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1 - mabpy3a

Mag3y: KpunrorpagusiHuHIr MyXuM Macajajiapu Ba pUBOKHU.
Pexa:

1. AxOGopoTHM XUMOSJIAIIIa KpUITOTpadUSHUHT YPHU.

2. Acocuii TynryHJamap.

3. Kpunronorusaunr ¢dan cudartuia MaKuIaHUIIH.
Taanuy amamanap: xpunrtorpadus, KpUITOJOTHS, KPUNTOTAXJIMII, X311 (DYHKIIHS,
AIIEKTPOH paKaMiIu UM30, KOH(UIECHIIUATUIUK, OYTYHIIUK, KAJIUTIApHU OOIIKAPHIIL.
AXOOpPOTHH XMMOSJIAIAA KPUNITOIPAGUAHUHT YPHHU
DNEKTPOH KYPUHUILJATH MAabIyMOTIAPHU XaXXMUHU OPTHUIIHU, YHU CakKJall OuiiaH
OOFNMK OYiaraH MyaMMoJap XaKMHUHU XaM OpTHUIIMra ojaub kenaau. Yoy
MyaMMOJIapHU XaJl KWIHILAA MaBxXKyHd OYyiraH ycymiap 3ca, KyHJaH-KyHra
sarunanaBepaan. lllyHra xapmacman axO0poT XaB()CH3NMUTHHH TabMHUHIIAIIAA
KaauMJa xaM (QoiianaHuiaradl Ba Xxo3upaa Xam (oigaraHuiaéTrad ycysuiapaaH
oupu 0y — kpunrtorpapuk xumos ycymiapuaup. Kpunrorpaduk xumos ycyinapu
Y3UHUHT WIIOHWIMJINTH, CaMapaJopiurd Ba (QOWJATaHUIN Japakacd KaMpOBHU
KeHruru OwnaH Oomka ycymnapiaaH ¢apk Kwiaau. Xo3upjaa axOoopoT
XaB(CUBJIMTUHYA TAbMUHJIAIIHUHAT Xap Oup xkadxacuja kpunrtorpadux ycysuiapjaaH
doitnananunmokaa. by sca yHUHT MyXuMIIMTHIaH Japak Oepaiu.
YMymuit xonjga ax060opoT XaBGCHU3IWTH KOHCETICHUACH Y4Ta TallKWJ STYyBYHJIAH
MOOpaTIUTUHUA YBTUOOPra oscak, axO0opoT XaB(CU3IUTUHU TabMUHIIAII J3TaH[a
MabIYMOTHUHT KyWHJAard y4yTa XYCYCUSTHHM TabMUHJANI TYIIYHUII MYMKHH.
Kyituna xentupwiran 1.1- pacmpma ymOy yuyTa XyCyCHSITHHM TabMUHIIAIIIA
KpUnTorpaduk yCyJUIapHUHT TYTraH YPHU KEITUPUIITAH.

KoaduaeEnunajaang

(Kpuaororpagpux (Kpuaororpagpux
yCyJLIap acocHjaa) ycyJLIap acocHjaa)

1.1-pacM. AxO0poT xaB(CHU3IUTU XYCYCUSATIAPU

Ymby yura XycycHsT axO00pOoT XHMOSICMHUHI acCOCHM TallKuil 3TyBUWIApU
caHain0, axOOPOTHHU XUMOSUIIAIIL 3TAH/Ia ACOCaH Iy Yy4YTa XyCyCUSITHU TabMUHIIAIL
TYIIUHWIATU. AMMO YOy yyTa XyCYCHUST TYJIUK OakapuiulIM y4yH OuUp HeuTa
OaxapwJIMIIA MYMKHH OYyJraH unuiap tanad stunanu. bomkaya kuiaub adTranga
ylI0y yura XyCyCUsITHU Oa)kapUIlAaH OJJIMH, KyiHa KeITUPUITaH aMaaueTiapHu
Oaxkapulilra TYFpu Kenaau. 1.2-pacMia KenTHUpUIITaH kapaHiapia Kpunrorpapux
XUMOs ycyiulapuaad GoinagaHui Japaxacu 3ca Kylujaarnya.
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1.2-pacm. doiianaHuiHu OOIITKAPHUIII

AyTenTudurkanms xxapaéuu onaasaHyBYNHA TU3UMIAH (OoMTaIaHUI YIYH YHU
XaKUKUWIUTUHA ~ TEKIIWPHII ca”anuo, 2-pacMJla  KEATUPWITAaHUJCK,
ayTeHTHUKaUusaIam xkapa€Hu KpunrTorpaQuk ycymiapadH ¢GoiganaHuirad
XOJaT/ia aMaliTl OMUPIING, OyHa KpUNITOTpapuK KaIUT y3yTUII MIPOTOKOJIIAPH,
ayTeHTHU(UKALUATIAII TPOTOKOJUIAPHU, MAbIYMOTHH ayTeHTHU(UKALUIAI KOJIJIapu
Ba Xak. Qoimananuiaan. YOy jkapaéHaa xaM KpUNTOrpauk XuMos yCyJuiapu
Y3UHUHT OapIOLLIUTH, UIHOHWIMINTY OWIaH akpanul Typau.

Kpunrorpadgus - ax60opoTiiapHu aciuiaH y3rapTUpUIITaH X0JiaTra aKCIaHTHUPHIIL
yCIIyOJIapuHU TOMUII Ba TAaKOMWUIAIITHPUIN OWiIaH IyFriaHaau. Jlactnabku
cUcCTeMaalral Kpunrorpapuk yciyonap spamu3 Oommnaa, FOmuit llezappHuHT
Ul IOpUTHUIN E3UIIMANapuaa ydpaau. Y, OMpop MabiyMOTHH Maxguil xoiija,
OMpOp KUIIUTa eTKa3MOK4UU OYiica, aindaBUTHUHT OMpUHYN XapPUHU anpaBUTHUHT
TYypTUHYM Xaphu OwiaH, HKKUHYUCUHM OCHMIMHYKMCHA OWJIaH Ba XOKa30 IIy
TapTUO/1a AIMAIITUPUO MATHHUHT aclid XOJIATUJIaH IMU(pIaHTaH MaTH XOJaTUra
YTKa3ras.

AxOopotnapHuHr Myxodazacu Macananapu OwiaH kpuntoiorus  (Kryptos-
maxduit, 1000s- wam) danm myrutaHaau. Kpumnroiorus Makcamiapu y3apo
Kapama-Kapuiy OyJIraH UKKU WYHAIIUIITA 3Ta: — KpUnmozpagus Ba KpunmoaHaius.
KpuntorpadussHuHT 04MK MabIyMOTIApHU MUGpIANl MacalalapuHd MaTeMaTHK
yciiyOsiapy OMJIaH IIyFUJUTAHUIIKA TYFPUCUIA IOKOpUAA alTHO YTHIIIN.
Kpunroananus »sca mmbupnam ycanyOuHu (KaduTHHU €KW QITOPUTMHHH)
OwMaran xoJsija mudpiaaHraH MabIyMOTHHU aciid XOJIATUHU (MOC KETyBYM OYHUK
MabJIyMOTHH) TOIHUII MacajaJlapuHu €YUl OWIJIaH ITyFUJUTaHAIH.

Xo3upru 3aMoH Kpuntorpaduscu Kyduaard TypTTa OVIMMHY ¥3 UUnra oJau:
CUMMETpUK KPpUNITOTU3UMIIAP.

O4HK KaJUT aIrOPUTMHUIa aCOCIAHTaH KPUTITOTU3UMIIAP.

DNEKTPOH paKamJId UM30 KPUIITOTU3UMIIAPH.

KpunTtotuzumiap ydyH KpUNTOOapAONUIA KATUTIAPHU UIITa0 YUKHIN Ba yJaapaaH
doiigaraHuIIHU OOLIKAPHIII.

Kpunrorpaduk ycnybnapaan (poiganaHUIIHUHT acOCHM WyHaIUIUIapu: MaxQpui
MabIYMOTJIApPHA OYHMK aJlOKa KaHaiu Oyinua mMyxodaza KWIMII XOJJa Y3aTHIIL,
yIApHUHT XaKUKAHIUTHHU TabMUHJIAII, aX00opoTiaapHU (3JEKTPOH XyXOKAaTIapHH,
AJIEKTPOH MAabJIyMOTJIAp >KaMFapMacHMHHU) KOMIIbIOTEPJIAp THU3UMHU XOTHpacHja
mudpiiaHral XoJiJla cakjall Ba Iy KaOW MacajaJlapHUHT €UYUMJIAPUHH Y3 WYWTa
OJIa/IH.

Taxunnant sxousku, Kpuntorpadus y30K BaKT IaBOMHUJIA 1aBJIaT OPTaHJIapU aJloKa
TapMOKJIapH/ia aJMaIlIMHAIUTaH MabJIyMOTJIap MyX0(ha3zacCHHUHT
TaXMUHJAQHUIIWAA KY1aHuO kenuHau. KommbroTep TapMoKiapu Ba 3JEKTPOH
XYKKaT aIMAlIMHYBH TEXHOJIOTHSUTAPUHUHT PUBOKIIAHUIITN MOJIHS, OaHK HUIILIapH,



CaBIO-COTMK KaOu coxamapAa KYJUIaHWJIMIIA —axO0opoT Myxo(da3aCMHUHT
Kpunrorpaduk ycyJulapuHi yMYMKaMUT (HAOIUATHHUHT TYpJIu coXallapura KeHr
kupub OGopuiura cabad oymau. XakukaTtaH Xam, ajJoka TapMoOKJIapuaa axO00poTHU
Myxodasza KWIMHMILIK, KPUOTOrpapuK yCyija TabMHUHJIAIl — YMYyMXaMUSAT
TapaKUETUHUHT PUBOKJIAHUII OOCKMYIapu OuiaH OOFIMK OViIraH y30K TapuXuil
MaHOanapura 3ra 0Yiau0, yMyMUHCOHHUAT KaMUSITUTA XXU3MAT KUJIMACIUTH (S'bHU
Kpunrorpaguk ycyJUlapHd KEHI OMMa TOMOHWAAH QoJamaHWIMIIMHUHT
YEKJIAaHUIIN) TaaXyOJaHapyu XoJaT Oymap d/u.

Acocuii TymryH4asnap

[ysgait xkumub, ax6opor MyxodazacMHUHT KpunTorpaduk yciayOrmapu OYHK
MabIYMOTJIApHA ¥Y3rapTupuO, ¢dakaT KaIUT MablyM OYITaHIaruHa YHH acl
X0JIaTUTa KaUTapyIll UMKOHUSITHHH Oepaiu.

[udpnam Ba npemmdpram Macajajgapura TETUIUIM OYiraH, MabiyM Oup
anmn@060/1a Ty3WIraH MabIyMOTJIAp MAMHIAPHY TAIIKUI dTaJIu.

Anugh6o - ax60pOoTHH KOAJIAI YUyH (GoiianaHuIaurad Y€K COHIaru Oenruiap
Tyiamu. Mucon cudaruaa:

- ¥TTU3 onturta 6enrunan (xaphaan) nbopar y30ek Tuim anudoocu;

- ¥TTU3 UKKUTa Oenruaan (xapdaan) uoopar pyc TUiIu aindpaBUTy;

- iurupma cakkusta oenruaan (xapdaaH) udopar J0TUH aldaBUTH;

- UKKM 03 2Kk ontuTta Oenruman umoopar ASCII Ba KOW-8  crammapr
KOMITBIOTEP KOJJIAPUHMHT anud0oocu;

- Ounap andasut, spHU 0 Ba 1 Oenrmiapaan ndopat andaBur;

- CaKKM3JIMK Ba YH OJTWIMK CaHOK CHCTeMalapu OenruiapugaH wubopat
andaBUTIAPHA KEITUPUIIT MYMKHH.

Mamu - anudOOHMHT d3yeMeHTIapuaad (OenruiapugaH) TalIKWI —TOMNTaH
TapTUOJIAaHTaH TY3WJIMA.

Hlugpraw - ouux mammu 1e0 aTaIyBUd O0ACMIAOKU MABLIYMOMHU wudpranean
MavIymMom (Kpunmozpamma) XoJiaTura YTKa3uill KapacHu.

Hewuppraw - mmdpnamra Tteckapu OynraH xapaH, S’bHH KaluT €paaMuia
mudpiiaHral MabJIyMOTHH JIacTIa0KA XOJaTra YTKa3uIll.

Kanum - nactnabku mabiiyMOoTHH OeBocuTa mudpaii Ba aemudpiail yayH 3apyp
MaHOa.

Kpunmoepagpuk musum - O0YMK MabIyMOTHH MHdpiam Ba Aemmdpand
JKapaCHUHU TAalKWJI 3TYBYM amajlap Maxkmyd OYnuO, andaBur OelruiapuHu
IMAIITUPHUII KETMa-KEeTIUTHIaH HOOpaT.

[udpnam tuumnapu ¢doigalaHuIagUural KajauTiap COHUra Kypa MKKA KHCMra
OyIMHAIW: CHMMETPHK Ba AaCHMMETPHUK - OYHK KaJTUTIIH.

CUMMeTpPUK KPUNTOTH3UMIIAp/a MHQpIIal YIyH XaM Ba Jemudpiam yayH Xam
Oup XWJ KaluTaaH (oiiranaHuiaim.

O4YuK KAJIUTIM KPUNTOTU3UMIIAPJA UKKUTA KAIUTIAAH (QoHgalaHnIagy -— y3apo
MaTeMaTuK OOFNIMK OYnraH ouWmK Ba €MUK KanumiapiaH. byHna mabiymotiap
XxaMMara MabiIyM OViraH MablyMOT 100OpWUIA€TraH NIAXCHUHT OYMK KaJIUTH
Owran mudpranaau Ba (akaT MabIyMOT FOOOPWIAETTaH IIAXCHUHT Y3WTrarnHa
MabJIyM OyiraH €MUK KaluT OuiaH AemudpiaHaIi.

KanutiapHu Takcumiam Ba OOIIKaApUII — KPUNTOOAPIONUIA KadUuTIApHU



unuiad yukum (€KM ApaTHIl), yIapHU Myxodaszanu cakiail, XamJa KaluTJIapHU
doitnananyBumiap opacuaa MyxodasalaHraH XoJjijja TaKCUMJIAIl KapaCHIapUHU
V3 ©UUra oJIau.

JIEKTPOH paKamMJM HMM30 - DOJEKTPOH MaTHra WIOBa KWJIMHAJAUTaH
Kpunrorpaduk alMamTUpuiiad uoopat 6Yiuo, 11y 3JIeKTPOH MaTH KYHATHIITaH
maxcra KaOyl KWIMHTAH OJJIGKTPOH MATHHHUHI Ba MATHHHU  paKamJiu
UM3O0JIOBUYMHUHT XAKUKAW €KM HOXAKUMKUWA SKAHJIWITMHU aHUKJIAIll WMKOHUHH
oepanu.

KpunrosorusHuur ¢gan cudaruaa makJIIaHUIIH

Kamuvru mmdpnam ycaybmapu Xap-xXwil jKaaBajuiapra acocjaHran Oynuo, Oy
KaJBaJylap MablIyMOTiap MaTHUAAard andaBUT OCNTHIAPUHUHT  MabiIyM
TapTUOAAry YpuH amMaIlITUPUILIApUHU UPONAJIOBUM OJANN amaiapaaH udopar
Oynran. byHna kanuT Ba3u(pacuHu KaJBaHUHT YiIyaMu, ajadaBUT OEITHIAPUHUHT
AIMAIITUPUWIMIIIUHA TaMUHJIOBYM OWUpOp aHUK XKymia €KH >KaJBaJHUHT VpUH
AIMAIITUPUIIUIAPUHU TAPTUOJIOBUM aJIOXMJIAJIUK XYCYCHSITH Ba Iy KaOuiap
yTaras.

Mucoin yuyH, ymoy

AHTJIAIIMJIMOBUWIIMK TYIIMHAPCU3JIMKKA OJINB KEJIJIU

KyMmjla YCTYHJAQpUHHUHI COHM 5 Ta Ba caTpJapUHUHI COHM 8§ Ta Oynrax
KaJBAJIHUHT YCTyHJIapH Oyinya €3ub 4MKuiIca, CYHrpa 11y *aJABaJIHUHT caTpiiapy
Oyiinua rypyxJjiaHca:

AMTUIL,L HOY3U, 'BIIJIbB, IJUUUK,

ANHKE, MWIAKIJLUNPAL JKCOMH

KaOu mudpiaaHradn cy3iap Xocwi OYiaau.

MasbnymoTinapuu mudpaad Myxodaza KWIMIIHUHT TYpJIM Makcaajiapaa KyuiaHuo
pPUBOXIJIAHUO OopuM, MH@pIan ycayOoJapuHUHT (oiiianaHyBYMIap TOMOHH/IaH
aJloKa TapMOKJIapuaa KyJulalll y49yH KyJaid OYIMIIMHU Tajnad KWIMHUIIK OWiIaH
Oupra, yHUHT OapONITUINTUTa OYIraH TaTaOHUHT XaM KydaluImra ojuo Keau.
XIX acpma anmoka KOMMYHUKAIMSUIADUHUHT PUBOXKJIAHUO OopuIiM, TaOuui
paBumga, MmHdpIam SKkapa€HIaApUHA aBTOMATIAMITUPWIMIIUHA —Tanad 9Ta
oounutanu. Tenerpad amoka cuctemanapu BYXKyIAra KeJlad Ba yiap xam, 3
HaBOATH/a, MabIYMOTIAPHU MH(PIIATHU Tajnad 3Ta Oonuiaau. Maxcyc FUIIIupaK
KypuUHUIIHAary, cownmm mmdpram kKypwimacu 1790 imnma Amepuka Kynima
[Iratnapununr (AKIL) naBnat kotubu, kehimHuanuk sca AKIIHUHT yunHun
[Ipesunentu Tomac XKeddepcon TOMOHUAAH SpaTUITaH Ba LIYHra YXIIall COHIIU
mudpiam KypuiManapyu UKKMHYY JKaxoH ypyumd vwmmapuaad kednH Xam AKIL
KypOJUIM KywIapuJa KyJUIaHWIMO KeIUHTaH. byHnall KypuiManapHUHT UIUIAIIY,
eTapiM Japaxkaga y3yH OepwiraH KaJIuT Oyiludya MabiyMOTJIap MAaTHUHHU KYTI
an@aBuUTIM aJIMAlITUPUILITa acociaHraH Oynu0, apu(PMOMETPHHHI HIILIALI
acociapura yxmamgaup. KaauTHuHr (maBpuil)  y3yHJIUTH i pIaan
KYPWIMACHHUHT MaxCyC FHJIIUpAKIapUHU OWp MapTa Tyja ailaHUIUIApUHUHT
yMyMH# naBpu OwiaH aHuWKiIaHaaw. Macaman, moc xonma 13, 15, 17, Ba 19
JABpUH ailmaHuIapra sra OyIraH Maxcyc TYpTTa FIIIUPAKIN Kypuima 62985
(maBpmil) y3yHJIMKKa 3ra OyiraH KanutHu Oepanu. SbHU, KypuiaMa FUIIUpPAKIapH
Oupop aHWK Xojarna TypraH Oyica, MaHa ITy XoJjaTra KalTajaH KeTMa-KeT |-



runupakau 13 mapra, 2-runigupakaud 15 mapra, 3-rungupaksu 17 mapra, 4-
FrIIIMpakHy 19 Mapra aitmanTupuin OUiiaH SpUILIATIAIN.

Xo3upru 3aMoH Kpunrorpaduxk MamuHainapu acocuHu, 1917 iunga Dasapn
XebepH TomMoHMIaH sipatuirad, «Enigma - Duurma» («KymO0K» MabHOCHHU
aHTJIaTyB4YM) Je0 arajgyBud pOTOPJIM KpuUNTorpaduK MAIIMHAHUHT —HIILIAMI
TaMOWJIJIAPU TAIIKWJ 3Tad. « DHUTMa» MalllMHAJIADUHUHT CaHOAT HabMyHalapu
Siemens ¢upmacu ToMOHUAAH UILIA0 YUKUIMO, nacTiaad OuTTa YKKa YpHAaTUITaH
TYpTTa allJlaHyBYM FUIIIMpaKAaH uoopatr O0ynubd, Oupop aHWK XOJATHUHT, OJAUN
anMamTHpunuiap €paamMuaa, MWUIMOHAAH OPTHK HIU(pPIaHTaH XOJIATUHU OJIUII
UMKOHUHM OepraH. Xap Oup FUIIMPAKHUHT WMKKala TOMOHHAA 25 TagaH (JIOTUH
andaBUTHHUHT Oenrwmiiapu (Xapdiaapu) COHMYA) AJIEKTP OOFIAHUII TYTYHJIAPH
KoWnamrad Oynu0, FUIIUpaKiap aijgaHraHia d3JeKTp OOFJIaHUII HUMITYJIbCIapu
pyit 6epu0, xapdapHuHT anMaiiyB xkapaéHu ro3ara kenaau. [udpnam xapaéuu
OOLUTAHUINKA OJAWJIAH FUIAUPAKIAD KAJIUTHU OCJNTWIOBYM CY3HM aHUKJIAII
xonatura ypHatuiamu. AndaBut xapbiaapuHu OenruiapuHu Oolnka Oenruiiap
OwiaH anMamtupu6 mudpiai xxapaéHu, mudpIaHuIIm Kepak oyiaran OeITHHUHT
TyrMadajapyuHu OOCHII HaTWXKacuja amalira omupwirad. byHna mmdpranumm
Kepak OVyiraH OCNTMHUHI TyrMadaJapuHd OOCHIIl HaTWXacuja, aBBal |-
FIIIIMpaK, CYHrpa 2 - FWiMpak Oup Kagamra OypwiraH Ba Xoka3o. Hatwxkana,
KAJIMTHUHT Y3YHJIUTH OYMK MaTH Y3YHJUTUTa HUcOaTaH y3yH OynraH. MacanaH,
yan Ba YHI TOMOHJAru ruiiaupakiapHuHr U Oeinrucura mMoc KeayBUHM DJIEKTP
OOFJIAaHMII TYTYHJApU FUIAMPAKIAPHUHT Oomika TomMoHuaaru F OGenarura moc
KEJyBUM B3JIEKTp OOFJIaHMIL TYryHJIapu OujiaH OOfiaHraH. Arap FUIIUpaK Oup
Kagamra Oypwica, Oy xosar U Oenruman kediunru V Oenrunu F Oenrunax
keiimuru G Oenrura anMmamTupuil kapaéHuHu udonanavgu. TYpT Fumgupaxiv
Kpunrorpaduk MammHanapia aiagaBuT OenruigapuHu mM@pram okapaéHuaa
xamMMa Oenru xap Oup FuiuMpakaa y3rapuil skapaéHungaH yTubd, TYpT Kappa
mubpaananu. Jemudpram  xapaHUHH ~ MypakKaOJAIITHPUIL — MaKCcaauaa
FIITMPAKJIAPHUHT  YPHU  BAKTU-BAKTH OWIaH  aJIMaIITUPWUINO  TYypHIITaH.
KeitnHuanuk sca FUIIMPAKIAPHUHT COHU 5 Ba 6 Tara KynmaWTupwiuO, yJTapHUHT
XapakaTUHUHT MabJiyM MabHOJA TapTHOCU3 OYIWINM TabMUHIAHTaH. by
KYPWIMAHUHT XKMH KaTTa OYVIMaraniura xamja yHjaaH (oigaliaHuil Mypakkad
sMaciauru cababnu, oMl ajoka Xu3Maruujapu xam wumarta onrannap. [y
JaBpra KeiuO, MabJyMOTJIApHU MINOHWIA IIMQpIall Macalacu Tyna Xal
KWIMHTaHAeK 37au. JlekuH, AHrms kKpunrtorpaduk XU3MaTUHUHT XU3MaTyujiIapu
Jlongongan 80 kM mmModsaa komamrad «bierunmu bor» Kapoproxujaa MKKMUHYA
XKaXOH ypyllM WWUIapu JaBOMUAA HEMHCIap MUPPMabIyMOTIapUHU YKHO
oopuira myBaddax OVnaranmap. bynra Ilonpina pa3Begka Xxu3MaTd TOMOHHUAAH
1939 jiunpa kyara KAPUTWITaH «ODHUTMA» KpUNTOTpaduK MAIIMHACUHUHT
yu3Maiapu acoc 0ynau. ['mrnepumnapaunr [lonpmiara XyXKyMuaH CYHI MallldHa
yu3Maliapu AHTJIMSHUHT TETUIIUIM XU3MaT TalKmioTiapura oepuinnu. Te3 opana,
AHIIMS KPUNITOAHAJIIMTAKA XWU3MAaTH XOAUMIIApU, «IHUTMA» MAIIMHACUHUHT
mudpiam KUMTUHA OWUJTUII YYyH, MallMHA MaxCyC FUJIMpaKIapUAaru 3JEKTP
OOFNIaHUII TYTYHJAPUHUHI CXEMaCMHU OWJIMII KEpakJIUTMHU aHHUKJIaauiap.
lynnan cyHr, « 9HUrMay MalIMHACUHUHT KypUiMa HAbMYHACUHU KYIra KHPUTHIL



yuUyH Xapakatinap Oonuianau. bupuHun HamyHaHu ['epMaHUSHUHT >KaHYyOuii-
mIapKUi KUCMHUJA >KOMIAIraH 3aBOJJIaH OJIMHUIIUTA JSPUILIUIAN, WKKUHYUCHU
HopBeruss xaBo Xyayuiapujga ypuO  TYHMIMPWITaH  HEMHC  XY>KyMYH
caMoJIETIapuiad, yuuHUMCcH 5ca OpaHIius yuyyH OYIraH >kaHriapja acp TyIlIraH
HEMHUC XapOui alokauu ackapujaH oiuHran. KeilinHru HamyHayiap 3ca FOBBOCIap
Maxcyc KHCMJIapu TOMOHHUJAH HEMHC CyB OCTHM KeMajapujJaH oJIMHraH. 1942
Wunna AnaH ThIOpUHT TOMOHHJAH MAaxcCyc dJEKTPOH XHCOOJall MalluHach
SApaTHITYHTa Kajgap, « JHUTMay muplapuHu Aemudpian aHua Mypakkad oymau.
Anan Teropunrauar aemmdpram ydyH Maxcyc sparrad Ba «Komoce» ne6
HOMJIAHTaH yIm0y MalIMHaCcl WHCOHMAT JAyHECHAAa OUPHHYM TE€3 HILIOBYM
NMEeKTpoH xucoOmamr wmammHacn (OXM) »sau. Illynpan cyHr AHrams
KPUIITOAHAIMTUKIAPY, HAMyHAJIapyd OJIMHraH «ODHUIMa» MalluHAJIapUHHUHT
FuiMpakiapuaad  ¢oigananu0d, KUCKa BaKT WYWJa MYyMKHH OyiraH Oapua
KaJUTIapHU TaHiad 4ukuO, nemmdpiamn MacallaCMHM Xajl 3Ta Oolwiaguiap.
Hemucnap sca apemmdprampa DXMHUHT KYUIAaHWIMIIMHU XUcoOra oJiMaraH
sawiap. yau xam aitu6 ytum kepakku, 1930 ifiwina HEMHC KPUNTOAHAIUTUTH
['eopr IlpenepuuHr «3OHuUrMa» Kpuntorpaduk MaIIMHACUHUHT IUdpIIanl
yCIIlyOura MIIOHYCU3IUK OWIIUpUO KEeATHpraH Jaliiapy KYMUYWINK Machbyll
MyTaxacCHuciiap HaszapuJiaH 4Yerna KosraH. 1926 iumnna Amepuka tenedoH Ba
tenerpad komnaHusUlapuaaH OupuHUHT Maxanaucu [.C. Bepnam V3uHHMHT
UKKWIMK CaHOK CHCTEMACH acocuja spaTraH Mu@piam aJlrOpUuTMHUHHA 3bJIOH
Kwiau. BepHaMHuHr mm@piaam anroputMmu llezapHuHr mmdpnam ajiroputMura
yxmam 6ynud, y Kyiuaaru

y=x®z, (1.1)

TeHrIama Ounan udopananaau Ba OyHAA X, y, Z Y3rapyBuUMiap MKKWIMK CaHOK
cuctemacu andaBuTiapuga KuiimaTiaap KaOyn kuiaau, @ Oenru sca 2 MOAYJh
Oyinua Kymmm amanuan omngupanu, sean: 0©0=0, 0©1=1, 1&0=1, 1®1=0. by
QITOPUTMHUHT ~ MOXMSATH  Jemudiam  KaIUTHHUHT  ¢dakar Oup  Mapra
UIUTATUIIMIINTA acochanral 0ynu6, Oynna mmdpnam xap cadap sSHrH Tacoauduit
Outnapman uboparT KajauT OwiaH amanra omwmpuiaau. bynmalt mmdpnam
ycinyouaan kypuHuO TypuOauku, mudpiam Ba aemudpriam y4yH OYMK MaTH
Y3YHJIUTH OuiaH TeHr OynaraH OuTra KanuTaaH ¢oijanaHuiIagu, Xamzaa Oy
KAJIUTHUHT (oiananyBuura myxodasajlaHral ajoka KaHalld OpKaJlIM Y3aTHIIAILIN
tanad otunaau. byHnaH Tamkapu, 1y ycya OwiaH mudpiaHraH MaTHHU
nemudpiaml MMKOHUATA Mypakkad O0ynuo, Oy ynunrmyamndu I'. C. Bepnam
TOMOHMJAH XaM TakuJjaran Oyicana, ucootu kenrtupmarad. Kpunrosiorus
coXacuJarv WiMHI UIUIapHUHT aBTopiiapH, 1949 iimnraya 6ynraH qaBpHU KaTbUid
ucborcus - Gakat MHTYHIINS Ba «UIIOHYTA» acOCIAHTaH - WIMHA acOCIaHMaraH
KPUIITOJIOTHST JaBpu, 1e0 ataimamnap. Tabkummad YTUIT KOW3KH, AHenus
KPURMOAO2USL XUSMAMU UKKUHYU HCAXOH YPYWU UUILAPU 0a8puoa MamemMamuriap
KPUNMONOSUSAHUHS PUBONCTIAHUUUSA Y3NAPUHUHS KAMIMA XUCCATAPUHU KYUWUWUAADU
MYMKUHIUSU2A UKpop Oyaounap. AnaH ThIOpUHT XaM KpPUIITOJOTHS XHU3MaTH
myTtaxaccucnapuaan oupu Ooynrad. K.O. [lleanonnunr 1949 iiunga gon sTuiraxn
«Maxduil TH3MMIIapaa ajoKa Hazapuscuy, Ae0 HOMIIAHTaH WJIMHI MakoJjacH
WIMUNA acociaHTaH maxguil Kaiumau xpunmoepaghus oagpuru Oomuiad Ooepau.



[IleHHOH Y3WHUHT 3JEKTPOTEXHHUKA Ba MaTeMaThKara ouJl OWIMMIIapuiaH Keiaud
qyukn6, Maxduil ajoka THU3UMHU Ha3apUSICHHUHT acocuHM 1948 imijga >bJI0H
KWIMHIaH — ax0opoTyiap Hazapusicura OaruIlIaHTaH WIMHE MakoJlach acocuja
apatau. IlleHHOH Y3uHMHT Oy WIMHM Makojaiapujaa BepHam yciyOuna
MUGPIAMTHAHT UIIOHWIWINTK Jlapakacura TYXTanuO, aemudpram makcumal
MypakkaOJIMKKa 3TajuruHU, Xamaa my yciayona mudpramaan QoiganaHyBuura
Maxhuil aloKa KaHajdu OpKaIM y3aTWiIaJuraH Max(@uil KamuT xaxmu (y3yHJIUTH)
y4yH aHWK KyWW 4derapaHuHT KaHmai OVIMIIMHA WIMHA acocaa ucOotnad Oepau
[HenHoHHuHT 1948 i#mnma 3BJOH KWIMHIAH WIMHA MakKoJdacu KpHUITOJIOTHUS
coXacuJaru WIMHUI MakoOJIaJapHUHI Maiijgo Oynummura onaud Kenau. YHUHT
ToMOHMAAaH 1948-1949 imnnapna 3bJOH KWIMHIAH WIMHM MakoJiajJapu Karra
axaMHUATIIM Oyicana, KpUIITOJIOTUSl COXACHIard WMWK MaKoJalapHUHT CE3WIIAPIH
Kynaiumura onud kenmaau. bydra ca6al, sxtumoniku, llleHHOHHMHr Maxguit
TU3UMIIApJIa all0Ka Ha3apUsICUHUHT Max(uil KaluTra acocianranu 0ynuo, Maxduii
KaUTHU (oNJaNaHyBUura €TKa3uill Macajajapd EYUMUHUHT MYpaKKaOJIUru
Oownan Oormukaurugaaaup. 1976 wwmnma Y. Jdudpdbu Ba M.E. XemimanHUHT
«Kpuntorpadgusiga sSHru MHyHanuin», €0 HOMIIAHTAH MAaKOJACHHUHT IBJIOH
KWIMHUIIM 11y COXaJard OYMK WIMHHI UILIap PUBOKUHUHT KyJa IOKOPH IIOFOHAara
KyTapwmiura cabad Ooynau. Ymap ymOy wunuiapu opkaid, Max@duii aaoka
TU3UMIIApUJIA MabIyMOTIapHU mudpram Ba aemudpranga Maxpuil KaTuTHUHT
TU3UM (oiaTaHyBUMIIaApU OpacHjia Maxcyc MyxodaszajaHraH ajioKa KaHald
OpKaJIM Y3aTWJIMIIM Ba KaOyJl KUJIMHUILIWIA XO0XKaT OYJIMalauran uiMuii-amanui
yciy0 acocnapuHu sipaTuO, OyTYHTM KyHJa XaM pHUBOXJIAHMO Ba Jo3apOnaiud
Oopaétran ouux (maxguii o6yimacan) xaiumiau xKpunmoepagus oaepuxu 0Oonuiad
oepaunap. Tabkumiad yrum sxousku, P. K. Mepkimuunr V. Huddu Ba M.E.
Xennmanra OOffMK OYyiamaran XoJsja, JEKWH ynap OuinaH aespiau Oup maitiaa
OOIITKa WIMHI KypHaira 6epraH MakoJlacuJa XaM MablIyMOTIAPHU OYUK KATIUMIU
wugpnaws FOSICUHUHT acocnmapu kenrupuwiran. Ammo P, K. Mepkiau
MaKOJIACHHUHT HAIIpUETa Y30K BaKT JBJIOH KWIMHMAW TYXTa® KOJMIIW, YHU
MyaJTUGIUK XyKYKAZIAH AP MaxpyM dT/IH.
Ha3zopar caBosiiapu
Kpurnirorust panuHuHT acocuii Bazudacu.
Kpunrorpadust panu Ba yHUHT MaKCaJIu.
3amMoHaBU# KpunTorpapusHUHT OYITUMIapU.
KpunrorpadusstHuHT acocuii TyuryHuagapH.
Kpunrorpadust paHUHT pUBOKITAHUILIN.

2 - Mabpy3a

Mag3y: Kpunrorpagpuk Tusumiaapra Kyiuiaaurad rajadsaap
Pewxa:
MabiaymoTinapau Myxodasza KAIuIl KouagsapuHi Oy3yBUMHUHT MaKCaIu.
Kpunrotuzmiapra Kyininaaurad tanadnap.
Taanu ubopanap.: Oy3ryHuH, KanuT, Kupxrod KoHyHH, KpUNITOIpaQUK TUZUM.
Masbaymoriaapau Mmyxogasa KWIinil KOMJIAJAPUHHA 0y3yBUMHMHI MAKCAIH
MasbnymoTinapau Myxodasza KWINII KOouAaJapuHu Oy3yBUMHMHT Makcaaud Ba YHU



amaJira OUIMpHUII yCIIyOmapu:

Pyxcar sTuiiMaran MablyMOTIapHU OepyxcaT OJIMII Ba yHTa 3ra OVYJMIl, SbHU
MabIYMOTIApPHUHT Max(huil cakJIaHUII KOUJAAIapUHU OY3HILL.

Maxduit axOopornap TuzuMmuAa doigaTaHyBUYMIAPHUHT OUPOP MabIyMOT
103acuiaH Y3MHM >KaBOOrapiukaaH (MabCYJUIMKIAH) XOJIOC STUII YYYH Y3UHU
oomka QoinananyBun cudatuga udomanam Eku Oomka GoigaTaHyBYUNHUHT
BakoJlaTuJaH GoinanaHuI MaKcauia;

EIIFOH MabJIyMOTIIAPHU TAIIKUJUIAIITHPHILL

XAKUKUH (KOHYHUI) MabIYMOTJIAPHU Y3rapTHPULI;

pyxcaT 3TUAMaralH MabJIyMOTHH OJHUII Y4YyH V3WHU Iy MabIyMOTHH OJIMIITra
BakoJjaTtu 0ynran maxc cudartuaa udoaanaii;

€IIFOH MabJyMOTJIAPHU axO00pOT-KOMMYHHMKAIMSI TU3UMHUIa TYLIIUIIUIa Uyl KyHuo
Oepuil KU ETFOH MabJIyMOTJIAPHU TaCAUKIAILL

Magxxya Oyiran MabIyMOTJIAPHU TAIIKWJUTAIITAPHUIIHYA PaJ STHUIIL.

Kounaby3ap ToMOHUaH EFOH MabIyMOTJIAp TAIIKWIIAIITUPUINO, YHH axO0poT-
KOMMYHUKAIMS ~THU3UMUHUHT Oomika Oup (QoijganaHyBuUMcCH  TOMOHHUJIAH
TalIKWJUTAIITUPUIITaH, 1e0 udopaari.

bupop aHuK KypcaTwiral BakT/ia MabIyMOT OJIyBUMTa FOOOpHIMAaraH MabIyMOTHHU
o0opwirad, ne0 wudonanam €KUM MabIyMOTHH OOOpWITaH BaKTHU EJFOH
KypcaTuul.

XaKkuKaTaH XaM OJMHTaH MablyMOTIAPHU OJUHTAHIUTHHUA paja JTHII EKU
MabJIYMOTIAPHUHT XaKUKHIA OJIMHTaH BAaKTUHHU COXTAJAIITHPHIIL.

AxOopotnap  TuzumuAaH  ¢GoHaTaHyBUWIApPHUHT  y3jiapura  Oepuiiran
BaKOJaTJIaHTaH MabIyMOTIAPHH TAIIKAUTAIITHPHII, Y3aTHII, TAPKATUII Ba OOIIKa
HyHaIMuuiapa pyxcar 3THJIMArad XoJ1a KEHrauTUPULL.

doiaTaHyBUWIIAPHUHT BaKOJATIAPUHU PYXCaT dTUIIMAraH Tap3/ia y3rapTupuil.
Maxduit MabIyMOTHU Maxduil OyIMaraH MabJIyMoTIap Kabu udoanai.

Anoka Tu3uMu (oNAANaHYBUMIIAPUHUHT Y3apo ajoKa Iaxo0daiapura pyxcar
TWJIMAaraH XoJjjaa OofiaHuO, YHJIaH OJIMHTaH MabIyMOTJapHH OOIIKa alioKa
TU3UMJIApUTa MYHTa3aM PaBHIIJIa TAPKATUO TYPHIIL.

ANOKa KaHAIWMJArd MablIyMOTIap OKUMHUHU TaxXJWil KWiIHO, MabiIyMoTiIap
YKaMFapMaCHUHUHT TY3WJIUII TapTUOWTa Kapad, JacTypuii TabMHUHOT Ba OOIIKa
XOCIUKIIapra Kypa, ¢oiiaranyB4Ymiiap TOMOHHIAaH KaHIall MabIyMOTIap KayoH
OJMHUIIMHYU Fapa3iu MaKcaaaapaa YpraHuil.

[IpoTokon (MabiiyM TapTUO Xamjaa Kouja) OYiimda Xap KaHaal Xosuiapja xam
Max(puil KOJMIIA Kepak OyiraH MabllyMOTHHM Max(UUIUTUra myTyp €TKa3raH
X0J11a, yIdy MpOTOKOJI MabJIyMOT/IapH couiurura myoxa OusiaH Kaparil.

bupop sikkos ceswiMaiguran myosaxa (mpoueaypa) OwiaH MabiIyMOTIApHU
Myxodaza KW aITOPUTMHU JaCTypura Y3rapTUpHIIIIap KUPUTHIIL.

bomka (QolimananyBumnmapHu  E€IFOH  MaBJIyMOTIAap acocuaa  Myxodasza
IPOTOKOJMHY Oy3UIIra YHJAIIL.

[TpoTokonuu Oy3um Ounan ymody myxodasza MpoTOKONIHUra MIIOHYHH HYKOTHIITa
0JIN0 KeNaJuraH OYNKIaH-OYUK XaTTH-XapaKaTiap.

AXO0pOT THU3UMUHUHT Oomika (oilnamaHyBUMIApUTa MabIyMOTJIApHU cUaTIN
y3aTWINLINTA, XyCyCaH y3aTHJIAETraH MabIyMOTIa SIKKOJ CE3WIMalIural TeXHUK,



macTypuii Ba Oomka yciyOnap OwWwiaH XajdakuT OepraH XoJijaa, y3aTWiIraH
MabIYMOTHUHT XAKUKUWIWTUHU (QyTeHTU(PUKAUUACUHM) pajl JTHUIIra OJIu0
KeJlaJuraH XaTTu-Xapakatiap.

IOxopuma  kenTupuiras MyHOcabaTiIap (aliHMKCAa  KEJIMIIMOBYMIIUK)
MyaMMOJIapUHU cabablapuHu MaHTHUKAH TaxJIMWJI KWIMIIZA XaM acoc KWUIuO
OJIMHUIIM MYMKUH. Meccu V3MHUHT «XO3UPrH 3aMOH KpUINTONOTUs (aHura
KUpUID», 7e0 HOMJIAHTaH WJAMUM  Makojacuja  KaHYaluK  WIIOHYJIU
KPUIITOOAPJONUIIN aJITOPUTM spaTUIMAacuH, Oapu-Oup y3 €YMMUHU KyTa€TraH
Oomka kpunrorpaguk macajanap Keiaud YUKUIIN MYMKUHJIUTUHU TabKUJIa0,
doiinananyBumiapra npotokosa Oyiinuya y3 BaszudamapuHu OakapHIIapyd y4yH
Max(puil KaJIWTHU KaHAall y3aTUII Ba OJIMHTaH MabIyMOTJIap XaKUKHUIIATHra
WIIIOHY XOCWJI KWJIMII Macajajapu Tyrpucuaa tyxramaau. lllyHmain macanaHuHr
KYWWIUIIN, KaTUTIapHU ax00poTiaap TU3UMU (polianaHyBUMIapyra TakCUMIIaIa
KenuO 4YMKaJAWraH MyaMMOJAapHU Xajld 3TYBYM, OUYMK KaJIUTIM Kpunrorpadus
WYHAIMIIMHUHT BYXKyJAra Kenuimura cabad Oynau. ByHnman Tamkapu, TU3UM
¢oiinanaHyBUYMIApUHUHT Xap Oupu OyTYH TH3UM NMPOTOKOJIM MUK Y3IApUHUHT
KUCM TPOTOKONM Oyiuya ¢aonusaT KypcaTa€TraHjurura xamaa OomIKa
¢doiiamaHyBUYMIApDHUHT XaM YMYMHMH TH3UM MPOTOKOJIMHU Oy3MaraH Xosja
daonuAT KypcaTa€TraHJIMIUIra WIIOHY XOCWJ KWIMHHILM, STbHU YMYMHH TH3UM
IPOTOKOJMHUHT OapAOLUUIMIMK Japakacura HIIOHY Macajlalapd XaM MYXUM
axamuar kacO staau. Coama kunub wudoganaranaa, axO00pOT-KOMMYHUKAIUs
TU3UMHUAArd Xap Oup QoiganaHyBuM MIaXCUW KaJUTUHUHT MyXoda3zacuHu
TabMUHJIAII J1013ap0 Macanaaup.

Kpunrorpadguk ajiropuTMHHUHT OapJOLLIMIMK Japa)kacd KaHYalIUMK MyCTaxKam
OyIuIIKMIaH KaTbul Hazap, axOopoTJap TU3UMHUHHUHI (PAONUAT >KapaEHJIapHUHU
Oy3ulll ycyiiapu MaBxyn Oynu0, Oy ycymnap KpunrTorpaguk aJlrOpUTMHHUHT
OapAOUUIMIMK Japakacura OOfIMK 5SMac. MacanaH, KalUTIapHU TaKCUMIIAIl
)apa€HU MPOTOKOJMHUHT KaMUWIUTU OwiaH, Oup Heuta (doigananyBumiap V3
KAIUTIAQpUHA ~ OWp-OMpiiapura OIIKOp KWIraH XoJulapna, Kpunrorpaduk
AITOPUTUMHUHT MaxX(uilmurura 3apap eTKa3wiMIId MYMKHH. YMyMaH oJiraHja
ax00pOT-KOMMYHUKAIMS THU3UMU  (poiIaaHyBUMIIADUHUHT TIPOTOKON OVitnya
UIUIal Kapa€HW KaMYWIMTH KPUIITOAJITOPUTM OapIOLUIMIMK Japa)KaCUHUHT
CYHBUU paBuUIIa TMacaiumura onubd kenaau. byHnmalh KaMUWIUKIAPHU OJJIMHH
OJIMIIIA MPOTOKOJHUHI OUP KUCMU MKKMHYM KOJTraH KUCMU TYFPUCHIATH
MabJIYMOTHU MyXO(a3zanaHran xosujga axO0opoTiiap TU3UMH Oyiinya ouuk (Maxguit
OynmaraH) ajoka TapMOFy OpPKAJIM Y3aTWJIMILIMHUA TabMHUHJIAI UMKOHUHU OEpUIIH
Kepak.

Kpunrorusmiapra Kyiiuiaagurad rajgadJaap

Masbnaymotinapau kpunrorpaduk yciaybnap Ouian myxodazanaimn >xapaéHiiapu
AITOPUTMUK TUJIAp OMJIaH Maxcyc KpUMTOOApIOILIN aIrOpUTMIIAPHHU JacTypiiall
OpKaJIM €KMW MaxCyC TE€XHUK amnmapariap €paaMmuaa amaira omupwiagud. byHna
JacTypiiail yciyoaapu Y3WHUHT KYJUIAHWIMIIN SKUXATUIAH KyJlainuru OuiaH
axpanub Typamu. TexHuk anmapariapaad (QoWgamanum ycayomapu KaTTa
KUWMaTgarn MoaAuii MalOnarHM Tanad KWwicaaa, Y3WHUHT caMapaJopiiury,
KyJIaiJIUTY, UIIOHWIMJINTH Ba 11y Kabu XycycusiTiapu Ounan (apKiaHaau.



Kpuntorpaguxk  Tuzumiap  XaBQCH3NIUTHM  KpUNTOrpapuK  alroputM  Ba
¢doiinananunaran  KaauT  XaB(cuznurura - acociaHagu.  3aud  KaJuT
¢doiiamaHUAraHaury  O6apAoUUIM  anropuT™M  QoijadaHWwiIraH Takaupiaa Xam
KpUNTOTU3UM 3auaurura onud kenanu. bynnan tamkapu, Kupxeog npunyunuea
OuHOaH KpunTtorpaguk TU3UM (akaT KaJUT HOMabJIyM OYIraH TakAupAaruHa
Max(UIINK TAabMUHJIAHAIU.

Ax0opoTiap TU3UMU MyXO(]a3aCUHMHI 3aMOHABUN KpUIITOrpauK yciyoOsapura
KyHugard yMmymun tanadnap Kyuuiaau:

mu@piIaHraH MabIyMOTHH acj HycXacura osra Oyiauin HMKOHMATH —(akat
nemudpan KaguTu MabiyM OyiraHaaruHa MyMKUH OYJICHH;

doiinananunaran mudpiam KadUTUHA UGPMATHHUHT OHUpPOpP MabliyM KHUCMHU
Oyin4a €K1 yHTa MOC KEITyBYM OYUK KMCMHU OYiinya aHUKJIAI YYyH, Oa’KapHIIUIIH
3apyp OynraH amamiap COHM KaJUTHU aHUK TOMMIN YYyH Oa’KapWJIMIIN Kepak
Oynran Oapya amMayuiap COHHJAH KaM OYIMAaciIUru Kepak, sS’bHU KaJIUT TaHao
OJIMHUILIK Kepak OYiraH TymiaM 3JIEMEHTIIAPUHUHI COHMJIAH KaM OYIMaciuru
Kepak;

mu@pramn aarOpUTMUHUHT MabJIyMJIUTU YHUHT OapJOIUIMINTUTa canOuil TabCcup
KYpcaTMaciauru Kepax;

KaJUTHUHT Xap KaHAal napaxajnaru (03MM, KYNMH) V3rapuiiy IuQpiIaHrad
MabJIYyMOTHUHT KUIJAUN Y3rapuIinra ojauo KeJnu Kepak;

mugpIIall anropuTMH TapKUOUIATH 3JIEMEHTIap y3rapmac OVIHIIN Kepak;
mudpIia xapa€Hyu JaBOMHUAA MabIyMOTiapra KUpUTUIAJAUTaH KyIIuM4a OuTiap
(pnemenTnap) mmdpiaaHraH MaTHAa (MablyMOTHa) Tyjda Ba MIIOHWIM XOJa
KYJUTAaHWITaH OYJIUIIN KEPaK;

mudpiam xapaHuaa KyJJIaHWIaJAWraH KaJIWTiap opacuja CoJAJla Ba OCOHJIMK
OwJiaH YpHAaTUIIAAUTaH OOFIUKIIMKIIAp OYIMaCIUru Kepak;

KaJUTJIap TApKUOU TYMJIaMUIaH OJIMHTaH UXTUEPUN KAJIUT aXOOPOTHUHT UIIOHYIN
Myxo0(a3zacuHU TAabMUHJIAIIN KEpaK;

KPUIITOUITOPUTM JTACTYPUN XaM/la TEXHUK KUXATIAaH aMalvui KyJUIaHUIIra Kyjaau
Oynmb, KamuT  Y3YHJIMTMHHHT  y3rapuimu — mudpiam  adrOpUTMUHUHT
cu(aTCU3IUrura 010 KeJIMacluru Kepak.

Ha3zopar caBosiiapu

By3fryHUMHUHT Makcaau Ba Bazudacu.

Kupxrod npunimnm HuMagaH uoopar.

Kpunrorpaduk Tuznumnapra Kynunrad ymymui tanadmnap.

3 - Mabpy3a

Mag3y: Kpunrorpagpuk TU3MMJIAPHUHT HA3apHid Ba aMaJIuii 0apAoOULINTH
Pexa:
Kpunrorpaduk 6aponiuimx.
[lIenHoH TaMoMIK1a KPUNITOTPA(UK TUZUMIIAPHUHT OapIOIUIAIUTH.
Tasny amamanap: OapIONUIMIMK, UCOOTIAHAPIM OapJONUUIMIUK, cy3cu3, dapas
Oyiinya, KaauT 6apIOIUINTH, aMaJIUM Ba Ha3apuil 0apJOIUTHIIHK.
Kpunrorpagpuk d0apaomuinink



Kpunmobapoownunux (6appommunuk) aed - KPUNTOTU3UMHUHT XYXKymiiapra
Kapui  Typa OJUII  KOOWnusiTMra  atunagu. Muxkaopud  sKuXaTjaH
KPUIITOOAPJONUIMIIMK ~ €Tapid  OXTUMOJUIMK ~ OWJaH  KPUNTOTAX IMIITYUHU
myBadpakusaTra DNITAAUraH SHr  SXIIA  KPUNTOTAXJIMJI  aJTOPUTMUHUHT
MypakKaOauru Ouian YidaHaau.

Kpunroanroputmiap yiap xaBQCHU3IUTMHUHT MCOOTIAHA OJYBYAHJIMK Japa)kacu
Ownan dapkiiaHaauiap.

Cyszcuz 6Oapoownu, wmcOoTnaHapiu Oapjomiu Ba Qapa3 Oyitmda Oapmonum
KpunToaaroputMiaap MaBxkyld. Cy3cu3 0apIouuiM  KPUNTOAITOPUTMIIAPHUHT
XaB(CUBIUTH KAJIUTHU OYUII MYMKHH 5MAacCiIUTHHU HCOOTIOBYM Teopemaliapra
acocnanaau. Macanan, Bepuam mmdpu (Oup mapta QoiimanaHmiaaurad KaJauTiin)
cy3cu3 OapAouLIuAnp.

Hcoomnanapau  6apoowiny  KPpUNTOTH3UMIIAPHUHI  Oapaouumdiaurd  Oapya
TOMOHHMJIAaH MYpPaKKaOJIUTH TaH OJIMHTaH Ba KYIia0 MaTeMaTUKIIap eYHINra
ypuHHO €4ya oJIMaraH SXIIM MabJIiyM MaTeMaThka Macajaacu (MyaMMO)HUHT €YMIII
MypakkaOauru OwiaH aHukiaHagu. Macanan, Jduddu-Xemnman éku PaiiBect-
[Mamup-Anneman (RSA) anroputmiapu 11y cuHdra oun.  bymapHusr
OApIONULTMINTYA JTUCKPET Jorapudmiail Ba OYTyH COHHU TyO KymaWTyBYHIapra
XpaTUIl MacalaJlApUHUHT MypPaKKaOJIUru OuiiaH OenruiaHaIn.

Dapaz 6yuuua 6apoowiy KpUNToAITopuT™MiIap Oup €ku OUp Heya KHUIIU YPUHUO
Kypran Ba SXIIM YPraHWIraH Macajajapra KeJITHPWIMAaWInraH XyCyCuu
MaTeMaTHKa Macajajapura acociaHaau. JIekwH, ymapra KarTa SMYWIIHK XOC
O0ynu0, kpunTOAIrOpUTMIApAAH OYIIl >KOWIap MalKainraHja yjiaapJaH BO3 Keumail
OyHu xucobra om0 sHa KYIIMMYa WIUIA KYyN BaKTHU onmMaiinu. Macanan, DES,
I'OCT 28147-89, FEAL, IDEA Ba Oomkanap. Adcycku, cy3cus Oapaouuim
KPUNTOTU3UMIIAP aMaTHETIa HOKYTalInup.

Hcoomnanapau d6apoowiiu KpUNTOAITOPUTMIIAPHUHT XaBPCU3IUTH yJiap acocura
OJIMHTaH MacaJlaJJapHUHT SXIIU YpraHwirannuruaaaup. Kamuwmnuru 3apypar
TYFUJTaHAQ KPUNTOANTOPUTMHU TE3KOp Tap3da KalWTa Kypulll HWMKOHHUATU
nykmurupagup. Ynap "Kartuk" tuzumiap OYiauO, ymapHUHT OapAOUUTHIMTHHU
OLIMPHINTa MaTeMaTHKa Macallack YI4amJIApUHU OIIMPHUIN EKU aIMaIITHPHUII
opkanu spuimiaanu. by anbarra, mm@pianraH annaparaaruiHa sMac, Oalku yHra
KYIIHU KUX03JIapJla XaM y3rapuiuiap 3aHKUPUHHU 103ara KEITUPaIU.

Dapaz Oyuuua  Oapoowiu  KPUNTOAITOPUTMIIAP  TETUILIM  MaTeMaTHKa
MacaJiaJapuHUHT HUCOATaH KaM YpraHWITaHIUTH OWJIaH XapaKTepIaHau.

Kamutr Oapaonuuiury, KaauTcu3 YKuIra OapJOoNUIMINK, UMHUTOOAPIOULTUINK
(Taknmuara OapIONLIMIMK) Ba ETFOH aXOOPOTHH THUKHUINTHPHUIN TYITyHUYAJapHHH
dbapkiail J03uM.

Kanum 6apoowinunueu - Oy 3HT SXIIW MabIyM aJITOPUTM OWJIaH KaJUTHU TOMMII
MYypaKKaOIUTHIUD.

HUmumobapoownunux - Oy DJHT SXIIM MabiIyM ajropuT™M Epaamuna EIFoH
ax0OpOTHU PYKad KWIHIIIUD.

[ynara  yxmiam,  KPUOTOAITOPUTMHUHT  ¥3  OapAOUUIMIIUTH,  MPOTOKOJ
OapIONITUIINTH, KATUTIIAP XOCHUJT KYJIHII aJITOPUTMHU Ba TAPKATHUII OapIONUIAITUTH
dapkIaHagy.



bappommmnuk catxy KpUNTOTaXJIWITIMHUHT UMKOHUSTIapUTa Ba (polimanaHyBunra
OOFIIHK.

IlleHHOH TaMOWINAa KPUNTOTrPaPUK TUZMMIAPHUHT 0apAOULTHIUTH

[lennon xkpunrtorpaduk TU3UMIAPHUHT (CHCTEMaJAPHUHT) OapAOUUIHIUTH
Macajacura WKKWH XWJ HyKTau Hazap OuiaH Kapaau. bupunuunas, xazapui
boapoowiiunux MacajdacuHu Kypau: «Paku0 KpunToaHadUTUTH KpuOTOrpaduk
CUCTEMAHUHT KPUIITOAHAIM3U YUYH €Talld Jlapa)kajard TEXHUK Ba OOIIKa KEPaKIH
BOCHTanapra sra Oyica xamja KpUNTOTaXJIWJd MYyAJaTd dYerapajaHMaran Oyrca,
yml0y KpunrtorpaduK TH3UMHHUHT OapIONUTMINTH KaHaai?». Kpunrorpaduk
TU3UMHUHT Ha3apuil OapAONUIMIMTH TYIIyHYACH KPUOTOTpapuK THU3UMIIAPHU
Oaxonamra aHUKIUK KAPUTAAW, JIEKWUH OapJOLUIMIMIU IOKOpU Oyirad
KPUTITOTU3MMIIAPHUHT SIPATHUINIINA HYKTaW Ha3aplaH TYIIKYHJINKKA OJHO Kellaau.
Amanna kymiad xoJuiapaa Hazapui 0apAonuId KPUNTOTU3UMIIAPHUHT SPATUIIUILIN
Max(puil KaaTuT XaKMAHUHT YeKCU3 KaTTa OYIrM0 KeTHIM Macajgacy OuiIaH OOFJIHK.
[Oyaunr yuyn IlIeHHOH KPUNTOTU3UMIIAPHUHT  amaiuil — 6apOouLIuIuUeYU
MacajaCMHU XaM KYpAu, arap pakuO KPUNTOAHATUTUTH KPUITOTAXJIWI YUYyH
eTapiiv JapakaJard Bocutajgap OuiiaH TabMUHJIaHMAaran 0yJca Ba aHallu3 My JaTH
YyeKJIaHTaH OyJca KpUNTOTU3UMHHUHT Oaprouumwinrd kKaugai? Iy epna amoxuna
TabKUJA0 YTaMU3KHU, OYUK KaJTUTIM KPUIITOTU3UMIIAD aMaluid Oapaouuiu 0Yiuo,
Hazapui OapJIoNUIM OYIUIIUIApU HIApT HMAC.

Ha3zapwuii caBoJu1ap

Cy3cu3 0apJOULTUIMK TYITYHYACH.

®dapa3 Oyiinya 0apAOLUUIMIIMK TYITyHUYACH.
NcOoTnanapiu 0apJONUTHIMK TYITYHYACH.
Kanut 6apronuunuriy.

Amanuii Ba Hazapuii 0apAOIUTHITUK.



4 - mabpy3a

Mag3y: KpunrorpagpussHUHI MAaTEeMATHK aCOCH
Peixa:

Monyne apudmeTHKac.
["anya maiiioHu.
DJUIMITHUK 3TPU YU3UKIIAP.
Taanu amamanap: MOIyJb, Tallya MalJIOHU, HYKTaJIApHU KYIIMII, HYKTaJlapHU
WKKUJIAHTUPUIL, YEKIIAHTaH MalJI0H.
MopyJab apupmeTukacu
Hatypai connap tymiamuan N ={1, 2,3, ... } Ba OytyH connap tymiamunu Z={0,
+1,+ 2, +3,... } xYypuHHIIIa OEATHIIANMU3.
Honpnan dapkiu 6yiran a conu Ba ¢ conniap Z —TyIuiamMra TerUulllId, SbHU
a,be Z 6ymm6, a=0 OYyicuH., arapaa MmMyHIAad ¢ COHM MaBXyn OYiaud, eé=ac
TEHIJIUMK Oa)kapuJica, y X0J/1a, a COHU 6 COHUHU OYlaau nenusaiu.
bepuwiran a Ba ¢ coHyiapHu OYnyBUM OyTYH COH, YJIAPHUHT YMyMui OVIy8uucu
nedunanu. YMyMuil OYiyBUMIIap UYUAA SHT KaTTACU dHe Kamma YMyMuu 0y1yeuu
(OKVYDB) neitmnaau Ba (a, 8) KypuHuiaa oenruianaau. Arapjia @ Ba ¢ COHJIAPHUHT
9HT Karrta ymymui OVmyumcu 1, (@, 6)=1 O¥yica, a Ba 6 commap yzapo myo
JennIaau.
bepunran Hatypan con p>1 1y0 nediunaau, arapnaa Oy coH y3u P Ba 1 man Oomika
HaTypas coHra 0yimmamaca. Mucon yuys: 2, 3, 5,7, 11, 13, 17, 19, 23, 29, ..., Ty0
COHJIAp, yJIap CAHOKJIM Ba YEKCU3 KyBBATIM TYTIJIAMHU TAIIKUII dTaJIH.
Kenrycuna, 6apya OyTyH COHJapHH MoOyne (xapaxkmepucmuka) ne0 aTaayByu
Oupop ¢GuKCcHpIaHTaH HATypaax N COHWra OYNTaHaa KOJIaJuTraH KOJAUKIap OuiaH
OOFNIMK XoJja KapailmMus. byHna dekcus KyBBaT/iIu (3JEMEHTIIApU COHHM YEKCU3)
oynran O6apua OyTyH connap Tyriamura, 0 qaH N-1 raga Oynran OyTyH COHJIapHU
¥3 nuKra oJIaguraH 4ekiau, KyBBaTd N ra teHr oymiran {0; 1; 2; 3;...;n-1} —1ymiam
MOC Kyiunaau. by Kyluparmya amajra Oomvpuiaavd: @ Ba N —HaTypaja COHJap
Oyiica, “a COHMHU N COHUTa KOJIJIUK OWiiad OYunI”, nerania yuoy
a=gn+r, 6y epaa O< r <n,
MIApTHA KAHOATJIAHTUPYBUYM HATypajd (] Ba I' COHJIAPWHU TOTHIN TYIIyHUJIaau. by
OXUPTH TEHIJIMK/A KOJJIMK 70 aTalyBYu I' COHU HOJTa TeHr Oyica r=0, Hatypan a
COHHM N CoHMTa OYNMMHAIU €KUM N COHU @ COHUHUHT OYITyBUMCH JICHUTIAIN.
ByryH a Ba b conmapu mooyne n 6yiua maxkocianaduean ACWWATIAmW, arapia
yJIapHu N ra OynraHaa KojaJuraH KOJJIUKIapy TeHT Oyica, xam/a,
a=b(mod n)
ne6 ésmnmanu. bynman sca @ Ba b conmap alimpMacMHUHT N ra KOJAMKCH3
OYJIMHUIIN KeTUO YUKAIH.
Konaukau ndoganaim yayH ymoy
b=a mod n
TEHITIMKIaH (oiaananuiaay, xamaa b=a mod n TeHrmukHM KaHOATIaHTHPYBYH D
COHUHU TOTHUII & COHUHU MOOYIb N OVUUYa Keimupuus TeUIITaIn.
bupop N moxyn Oyiinya KYIIuI, aMpUIll Ba KYMAUTUPHUIL aMalljlapura HucOaTaH
KyHuJard KOMMYTATHUBIIUK, aCCOIMATUBIIMK Ba NUCTPUOYTHUBIMK MyHOcCabaTiapu



(V)

YpUHIH:

(a+b)mod n=((a mod n)+(b mod n))mod n,

(a-b)mod n=((a mod n)-(b mod n))mod n,

(a-b)mod n=((a mod n) - (b mod n))mod n,

(a* (b+c)mod n=(((a-b) mod n)+(a-c) mod n))mod n.

Kyitnna monyn amaninapu Ousiad OOFJIMK OUp HEUTa MUCOJUIAp KEATUPHUO YTUIIraH:

b=a mod n tenrmukaa a>n>0 OynaraH xoiaa, HATH)KAHU XUCOOJIAI YUyH a HU N ra
O6ymu6, Konauru onuHaau. Macanas, 12mod5=2; 15mod6=3;

b=a mod n Ttenrnmmkma n>0 Ba a<( OynraH XoJ/1a, a Ta TOKA WAFUHIA HOJIJIAH
KaTTa OynryHra Kajap n Kymnmiaan. Macanas, -5mod6=1; -12mod5=3;

b=a mod n TeHrimKma a Kacp coH OyiIraH Xoyaa, TeHNMK Kyinaara (b*c)modn=1
TEHTJIMKKA KeATHUpwiaau. a=1/c ra TeHr Oyica, ¢ OyryH coH Oymaau. OnmHTaH
TEHIVIMKAAH b HUHr YypHWUra KuiiMaT Oepull OpKaJu TEHIVIMK Oa)kapaluiliy
Tekmupuiaau. TeHrmk 6axkapuica, yuaa b ra y3namrupunaau. by ycyn kyn Bakt
tanad oragu. llyaunr yuyyH amanga  OBKIMIHUHT  KEHTaWTUPWITaH
AQQUITOPUTMUHUHT XyCycHM XoiuaaH ¢oigananunagd. Ymoly aaropuTMHUHT
KEeTMa-KeTJINTY KyHuaarnya:

(e*d)modn=1 Tenrmukna e Ba n mabiyM OYnauO, d HU TOmHUIN Taysad STUJICUH.
byHunr yuyH Kydugarun OeNTWIaHMILIap KUPUTWIAAM a=n Ba b=e. VYura
AJIEMEHTIaH ubopat OyJraH, yura TyIjiaMm Kyiugaruda Ty3uiaiu:

U={a, 1, 0}, V={b, 0, 1}, T={U[1]modV[1], U[2]-[U[1)/VI1]]*VI2], UI3]-
[U[1]/V[1]]*V[3]}. by epna nactnabku kuitmatiapaad U Ba V Tymiamiap XoCuI
KWIMHaAM Ba ynap acocuaa T tymimam xucobnmanamu. Arap T TymiaMHUHT
oupuHuM 3iemMeHTd T[1]=1 ra TeHr OynraHga XuUcoOJaHMIILIAP TYXTaTWIAJAU Ba
d=T[3] ra Tenr 6ynagu. Axc xonaa, V tymnamuudr kuiMatinapu U tymiamra, T
TYIUIAMHUHT KuiMatiaapu V tymiamra y3namrupunagn (U=V, V=T) Ba ymnap
acocuga sHrujmaH T Tyrmuram XucobllaHaau Ba sHa T[1]=1 tenrumuru
TeKmupuiaaau. Ymoy ketMma-ketnuk T[1]=1 Tenrnmk OaxappwiryHra kaaap
amajra omupuiaaan Ba TeHr Oynran xonga d=T[3] ne6 onuHamu Ba Xucobiamiap
TYXTATHJIA]IN.

Macanan, (d*8)mod23=1; a=23, b=8; V xonma tymmammnap: U={23, 1, 0}, V={8, 0,
1} Ba T={23mod8, 1-[23/8]*0, 0-[23/8]*1}={7, 1, -2} Jlemak, T[1]=1 mapr
oaxapunmanu. U=V={8, 0, 1}, V=T={7, 1, -2}, T={8mod7, 0-[8/7]*1, 1-[8/7]*(-
2)}={1, -1, 3}. demak T[1]=1 ra tenr Ba d=T[3]=3. Hatmxkanu: (3*8)mod23=1
TEHIJIUTH OWJIaH UCOOTIIAIl MyMKHH.

I'anya maiinonn

Arap p —ty0 coH 6ynca, y xonaa 0 nan p-1 raua Oynran Gapua HaTypaj COHJap
tymamu {0, 1, 2, ..., p-1} sneMenTIapu coHU P Ta OYJIraH 4YeKiIu MalOH TAILIKHUII
sTaau Ba Oy MainoH [ arya matioonu ned roputuiand, xamaa, GF(p) xypunuma
Oenrmnananu. [amya maWoHMIA KYIIMIN, aWUPUIN, KYMAWTUPUII Ba HOJIAaH
dapkiau 6ynraH sMeMeHTra OVIuII amMaljiapu aHWKJIaHTaH. XaMja, Oy MaiioH/aa:
Ky amanura HucOaran uxtuépuit @ € GF(p) yuyn a + 0 = @ TeHITIMKHH
KaHoaTaaHTUpyBuu O (HOJIb) AJIEMEHT MaBXKy[; KYNAaUTUPHII amMajaura HucOaTaH
uxtuépuit a € GF(p) yuyn a -1 = a TeHMNMKHHM KaHOaTIaHTHpyBuu 1 (Omp)
DJIEMEHT MaBXy[; uXtuépuii Hoiman dapkaum a € GF(p) yauyn (a-b)mod p =1



TEHTJIMKHU KaHoaTIaHTupyBun be GF(p) anemenT mapxya 6ymu0, Oy b simeMeHT a
DJIEMEHTIa mecKkapu JJIEMEHT Jehunaan Ba a 'je0 OenruiaHagu; aHWKIaHTaH
amaJiyiap KOMMYTaTHUBIIUK, aCCOIMATUBIIMK Ba TUCTPUOYTHBIIMK XOCcalapura ora.
['amya wmaiimonu Owiad OofnWK OYyiraH MaTeMaTHK TYIIyHYa Ba TacIUKJIap
KpunTorpaduaa KeHT KyJUIaHUIa Iu.

Kpuntorpaduk wmacamamapHu sSHa XaM MypaKKaONAMTHPUII  MaKCaaua
KeNTUpUIMaiaurad (KymaiTyBunaapra akpaMaiauras), Kod(QUIMEHTIapH Yoy
{0,1,...,0-1} ( Oy epma q —Ty0 coH) TymmamaaH Oynarad Oapya N —tapTuOraya
Kynxaauap Tymiamugad Qoiigananunamd. By kynxammap maiinonn GF(Q") ne6
OeJruIaHaIu. XaMma ~ amamiap  XapakTepHCTHKACH n  —tapTubau
kentupuiaMaiiauran  kynxan P(X)eGF(Q") Owmman aHuknanagurad MaimoHzaa
Oaxxapuinaan. Mucon ydyH, GF(23) Marigon ymoy: 0,1, X, X + 1, X2, Xo+1, X+,
X*+X+1 9IeMEHTIAPHH 3 HUNra OTaIH.

Bepunran GF(q") maiinonnan omuaran p(X) Kynxagauar KodGQUIUEHTIApH Y3apo
Ty0 OViica, Oy Kymxam sicoeuu Oynaaw, Xampaa, npumumué (coooa) NCHHUIAIN.
[IpuMUTUB KYynXaiap uu3uxiu meckapu O02nuKIukea 32a OYITraH CHUIDKHII
perucTpiaapy OulaH y3BUM OOFIMKIMKra 5ra, abHE (=2 Oymramga GF(2")
MaiI0H/1a Oakapuiiaiural aMaUIapHU YU3UKJIN TECKapu OOFIMKIIMKKA Ara OYiran
CWDKUTHUII PETUCTIIAPUHUHT anmapar-TeXHUK KypuwiMaaapu Epaamuga Te3
Oakapuil MyMKHH. XaKWKAaTaH XaM, Japaxara KyTapwill aMaJuHH Oa)kapuIl
GF(q")q<2 Maiimonmarunan xypa GF(2") maiimonma camapamumup. ByHnan sca
GF(2") wmaiinonna amckper sorapu@MIAPHM XHUCOONAIIHMHT XaM CaMapaliy
IKAHJINTY KeJNO YHKaIH.

Koaddunrentnapu MKKUIUK CAaHOK CHUCTEMAacH JJIEeMEHTIapuaaH uobopatr N —
TaptuOraya Oyiran Gapua kynxamaap tymamu GF(2") —Tamya wmalimonuaa
MOJIyIb - Mali[loH XxapakTepucTukacu cudaruga P(X)=X"+x+1 kypunuimmaru yq
xaagaH uoopar OyiaraH N —TapTUOIM NPUMHUTUB KYMXaja oJMHAAW. MaiijaoH
XapaKTEPMCTUKACUHUHT OyHjuail Tamna® ONMHMIIM, SBHH X' Ba X Xaujiap
opanufuIaru: XXX XaUITAPHUHT UYKJIUTH MOAYJb OYinYa KYalTHPHII
aMaJUHUHT camMapainu OaKapIIUIIIUHA TabMUHJIANIU. Maiinon
XapakTepucTukacunu udopanosun P(X)=x"+Xx+1 kymxax npuMutus OyiIMaca,
aMaJUlapHUHT  OaxapwiMiid  MypakkaOnamaaum — xamja  Kpunrorpaduk
camapaJopJIuKKa dpuIuaManiu. Mucon ydayH, 6eBocuTa Xucobamn HaTKacua,
n auar 1000 nan kuuuk O6ynran: 1, 3, 4, 6, 9, 15, 22, 28, 30, 46, 60, 63, 127, 153,
172, 303, 471, 532, 865, 900) xuiimatnapuaa P(X)=x"+X+1 Kymxaa IPUMUTUBINK
xoccacura sra 0ynau.

DJIJIMIITHK 3TPH YU3UKJIAP

Tabpu¢. bupop K-maiinonga oiauHraH SJUIMNTHUK 3TPU YM3UK 11€0, KyHuaaru
Beiiepmtpacc Tenrinamacu 1e0 aTalyBud TEHIVIMK OPKAJIM aHUKJIAHYBYU

y> +axy+ay=x>+a,x’> +a,X+a, (4.1)

ATPU YM3WKKA auTuianu, Oy epaa a;,a,,a,,a,,a;€ K .

DJUIANITUK 3TPU YU3UK ofaTna E €ku E/K Ounan OenruiaHaau Ba dJUTMIITHUK 3TPU

YU3HMKKA TETMLUIM HyKTauap, sbHU (4.1) TeHrnmaMa edyumiapy Iy 3JUIAITHK 3TpU
YU3UKHUHT aQPUH HYKTAJIAPH TEUWITAIN.



DyHIaH CYHI QJUIMOTUK Orpy YM3UKJIAPHUHT YMYMHW KAaHOHUK KYpPUHUILIN
XUcoOJIaHTaH yioy

y? =x%+ax® +bx+c, 4.2)

TeHIJ1aMa OWjiaH Ml KypaMus, Oy epaa a,b,ce Z ( a,b,c -OyTyH COHJIap) Ba KyIxas
p(x) = x* +ax® +bx+c Kappajau WIAH3ra 3ra dMac 1e0 Kapaiaim.

FOxopuna kentupwiran (4.2) KYpuHULIAArYA 3TpY YU3UK rpadUriHu YM3UIT YUYH
y=++ax? +bx+c , (4.3)

qu3um Ba Ox — YKWra HAcOaTaH CHUMMETPUK akKCIaHTHpHII Jio3uM. by (4.3)
Oepunran QyHKIMS TpaUTHHA YU3UIN YIYH 3¢a KBAAPATCU3 XOauAaru QyHKIus
z=x>+ax’ +bx+c

rpaduruan yn3ub onum kepak Oynamu. Oynkuus rpaduruHuHr OX-YKu Ouiian
KECHIIHUII HyKTaJIapUHU

x> +ax’ +bx+c=0

TEHIJIAMAaHUHT €YMMIIAPUHU TOTHII OPKaIM aHUKJIaHaau. by Tenrinamanan,

Vx4
(e
3

anMalITUpuIIaH Gorgananuo,

vVi+pv+q=0

3b-a’ 2a® ab
KEJITHPWITaH TEHIJIaMa OluHamu, Oy epna p= s q= s tc

3 2
(P q
D_( A ) +( 4 ) udpoma AUCKpUMHHAHT €0  aranmanud, KEITUPHWITaH

TEHTJIAMAaHUHT WIINU3IAPH COHU TUCKPUMUHAHT KUMMATUHUHT UIIOPACUTa OOFIIHK:
a) D>0 Oyica, OUTTa XaKMKUW WiauM3ra sra, sbHU QyHkuus rpadpuru  OX-YKu
Owa" OMTTa HyKTaJa KeCUIIaIu;

06) D<0 Oynca, yuyra XakKuKuil wiausra sra, sbHU GyHKuus rpadpuru  OX-YKu
OwsiaH yuTa HyKTajJa KeCUIIaJH;

c) D=0 Oyica, yura XaKMKuil wigusra sra OynuO, yJapHUHT UKKUTACU TEHT
(xappanu), spHU QyHKIM Tpadurn OX-YKu OUilaH UKKUTA HYKTaJa KeCUIIaIH.
DJUTHNTHK 3TPU YM3UKJIAPHUHT PANIMOHAJ HYKTAJAPUHH KYIIHIIT

Yoy

E:y=x%+ax®+bx+c,

IUTMIITUK 3rpu ym3ukaa P(x.,y,) , Q(X,,y,) HyKramap Oepunran OyicuH. by
HYKTaJIAp OPKaJX TYFPU YM3UK YTKA3WIaAW. Y XO0J[a YTKA3WIraH YM3UK, [E- orpu
YM3UKHU YYUHYU HyKTaga kecuO Yyranu. By B(Xj,y,;) HykTaHu Ox- YKura

CUMMETPHUK KYUUPHIIATU Ba XOCUJT OYITaH :

B‘(X37_ ys) = P(Xp yl) +Q(X2' yz)

HYKTaHH, P(x,,y,) Ba Q(X,,Y,) HYKTaJapHUHI JJUIMIITUK 3TPU YU3HUK YCTHUIA
WUFUHIUCH J1€0 DBJIOH KWJINHAIU:



by rpaduk x®+ax®+bx+c=0 TeHriamMa OUTTa edyMMmra sra OYJraH XOJ y4yH
KEJITUPUIIJIN.

IOxopua »IMNOTUK SrpH YW3HMKAA KOOpAMHATAIApU  Xap-XWJI OyiraH, SbHU
P(x,Y,) # Q(X,,Y,) #0 Oynran HyKrajap HUFUHAUCUHU  P(X,Y;) + Q(X,,Y,)
TONUII KYpuO YuKwind. DHIM P+P=? KaHmaid aManra OIIMPUIIUIIM XaKHaa
TYXTalNuHaIU. ByHUHT y4yH 3JUTMOTHK 3TPU YU3UKAArd P -HyKTa OpKajlu ypUHMa
TYFPU YM3MK YTKa3wiagu. by ypuHMa SIUIMOTHK STrpU YU3MK Trpauruiaru
WKKUHYM KUCMHH (TurepOoia KucMmuaa) OMpop HykTaga kecuO yTaau. AHa mry
KecrO yTran HykTaHu Ox -YKura HUCOaTaH CUMMETPUK KYy4HpHUiIaaHu Ba Oy HYyKTa

2P n1e0 DbJI0OH KWINHAIU:
¥

Cyurpa, 3P-Hu tonum yuyH, 3P =P +2P, my kabu 4P=P+3P, 5P=4P+P Ba
XO0Ka30J1ap aMajira OLIMPUIIAIN.

Xap mouM xaM  P(x,,y;) Ba Q(X,,Y,) HYKTaJap OpKaJu YTYyBUM TYFPU YU3HK
AIUTUIITUK 3TPU YM3UKHU YYMHUYM HYKTaJa kecuO yraBepmaiinu. Macanan, P(x,Y,)
Ba Q(X,,—Y,) HyKTajapJaH YTyBUH TYFpu YM3UK OX -YKHUra NeprneHIuKysp 6yauo,
y SJUTMITHUK 3TPU YM3WKHU YYUHYM HYKTa/a Kecud YyTManau:

'IrrJL

A

o




byHmaii xonga yTKazuiaraH TYFPU YM3UK JJUIMOTUK OTPU YM3UKHU YEKCU3JIMKIA
kecuO ytaau ned KaOysn KUIMHUO, YeKCH3IuKaaru Oapya HyKTajJap OWTTa HOJb
HyKTara Oupiamrtupwiran Ae0 xucoOjaHaiu, SbHU YEKCHU3IMKAAru Oapua
HYKTaJIap, 3JUIMIITUK 3TPU YNW3UK HYKTAJIapy YCTHIA aHUKJIAHTaH KyIIUII aMaJIura
HUCOaTaH, XaKWKUM COHJIApHU KYIIMIIZArd HOJb KUWMaTh Kabu xoccara ora.
XakukaraH xam, P(x,,y;) Ba Q(x,—Y,) HyKTajJlapJlaH yTyBYd TYFpH YU3UK OX -
YKUTa TEPICHAUKYISAp OVIM0, y SJUTMIITHK 3TPU YM3UKHU YIMHYHM HYKTazna KecuO
YTMal, 4eKCU3IuKaaru E - Hykrara iyHanaau. Yekcusnukaaru E - HyKTa OWiaH
P(x,,Y,) -HYKTaHU KYmUmHA E+ P(x,,Yy,) MaKauaa Kypub yukaguraxn Oyncak, Oy
HyKTajapJaH YTYBUM TYFpU YM3UK OX -YKUTra NEPHeHAUKYISAp OYIub, 3JUITMITHK
ATPU YM3UKHU Q(X,,—Y,)- HyKTaja kecub yraau, cynrpa E+P(x,,y,) -UUFUHIUHA
n(}oaN0BUM HYKTaHH TOMHII YUyH Oy Q(X,,—Y,)- HyKTaHu OX - YKuUTra CUMMETPHUK
akcimaHTupwica, P(x,,y,)- HyKTa OuiaH yCTMa-yCT TYyIIaJIW, SbHU KUPUTHITAH
KYIIUII amalid Koujgacura kypa E+P(x.,y,) =P(x,,y,) TeHINIUK Ypuniau 0ynanu. by
E- HykTaHuOx - YKura HucOaTaH akCJIaHTHpWICA SHA KapaMa — Kaplid TOMOH
yekcu3nurugaru (-E) - Hykrara HyHajgagu. AMMO, YCKCH3JIMKIAru Oapdya
HyKTajgap OWTTa HOJb HyKrara Owupnamrupwiradga (-E)+P(x,Y,)=P(x,Y,)
TEHIVIMKHUHT YPUHIM OYJIWIIUra KeITHpWITraH (pUKp Mysoxo3ajap acocuia Xam
WIIIOHY XOCHJI KWJIMII MyMKHH.
AHMKJIAHTaH MaI0HIA JIUIMIITUK 3TPUH YU3HK

y?modp = (x3 + ax + b)modp
By epma 4a®+27b* modp #0, x,y,a,b€[0,p—1] - F, maiinonna
aQHUKJIAHTaH JUTUIITUK 3TPU YU3HK, P — TYO COH.
AHMKJIAHTaH MaiJI0HJ1a HYKTAJIAPHA KYIIHII BA UKKUJIAHTUPHUILL:

Hyxramnapau Kymmin HyxranmapHu HKKUITaHTUPUILI
xgp = A* —xp —xo modp Xg = A* —2xp modp
Ve = A Xp—Xxgp —yp modp Yr= A Xp—xg —yp modp
Yo — Yp 3x,§ +a
A =———modp A =———modp
Yo — Xp 2yp

Ha3zopar caBosiiapu

Moyne apuMeTUKaCUHUHT XYCYCUSTIIapH.

["anya MaiiioHu.

OIUTMNTUK 3TPU YU3HKJIApAa HyKTaJapHU KYIIWII Ba UKKWJIAHTUPUILIL.



5 - Mabpy3a

Mag3y: Kpunrorpagpuk tusuMiaapHudr tascupu. Kitacecuk
KPUIITOTH3MMJIAP.
Pexa:
Mudpmam anroputmiapy KiaccuGuUKaIusICH.
S"pHHra KynuiI mudpaapu.
Vpur anmamtupun mudpiaapy.
OHUIMa KpUIITOMAILIMHACH.
Taanu amamanap: CUMMETPUK, aCCUMETPUK, OKHMMIIM, OJIOKJIH, YpUH
anMaImTUpUIl, VpHUTA Kyhum, Oup andaButivd, Kyn andaBUTId, JIHUTMA
MalIuHaCH.
IIu¢paam anropuTMaapu KiaccupuKanuscu
[udpnam aaropuTMiiapu acociaapUuHU OYMK MabIyMOTHU U(OIATOBUM an(aBUT
OenrunapuHu €xku Oenrunap OupukmanapuHu (ylIapHu wugp Kutimamiap 1ed xam
atanann) mudpMabIyMOTHU UdoaanoBun andaBuT Oenrwiapura €ku Oenruiap
oupukmaniapura (ynapHu wugpoencunap ned Xam arajiaayd) akCIaHTUPYBUYHU
MaTe€MaTUK MOJeJIap TAIlKWI 3TUIIU IOKOpUJa TabKuianrad 3au. LIlyHusr yayn
XxaM mm@paan alIropuTMIapuHu cUH(Iapra aKpaTUITHUHT OOLIIaHFUY OOCKUYH,
yllap HETU3MJAru akcIaHTHPUII Typjlapy acocHuja amaira olupuiaau. Arap
mu@prnam xapaéHua OYMK MabIyMOT al(aBUTH OeNrwiapu MHUPp MabIyMOT
andaBuTu Oenrmwiapura anaMaliTUpuica, OyHJIal akCIaHTHUPHINTa AacOoCIaHraH
mudpIiail anropuTMH ypHuea Kyuuws wugpraw cuapura kupaau. Arap mudpani
xKapa€HuJa OUYMK MabIyMOT aj(paBUTH OCNTHIAPUHUHT YPUHIIAPU aJIMalITUPUIICA,
OyHnai mmdpaan alropuTMU VpuH aimMawimupuus wugpiaw CUHGUTra Kupaiu.
Kypunu6 typubauku, VpuH amMamTUPHUII MUQpIall alropuTMiapuaa OYHUK
MabIyMOTHH TAalIKWJI JTyBYM ai(aBUT OENTUJapUHUHT MabHOCH MIUDpP
MabIyMOTAA XaM y3rapMaciaH Kojaau. AKCHMHYA, YpHUra KYyWWII mmudpIiam
aNropuTMiiapuaa IMHUQPPMAbIyMOTHH TAIIKWI 3TyBYM aidaBUT Oenruiapu
MabHOCH OYUK MabIyMOTHU TAaUIKWJ 3TYBUM aji(paBUT OENTHIAPUHUHTI MAabHOCU
Owian Oup xuin Oynmaiinu. Iludpnam xapaéHuna ypHura Kyium Ba YpHH
AIMAIITUPUII  AKCIAHTHUPULUIAPUHUHT  KOMOMHAUMsIapuIaH  Oupraivkia
doitnananunca, OyHgal mmMdpIam — aAITOPUTMH  KOMHOUYUOH — wudpiaut
Typkymura kupanu. Jlemak, mupram airoputMiapy akCIaHTHUPULI TypJiapura
Kapab ypHuea xyuuwt, ypuH aimMawmupuul Ba KOMNO3UYUOH wugpraw cuadura
OymuHAH.
YMymuii  TacaBBypra Kypa, VpHHra Kydum —mudpram  aaropuTMmiapu
aKCIAHTUPHUILIAPUHUHT MAaTeMaTUK MOJEUIapU Ky KUMUMAaTiau (QyHKIUsIAp
owran wudonananagu. byHmait xomar gemmudpiam  kapaéHuaa  Typiud
HOKYJIAUUKIIapHU KenTupuo unkapaau. LllyHuHr yayn 6up kuiiMatiu (Teckapucu
MaBxkya OynraH) ¢dyHKuusiap Ounad ndoganaHyBuM aKCIaHTUPUIIAPHUA KYIIamn
Kynaiiuk Tyraupaau. dynmail kuimb, Tabuuil paBuliga, YpHUra KyWHII
mudpaan aaropuTMiIapu  oup KuimMamiau Ba Kyn Kuumamiau wugpiraw cuHdura
OynmuHaau. bup KuiiMaTian mudpiam alropuTMiIapuia OYMK MabIiyMOT aindaBUTH
OenruiapuHUHT Xap Oupura mudp MabIyMOT andaBUTUHUHT OUTTAa OENTHCH MOC



kyimnagu. Kyn kuiiMatiu mudpiam anroputMiapuaa O9dK MablIyMOT ajipaBUTH
OeNTUIapUHUHT Xap Oupura mudp MabIyMOT al(paBUTUHUHT UKKATA €KW YHIAH
OPTUK YEKJIM COHAAard Oenruwjiapd MOC KyWHWiaau, SbHA OYUK MabIyMOT
andaBUTHHUHT Oupop X, Oenrucura mudp MabIymMoT aa(aBUTHUHHHT YEKIIU

%0 Yior Yy TYIUIAMIAH OJHHIaH 6upop y, , €< j<t_, Gearucu Moc KyHuiaim.

Mudpnam  anropurmiapu, KanutiaapiaH (oipanaHuIl —Typjapura Kypa,
cummempux Ba acummempux cuH(pmapra OynuHamu. Arap mmdpram Ba
nemdpran sxapaéHiaapu OMp XWJa KaluT OWJIaH aMmalira OInupuica, OyHian
mu@pram aaropuTMd CUMMETPHK MIH(pIall aaroputMu cuHdura kupaad. Arap
mmdprnam sxkapaéHu Oupop k, KaauT OWiIaH amanra OMMpWINO, Aermm@praii
xapaéuu k, =k, 6ynran k, xanut OunaH amanra omMpuwiInoO, k, KamuTHH OWITaH
xoiiga k, KaJuTHU TOIHUII CYWIMIIN MypakkaOd OynraHn mMacana OusiaH OOFJIHMK
Oynca, OyHaail mudpam aropuTMA aCMMMETPUK MU(pIaml anropuTMu cuHura
TaaIyKJIu Oyinaau.

[udpnam xapaHu OYMK MabIyMOTHU H(OIATOBYM 3eMeHTap (MacanaH: OuT,
apuM OaiiT, Oem Our, OalT) OenrmnapHu MWUGPMabIYMOTHU H(POIATOBUU
aJieMeHTap Oenrmiapra akCIaHTHUPUII acocHuja amajra ommpuica, OyHman
mudpran anropuTMu y3ayKcuz(okumau) wugpraw CAHGTYPKYMUTA KUPAJIH.
[udpnam xapaéHu OYMK MabIyMOT aln(aBUTU OENTMIAPUHUHT UKKH Ba YHJIaH
OPTHUK  4YEeKJIM  COHJaru  OWpUKMaJapuHu  WUPPMAbIYMOT  aln(aBUTH
OenruJapyuHUHT OMpUKMajlapura akCJIaHTHpHUIIra acocjliaHran Oyica, OyHpaail
mrdpIiain aNropuT™Mu OA0KIU wudpaaw CuHGUTa KUPAIH.

[udpnam xapaéHuaa 04UK MabIyMOT al(aBUTUHUHT OUPOp ANOXHUAA OJIMHTAH
a, Oenrucu Xap JOUM INKU(YPMABIYMOT al(paBUTHHUHT OUpPOp (GHUKCHpiIaHraH b,

Oenrucura anMmamTupuwica, OyHaal mmdpiam airopuTMu oOup aigasumiu
wugpnaw cuadura kupaau. Arap mudpuant xxapaéHUHT Xap XWI O0CKUWIapuaa
OYMK MaBJIyMOT al(paBUTUHUHT OUPOp ajoxuja OJMHTaH a, Oenrucu

mupMaBIyMOT al(aBUTUHUHT Xap XWI b b, .., b Oenrmwrapura

T
anMamTupuica, OyHmad mudpram alroput™Mu Kyn aigasumiu  wugdpiau
cuH(Ura Kupaim.

[Mudpnam >xkapéHuaa oYMK MabIyMOT andaButu Oenrwiapu €k andaBuT
Oenrunapu OupurMazapu Oupop amai 6axxapuiln OunaH MUPPMabIyMOT andaBUTH
Oenrmnapyu €Kd yJApHUHT OUpHKMajapura ajMalitupuica, OyHaal mwmdpiiain
ANTOPUTMU 2AMMALAUMUPUT2AH WUdpaauw CUHPUTA KUPATIH.

Ypuura xyitnm mudgpaapu

[udpnam  anropuT™Miaapu  OYMK  MABIYMOT  aidaBuUTH  OeNrHIapUHU
mIPPMabIyMOT OCNTHIapUra akCIAaHTUPHIIIAH HOOpaT AKAHIWTH TaKHIJaH/IH.
Akcnantupunuiap GyHKUMsIIApU (KaIuT Ae0 aTaldyBuYd HOMAablyMm) IMapamerpra
OOFJIMK XOJIJIa: JKajBaj Ba aHATMTUK M(Ooaa KYpUHHIIITIApHUIa OCPUITHIIIA MyMKHH.
Vpuura kyinm mmdpiam anropuTMIAPHHMHT AACTIA0KH HAMyHanapu Oyira
TapUXUP MHUQpIanl aIrOPUTMIIAPUHUHT ISP XaMMacH >kKaJBajl KYpUHUIINAA
udonananamd. YpHHra Kyimm mmdpiam  aarOPUTMIAPUHUHT  yMYMHIA
XYCYCHSTHHH XHcoOra onud, Oy CHH(pAArd aaropuUTMIIApHU KaJBall KYpUHUIIIA



Kyhugarnda ndoganamn MyMKHAH:

Ouuk MabJIYMOT | A b A
andgaBuTn  (KHPUJLIYA

Oesrmiiap)

Hluppmabiaymor XIXIXOXIXT | XEXTXIXEXE | ... XIS XX
angasutu (MKKMJIMK

CaHOK cucreMacu

Oesaruiiapu)

Vpuura kyium mmdpraam aaropuTMIAPH, YIAPHHHT ACOCHHH TAIIKHI STYBYH
aKCIIAHTUPUIIHUHT OMp KUHUMATIU €KW Ky KHAMATJIMIIMTUTA Kypa, Oup KUUMaTIu
Ba KYI KMiMaTiu cuHdapra OyiuHau.

Arap YypHura Kyuuin mudpram airopuTMHaa OYUK MabIyMOT aidaBUTH
OeNTUIapUHUHT Xap Oupura MmHdpp MabIyMOT aahaBUTHHUHT OUTTA OEITHUCH MOC
Kyhuica, OyHaal anroputM OMp KMMMATIM YpHUTA KYHUII mudpIIan aaropuTMu
cuH(uUra Kupaim.

Kyn kwitmamin mumdpnam — aaropuTMIapua OYMK —MAbIyMOT —al(aBuUTH
OeNTWIapuHUHT Xap Oupura mudpp MabIyMOT al(paBUTUHUHT UKKH €KH YHAAH
OPTUK YEKJIM COHAAru Oenrwjiapd MOC KyWWiaau, SbHA OYUK MabIyMOT
anaBUTUHUHT Oupop X; Oenrucura muUpp MabIyMOT aN()PABUTUHUHT YEKIU

R Vi Yie {1 YooY} TYIUIAMIAH onuHraH 6upop vy, , €<]j <t , Genrucu

MOC KyHHUIIaIA.

Ypun anvamrupum mudgpaapu

Vpun anMamrTuapum mugpuam aaropUTMIAPHHHHT aCOCHH XYCYCHATH OYHK
MabIYMOT Ba MU(PpMabIyMOT aidaBuUTH OENTHIAPUHUHT OUp XWUIMTHAQIUD,
SbHUA MUA(OPMabIYMOTHU TAlIKUJ ATYBYM OCNTHIIADHUHT MAbHOCH MOC KEIyBYHU
OYMK MabJIYMOTJArd OCJITHIapHUHT MabHOCH OWJiaH Oup Xwi Oymaau. XakuKaTaH
XaM, YpUH anmMamTupuil mudpram skapaéHua OYMK MabIyMOT andaBUTU
Oenrwiapyu YpuHIapU aJIMAIITUPWIMINA HATWXKAcHAa MHPPMABIyMOT XOCHII
kwirHaay. llyHuHr yayH xam OyHmai mumdpiam aaropuTMIAPUHUHT KaJTuTH
Y3YHJIUTH, yMyMaH OJTaHAa, Mu(pIaHuim Kepak OyiaraH MabIyMOT Y3yHJIUTHIa,
SBHA OYMK MabJyMOT TaIIKWJ 3TYBYHM al(aBUT OCNTUIAPUHWHT COHUTA TCHT.
byHpaH Tamkapu, OYMK MabIyMOTHH TAIIKMJI 3TYBYM al(aBUT OCNTHIApPHHHHT
YacTOTAaBUM XyCyCUSITIIapu TyJanuruya mudpmabiymorra Yyrtaau. bynnai
XoJIaTiiap aMaiMii TagOuK WMKOHMSATIapuHu dYeknaiau. Illynmait Oyncana
yIapHUHT camapaiy TaJONKIapuHU TAabMUHIIAIITA KapaTWirad cCuH(Iapu MaBxy/I.
Wynanuwinu ypun armawmupuw cuaguaard mudplapHAHT KyIAHATAIIN aMaja
Kyl Tapkainrad. bynpmaii mmudpnam anroputmiapu OUpOp TEOMETPHUK IIIAKITra
acocianran Oynmaau. OYMK MabiIyMOT OJOKJIapH TE€OMETPUK IIakira Oupop
Tpaektopusi (y3nykcu3 wu3) Oyimua >xodnamrupuiaau. [lludpmabiymor sca
OoIIKa TpacKTOpHsl OYVitua XOCHI KWIMHAAW. | 'eoMeTpuK 1rakia cudartuma (Nx m)
yiyamnu kajaBai oud, YHUHT OMpUHYM caTpu OomuaaH O01uiad oYK MabIyMOT
OeNTWIapyuHU YanjaH YHITa KEeTMa-KeT >KOWJIAITHpUO, caTp Tyrarad HMKKUHYU



caTpra, OYMK MabIyMOT OCNTUIIAPUHM YHTIAH Yarnra KeTMa-KeT KOUIamTupuo, oy
caTp TaMOM Oyirad, KEWMHTM caTpra OJIJIMHTHCHIa TeCKapu MHyHaIHIIIa
KOMITaITUpuiiaaM Ba Xokazo. Oxupuaa TyaMaid KoJraH caTp siuedkanapu O4YMK
MabIyMOT andaBuTuiaH Gapkiau Oyiran Oenruwnap owian tynaupuinand. CYHrpa,
OYMK MabJIYMOTHH >KOMIAIITUPHUIN TapTuOuaaH dapkiu OYiran Oupop MyHamum
TaHaad onMHMO, WIy HWYHamuII acocuja MUPPMABIYMOT XOCHUT KUJIMHAIH.
[udpmabayMOT XOCHI KMIIUII HYHATUIIN KadUT BazudacuHu 6axxapaiu.

DHUIMAa KPUNITOMAIIMHACH

Ounurma mudpu gactad HemMuc Harucnapu ToMmoHuaas Il xkaxon ypymm gaBoMuaa
doiinananunran. Xapobuii Ouurma MammHacu Aptyp LlepOytoc TomoHumaH
COTHIII MakKcaauja uiuiad yukuiarad. DHurma 1920 iiunga nateHTiianral, aMMo, y
BAaKT VTUIIM OuWaH MaKJJIaHTUpuiraH Ba Hemuc XapOuiinap ydyH spaTwiirad
BEpCUsl XaKUKUI BepCHUsAaH XUIAUN papK Kuiaau. Xakukaraa, “OHurmMa’ mudp
MalIuHAJTApPHUHT OUJIACKHHU HAMOMUII 3Taju, amMmo, “oup DHurma” ¢akat Hemuc
XapOuil coxacu ydyyH MaxcycC Takjiu( STWUITraH Ba yHU Ou3 Oy OYnuMMIa TaxJivj
TaMU3.

Takpu6an 100 000 Ta DHurma mammHacu unuiad yukapwirad Ba ynapaad 40 000
tacu Il >xaxoH ypymm maBpura TYFpu Kenaau. buz Taxymn 3TaauraH DHHUTMa
Bapuantu Hemuc apmusicu tomonunman |l xaxon ypymunga ¢oiinanaHuiIras.
Kypwima wakcajm ypymra Terunum xabapiiapHu [OOOpHUIIT  Ba  IOKOPH
JapakaJgard TU3MMIIU aJI0Ka Y4yH (oM JanaHuIraH.

OHHrMa MallvHAacH COI03J1ap TOMOHHWAAH Oy3uiraH Ba Oy 3ykkomukHu ULTRA
ne6 Homutamrad. Hemucnap DOHurmanu Oy3wiMaciurura KaTHil WIIOHUINTAH Ba
yllap yHAaH MyXUM ajlokajapjaa (QolJajaHUIIHK JaBOM 3TTUpraHiap. Anbdarra,
ypyll HaTwxajlapuaa DHUIMa JemudpiaHraniaurura 0ofnad Oyamaiau, ammo,
DOnurmanu Oy3uiln HaTwKacuaa EBponagaru ypyur Oup Heda HWuiara KUCKApau Ba
103 MUHTJIa0 MHCOHJIAPHU XaETH cakj1ad KOJUH/IH.

DHHIMa MallMHACH WKKWHYM Oynmumuard 5.1 — pacmaa KenTHpuWiraH. Jcja
TYTHHT, aj0arTa, TyrMajap TYIJaMd, MEXaHUK €3UIl Ba OeNTUIaApHUHT EPKUH —
IIYUTJAH TAIIKWI TONTaH. DCKU KYPUHHUIIIATH Telle(OH KOMMYTATOpHra YXImail
Ooynu6, onx maHenuma Oenrwiap >KyGTUHU OOFJIOBYM Kalemiap MaBxyd. by
KOMMYyTaTop Hemucya HoM, Stecker ne6 Homutanran. ByHman Tamikapu, Oy epia,
sHa ydTa poOTOp MaBxXyA OYnuO, y MallMHAHUHT Teracu SKUHHIA KYpUHHO
TypuOTH.



5.1 - pacM. DHHUrMa MalIMHACH

XabapHu mmMdpramgaH OJAWH, ONepaTop KypwiMaHu co3naraH. JlacTimaOku
CO3JIAHUII ¥3 MYWATa POTOPJAPHU TYPJIM CO3JIAHWIUIAPUHHU Ba CTEKEpHU Kabemu
YJIaHUIIIUHA ONraH. J[acTinaOku CO3MaHuII KaTUTHHU TAIIKIII STraH.

MarimHa co3aHranjian CyHr, TyrMaiap TYIlaMd OpKaiu xabap €3uiiaau Ba yHra
Moc mudpMaTH EpKUH — munuTaa HaMaéH Oynanu. [ludpmarn O6enrunapu EpKuH —
IYUATA KYpUHUIIKA OwiiaH €310 Oopuiaay Ba KeTMa — KETJIMK OJaTAa OBO3 EKU
palno KYPUHUILINIA YTKA3UJITaH.

Jemmdpuam ydyH, KaOyl KWIYBYM MalllMHAHU IOOOPYBUM KabOu OWp — XU
comtammu  mwapt. lynaman cyHr, mmdpmatH Tyrmamzap TYIJIaMud OpKaJd
KUPUTHIITaH/Ia, MOC OUYMK MaTH EPKUH — IIYUTAA HaMaéH Oymau.

5.2 — pacMaa DHUTMaHWHT KpUOTOrpaduK MYyXHM TAIIKWI JTYBUMJIAPH aKC
STTUPWITAH. by TallIKui 3TyBUWIAp Ba YJAPHUHT y3apO alOKACH KyWHJla TaXJIWAJ
STTUPHUIITaH.
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5.2 — pacM. DHUTMa TMarpaMMacu

[udpnam ydyH, OYMK MaTH Oeiarujapu TyrMajgap OpKalId KUPHUTHIATU. by
Oenrunap gactiaad CTUKEp OpKaIM YTaau Ba KeWWH HaBOaT OujaH xap Oup
poTopiapaaH Yytaau, peduiekropaaH yranu, xap Oup poTopJaH KalTa YyTaaw,
CTUKEpAaH KahTa yTaau Ba HHUXOAT IMH(ppMaTH Oenruiapu E€pKUH — IYATIA
HaMOoE€H OYymamu. Xap Oup poTop, IIYHHMHTOEK, peduektrop — 26 — xapduu
AIMAIITUPHUII YYyH Kaben OumnaH ynaHraH. PoTtopmap kpumnrorpaduk sjieMeHTIap
cudarua Kyiuaa TaxIui KWIMHTaH.

5.2 — pacM1a HAMOWHIII ATUJITaH MHCOJIJA, OuuK MaTH C OCITUHM KUPUTUIAIU Ba
crekep kabenu C HU S Ta OOFNMAHTAHJIMTU Y4yH, S ra anMmamnrtupuiaau. Keiun, S
poTtopiap, pedieKkTop OpKaldu YTaaud Ba poTopiap OpKaiu Kadhtaau. bapua
poTopiiap Ba pedICKTOPHUHT HATHXKACU alpaBUTHU aJIMAIITUPHUIIIAH Hoopart. 5.2
— pacMaaru mucosija, S Oeiarucu Z Oenrucura ajmMaiirad Ba crekep L Ba Z Hu
Oofnarannuru cababmnu, Z 6enrucunu L ra anmamrupaiy.

bu3z Ouurmaga Typau y3rapunuiap y4yH Kydujaard —OedrujiaHuuuiapiaH
dbolnananamMus;

R, — yHT TOMOH1arK POTOP;

Rm — ¥pTagaru potop;

R| — ganm ToMoH1aru poTop;

T — pednexrop;

S - crekep.

by Oenrunanumnap opkanu, 5.2 — pacMaad Ou3 KyHuaaru KypuumMi3 MyMKUH:



y =S R 'R;IR;'TR,.R,,R;S x = R.R,R;S T R.R,R, S x ,
By epna X ounk MaTH OenrucH Ba y yHra Moc Im@pMaTH OCITHUCH.
Arap Oy DHHATMa IOKOpHIa alTUITaHHUIEK OYJica, Y X0J1a Y AacTIa0KA CO3JTaHMIII
OpKaJIu YpUH ajaMallaJuraH MaKTajliraH cojja ypHuUra Kyuuil mudpuiad OpTHK
Xed Hapca sMmac. bupok, xap Tyrmada Oocuiranjaa, YHI TOMOHJAru poTop Oup
X0JlaTra IOpaJd Ba KOJTaHJIArd MWIOMETpra y3IIall Xapakar Kuwiaad. SbHH,
ypTajgarud poTop YHI TOMOHJAr pOTOPHUHT Xap 26 Kagamuaa Oup Kajamra opaau
Ba YamJard poTop ypTajard pOTOPHHHI Xap 26 Kagamuaa Oup Kaaam opaju.
PednexTop OenrunapHu YpUHWUHU aIMAIITHUPTAHIATH, aMMO, aiIaHTHpMaNIH,
cababim y MaxkaMJjlaHTaH poTop kabu kypuHanu. Hatwkana, Oocunran xap oup
xapd anmamrtupunaau. I[lyHu »scma  TyTUI  Kepakkd, MWIOMETP TacUpHU
HaTwxacuaa, R,, Ry, R; TapHUHT YpUH aJIMAIIMIINA Typauda, aMMo, T Ba S HUKH
aMac.
5.3 — pacMaa DHUTMaHMHT SITOHA POTOP KaJlaMU aKkc 3TTUpWITad. by mucon potop
KaJlaMi WYHaIUIIMHKA KypcaTtaau. OnepaTOpHUHT HYKTau — Ha3apHaaH, Oenruiap
andaBuT TapTHONA KYPUHTaH.
OHurMa ypHura Kyvum mudpu 0ynuO, xap Oup Oenru YpHH aaMalITHPUIITaH
andaBuT acocuaa mudpraanaad. AMMo, DHUIMa XOX Mmudpamga OYICHH, X0X
nemudpramga OYICHH cojfa KYpUHMIAH WUPOK, MHIJIOMETp Tacupuja YpuH
aIMaIuIl aManra owmupwiaad. by mmdpnam kyn andaBumim YpHura KyHum
cudarua MabiyM. JHUTMA YUyH, OYJIUITN MyMKUH Oynran “andasutinap” (YpuH
AJIMAIIMHUIILIIAP) COHM KyAa KYTI.
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5.3 — pacm. DHUTMA pOTOpHU

SHUT'MA KAJIUT MAWJTOHMU. DHArMAaHUHT KPHNTOrpaduK MyXHM TAIIKAT
ATYBYUCH Oy — CTHUKEp, yuTa poTop Ba pediiekTop. DHUTMA KaJIUTH Oy TaIIKWUII
ATYBUWJIAPHUHT J1aCTIA0KKU COUUIAHUIIK OYnu0, ynap mudpiam €ku aemudpiiani
yuyH ¢doigananunagy. Typiy co3naHUIUIApHU Y3 WUUTa OJITaH KaJIUT:
PoropnapHuHr tannai;

WNkky YHr TOMOHAArd pOTOpPJAPHUHT Xap OMpuIaru XapakaTIaHyBUM XaJKAHUHT
xoJlaTu. by Xajlka pOTOpHUHI TamKyd KucMmura (26 ta xap OuiaH OelruiaHraH)
XQJIKAHUHT WYKH KUCMHU (XaKUKUH YpuUH ajdMaluTUpUIl OOfJlaHTaH) OwuiaH
Owpranukaa ainaHTupuiira pyxcaT Oepaau. by xXankaHuHT ailTaHTUPUII
HaTIKacuJa KypcaTKMd MUJIOMETp HaTWKacuaa poToplarn Moc xapgra
CUJDKUNIIN.

Xap Oup pOTOPHUHT aCTIA0KHU XOJIaTH.



Pednexropuu Tannami.

FOxopuna scnatud yrunranuaex, xap Oup potop andasutnaru 26 ta XxapHHUHT
YpUH aTMalIdIIMHA amalira OIUpaad. XapakaTlaHyBuYM Xajika dca, Oeiarura Moc
X0J1a, 26 Ta XoJjaraaH Oupura YpHATHIAIITN MyMKHH.

Xap Oup potop mactiab poropaaru 26 Ta XoJaTAaH OUpUra YpHATHIUIIA MyMKHH,
Oy xomatinap A nman Z rada OenrunanraH. CTUKEp ACKH KYpPHHHUIIATH TeledOoH
KOMMYTaTopu Kabu O0ynub, 26 Ta uykypuajgaH uOopaT Ba ymnap Xapduap Ounan
oenrunanran. Ctukepaa 0 — 13 Taraya kaben MaBxKy[ Ba Xxap oup kaden Oup xxypt
xapguapau Oup — Oupura ymaiiam. Pednexrop 26 Tta OenrwiapHu YpuH
AIMAIAIIMHA TabMHUHJIAWIW, Oenrn OyMaraniap sca y3ura aJiMamTHPIIaId Ba
HaTWXKaJa KUCKa aimaHum Xocun Oymamu. Hatmxkana, pedaexkrop 13 ta xabenra
3ra CTUKEpra TeHr OYiau.

Yyra porop Oyirannurd y4dyyH Ba YIApHUHT Xap Oupu 26 Ta Xap(hHUHT
AIMAIIMHUIIMHUAIIUAAH U00opaT OYITaHIury yayH, Oy epjia TaHJall Ba MallliHaja
POTOPJIAPHU KOMIIAITUPHIIL YIYH:

26!%26!%261=2°%

Ta yn maBxkyn 6ynaau. byHnan Tamkapu, Wyiiap COHM MKKUTa XapakaTiaHyBud
XalKalapra ypHaTHiagy Ba 6y tacup 26¥26~2"* ra tenr 6ynamm.

Xap Oup pOTOPHUHT JACTIA0KU X0JIaTh 26 TajlaH Oupura YpHaTHIUIIN MyMKHUH Ba
WYHUHT yayH 26%26%26~2'"" itynman doiigamann6é poTOPHM CO3MAII MYMKHH.
bynnan Tamkapu, 0y pakam Typiu AacTiaOKu Xojatiap Oup XWiI CTaHIapT X0aa
OolllKa poTOpiap YYyH TEHTI OYIAraHJAUTH Y4yH OW3HM XHCOOMMM3ra TEHT
oynmaiinu. SIpHU, arap Oup xap Oup potopHu A ra yHaTwiIraH ne6 ¢gapas KWICAK,
y X0J1J1a, OUpOp POTOPHU alTailivK B ra cozimanraniuru Kojarad potopiaapHu A ra
CO3JIaHTAHJIUTHTa eKBUBalieHT. HaTwxkana, onauHru maparpuda KeITUPHITaH
dakropnaman omuHraH 2°% kuitmar Gapda JacTiaGKH POTOP XONATIAPUHH Y3
WYHUra OJIaJIu.

Huxost, 6u3 crukepHu kypuO uukcak. KenuHr, ctukepnmaru P Ta kaOeiutapHU
ynapuunuiap conntu F(p) ne6 Oenrmnainuk. VKkuHYIM MyaMMOaH Keiaub Yukuo,

Ou3a MaBXKy]l yJIaHUIILIAP
26

Fp = 2p 2p—1 2p-3 .....1
F p wunr Oapua kuiimatiapu 6.1 — xaiBajija KEATUPUIITaH.
5.1 — xanBan
CTUKepHUHT KOMOMHALIUSIIAPU COHU

F(0)=2° F(1) ~ 283

F(2) =~ 215%  F(3) ~ 287
F(4) = 2%73  F(5) ~ 2322
F(6) ~ 23%6°  F(7) ~ 2102
F(S) ay 9433 F(g) Ay 945.6
F(10) = 2471 F(11) ~ 2475
F(12) ~ 2965 F(13) ~ 2428




KanBanga kentupuiranuaek, ousnga 2%89 nam OpPTUK CTUKEPHUHT KOMOWHAITUSCH
MaBKyn. MakcumyM kypuamim 11 Ta kaben opkamu F(10)=2*"' ra tenr 6ymamm.
FOxopuna »scinatu® yrunranujaek, ODHUTMaHUHT pediekropu 13 kabenra sra
crukepra skBuBaneHtT. Hatmkana, 6y epaa typimu F(13)=2**® peaexrop MaBxy;.
bapua Oy HarTwxkanapHu KOMOMHAIMSICUIAH KEIuO 4MKUO, DHUTMAHUHT KaJUT
MalJIOHU TaKprOaH KyHujarura TeHr.

265 % 994 5 489 x 9428366

AbHU, Ha3apuil TOMOHJaH DHUTMAHUHT KAJIUT Ma0HN 366 Outra TeHr. XaTTOKH,
3aMOHaBUM mM@prap KamaaH — KaM XxoJjutapAa 256 OuTAaH y3yH KaJuTAaH
doitnanananu. by Hemmcnap yuyn Ouurmana Oylok — aMMO OXHp OKuOartna
acoccu3 KOH(MOUISHIMSUITMKKA dra OYIraH KYypcaTKu4Iup.

bynnan Tamkapu, KamuTIapHUHT Oy acTPOHOMHK COHHM aJalliTUPYBUUAMD.
bupunun Mmyammonan, 6u3 Hemwuc xapOuitnapu ToMoHHMIaH (olganaHuIral
DHHrMa MAIIMHACHHHHT KAINTIAPHHM aMaidii TOMOHAAH 2'' Ta TEHIIMTHHH
kypummmmu3 mymkuH. lllynnaii 6yncama, Oy karra conaup Ba 1940 itmwnnaru
TEXHOJIOTUS OPKAIM KAJIMWTIAPHU TYJIMK TaHJAIIHUA amajira omupud OyiMaciu.
Mananustnn ayH€ xankiaapu Oaxtura sca, Oy XO0J Y4YyH KHUCKApTUPHITaH
TaxJAuaIap MaBxya. AMMO, OM3 TaxXJIUAHU TaxXJIUJI KWIMIIAAH OJIJIUH, POTOPHU
Kpunrorpaduk 37eMeHT cudaruia Kuckada Kypud 4MKcak.

POTOPJIAP. 20 acpHuHr OupWHYM SIPMH JaBOMHJA KYmuad mmudpiiamn
MalllMHAJIapua poTopiap (oiiiananuirad — JHUTMa OyJapHUHT UUYKJA Kyda XaM
Malxypu, amMmmo, OyHIaH TallKapy IHU@p MalldHamap XaMm MaBxyl. Poropiu
mudp MammHacura OOWIKAa Ku3UKapiau mucoil cudaruaa Amepuknga II xaxop
ypymaa spatuiaran CurabaHud oJuimuMu3 MyMKuH. Curaba mudp MamvmHacu
DHHUrMara Kaparasja I0OKOpY XaB(QCU3JIUKHU TabMHHJIAWIUTaH aXouuoO joinxara
ara.

Kpunro-myxaHaucimk HyKTa — Ha3HpUJaH, POTOPHUHT aKOWMONHUIU Cconja
JEKTPO-MEXaHUK KypuiMaaaH OapoluIn yCyijia KaTTa COHJAru ajoxXuaa YpuH
AIMAIITUPUIIUIAPDHU XOCHJI KWJIMIIHUHT MYMKHHJIWTU. By Kapuin KoMmbroTep
dpacHUliaH OJITUHTH 3pa yuyH MyxuM d1au. lllyHucu aHukku, DHUrMa XakuKatia
KyPWIMAHUHT MYCTaxKam KUCMH OynraH Ba ypyll XoJaTjiapuja KeHT
dhoinanaHuaTaH.

KypuimaBuii potopiap TyHmIyHUIITa OCOH, aMMO, TYPJIM POTOp XoJiaTjapura Moc
VpuH anMamTUpUILIapHu udoaaaiiia Oup o3 HOKyail.

Connanuk yuyH, TypTTa, A man D raua xapdmaaH ubopat poTOPHU Kapailiuk.
CurHajaHu yanjaH — YHra KeJqMIIuHu (apa3 Kuicak, 6.3 — pacmaa udogananran
potop ABCD xupuminu CDBA ra anmamtupanu, seau, A 6enru C ra, B 6enru D
ra, C 6enru B ra Ba D Oenrm A ra anmamrrupuiaau. Teckapu amMalITHPHIL,
ousnuHr xonga DCAB, vanjgan — yHra potop ypHura yHrjaH — yarnra WyHaIuiil
opkanu ytamu. by xycycust doinanu 6ynu6, oup KypuiManga xam mudprant xam
nemmdpian UMKOHUHH Oepanu. DHUTMa Oy KaJaMHU sTHajJa PUBOXKIAHTHUPTaH.
AbHN, DHUrMa MaIIMHACH Y3WHUHT TECKapHUCHTa 3ra, SbHU, OUp TypJard MarimHa
Oup XTI co3NaHuI Ouman mudpant Eku Aemmdpiant yayH (oiiaaaHuiaim.
dapa3 kunanimmk, 5.4 — pacMaara poTop sroHa Kajmamra sra. DTubop O6epunr, Oy
epJa POTOPHUHT V3W aWJAHTHUPUII Y4yH TYpTOypuak MIakiauaa udoaiaHras,



poTOp YeTNIapuia IEKTPp KoHTakpiap Hyk. by muconma, dapas3 Kumaidmuk poTop
“fokopura” XapakatjaHaju, sbHU, B Oenru A HuM ypHHTa Ba Xak. TaptuOaa, A maH
D raua aﬁHaHTI/IpHJIaz[H

B — ;,x:»- '
C—d A #—C
D

5.4 — pacm. Potop

5.4 — pacMIaru pOTOPHUHT CWJDKMIIK 5.5 — pacmaa udonananrad. HatwkaBuit
cwokutuiarad anmamTtupuin CADB ra TeHr, 0aiku, XakKUKUd agMaIllTHPHUII
CDBA ra TeHr;iIuruHu Kypuin Oup MyH4a KUHUHAMP.

—

5.5 — pacm. XapakaTiaHrad poTop

Opatna, YpuH adMaIlIMHUIIHUHT POTOP CHWJDKUINWHU XHCOOIall Mypakkad smac.
MyxuM HyKTa IIyHAAKH, CHJDKHIIAard apanamuimbaud owmmmn. Macanan, CDBA
VpUH anMalIMHUIINIA, apanamuim Kyhugaruda: A xapu C ra, s’bHM, UKKWTA
Kajamja apanamai, B xapgu D ra anMainu, spHH, UKKUTa Kagamaa apanamiau, C
xapbu 3ca B anpmamau Ba ydrta Kagam apanamad, D xapdu sca A ra anmaniim,
SbHHM, OWTTa Kagampaa. SbHM, amMamTupuiigard kamamuap (2,2,3,1) ra TeHr.
CADB anmamrtupuin yuyH 3ca 0y kagammuap (2,3,1,2) ra Tenr Ba y 6.4 — pacMma
KEJITUPUJITaH.

bynnan Tamkapu, U3k poTopiap KyJa oAUl KypuiMma, aMMo, aOCTpaKT X0Jiaa
0ab31 TYITYHMOBUYMJIMKIIAP MaBXY/I.

FOkopuna scmatu® YTuiaraHujek, POTOPHUHT OUP ad3aJUTUTU IIYHJIAKH, Yyiap
KaTTa COHJIard YpWH aJIMAIIMHUIIUIADHU XOCWJI KWIMII YYyH COJJa DJIEKTPO —
MEXaHHUK BOCHTAIAPHM TAbMHHIANAN. YPHH aIMAIIMHHUILIAD COHMHH OPTHPHUII
y4yH, POTOpJIap KOMOWHAITMSCUHU OPTHpHUIN Kepak. Macaman, 5.6 — pacmma, C
xappu A ra ammanau, L potopuunr cumkumu o(L) opkanu udonamananu Ba C
oenruan B ra ammammuumm 5.7 — pacmpa akc JTTHpWirad. SAbpHH, OWTTa
POTOPHUHT CHJDKHUIIIA YMyMHUH aJIMAIIAHUII Y3TapUIITUTa TAbCUP KUIIAIH.

VYura potopaan ubopart cxemana, Ou3 ydra poTop yuyH 64 HU YpHATHUII OpKaJu



cogaa cwpkuTuil ToMoHunaH ABCD xapdmapuunr 64 Ta amMallMHUIIMHUHT
UKIMHU XOCHUJT KWIMII MYMKHH.

5.7 — pacm. L poTopHUHT KajgamMu
AnbatTa, Oapua anmMamuHUIUIAp Oup xun OynMmaiau, ssHU, ABCD, TYpT Xapd
yuyH 24 Ta anMammHuAI MaBxya. LIyHUHTAEeK, poTopiap yuyH Typiau JacTiaOKu
CO3JIaHMIJIAPHU TaHJall OpKaJid, OM3 TYpJM ajJMallTUPHILI KeTMa — KETJIUTMHU
XOCHJI KWJIMIIUMU3 MyMKHH. Bup poTtopnaru kabu, Oup HeuTa poTopiap y4yH Xam
yJlapHU TECKapUCHUHHM aHUKJAIl OCOH, Oy pOTOpjap OpKajud CUTHAIHU TecKapu
TapTUOAa OOOPUILI OpKadu amaira oumMpuiand. by Teckapu ammamrupuiuiap
nemudpiiail ;kapa€Hu y4yH Kepak.
Ha3zopar caBosiiapu
[udpnamn alropuTMIAPUHUHT KJIACCUPUKALIUSICH.
Vpur anmamtupumm mudpaapy.
Vprura kyium mmdprapy.
OHHUIMa MallMHACH.

6 - Mmabpy3a

Mag3y: Cummerpuk Kpunrorpaguk ajropurmiap. biaokiau mudpiiam
AJITOPUTMJIAPH.
Pewxa:
broxiu mmdprapHu spatuiil ycyuiapu.
bnoxnu mmdpnam pexxumiapu.
3amonaBuil OJOKIN mU(pIIaI yCyaapH.



Taanu ubopanap: Qeicren TapMOFy, alMalITUPULI-YpHATA Kyiui Tapmoru, Lai-
Massey tapmoru, mudpiam pexkumiapu, Camellia, DES, AES mmdpu.

biokiau mu@paapuu spaTui ycyJLuiapu

brnoknu mudpnam anropuTmiapu KpunTorpaduk alropuTMiap opacujia KeHr
TapKaJraH ajropuT™M Typu OViIuO, MOXHUAT KUXATIAaH MabIyM Y3yHIUKIArud
MabIyMOT OWTIIapU YyCTHUJla KailTa-KalWTa amauiap OaKapuiull OpKajiud amaira
omvpwiaad. biokau cumMerpuk mmdpiam  aaropuTMIapd  MabIyMOTHHU
Max(UIIUTHHA ~ TabMHUHJANA KeHr  ¢oimamanmnmb, Oomka mudpram
aITOpUTMIIApUTa Kaparanja Y3MHUHT TE€3KOPJIUTH Ba KPUOTOOAPIOUUIMTH OuiaH
axpanub Typaau.

brnoxnu cumMmeTpuk mmdpranm anropuTMiapura xoc OYIraH XycycusTiaplaH
Oupu Oy — MabllyM Y3YHJIMKIAard MabIyMOT OJIOKM YCTHJa KalTa-KaiWTa aMasuiap
Oaxxapwiuiu 6ynuo, 0y payuno ned atanaau. Ymoy payHa QyHKIUICH y3rapmac
caHanuO, Xap payHIJa KUPYBUM IMapaMeTpiiap Y3rapuily HaTHXKacuaa MabiyM
MapTa amaJira OImrupUIaJIH.

broknu cummeTpuk mudpnam aaroputmiapu paysa ¢ynknusiapuaa ARX (add-
rotate-xor) amayapuaas Qoiigananwiaad. Yoy amamiap:

Mosyn acocuja Kymuumi;

Cypuiil (IUKIJIMK CYpHIIl, MAHTUKUH CypHII);

XOR amainu.

byngan Tamkapu OJOK CHMMETPUK IIUQpIall aNropuTMIApUIa Maxcyc
AIMaIITUPUII JKaJBAIapUIaH KeHT (poiaananumamm.

Xo3upja CUMMETpPUK OJOKIM [M@pram  aJropuTMiapy amanjia KeHr
KYJUIaHWUIUO, YIapHU SpaTUIll KyWHnaaru acociaapra OViinHaau:
AnMamTHpUII-YpHATA KYWWII TapMOFUra acocianrad (Substitution-permutation
networks, SPN);

deiicTen TapMOFUra acoclaHTaH mudpant anropuTMiIapu;

Lai-Massey Tapmorura acocyianra mudpiail TH3UMIIAPH.
AJIMAIITHPUII-YPHUTA KYiuIl TapMoKJapu. by Typmaru cumMMeTpuk OJIOKIN
mudpiam arropuTMIapu  SHTUAAH acoc COJMHTaH Oynumb, amanma KeHr
KyJUTaHWIaaqu. MabiyM Y3YHIUKAArd MablyMOT OJIOKJIApW Ba XOCWJ KHJIMHTAH
KaJIUT Ky(PTH acocuia MabJIiyM payHJjiap Uuuja amaiap Oakapuiaiu.



O4HE MaTH GIOKH Kanutnap keTMa-KeTIHTH
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6.1-pacm. SPN TapMoOK apXuTeKTypacu

Oxopuna kentupuwiran 6.1-pacmaa MabaymMoT OJIOKM yCTHAA KaJduTra OOFIUK
xoJijia oup pyHkuusaan Qoiiiananrad xoiagaa amamuiap oaxapunanu. Jemmdprani
xapaéHuga (QoWganaHWIraH oSKaJBajulapra TecKapu OynraH  >KaJaBajjiaH
dbolinanannb, KalIuTIapHU Teckapu TapTuOAa ¢doHgamaHuIl OpKadu amalra
omupunaau. Ymly yCyiaaa acoClaHraH CHUMMETPHK ONOKIM  mudpamn
anroputmiiapura mucon tapukacuna AES (Advanced Encryption Standard)
mrdpIiail CTaHAAPTAHU OJIUII MyMKHH.

@deiicTes1 TAPMOFUra acoCJaHIaH OJOKIM CUMMETPUK IMH(pIIamt aaropuTMIIapu.
Wnk sipatuiarad Ba Xo3upAa XaMm KeHr ¢oinanaHuiaéTran OJIOKIM CUMMETPHK
mudpiam anropuTMIIapu ymiOy ycya acocuaa spatuirad Oyiamd, MOXUST
KUXaTJaH MabIyMOT OJOKHM TEHT y3yHJMKIArd MKKU KUCMAA axpaTuinO (Jam Ba
VHT KUCMIIapra), yjiap yCTHJa MabiIyM amajlap KeTMa-KeTJIMTH Oaskapuiiaiul.
Payna amamnmapu Typiau kKanutiaap Owinadn Oup KucM Oyiak ycTuaa amaira
OILITUPUTIA/IH.

deiicTen TapMOFM acocHJa KypWwiIraH CUMMETpUK OJIOKIM  mmgpIiamn
anropuTMmiiapyuia mudpiam Ba AemM@piam ydyH OuUp XWi1 alropuTMJIaH
doiinanaaunaan. Dapkau  TOMOHHM, payHJ KAJIWTIAPUHUHT  KYJUTAHWIAIIHA
Teckapucura ¥y3rapaau, ssbHU Aemmdprnamiaa 1-paynana K, ,2-paysgga K, , Ba

XaKo30 oxupru payana K, wummatwnamu. F(R ., K;) QyHkuus Oup ToMOHIaMa



oynca xam, aemmdpiant HaTmwkacuaa 0y QyHKIUs KaiTau.

OUMKMATH
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6.2-pacm. Mm-payHau deiicten TapMoru

Lai-Massey TapMorura acocjJaHraH OJokjaM mudpiaam TH3MMIaApH. Yoy

apxurekrypa, Deucrenp TapMoOrura

acocllaHraH THU3UMIa  XaB(CHU3IUK

napameTpiapuHu  KYmuO, payHI QYHKUOUSACH TecKapu (QYHKIMSICH MaBXYy[
oynMaran QyHkuusuiapaan QoiiianaHuiaim.
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6.3-pacm. Lai-Massey mmudpraim Tuzumu

Baoxkiau mugpiaam pexxumiiapu

broknu mmdpnam anroputmiiapuaa mm@pianm peKMMIIapH JIeTaH TYIIWMHYA
MaBxya 0ynu0, O60KkIu mudpamn alropuTMIAPUHUHAT Oapdacu Oy pexumiapa
amanra owmpuwium MyMmkuH. [udpmam pexumnapu Onoknu  mm@pian
ANTOpUTMIIapUTa XaB(OCH3IMK Ba amaira OIIUPHUINIA KyTalIuK TYFIAPHUIIT
MaKcaauaa Uiad YuKuIaIn.

Xo3upaa Kyrugard mudpiiail MoJe/uiapyuiad KeHT KyJulaHuIaau:

- Electronic codebook (ECB) pexumu;

- Cipher-block chaining (CBC) pexumu;

- Propagating cipher-block chaining (PCBC) pexumu;

- Cipher feedback (CFB) pexumu;

- Output feedback (OFB) pexumu;

- Counter (CTR) pexumu;

- Galois/Counter Mode (GCM) pexumu.

Electronic codebook (ECB) pexumu. JlacTimaOku comma mojaenapiaH owpu
O0ymn0, 0YMK MaHT Oup HeuTa OJIoKIapra OyiIuHaau Ba Xxap Oup OJIOK yCTHAA KaTuT
Oownan amasutap 6axapuiaau (6.4-pacm).



O4YHK MATH HIndp MaTH
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Kupye4u 610k Kupyeun Onox
IMMuadgpaam Jemudpaam
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6.4-pacm. ECB pexuma mmdpiaii Ba gemmudpiiart

Yy MOJIETHUHT aCOCHM KaMYMJIMTH OUp XHJI OYUK MaTH Oup X mudp maTHra
anMamiany. bymapnan Tamkapu Oy MoOjeNn MAaTHHH SIIIMPUIT KaOu BasudamapHU
Ooaxxapmaiiau. IllymapHu xucobra onran xonaa yta maxduii axboporiap OwiaH
unuiaimga ymoy Mojenaad ¢oinananuin TaBcus dTuaManau. Jlactypuit TomoHaH
amajira OIIMPHUIIA Tapajjies XucoOJsianuiapra acocliaHraH XoJja IHQpIantHut
amaira ommpuil UMKOHUATH MaBxya. Kyihnna ECB pexummpa mmdpraranga
xocui1 Oyiran 6.5-pacMm KeJITUpUITraH.

6.5-pacm. ECB pexxumua mudpianral pacM MUKceIapu

byHnan kypuHu®O TYypuOAMKH, OYMK MATHUHT OWp Xuia OJOKM Oup Xui
mudpMaTHTa aKcIaHaIu.

Cipher-block chaining (CBC) pexumu. Ymoy mudpiamn pexumu 1976 iiunna
IBM tomoHumaH umnad uukuiarad. Jlactia® ouMk MaTHra OOIIJIaHFUY BEKTOP
KyImmi0, HATHKa KaTAT Epaamuaa mudpraHaam.

Hemmdppnam  >xkapa€uuga mubpmatH Kaaut  Epaamuga  AemudpriaHany,



OOLTAHFUY BEKTOpPra KyIIMJIAAu Ba HATWKABUW KYPUHHIL, OYMK MATH OJIMHAIU.
Ymly mudpaam pexumaa Oup X1 MabIyMOT OJIOKJIapU TYpJIM X b pMaTH
Onoknapura anmamanud. by sca mmdpmaTH acocupa KpUNTOTAXJIWJI yCyJura
OapIOUITUTHHY TabMUHIaHAM. Kamuunuru sca aaropuTMHU amalira OUIMPHILIA,
napajjien Tap3lla amaira OIIMPUII MYMKHH 3Mac, cababu KeWHWHru OOoCKu4
HATWKACH OJIIUHTH OOCKWY HaTWKacura OoFIuK Oyiaau (6.6-pacm).
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6.6-pacm. CBC pexumua mudpiamnt Ba gemudpiar

Propagating cipher-block chaining (PCBC) pexumu. Ymoy mudpiant pesxumu
Kepbepoc v4 Ba WASTE mnporokomnapuaa dovnananunrad. bapnomicusnuru
cababnu amanga KEHr KyJUlaHuIMaigu. YmoOy mmudprnam pexumMpga  Xam
XUCOONAlTHU Tapajijlesl Tap3/la amalra OIIUPHUII WUMKOHHSTHHH MAaBXKyJ 3Mac
(6.7,6.8-pacmuap).
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6.7-pacm. PCBC pexxumua mudpiiaii
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6.8-pacm. PCBC pexumuna aemmdpiart

Cipher feedback (CFB) pexumu. by mmdpnam pexumu CBC pexumura skuH
oymu6, ymoly pexumaa aemmdppram CBC pexumuga mudpram amanura
yxmanau. Yoy pexumaa aemudpiiail amaid YpHUAa XaM Mu@piam aMmanuiad
dboinananunaau. Y0y pexuMmjia Xam mapajijien XucooJam UMKOHUSITH MaBXKY/I

amac (6.9,6.10-pacmiap).
WHWUT BEK (1V)

| l
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6.9-pacm. CFB pexumuaa mudpuarnt
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6.10-pacm. CFB pexumuna nemmudpiiaiin

Output feedback (OFB) pe:xummu. by pexxumaa mmudprnam amand CHHXPOH
OKUMJIM IH(pIam aaropuTMiapyuaa OJIOKIM MUQpPIAllHU aMmaira OlHUpUII YUyH
amanga Qoiinananunanyd. Yumly pexumia mudpiiamga KeHUuHru 00K OJUHTH
0Jiokra OOFnuK OYynrannuru ca®abiv, mapajuies paBHIIa XUcoOJall UMKOHUSITH
MaBxyJ smac (6.11,6.12-pacmnap).
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6.11-pacm. OFB pexxumuna mudpiarn

VIHuT BeK (V)
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6.12-pacm. OFB pexumuna aemmdpuart

Counter (CTR) pexumun. OFB mmdpnam pexumu kabu, Oy Mojenna xam
okuMiIM mmdprammaa OnoKIM MHU(PIANTHU amaira OIIUPUIN YYyH aMaija
doitnananunaayn. by KeWMHTH KaauT KEeTMa-KeTJIUTW CaHarud KUHMaTHHU
mudpiam amand  opkKanu  amanra ommupaau. CaHarmd  KuiMaTte - 3ca
TaKpOpJIAHMAWIUTaH aJTOPUTM acocuaa XOCWJ KWIMHAIU. by ycyn amanga keHr
doitnanannaub, KpUNnToOapIONIIUTH OWIaH Ba TMapajuied XucoOJjarl WMKOHWHH



Oepumu 6mnan oenrunanaam (6.13,6.14-pacmmiap).
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6.13-pacm. CTR pexumuia mmdpiarn
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6.14-pacm. CTR pexxunmuia aemmdpart

Galois/Counter Mode (GCM) mmdpaam pexxkumu. YmoOy Onokiau mudpiiain
PEXKUMH CUMMETPHUK MM(dpram ajiropuTMiapu Y4yH HIIA0 4MKuiIran OYymnuo,
ymdy pexuM MABIYMOTHHHT XaM OyTYHJIMTHHH XaM  MaxX(QHUiTuruHu
TabMHUHJIALIa KEeHr KyJulaHuiaad. IIyHMHr ydyH XaM ayTeHTU(UKalMsIaHTaH
mudpiam aaropuTMu  1ed XaMm IopuTWiIaad. Ymly pexuMIaa MabIyMOT
Max(UUAIUTH TabMUHJIAHUO, OOIIKa MabIyMOTHUHI (KyIIM4Ya KYIIUJITaH)
OyTyHJIUTH TabMHUHIaHAIU. YOy pexum canam (Counter) pexuMH acocujia
1500003050007

Kyitnna xenrupuniran xaaBajijga xap Oup pekumia MabIyMOTHH MMdpian Ba
nemudpiiam yuyH Oa)kapyitIly Kepak Oyiran aMmasuiap Typu KeITUPUIITaH.

6.1-xaaBan
[Mudpnam pexxumnapuna GoiganaHuiIrad aMmaauéTiaap
Amaiap/ | g op CBC OFB |CFB |CTR |[CTS
PEKUM
[udppna | udpaa | Mudpn | udpn | Hludpaa

Mudpaam | Hudpnam . m Al Al m

HMemmdpaa | Jemmudpna | Jemmbpn | Hudpna | Hudpn | Mudpn | Jemmdpn




| | m | am | m | am | am | am

FOxopunaru sxanBangaH KYypuHUO TypuOAMKH, Oab3U peXuMiIap YU4yH Xap UKKH
aman 1mmdpramy/aemmdpian aMmamiapyd Taauo 3THiIca, 0ab3u pexxumiiapaa daxkar
mupran amaag Taigad dTUap dKaH.

3amonaBuil 010K/ MIKU(PIAI YCYIAPH

Camellia mudpaam aaropurmu. Ymoly 6moxmu mudpnam anroputmu NTT and
Mitsubishi  Electric Corporation Tomonwman wnmiad yukwirad. Camella
cuMMeTpuk Omoxiu mudpnam anroputmuaa AES ra yxmam 6ok y3ynmuru 128-
our Oynmub, xamutnap aca 128, 192 Ba 256-Outra sra. YmOy mmdpram
AITOPUTMHUHT ad3ajUIMTH  3Ca YHUHT XaB(CHU3IMK Japaxxacul IOKOPWIINIH,
mmdpramga Ba Jemm@praniga IOKOPH TE3JIMKKAa STalWrd Ba YHHUHT armapar-
JAcTypuil KYPUHUIIIA UIIA0 YUKW KyTalIurd.

Camellia anecopummuoa xamum ecenepayuscu. Camellia Onoxnu  mudpaam
QITOPUTMU KalUT TeHepatopu 6.15-pacmaa kenrtupuirad. 128-6utiu K| Ba Kgr
KaJIMTIap Kydujaarunya xucoOiaHau:

128 6utnu kanut renepatopu yuyH, 128-6utnu K xamur K| ra y3namrupunnd Kg
kanuT 3ca 0 (HyJ)ra TeHramTupuIaig;

192-6utnu kanut reHapatopu yuyH 3ca, K kanutHunr nactnabku 128 outu K| ra
V3namtupuiaubd, Kg ra sca K kanutHunr 64 Outiu yHr KUCMU Ba 64 OMTIM yar
KHCMJIapW OMpJaliMacuaaH TAIKWI Tonrad 128 OUTIM KUCM Y3IIallTUPUIIA I,
256-0MTiaM KanmuT TeHepaTopu ydyH 3ca, K kamuTHMHT nactinaOku 128-Outim
kucmu K| Ba konran 128 6utinu kuemu Kg y3namrupuinaim.

Kras ® Kgaog
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6.15-pacm. Kanut renepanusicu

by epna: 64-6utnu y3rapmacnap: Sigmal, Sigma2, ..., Sigma6 nap "kanutiap"
kabu F-dbyukmusana dovigananunany. Y IapHUHT KHUMaTIapyu KyrHugarnda:

Sigmal = OxAQ9E667F3BCC908B;

Sigma2 = 0xB67AE8584CAAT73B2;

Sigma3 = OxC6EF372FE94F82BE;

Sigma4 = Ox54FF53A5F1D36F1C;

Sigma5 = 0x10E527FADE682D1D;

Sigma6 = 0xB05688C2B3E6C1FD;

64-6utmun kucm kamutinap sca KL, KR, KA, Ba KB kamutnapuu cypum Ba
YJIAPHUHT YaIl KU YHT-SIPUM KUCMUHHU OJIMII OVJIaH aMalira ONTUPHIIA N,
128-6utnn ounk MaTH M MKKHTa KHCMra: 4yan TOMOH 64-6utinu D1 Ba yHr TOMOH
sca 64-6utau D2 6unan 6enrunanagu, AnHu:

D1 =M >> 64,

D2 =M & MASKG64;

[udpnam >xapaéuu 18-payna naBomuja amanra omupriand Ba FL Ba FLINV-
dbyHKuusap 3ca xap 6- payHjaa amaira OmupuiIaIi.

HatmxaBuii  128-6utnu  mmdpmara C  Y3rapyBumnap D1 Ba D2 nmapuu
OMpIAIITUPHUII OPKATIU OJIMHAIH:

C=(D2<<64)|D1;

Camellia aaropurmuaa pgemmgpuaam. Camellia cuvmverpuk mmdpam
anroputMu  Delictenn TapMOFMHUHT Oup ad3amaurura acocjiaHraH XoJja,
nemudpranga KalIUTIApHUHT TeCKapu KeTMa-KeTIMrujaH Qoiimananradn xosjaa
amaJra OmHpuIaan.
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6.16-pacm. Camellia mudpnam anroputmuaa mudpan

Camellia aneopummu mawxun smysuurapu. dorinananunran F-GpyHKIus ukkuTa
KUPYBYM TapameTpra 3ra 0ynuod, oupu 64-6utnu kupyBun F_IN Ba Gomikacu 64-
outim KE xuem kamut. F-pynkuums nHatmxacupga 64-6utin F_OUT kuitmar

KauTapuau:
F(F_IN, KE)
begin

C

~— b

(128)

Rs164)

Yi6t)

var x as 64-bit unsigned integer;

var t1, t2, t3, t4, t5, t6, t7, t8 as 8-bit unsigned integer;
var yl, y2,y3, y4, y5, y6, y7, y8 as 8-bit unsigned integer;
X =F_IN”KE;

tl = x >>56;

t2 = (x >> 48) & MASKS;
t3 = (x >> 40) & MASKS;
t4 = (x >> 32) & MASKS;
t5 = (x >> 24) & MASKS;
t6 = (x >> 16) & MASKS,;
t7 = (x >> 8) & MASKS,;
t8 = x & MASKS;

ey

ey

T

=y

ey




t1 = SBOXI[t1];
t2 = SBOX2[t2]= SBOX1[t2] <<< 1;
t3 = SBOX3[t3]= SBOX1[t3] <<< 7;
t4 = SBOX4[t4]= SBOX1[t4 <<< 1];
t5 = SBOX2[t5]= SBOX1[t5] <<< 1;
t6 = SBOX3[t6]= SBOXL[t6] <<< 7;
t7 = SBOXA4[t7]= SBOXL[t7 <<< 1];
t8 = SBOXL[t8];

yl =t M3 A4 A6 A T A8
Y2 =t A2 A4 A5 AT AS;
y3=tL A2 A3 A5 A6 A 8
VA =12 M3 A4 N5 A6 AT

Y5 = tL A2 A6 AT A8
y6 = t2 N t3 M5 A 7 M 8;
y7 =t3 "N t4 M5 M t6 M t8;
y8 =t1 N t4 M5 M 6 M T
F OUT = (y1 << 56) | (y2 << 48) | (y3 << 40) | (y4 << 32)
| (y5 << 24) | (y6 << 16) | (y7 << 8) | y8;

return FO_OUT,

end.

SBOX1, SBOX2, SBOX3, Ba SBOX4 xanasuap 8-OMTIM KUPYBYH/UMKYBYH

OuTnapaan ubopar.

XOCHUJI KMJIMHAW.
SBOX2[x] = SBOX1[X] <<< 1,
SBOX3[x] = SBOX1[X] <<< 7,
SBOX4[x] = SBOX1[x <<< 1];

SBOXI1 xaxBan KypUHHIIH KyWHaaruya.
ommpuinaad. Macamnan, SBOX1[0x3d]= 86.

6.2-xanBan
SBOX1 xanBanu

SBOX2, SBOX3,

Ba SBOX4nap SBOXI1nman kyiingarunya

KuitmMaTHu onuvin Kyhuaadya amanira

0 1 2 3 4 5 6 7 8 9 a b c d e f
00 112 | 130 | 44 236 | 179 | 39 192 | 229 | 228 | 133 | 87 53 234 | 12 174 | 65
10 35 239 | 107 | 147 | 69 25 165 | 33 237 | 14 79 78 29 101 | 146 | 189
20 134 | 184 | 175 | 143 | 124 | 235 | 31 206 | 62 48 220 | 95 94 197 | 11 26
30 166 | 225 | 57 202 | 213 | 71 93 61 217 |1 90 214 | 81 86 108 | 77
40 139 | 13 154 | 102 | 251 | 204 | 176 | 45 116 | 18 43 32 240 | 177 | 132 | 153
50 223 | 76 203 | 194 | 52 126 | 118 |5 109 | 183 | 169 | 49 209 | 23 4 215
60 20 88 58 97 222 | 27 17 28 50 15 156 | 22 83 24 242 | 34
70 254 | 68 207 | 178 | 195 | 181 | 122 | 145 | 36 8 232 | 168 | 96 252 | 105 | 80
80 170 | 208 | 160 | 125 | 161 | 137 | 98 151 | 84 91 30 149 | 224 | 255 | 100 | 210
90 16 196 | 0 72 163 | 247 | 117 | 219 | 138 |3 230 218 | 9 63 221 | 148
a0 135 | 92 131 | 2 205 | 74 144 | 51 115 | 103 | 246 | 243 | 157 | 127 | 191 | 226
b0 |82 155 | 216 | 38 200 | 55 198 | 59 129 | 150 | 111 | 75 19 190 | 99 46
c0 233 | 121 | 167 | 140 | 159 | 110 | 188 | 142 | 41 245 | 249 | 182 | 47 253 | 180 | 89
d0 | 120 | 152 | 6 106 | 231 | 70 113 | 186 | 212 | 37 171 | 66 136 | 162 | 141 | 250
e0 114 | 7 185 | 85 248 | 238 | 172 | 10 54 73 42 104 | 60 56 241 | 164
f0 64 40 211 | 123 | 187 | 201 | 67 193 | 21 227 | 173 | 244 | 119 | 199 | 128 | 158

FL ea FLINV-@yuxyusnap.

Anroputmaa Qoigananunran FL-pynkuus kupysuu




UKKHUTa mapameTpra sra 6ynu0, oupu 64-6utnu kupyBuun FL IN Ba mkkuHuncu
64-6utau kucMm kanut KE. FL-pynkuus natmwxkacuna unkyBun 64-outim FL OUT
KUMaT KauTapuiagu.
FL(FL_IN, KE)
begin
var x1, X2 as 32-bit unsigned integer;
var k1, k2 as 32-bit unsigned integer;
x1=FL_IN >>32;
x2 = FL_IN & MASK32;
k1l = KE >> 32;
k2 = KE & MASK32;
X2 =x2 ™M (X1 & k1) <<< 1);
x1=x1"(x2|k2);
FL_OUT = (x1 << 32) | x2;
end.
FLINV-@yuxkyusa FL-¢ynxyuanu unsepmu.
FLINV(FLINV_IN, KE)
begin
var yl1, y2 as 32-bit unsigned integer;
var k1, k2 as 32-bit unsigned integer;
yl =FLINV_IN >> 32;
y2 = FLINV_IN & MASK32;
kl =KE >> 32;
k2 = KE & MASK32;
yl=yl1”(y2|k2);
y2 =y2 " ((yl & k1) <<< 1);
FLINV_OUT = (y1 << 32) | y2;
end.

Camellia mmdpnam anroputmu AES anroputmura pako6ationn airopuTm
cuparuga unuiad umkwiran. Kumuumk xoTtupara sra Oynran KypwiMaiapaa Ba
JACTypul Tap3la aMmalra OLIUpPHINTa >Kyda Kylai. Ymly alroputMm Xo3upia
Transport Layer Security (TLS) npoTokonuia KeHT KyJUTaHUIA U,
by mmdpnam anroputMu xaBPcuznuk ro3acunan goinananumniaa AES mmdpram
QITOPUTMHTA TCHI KPUIITOOAPIONUIMKKA dra. byHIaH Talmkapy SHT KHYUK KaJluT
y3ynauruaa xam (128-6ut) “brute-force” xyxymura 0aponuid caHaiaIu.
Ha3zapuii caBoJiiap
broxiu mmdpriapHu spatuiil ycyuiapu.
deiicTen TAPMOFUHUHT ACOCUM MOXHUSTH.
broxnu mmdpnapaa poigananuiran pexxumiap.

Camellia mmdpu XycycusiTIapuHA aWTHHT.



7 - Mabpy3a

Mag3y: CumMeTpuK KpUnTOrpguk ajaropurmiaap. OKum/m mupaam
AJIrOPUTMJIAPH.

Pewxa:
Oxumin mugpian anropUTMIAPUHUHT YMYMHH MOXHSITH.
[IceBnoTaconuduii connapHu reHepalusiarl.
3amMOHaBUI OKUMIIM MIK(pIal ycyapH.
Taanu ubopanap: Taconu@uii COHJIAp TEHEPATOPH, ICEBAOTacCOAUMUN COHIAp
redeparopu, XOR amanu, RC4 mmdpu, AS/1 mudpmu.
Oxkumiin mMppJaam aaropuTMJIAPUHUHT YMYMUIT MOXUSITH
Oxumin mudprnamniga 3ca mudpaam Oupaura oup outr €xku Oup OGalT Oynanu.
Hatwxa onmatna yHaaH ojauH yTrad mmdp okuMmura OornukK Oynamu. byHnai
mm@pram cxeMacu MabIyMOTJIap OKHMHHH Y3aTHII TH3UMIIApUAa KyJUIaHWJIAIH,
ApHU OyH/Ia MabJIyMOTHHU Y3aTHUII UXTUEPUN BaKTAa OONIIAHUINN Ba TYTaTUIUIIN
MYMKHH.
Arap mmdpram xapaéHu OYMK MabIyMOTHU H(OJATOBYM JIEMEHTAp (MacajaH:
ourt, spum OaiiT, Oem Out, OaiT) OenrwiapHu MHPPMAbIyMOTHH H(OIATOBUU
aeMeHTap Oejruiapra akCIaHTHPUII acocuja amaira omupuica, OyHjal
mudpiam aaropuTMu y3inykcu3 (OKUMiM) mudpianm cUMHGTYpKYMHUTa KUPaJIu.
Ymby toudanaru mudpran alropuTMIAPUHUHT YMYMHH cXeMmacu Kyhujaruda
(7.1-pacm).

MabJyMOTHHHI MKKWJIMK KYPUHUIIH

M=010010101010101100111010110101101011010101001

XOR amaan o
KaauTHUHT HKKWIMK KYPUHUIIA

K=010101101011111110111111111011111111112111211121122

HInppMATHHHHT HKKWINK KYPUHUIIH

C
1]
Ounk > — < Kaaur

7.1-pacm. Oxkumun mudpraant TH3UMU

Oxumin  mmdpram adropuTMiapyd OJIIUH OMMAa0ON CaHalIraH Ba KHYUK
WMKOHHUSTTa dra Kypuiamanapaa xoc Oynran. Oxkumiu mmdpiiain alropuTMiapu
MabJIYMOT Y3YHJIUTUTA TEHT OYJraH KaJIUT KeTMa-KeTIUTHAaH (oigalaHraHInTu
cababyi Ba X03UpJia KOMIIBIOTEP TEXHUKACU UMKOHMSATHHU OPTHUIIN HATHXKacuia
OKUMJIM MMGpIall aaropuTMiIapyu YpHUHU OJIOKIM Mmudpram alroputTMiapu
ArajylaMoKJa.

IIceBpoTacoaquduii COHIAPHU reHepausaJIaLI




Vanyken3z mmdpnam  anroputmiapu  acocuHu I[ITKK  wmma®  uukapysun
reHeparopjiap  TallKwi  3Taaud.  byHmalh  reHepaTopilapHUHT  acocui
KPUIITOOAPONUIMIIMK XapaKTepUCTUKAcU YHIOY TreHepaTopiap XOCWJ KHIITaH
KETMa-KEeTJIMKHUHT TacOAUPUUIUTUIAINP. XOCHJ KUJIMHTaH KeTMa-KeTIUKIIap
OJIOKJTApUHUHT TAaCOAMPUIUIMK Japa)kacd MabiIyM OUp KpUTEpUHIap OpKalH
0axonananu. Taconuduilnuk napaxacu OKOpH OYiraH nceBaoracoauduii kerma-
KeTJIMKHU  MILIa0 YUKApyBUM T'€HEpATOpJiap 3aMOHAaBUM KPUNTOTU3UMIIAPHUHT
axpanMmac KMcMH xucoOmaHagu. Taconu¢uil keTMa-KeTauKiIap Kpuntorpadusna
KyHJaru Makcauiapaa KylaHuIaau:

CUMMETPUK KPHUNTOTHU3UMJIAp YYyH Tacoauuiiuk napakacu IOKOpu OYirad
CeaHC KaJMTJIapH Ba OOIIKa KAIUTIApHU TeHepalysl KWINIIAA;

ACUMMETPUK KPUNTOTHU3UMIIApAa KYJUIAHWJQJAWTaH KaTTa KhhMatiaap KaOyin
KWJTyBUM TTapaMeTPIIApHUHT Tacouduii OOIIaHFuy KHMaTIapy TeHepalnsacua;
Osokiu mU@paan aaropuTMIAPUHUHT OONUTaHFUY Tacoauduil KuiiMar Tanad
kuwryBurn CBC, OFB Ba 6o1ka Kyutanui TapTuo-Kouaaaapu Y9yH TacoaupURIIK
Japakacy IOKOpH OYIraH OONUTAHFUY BEKTOPJIAP XOCHIT KUJIHUIIIA;

AJEKTPOH pakamid UM30 THU3UMIIapUa KaTTa KuiiMaTra sra rnapamerpiiap y4yH
nacTiadku Tacoauduil KUMMaTIapHU TeHepalUsICUIa;

OUTTa MPOTOKOJ OpKajdu OUp XUJI MABIYMOTIAPHU Xap-XWJI KaJWTiIap KyJulail
Owian wmMdppaad xap-Xuid KYpUHHUIIZA VY3aTUIl Y4YyH Tanad KHJIMHAIUTaH
XoJaTiap/ia KaIUT Y49yH €Tapiu y3yHIUKIArd TacOAM(PHI KEeTMa-KETIHK XOCHI
kumaa, Mmacanad SSL Ba SET nporokoiutapuaa.

Taconuduili KeTMa-KeTIUKIAp XaKUKUM Tacoauduil KeTMa-KeTJauKiapra Ba
nceBaoTacoaudpuil keTMa-KeTauKiIapra OyInuHaau.

Tacomuduii  KeTMa-KeTIMKHU: ¢u3MK  reHepatopiap  Ba  JacTypuid
reHepaTopiiapaan ¢hoiaanann0 X0CHI KUIUII MyMKHH.

OU3MK XOAUCATAPHUHT Y3rapuill Ma)XMyHra acoCJaHTaH TeHepaTopiap OpKaiH
UNUIad YUKWITaH KEeTMa-KeTIMK XAKUKu Taconuduii 6ynu6, Oy kerma-
KETJIMKHU OMp MapTaruHa unuiad Yukwinl, YHU KeMMHYAIUK Oupop Oup ycyn €ku
BOCHTA OWJIaH XyAJIu UIyHJIal Tap3[a TaKpOPJAHUIIUHU OOLIKAPUIIT MYypakKKad
xucobnanagu. Illy caGabmmu mabaymoTiapau mudpriam xapaéHuaa OeBocuTa
bu3uK reHeparopiiap OuiiaH UuTad YMKUITaH KeTMa-KeTJIMKHU KaJuTjIap TaMMacu
cudaruga Kyuram Makcaara myBoduk smac. Uynku, memmdpram sxapaéHuaa
KyJUlaHunagurad  (GU3WK ~ TEHEPAaTOPHUHI  aliHaH  mu@pram  KapaéHua
KYJUTAaHWITaH KeTMa-KETJIMKHY UIUTa0 YMKHUIIY KadoiaTIaHMaiIu.

bupop HoOMabiaym mnapamerpra (kanurra) OOFJIMK OYiAraH MaTeMaThuK MOJEeN
acocuza mceBmoTacoguduil  KeTMa-KeTIMK  HWIiad  YUKyBYM  JTacTypui
TeHepaTopyiap XOCWJ KWITaH MCeBA0TACOAM(PHUIA KeTMa-KEeTIIMKHH, HOMalyM
napaMeTp KMHMAaTHHU OWIraH XOoJfa, XyIJAH Iy MaTeMaTHK MOJEN Ba YHHHT
JACTypui TabMHUHOTH acOCHJQ  KETMAa-KEeTJIMKHUHT KalTa TaKpOPJIAHHWIIUHU
Oomkapuin MyMKWH. byHmail xoiar, MabJIyMOTJIapHU IHdpIan xapaéHuaa
OeBocHTa JAacTypuil TeHeparopiiap OwiaH WIUIA0 YUKWITaH TCeBIOTacomudwmii
KeTMa-KeTJIMKHU  KaJuTiap  rammacu  cudaTuaa  Kyulam — Makcaara
MYBODMKJIUTUHU aHIJIaTagyd Ba JAemmdpiam >kapa€Huga KYyJJIaHWIAAUraH
JacCTypUil  TE€HEpaTOPHUHT  aiHaH mM@pram  xKapaéHuga  KYJUIAaHWITaH



nceBAoTacoAu(puil KeTMa-KeTIMKHYU UIIa0 YUKUIIM KaoaaTiaHaau.
FOxopuna kypcatub yTuiaraH amanuii MacajgajgapHu €4HIIa XaKuKuil Tacoauduii
KeTMa-KeTJIMKIap HIIa0 4uKyBYM Tacomubuil GU3MK Xoaucallapra acoCIaHTaH
reHeparopyiap  OJAWHAAH  Kanutiap  OJoKJIapu  MaKMyUHU  SpaTHIN/IA,
reHepaTOPJIApHUHT OONUIAHFUY TapamMeTpiiapu KUWMaTiIapyuHU YpHaATHUIIIA Ba
Oolka nry kabu mMacajiaJapHy eurla camapaiy HaTvxKaiap oepau.

Etapnu kxarra maBp y3yHJIMrura sra Ba TacOAU(PHUIUIMK JapakacH HOKOpU
Oynran kerMa-keTJIMKiIap xocwi KuinyBud aactypuil [ITKK renepatopunu amanga
KYJTaHUIIUTApU camapaid Ba Kylnad Oynub, kpumrorpaguk BocHUTajlapia KEHT
KYJUTAaHWIAIH.

VYanykens mudpiam TuzuMiapuaa mmdpaamn Ba aemmdpran xapaéHIapuHu T3
amMajra OIIMPWIMIIM YYyH TalIKWJI JTYBUMJIAPUM TEKUC TaKCHMIIAHTaH,
TacomuuilIuK Japakacu OKOpU OyiaraH TmceBIO-Tacoguduii  KeTMa-KeTIUK
UIUIa0d YMKapyBUM JACTypUid reHepaTtopiapaaH Goinananuiaim.

Mapxxya pacTypuil TeHepaTopiiap Ba yllap acoCHJard y3IyKcu3 mudpaii
TU3UMIIAPU MabJIyM Oup €HJIalTyBJIap aCOCHUIA SPATUIITaH.

Mapxxya pacTypuil TreHepaTopiap Ba ylap acoCHUJard y3jidyKcu3 Iudpliain
TU3UMIIAPU MabJIyM Oup €HJIalTyBJIap aCOCHUIA IPATUIITaH.

V3nykenu3 mudpiaml anrropuTMiaapura KywuiaguraH acocuil TanabiapaaH Oupu
yJIapHUHT Kpunrtorpaguk OapAOUUIMIIMTUHU TabMUHIOBYM OUPOP EUWIMIIU
Mypakkab OyJraH MaTeMaTHK MyaMMOJIap aCOCHJIa SIPaTHUIIHILIAIUD.
AJTOpUTMITApHU KpUIITOOAP JOUITUIUT UHA eTapiiu napaxkaja
TaMUHJIAHTAaHJIMTUHU KadosaTiam €K ucOOTIall acociapyu HyKTau - Ha3apuaaH
MaBKyJl Y3JIyKCHU3 IH(pIanl alropuTMIIApUHU acOCaH yuTa MyHAIMIITra aXpaTUIl
MYMKUH:

Tusumnu-nazapuii énpamys WyHammmugarn [ITKK remeparopmapm  acocmaa
ApaTUITaH aJrOpUTMIIAP;

MypakkaOiauKka acocliaHraH Hazapuil EHAAIIyB nyHammmmaaru  [ITKK
reHepaTopJiapu acoCua IpaTUirad alropuTMIiap;

KomOunanusanam #ynamumugaru [ITKK reneparopmapu acocupa sipaTwiiran
anropuTMIiap.

3aMoHaBuil OKMMJIM KM PPJIAIT yCYIIApH

Oxumin mu@pramn aaropuTMiIapura MOOHII ajJloKa BOCHUTAJIapy ajloka CTaHIApTH
GSM (Global System for Mobile Communications) npotokonuaa ¢hoigananuiran
AS CWIDKUTHII perucTopiapura acoClaHraH OKMMIIM Iudpram aJropuTMu,
CUMCH3 ajloka BocuTaiapwiapuna Maxyn WEP mporokonuna dolnanaHuiaran
RC4 okumnu mudprai aaropuTMIAPUHA MUCOJT KWJIHO OJIMIIUMU3 MYMKHH.

A5/1 oxkummm mmdpnam  anroputmMu  GSM  cTraHmapTUaa  MabJIyMOTHU
Max(QUUAJIUTMHY ~ TabMUHJIAII  Makcaauaa (QoijganaHwiraH Ba  CHIDKUTHIL
perucropiapura (CP) acocnanran. YmOy anroputm 1987 innga nnuiad YuKuiras,
€BpOIIa Ba KYIIIMa ITaTiiapja aactiad ¢oiiiaaaHuiIraH.

AS5/1 cWIDKUTHII pETUCTOPHUAA KUPYBUM KaIUT Y3yHaIuru 64 6ut 6ynubd, Oy Out
yuara kucmra (19, 22, 23 6utnu) axpaTuinO, perucropiapra 1acTiabku KuiMar
cudaruga 6epunaam.

Ymly anropuT™m ammaparT Tap3ga amaira OIIMpHINAA XyJda Kynaid caHamuo,



QITOPUTM y4YTa CHJDKUTHUII PETHCTOpUAaH (olimanaHmiaad. Y0y alropuTMHAHT
UIUlall OpUHIUOW 7.2-pacMa KeNTHUpWIraH. YHra kypa yura X, Y Ba Z
perucropiap (Yadamiapu Moc paBuiaa, 19, 22 Ba 23 Out)nan doiganaHuiaam.
Xap Oup perucTop ydyH OOIIKapuill OWUTIapu MaBxyJ OYnuO, yiap perucrop
KuiiMaTuHM y3raptupuiiga dhoinananuiaay (X yayH 9, Y yuyn 11 Ba Z yuyH 11
our).

—dope [P [[ [P [[]]] ][0l

AT T -
I .__-:-I. .__n—l-[: -+

!'\
apsvan: CHNERNNENNCRANENNEREO,

-~
—eefee] | [ [ [ ][ [ [ B[ [ o[ [LT] 1]
= -

7.2-pacm. AS5/1 anroputmu

7.1-xanBan

AS5/1 na dolimananunrad Kynxaaiap
Cp bur Ky . Bomxkapum  OyMHaguran
PaKaMu | y3yHJIUTH YUXA Ky pHHMIm ouTu outaap
1 19 o T 1s 13, 16, 17, 18
2 22 R I | 10 20, 21
3 23 o 4 Lt a8 41 10 7,20,21, 22

Macanan (7.3-pacm):

A5/1 ydra cuipkuTHIN perucTopuial QpoiaaaaHuaam
X: 19 bit (Xo,Xl,Xz, ...,Xlg)

Y: 22 bit (yo,yl,yz, ...,y21)

Z: 23 bit (20,21,25, ...,z2)

Xap oup kagamaa: m = maj(Xs, Yio, Z10)
Macadgaan: maj(0,1,0) = 0 sa maj(1,1,0) =1
arap Xg = m U xonga X kaoam

t = X13 D X16 D X17 D X
Xj=Xj1fori=18,17,...,1 BaXg =t

arap Yo = My xonga Y Kaagam

t =Y @Yoy

yi=yiafori=21,20,...,1 Bay, =t

arap Zjp = my xonna Z kadam
=2, D 20D 251 D 7o
Zi=ziyfori=2221,...,1Bazyg=t

Kalit ketma-ketllgl X1 D@ Vo1 ® 7,

Ar]Joli1foJrJofiJoJrJofrJoli1fofJi1Joflifol1l]

r R

YiJiJoJoJiJiJoJol1iT1iJoJoJiJiJoJol1iJ1iJoJoJol1]— s —




7.3-pacM. A5/1 mmdpnamn arOpUTMAHUHT UILIAIT TPUHITATIN

Macaman, m = maj(Xs, Yo, Z10) = mMaj(1,0,1) = 1. Perucrop X cumkuiigu, Y

CWDKUMaan Ba Z CHDKUHIH. Vur tomoHAarn Outiap XOR amamm Gyiinua

kymmtaan. Macanan: 0@ 1 @ 0 = 1.

RC4. RC4 — y3nykcu3 mmdpiam anroputmu 0yimmo0, y SSL(Secure Sockets Layer)

npatakonn Ba WEP (cumcu3 TapMmokiapja XaBQCU3IUKHM TabMHUHIIAIIIA) KEHT

doitnananunagn. RC4 y3nykeuz mmdpaam anroputMu Ron Rivest ToMmoHuman

1987 tiunga sipatunrad Ba myHUHT yauyH RC4(Rivest Cipher 4) ne6 HoMmnaHraH.
RC4 ncesnoraconuduit Outiap KeTMa-KeTIMTUHA XOCHIJI KHJIAJU Ba XOCHII

KWIKIIAAa WKKKM KUCMJaH wubopar Oynaran waxduii opaiduk —XoJiaTUiaH

dbornanaHuIagM:

Oapua MyMKUH OYyiran 256 OalTHUHT >KOMIamumaaru YpHu(S HUA TOIUII);

UKKHUTa 8§ — OMTIM wHaeKcaap (I Ba | JIApHHU TOIIMIII).

baiTimapHUHT KeIUIT TapTHON KAJIUT Y3YHJIMTH OWJIaH aMajra ONIUpHIaay, 01aTaa

40-256 Owutr opamuruma OymmO, xamut skanBamu(key-scheduling) amropurvu

OpKaIu XoCWI KuluHuu. by skapa€H Tyraranjian CyHr mceBaoTacoauduii CoHiap

TEeHEPATOPH AITOPUTMHU EpAaMuIa OUTIAp KETMa-KETIUTH XOCHIT KIJIMHAH.

Kamut KaaBaJIn aJITOPUTMHU Kyﬁnz[arnqa:

for i from 0 to 255

S[i] =i
endfor
j:=0
for i from 0 to 255

j:=( + SIi] + key[i mod keylength]) mod 256

swap values of S[i] and S[j]
endfor

[lceBnoTaconuduii connmap reHepaTopu alrOPUTMH OPKAJIM XOCHJ OYJTaH KeTMa-
KeTnuK Tawinanran S(i) Ba S(j) y3rapyBumnapau mod256 Oyiinua KymwuiigaH
xocun 0Vnaau (7.4- pacm).

i J

v

0 1 a S[i]+5[7] i j 253 254 255

Slil> S[3]

K  S[il+S[]]
7.4-pacm. RC4 renepaTopu aamamTupyIIn

[IceBnotaconuduii connap reHepaTopyu aIrTOPUTMHU KyHHaaruya:
i:=0
j:=0
while GeneratingOutput:
i :=(i +1) mod 256
j:==( + S[i]) mod 256



swap values of S[i] and S[j]
k := inputByte XOR S[(S[i] + S[j]) mod 256]
output K

endwhile

AjaroputMja 1 y3rapyBUMHU KHMMAaTH OPTUIIHN OUIaH XOCHII Oynran OalTiap COHU
xaMm opTub 6opanay.
by epna anmamupuin GyHKIUSICH SWap KyrHuaaru KypuHUIITa era:
byte temp = array[ind1];
array[indl] = array[ind2];
array[ind2] = temp;
Ymby renepatop KpUNTOOAPAONULIM caHAIMO, ymIOy XYyCYCHSIT KHUPYBYU KaJIUT
TacoauUIINK qapaxacu OuiaH OenruiaHaay. X03up/ia yioy aaropuTMHUHT OUp
HeyTa BapuaHtinapu Maxkyn OYymuo(RC4A, VMPC, RC4+), ynapna
JnacTia0KWIapuaa MaBxKy 1 KaMUYHIIMKIap 6aprapad STHIraH.
ISAAC. VYu6y [ITCKK reneparopu 1966 iunna Pobept KeHkuHc TOMOHUIAH
sapatuiran 6ynno, RC4 anropurmura yxmamaup. Kupysun napamerp cudarunga
32 Outr ynuamjaru cysnapaaH uoopar OyiraH 256 y3yHJIMKIArd MacCUBIHP.
YUKUIIHUHT Xap Oup OOoCKMYMAa XyAAud Wy Yia4amJard MacCuB XOCWJ OVianu.
Yuioy IITCKK reneparopuga “(XOR), +(m0d2k) Ba Yalra Ba YHra CypHII
amasapu(<<, >>)aaH TalIKWJ TONTaH.
f(a,) byHkIUA 3ca Kylnaarnda XxucoOIaHau:
a<<13if i=0 mod 4
f(a,i)= a>>6 if i=1 mod 4
a<<g2if i=2 mod 4
a>>16 if i=3 mod 4
oy epmai 10,.....,255} opaauKKa TEIHIIIA COH.
Ymly reHepaTopHUHT aJTOpUTMH Kyluaaruya:
Kupysuu napamempnap: a, b, ¢ Ba s xonar MaccubH, 256 yayamra era O0yiaran 32
OUTIIM CYy37ap/laH TAIIKWJI TOIaH.
Yukui r MaccuB, 256 yiuamiu 32 Outiu cy3aad ubopat Oynaau.
c—ctl
b—b+cC
:fori=0,...,255do
X S
ta «—f(a, 1) + Si+128 mod 256
(Si—a+h+Ses mod 256
I <= X + Sgi>>10 mod 256
th—r i
> end for
10: return r
Ymby renepatop OapIoNuId TeHepaTop CaHAIMO, YHIArW MaBXyJ KaMYHJIUKIAp
ISAAC+ reneparop airopuTMuja Ty3aTwirad. YOy reHeparopja Oup Heua
MapTa Hazapui Xy>KymJjap aMmalira OlMpUiIrad, aMMO aMajiiii TOMOHJIaH XYy>KyMra
ydpamara.
Ha3zopar caBosuiapu
Oxumiid UGPIAPHUHT YMYMUNA MOXHSITH.

OO ~NO O~ WN B



[IceBnoTaconudwmii coHmap reHepaTopH.
3amMOHaBUI OKUMIIH K (pIall anropuTMIapH.



8 - mabpy3a

Mag3y: QUK KaauTJad Kpunrorpaguk Tu3umiap
Pewxa:
Myammo Typu OVitnya aCCUMMETPUK KPUTITOTU3UMIIAP TACHU(H.
Karra connu Ty0 KymalTyBumiapra axpaTHII Ba JHUCKpET Jorapudmiaii
MyaMMOCHTa acoCIaHraH mudpiail ycyuiapu.
OUMMOTUK 3TPU  YU3MK Ba TMapamMeTpiid ajiredpa MyaMMOCHra acoclaHTaH
mdpIiain ycysiapu.
AccumeTrpuk mudpranm ycyulapuHH axO00poT XaB()CH3NMUTHMHH TabMHUHIAIINA
doiiaaHuIT TaXJIUIIH.
Taanu ubopanap: OoYMK Kanut, Maxduil KaauT, acCUMETpUK ImHUdp, TyO COH,
dakTopmaii, AMCKpPET Jorapudmiap, SUTUITUK 3TPU YH3HUK.
Myammo TypH 0yiin4a acCCMHMMETPUK KPUIITOTH3MMJIAP TaCHU (U
CUMMETpUK KaTUTIM KPHOUTOAITOPUTMIIAP AacoCHlia SpaTUITaH KPUITOTU3UM
ax0OpOT-KOMMYHUKAIIMSI ~ TapMOKJapuaa  MablyMmMOTIap  aJMAIIMHYBUHHHT
Myxo(ha3zacUHU TabMUHJANI MacajlaJapUuHU CUMINJA KAaHYAJIUK HWIIOHYIN
OynmacuH, 6apu Oup yHaaH amanzga doianaHuin kapa€HuIa aipuM Kylmmya
XaB()CU3IMKHU TabMHUHJIAI Macaiajlapy Keiaud YMKUO, YIapHUHT €UHIIMIIN Tajiad
srwnanu. lynnait Macananapjaan Oupu KaauTIapHU TH3UM (poiganaHyBUMIapyUra
Tapkatum Macanacuaup. Wnuta®d uukuiaran Oapoluid  KajduTJIapHU TH3UM
doiinamanyBumIapura eTKa3uil XaBPCU3aury KadoiaTian TabMUHIAHTaH OYIINIIH
tanad >Tunagu. ByHMHr y4yH »3ca KymuMya Xojjaa sHa Oupop Oomika
KPUIITOTU3UMJIaH (oiiiananuiira Tyrpu kenaau. by macaia edMMUHUHT KyIIMMYa
KPUIITOTU3UM/IaH (poliananmMai Xajl STUIMIIN KJIACCUK Ba 3aMOHAaBHl anreOpaja
OJIMHTAH WJIMHUI HaTIKaiap acocHuia IpaTWITaH OYUK KAIUmau (OWKopa Kaaumiu,
HOCUMMEmMpPUK)  KPpUNMOMUUMIAPHUHT BY)XyAra Kenumu OujaH amanra
OLUUPUJIIIH.
Hocummerpuk kpunrotuzumiap Oynman 32 #un mykamggam AKHI omummapu
V. Iuddu Ba M. Xonnman ToMOHUAAH Kamid dTUiaran 0yiub, ynap KaTTa COHJIA
YeKJIM ~ TyIlamiapaa Oup  TomMoHiama  GyHKUMsuiapaad — (onganaHuiira
acocnanrad. Y. /lupdu Ba M. Xomnmannunr 1976 iwmnga OGocwin® YWKKaH
“Kpunronorusiia ssHTH WyHaIMIIIap” Makojdacuaa Wirapu cypuirad “maxgui xa-
JUTHU Yy3aTUITHU Tanad dTMalauraH amManuii Oapaomnum Maxduidl TU3UMIIAPHH
TY3HUII MYMKHH’ JieTaH bukpu KPUNITOJIOTHUSAA HOCHUMMETPHUK
KPUNTOTU3UMIIAPHUHT 103ara KeJMUIIM XamJa YJIapHUHTPUBOXKIIAHUII JTaBPUHUHT
Oouutanuiura cabad oynau.
HocuMMeTpuK KpUNTOTH3UMIIADHUHT O3ara KEJIWIIA CHUMMETPUK TH3UMIIap/Aa
eynaMail KonraH Maxguil mmdpram KaTUTIapuHA TapKaTHUII Ba AJIEKTPOH
pakaMJIM IM30 TU3UMJIAPUHU SPATUII XaMa KaTOp 3aMOHABHI MacajalapHA SUHIIl
UMKOHUSTUHH OCpIu.
HocumMmeTpuk KpUNTOTU3UMIIAP CUMMETPUK KPUIITOTU3UMIIApra HUcOAaTaH YHiIa0
Mapta karra y3ywnukmaru (512, 1024, 2048, 4096 Owrnu) kanutiaapaaH
doitnananangu Ba mry cabab 1o3mad MapTa CEeKMHpOK wumnuiaiian. HocummeTpuk
KPUNTOTU3UMIIAPHUHT MaTeMaTHK acocuaa OUp TOMOHJIaMa OCOH XUCOOJIaHauraH
byakusiap (Moaynb OyinM4a JUCKPET Japa)kara OLIUPUII (PYHKLIMSICH, STPH



YU3HUKJIA DJUTMNTHK (QYHKIUS Ba NILK.) €ragu. HocuMMmeTpuk KpuUmTOTH3UMIIAp
ax00poT XaBGCHU3IUTMHUHT Oapua MyaMMOJapuHuU e4ub Oepuinra Koaup
XUCOOJIaHaIN.

O4MK KaJIUTIW KPUIITOTU3UM MOXUSATH Xap Oup ¢doiganaHyBud y4yH OUPUHU
OwiraH xoJiJa MKKMHYMCUHU TOIMII, UMMM Mypakkad Oyiran macaina OuiaH
OOFIMK KanuTiaap XKyQTIUTHHU spaTuiigaH uobopaT. by XyQTnukHuM Tamkumia
ATYBYM KaJdUTIapJaH OUpH OYMK (OIIKOpa), UKKMHYMCU Max(ui (maxcuid) ned
9BJIOH KuiauHaau. OYWK KaJIWT OIIKOpPa YBJIOH KWJIMHAIU, Maxduii kamut Qaxat
YHUHT dracuraruHa MawiyM Oynmaau. bupop doiiganmaHyBYNHUHT OYMK KaJIUTHHU
Owiran XoiAa YHUHT Max(uil KaJIUTHHU TONUITHUHT aMaJfi KMUXaTJaH MyMKHH
OMACIIUTH, CUYWIHWINA Mypakkad OyiraH MacallaHWHT XaJl STUJIUIIHHA Tayiad
Kuny OumaH kadonaraanagd. OU4uK MabIyMOT, Iy MabIyMOTHH OJIUIITN KEPaK
Oynran (oiganaHyBUMHUHT OYMK KaJUTH OWJIaH MHU(PpPIaHuO yHra y3aTUJIaiu.
[udpnanran MabIyMOTHH oJraH (oiganaHyBud (akaT YHMHT Yy3ura MabliyM
Oynran maxduii kanut Ouinad yHu Aemudpiaad, O4MK MabyMOTra 3ra 0yiajau.
O4MK KaJIUTIUM KPUNTOTH3UMIIAD aJITOPUTMIIAPU YJIAPHUHT ACOCHUHU TAIIKUII
ATYBUM OWp TOMOHIM GyHKUUsIap Ownan dapkiaHagu. AMMO Xap KaHaail Oup
TOMOHJIA (PYHKITUSI XaM OYMK KAJIUTIX KPUIITOTU3UMIIAP SPATHUI YUYH Ba yiapJaH
amanmara ax0opomiap TH3UMHIAa Maxdui aloKa XU3MAaTUHU  YPHATHII
QITOPUTMHUHU KypPHUIl YUYH KyJaWIUK TYFIUPManIn.

bup TOMOHIM (QYHKIUATAPHW aHUKJIAHWII Tabpuduma Ha3apuil >KUXATIaH
TECKapuCH MaBXyJ OynmaraH (yHKUusigap smac Oanku, OepwiraH (yHKUIUSra
Teckapu OyiaraH (QYHKIMSHUHT KUWUMATIApUHU XUCOONall aMalivil >KUXaTJIaH
Makcaara wmyBouk Oynamaran ¢GyHknwsutap TtymuHWiIagn. IyHUHT  yayH
MabIYMOTHUHT  HMIIOHWIA MyXoda3acMHA TabMUHJIOBYM OYMK  KAJIUTIU
KPUIITOTU3UMIIapra MyXuM OViran Kylujaaru tanadnap Kynuiaaam:

1. JlactnaOkyv OYMK MabJIyMOTHH MHUGPMABIYMOT KYPUHUIINIAa YTKA3WII
OMpTOMOHIIM >Kapa€H Ba mu@dpiam KajauTH OwiaH MUOPMAbIYMOTHU OYMIII-
nemudpiam  MyMKHH —3Mac, SbHU g pIrani KAIUTUHU ounurIn
mudpMabIyMOTHUACIIU(PIIAIT YIYH €Tapiik dMac.

2. O4MK KaJIUTHUHT MabJIyMJIUTHIa acociaHn0, Max(uil KaJuTHU 3aMOHABUM (aH
Ba TEXHHWKa IOTYKJIapu €pJaMuja aHWKJAll ydyH Oyimaaurad capd-xapaxkariap
Xamja BaKT Makcajara MyBohuk smac. byHna, mmbpHu ouuin ydyH OakapyIId
Kepak OymaauraH 3HT KaM MUKIOPJard amaijlap COHMHU aHUKJIAI MyXUMIUDP.
AccuMmeTpuk  mmdpIam  ycyjulapy  MabIyMOTIapHH — mumdpramga  Ba
nemudpnanga agoxuaa anoxuga KanutiaapiaaH Qoipamanaau. lyHuUHr ydyH
yllap/a KaquTJIapHu TaKCHMIIAIl MyaMMOCH MaBxyl amac (8.1 — pacwm).
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8.1 - pacM. AccumeTpuk mudppal yCyUIapuHUHT YMYMUN KYPUHUIIH
AccumMerpuk mupdruam  anropuTviapuaad - GoianaHud  MabIyMOTJIAPHU
mpQuiai Kyduaard ;kapaéniapiad noopar:
Kamutiap renepanusicu.
b doitnananyBun kg Maxduii kamuT acocuna Kg OYHK KaJIUTHU TeHEPAIs KUIAIH.
Ouunk kanut Kg ounK TapMOK opkayid A ¢oiigaianyBuura €Ki TApMOKHHUHT OOIIKa
doiinananyBuMIapura y3aTaiu.
MasbaymoTinapHu mupdoian.
A ¢olinananyBun €ku TapMOKHUHT Oomika (ornananyBurncu Kg O4MK KajauTaaH
¢oiinananran xojaa OYUK MabIyMOTHH WIM(pIaiiin Ba YHU OUYMK TapMOK OpPKajH
ro0opaau.
[udpmanymoran nemudpIar.
b ¢oligananyBun KaOya KWJIMHTaH HIM(PPMATHHU Y3UHUHT Kg Maxduil kamut
Ownad pemudpiraian Ba OUUK MaTHra sra Oyiau.
AccumeTpuk mudpaanm yCyUIapuHH SpaTHUIAa OJaTAa XO3WpJa €4MMH MaBxKy.l
Oynmaran mareMaTuk MyaamojaH (Qoimananuwianud. by matemaTuk MyaMmouap
omarna Oup ToMoHinama ¢yHkiusa cudaruga udomananaau. bup TomoHmama
bynkuus ned, y3ura teckapu Oynran (yHKUMS MaBXyJ OyiamaraH (yHKUUAra
auTHIIa M.
MagBxy1 HOCUMMETPUK KPUNTOTHU3UMIIAp OapAONUTMIMTUHU TabMHHIIAIITA acocC
Oynran mypakkab myammo (Macana) Typu OViimya Kylmmarnya TacHUGIaHAIAH
(8.1-xamBan):
(dakTopiai MyaMMOCHHUHT MypaKKaOJIMTUra acocaaHral KpUNTOTU3UMIIap;
JTUCKpPET aorapupm MYyaMMOCHHUHT Mypakkabaurura acocJaHraH
KPUNTOTU3UMIIAP;
SIUTUATHK STPU YM3MKAA JAUCKPET JIOrapu(M MyaMMOCHHUHT MYypakkaOIurura
acocJaHraH KpUNTOTU3UMIIap;
OoIIKa MyaMMoJIapra acocliaHTaH KpUNTOTH3UMIIap.

8.1-xanBan
Myammo Typu OViinya HOCUMMETPUK KPUITOTU3UMIIAP TaCHUDH

Myammo baéun
daxkropJant Bbytyn ¢akropiam Myammocu: OyTyH MycOar N Oepuiras,




yauar  Ty6  dakroprapuHu
n_ = plel pze2 ----pkek
p' - Typmu Ty6 connap Ba xap 6upu €; >1.

TOITUII KE€pak:

Oy

SIbHH,

KYpUHHIIOA €E3MII  KEpak, epaa

RSA myammocu
(RSAP)

RSA myammocu (RSA wuHBepcus kabu MabiayM): HKKHTA
TypJd P Ba ( TOK COHJApPHHUHI KymaiiTMacu OYyiraH OyTyH
mycbatr n conu, EKUB (e, (p-1)(g-1))=1 ra teHr Oyarax
OyTyH MycOar € coHu Ba OyTyH ¢ Oepuiras, mryHaail OyTyH m
HU TOTIMII KEPAKKH, YHAA m° = c(modn) OYIICHH.

KBanparux KBanpaTuk yerupma MyaMMOCH: TOK Mypakkad OyTyH N Ba

yerupMa ( a ) _1

MyaMMOocH n Skobu Oenrucura sra Oynaran OyTyH & COHH

(QRP) Oepunrad, a COHM N MOAyJb OyiiWya KBaJgpaTHK 4Yerupma
AKAHJINTH €KW YETMPMa SMACIIUTH aHUKJIAHCHH.

n MOJYJH | N MOAYJM OYyiirya KBagpaT WIAU3: Mypakkad OyTyH N COHU Ba

Oyiinya KBajapaT
W3

ae Qn (n Moxynu OYiiMya KBaJpaTHK dYerupMma TYILUIaMH)
Oepunrad, N MOAyu OYiinya a AaH UIyHjal OyTyH KBaJpaTUK

(SQROQT) )
WIJIA3 X TOMHICUHKY, YHAa X =a(mod n) 6yicuH.
Huckper Huckper norapudm mMyammocu: TyO COH P ydyH, YEKIHU
Jorapudm MalJOH Zp« 1a XOCHJI KWIyBUU (T€HEpaTop) 2JI€MEHT o Xam/a
MyaMMOCH pe Zy 6epunran 6ynca, myHnaii 0<x<p-2 6yuran OyTyH X
(DLP) COH TONWICHHKM, YHIa = £ (mod p) 6yncun, 6y epna
X — napayka KypCaTKUYH.
YMmymnamradn YMymnamran Auckper jorapudm Myammocu: N TapTuOIM
JTUCKpPET yekau MUKIMK rpynma G, G HUHT XOCWI KWJIYBUHCH ¢ Ba
norapugm B €G snement 6epuiran, myHmaaid 0SX<n-1 6yiran OyTyH X
MYyaMMOCH COHM TOMUJICUHKHU, YHIA o = # OYJICHH.
(GDLP)
Huddu- Hudodu-Xennmman myammocu: TyO coH P, Zp* xocun
XemMaH KityBuncH - o Ba o (mod p) Ba o (mod p) snementnapu
MyaMMOCH 6eprtran, o *° (mod p) TormicHH.
(DHP)
Ymymnamran Ymymnamran uddu-Xenaman MyamMMOCH: YEKIH ITUKIIAK
Hudou- rpynna G, G xocusl KWUIYyBUMCH - « Ba TPYIIa 3JIeMEHTIapu
Xeman a® pa ® nap OepwiraH, «®® TONWICHH.
MyamMMOCH
(GDHP)
Kucm tymmam - | KucM TymiamM-MuFMHANCH MyaMMOCH: OyTYH MycOaT cOHap
WUFUHIIACH Tymiamu  8,a,,...,a, Ba O6YTyH MycOar coH S Gepuiras,
gSUUI\I/EI’:)SET— WUFUHAMCH S ra TeHr OyiaraH a KHUCM TYIUIAaM MaBXyAMH

€K1 MYKMU aHUKJIAHCHUH.

DJUIMOTUK 3TPU

OJUIMOTUK 3TPU  YM3UKIU JIUCKPET Jorapupm MyaMMOCH:




YU3UKIA K ueknu maiinon Ba G HyKkrama taptubu N 6ynran G HyKTa,

JTUCKpPET QeE(K) nykraga E 22U Oepunaran. Q=[d]G maptHu
norapugpm kanoatnantupyBun d, 0<d<h-1 GyTyH coHHHM TOmUMII Taxad
MyaMMOCH ATUJIAH, arapjia y MaBxy/ OyJca.

(ECDLP)

Hapaxa 1-mavpugh. Arap napamerpnu rpynna (F,; ®) na tamrysum F
napameTpu HUHT 3JIECMEHTH Y Oepuirad Oyica, yHaa mapamerp R, mapaxka
MyaMMOCH KYPCaTKU4H ¢ Ba 3JICMCHT a TOITHUJICHH.

2-mavpugh. Arap mapametpau rpymnna (F,; ®) na Tamysun F,
HUHT 3JIEMEHTJIapH Y Ba a Oepwiiran Oyica, yuaa napamerp R
BA JIapaka KYPCATKUYH € TOIUJICHH.

by epna F,— n Tta OyTyH coHnapaaH Ty3WIraH YeKJId TYILIaMm,
y =a®(mod n), ® — a uu mapamerp R Guian e-mapaxacu
pamsu, ¢(n)>R>1, snemenr a a*“ (mod n)=0 waprunau pakar
@ = ( OynrangarvHa KaHOATJIaHTUPAIHU, ( — ¢@(n) HUHT OyTyH
COHJIM OYJTyBUMCH, @(n) — Dilnep nu-pyurxyusacu, N {P, P1*p2},
P, P1, P2 — TyO conmnap.

Katra coHHM TYy0 KymalTyBUYWJIApra apaTruil Ba JUCKpeT Jorapudmuiaim
MYaMMOCHTA acOCJIaHTaH mudpiam ycyuiapu

Mabnymku, BHr Kyn QoijanaHu® KEIMHraH HOCHMMETPHUK —THU3MMIIapra
OapAOUUIMIINIY yuyTa MyaMMOHUHT, ’bHU (haKTOpJIall, JUCKPET Jorapudmiiam Ba
00U rpynmacuaa JUCKpET Jiorapudmiiain MypakkaOJIUrd MyamMMoJiapuaan Oupu
OwiaH OeNTWIaHaIWraH KpUNTOTU3UMIIAp Kupaau. bymap Ounan Oup katopja
KymmmMya Max@uitiiukka sra OyiraH HOCUMMETPUK KPUOTOTU3MMIIAp XaM ro3ara
KEJIMOK/Ia.

RSA mudpaam anropurmu. Juddu Ba Xenman kputorpadus coxacuaa ssHruua
C¢HAAINUIIHN TapFud KWIMO, OYMK KaJIUTIA KPUNTOTU3UMIIAPDHUHT Oapya
Tajabyapura xaBo0 Oepagurad KpUnTorpapuk aaropuT™ sSpaTUIl TaKIU(PUOUIaH
yukau. bupunumnapnan 0ynub Oynra sxaBoOaH 1997 iun Pon PaiiBerc (Ron
Rivest), Amu Illamup (Adi Shamir) Ba Jlen Amgnmen (Len Adlmen)nap my
BaKITaya TaH OJIMHTAaH Ba aMalliii KEHT KYJIJIaHHO KEeNWHTaH OYHK KaJUTIN
mudpIIam alropuTM CXEMAaCUHH TAKIU( KUIAU Ba Oy aaropuTM yJapHUHT HOMU
mapapura RSA amroputmm ne6 artanmgu. RSA  amroputmm  dakTopiami
MYypaKKaOJIUTHUra acocIaHraH MuQpami alrOpUuTMA XUCOOTaHAIH.

PaiiBect, [IlamMup Ba AnJIMEH TOMOHUJIAH SIpAaTWIITaH CXEMa Jlapa)ka KypcaTKU4ura
acocnanrad. Ouuk MaTH OJokjapra axpatunud mudpiaHagu, xap Oup OJoK
O0ab3u Oepwiran N COHHWJAH KUYUK OYNTaH WKKWIMK KUWMartra sra Oymamau.
bynnan kenu6 uukaguku 050k y3yHnuru log,(n)naH Ku4yuk €Kd TEHr OYIuIIN
Kepak. YMyMaH oNraHia aManuéraa 610k ysynurd 2¥ra tenr ne6 omumamu, Oy
epaa 2% <n < 2%¥*1, Ouuk mar M 6Gnoku Ba mm¢ppnanran Mati COIOKH yuyH
mudpiiai Ba gemmdpiant Kyiugaru Gopmysna ouian xucoOaan MyMKHH.

M = M®modn,

M = C%modn = (M®)%modn = M**modn.
XKynaryBun xam, KaOyl KWIYBKM XaM N HU KUUMAaTHHM OWIMIIM Kepak.



KyHatyBun € HM KHHMAaTWHHU, KaOya KWwiyB4d 3ca (akar d HU KUHMaTHHH
Oowmmmragn. Ym0y cxeMa OYMK KaJUTIW Iudpianl aJropuTMH XucoOIaHaH,
KU={e,n}- ounk kamutr Ba KR={d,n}-maxduii kanut xucobmanaau. by aaropurm
OUMK KaJuT EpaamMuja MmMuQpIaHUuIId y4yH, KyHujaru tanadnap Oakapuiuiiu
Kepakx.

1. ynpaii €, d Ba N KuiimaTiap MaBxKya OYIuil Kepakku, Oapua M < n
yuyH M4 = Mmodn TeHruK YpuHIN 6YINIIN Kepax.

2. Bapua M < n yuyn M® Ba C*Hu Xucobamni ocoH GYIUIIN Kepak.

3. AManuii )KuXatTaaH € Ba N Hu Oumacaad TypuO d HU KMAMaTHHUA OWIIHII
MYMKHH OYJIMACIIUTH Kepax.
bupuHum maptra OMHOaH KyHugaru MyHocabaTHH TOIUII KEpaK

Me% = Mmodn.

Ditnep PyHKUUsICUTa acocaH: Xap KaHJal UKKUTa P Ba ( TyO COHBa Xap KaHjai N
Ba M OyTyH conyap y4yH, N=pg Ba 0 < m < n, Ba uxtuépuii K OyTyH COH yuyH

KyHujgaru MmyHocaoat Oa)kapuiiajiy.

mk(p n +1 kp-1 qg-1+1 —

=m = mmodn,

by epna @(n) Diinep dbynkmmscu O0Yyaud, N TaH KWYUK Ba N OwiaH y3apo TyO
oynran mycobar OyTyH coH. Dinep ¢yHKIusicu @ n  Owiad y3apo TyO Oynrad e
COH TaHJIa0 OJMHAAM Ba Taslad KWJIMHAETraH MyHOca0aT KyHuaaru mapT acocuja
OakapuIIaJIy.

ed=kgn +1.
By kyiinnaru myHocabar OuiaH 3KBUBAJICHT:
ed =1 modp n ,

d=e tmode n,
e Ba d, ¢(n) momayn Oyitnuay3apo TeCKapu COH, SbHH
gcd(p n ,e) = 1.
Okopuna xkentupwiran mnapaMmerpiap acocuna RSA  cxemacuHu KyWnjaaru
TabCHU(IIAI MYMKUH:
p Ba g - TyO coHmap (Maxdwuii, TaHmad OTUHAIN),
N=pq (ouuk, xucoOIaAHAIN),
myHaai e, gcd(p n ,e) =1, 1 <e, @ n (oumk, TaHIA0 ONIMHAIN),
d = e tmode(n) (maxduii, xucobnanamn).
Max¢wuii kanut {d,N} naH, o4yMK KaJWuT 3ca {€,N} maH mbopar Oymamu. dapas
Kriaiauk A (oiijaanyBuu OUYMK KaJUTHHU 3JIOH KUiau Ba B doiinananyBum yHra
M  xabapuu xyHaTMOKuu. Bdoiigananysun C = M®(modn)xuco6mad CHu
xyHatanu. [lludpnanran wmatHHM Kabyn kwiran A ¢oiimamanyBun M =
ca (modn) épnamuna nemmdpiad qacTIa0Ku OYMK MaTHTa 3ra Oyaau.
Kyinna kentupunran muconaa RSA anroputMmu amanuii Kysuiam KypcaTHira.
1. Ukkuta TyO coH Taniad onuHaau, p=7 Ba q=17.
2. Nn=p*q=7*17 xucobnaHaau.
3. Dinep ¢pyHkumsicu xucobmanaqu @ n = p—1 g—1 = 96.
4. Dunep ¢dyHkuuscu @ n = 96 OunaH y3apo TyO OynraH Ba yHIaH KHUYKHHA
OysHar € Taniaad ofvHaau; OU3HU, MUCOJIMMM3/IA €=5.
5. de=1mod 96 Bad<96miapTHu KaHOATIaHTUPYBuUW OcoHm Tommmamu. 0=77,



77*5=385=4*96+1.
Hatmwxkana ounk kamut KU={5,119} Ba énuk xanmut KR={77,119}xocun Oynaam.
Oxopunarm wmuconyma ouyuk MatH KuiimMatd M=19 omunran. [udpram
dbopmyrnacura Kypa OUMK MaTH KMMMaTH OYUK KaJIUT KUHMaTH €plaMujia Japaxara
KYyTapunub, N moayn OVinua KuMaTd OJMHAaIU, AbHU 19 coHm 5 mapaxara
KyTapunaau, HaTwxkanga 2476099 xocun Oymaau. Hatwxanu 119 ra OynuHCca,
KOJIuK 66 ra TeHr OViamu. 19° = 66 mod 119 Ba IIYHUHT Y4YyH Xam
mmm@pranrad MatH 66 ra TeHr 6ynanu. Jemmdpram yuyH sca mudpiranrad MaTH
KuiiMaT Max(uii KanmuT KuiimMaTu EpaamMuia mapaxkara KyTtapuwimb, N Moyl
OYyiiya KuiiMaTH onMHanu, AbHU667’ = 19 mod 119 amanHum XucoOnaHagu Ba
nacTIabKu OYMK MaTH KuiMaTHra sra OyiauHaau, ssbhu 19 ra.
Kanutaapau xucodaam. OYWK KadWTIA KPUNTOTH3UMIIApra KaJuTJIapHU
TeHEPAINTs KWINIT MyXUM axaMUAT KacO dTaau. Xap OUp TOMOH MKKUTATaH KaJUT
reHepanys KWIMIIU Kepak Oynmamu. byHu amanra ommpuin y4yH 3ca Kyluparu
Bazu(paapHu Oaxkapuil Kepak oynaau:
UKKUTa P Ba ( AaH uOopar TyO COH aHUKJIA0 OJMHUIILI,
UKKHHYMCUHHU XUCOOJIAI yuyH, € éku 0 cornapuiaH OUpUHU TaHJIaIIL.
bupvHuu 6y116 P Ba (| HU TaHJAII MPOLIETYPACUHH KYypHuO YTHica. N=PQ KuiMaTu
XaMMa MabJIyMJIUTHHU MHOOATra oJiraH XOJjjaa, P Ba (| HU KUWMATUHU OJJIUN
nepebop ycyijaa TOMMII HMKOHUSTUTA WY KyHMaciuk y4yH, Oy TyO COHJap
eTapiu Jnapaxaaa karra Oymumm kepak. llly Ouman Oup karopja kxarra TyO
COHJIADHU TOMNHUII METOJAM aMaluil >KUXATJAaH YHYMJIM OYJIHIIN Kepak.
XO03Upru KyHJarada camapajopiurd sSXI| OyiaraH, HXTUEPUN KaTTa
COHJIaru TyO0 COHHM XHcoOJjam MeToAu uuuUiad yukuiMarad. by Merommapaa
KYTIPOK TaXMHWHAH WCTAITaH Y3YHJIMKIArd Ba aHUKJIHKIATH, TaHJIA0 OJIMHTaH TOK
COHHM TYOJIMKKA TEKIIMPUII Hpoueaypacu €raau. Arap TaHnad OJMHIaH COH TyO
Oynmub6 uyMKMaca, KEMMHTM TyO COH TaHjad OJMHAAM TOKM TyO COH TaHjad
onmuaMamryHda. CoHJapHH TYyOJIMKKAa TEKIIUPYBYM OWUP KAaTOp TECTIap MaBXKY[
O0ynu6, Oy TECTIIApUHUHT AeSIpiu Oapyacu HXTUMOJUIMK XapakTtepura ira. SbHH
TeCTJall HaTwKacu OepwiraH OyTyH COHHHM 3XTUMOJIMM TYOJMTMHU aHUKJIAU]IH.
Tynuk wumoH4 OymMaciaurura Kapamacaad, OyHJail TECTIApHUHT Oa)KapHJIUIIY,
UITOHYWIMJINTH TABMUHJIAHTAHIIUTH SXTUMOJIM OMpra sSiK|UH OYiau.
PaG6oun-Muiep Ba akcapusT IIyHTa YXIIIaiml aropuTMiapaa, oepunradn OyTyH N
COHHM TYOJIMKKA CHHAII MPOIeaypacH, Tacoauduil Tanaad oauHTaH OyTyH COH a
Ba N UIITUpOUJArd OWp KaTop xucoOjanuiapHu OaxkapuingaH uoopar. Arap N
OyHIail TecTiamnuiapra »*aBo0 Oepa ojca, y Xoijaa N Ty0 coH OYynubd 4MKaau, aKc
xoiga TyoO oSmac. Arap N xap Xwi Tacoguduii TaHiaHTaH a HUHT
KuiiMaTiiapuaa,0up Katop HIyHJIai cuHOBIapAaH myBaddakusaTiau yTca, N HUHT
TyO COH DKaHJIUTHHHUHT WIIOHYIMIIMTH JapaXkacl OpTajIu.
Xynoca KWiO ITyHW aUTHIII MyMKHUHKH, TyO COHHU TaHJIA0 OJIUII TPOIIEypaCuHN
KyWuJaru KypuHUIIAA KypcaTUIll MyMKHH.
Tox Oynran OyTyH N COHHU KaHmaWmup Tacomuduii paBumga TaHiIa0
oJuI(MacaliaH rceBnoTacoauduii renepaTop OpKaiin).
Tacomuduii paBumga a<n Oynraxn OyTyH @ COH TaHJIa0 OJIWIIL.
Tanna® onwHTraH COHHU TYOJMKKA CHHAII TECTHIAH YTKa3uml. Arap N COHHU



TECTAaH yTa oiaMmaca, KeHUHTU Taconupuil paBuIla TaHIa0 OJMHTAH COHHHU LIy
KeTMa-KeTJIMKAa Oa)Kapulll KEpak.

Arapn erapiuua Kaita TeciapiaaH myBaddakuariau yTca, N KUAMAaTHA MyHOCHO
ned oM Kepak, ake XoJa 2 KajlaMra YTHIIl Kepak.

[yHu scaaH yMKapMaciuK Kepakku, Oy skapaéH (akar, KaUOHKH STHTH KaJuTiiap
wypriuruan (KU,KR) spatum  tana® xuiumHcaruHa Oaxapunamu. Coumap
HA3apUsACH XaKHUJlard TeopeMajapuiad Oupu, TyO COHap XaKuaard TeopeMa IyHH
tacaukmaigukd, N raga Oymran OyryH commapaan IN(N) tacu TyO Oymumm
MyMKHH. ByHmaH kenmu® 4ukamukuTyO coHHW Tommmn y4yH, IN(N)raga Oymran
OyTyH COHJIapHU TyOJMKKa CHHAIIra TYFpU Kellaau, OyHra sca y3-y3uJaH KyIl BaKT
Xamja cyrmep 3aMOHaBMi XpcoOusamn MmamuHacu kepak Oynaau. JXKydt connmaphu
gukapuO Tanmiamicak comap taptuom IN(N)/2 tara eragu. Macaman TyO COHHH
y3yniury Taptuou 22°°0 6ynran opanukaa usnaiiguran 6yiacak, Ty6 COHHY TOIHUII
yayH IN(N)/2=70 ra skuH ypuHHII Kepak Oyaamu. P Ba (| TYO COHHM aHUKJIaraHiaH
KeiuH, € KuiiMaTHU TaHaao d Hu xucoOmain €ku Teckapu, d KuiiMaTHU TaHa0 € HU
XxycoOanl OuiiaH KaJuTJIapHu Xyucoouam xkapaéHu Tyraiau. bupunum napbatna e
HU IIyHJAW TaHJIMII KEpakku, y Ouiep GyHKUMscH OwiaH y3apo TyO Oynuim
kepak spHU gcd(@ n ,e)=1, myHaaH cYHT € ra y3apo Teckapu Oyiran d Tomuiaau
d = e 'modp(n). DBynpmaii y3apo Ty0 COHIAPHM TONUIN EBKIMIHUHT
yMyMJIalllTaH aJIrOPUTMH OViida TOMWIAIH, sTIbHUA MPoLeaypa IIyHAaH UOOpaTKu
TacoAu(puUil paBuIlla FTEHEPALMSUIAHTaH COHHU @ N OujaH y3apo TyO OyiMaryHua
TaKkkKociaHaau. TaHnad oJuHTaH COHJIApHHMHT TyO OVium sxtumoinu 0.6 ra TeHr
Oyuo, TYFpH Kelaaurad KUMaTHU TOMUII y4yH OMp Heya TeKIIUPUIILUIAP €Tapiu
oynau.

RSA aaropurMUHMHI XUMOSJIAHTAHJIUIUH. RSA aIropuTMUHHHT y4 XHII
MYMKHUH OVJIraH KPUNTOTUXJWJI YCYJIU MaBxXyd OViuO, ynap KyWuaarwiapjaaH
nudopar:

Opmmii Tannamr ycynu. bynpa Oapua MyMkuH OyiraH max@uil KaldTiaapHH
TEKIITUPHII TaKITA( KUITHHATH.

Marematuk ananu3. byHpmait Oup Heuta ycyutap MaBxyn OVnaub, ymapHUHT
XaMMacH UKKWATa TyO COHJIM KYMaWTMaHUHT KYMaWTyBUYMJIAPUHU TOMUII MOXHUSATH
Oyiinya YKBUBAJICHTIIUD.

Bakr capdu Oyitnua ananus. llludpnam anropuMuHUHT Oa)kKapuiIMIIUra KeTraH
BAaKTHU aHAJIN3 KUJUIITa KapaTUJTaH.

Opmuit  Tammam  ycynura kapmm xuMos RSA  nga xam, Kosiran Oapua
KPUTITOTU3UMIIAPAATUACK KaTTa XaKMJArd KIWTIApHU WIUIATUIIIUp. byHmait
¢umamminga € Ba 0 KaHua karra OuToaH mOopar OVica myH4a sxiid. JICKuH
KaTUTJIapHU TeHEepalus KWIWIIIa Mypakkad XucoOManuIapHU MIIATHII XamJa
mudpamy/qemudpian KaAMTIAPUHUHT Y3YHJIUTHHUHT KaTTa OYJIHIIM TU3UMHU
CEKWH HIIUIAIINTa OJIN0 KETaIu.

RSA kpunrotaxyimnuaa 3 XuJ MareMaTuk EHOAUTYBHM axparhul KypcaTuin
MYMKHH.

NHU WKKUTa TyO KymalWTyBumiapra axpatum. by ¥3 HaBOatuma @ n =
p—1 q—1 xucobnamuu, 6y sca d = e (modp(n)) Hu aHuKIA® onMII
UMKOHHUHH Oepajin.



Onguuaan p Ba ( HU XucoOaamacaan Typuo, TyFpunan TYFpu @ (n) aHUKIIAIL.
Onauupan @ (n) HU aHUKJIAMacIaH TypuO, TYFpuaaH TYFpu d HE aHUKJIAIIL

Kyn xommapna RSA mumdpu xpuntoraxauwnmuma N KAWMaTHU UKKUTa TYyO
KynaiTyBUMIra axpaTHIl Macajlacl MyXoKamMa KuinHaau. bepunran n 6yinua
@(n) HU aHUKJAIl Macajacu OWIaH N HU KymalTyBUMJIapra aXpaTHII Macallacu
OuJIaH SKBUBAJIECHT XUCOOIaHaIu. X03UPru KyHJIarn MabJliyM alroputMiapia € Ba
N opkanm d HU aHWKJIA MyaMMOCHTra KeTaJuraH BakT OWJIaH, KynalTyBYMIapra
aXpaTHILl MyaMMOCHra Ketagurat BakT oup xui. llyHnait skan kynaiiTyBuniapra
QXpaTHUIIl MacajlacHHU EYMINTa KeTaauraH BakTHU RSA HH XUMOsIaHTaHIMHH
Oaxomnarira capdian MyMKHH.

Or-I'aman mmdpaam aaropurvu. Ymly OYuK KadUTIU MUpIIall alrOpuTMU
JTUCKEPT Jorapu@miiail MyaMMOCHUTa acocliaHTaH Oyiuo, KaduTiaap y3yHJIUTH TEHT
Oynran xosga 6apaouurd RSA anroputmu anroputmu 0apJAOUUIMIUTa TEHT.
Kanum cenepamopu. On-I'amanm anropurMuaa KajluT TEHEPATOPH KyHUIaru
O0ockuuiapaan ubopar:

p — TyO COH TaHJIaHaIu;

g<p wapTHU KaHOATIAHTUPYBYU ( OYTYH COH TaHJIAHA[H;

maxghuii kanum cudaTuaa a<p MWApTHU KAHOATIAHTUPYBYM OyTYH COH TaHJIaHAM;
oyux kaaum cudaruga y = g*modp xucobnaHaau;

OuuK Kamutiap xypta (y, g p) MabIyMOTHH MM(PIOBUA TOMOHIApra EKH
UXTUEPHI ofamiiapra TapKaTUiIaIu.

Ouux mamunu wugpraw. udpaanumm kepak Oyiaran M oYWK MaTH Ba OYUK
KanuTiap xydTura oru GoiatanyBIl KyHuaara KeTMa — KeTIIMKAard aMaiapHu
Oaxkapau:

p conuman kuuuk Oynran Ba DKVB(k, p-1)=1 wmaptHu OaxkapyBuu K -COHMHU
TaHJIa0 OJMHAIH;

k con acocuna r = g¥modp xucobnananm;

OUMK MaTHHMHT Xap Oup Genrucu ydyH ¢ = M * y¥modp Tenrnukuu Xuco6nar
opKaJiid MpMaTH OJMHAIY;

mmdpIianm amanra ommpwirad, K con yuupu6 tanuianaam Ba KaOyn kuimyBuura (I,
C) Ky Tiauk ro0opuIaIH.

Hlugpmamunu dewugpraw. udpmatn Ba Maxduit kanutra sra QoiaaHyBuu
KyHHara KeTMa — KeTJIUKIapHU Oa)KapHIill OpKajil OYMK MaTHra 3ra Oyiaau:
KaOyJl KWJIMHIaH MablIyMoTiaap acocuga m = c¢ *rP % lmodp oumk wmartn
XHUCOOJIaHaIH.

YOy anroputm acocuaa coja MUCOJI KyHuaa KeITUPHUIITaH:

A TOMOH V3MHUHT Max(uil KaJIUTHU acoCUa OUYMK KaJIUT >Ky(PTUHU XOCHJ KU1
Ba yHU b ToMoH/1a t000panu. OnuHTraH KuiiMaTiap Kyduaaruiap:

g=3; p=31; a=4; y = g*modp =(3"4)mod31=19. By epma (p,9,y) — ouuK
KaJuTaap *KyQpTu Ba a MaxPuil KajaurT.

Mu¢paam. by 0ockuy A TOMOHHUHT OYMK KaJUTIapura 3ca b TomoHnan amanra
omunpmnanud. Ouuk Mabaymor cudaruna M=CDEF (2,3,4,5 —andaButnanu ypHu)
onuan0, DKVYB(k, p-1) =1 maptuu KaHoaTiantupyBuu K=7 Tanmangu. [llynman
CYHT KyHUJaruiap XucoOranau:



r = g¥modp =(3"7)mod31=17;
Cl=m * y*modp =2*(19°7)mod31=14;
C2=m * y*modp =3*(19"7)mod31=21;
C3=m * y*modp =4*(19"7)mod31=28;
C4=m * y*modp =5*(19"7)mod31=4;
[Mynaan cyur C1,C2,C3,C4 napaan ubopar C Ba r A TOMOHTa F0OOpUIIA/IH.
HNemmudpaam. by sxapaén maxduil kamutra sra OyiaraH A TOMOHJIaH amajra
OLLIMPUJIIAIN Ba OYUK MAaTH OJIMHAIN:
M1=C1 * rP~* Imodp =14*17"(31-1-4)mod31=2;
M2=C2 * rP~* Imodp =21*17"(31-1-4)mod31=3;
M3=C3 * rP~* Imodp =28*177(31-1-4)mod31=4;
M4= C4 x rP~* Imodp =4*17"(31-1-4)mod31=5.
By epma nuckept norapupmiam MyamMMOCH cU(aTHIa OYMK KaJIUTIAp Ky(pTu
Oepwiranma y = g%modp TeHriamanaH a Max(uid KaJuTHH TONMII OYiHO,
X03UpJia yidy MyaMMOHHUHT ONITUMAJl YCYJIU MaBXKy]l SMac.
DUIJIMNTHK 3TPU YM3UK Ba MapaMeTp/H ajredpa MyaMMOCHIa acCOCJIAHIaH
mudpaam ycyiapu
Cyuru wmapaa sipaTuiral acCUMTEpUK IMU@pIam ycyiiapura acoc 0ynaauran
MyamMoJIapaial oupu 0y — amnunmuk sepu yusuxiap (3294) myammocuaup. Yoy
MyaMMO acocujJla uIuiad YMKWITaH alropuTmiap mudpiamga Ba 3JIESKTPOH
pakamiIM UM30 airopuTMmiapuaa goimananwianu. Ymly MyaMMO Typu IOKOpHUAA
KEeJITUPWITAH aJropuTMIIapra Kaparahjaa camapaiu O0ynu0, Oup OapaouuIviivKra
ara sra OyJraHja, KUYUK KaJUT y3yHJIUTUTa TEHT OYyJiaJiu Ba KaM pecypc Tajiad
ATajH.
AMania SJUIMNTUK 3TPU YU3MKJIapAad doiganaHuiIraHaa MaijioH TyIIMHYaCH
KUPUTWITaH OYynuO, yrnapja eduMIIapHU 4Yekjam y4yH unuiatwianud. Kyinnga
doitnanaHuIaUraH MaiiJIoH TypJIapy KeJITUPUITaH:
FE, maiinonna, Oy epna p — my6 con Ba p>3;
F,m MaijoH.
DJUIMOTUK  3TPU  YU3MK TEHIJIaMAacu 4YEKJIaHTaH MaWJoHJa Kyhujaarunda
udonanananu:

y?modp = (x3 + ax + b)modp
By epma 4a®+27b* modp #0, x,y,a,b€[0,p—1] - F, wmaiinonna
aHUKJIAHTaH JUTUITHK ATPU YU3HUK, P — TYO COH.
8.2 - )xanBai
AHMKJIaHTaH MalI0H/1a HyKTAJIApHU KYIIIHII Ba UKKUJIAHTHPHUII

Hykranapau Kymu HykranapHu MKKHAJTaHTUPUII
xg = A% —xp —xo modp Xgp = A% —2xp modp
Ve = A Xp—Xxp —yp modp Yr = A Xp —xg —Yyp modp
Yo — YVp 3x,§ +a
A= modp A= modp
Yo —Xp 2yp

DITMNTHK 3TPU YU3UKIM JTUCKpeT jorapupm myammocu: K yeknu maiinon Ba G
HyKTaaa taptuou N 6ynran G nykra, QeE(K) nykraga E 934 6epunran. Q=[d]G



mrapTay KaHoarnantupyBun d, 0<d<n-1 OyTyH COHHM TONUII Tasad ATHIIAIH.

8.3 — xkanBan

Kyiinna 994 napra acocianras mudpiaml airoOpuTMu
E, a,b ,p — 1y6 con.C — E 33Yaaru uétuépuii HyKra

Aunca
a (o <p) Ba E DDOUma A HyKra
OJIMHAIH.
Ai=a C+A,A,=aA

o, A — Maxduit Kaut
A4, Ay — OYUK KaJIUT
A, =ax*B, — bob yuyH AJUCHUHT
MaxCyC OYMK KaJIUTH
Jemmdgpaam

M =E, — (aE; + aB; + B,)

boo
B (B <p) Ba E DOYna B HykTa
OJIUHA/IH.
B,=BC+B,B,=83B
B, B — maxduit kanur
B, B, — o4uK xanut
B, =B*A, — Amuc yuyyn boOHuHT
MaxcCyc OYMK KaJIUTU
HIudpaam
E, =y =C;
E,=M+ [+y A — YA, + 4,
Y — MaTHUHT Xxap Oup OailTm yuyH
UXTUEPUN TaHJIaHAIH

[[Indpnam amManura O4YMK MabiIyMoOTIapAaH HyKTa cudartuga QoiinanaHuiraH.
SAbHu, MabayM KaaBangad QoupanyHuiaraH xoiga, 229U wykramapura anud0o
Oenrusiapu OUPUKTUPWIAAN Ba Xap Oup OenruHu mu@piaiiga yHra MOC HyKTa

onuHaau (8.2 - pacm).

a c d e f o h
oo (5.25) | (1,30) | (21,32) | (7.25) | (25,12) | (4,28) | (0.34) | (16,17)
| ] k 1 m n 0 p q
(15,26) | (27.32) | (9.4) | (2.24) | (26,5) | (33,14) | (11.17) | (31,22) | (13,30)
r S t u v W X y z
(35.21) | (23,7) | (10,17) | (29.6) | (29.31) | (10,20) | (23,30) | (35.16) | (13.7)
I 2 3 4 5 6 7 8 9 0
(31,15) | (11,20) | (33,23) | (26,32) | (2.13) | (9.33) | (27.5) | (15,11) | (16,20) | (0,3)
# @ ! & $ Jo
(4,9) (2525 | (7,12) | (21,5) | (1,7) | (5.12)

8.2 — pacm. benrunapau 92Yaaru 6enrunap opkaiu udoaanaii

Jlapa:xka mnapamMeTpjM MYyaMMOCHIa AaCOCJAHTaH aCCMMETPHK IH@pIam
aaaroputmiapu. O4YuK KaaUTJIM KPUOTOAITOPUTMIIAP ACOCMHHU TAIIKHWII 3TYBYH
eTapyii KaTTa COHJIapHU TyO KymalTyBumiapra EMuiil, XapakTepUCTHUKACU E€TapiH
Karra OynraH dYeKIM MalaoHiapja AUCKpPEeT JorapudmiapHu XucoOarl,
ODUnapna panuoHall KOOPAWHATAIA HYKTAJIADHU TOTHII, YIAPHU KYIIUII Xamia
TapTUOWHM aHUKJAIl MacajaJlapuHU CYHIl MYypaKKaOJIuKiIapu OWiIaH OOFIUK
XO0Jila TMapaMeTpiid Tpynna aMmaimapuaad GoNJallaHduIll STHTU HOCHUMMETPHK
QITOPUTMIIAP SPATHII yCyJUTapura oo keiaaau [4].

Arap mapamerpnu rpymma (Fp; ®) na rpymna tamyBuncu F, HuHT ¢ Ba Y
aneMeHTNapu Oepuiran Oyica, R mapamerp Ba napaxka KYpcaTKU4M X HU TOIMHT;



6y epra y =g~ (mod p) p wMoxymu Gyitmua R mapamerp GMIaH (§ HUHT X-
napaxacuHu udonaanaiau, OyHaa p — Tyo coH, R<p.

[TapameTpnu gapakara KyTapuiga Kydugaru amamiapaas Goianianuiaam.

R nmapameTtp Owitan p Mmonynu Oyilmda KynmaiTHpUII aMmaiu

X®Y(modp) =X+ (1+XR)Y (modp) xadbu ndomananamm.

X y3rapyBUMHUHT P Moayib OViinua R mapamerp OmiaH Teckapuiaml aMalid X"
KYpUHUIIIIA OenruiaHaan Ba Kyiugarnya udoaaiaHaiu:

X" =- X(1 + XR) * (mod p).

Ym6y MyaMMOTa acoclaHraH Xojija Y30eKHCTOH ONMMIApH TOMOHMJIAH
mu@pam aaropuTMIapy, AJIEKTPOH pakKamid HWM30 alrOpUTMIIApU Ba  XdII
(yHKUHS aNropuTMIIapy MOUTa0 YUKHUIITaH.
AccuMeTpHK mu@paam YCYJUIAPHHHA
TabMUHJIAIAA GoMTATAHUIT TAXJIUIH
AccumeTpuk mudpiam ycyiapu CMMMETPUK MudpIial ycylapura Kaparasia
MabIyMOTJIapHU Mmudpiam Ba Aemmdpianiga Kym BakT Tanad 3Taad. by
KaMUYMJIMK yJiapja KaTTa COHJIap YCTUAa MaTeMaTUK aMalijiap OaskapuiIuiiyd OuiaH
oenrminananu. by sca karra XakMJard MabiIyMOTIapHH UG pIaiga HOKYIaiiiK
TYFIUPAIN.

HlyauHr y4yH onaTAa KarTa XaXMAard MablyMOTJIap CHUMMETPHK Iudprain
QITOPUTMH  acocuja MWHUGPIaHuO, YHUHT KaJIUTH ACCUMETPUK IIH(pIamnd
anroput™Muiad goitnananmimb roopunaau (8.3, 8.4 - pacmmuap).

Xabap M CuMmmeTpuk h
mmdpran )

axoopor XaB(QCU3TUTMHU

HIndpnanran
xabap

Kabyn
KWIyBYNTA

Tacopuduit T

CEeaHC KaJluTh
Ks > AccruMeTpuk Ceccust KAIUTUHA
mmdpran nmdpran
T KO6opumyBun xabap
Kalyn kuryBun ounK
kanutu Kb
8.3 - pacm. KomOuHanusmanran ycynaa mmdpani
Kabyn
KAITYyBYH
udpmanran »r CummeTpuk | Xabap M
—>
xabap L Lun(p?lam )
Iudpnanran I AccuMeTpuK I Ceare ki Ks
ceccusl KaTUTHHH nenmprant

f

KaOyn xuryBun Maxuit

kanutu kb

8.4 - pacm. KomOuHanusnanran ycynnaa aemudpart



Ky#ingarn xaaBanma CHMMETPHUK Ba TYpJiM acCUMETpPHUK Imudpramt ycyiiapuaa
Oup XuJ1 OapIONUIMIIMKKA 3Ta OYIranaa, KauuT Y3yHJIUKIapu HUCOaTH OepuiraH.
8.4 — xxanBan

[udpnam anropuT™MIApUHUHT KaIUT y3yHiaury HucOatinapu (NIST mabmymorn)

CummMmeTpuk AccumeTrpuk anropurmiiap (OuT)
anroputMmiap (our) RSA Ba Dn-I"'aman 204
56 512 112
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 521

IOxopunaru >xagBanjgaH Kenaubd 4YMKUO Ba aCCUMETPUK MIM(pianuiapaa Kalaut
Y3YHJIIMKIapU MYXUMJIMTHHA OWIraH XoJjja, MOC Imudpiam aJlropuTMu
TaHJAHUIIK TIapT. MabiayMoTiIapHu MmU@pianga CUMMETPUK mudpranil
anroputTMIiapAaH QoiilaJaHuII KaTTa camapa oepaiu.

FOxopuaaru KoMOMHAIIMOH yCYJI/IaH:

TapMOKJa MabJIyMOTJIApHU KU (pIad 100opuIia;

MpOTOKOJUIapAa Max(uil KalnuTIapHU y3aTHIJa Ba XakK. coxaiapiaa (houaiaHuln
MYMKHH.

byHnan Tamkapu acCUMETpUK mudpIai yCyulapiaaH acocaH dJIEKTPOH paKamiin
UM30 allropuTMIIapuaa GoinasaHuIaIn.

Haszapuii caBoJiiap

CuMMeTpuK mudpIapHUHT KAMUMIHKIApU HUMalaH noopar.

AccuMeTpuk mudpIapHUHT YMYMHUM MOXUSITH HUMAJA.

Accumertpuk mudprapau spatuniga QoiigasaHUIrad MaTeMaTuK MyaMMoJap.
Accumertpuk mudprapaan xaBhceuznuk coxacuaa GhoiaaniaHu.



9 - mabpy3a

Mag3y: Xom pyHKOMsJIap Ba MAbJIYMOTHU Oy TYHJIUTMHA TABMHHJIALI
Pexa:
CRC tuzumnapu.
Kanutnu xam QyHkumsiap
Kanutcus xam QpyHkuusnap.
MabiyMOTHU OyTYHJIMTMHU TabMHUHIIALI YCYJUIAPUHUHT XaB()CU3JINTH TaXJIWIA Ba
yJIapHUHT amajia Goii1aJaHUIUIIH.
Taanu  mepmunnap: CRC  Tusumnapu, Xxom — QyHKuus, xaOapiapHu
ayTeHTU(UKaLKAIAI TUZUMIIAPU, KOJUTU3HS.
CRC tuzumiaapu
Kpunrorpadusina MabaTyMOTHUHT OYTYHJIMTMHU TEKIIUPUIIAA KYIU1a0 ycyiapaaH
dbolinananunaau. Yiuap Y3JapuHUHT UMKOHUSITIApU, Tajnabiapu Ba XaB(CHU3IHUK
napaxanapu OunaH axpanu0® Typamunap. Kyiumaa ymapHuHT  Typliapu
KEJITUPUIITaH.
CRC (Cyclic Redundancy Check) tusumiap MabiyMOTHH OyTyHIUTHHU
TEKIIUPHUIIIA XaTOJIMKHU TEKIIMPYBUX KoJulap/iaH (poigananaau. Ymoy tuzum W.
Wesley Peterson Tomonuaan 1961 itwnna uxtupo kuimuaran 6ynuo, 32 outiau CRC
tu3uM Ethernet yuyn ¢oiinananmnany.
Mucon ypuuna 14 Outnu mabiymor Ba 3-Outiu CRC Ttuzumunax X+x+1
KYIXaaura acociiaHraH XoJiga OJIMO, MabJIyMOT JacTiiad MKKWIMK KYpUHUIIJIA
VTKa3WIaau.
M=11010011101100 Ba CRC 1011 ra rtenr. Jlactnaé mabiymor Outura CRC
outura moc pasuiga Onap Kymuiaau.
11010011101100 000  <--- 3 OUT HOJ KyHUIaAH
1011 <--- OynyBuM (4 6uT) = x>+x+1
01100011101100 000  <--- HaTmxka
Xap oup CRC xymmiaranaa HaTuXa y3yHJIUTrH Oup Outra kamasau. Yoy kerma-
KETJIMK MabllyMOT Yy3yHJUTH TYIuK (0 OynmaryHra kagap JaBOM STTUPHUIIAIU Ba
Tynaupuirad 0nap coHura TeHr OYJiraH KOJIJIMK HaTHKa OJIMHA/IH.
11010011101100 000
1011
01100011101100 000
1011
00111011101100 000
1011
00010111101100 000
1011
00000001101100 000
1011
00000000110100 000
1011
00000000011000 000



1011
00000000001110 000
1011
00000000000101 000
1011
00000000000000 100
YOy omunran 100 xuiiMat Konauk caHanuO, MabayMoT yuyH CRC kuiimMatHu
ownupau.
MabIyMOTHU TEKIIMPHUIN KapaCHU XaMm IOKOpUIArw skapaéHra yxmram OYimo,
dakart Kymmnaaurad OUTIApHUHT OMPUHYH OUPIUK OUTra y3rapTHpUiIaIu.
11010011101100 100  <--- MaBIYMOT & TEKIIMPYBYU KNUMAT OMIIaH

1011 <--- Oy1IyBUM
01100011101100 100 <--- HaTHWXa
1011 <--- OVJIyBYH ...
00111011101100 100
00000000001110 100
1011
00000000000101 100
1011
0 <--- KoUK

Arap HatwxkaBuil Koiaauk 0 ra TeHr Oyiica, KeJlraH MabiyMOT Yy3rapMmaraH akc
xoJijia y3rapra ae0 TOmuiIaIu.
Amanna kymiabd goinananmwiaauran CRC kynxaau y3yHIuKIapu Kylugaruda:
- 9 6ut (CRC-8);
- 17 out (CRC-16);
- 33 our (CRC-32);
65 out (CRC-64).
Kaautiau x3m pyHkumsiap
Kpunirorpadusina, xsm ¢yHkuus ne0 uUxTUEpuil y3yHiaukaaru (Ouminap €xku
OaifTiap OupnukiIapuaa) MabIyMOTHH Oupop ¢duxcupianrad (OenTvIaHraH)
y3yHiukaaru (Outnap €ku Oaiftinap Oupiukiapura) Kuimarra yTka3ud OepyBuu
bynkuusra atwiagu. Xom (QyHKOUSIIapIaH amaljla CTaTUCTUK Taxpubanap
YTKa3ulia, MAaHTUKUN KypuJIMajdapHU TEKIIUPUILIA, MAbIyMOTIIap 0a3zacuja Te3
KUIUPUO TOMHUIN QITOPUTMIIAPUHU SIpaTHUILJAa Ba MabiyMoTiap Oa3zacuparu
MabJIYMOTJIAPHUHT OYTYHJIIMTMHU TEKIIUPUIIAA (poranaHuiagm.
Kpunrorpadusina xsm  QyHKuusnapaaHn Kydugaru MyamMMOJIapHU —Xadl
KYUTHIIIa (poiiTaiaHuIa n:
MabIYMOTHH y3aTHUIIIAa €KUM CaKJalllla YHUHT TYJIAJUTHHHA Ha30paT KWIUII YYYH;
MabIyMOTHUHT MaHOAWHM ayTeHTU(DUKAIUS KAITUIT YIYH.
MabiayMoTiiapau y3aTumia €K —cakjalijia YJIapHUHT  TYJaJUTHHH
Hazopamiamja Xap OWp MabIyMOTHHHT  Xom KuiMatu (Oy Xomr KuidMar
MabJIYyMOTHH ayTeHTU(UKAIMA KWIAII KOAU EKH “UMUTOKYHHII -MabIyMOT



Onmoxmapu Ouian OofnuMK OynraH KyliMM4a KUPUTHIITAH Oenru — Jeduninanm)
XUcoONaHWIaau Ba Oy KuUHMAaT MabiIyMOT OWJIaH Oupra cakjaaHuiIagud EKu
y3aTtuiaan. MabiyMOTHH KaOyn Kuwiran (oWanaHyBuYd MabJIyMOTHUHT XOIII
KMMUMaTUHU XUCOONaiM Ba YHUHT XdII KUHUMaTH OWIaH COJNUINTHpAId. Arap
TakKkocnamga Oy  KuWMariap  MOC — KeiaMmaca, MabiIyMOT  OyTYyHJIUTH
Oy3WITaHJIMTMHU aHTJIATa]IH.

“UMUATOKYHUIIT Tap XOCWJ KWIMIN Y4uyH (poimanaHuiagurad X1 (QyHKIUsIIap
Ha30paT MMFUHANCHUIAH (DapKIu paBuUIlla MAbIyMOTHH CaKJall Ba y3aTUIAA Pyl
Oepaauran Tacoaupuil XaTOJApHU AaHUKIAOTHHA KOJIMAcCAaH, pakuOd TOMOHHUAAH
KWIMHTAaH aKTUB XYXyMJlap TYFpUCHIA XaM OTOXJAHTUpaau. Bys3FyHUm Xorr
KUMMAaTHU OCOHJIMK OWiIaH y3u Xucobnad Toma onMaciurd Ba MyBadphakusTIu
UMUTANMS KAJTUIN €KUM MabIyMOTHHU Y3rapTUpa OJIMACIUTH YIyH XOII (DYHKITHS
Oy3fyHUMra MabilyM OynMmaraH Maxgui Kaiurtra sra Oynaumm kepak. by maxduii
KaJuT (akaTTMHAa MabJIyMOTHHU Y3aTyBUM Ba KaOyJl KWJIyBYM TOMOHJIApra MabIyM
Oymumm kepak. byHmaill Xycycustra sra Xdm (QyHKIUsIapra KaluTiad XOII
byHKUMsIIAp AeHnIaIu.

Kamutnu  xom  Qyskmusiap  €paamuga  XOCHI  KWJIMHAJIUTaH
“UMUTOKYHUII Tap uMuUTanus (impersonation) Typuaaru XyKymjapjaa KauOaku
MabIyMOTIapHu Xocui Kwuira (fabrication) Ba “Y3raptupumr” (substitution)
TypUJlard XyXymiiapa y3aTWiaJurad MabiyMoTHU Moaudukamus (modification)
KWINIITa Wyn KyiiMacinukaa goiigananuiaim.

MabyMOT MaHOAWHWHT ayTCHTH(UKAMSIIANT Macalach ax00poT-KOMMYHHKAITHS
TU3UMIIADUHUHT OWp-OMpura HWIMOHMANWIWUTaH WKKH TOMOHH Opacuia MabIyMOT
alIMalMHyBH/a fo3ara Kenaau. by macanmaHu Xan KWIWIIIA WKKala TOMOH Xam
Ownanuran wmaxuit  kanutaad — dodgananu6O  Oynmaiiau. By  Xonataa
MabIYMOTHUHT MaHOAWHM ayTeHTU(DHUKAIINS KUIHIITa UMKOH OepaanuraH 3JICKTPOH
pakKamJIM UM30 cXeMacH Ky utaHwiaau. byHaa onarna doiinananyBUnHUHT Maxpuid
KaJIUTUTa acOCJaHTaH UM30 KYWHUIIaH OJIIUH XaTOJNUK KOAWHU aHUKJIOBUM XOII
byukusa €épaaMuaa MabIyMOT CHKWIaaAW. by xomma xom QyHKums Maxduit
KanuTra sra Oynmaiiam xamaa y (UKCHpiiaHraH OYIUIIM Ba XaMMara MabiyM
OynuImM MyMKHH. YHra KYyWWIraH acocuid Tajiad0 HM30JIaHTaH XY#OKaTHH
y3rapTUpuil Xamjaa Oup XWJI XJII KuiiMaTra sra OyJaraH HMKKUTa Xap XHil
MabIYMOTHU TaHJAll WMKOHHSITH WYKIUTUHUHT Kadonatuaup. Arap Oup Xum
X3 KuWMatra sra OYiraH HWKKATA Xap XWJI MabiIyMOT MaBxXyna Oyica, Oy
MabJIyMOTIAp Ky()TH KOJTU3HS XOCUI KUIaIu TeHNTIaIH.

FOxopuna kenTupuiranmapra acociaHu0, Kyiuaard tabpud kuputunaaun. M
OpKaJIM dSJIEMEHTJIapU MabJIyMOTJIapJlaH uOopaT Oyiran Tymiam OeJruaaHau.
Opatna MabiiymoTiIap OMpop andaBUTHUHT, KYNMMHYA UKKWIUK CAHOK CHCTEMacu
CUMBOJIJIAPU KeTMa-KeTIUTHIaH noopar Oynaau.

Xom ¢yHkius  n1e6, uXTU€puil y3yHaukgaru M MabIyMOTHH (PUKCUpPJIAHTaH
y3ywmkaaru h(M)=H kwuitmatra akcinantu6d 0epyBun, OCOH XuCOOJIaHaIuTaH Oup
TOMOHJIA (DYHKIIHSITA Al TUIIA/IHN.

XoI KuiMart: “Xamr Kuimar”, “cBepTka’’, “maimkect”’, “O0apMOK m3imapu’ 1e0 Xam
aTanaiu.

Xom pyHkuuara HucOaTaH Kyluaaru tanadiaap Kynunamu:



1. UxTuépuit y3yHIukaara MaTH y4yH KyJad OyIuIuTHK.

2.Yukuiga Oenruianral y3yHJIMKAaru KUiMaTHU OCpUIIUTHK.

3.Mxtuépuii 6epunran X 6Viinya h(x) oCoOH XUCOOTaHUIILITUK.

4 Uxtuépuit 6eprwiran H 6yitnua h (x)= H Tenmmknan X HU Xuco01a0 Tomnud
oynmMaciuk. (bup TOMOHIMIIUK XYCYCHSATH)

5.0nuHran x Ba y#x matHiap yuyH h(x)# h(y) wmyHocabat ypuniu OYynuiiu.
(Kommmsusra 6apA0NITHINK XYCYCHSITH).

Kanumau  xow  ¢ynxyusnapoan Gdownpananumga yinapra KyHUJard acOCHM
Tajabiap Kyinuimamam:

babpuKaIMSTHUHT UMKOHUSTH WYKJTUTH;

MOAU(PUKAIUSTHUHT UMKOHHSITH HYKJIUTH.

bupunun Tamabra kypa, X311 KHMMaT Oepuiranja yHra Moc Oyiaran MabIyMOTHHU
TaHJAIIHUHT Mypakka® OymummHu Omngupaau. MkkuHun Tanad sca, MabiIyMOT
Ba YHUHT Xd3II KuWMaTu OepuiiraHia, XdII KUMMaTH IIyHTa TeHT OVyiaauraH
OOIITKa MabJIyMOTHHU TaHJAlll Mypakka® OYJIUIIMHU aHTJIaTajIu.

bab3uma, Oy WUWKKWUTAa XOCcaHM OWTTa KYWIMPOK Xoccara — XYucooiau
bapoownuiuey xoccacura oupiamrupuiaau. by Tana® xam KuiiMaTiapu Mabiaym
OYnran Oepuwiran  ,x,,...,x, MabJIyMOTJIAp Y4yH XOII KHAMATJIApH IIyjapiaH

Oupura TeHr OynmamuraH Oomka x, x=#x, i=11 MabIyMOTHU TaHJAIIHUHT

MYpaKKaOJIUTUHUA OUIIIUPATH.
MypakkaOauKk AeraHaa, MacalaHd peajl BakT JaBOMHJA 3aMOHABHI XucoOniaiu
Kypuiamanapuaad (oiigananud xajl KWIMII UMKOHHMATH OynmaiiauraH xucoOnaii
MYPaKKaOJIUTH TYITYHUTIAIH
Kamutom xom  ¢yHkumsuiap Oup-Oupura HWINOHYBYM TOMOHJIAp —Opacujia
UIUIATUIIAAM Ba ynap ymMymud Maxduil kanutra sra Oymagwnap. Opataa Oy
[IAPOUTAA WKKWHYM TOMOH MAaBIyMOTHH KaOynl KWJIMO ONTaHIWTUHU TaH
ONMACNIMK €KW YHH Y3TapTHPHUII XOJIATHAAH axOOpOT-KOMMYHHUKAIUS TU3UMUHU
XUMOs Kunuii Tanad kunmaMainan. LLyHuHT yayH KanuTiau Xom QyHKuusiapaaHn
KOJUTH3UsIIapra 0apAONUTMINK Tanad KUIMHMaRIH.
Kanutnu xom Qyskiusiiapra xoc Oynran “uMutanus’ KAWL, STbHU OYII KaHa1a
KaJOaKkd MabJIyMOTHH Y3aTHUII XamJa y3aTWIa€TraH MabJIyMOTHU KajlOaku
MabJIyMOTIa aIMAIITUPHII KaOU Xy>KyMJIIAPUHU KEJIITUPUIIT MYMKHH.
Xucobmamn  OapIONUTMIINTH  XOccacuaaH, xd3m  (yHkmusaa QoiiramaHuiran
KAJIMTHA aHUKJIAIl WMKOHHSATH WYKJIWTH KEMuO YWKaau, KATUTHW OWJIMIN dca
UXTUEPUI MabIYMOTHHHI X310 KUWMATHHH XucCOOJall WMKOHUSTHHH Oepaju.
Teckapu TacaWkK 3ca YpuHIM dMac, cababu 0ab3u Oup XoJjaTiapja KaluTHU
ONAVHJIaH OUIMACAaH TypuoO, X211 KNAMAaTHHU TaHJIalll MyMKHH.
Mmucon Tapukacuaa KeHT TapKairaH, OMp KaJaMiu CHKUII (QyHKIUsICH EpaaMua
KypWJITaH KyHugard KypUHUAIIAATH XA QYHKIUSIHA KYPUIIT MYMKHH:
f(xH)=E (x®H),
Oy epna E, - 6;10xi1ad mudpiiai anropuTMH.

M MabIyMOTJAapHUHT h(M)KUAMATIapUHU XUCOOJAll YYYyH MabIyMOT
KeTMa-KeT Keirad m Outiu M ,M,,...,M, Onoknap kypuHHIIKAa udoaasaHaIu.

Arap MabIyMOTHHHT y3yHJIUTH OJIOKHUHT Y3YHJIUTHTa Kappand OyiMaca OXUpTU



050K OMpOp Maxcyc MIAKIAa TYIWUK OJoKraya TYIAupUiIaAu. XdOII KUHMaTHH
XUCOOJIAIl aITOPUTMH KYPUHUIIN Kyluaaruyua O0yaau:

H, =0,
Hi:Ek(Mi@Hi_l), i::l.,...,N,
h(M)=H,.

Kanmutnu xsm QyHKIusIapHu KypuIlla KaduTcu3 X3l (yHKUIUsUIapAaH
doiimananran XoJjja XOCWI KWIMII YCYJIW XaM uHulatuiagu. byHpma xom
KMIUMaTHHA XHUCOOIalll YIyH KaJUuT OEpHIraH MabJIyMOTra Kyuo €310 Kyuuiaam.

Arap kanmur OepwiraH MabIyMOTAAH OJJIMH EKA MabIyMOTAAH CYHT
TYFPUIAH-TYFPU KYIIHO Kyiuica, 0ab3u XoJulapja MabIyMOTHH MOAU(UKAIus
KWIHIITa UMKOH OCpUIIIN MyMKHH.

Macainan, k kaauT MabIyMOTHUHT Oomura h, (x) = h(k,x) dbopmynara acocan

Kymumo kyhunran OyiacuH. Arap h dyHkius (opmMyrnara acocan Oup Kagamid
CUKyBuM GyHKUMsiap €paamuga Kypuirad Oynca, y xoiga M Ba H =h(k,M)
JApHUHT MabiyM KuiMatiapu OVitmdya XoxJjaraH M’ KymuO &3unrad (M,M’)
KYPUHUIIIATH HUXTHEPUNA MabIyMOT YyuyH Oy GYHKIUSHUHT KUAMaTIapuHU
xucoOnam MyMKUH. By Xam (QyHKIUSHU XUCOOJAIIHUHI HMTEPATUBIUIH OWJIaH
M30XJaHaau, 4YyHKH H'=h(k,M,M’) KuUAMaTHU TONMII YYyH K KaJIUTHHUHT
KUWMaTuHU OwiMm mapT 5Mac, H KUHMaTHUHT XUCOOJAHTaH OpajuK
kuiimatinapugad  Qornananum etapnau. Llynunr yuyn Oywpait QyHKims
MoauduKanusIra 6ap10IuM dMac.

Arap KaJuT MabIyMOTHUHT oxupura H =h, (M) =h(M, k) dbopmynara acocan
Kyuirad Oynca, h (QyHKus ydyH KOJUIM3UsIHU, sbHU h(X,) =h(x,) Oynaaurax
X, %o, X, # X, OKYQTIMKHM Ownumn uxTHEpuit k  kamut yayH h(x,k) =h(x,,k)
KUMaTHU XucoOnamra WMKOH Oepanu. IIIyHMHr ydyH M =X MabIyMOTHHU
MOAM(UKALMS ~ KWIMII ~ Mypakkabiurm  O(2")  kaTTanuk OwiaH  3Mac,
KOJUIM3HUSUIADHY KUAUPHII MypakKaOIuru OuiaH TakkociaHaau Ba O(2"?) Owian
0axoslaHaaM, YyHKU Oy Xonna “myzunean KyH' napadokcura acOCIaHTaH XYyKyM
YpuHIM Oynaau.

[ynapHu 3pTHOOPra OJraH X0JiJa, KaJTUTHU MabIyMOTra Oup mapra 3mMac,
Ovp Hewya MapTa Kysauran ycymiap ¢oinananunaav. byHra Kyiumarun MKKUTa
YCYJIHU MUCOJI KWJIHO KEJITUPHUI MyMKHH:

H =h(k,y,M, k),

H = h(k,y,,h(k,y,,M)),

Oy epaa y,y, Ba y, Jap k KaIUTHUHT N y3YHJIMKAard OJOKHUHI Kappajucuraua
ymuoBra tynaupuiranuaup. Kamurcus xsm QyHkuusuiap yuyH OyHAall ycyn
adpdexkTB  XHUcoOnaHaaUraH Ba Xy)Xymiapra OapJonuld  KaJIUTIA — XDIII
GYHKIUSUTApHU KypUIll UMKOHUHH Oepaan. ByHaail yCylmHUHT KaMYMJIMK TOMOHH
IIYHJAKH, X311 KUMMaTHUHT N y3YHJIMTH XKyna katta 0ynanu. Onataa, TYJaluKHA
TEKIIMPUIN YIyH XOII Kuiimart y3yrnuru 32 gaH 64 Outrada 0ymumm, 2% <n< 2%
OaXapWIIHIIK KepaK, ayTeHTH(PHUKAIMS YIyH 3ca N > 2'° MIapTHUHT Oa)XapUIIHIIH

3apyp.
Oxopuna aittu® yTunranm kaOu Onokmad mm@pram anropuTMHra



acocjaHraH €KM KaJuTCH3 X311  (YHKIHMSHM  XHMCOOJaIira acocliaHra
QIrOpUTMIIApAAH TalIKapu 3aMOHaBUi OXMnapaa Kyam camapagopiIurvuHu
xucobra onu0 Ty3uiraH aiaroputmiap xam maBxyn. bynra MAA (Message
Authenticator Algorithm) kamuTiam xd3m (yHKIUS aJITOPUTMHUHU MHUCON KHIJIHO
KEJITUPUIIIUMHU3 MyMKHH.

Kanurcus xam pyHkuusiiap

Kanurcus xam GpyHkuusuiap xamonapruu anuxiauw kooxnapu (modification detection
code (MDC) éku manipulation detection code, message integrity code (MIC)) ne6
xam roputmwiaau. Kanurcus xom GyHKus — Kymmmya Bocutanap (mudpaam Eku
pakamiii UM30) €pJaMua MabIyMOTHUHT TYJIAJUTMHU KadonaTiaian. by xam
byHkusiap  Oup-Oupura HWIIOHYBYM Xama Oup-Oupura HWIIOHMalguraH
doiinananyBumIap TU3UMIIAPUIA UIIIATUIA]H.

Opatna KanuTcu3 X3 (QyHKIUsIapAaH KyWHIard XoccalapHu KaHOATJIAHTUPHUIIH
Tanad KWIMHAIN:

OMp TOMOHJIUJIHUK;

KoJuIM3usira 0apONUIHIINK;

XeIll KUMaTJIapy TEHT OYJIraH UKKUTa MabIyMOTHH TOIHUIITA O0apA0IUTHIINK.
bupuHumn mapt 6axkapunranna, Oepuiran Xsu KuidMarra sra 0yiraH MabIyMOTHU
TONMUIIHUHT MYpakka® 3KaHJIUTMHHU, UKKMHYU IapT Oa’kapuiranjga Oup Xui XdIil
KuiiMaTra sra Oyiaran MabiayMoTaap Ky(GTUHUA TOMUITHUHT Mypakka® dKaHJIUTHUHH,
YUMHYH MIAPT XOII KUWMATH MabJyM OyiaraH OepuiraH MabIyMOT YYyH XOIII
KUWMaTy IIyHra TEHr OYiraH HMKKAHYM MabJIyMOTHH TOIHWIIHHHT MYpakkad
SKAHJIUTUHYU OWJITUPAIH.

Macanan, Hazopar WHuruHAuHU TomyBUM CRC Xom  (QyHKUMSICH YU3UKIU
aKCIAHTUPHIN OYIaay Ba NIYHUHT y4yH XaMm Oy ydTa miapTAaH OMpOHTACHHU XaM
KAaHOATJIAHTUPMAaNIH.

Kanurcns xam ¢ynkuusiiapra MD4, MDS Ba SHA xom QyHkmusizapu Mucosn
o6yna onaau. by anropurmiap 32 pazpsanu 3XMnapaa camapaiu KyJUTaHHJIUAIITA
MYJDKaUTaHUO, MaxCyc JOMMXaJAIITUPUIITAH alTOPUTMIApIUD.

Xo3upaa Kymiad JaBiaT CTaHAApTIapu XdIl  (YHKIMSUIApU  alTOpUTMIIapu
KaJTUTCU3 X3l (yHKUMs anropurmiapuaup. byHra mucon kw6 PoccusstHUHT
I'OCT P 34.11-94 xom ¢yukmus gaBiat crangaptunu, AKUIaunr denepan
craugaptu FIPS PUB 180 na kemnrmpunran SHA-O, FIPS PUB 180-1 na
kentupwiran SHA-1, FIPS PUB 180-2 na xentupwiran SHA-256, SHA-384,
SHA-512 xsm ¢yukuusnapuau, bemapyc PecnyOnukacMHMHr — X311 (DyHKIUS
nasnat crangaptu CTb 1176.1 — 99 uu, AKIIuunar ¢enepan crangaptu SHA
Typunard X311 (QyHKOUsUIapHUA sgpatumra acoc Oynaran MD Typuparum Xoin
byHkuusuiap Ba yinapHuHr Moaudukauusiiappy MD2, MD4 Ba MDS5S xsm
bynkuusuiapuau (AKIIauHT denepan crangaptu aitHan MDS xom QyHkimsicu
acocuna wnuiad uwkwirad), EBpona Xamkamustuaunr RACE  pactypm
noupacuga MD4  acocuma wumiad  uyukwiran  RIPE-MD  Ba  yHmHT
momudukanusutapy  RIPEMD-160, RIPEMD-256 Ba RIPEMD-320 xo3m
bynkuusiapuau, MDS acocuna unurad ynkuinrad HAVAL xam GyHKIuscuan Ba
IOKOpHUArd X311 (YHKIMsIIAp alropuTMIIapuaaH ¢apK KWIyBYM aJITOPUTMIA 3ra
oynran TIGER xam1 GyHKIUSCHHN KENTUPHUIIL MyMKHUH.



SHA-1 xom ¢yukuusicu aaroputmu. Kadonarnanran Oapaonumiankka sra
oynran xouutam anroput™Mu SHA (Secure Hash Algorithm) — AKIIaunr
cTanaaptiap Ba TexHojorusap Mumuii uncturytd (NIST) TomoHupan wuiminabd
yukwiran 0ymu6, 1992 #mnga axO0opoTHH KaiTa unuiam Qeaepas cTraHIapTv
(PUB FIPS 180) xypunuimmaa Hamp Kaauaad. 1995 iunnga Oy ctaHgapT KaTagaH
kypu6 unkuaau Ba SHA-1 ne6 momnanmu (PUB FIPS 180-1). SHA anroputmu
MD4 anroputmura acociaHaayd Ba YHUHT Ty3wauimu MD4  anropuTMUHUHT
Ty3WIUIIUra Xyaa sSkuH. by aaroputm DSS cranmaptu acocumaru >a€KTpOH
paKamJIM UM30 aJlTOPUTMIIApU/IA UIIATUIT YUYH MYJDKAJJIAHTaH.

By allropHT™Maa KHPYBYH MabIyMOTHHHT y3yHaura 2% 6uTaaH KH4uk 6Yiu6, Xom
kuiimMaT y3yriura 160 out Oymamu. Kuputunma€rran mabiaymoT 512 OuTimk
OJIoKJIapra axpaTUiInO KaiTa UIlLJIaHA !,

X111 KUAMaTHA XUco0Iall kapaéHu Kyiugaru 0ockuuiapaad noopar:

1-60ckuu. Tynoupuw bumaapuru Kyuiuud.

bepunran wMabiaymoT y3ywiuru 512 momyn Oyiimua 448  Ounad
TaKKOCJIaHauraH (MabiayMoT y3yHiauru = 448 mod 512) kunub tynaupunaiu.
Tynoupuin XxaMMa BakT, XaTTOKM MabIyMmMoOT Y3yHIUTH 512 momyn Oyiinua 448
OWIaH TaKKOCJIaHaAUraH Oyica Xxam Oakapuiiau.

Tynaupui Kyitugaru Taptu0a amaira OMpuiIagu: MabilymoTra 1 ra TeHr
Oynran OuTTa OMT Kylmwmiaad, KoiraH Outiap sca 0 jmap OwiaH TYJIaupHIIaIu.
[yHuHT yuyH Kymunrad Outiap conu 1 gan 512 taraya 0ynaam.

2- bockuy. Mavaymomuune y3yHAUSUHU KYUULL.

1-60CKMYHHUHT HAaTWXKacuUra OepuiiraH MabJIyMOT Y3YHJIUTUHUHT 64 OUTIUK
KUAMaTH KYIIWIaIH.

3- 6ockuyu. Xow kutimam yuyn 0ygep unuyuaiuzayus KU,

Xom GYHKUMSIHUHT OpaJIMK Ba OXUPTH HATWKAJapUHU cakjiam ydyH 160
outnuk 0ydepnan doitnananunaau. by Oybepnu 6emra 32 6utnuk A, B, C, D, E
perucTpiap KYypUHHINKIA TacBUpialml MyMKUH. by peructpriapra 16 ik caHOK
cucreMacuaa Kyiuaaru OoluiaHFud KuiMmatiap Oepuinaiu:

A=0x67452301,
B=0xEFCDABS9,
C=0x98BADCEFE,
D=0x10325476,
E=0xC3D2E1FO.
Keitnayanuk Oy y3rapyBumiap MOC paBuilja sHru @, b, ¢, d Ba e y3rapyBumnapra
€310 onuHAIN.
4- 6ockuy. Mavaymomuu 512 bumnux oa0Kknapea axcpamubd Kauma uiiai.
By xam1 GyHKIUSHUHT acocuil UKW KyHuaarnda 0ynau:
for (t=0; t<80; t++){
temp = (a <<<5) + fy(b, ¢, d) + e + W, + K;
e=d;d=c;c=b<<<30;b=a; a=temp;
I3
by epaa <<< - yanra mukiauk cypum amanu. K; nmap 16 nuk caHok cucremacuia
€3uirad Kyuaaru conyiapaad uoopar:



5A827999, t=0,..19,
6ED9EBAL, t=20,...39,
' |8F1BBCDC, t=40,...59,
CA62C1D6, t=60,...,79.
fi(x, y, z) bynkmusuiap sca Kyiuaaru ndonanap OniaH aHUKJIAHAIN:
XAYVaXAZ, t=0,...19,
f(xy,2)={X®Y®Z, t = 20,...39, 60,...,79,
XAYVXAZVY AZ, t=40,..59.
W, nap keHratupuirad MabIyMOTHUHT 512 OUTIUK OJOKUHMHT 32 OUTIUK KUCM
OnokIapuaaH Kyduaara Kouaa 0yiinya XoCH KUINHAIN:
~ {Mt, t=0,..15,
=

(W_,®W,_, ®W,_, ®W,_,)<<<l t=16,..79.

Acocuii 1K TyraraHjaH KeWmH @, b, C, d Ba € JapHUHr KUHMAaTIapud MOC
pasuiiga A, B, C, D Ba E peructpiapaaru kKuiiMatiapra Kymwiagd Xxamja Iy
peructpiapra €3ub KyWuiaau Ba KEHraUTHUPUITAH MabIyMOTHUHT KeHuHTH 512
OUTIMK OJIOKMHU KaiTa WluIaira YTUiaiam.

5- bockuyu. Hamuoica.

MabnymotHunr x3m kuiimatd A, B, C, D Ba E perucrpnapnaru KuiiMatiiapHu
OMpIAIITUPHUII HATHXKACKHIA XOCHIT KHITMHATH.

Xonwtam  QyHKIUSICHHUHT MaTHJap TYKHAIyBUHU TOMHINra HUcCOATaH
Ooapnoumunuru  ra tedr. AKIna kamur y3ynnuru 128, 192 Ba 256 out 6ynran
SHrM WUdpiam CTaHJapTH HIUIA0 YUMKWITAHIUTH MyHocabatu OwuiiaH 11y
Japakagard 0apJOLUTMIIMKKA 3ra OYITraH sHIY X311 (PYHKIUSIap aaropuTMIIApUHA
sapatunira 3xTuéx naitno oynau. lly cad6adnu 2002 itmnga AKIIHUHT SiHTH X310
¢bynkuus crannapta PUB FIPS 180-2 kaOyn kunuuau. by cranmaptaa TypTTa Xau
byakmus - SHA-1, SHA-256, SHA-384 Ba SHA-512 -ajpropurmmapu
KEJITUPUJITAH.

MabiaymoTHH OYTYHJMIMHM TabMHUHJIAII YCY/UIADMHMHI XaBQCH3JIUTH
TAXJIMJIM BA YJIAPHUHT aMaJjiaa (poiaaJaHuIM U

AytenTudukaius atamacu axO00pOT-KOMMYHUKAIUS TH3UMIIApHIa MabIyMOTIap
AIMAIIMHYBU CYOBEKTIADUHUHT XAKUKUIWIMKHU aHUKJIAIIHA Ouiaupand. by
MabJIyMOT alMamumgard Oapya acmekTiapra TaulykKiaud Oynub, anoka
CCaHCUHUHT, TOMOHJIAPHUHT, MABJIYMOTHUHT XaKUKUIUIMTUHU Oungupanud. by
aJloKa TapMOFU OpPKAJIM Yy3aTWJIraH MabJIyMOT MaHOAacH Ba Ma3MyHHU >KMXATHJaH,
MabJIyMOTHUHI SIpPATWJITAH BaKTM XaMJa JKYHaTWITaH BaKTH JKWXATHUIaH
TEKIIUPTraH1a XaKuKuii OV ITUIITMHN aHTIaTaau.

Mavaymomuune mynanueu (OymyHaueu) — MabIyMOT SIPAaTUITAHIAH KEWHH YHH
cakjamiia Ba y3aTHIJIa YHMHI OeroHajap TOMOHHUIAH Y3rapTUpUIMaraHJIurura
WIIOHY XOCWJI KWJIMIITHU Owinupaan. MabiyMOTHU Y3rapTHpUII JeraHaa oJaTaa
yHra Kylmumuajgap KYUIMIL, TYIIUpUO KOJJIUPHIL, Y3rapTHpUII Ba MabIyMOT
KUCMJIQPUHUHT YPHUHH AJIMAIITUPUIL TYITYHHIIAIH.

Mavnymomuune manbaunu aymenmugurayusiauws — KaOyll KUIMHTAH 3JIEKTPOH
XYXOKaT XaKUKUi MaHOa TOMOHHAAH FOOOPWUITAHJIUTUHU TACAUFUHHU OJHILIUD.



byHna Xyxokar spaTuiaraH BakT Ba AJIEKTPOH XYXOKATHUHT —STOHAJMTHAHU
TEKIIUPHUII Tajgad KMIMHMaWIM. XyXKaT ASTOHAIMTUHUHT Oy3WJIUIIN JETaHia YHU
KalTajaH y3aTUIl €KW YHIAH KalTaad GogaiaHuIl TYITyHUIadu.
MabayMOTHUHT OYTYHJIUTH (TYJaJWTMHA) Ba MabIYMOTHMHI MaHOAWHU
ayTeHTU(UKaIMIIA TyIIyHYaIapu Oup-Oupu OusiaH yamOapyac OOFIMKIUP.
XaKuKaTaH XaM, arap MabiIyMOT MoJu(UKaIus KWIMHTaH OVica, YHUHT MaHOau
Xam y3rapaau. Arap MmanOa aHuKJIaHMara Oyiica, TYJIaluK MacajlaCHHU XaJl KO
oynIMaiiu.

Xom  (QYHKIMSUITApHH amaiifa axOopoT-KOMMYHHKAIUS THU3UMJIapuaa KYyJUlall
cXeMajapu:

M

EdMI[H(M)]

H
: |
K F »Takkocnaw

H(M)

9.1 — pacm. MabiiyMOT OyTYHJIUTH Ba MaX(UIIUTUHA TaAbMUHJIAII

FOxopunarn kentupwiran 9.1-pacmaa MabIyMOTHUHT OYTYHJIWTH TabMUHIIAII
xom  (pyHkuug €EpaamMuna  aMmanra  OUIMpWica, MAabIyMOT Ba YHHUHI XOII
GyHKUMSICMHM ~ KymuO — mm@piam  opKaJd  MabJyMOTHHHI  Max(Quilnuru
TabMUHJaHaAW. byHna mmdpnamga CUMMETPUK Ba acCUMETPUK Mudpanl
anroputMmiiapyuaad  (oHAaNaHUIl  MYMKHH.  ACCHUMETpUK  mmdpamgaH
doitnananran xonaa ymoy pacMaard TuzuM ousra OPU anroputmiapunu Oepaau.




O

Takkocnaw

]

EH(M)] K

9.2 —pacM. MabiyMOTHUHT OyTYHJIUTHHN TabMHUHJIAII

Oxopunaru kentupuiaran 9.2-pacMja MabIyMOTHUHT X3II  (PYHKIUSICUHU
mudpaam  opkanu  ¢pakar MabIyMOTHUHT OyTYHJIUTMHH  TabMHUHJIAHA]IU.
MabIyMOTHUHT Vy3UW OYMK FOOOpPWITAHIUTH cababiu, YHUHT MaxX(Quiliuru
TabMUHJIAHMaWIM. MabIyMOTHUHT X311 (GYHKIUACHHHM IUdpiamjgal Makca
YHUHT W{/1a amMamTUPUITUIITIHT OJIMHHI OJTUIIL.

Ky
,I Takkocnatu
Ex[H(M)] Ko

9.3 — pacM. MabayMOTHUHT OYTYHJIUTUHUA TabMUHJIAII

Okopunarm kentupwiran 9.3-pacMma  xam  (akaT MabIYMOTHHHT
OYTYHJIUTH TabMHUHJIAHUO, YHU aCCUMETPUK IMMHQpIAll aIrOpuT™Mu EpaamMuaa
amasra omupuirad Ba OPU anroputmunu ounaupaau. MabaymMoTHU mudpramniga
Maxduit xanmutnan ¢oiganaHUIMO, YHM OYHUII OYMK KaJuT OpKajlud amajra
OILIUPHUIIAJHN.




Ed[M1E«[H(M)]]

Takkocnau

Ex[H(M)]

9.4 — pacM. MabayMOTHUHT OYTYHJIUTMHH Ba Max(UIIUTMHY TabMUHIIAII
IOxopumarn kentupwiran 9.4-pacMaa MabJIyMOTHHHT XaM OYTYHIIUTH, XaM
Max(UITUTH TabMUHIaHAIU. byHna ukku Typaaru mudprnamaan Goigananuirad
O0ym0, MabIyMOTHHHI XOII KHMMAaTH AacCUMETPHUK Imudpram alropuTMHUIaH
doiinananca, mudppIaHTaH X3 KAMMAT Ba MabIyMOTHUHI Y3WHU CHMMETPUK
mm@pran anropuTMuAa poigananran Xoaaa mudpaaim.

Kyitnmgaru 9.5-pacMaa MablyMOTHUHT OYTYHJIWTH TabMHUHJIAHTaH OynmuO, OyHIa
S(salt) ne®6 momutanran maxduit kaauTAaH (porganaHwIMG MabIYMOTHHUHT XEIl
KUWMaTu OoMuHANTH. ByHna KedaTupwiraH Ty3ylMII KaduTid Xewl (yHKIUsIap
BazudacuHu Oaxxkapanu. ByHIa MabIyMOTHM TEKIUIMPHUII HMMKOHHUATH ¢akar S
KUWMaTHU OwiraH ojgamra mamxyZ Oyianu. YmOy CTpyKTypaja KeITHpPWITraH
TU3UM aMaJljia napoJyIapHU CakJialiia KeHr (o janaHuiaaim.

hms

Takkocnauw

T

H(M][S)
9.5 — pacM. MabJlyMOTHUHT OyTYHJIUTHHHA TabMHUHJIAIIT
Kyiinna xentupunran 9.6-pacmpa S kanmutaan — QolganaHWiIraH — Xo0Jija



MabJIYyMOTHU X3II KHMaTh XucoOjaHca, XdII KUHMAT Ba MabIyMOTHHMHT Y3U
mudpaam  aaropuTMuaH doiganaHraH  Xoiaga ImmdpiaaHuO, MaxdUIUrua
TabMUHJIAHAIH.

*(M[[H(M]|S)

E<M[IH(M]]S)]

!
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Takkocnauw
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H(M]IS)
9.6 — pacM. MabiiyMOTHH OYTYHJIUTHUHU Ba MaX(OUNUITUTHUHHA TEKITUPHUIIT

(2]

XO03Upru KyHjJa amanjia KaJIuTiau X311 (yHKIUsuiapra Kaparaijaa KaJduTCH3 XOIII
byakuusiap  keHr — ¢donganmaHunmO, yjgap — acocuja  UMNUIAd  YMKWJITaH
MabIyMOTIapHU  ayTeHTH(uKanusiam — anroputmiaapy  MAC  (Message
authentication code) Tuzummnapu ned aranaiu.

Ymly TU3MMIApHUHT WOuiam OpuHounu 9.7-pacmaa Oepunran 0ynu6, MAC
byukius  cudaruga KanutaadH — GoljanaHraH — Xoyila X9l  KUWMAaTHU
XUCOOMaluran uXTuEPHil PyHKIUSIHA OJIUIIT MyMKHH.

Xabap

Xabap-2

\ 4

A 4

Kanurt

A

Kannt

Kon-2 Kon

\ 4

Kon

9.7-pacm. MAC tu3umnapu

HMAC tmumun MAC (message authentication code) Hu XwmcoOmamiga
Kpunrorpaduk KaiuTaaH (QoWganaHwiraH  XoJJard KYpUHUIIHAAP. Yoy
TU3UMJA UXTHEPUN XdII (QYHKIMS adroputMiapy (QongalaHUINIIN MYyMKHH.
Macanan, MDS5, SHA1 Ba x.x. HMAC Tuszumiapu yHaa QoiinanaHuwirad X»oIil
dbyHkuusra kypa HomiIaHWIIM MyMKuH, MmacaiaH: HMAC-MDS5S éku HMAC-
SHAIL.

HMAC tuzumiaapuHuHr Kpuntorpaduk O0apIouuiird yHaa (QoigasaHuirad Xsul



byHKIHSTa, X211 QYHKIUAIAH YAKAIUTaH HATHXKA Y3YHJIUTHTa, KaUT Y3YHJIUTH
Ba cudarura Oornmuk. Kyitmna HMAC TU3UMHHMHT YMyMUW KYPUHHIINA
KEJITHPUJITAH:

Kaaur (key) Kanut (key)
I_PAD XOR O_PAD XOR
| KEY PAD O KEY PAD
v v
° °
| KEY PAD Xabap _SHA-1
Epaamuaa

v
SHA-1
XOIJIAII
] ,

9.8-pacm. HMAC Ttuzumu

YHuHT MaTeMaTuk udoacu 3ca Kyhuaaruua:

HMAC(K,m)=H((K @opad)|H((K&ipad)|m))

by epna:

H — xpunrorpaduk x311 GyHKIuS;

K - Maxduii kanur, KaluT y3yHJIUTHA X311 (QYHKIUS OJIOK Y3YHJIUTHIAH KUYUK
Ooynca Yur tomonman “0” map OunaH TYIAMpPUIAAHN, y3yH OYlica KaauTHU XOII
KUMMaTH OJIMHAJIH;

M - ayTeHTU(PHUKAHATIAHYBYH MabJIyMOT;

| - OupmamTupuIn Oenrucw,

@ - XOP amanu;

opad - rtamku KynmmayBud KucM (0x5cS5cS5c...5¢5¢ KypUHUIIIATH Y3YHIUTH OJIOK
Y3YHJIUTHUTa TEHT Y3rapmMac);

ipad - wuku KymunyBud KucM (0x363636...3636 KypUHMIIIArd Y3YHJIMTH OJIOK
Y3YHJIUTUTA TEHT y3rapmac).

Ymymnit xonga HMAC anroputvu Kyitugaruya:

function hmac (key, message)
if (length(key) > blocksize) then
key = hash(key) // kanum y3ynmue 6nok ysynaueuoan xkamma 6ynean xo0n0a
end if
if (Ilength(key) < blocksize) then
key = key |l [0x00 * (blocksize - length(key))] // karum y3zyniueu 6rox ysyniueudan kuuux oyiean xonoa yHe
momonuoa 0 bunan mynoupunaou. (Il buprawmupuwe amanu)
end if
0_key pad = [0x5c¢ * blocksize] @ key



i_key pad =[0x36 * blocksize] & key // @ XOR amanu
return hash(o_key pad || hash(i_key pad || message)) // || 6uprawmupuw amanu
end function

brnox ymuamu Qoiigananunaérran xom (yHKIUS OJOK Y3YHJIWTH OWJIaH TEHT
oynaau, macanan: MDS €ku SHA1 yuyH 64 OailT €ku 512 Outra TeHr.

HMAC Tu3umu MabJlyMOTHH ayTeHTH(DHUKAIIHASAIAIT TH3UMHA CaHAINO, YOy TH3UM
1000puIaéTraHl MabJIyMOTJIApHU TEKIIUpUIAa Qolgananuiaand. Yoy TU3UMHU
amaJra OIMPUIIHYU KYTU1a0 yCyJutapyu MaBxyz:

MAC = H (key |l message)

MAC = H (message || key)

MAC = H(key || message || key)

FOxopuna kentupuiran ycymnap HMAC Ttusumara yxmam Oyncana OGapuacuia
“KOJUTH3HS” MaBXKyl OYJIMITN MyMKUH.

[Iynu xucobra onran xoiga amanga rokopuaa Takiud stuiran HMAC tuzumu
Takiud dtunaan. Yoy TU3UM KOJUIM3UATAa OapIonuid caHaiuuO, Xa1l QYHKIUSIHA
KOJUIM3UsTa OapIONUTMINK aapaxacuaad okopuaup. HMAC tuzumiiapra sHT Ky
yupaiauran xyxxym typu “brute force” cananu6, KaaUTHU TOMUINTA KapaTUJITaH.
HMAC tu3umu IPSec npotokomuaa (HMAC-MD5-96 sa HMAC-SHA1-96), TLS
(Transport Layer Security) mpotokonuaa (Handshake mportokomuma), OpenlD
tuzumusia (HMAC-SHA1 Ba HMAC-SHA256) kynnanunanau.

Ha3zopar caBoJuiapu

MasbaymoTtiapau OyTYHJIMTUHY TabMUHJIAIT YCYJUIapH.

CRC tuzumnapu.

Kanutnu Ba kanuTcus X311 QyHKIusiap.

Xom1 pyHKIUsIapra Kynuirad Tanaomiap.

MAC tuzumnapu.



10 - mabpy3a

Mag3y: DJIeKTPOH PAKAMJIM HM30 AJTOPUTMJIAPH
Pewxa:
OPU anropurmiapu.
RSA Ba Dn-I"aman acocuna 9PU anropurmu.
DSA 9PU cranpaptu.
I'OCT P 34.10-2001 OPU crangapTw.
Tasny amamanap: X311 KUMMAaT, UM30HH IIAKJUIAHTUPUII, UM30HH TEKIIUPUILL, Paj
STULI, IXJIUTIIAIIUK.
IPU anropurmiaapu
KaOyn kunub® onMHraH MabIyMOTJIApPHUHT XAKUKHM €KMW XAKUKUN >MacIUTrUHU
aHUKJAll MacaJlaCUHH, SbHU MAabIyMOTJIAp AyTEHTU(PUKAUUICH MACATACUHUHT
MOXUSTH XaKUJa TyXTaJlaMHu3.

Xap Kangail €3ma xaT €KU XyKKaTHUHT OXUPHUJIA 11y XYXKAaTHU TY3yBUHUCH
€K TY3HUIIl YUyH >KaBOOTap OYJraH IMIAXCHUHT UM30CH OVIUIIM TaOWUUM XOJIIUP.
byHnaii xonar ogataa Kyidujgaru MKKUTa MakcaajaaH Keaud uukaau. bupuHunaas,
MabIyMOTHHM OJIaH TOMOH ¥y3HMJla MAaBXyJ HKM30 HabMyHacura OJIMHIaH
MabIyMOTAArd UM30HU COJUIITHPraH XOJIJa Iy MabIyMOTHHUHI XaKUKUWJIUTHIra
WUIIOHY XOCWJI Kwiaau. WKKUHYWIIaH, IIaXCHU HMM30 MabIyMOT XYXKaTura
IOPUIUK KUXaTaaH Myaundaukau kadonatnainan. bynaail kadonar sca caBgo—
COTHK, MIIIOHYHOMA, MaKOYpUST Ba 11y KaOW OUTUMIIap/Aa aloXHu1a MyXUMIUP.

XyxoKariapaard KyHuirad maxcuii UM30JapHU COXTaNAIITUPUIL HUCOaTaH
Mypakka0d OynuO, Imaxcuii WM3OJAPHUHT Myayuu(IIapuHUd XO3UPTH 3aMOHABHUI
WIFOP KPUMUHAIUMCTUKA yciyOnapuaad (oigamaHuill OpKald aHUKIall MyMKHH.
AMMO 3JIEKTPOH pakamiid UM30 XycCycHusTiapu OyHOaH (apkin O0Yauod, MKKUIUK
CaHOK CHCTEMAacH XyCycusiTiapu OwsiaH OeNrviIaHaJuraH XOTHpa PErucTpiiapu
ouTtiapura OOFJauK. XO0THUpa OUTIAPUHUHT MabliyM OUp KETMAKETIUTUIaH HOOpaT
OynraH SJEKTPOH HMM30HM Ky4yupuO OuUpop Koira KyWuinl €EKA Y3rapTHpPHIL
KOMITBIOTEPJIAP ACOCUIATH ajlOKa TU3UMJIApUAa MypaKkKaOJIuK TyFIUpManIu.

ByryHru okopu napaxaaa pUBOXJIAHTaH OyTyH IyHE LUBUIM3ALMICHIA
Xy’oKaTiap, xKymiagaH Maxpuil XyxXKaTJIApHUHT Xam, 3JIEKTPOH KYpHHMILIA
WIUIATUJIUIN ~ Ba  alloKa THU3UMIIApUIa y3aTWIUIIM  KEHr  KYJUTAaHHIUO
OOpuJIaETranianurd  3JEKTPOH  XyXoKaTiap Ba  DJEKTPOH  MM30JApPHUHT
XAKUKUWINTUHA ~ aHHUKJIAIl  MacalalapuHUHT  MYXUMJIUTHHH — KEITUPHO
YUKAPMOK/IA.

Ounk KamuTaum  Kpunrtorpaduk  THU3UMIIAP KaHYAIWUK  KyJlaid  Ba
KpUNTOOApIoUUIH OYIMAacHH, ayTeHTH()HUKAIMS MacCalaCUHUHT TYJja €4HJIMIINra
#aBoO Oepa onmaiiau. LllyHuHr ydyyH ayreHTudukanus yciayOu Ba BOcUTalapu
Kpuntorpaduk aqroputmiiap OwiIaH OUpTavKia KOMIUIEKC XOJa KYJUTaHWINIIN
Tanad dTUIAAHN.

Kyiinna nkkura (A) Ba (b) oiigananyBuniapHUHT ajloka MyHocadaTiiapuaa
ayTeHTU(UKALMSA TU3UMU PaKUO TOMOHHUHT Y3 MaKcaJIu Mynuard KaHjaai XaTTu-
XapakaTiapujaH Ba KPUNOTOTH3UM  (oiilanaHyBUMIAPUHUHT (o gaIaHUIn
OPOTOKOJMHU  ¥y3apo Oy3uWiuILIapJaH Ccakjalld KepakJIUTMHU KYpcaTyBUYH



X0JIaTiaap KYpuod YUKUIIA N,
Pao ymuw (penezamcmeo). Govinananysuu (A) dornananysuu (b) ra xakukaran
XaM MabJIyMOT KYyHaTran OViuO, y3aTwiraH MabIyMOTHU pajl dTUIIM MYMKHH.
byHnnmait kowpa Oy3WIMINMHUHT (TapTUOCH3IUKHUHT) OJJAWMHU  OJIMIII
MaKCIH/1a AIEKTPOH (paKaMJin) UM30/1aH (poiianaHuIaIu.
Mooupukayusnaw (yzzapmupuw). @oiinananysun (b) kaOyn Kuinb onMHraH
MabJIYMOTHHU Y3rapTupu0, U1y Y3rapTUpWIraH MabiyMOTHU QoiinananyBun (A)
1000pu, Ae0 TabKuIIaiau (1ahBO KATIAIH).
Coxmanawmupuw. OoitnananyBun (b)HuHr y3u mMabiymor Taii€pnad, Oy coxra
MabIyMOTHH (oiinananyBuu (A) robopan 1ed 1abBO KHIAIH.
Daon moougpukayusnaw (yzeapmupuwr). (A) Ba (b) (DolimananyBunmapHUHT
y3apo anoka Tapmorura yuuHuu Oup (B) QolimamanyBunm HOKOHYHUH Tap3na
OoFnanu0, yIapHUHT ¥3apo y3aTaéTraH MabJIyMOTIApPUHU Y3rapTHUpraH XoJiaa
NEeSIPIIU Y3ITyKCU3 y3aTHO Typau.
Huxoonawm (umumayusanaw). Yuunun dopananysuu (B) doitnananysun (b)ra
doitnananyBun (A) HOMHUJAH MabIyMOT kYyHaranu. FOxopupga cana® yTuiras:
Mou(UKALIMSIIAI, COXTAAIITUPHIN, (daos MoauduKanmsiam, HAKoOIam Kadu
aJI0Ka TU3UMH KOWJATAPUHUHT OY3WJIUIINHU OJIIMHU OJUII MaKcaJujia pakamiu
CUTHATYpaJaH — paKamJId UM30 Ba y3aTHJIaJIMTaH MabIyMOTHUHT OMPOP KUCMUHU
Tyna ¥3 Uuura OilyBYM pakamiId mu@pMaTHIaH ubopar OYIraH MabIyMOT/aH
dbolnananunagu.
Taxpopaaw. Ooiinananysuu (B) dolinananyBuu (A) TomMmoHUAaH (oiinananyBuu
(b)ra xxynatuiran mabiyMoTHU TakpopaH (b)ra xynHataau. ByHnaih HOKOHYHMI
XaTTU—Xapakatr ajoka ycynuaaH OaHKIap TapMOKJIapUIa dJIEKTUPOH XUCOO—KUTOO
TU3UMUJIaH GolganaHuIga HOKOHYHUWIMK OuiaH Vy3rajnap MyJUIapuHU TajlOH-
Tapok Kuiaumaa (GoiganaHwiagyd. AHa IIyHJAW HOKOHYHHMHM —ycyJulapJaH
MyXo(hazamaHuIl yayH KyHugaru yopa - Taadupiapy Kypuiau.
- UMHTANMsUIANTra 6apJONITHINK — UMUTA0APA0NUTHIINK;
- KPUINITOTH3UMIa KHpaéTraH MabIyMOTIapHH MyXodasza MakcaajapuaaH Keauo
quKuO TapTHOIaI.
ONeKTpOH pakamJid HMM30 ajoKa TU3uMiapujaa Oup Heda Typ Kowuja
Oy3wuiuiapuiad Myxodasza KUITUHUIITHA TABMUHIIAWU, THHU:
- Max¢puil kamuT Qaxkat ¢oinananyBun (A)HUHT Y3uraruHa MabiyM Oyica, y
xonna ¢oitnananyBun (b) TomoHuaan KaOyn KWiMO OJMHTAaH MabIyMOTHHU (pakat
(A) TOMOHMIAH XKYHATWITAHIUTUHU paj 3TUO OYmainauy;
- KOHyH Oy3ap (paku®b TOMOH) Maxpuil KanuTHU OwiMaraH XxoJja
MaguuUKausiam, coxranamTupuil, ¢aon Moaudukanusiam, HUKOOJAIl Ba
Oomka ury Ka0u alloka TU3UMU KOWJAIAPUHHUHT OY3WIUIINTA WMKOHHST
TYFAUPMaNI;
- aJloKa TU3UMUAAH (PoiilaTaHyBYMIIADHUHT Y3ap0 OOFIHMK XOJa WIIl FOPUTHIIN
MyHOca0aTuaaru Kyrmiaad KeTWIIMOBYIIIMKIApHU OapTtapad dTaaum Ba OyHmai
KeJUIIMOBYIIIMKIAD KEeMUO YMKKAHJAa BOCUTAYHMCH3 AHUKIWK  KUPHUTHII
UMKOHUSITH TYFUJIA]IH.
Kyn xonmmapna y3tunaérraH MabIyMOTIApHH IMIH(piamra xokar OyiMan, yHu
AJIEKTPOH pakaMJyid MM30 OWJIaH TacAuKJal Kepak Oymamu. bynmaii xomatiapaa



OYWK MaTH JKYHATyBUMHUHT €MUK KaauTH OmiaH mudpiranu0, OMHTaH MuQppMaTH
OYMK MaTH OuijiaH Oupra x’yHaTuiagu. MabIyMOTHU KaOyJl KWUJIMO oJiraH TOMOH
KYHATYBUMHMHI OYMK KanuTu Epramuja mudppmaTHHU Aemrdpnad, o4uMK MaTH
OWJIaH CONUILITUPUIIIN MYMKHH.

AccuMeTpuK ImupQuIall alIropuTMIIApU  IOKOpUJla HCOOTIaHTaHUJIEK, KaTTa
X@KMJIard MabIyMOTJIapHU MUdpram KeHr KYJUIaHWIManau. ACCHUMETPHK
mudpia aaropuTMIIApU KpUOTOrpagusi coxacuaa acocaH d3JEKTPOH paKaMiu
MM30 TU3UMIIApHUa KEHT (oi1aTaHuIa Iu.

OPU anroputmiapu Kyiunaru BazudaiapHu 6axxapaiu:

MM30 YEKUJITaH MabIyMOT OyTYHJIUTUHH;

IEKTPOH XYXOKAaTra pakaMiil WM30 KyHTaH CyOBeKTHH Myaumdumkmaad Oorr
TOPTMACIUTUHU TAbMUHIIANU]IN;

AIEKTPOH XYXKKAT MAaHOAAMHUHT XAKUKUMUITUTUHU aHUKJIaIll.

OPU tuzumu kyhugaru ukku xkapaéuagad uoopar (10.1, 10.2 - pacmiap):

OPHHU MIaKIUIaHTUPUILL;

OPU XaKUKUWJIUTUHU TEKITUPHIILL.

Xadéap M Kabya xmayBunra
Xabap M
v m - xabap A >
Xermn XOII CCHMETPHK . Paxammu
. mudpaam
dyHKIIA KHAMaTH HM30

TK - HM30JI0BYH KaJlIuT

10.1- pacm. DNeKTpOH paKkaMIud UM30HU IIAKUIAHTUPHII Kapa&Hu

Xom
Xabap M b Xom Kuitmat, h _

AccHMeTpHK Jemudprnanran
Jerudpiam Xomm KuiiMat, h'

Paxammu
HM30

T K - nm30HI TEKINHPYBYH KalHT

Xa, Umso T¥Fpu

10.2 - pacM. DJIEKTPOH paKaMJIi UM30HHU TEKIIIUPHUIII KapaEHU

RSA Ba Da-I'amaa acocuaa IPU anropurmu

RSA acocuoa SPU. RSA anroputmura acocinanran OPU anroputMuHu OpTHKYA
KUUUHYUIIMKCU3 amaiira omupca 0yinaau. byHuHr yayH mmudpiaam Ba aemupdiiar
yayH (olganaHmwiran KaauTiapJaH TeCKapucura Ba MabIyMOTHHHT YpHHIA
YHUHT X311 KuiiMaTaad ¢oinananuimHuHT Y3u etapiu (10.3 - pacm).

IPU Hu maKJIAHTHPUII IPU HU TeKIIMPUII
H(M)%modn = P Pémodn = H(M)

by epna:

H(M) — MabJlyMOTHUHT X31II KHMATH;



d — wum3o kyimm kamuth (Maxduit

KaJINT);

P — um3o.

10.3— pacm. RSA acocuna DPU anropurmu

IAn-I'aman acocuoa IPU. Amanna Dn-I'aman mmdpnam ycynura acocianradn DPU
aNropuTMaliapy KeHr Kyjutanwianu. by ycynna acocnmanran OPU na xanutnapHu
re’Hepanusiiai mudpiamgard kabu amanra omupuwiaad. UM3o KyHuIn Ba UM30HU
TEKIIUPUII JKkapaéHiapy KyWnard Kabu amanira OnMpriIaIn.

IPU HM mIaKVIAHTHPH I IPU HM TeKmIMpUII
a = g“modp y%a’modp = g"™modp

b= HM —ax k“'mod(p —1)  TeHruk ypuriau 6yiaca UM30 XaKUKMIA,
by epna: aKC X0J11a UyK.
H(M) — mabrymMOTHUHT X511 Kuiimaty; by epna:
X — WM30 Kyhum kamutd (Maxduil y = g*modp — o4HK Kajwr.
KaJINT);
OKVYB (K, p-1)=1 ra tenr OyTyH COH.
(a,b) — ums3o.

10.4 — pacm. Dn-I"aman acocuma DPU

Amanga kymiad gaBnamiap y3uHuUHr OPW  crampgaptnapura sra.  Yiapra
KyHUJarujiapHu OJIMIIT MyMKHH:

On-T'amanra acocnanran DSA crannaptu (AKLL);

On-T'amanra acocnanran 'OCT P 34.10-94 cranmpaptu (Poccus);

994 acocnanran ECDSA -2000 crangaptu (AKII);

99Y acocnanran ['OCT P 34.10-2001 cranmaptu (Poccus);

[TapameTrpnu nmapaxkara kytapumi Ba 292U acocmanran O’zDSt 1092:2009
crangaptu (V36exnucton PecryGnukac).

DSA 9PHU cranpaptu

1991 imnpga NIST (National Institute of Standard and Technology) TomoHunan
DSA (Digital Signature Algorithm) anropurmura acocmanran DSS (Digital
Signature Standard) OPU cranmaptu sipatwigu. YOy aaroputM 4ekjid ManoHaa
JTMCKpET Jiorapudmuiain Myammocura acocianrad. Xom gynkuus cudatuaa SHA1
cTaHjapTuaaH GongaraHuIraH.

Hm3onu wakinanmupuu:

Nm3onmanyBun M MabJIyMOTHH HM30Jallga KyWHIard KeTMa — KETJIMKIap
OarkapHITaIn:

p — Ty6 con Tammanamu (2° < p < 2'%* Ba Gur y3yrmmru 64 ra kappamm);

q - Ty6 con Tananaxagu (2'° < q < 2'°Ba p-1 Hunr 6y1yBUNCH);

0 < h < pa h®Ymod p >1 maprnapuu KaHoaTnanTHpyBun h KarTamMK acocua
g=h®"Y"mod p 6yryn con xucoGmanamy;

x — Max(uii Kanut opkamu, Y = q° mod p oumk kaauT xucobmamagu (Oy epna:
0<x<q);

MabJIYMOTHUHT X311 KuiiMaTuHu xucoOmnanaau (H(M) — mamyMoT Xsm KuiMatu
[1;q] opanuka).

Masbnymot xyHartyBurcu tacoauduii K connnun Tannaian (0<k<q mapt Ouan).
Ymly KarTaauk UM30 MAUIAHTUPUIITAHIAH CYHT YUupuO TallIaHaIu.



M MabayMOTHH UM30Japy KyHuaaruiapra TeHr Oynaau:

r =g“mod p mod g,

s = k*(xr + H(M)) mod q.

XOocCuJl KWJIMHTaH KarTanukiap (r, S) MatyMoT M ra Kymmb MM30HU TEKIIUPYBUU
TOMOHTa F000pUIIA]TIH.

Hm3zonu mexkwupuw sxcapaénu:

Kabyn kunmHrad M’ MabiayMoT Ba yHTa KyHuiarad uMm3o (r’, s’) acocujia UM30HU
TEKIIUPHUII KapaéHu amanra omupuiaan. by nkku 6ockuugan nbopar. Arap nuM3o
OupuHuM OOCKWYJAard TEKIIUPYBIAH YyTa oJMmaca, yHAa HKKHMHYM OOCKH4ra
YTManIu.

KaOyn kuimHran umzonap yuyH 0 < s’ < g éku 0 < r’ < ¢ mapT TEKIIHUPUIAIH.
By mapT Gaxkapuica UKKUHYM OOCKUYTa YTUIIA N,

NkxuHun O0CKUY Kyiuaaruwiapjad uoopar:

v = (s’)*(mod @) xucobmanam.

z;=HM’)vmodq, z=r"v mod g xuiimatiaap XucoOIaHaIH.

lyuman cyur U =gy mod p mod g kuiMat XucoOIaHaIx.

Arap r’ = u TeHrnuk Oaxkapwica, y XoJja KYHWITraH 3JEKTPOH pakaMiId HUM30
xakukui (M = M’) 6ynanu. AKc XoJa UM30 Kajoaku J1e0 TOImuIaIu.

I'OCT P 34.10-2001 OPH cranpaptu

Ymoy amroputm I'OCT P 34.10 — 94 DPU anropuTMHUHUHT SJUTMITUK 3TpU
YU3MKKA acocjaHraH wmoaupukanusicu caHanrad Poccust cranmaptu. Yoy
QITOPUTMJIa HMM30HM IAK/UIAHTUPUIL Ba TEKIIMPHUII >Kapa€Hiapu Kyhuaa
KEJITUPUIITaH.

Hmzonu waxkinanmupuw dcapaéuuy. bounanrud Mabiaymotriap cudatuaa: M
UM30JIaHYBYM MabJIyMOT, (poWganaHWIral JJUTMNTAK YW3WK TapameTpiiapu Ba
UM30 YYyH MaxQuil KaiuTd. Ym0y aJroputM Yy4yH OJUIMITUK STPU UYU3HUK
TeHrmamacH P > 2°° MapTHH KAHOATIAHTHPYBYM TyO XapaKTEPUCTHKAIH F,

MaioHaa 1e0 onuHumM mwapT. Kyitmiran um3o (r,s) ra TeHr Oynaau.

WIM30HM XOCHIT KHJIUAIIT OOCKUYJIapH

1< k < n-1 opanuknaru uxtuépuit K conn tannanaau (Oy epaa N coHn G HyKTa
TapTiOH Ba 2°* < n < 2°°° [mapTHY KAHOATIAHTHPYBYH OYTYHHCOH).

(X1,y1)= [K]G xucobnanamu.

r=x; mod n xucob6nanaau. Arap r=0 ra tenr Oyica, 1-kagamra Kautud, K conu
KalTaJaH TaHJIaHaI!.

NM3onanyBun M MabIyMOTHUHT XOII XJII KUHMATHHUA XHCOOJaHAAW, SBHU
e=H(M). Arap H(M) mod n=0 ra tenr 6ynca, H(M) mod n=1 mapt onuHaIu.

0< d <n opanuknan tamwianran d maxdwuii kamut acocuma S=(dr+ke) mod n
KaTTaJIUK XUCOOJIaHa M.

Arap s=0 ra tenr Oyiica, 1-kagamra KaiTuiaaau Ba 0omika K COHM TaHJIaHaIH.
Xocun kunuHras (r,S) connap xxydptu M MabiayMOT y4yH 3JEKTPOH PaKkaMiid UM30
XucoOIaHaIu.

HUmzonu mexwupuws xcapaénu. VIM30HU TeKmmpuin KaOyn KuiauHrad M’ oduk
MalTlyMOT Ba UM30 (1r’, s’) acocuja amaira OuupuiIaIn.

Arap 1< r’, s’ < n-1 mapr Oaxapunamaca, UM30 KaiOaku 1e0 TOmuiIaaud Ba



TEKIIUPUII TYXTaTHIIA]IH.

e= H(M’) MabJIyMOTHHHT X3III KHMaTH XUCOOIaHA M.

w= H(M") ™Dmod n kaTTanuk XucobaaHa Iy,

U; =s’ wmod ( KaTTaJuK XucoOIaHaIu.

U, = (n-r") w mod N KaTTaauk XKUCOoOIaHaI .

X=[ u] G+[ u,] Q=(X1,y1) KaTTamuK XHUcoOaIaHaIH.

Arap X; mod n = r’ ra TeHr Oyica, KYHHIraH UM30 XaKUKHH, aKC X0Jia Kaloaku
J1e0 TOIHJIAIH.

bynnan Ttamkapu amanga Kymiad SJIEKTPOH pakamiidi WM30  aJITOPUTMIIAPU
doitnananunaay. Ynapaa ¢goiagaHuirad nmapameriap Ba GQyHKIUIIAp y3rapcasa,
doiinaslaHuaTal MaTEMaTUK MyaMMO IOKOpPHAArd KeNTHpUITAHIapAaH Owpwura
acoCJIaHaJIH.

Ha3apwuii caBoJiiap

OPU anropuTMiIapuHUHT acocuil Bazudacu.

OPU makinaHTUpULI )KapacHU.

OPU Tekmmpul xapa€Hu.

DSA 5PU cranpapru.

I'OCT P 34.10-2001 OPU cranpaptu



11 - mabpy3a

Mag3y: Kpunrorpagpuk kajautrjapHu 00mIKapuIn
Pexa:
Kanutnapau OomKapHiL.
KanutnapHUHT OYMK TAKCUMIIAHUII AJITOPUTMHU XaKUA.
Kpunrtoruzum ¢oiinananyBumwiapura KalUTIapHU TAaKCUMIIALIHUHT TapTHO Ba
Koujiasapu (IIpOTOKOJIH).
Hunxem-1lIpénep nmporokomnmu.
Kerberos npoTokosm.
Taanuy amamanap:  KalnUT TEHEPALUACH, KAJIMTIAPHU TaKCUMJAIl, KaJUTHU
cakjiall, yMyMHil KaJluT.
Kaautiaapau 0omkapuin
AXOOpOT-KOMMYHHMKAIMsl THU3UMUJA MabiIyMOTJIap aMmallMHyBHIa MOC KEeIyBUYd
Kpunrorpaguk TU3UMHHU sSpaTUIl OWIaH OWp Karopaa HIy TU3UMJIa KajauTiap
OOLIKAapUII MacalacMHHM ONTHUMal (KyJiail Ba MIIOHWIM) XaJl 3TULI MYXUM YpHH
TyTagu. YyHKH TaHJIAHTaH KPUNTOTH3UM KaHYAJIMK MYypakkad Ba WIIOHWIN
oynMacuH, Oapubup yHAaH amanga GoHganaHuin xKapacHiaapu KaduTIapHU
OomKapuil Macajgacu OwiaH OOFIUKAMp. Arapaa MabIyMOTIAPHUHT Max(puil
aJIMallMHYBU 03 COHJIM (oiijasaHyBuMiap Jjgoupacuia Oyica, KaauTiap
aJIMallMHYBU  JKapa€HUJa HOKYJNAWIUKIap TyFuiaMmManau. AMMO  axOoport-
KOMMYHHKAIMsT THU3UMHIa MabJIyMOTIApPHUHI Max(uil aJMalluHyBH 103140,
MUHIIa0 Ba XaTTO MIJUTHOHIA0 (oiigananyBuuiap qoupacuaa 6yaca (MUCON yayH
MozneM Ba MHTepHeT anoka THU3UMIIApU OpKajdu OaHK, CaBIO—COTHK, JaBjiar
axamusaTura OOFMMK Xamaa OoIlka MyXUM coxajapiard ajgoka >KapacHH
doitnananyBuMIapy Aoupacuia) KaIUTIapHU OOIIKAPHUIIHUHT Y3UTa X0C ajoxuia
MyXHUM MacajiajJapy Keaul YuKaau.
Kanutnap XaKH1aru MabJIyMOT JleraHja ax00pOT-KOMMYHUKAIUS
KpUIITOTU3MMHUJIa MaBxyZ Oyiaran Oapua KanuTiap TYIUIaMA Ba YJIApHUHT
Myxodazacu OunaH OOFIMK MabIyMOTIap TYWIyHWIaAu. Arapia KaauTiap
XaKUJard  MabJIyMOTJIApHU  €Tapiid  Japaxkajard HUIIOHYIM  MyXodaszanu
OOLIKapyBU TabMHUHJIAHMAaca, TAOMMUKH, paKMO TOMOHra ax00pOT-KOMMYHHKAIUS
TU3UMUJATH JI€ApIAM MXTUEPUM MabIyMOTHH OJIMII YYyH TYyJa HMKOHUSAT
TYFUIIA]IN.
Kanutnapau Oomkapuii xxapa€Hu KyHuaara yara Myxum OyJras:
Oapua KamuTIApPHUHT Yy3apo OOFIMK XO0iaa, SbHU Oup OyTyH XOJja HIIUIAII
Kapa€HUHU TabMUHJIANI (KaJuTaap reHepaluscu);
KaJuTJIap TYMJIAaMUHUHT  MakKcaJid  KeHrau®  OOpUIIMHM  TabMUHJIAII
(KanuTIapIapHUHT TYTIAHUIIN);
KaJuTiaapiapHu  QoiilaJanyBuniiap Joupacuaa Takcumulaml (KaduTJIapiaapHUHT
TaKCUMJIAHMILIN ) )KapaEHiiapura axaMusiT OEpHILHU Tajnad 3Taau.
KanuTjJapHUHT 04K TAKCMMJIAHMII AJITOPUTMHU XaKU/AA
Juppu — XeamMaH KAJIUTIAPHUA OYUK TaKcUMJIAm nporTokoau. Y. Jluddu Ba
M.E. XennmMaHHUHI KaJdUTJIApHU OYMK TaKCHUMJAll CUCTEMACH OYHUK KaJuTJIU
Oomka KpUOTOTU3UMIAp KkKabu Maxduil KanuTHH Max(duil KaHal oOpKalu



Y3aTWIMIIAHUHT XO0XKAaTH MWYKJIWUTWHUA TabMUHIANIN,

aMMO ayTeHTU(UKAIHA

MacaJlaCHHHU €4Maiiu Ba YpTajaru ojaM XyKyMura 0apomicus.

Mucoa:

ALICE

EVIL EVE

BOB

Alice Ba Bob wukkurta g, p
(p>g) COHHM XOCWJI KHJIAQJIH.

bysrynuura xam p=11, g=7
MabJIyM.

Alice Ba Bob wukkura g, p
(p>g) COHHU XOCHJI KHJIAJIH.

p=11, g=7 p=11, g=7

Alice  y3uHuHr  Maxdwii Bob V3UHHUHT Maxpui
KaJTUTUHU ~ XOCHJI  KWJIAJH. KaTUTUHU ~ XOCWJI  KWJIAJH.
XA:6 XB:9

YA:gX(A)(mOdp) e R YB:gX(B)(mOdp)

Y a=7°mod11=4

-—YA:79m0d11:8

Alice Ya=8 wuum «kaOyn | bysrynuura xam Yg =4, Y = | Bob Yp=4 uu kaOyn Kuiaim.
KWJIAIH. 8 MabIyM.

Maxduit KQJIAT = Maxduit KQJIAT =
Yy *4modp XBmod;g
Maxduii kamur = 8°mod11 = Maxduii kanmut = 4°'mod1l =
3 3

Kpunrorusum ¢oiinajanyBuwjiapura KaJauTJIapHH TAKCUMJIAIIHUHI TApTHO
Ba KonaaJapu (MIPOTOKOJIH)

Maxduit ycnybmu Oup ToOMOHJIaMa (YHKIMSTa acocjaHTaH OYHMK KaJUTIH
KPUIITOTU3UMIIAP V3 MOXMATHIa Kypa yHIaH (oiIaJaHUIIHUHT ajoxXuja TapTuo
Ba KoujaJapuHu (MPOTOKOJIUHU) Tanad »taau. by amoxuma Taptub Ba Koujagapra
Kypa TU3UMHUHT (oiiaJaHyBUMiIapy Ba TU3UM GoiialaHyBYMIapUrariHa 04K
OyJIraH OYMK MAabJIyMOTIap TYIUIAMUHU (KUTOOMHU) MabMypu (CaKJIOBYHUCH)
Owpranukiaa mIy TH3UMIA Y3aTWIAIUTaH MabIyMOTIADHUHT MaxOUAITUTHHH
TabMUHJIAAWIAP.

O4MK KaMUTIW KPUNTOTU3UMIIAPHUHT OApIONIIMINTUTA TYJa WIMTOHY OMIIIUpMai
WUIIOHYCH3IIMK Ba  WKKWJIAHWII OWiaH  Kapaiauradn 0ab3u  KPHIITOJIOT
MyTaxaccucnap,  (QoimamanyBumsapra  MmyxodaszanaHraH — ycaydma  O4MK
KaJIUTIAQpPHA TaKCUMJIAI Ba Maxduil KaJIWTIAPHU Y3aTHII MacaajlapuHH, SHHU
KaJuTiaap Oman OOFIINK KapaCHIapHU MaKcaIIn OOIIKAPHIITHH
KpunrorpadussHUHT 001 amanuii Macanacu, 1e6 omnaauinap. Mucon ydyH, arapaa
KPUTNITOTU3UM (poWiamaHyBUMTIApUHUHT COHU S Ta Oynca Ba Xap Oup MYMKUH
Oynran anoka xypTiapu yuyyH ajoxujaa Maxpuil KaauT Tanad 3Tuica, yJIapHUHT
COHU c? =s(s—1)/2 06ymuO, doiinananyBuniaap COHH Kym OYIraH TH3UMIIAD yYyH

OyHmaii xomar Oab3uaa Makcaara MyBo(uK Oynamaciuru MyMKUH. bupop
doiinasianyBUMHUHT Oomika Oapua ¢oipananyBumiapra wmaxduii Oynran
MabJIyMOTHHU 1000pHIIM Max(uil ajjoka MOXUSITUTA 3U] )KapaéH. byHaaH Tankapu
Maxhuil aloka THU3MMHIA Kakcu (QoiianaHyBUYMHUHT OOITKa Kaicu Oup
doiinananyBun OuyaH Max(puil ajlloKa KWINIIHUA XOXJIAIK OJAUHAAH MablIyM
smac. Mana myHnmai xonariap QoiamaHyBUMIApra KadWuTJIapHU TaKCHUMIIAII
TapTu0 Ba KOMJAJapyd  MacajajapuHd  KeATupuO  uukapaau. bynpai
MacajaJapHUHT CUMITUTITN Jca, ax00pOT-KOMMYHUKAIIHS TU3UMHIA



MabJIIYMOTIAPHUHT MaxPuiliuru Myxoda3zacMHU TabMUHJIOBYM KPUNTOTHU3MMJIA
KanuTiaapHu pyuxarra onum mapkasu (KPOM) Tamkun 3THIIHM Taka3o 3TaJlu.
Kanutnapau takcumuiain tTapTi0 Ba Kouagapu (IPOTOKOJIN) KyilHiaruya:

1. KPOM wmyxoda3amanran ajioka TapMOFd oOpkKaid Oapua 1=1,2,...,S
doitnananyBuminapra Mmaxpuit Z; KaluTIapHU TaKJIUM 3TaJIu.

2. ®otigananyBu | (oiimananyBun | OnaaH Maxuil ajoka YpHaTMOKYH Oyiica, y
YMYMHI ajioKka TapMOFU OpKaiu (o4uK mMaTH OwiaH OYynumu mymkuH) KPOMra
MyposkaaT KuiauO, (oipamanyBun | OwiaH Max(dui ajloka KWW KaJTHTHHA
Cypauau.

3. KPOM maxduii anoka ydyH OUYMK MAaTHHUHT OMPOP KUCMHUHHU TALIKUI 3TYBUH Zjj
Max(Guil KamuTHH Tamiad omagu. Konran kucmuHM | Ba | doigamanyBumiap
KypcaTwiran “oom KucM” (“3aronoBka’) €k “HOMJIAHUI KUCMHU ™~ 1e0 aTalyB4Yu
oynak tamkwi 3tagu. KPOM Oy OYyMK MaTHHU KpUNTOTU3UMJIa KaOyJl KHJIMHTaH
mu@pam alropuTMura kypa Z; Ba Zj xanumiap ouwiad mudpiaad, yMyMuil anoka
TAPMOFM  OpKaJid Z; KauuT OwiaH IudpiIaHraH KpPUNTOTpaMMaHu |
¢oiinananyBuura Ba Z; KauuT OwWiaH MmMQpIaHraH KPUNTOTPAMMaHH |
doitnananyBuura JXyHaTaau.

4. OnuHra” KpunrorpammanapHu | Ba j oinaranysuminap aemmppiad, KeHUHTH
OJIMHTaH MabJIyMOTJIApHU AeUPpIaTHUHT Max (Uil KanuTura 3ra 0ynaauiap.
Kanutnapau takcumiiantHUHr OyHJal TapTuO Ba Kouganapu (IIPOTOKOJIN) OJIUM
OynuO, YHUHI OApJOUUIMWIMIY IH(pIanl aJrOpUTMUHUHT OapAOLUTMIIMTY OUJIaH
Oenrunananu. XakdkaTaaH xaM 3-0anana  (Kagamjaa) — KeATUPUITaHUACK,
KPUIITOQHAIMTUKKA Xap-XWJ KajauTiap OwiaH mu@piaHraH OWp XWI OYHK
MATHHUHT KpUITOrpaMMacu MabiyM OYynuO, OyHIald X0JlaT yHIa KpHUITOTaXJIMJ
kuwdmaa Kyn kenagu. lynmail kunuO, OYMK MaTHHU IIMQpJam aJlropuTMu
KpUnTOTaxjawira Oapaonutd Oynca, KaJIWTIApHU TaKCHUMJIAII TPOTOKOIU XaMm
Oappouun Oymanu. By epna mIyHM XaM YHYTMAacldK KEpakKH, KaJUTJIapHU
TaKkcUMIIaIga mudpiamn alropuTMuIan (ponaasaHum 1y TaKCUMIIAI TapTHO Ba
KOUJAJTApUHUHT  Oy3WJIMINUTa,  KPUNTOOApMONICH3IMKKA Ba  IIy  Kabu
HOMYTOHOCHOJIMKIIapTa 00O KeJIMACIUTH Kepak.

Hunxem-Ipénep nporokosu

Poxep Hunxem Ba Muxasn lllpénepnap Tomonuman spatuiran Oy MpOTOKOJIIA
apOUTp Ba CHMMETPHUK KPUNITOTU3UM/IaH (hOTaIaHuIIaIu:

1. A - doinananyBun wumoHwin TomMoHra (W) V3WHUHT uUCMUHH, B-
doiialaHyBUMHUHT KICMUHU Ba Y3UHUHT TacoAu(Uil COHUHU y3aTajH.

A—W: ABR,

2. 3 - MIIOHWIA TOMOH CEaHC KaJUTHU reHepanus Kuiaau. by ceanc kaautHu Ba A
- ¢oiinananyBYMHUHT UcMUHU B - doiinananyBun Ominan ymMymuil OyiaraH KajiuT
opkamu mudpnaiian. Cynrpa A -¢doiinananyBuu Ba y3u yuyH yMyMuid Oyirax
Kamut  Epmamupga A - doimamaHyBYMHUHT  Tacoguduii  coHu, B-
doiifalaHyBUMHUHT UCMH, KaiuT Ba mupmMaTHHU mudpnaiian. Huxost y
mudpiianrad MabIyMOTHU A -QoiianaHyBunra y3aTaiau:

W — B: E,(R,,B,k,E;(k,A)) .

3. A - doitnananyBun MabIyMOTHH Aemugpnad, k -kamutHu omaau. Y R, Ba l -



O0ockuyaa y3aTwirad R, HH conumTupaan. CyHrpa A - goligananyBuu WIIOHYIN
TOMOH IIH(]prarad MabIyMOTHHU B -QoiinananyBunra y3araau:

A—B: E,(kA) .

4. B - ¢doiigananyBun Oy MabJIyMOTHU Iemudpiaiiain Ba K - KaJUTHU OJAIH.
Cyurpa y Tacomuduit R, - COHMHHU TeHepalus Kuiaau. by taconuduii connn k -
KamuT épaamuia mudpraiam Ba A -oiigananyBunra y3aTaau:

B—>A: E(R;) .

5. A - ¢QoiigananyBun k - kKanuT €paaMuia MabIyMOTHU Aemudpraiam. A-
¢oiinananyBun Taconupuil R, —1 - COHMHU reHepanus Kuiaaau. by connu k -kanut
Epnamuaa mmdpnad karta B -dolinananysuura y3aTaau:

A—>B:E(R,-1) .

6. B - ¢oitnananyBun MabiayMoTHH aemndpiaad, R, —1 - COHMHM TEKIIMpPaAu Ba

XaKMKaTtnaH A - ¢oiigananyBuu OWJIaH ajoKa YypHaTa€TraHura HIIOHY XOCHII
KIJIaIH.

3 YU ULLOHYTIU TOMOH
(apOuTp)

B - choripananyBYM

A - honganaHyBumn

by nmpotokonga R,, R, Ba R, —1 - coHnapuaaH TakpopaH ¢oinananuiaau. Arap
KpUIITOAHAIMTHUK aBBaJl (poliganaHmirad k -KajJuTHU KyJra Kupurca, 3 - 0ocKkuyia
A -doiigananyBun HomuaaH B -QoiinananyBunra MabayMOT y3aTUIIN MYMKHH.
Kerberos nporokosm

Kerberos mnporoxonmu Huaxem-llIpénep npoTokoJuHMHT MOAM(HUKAIIMOH
BapUaHTH XucoOnaHaau. A - doigananyBuu B - (oiinananyBun OunaH MabIyMOT
alIMalIvIIM YYyH yJiapra CeaHc KaauTu KyWuJaruya amajira OLIApUIIaau:



1. A - ¢oitnananyBun apOutpra Y3MHUHT HCMU Ba B - QoiligananyBUYMHHHT
MCMU/IaH TAIIKWI TONTaH MabJIyMOTHH y3aTau:

A->W: AB

2. ApOUTp MKKUTA MabIyMOTHHU XOCWJI KWJIa 1, OMPUHYNCH BaKT OEIrUcH, XaéTuil
BakT L, Tacomuduii ceanc xanut Ba A - (oiigaslaHyBUMHUHI MCMHJAH TaIlKWII
tornrad. Apoutp Oy MabJlyMOTHH y3u Ba B - doiinananyBun yuyH ymymuit 6ynran
KauT Owiad mm@piaiu, UKKUHINCH BaKT OCNTHCH, XaéTWil BakT, Tacomauduit
ceaHc KanuT Ba B - QoliganaHyBUYMHMHI UCMHUAAH TalIKWI TonraH. Apoutp Oy
MabJIYyMOTHH ¥3U Ba A -¢oiinamaHyBud Y4yH yMyMUH OYiraH Kajaut OwWiaH
mmdprnaiinu. Y ukkana mmbpMaTtHHA A -QolifanaHnyBUnra y3aTau:

W— A: E,(t L Kk,B),Es(t, Lk, A) .

3. A - ¢oligananyBuM Y3UHUHT KaJIUTH OuWiaH OWUpPUHYM IHPPMATHHU
nemdpiaiam. Y Y3MHUAT UCMHM Ba BakT MeTKacuMHu OupiamTupub, K - ceamc
KanuT Owian mudpraitau. by mmdpmataay Ba apOuTpaaH KaOysl KUITaH UKKUHYA
mu@pmatHHu B - poiigananyBunra y3araau:

A— B: E (A1), E;(, LKk, A)

4. B - ¢oligananyBund Y3MHUHT KaluTH €EpJamMuia WKKUHYU [MUAQPMATHHU
nemudplaiM Ba ceaHC KaiauTura sra Oymamu. by ceanc kamur €Epmammuia
Oupunun mmwmdpmaTHHE aemmdpraiaun. Hatwkana xocun Oynran A -
dbolinanaHyBYMHUHT UCMHM Ba BaKT OENTHCH aBBaJITHCH OujiaH Moc Oyica, B -
doitnananyBun A - (QoiinanaHyBUMHU UIACHTUGUKAIMS KWiagd. OHIu A -
doinananyBuM YHU UAESHTU(GUKAIMS KAJTUIIN YIyH BakT Oenrucura 1 pakamMuHH
Kymuo ceaHc KanuT Ownad mmbpnaiau. Xocun OynraH mudpmatHHu A -
doitnananyBumura yzaraju:

Bo>A: E (t+1),

Arap xap Oup (oiganaHyBUMHUHT COATIapyd apOUTPHUHT COATH OMIIaH CHHXPOH
paBuIa uiiaca by mpoToko X1y HaTHkKa Oepajiu.

Ha3zopar caBosiiapu

Kanutnapau Oomkapuii TU3UMIIAPUHUHT Bazudacu HUMaAaH uoopar.
Kanutnapau renepanusiiam OYJIMMUHUHT Ba3uQacu.

Kanutnapau o4k TakCUMIIAII MPOTOKOJIMHU TYITyHTUPHUHT.

Kepb6epoc nmpotoko:mu.



12 - mabpy3a

Mag3y: Kpunrorpaguk ajropurmjapHu uuiad yukum. Kpunroraximi.
Pewxa:
KanuTHu TYJIMK TaHIIam yCymu.
Huddepennnan KpUnToTaxJIuI.
UM3HKJIM KPUMITOTAXJIAIL.
3aMOHaBUI KPUNTOTU3UMIIAPHU SPATHIIL.
Tasanu amamanap: KaquTHU TYIUK TaHuaml, auddepeHnuan TaxJuil, YU3UKIA
Taxyui, S-box.
KanuTHu TYJIMK TaHJall yCyJIu
Tynuk Tannami, SbHU KAJTUTIAPHUHT Oapua MyMKUH OY1eawn 6apuaHmiapuHu
mauaauw ycyau, KPUNTOTAXTHTINHUHT HOCHMMETPHUK KPUIITOTU3UM aJTOPUTMUHU
Ba OLIKOpa KaJIMTHU OWJraH xoJsjaa 0apya MyMKUH OYJIraH KaJdWTJIapHU TaHJall Ba
cuHa0 kypwuimra acocinaHaau. CHMMETpUK KPUNTOTH3UMIIApJa XaM Imu(pMaTH Ba
OYMK MaTH acocuaa TYJIWK TaHJaIl YCylnHW KyJulaHuiaan. Kpunroraxivmauiap
KyIMHYa KOMIIBIOTEp €paamMuja KaduTIapHU TYJIWK TaHJAll  YCYJIUJaH
dboiinananu6 mudpraapuu omkop sraaunap. Kpunroraxiaui xkapacHuga MUILTAAPT
KaJIUTIAQpPHA CEKYHJWTa MUHTJIA0 KaJuT TE3JIMK/IA TaHIAITa TYFPH KEJIa Iu.
dapa3 KUIMHCHH, Oy3FyHYM y4yH Oup €ku Oup Hewa (X, Y) Ky(PTiavK Mabiym
oyicuH. OcoHNMK yuyH Xap KaHmai xyprauk (X, Y) yuayr E((X)=y myHocabaTHH
KaHOATJIAHTUPYBYH SiroHAa K KamuT mamxya OVicuH. MyMKHUH OYiraH KaauTiap
TYIUIAMUHM TapTuOTra conmHanau Ba K marm kamuTiapHU KeTMa-KeT paBUIIIa
Ex(X)=y TeHrnuk Oaxkapuiuimmra TeKMpuoO unkwiaad. Arap KeK kamuTHUHT
Oup BapuMaHTUHM TEKIIUPHUII OUp aman €paamMuia XucoOJsiaHca, YH/IA KaJuTIapHU
tynmuk Tannam yuayH |K| amanm Tamab stwimamu.  bynma |K| - tymumamparn
sanementaap conu. [ludpnam cxemacuna kanut Tacoauduii Ba TEHT SXTUMOJUIIUK
ounan K tymmampaan tanmanran Oyiacud. Bynaa xamur 1/|K| sxtumosuk Ousnan
OWTaH TOIMIIAJIA Ba TYJIWK TaHJIAIl YCYJIMHUHT U XaKMHU 1 ra TeHT Oymaau.
Mucon yayn maxcuii kamut y3yuiauru 100 Out Oynca, yHnma Oapua 1raxcui
KAIUTIap COHM 2 Ta TeHr, s’ibHU KanuTiap Tymiamu Kysearu |K|=2'%. [Ilaxcuii
KaJIUT Y3YHJIUTHA 56 OuT Oynranma, 0apya MyMKUH OYJIraH MIaXCUi KaJuTjiap COHU
|K|=2>°~0.5*10"" ra Tenr. ByHma, arap XpcoOmamr KyprIMacH xap 6utTa Maxduii
KaJIUTra MOC OIIIKOPa KaJUTHU XUCOOJIaIl Ba YHHA X€U KHHMHUYMIUKCH3 TaKKOCIIAII
Y4YH 10°® CeKyHJ BakT capdumaca, 24 coatna Oapya KaIUTIApHH CHMHAO YMKHUII
yuys 5.787*10° ta DXM kepak 6y1a1.
[yaunar yuyyH xaM mmaxcuii Ba mmdpranga QoiigaraHuiaaurad  KaJduTHU
TONUIITHA MYPaKKaOJIAIITUPUIIT MaKCaJauIa IMaxcui Kanutiaap y3yriurua 127-159
OuTnaH KarTa OyNraH y3yHJIUK]a TeHEpaIsUIaHa Iu.
Kamutnapan Tynuk Tammam ycynuna capdiaanraH  BakT  (odmanmaHwiIraH
KOMITHIOTEP UMKOHHSTH Ba KAJTUT y3yHJIUTUTA OOFIUK.
Ky#inna kentupuiran skaaBaiga Typiau Y3YHIHKIATH TaposutapHu (yiap Typiau 36
Ta Oenruaad mbopar Oynumm MymkuH) cekyHaura 100 000 maposnHu XpcoOnaii
MMKOHHUTA 3Ta KOMITbIOTEP/Ia XOCUJT KMJIMII BaKTJIApH KEATUPUIITaH.
12.2 — xanBan



Kanutnapau TYIMK TaHIall yCyJIu MypaKKaOIUuru

bearniaap Bapuanriaap Bapaomaurn Bakru

COHM COHM

1 36 5 our CekyHaaH kam
2 1296 10 our CexyHJaH KaM
3 46 656 15 6ur CekyHaaH kam
4 1679616 21 our 17 cexynn

5 60 466 176 26 our 10 MmuHyT

6 2176782336 31 Our 6 coat

7 78 364 164 096 |36 6ur 9 kyH

8 2,821 109 9x10%* |41 6ur 11 oi

9 1,015 599 5x10" 46 Gur 32 itu

10 3,656 158 4x10"|52 6ur 1 162 itun

11 1,316 217 0x10"" 58 Gur 41 823 itnn

12 4,738 381 3x10"° 62 Gur 1505 615 103 iiun

Yy KpUNTOTaxX Wil YCYyIH OJIOKIM CUMMETPHK Mudpram ycymiapu, OKUMIA
CUMMETPHUK mudpriam ycyiapyu Ba X311 (QYHKIUSJIAPHU TaxXJIWUIANIA KEHT
doitnananunaan. by Taxjui ycyau KUPUIIAArd MabiyMoOTiap (GapKu YUKHIIIATH
MabIyMOT/Iap (apkura TabCUPUHM YPrUHUINTa acociaHrad. Arap Oy dapk
Tacoauduil 06yamaca, yHJa KaJIMTHU TOMHILI UMKOHUSITH MaBXyJl OyIaau.
JudpepeHunan KpUNTOTAXJIUI
Huddepenuuan kpuntotaxjguin ycynu 1980 #umnmap oxupunga HWcepousnuk
Matematukiap Onu buxam Ba Aaum [llamup TOMOHUJAH TaKJIU( HSTHUIITaH.
Myanmudnap DES mmdpnam ajlropuTMHHHM TaxJwi KWIHII AaBOMHUAA YHIOY
ycynHu kamg stumrad. KelumHuanuk, my Hapca aHuk Oynnuku, 1970 iun
Vyparanapuga DESHu Joiinxacu ngaBoMuja WINTHPOKYWIIApIAaH OWUpH YHJIaH
doiinananran. Dcna cakjan Kepakku, TuddepeHnnsur TaxJauiaga TaHIaHTaH OYHK
MaTHJIaH GogaIaHIIa i Ba YHU XaKUKUH Xa€Taa KyJumam )Kyaa KHuH.
By Taxyiun Typu TaHnaHraH mu@pMarHra acocliaHTaH TaxXJuira Makcyo Oynuo,
OyHJa TaxJIWIYM TaHJIaraH OYMK MaTH Ba yHra moc mmdpmartH Oepwianu. by
YCYJIHU SIHa, OYMK MaTHTa acocjaHTaH €k ¢dakat mudpmMaTHra acociaHTaH ycyJra
XaM KAPUTHUII MYMKHH.
Yumly taxjui yCyJWHMHT FOSICM WMKKUTa O4uK MmaTH P; Ba P, ymap opacuparu
dbapkau XOR amanu Ownan xucoOsaiira acocjaaHraH O0ymu0, gapk 4M3uKId Ba
YU3UKCHU3 Y3rapuilyiapHi 0apIOUUTHIIMK JapakacUHU KypcaTau.

A@P =P, P P,
@ — amanwra acocimaHraH QapKaaH Tallkapw, [ — aMajgura acocJiaHTaH
dapkiiapjan xaM KeHT (GoiiaaHmIaan.
F ¥3rapum HaTmxacuaa Xxocun Oyiaran Takpuouii ¢papk QyHkiusra kupyBuu A; Ba
YUKYyBUYH A, KaTrTanukiaap Gapkura TeHr 6yianau:

F
A A



YUn3nKJIU KPUNTOTAXJIUI
Uu3uKii KpUOTOTAX) M ycyau Muiypy Maiyn TOMOHMAAH Takiaud STUITaH
oymu6, yHaa OJoKAM IMUQp aJITOPUTMUHUHT KPUOTOTAXJIWJUIAIl MOICITHHU
Ty3UIIa YA3UKIU SKUHJIAIUIIaH Honananuiaim.
DES mmdpu 4M3uKIM KpUNTOTAXJIWI YCYJIUTa Kapiiyd KUInO JodnxanaHMaran €Ku
NSA 1970 tiunga Oy TaxJysa yCcyiau Xakujaa OuiMaraH €ku Oy TypAard TaxXJIUJIHH
xucoOra onumiMarad. YW3uKIM KpUNTOTaxXJuia guddepeHuusst  Taxauara
KaparaHja peajl amMajra OIIUPHUIN d3XTUMONH [okKopu. (Cababu, YH3UKIN
KPUTITOTaXJWJ TaHJIAHTaH OYWK MAaTHTa 3Mac, OajKd, MabiyM OYMK MAaTHTa
acoCJIaHTaH.
Yu3ukiIn KPUTITOTAXJIWIHUHT aCOCHH FOSICM Oy — YM3MKCU3 KOMITOHEHTJIApHU
TaKpuOWH UMUK (YHKOHSUTAp OpKaimu udodaiam acociaHraH. Uu3ukim
SKUHJIAIIAII  Y3rapTUPUIIUTADHUHT KHPYBYM Ba YMKYBYHM OWTIApW oOpacuaara
OormukIukaIup. Marematuk udomacu, oepuiaran ¢yukuus f 0yimmb, makcan U Ba V
Oy7 BEKTOpJApUHU €Tapjuya KaTTa OYyJraH |g| y4yH SXTHUMOIUIMK Y2+e Ouiad
TOTIUIIIL:
u'X=vf(X)
By epna ¢ amanu BekTopiap opacunaru amajuiap. Arap f=fx kamuroun dyHkIms
oynca, Oornanui K KaJIUTHU XaM §3 ©4Mra oJjiaju:
u-Xev-fx X =w-K

DES amropurmuma S kagBal — TaxJawiauga, Ss  KaaBal  YUYH
(0,0,0,1)eX=(1,1,1,1)*Ss(X). by epma sxtumommuk %»-5/16 ra TeHr OYymanu.
Hatuxana, payan @yskiusicu F yayH Kyiiugaru sKuHIAmAI YpuHiu Oyianu:

X15OFg X ,@0F X 1g@Fk X 24@Fg X 29 = Ky,
Kpunroraxymn S-00KIapHUHT CTPYKTypacura xyga Xxam 0ornuk, ammo DES S-
OJIOKJIap¥ YM3UKJIM KPUNTOTaXJIMIra Kapliu onTtuMaiamrupuiamarad. DES
myarmudnapugaan Ooupu Jlon KommepcMuTHUHT cy3ura KaparaHja YU3UKIU
Kpunrotaxiuwira Oapmonummink «DESHu — nmoltmxanmampa  3apyp  Oyniran
TaMOWMJLJIAp KATOpUTra KUPUTHIIMATraHy.
3aMOHaBHIl KPUNITOTU3MMJIAPHH APATHIII
DES nunr 3amonaBuii kpunrorpadusra tabcupu 0y Mmobosara amac. Jlactinad, xap
WKKana uu3ukam Ba guddepentusan Ttaxaua aiHan DES  yctupma amanra
omupwinu. FOkopuma alTtu® YTuUiaTaHWIEK, ymi0y TaxJAuajiap aMaiuil TaxXIuj
sMac. YHUHr VYpHUra, Oy Taxaumiap Onoknau wmudprapaard 3au(iIuKHU
KypcaTtuilira Kapatuirad. by TexHosorusiiap OyryHru KyHjaa OJokiIu mudpiapHu
TaxJIMJI KMJIMIIIA acoC BOcUTa cudaTuia Kapaiau.

DESHunr nuddepennuan taxauian. JundepeHunan Tax IMITHUHT aCOCH KUPHIILI
Ba YMKUII (hapKJIapyuHU TaKKociaira acocyianrad. Conganuk yudyH, Ou3 gactiiad
coJJianairan S KaJBaIHU Kapad yukaiink. Papas kunaiiauk, DES na xkupuiina
y4 OUT YMKHUIIAA 5Ca UKKW OMTHH TAIIKIJI ATYyBUM S KajaBai MaBxkya (12.1).

Karop YeryH

00 01 10 11
0 10 01 11 00
1 00 10 01 11



by epna xupyBum Outiap XgXiX; ra TeHT OYmuO, Xo OUT KaTOpHU KypcaTamau, XiXp
sca YCYyTyHHH Kypcataau. Y xoina, macanas, S(010)=11 ra teur, spuu, Katop 0 ra
TEHT Ba ycTyH 10 ra TeHr.
dapa3 kunaitnuk, ukkuta kupui, X;=110 Ba X,=010 ra tenr Ba xamut K=011 ra
teHr. Y xonga X; @ K = 101 ra Ba X, @ K = 001 ra Tenr Ba Ou3 Kyiuaaru
TEHTJIMKKA dTra Oyi1amMus3:
SX; b K)=10BaS(X, D K) =01 (12.2)
VY xonma (6.11) tenrnukaa K xamut HOMabiiyM, ammo, kupunuiap X;=110 Ba
X;=010 map mabayMm Ba HIyHTa MOC S JKaJBaijaH 4MKyBuu KuiimaTiap S(X; @
K)=10BaS(X, @ K) = 01 mabnym. Y xonma (6.10) maru S xamBanjgaH, 0u3
X, © K €{000,101}Ba X, @ K € {001,110} au xypummmu3 MyMKuH. X; Ba X;
MabIyMIUTHAAH KyWuaarura sra o6ynamus
K € {110,011}N{011,100}
bynnan sca xanmutan K=011 ra trenrnurunau omnum MyMkuH. by taxaun K kamur
yayH (12.1) TeHrnukmaru siroHa S - JKaJBaJl y4YyH MabJyM OYHMKMAaTHTa
acocyiaHrad taxauaaup. Xynau myHaail yecyn DES garu sirona S xkanBan y4yyH
XaM HIILIalan.
bupok, DES HuHr Oup paynau yuyyH Outra S kajBaira KapaTuirad TaxXJIHUJIHU
dborinamu ne6 aitnd Oynmaiiau. byHmaH Tamkapu, Taxaua4d OUPHUHYM payHJIaH
Oomrka OMpoOp payHI y4yH KUPYBUM MAbIYMOTHH OWIMaiiy Ba XyIIu IIyHAAMH,
OXUPTH payHJIaH Tallkapyd OWpOp payHA YIyH YUKYBUM KHMUMaTHH OWIIMaiIu.
Opanuk payHayiap TaxXJIua4i Y9IyH HOAHUK OY1aau.
DES rtaxmunuau (oiganupok Tap3ia amaira OUIMpUII Y4yH, OUp payHa Y4YyH
aMaJira OLIMPWITaH TaxXIWJIHU KEHTaWTHPHUIN 3apyp, & Ta S KaJBajl y4yH aMalira
owmrpui 3apyp. bup kapaimiga Oy *xyna xam KAiuH Bazudaaek TyHunaiu.
bupok, kupuil Ba YUKHMIIHUHT (hapKJapura acociaHraH XoJija, S *KaJBajulapHU
“akTB” Ba “akTUB Oynmaran” Toudanapra OCOHJMK OWJIAH aXpaTUIl MYMKHH.
bynuHr HaTmkacumga 3ca, Oum3 0ab3u XoJUlapja KEHraWTUpWITaH TaxIUuIHU Oup
payHIl yUYyH aMmajra OIIUpUIll MyMKUH Oynaau. KeiuH, TaxauaHu KEeHraHTUPHII
y4yH, KEHUHTH payHa yuyH Qoiinand Oyaumm ydyH OM3 MOC KUPHUII Ba YUKHIII
dbapkuHu TaHIamMMu3 kepak. by myammo, S jkaJIBATHUHT Maxcyc XyCYCHUSTHIIUDP,
IIYHUHTJEK, Xap OUp payH/ia YN3UKJIM MaxXKamilalll aMajra OIIMpUIaIn.
By epia Myxumu mryHaaku, Ou3 KUPHII Ba YUKHII (DApKHHK KYPCATUIITUMU3 KEPaK.
®dapa3 Kunannuk, ouz X; Ba X, KUpUIUIApHU Ounamu3. Y xonaa X; KUpUII YYyH,
S sxagBan yuayH kupui X; D K ra TeHr Ba X, KUpHII YIyH, S KaJBall YU4yH KHPHUII
X, @ K ra Tenr 6ynub, K kamur HOMabiym. mod2 Oyiinya dapkau xucoOarl,
XOR amanuaa kymmin Owitad oup O6Ynub, S agBadHUHT Kupuaaru dapkiapu
KyWuJiarura TeHr
XXBK & X, K =X, DX, (12.3)
Hemak, kupuimigard ¢apk kaautra Oofiauk 3mac. by muddepeHuusn Taxaua
UILIAM ya9yH Oy yHIaMeHTall Ky3aTyB.
dapa3 kunaitmik, Y; = S(X; @ K) BaY, = S(X, @ K) ra tenr 6yncun. Y xonaa
yukuiaara gapk Y, @Y, ra Tenr 6ynuo, Oy KeHUHTY payH[ Yu4yH KUpYyBUU (DapKHU
oepanu. Makcaj, KupyBuM (papKHU SXTHUETKOPJIMK OMJIaH aMmalira omupuIl 0yauo,
Oy opkanmu Ou3 payHIjap y3pa ‘“3aHKUP HU XOCWJI KWJIUIIUMU3 Kepak. Kupuin



bapku kanuTra 60FIMK OyaMaraniauru Ba quddepeHIusuT Tax Ml TaHIaHTaH 09K
MaTHTa aCOCJIAHTaHJIUTU cababyiu OW3 KUPUIIHU UXTUEPUN TaHJIAIIMMHU3 MyMKHH
Ba YK hapku Oupop Ou3 ucraraH OYJIMIIIN MYMKHH.

HubdepeHuusan TaxIWIHUHT sHA OHp MYXUM DBJIEMEHTH IIyKH, S >KaJBayija
HOJUJTAPHUHT KUpHUIIard (apkud xap JJAOMM HOJUIAPHUHT YUKMIIIAru ¢dapku
oynaaun. Huma yuyn ? Kupumgarn HoJmmapHUHT (DapKUHHMHT COJiIa MabHOCH Oy
YUKW KUWMATIApUHU OUp XMW1 OYIMIIM y4yH KUPHUII KUWMaTiapuHu Oup
XWIIUTAAUp. By Ky3aTyBHMHI MyXUMJIUTH IIYHAAaKH OYHUHT HaTIKacuaa S
KaJBajulap “akTuB Oynamaran’ nerdusaam.

by xonatHu goum Oynmmm Tanad s>TunMaiau. SbHU, YUKUATI O0ab3U aXaMHUSATHU
KyTuJiMa OusiaH xocuia Oyica, y xonjga Ou3z Oy TaxAuIAHU amalra OIIMPUIIAMU3
MYMKHUH OYiaau.

bepunran Oupop S kaaBan yuyH, Ou3 doipann Kupuil (Gapku yuyyH Kyiuaarnya
TaxJ I Kujaaau. Xap oup oymumm MyMkuH Oynran kupuin X yayH, 6uz X; Ba X,
KYPTIMKIAPHA TOMUIIUMHU3 KEpPakK.

X = Xl @ XZ
Ba yHra Mmoc yukyBuM (hapkHH XucoOIacak
Y = Yl @ YZ

byepna, Y, =S X; BaY, = S(X,) ra TeHr.

Hatmxanapuu xaaBan opkaiu udojanan OpKaid, HOTYFPU KUPYBUM KUWMAaTHU
TonuIl MyMKHUH. Macanas, (6.10) TeHrmukaaru S skajBaji yuyyH OJIMHTAH TaxJIHII
HaTvkanapu 12.1 — xxanBanga KeITUPUITAH.

12.1 — xxanBain

S sxaaBan dhapKIapuHUA TaXJIUIU

Sbox(X1) & Sbox(X3)
X1®eXo| 00 01 10 11
000 8 0 0 0
001 0 0 4 4
010 0 8 0 0
011 0 0 4 4
100 0 0 4 4
101 4 4 0 0
110 0 0 4 4
111 4 4 0 0

WUxTtuépuii S xansan yuyH, kupuml ¢apka 000 ra TeHr OYAraHu MyxuM sMac,
KUpUII KuiiMaTiaapu Oup Xuil Ba S xaaBawiap “akTuB smac”. Cababu ynapHUHT
YUKW KHAMatiapu oup xui 6ynaau. Macainan, 6.6 — xaiBajiiaH KUpUII KHAMAaTH
010 tenr 6ynranu xap nouM, 01 HUM KailTapaau, SHHUA HT HOTYFpHU HaTmxka. (12.3)
TeHNMKAa udodaaHranick, anrtaimuk, X; @ X, = 010 Tanmnmam opkamu, S
xaasanra kupuil 010 ra TeHr 0ynaau Ba KanuT Oy GpapKHU aaMaIlITHPAIH.

DES nunr nuddepeHuusin Taximi eTapianda KOMIUIEKC. by TeXHOIOTUsIHU sHaAa



aHUKIAIITUpUII yayH, ammo, DES Hunr Oapua mypakkabnuknapucus, 6u3 DES
HUHT Kuuukinamrad Bepcusicd, TDES uu namoiinm stamu3. Keiiun, TDES HuHr
YU3UKJIM Ba AuddepeHius TaxJIMIMHI HAMOWHUII 3TamMu3. AMMO, OyHJIaH OJITUH
YU3UKJIA TaXJ I XaKuJa TYXTanuO YTHIITaH.

DESHMHI 4YM3MK/IM KPUNTOTAXJAMIM. YM3UKIM KPUNTOTAXJIWI YyCYJUIapu
muddepeHnrsy  KpUNTOTAXJ I yeyJulapura VyXmam  OJIOKIM — mudpraapHUHT
YU3UKCU3 OYynMaraH KUCMHUHM TaxJIMJI  ATUINTa KapaTwiran. Yusukiu
KPUNTOTAXJIWA yCcynau Jaud@epeHiusn  KpUNTOTAaxJ M yCyJdura Kaparasua
KeWMHPOK spaTwiran Oyncana, y tymyHapiu, DES yayn camapanu Ba y daxar
MabJIyM OYMK MaTHHU Tanal 3Taju.

Huddepentran KpUOTOTaXJIWI YCyauAa, OW3 KUPUIIHHUHT Ba YUKULIITHUHT
dapxmapuHu onrasauK. YM3UKIN KPUNTOTAXJIMIIIA 3Ca, MAKCaJ YA3UKIN TEHIJIUK
OwiaH IHUQPHUHT YWU3MKCHU3 KUCMUHM TaxMUHUK H@onaanam. MaremaTukiap
YU3UKJIM TEHTJIMKHU €4a OoJuluIapu Tydaiiau, arap 6u3 Oy TaXMUHHH TOTCAK, Y
xoiiga 6u3 Oy taxauaHu mudprap yuyH Qoiinananumumu3 MyMkuH. DES Husr
YU3UKCU3 KUCMU S >KaJBajl OYNTaHIUTU Ty(Qaliu, YU3UKIN KPUTITOTAXJIWIHH S
JKaJiBajl y4yH KyJUIAMHU3.

(12.1) Tenrmukmaru coajma S KaJABaJIHM Kalta kypuO uyukamui. buz yd Our
KUPHUIITHU XoX1Xp OPKAJIU UKKA OUT YUKHUIIHM 3ca YoYy; OpKaJIM OenruiaraHauvk. ¥
X0Ji1a Xo KATOPHU Ba X3Xp; YCTYHHU Ounaupanu. 12.2 — xxajasanaa OYIum MyMKAH
Oynran xap Oup SAKUMHIUK y4dyH KuiimMaTiap Oepuirad. by skaaBangaru 4 ra TeHT
Oynmarad KuiMatiaap Tacoauuil OyamMarad YNKUIIHA OUIINpaIn.

12.2 — xxanBai

S - ’KaIBaTHU YM3HKJIN TaXJIUINA

output bits
input bits Yo i YDy

0 4 4 4

iy 4 4 4

I 4 6 2

T9 4 4 4

To D1 4 2 2
zo D T2 0 4 4
1 B T2 4 6 6
To B T B To 4 6 2

12.2 — xanBanja HaTwXadaH KYpUHAIWKW, MacajaH, | KyTwiMma OujaH Yy, =
XoDx,D1 Ba ¥ kyrunma Ownan y,@Dy; = x,@Dx, ra Tenr. by mabmymornan
doitnanann6, 6u3 S KaABATMMHU3HUA YU3UKIA (PYHKITUS OMJIaH aaMaIITHPUITAMU3
MyMKUH. bByHMHr Ownan OW3 YM3WKYM3 KUCMHU YHW3HKIM TEHIJUK OWjaH
ATIMAIITUPHUIITHU aMaJjira OIIUPaMHU3.

by wuwm3ukiu TeHrnukiap Onokiau mmdpiaapHd  Taxyul - Kuauimga o goina



KeNTUPUIIK MyMKUH, MacaiaH, DES, 0u3 Oy yCymHM KaluT Y4yH YH3UKIA
TEHIVIMKHU aHUKJAll Y4YyH Xapakar Kuiamuis. JuddepeHinman KpunToTaxjiui
Kabu, Ou3 Oy HaTWXKaAJIapHU payHIap y3pa OOFJIalMMHUII Kepax.

Kannait kum6 6u3 DES naru S skagBaiHM YM3UKIIM TEHIJIMK KaOu ugoaaiammiMmus
kepak. DES Hunr xap Oup S kaaBanu KUPUIIHUHT YU3UKCU3 KOMOMHAIIMSICH SITOHA
YUKYBYM OUT YUYH SIXIIU sIKUHJIamuiL. bupok, Oy ep/ia Kupuill OUTUHUHT YU3UKITU
KOMOHMHAIMACH TOMOHHUJAH YMKHUII OWUTHHUHT YHM3UKJIA SKUHJIAIIUIIM OYnaau.
Hatwxkana, DES HUHT 4M3uKIN TaXJ 1MW/ XM HATHXKa OYnaau.

Ha3zopar caBoJsuiapu
Kpuntorpaduk anropurmiapau TaxJIdiuIanl ycyJuiapu.
Kanutiapau TynuK TaHiIam yCcyJiy.
Huddepenunan Taxaug yCyiu.

LII/II’>I/IKJII/I KpHUIITOTAaXJIUJI.



