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КИРИШ (фалсафа доктори (PhD) диссертациясининг аннотацияси) 

Диссертация мавзусининг долзарблиги ва зарурати. Жаҳонда 
ахборот хавфсизлиги (АХ) тизимларини ишлаб чиқишга ва уларни 

такомиллаштиришга алоҳида эътибор қаратилмоқда. Ахборот-коммуникация 

тизимлари ривожининг ҳозирги даражасида самарали ахборот 

хавфсизлигини таъминлашнинг бирмунча муҳим механизмларидан бири 
бўлган операцион тизимларни ҳимоялаш масаласи айниқса долзарб бўлиб 

қолмоқда. «Интерфакс маълумотларига кўра Германияда 2016 йилда 

киберхуружлар сони 2017 йилдагига нисбатан 1,8 мартага ошган ва бу каби 
хуружларнинг фош этилиши 2016 йилда аввалги йилдаги 32,8% ўрнига 

38,7% га ортган»1. Мазкур масала юзасидан АҚШ, Нидерландия, Германия, 

Буюк Британия, Швеция, Франция, Жанубий Корея, Хитой, Россия 
Федерацияси каби мамлакатларда ва бошқа давлатларда муайян соҳалар 

белгиланган бўлиб, уларда компьютер тизимларининг юқори даражада 

ҳимояланганлигини таъминловчи операцион тизимларни ҳимоялаш 

механизмларининг дастурий-аппарат воситаларини яратишга алоҳида 
эътибор қаратилмоқда. 

Жаҳонда операцион тизимларни ҳимоялашнинг самарали усуллари ва 

воситаларини такомиллаштириш, уларнинг самарадорлиги операцион 
тизимларни ҳимоялашнинг юқори даражасига қадар ошириш муҳим аҳамият 

касб этади. Бу борада олиб борилаётган илмий-тадқиқот ишларида қуйидаги 

жиҳатларга алоҳида эътибор қаратилмоқда: компьютер тизимларининг 

ишончли ҳимоясини таъминлаш мақсадида ресурсларнинг муайян 
категорияларидан фойдаланишни чекловчи усулларни ишлаб чиқиш; аудит, 

модулларни ажратиш, оператив хотирани тозалаш, тизим файллари 

яхлитлигини текшириш ва ҳ.к. каби ҳимоя воситалари мажмуи (ҲВМ) 
асосида операцион тизимдаги маълумотлар тизимини ҳимоялаш 

усулларининг дастурий мажмуаларини ишлаб чиқиш; ҳуқуқлар моделлари 

асосида маълумотларни ҳимоялаш моделларини яратиш. 

Республикамизда давлат ва хўжалик бошқаруви органларида ахборот 
технологияларини ривожлантириш билан бир қаторда компьютер 

тармоқларида маълумотларни ҳимоялаш воситалари ва усулларини кенг 

қўллашга ва маълумотларни тармоқлардаги таҳдидлардан ҳимоялашга 
алоҳида эътибор қаратилмоқда. Шу муносабат билан компьютер 

тармоқларидаги таҳдидлар ва ҳужумларни аниқлаш ва уларни бартараф этиш 

борасида сезиларли натижаларга эришилди, жумладан, компьютер 

тармоқларининг ҳимояланганлигини таъминлаш мақсадида ахборот 
хавфсизлиги мониторинги тизимини, ҳужумларни аниқлаш ва уларни 

бартараф этиш тизимини ишлаб чиқиш йўлга қўйилди. 2017-2021 йилларда 

Ўзбекистон Республикасини янада ривожлантириш бўйича Ҳаракатлар 
стратегиясида, жумладан, «...ахборот хавфсизлигини таъминлаш ва 

ахборотни ҳимоя қилиш тизимини такомиллаштириш, ахборот соҳасидаги 

                                                           
1 https://www.securitylab.ru/blog/personal/Informacionnaya_bezopasnost_v_detalyah/343228.php 



таҳдидларга қарши ўз вақтида ва муносиб қаршилик кўрсатиш»2 вазифалари 

белгиланган. Шу каби вазифаларни амалга ошириш, жумладан, ташқи 
таҳдидлар таъсирини камайтирувчи ҳимоя воситаларининг моделлари, 

усуллари ва алгоритмларини яратиш ахборот технологиялари соҳаси 

мутахассислари олдида турган муҳим масалалардан бири ҳисобланади. 

Ўзбекистон Республикаси Президентининг 2017 йил 7 февралдаги  
ПФ-4947-сон "Ўзбекистон Республикасини янада ривожлантириш бўйича 

Ҳаракатлар стратегияси тўғрисида"ги, 2017 йил 29 ноябрдаги ПФ-5264-сон 

“Ўзбекистон Республикаси Инновацион ривожланиш вазирлигини ташкил 
этиш тўғрисида”ги фармонлари, 2013 йил 27 июндаги ПҚ-1989-сон 

“Ўзбекистон Республикаси Миллий ахборот-коммуникация тизимини янада 

ривожлантириш тўғрисида” ги қарори ҳамда мазкур фаолиятга тегишли 

бошқа меъёрий-ҳуқуқий ҳужжатларда белгиланган вазифаларни амалга 
оширишга мазкур диссертация тадқиқоти маълум даражада хизмат қилади. 

Тадқиқотнинг республика фан ва технологиялари ривожланиши-

нинг устувор йўналишларига мослиги. Мазкур тадқиқот республика фан 
ва технологиялар ривожланишининг IV. «Ахборотлаштириш ва ахборот-

коммуникация технологияларини ривожлантириш»нинг устувор йўналиши 

доирасида бажарилган. 

Муаммонинг ўрганилганлик даражаси. Л.Торвальдс, Р.Херцог, 
Б.Керниган каби олимлар Linux оиласига мансуб бўлган операцион 

тизимларни ишлаб чиқиш борасида тадқиқотлар олиб борганлар. Р.Пайк, 

Б.Уорд, Д.Барретт, С.Алапати, А.Робачевский, Д.Н.Колиснеченко, М.Фленов, 
С.Немнюгин, О.Стесик, Т.Адельштайн, Б.Любанович, С.Л.Скловская каби 

хорижлик ва мамлакатимиз олимларининг Linux операцион тизимидаги 

маълумотларни ҳимоялаш тизимини яратиш соҳасидаги илмий-тадқиқот 

ишлари ўрганиб чиқилган. МДҲ мамлакатлари ҳамда Ўзбекистон 
Республикаси илмий ишланмаларида алгоритмларни шифрлаш, ҳимоялаш 

воситаларининг турли усуллари, моделлари ва алгоритмлари, ахборотни 

ҳимоялашнинг назарий ва амалий тамойиллари, ахборотни ҳимоялаш 

воситалари ва усулларини ишлаб чиқиш бўйича «Astra Linux», «Заря» 
операцион тизим (ОТ)лари, «Альт Linux», «РОСА» каби операцион тизимлар 

ўрганиб чиқилган. Турли давлат муассасаларида қўлланилувчи «Doppix» 

график қобиқлари ўрганилган.  
Х.А.Музаффаров ва А.Икромовлар илмий мақолаларида ГОСТ 28147-89 

алгоритми билан шифрлаш ва ҳимоя тизимларини яратиш усуллари ўрганиб 

чиқилган. Д.Н.Колиснеченко ва В.Алленлар илмий ишларида, Linux Format 

журналининг 2014, 2015 ва 2016 йилларидаги барча сонларида Linux ОТ 
ядроси алгоритмлари ва тузилмаси, пакет маълумотларга ишлов бериш 

тезлиги, хавфсизлик моделлари, хавфсизликни таъминлаш воситалари тадқиқ 

қилинган.  
Шу билан бирга, тармоқдаги таҳдидлардан ҳимоялаш воситалари ва 

усуллари тўла таҳлил қилинмаган, мавжуд алгоритмлардаги камчиликлар 
                                                           
2 Ўзбекистон Республикаси Президенти 2017 йил 7 февралдаги ПФ-4947-сон «Ўзбекистон Республикасини янада 

ривожлантириш бўйича Ҳаракатлар стратегияси тўғрисида» ги Фармони 
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аниқланган ҳамда ноқонуний таъсирлардан ҳимояловчи қурилмаларни 

бошқариш воситалари етарли даражада ўрганилмаган. 

Диссертация тадқиқотининг диссертация бажарилган олий таълим 

муассасасининг илмий-тадқиқот ишлари режалари билан боғлиқлиги. 

Диссертация тадқиқоти Ўзбекистон миллий университетининг илмий-

тадқиқот ишлари режасига мувофиқ «Очиқ кодли операцион тизимлар 

асосида ихтисослашган электрон хисоблаш машиналар учун махсус 
белгиланган операцион тизимларни ишлаб чиқиш» (2015-2017) №5/15 

мавзусидаги лойиҳалар доирасида бажарилган. 

Тадқиқотнинг мақсади Ўзбекистон Республикасининг O’zDSt 
2817:2014 асосида 2А даражадаги хавфсизлик талабларига жавоб берувчи ва 

махфий иш юритиш соҳасидаги стандартлар талабларини қондирувчи махсус 

усулларни ишлаб чиқиш ва хавфсизлик воситаларини жорий қилишдан 

иборат. 
Тадқиқотнинг вазифалари: 

ахборот хавфсизлиги соҳасидаги энг муҳим миллий ва халқаро 

стандартлар ва бошқа ҳужжатларни ҳамда махсус очиқ кодли замонавий 
хавфсиз ОТларни таҳлил этиш; 

белгили драйвер асосида ҳимояланган операцион тизимлари 

ядроларида қурилмаларнинг инициализация ва ўчириш усуллари 

алгоритмини такомиллаштириш; 
Ўзбекистон Республикаси стандартлари талаблари ва таҳдидлар,  

хавфсизлик бузғунчиси моделлари асосида таркибий тизимларни қайд этиш 

ва ҳодисаларни ҳисобга олиш, таркибий тизим яхлитлигини таъминлаш, чоп 
этилаётган ҳужжатларнинг маркировкаси механизмларини, тезкор хотирани 

тозалашни ишлаб чиқиш ҳамда дастурлар билан ишлаш учун график 

дастурларини очиқ кодли операцион тизимларида хавфсизлик воситаларини 

ишлаб чиқиш; 
идентификация ва аутентификация усуллари учун кўп босқичли 

назорат хоссаларини сақлаган ҳолда, киришни назорат қилиш воситаларини 

ишлаб чиқиш;  
Тадқиқотнинг объекти сифатида операцион тизимларни ҳимоялаш 

модуллари ва дастурлари олинган. 

Тадқиқотнинг предмети сифатида Linux операцион тизими асосидаги 

ҳимояланган операцион тизимларни қуриш технологиялари ва усуллари 
олинган. 

Тадқиқот усуллари. Тадқиқот жараёнида ахборотни ҳимоялаш 

усулларидан, алгоритмлар назариясидан, математик моделлаштириш 

усулларидан ҳамда тартибли ва объектга йўналтирилган дастурлашдан 
фойдаланилган. 

Тадқиқотнинг илмий янгилиги қуйидагилардан иборат: 

асос бўлувчи миллий ва халқаро  (ТЭНБФХ (Техник ва экспорт назорати 
бўйича федерал хизмат) томонидан ишлаб чиқилган) стандартлар таҳлили ва 

хавфсизликни бузувчи модели асосида унинг математик модели ҳамда  

имкониятлари ишлаб чиқилган;  



белгили драйвер асосида қурилмаларнинг инициализация ва ўчириш 

усуллари алгоритми такомиллаштирилган; 

Ўзбекистон Республикаси стандартлари талаблари ва таҳдидлари 
талабида,  хавфсизлик бузғунчиси моделлари асосида таркибий тизимларни 

қайд этиш ва ҳодисаларни ҳисобга олиш, таркибий тизим яхлитлигини 

таъминлаш, чоп этилаётган ҳужжатларнинг маркировкаси механизмларини, 

тезкор хотирани тозалаш, ҳамда дастурлар билан ишлаш учун график 
дастурларининг очиқ кодли операцион тизимларида хавфсизлик воситалари 

яратилган; 

идентификация ва аутентификация усуллари учун кўп босқичли 
назорат хоссаларини сақлаган ҳолда киришни назорат қилиш воситалари 

такомиллаштирилган.  

Тадқиқотнинг амалий натижалари қуйидагилардан иборат: 

хавфсизликни бузувчининг таянч модели  асосида ва 
автоматлаштирилган тизим (АТ)нинг  математик моделини ишлаб чиқилди; 

белгили драйвер асосида қурилмаларни номлаш ва олиб ташлаш 

услубининг алгоритми такомиллаштирилди; 
Ўзбекистон Республикаси стандартлари талабларини қондирувчи ва 

хорижий стандартлар  асосида  ҳодисаларни ҳисобга олиш ва таркибий 

тизимларни қайд этиш, таркибий тизим яхлитлигини таъминлаш, чоп 

этилаётган ҳужжатларнинг маркировкаси механизмлари ишлаб чиқиш, 
тезкор хотирани тозалашдан иборат бўлган   ҳамда дастурлар билан ишлаш 

учун график дастурлар хавфсизликни бузувчи ва таҳдидлар моделлари 

асосида  очиқ кодли операцион тизимлар учун ишлаб чиқилган;  
идентификация ва аутентификация модули учун кўп босқичли назорат 

хоссаларини сақлаган ҳолда фойдаланишни назорат қилиш воситалари 

ишлаб чиқилган. 

Тадқиқот натижаларининг ишончлилиги. Натижаларни миқдор ва 
сифат жиҳатдан баҳолашни қўллаган ҳолда  тадқиқот мақсади ва вазифалари, 

предметга мос бўлган усулларда; назарий ва амалий даражада тадқиқот 

ўтказиш орқали; тадқиқот методологиясининг асосланганлиги таъминланган.  
Тадқиқот натижаларининг илмий аҳамияти. Маълумотларни 

жисмоний ва мантиқий ҳимоялашда  ҳамкорликда  фойдаланиш  ва ажратиш  

тамойилини  жорий қилиш асосида ахборот хавфсизлиги тизимларининг 

вазифавий имкониятларини кенгайтиришга имкон берувчи алгоритмлар ва 
дастурий  воситалар ишида тавсия этилган  амалий апробациялардан иборат. 

Ахборотни ҳимоялаш ва унга ишлов бериш  учун универсал 

инфратузилмаларнинг ҳаракатланиш механизмлари тавсия этилди ва ва 

моделлар ишлаб чиқилди. Тавсия этилган алгоритмлар асосида Ўзбекистон 
Республикаси қонунчилига мувофиқ, очиқ кодли операцион тизимлар учун 

хавфсизлик талабларига жавоб берувчи хавфсизлик тизимлари ишлаб 

чиқилган. 
Тадқиқот натижасининг  амалий аҳамияти  O’zDSt 2817:2014 2А 

синфига мувофиқ хавфсизлик талабларига жавоб берувчи ва махфий иш 

юритиш соҳасидаги ахборотни ҳимоялашни таъминлаш учун давлат ва 
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ҳуқуқий органлар томонидан  унинг хулосаларидан фойдаланиш билан  

боғлиқ бўлган давлат ёки тижорат муассасаларида қўллаш  мумкин бўлган 

ахборот  хавфсизлигини таъминлаш тизимини ишлаб чиқишдан иборат. 
Тадқиқот натижаларининг амалда жорий қилиниши Ўзбекистон 

Республикаси вазирликлари ва идораларида фойдаланувчи ахборот 

тизимлари ва технологияларини қўллаш билан боғлиқ бўлган ахборот 

хавфсизлигининг бирмунча асосланган ва мақсадга йўналтирилган сиёсатига 
ўтказишни таъминлашга имкон беради. 

Тадқиқот натижаларининг жорий қилиниши. Ишлаб чиқилган 

ахборот хавфсизлигини таъминлаш воситалари ва усуллари, яратилган 
алгоритмлари бўйича олинган натижалар асосида: 

 идентификация ва аутентификация усуллари учун кўп босқичли 

назорат хоссаларини сақлаган ҳолда киришни назорат қилиш воситалари 

Ўзбекистон Республика Вазирлар Маҳкамаси ҳузуридаги Давлат тест 
маркази Сурхондарё вилояти бўлимида жорий қилинган (Ўзбекистон 

Республика Вазирлар Маҳкамаси ҳузуридаги Давлат тест марказининг 2019 

йил 25 сентябрдаги 104-маълумотномаси). Илмий тадқиқот натижасида кўп 
босқичли назорат хоссаларини сақлаган ҳолда киришни назорат қилиш 

воситалари такомиллаштириш имконини берган; 

 белгили драйвер асосида ҳимояланган операцион тизимлари 

ядроларида қурилмаларнинг инициализация ва ўчириш усуллари учун 
алгоритми «Infoteka» МЧЖ фаолиятига жорий этилган (Ўзбекистон 

Республика Вазирлар Маҳкамаси ҳузуридаги Давлат тест марказининг 2019 

йил 25 сентябрдаги 104-маълумотномаси). Натижада ишлаб чиқилган метод 
хавфсиз операцион тизими ядросидаги қурилмаларни ўчириш ва 

инициализациялаш усуллари иш вақтини 8,3 маротабага камайтиришга 

имкон берган;  

«HUMO» ОТда ишлаб чиқилган маълумотларни ҳимоялаш 
алгоритмлари ва дастурлари махсус ҳимоя воситалари Ўзбекистон 

Республикаси Ахборот технологиялари ва коммуникацияларини 

ривожлантириш вазирлигидан ижобий экспертизадан ўтказилган ва жорий 
этиш учун қабул қилинган (Ўзбекистон Республика Вазирлар Маҳкамаси 

ҳузуридаги Давлат тест марказининг 2019 йил 25 сентябрдаги 104-

маълумотномаси). Илмий тадқиқот натижасида очиқ кодли ОТда дастурий 

мажмуалар ва маълумотларнинг хавфсизлигини таъминлаш методларини 
қўллаш объектларга қайд қилинмаган мурожатлардан ҳимоя қилиш ва 

уларнинг ҳимояланган операцион тизимларини қуришдаги самарадорлигини 

аниқлаш имконини беради. 

Тадқиқот натижаларининг апробацияси. Мазкур тадқиқот 
натижалари, жумладан, 2 та халқаро ва 2 та республика илмий-амалий 

анжуманида муҳокамадан ўтказилган. 

Тадқиқот натижаларининг эълон қилинганлиги. Тадқиқот мавзуси 
бўйича жами 14 та илмий мақола чоп этилган бўлиб, шулардан 4 та мақола 

Ўзбекистон Республикаси Олий аттестация коммисиясининг докторлик 

диссертациялари асосий натижаларини чоп этиш тавсия этилган, 2 таси 



хорижий илмий журнал нашрларида чоп этилган ва 3 та мақола ХФУ грифли 

илмий журналда, ҳамда ЭҲМ учун яратилган дастурий маҳсулотларни қайд 

этиш тўғрисида 3 та гувоҳнома олинган. 
Диссертациянинг тузилиши ва ҳажми. Диссертация кириш, тўртта 

боб, хулоса, фойдаланилган адабиётлар рўйхати ва иловалардан иборат. 

Диссертациянинг ҳажми 114 бетни ташкил этади. 

 
ДИССЕРТАЦИЯНИНГ АСОСИЙ МАЗМУНИ 

 

Кириш қисмида диссертация мавзусининг долзарблиги ва зарурати 
келтирилади, тадқиқотнинг Ўзбекистон Республика фан ва технологиялари 

ривожланишининг устувор йўналишларига мослиги кўрсатилган, мақсад ва 

вазифалари белгилаб олинган ҳамда тадқиқот объекти ва предмети аниқ-

ланган, олинган натижаларнинг ишончлилиги асослаб берилган, уларнинг 
назарий ва амалий аҳамияти очиб берилган, тадқиқот натижаларини амалга 

татбиқ этиш рўйхати намоён қилинган, нашр этилган ишлар ва диссертация-

нинг тузилиши бўйича маълумотлар келтирилган. 
Диссертациянинг «Хавфсизликка тажовуз қилувчи ва таҳдидлар 

моделлари»деб номланган биринчи боби бузғунчининг ва таҳдид 

қилувчининг моделларини аниқлаш учун зарур бўлган  асосий тушунчаларга 

бағишланган. Ахборот хавфсизлиги (АХ) соҳасидаги миллий ва халқаро 
стандартлар ҳамда бошқа ҳужжатлар етарлича кенг кўламда ўрганилган. 

Бузғунчи ва таҳдидлар моделларининг таянч модели тавсия қилинган. 

Бузғунчи доирасида бузғунчи эга бўлиши мумкин бўлган имкониятлар 
таҳлили натижалари келтирилган: 

Бузғунчи моделини ишлаб чиқишда қуйидаги қоидалар қўлланилган:  

1. Автоматлаштирилган тизимлар (АТ) хавфсизлиги Ўзбекистон 

Республикаси қонунчилигига мувофиқ белгиланган ахборотни ҳимоялаш 
бўйича талабларни қондирувчи техник ва дастурий воситалар ва уларда 

қўлланилувчи ахборот  технологиялари билан таъминланади3. 

2. Ахборотни ҳимоялаш воситалари (АҲВ) га қўйилган талабларни 
бажаришга  таъсир кўрсатишга қодир бўлган техник ва дастурий воситалар 

билан ҳамкорликда штатли равишда ишлайди. 

3. АҲВ субъектга берилган ҳаракатлар ваколати доирасида бажарилувчи 

ҳаракатлардан ҳимоялашни таъминлай олмайди. 
Бузғунчи моделини ва таҳдидлар моделини аниқлаш учун қуйидагилар 

белгиланади: 

Бузғунчилар тавсифи: АТга киришни амалга ошириш мумкин бўлган 

барча иншоотлар, бинолар ва турар жойлар назоратдаги ҳудуд (НҲ) сирасига 
киради.  

АТ модели кўплаб қимматли ахборотни ўз ичига олган A = {a1, a2, . . .}.  

АТ шунингдек қимматли АТ ахборотини олишга (ишлов беришга, ўзгар-

                                                           
3 O’z DSt 2814:2014 «Информацион технологиялар. Автоматлаштирилган тизимлар. Маълумотларга 

рухсатсиз киришдан ҳимоя қилиш даражаси бўйича таснифлаш» 
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тиришга, ахборот олишга) имкон берувчи кўплаб F = {f0, f1, f2, ..., fm, .. .} 

функционалларни ўз ичига олган. 

Чекли тўпламни ташкил этувчи U = {u0, u1, ..., un} фойдаланувчилар АТ 
билан амалларни бажарадилар. 

Қаерда ui фойдаланувчи aj қийматига кириш имконига эга бўлса, шу ерда 

ri, j фойдаланувчилардан ҳар бирига Ri = {ri,1, ri,2, . . .} томонидан бериладиган 

кўплаб рухсатлар ва чекловлар тўғри келишини аниқлайди. 
Ҳар бир фойдаланувчи авторизациялаш (муаллифлаштириш) учун ўз 

калити (пароли)га эга бўлиб, барча фойдаланувчилар калитлари биргаликда 

K = {k1, k2, . . ., kn} тўпламни ташкил этади (калит индекси ўз 
фойдаланувчисининг индексига мос келади).f0(x, y) - алоҳида функционал 

бўлиб, f0 (ui, ki) = 1 фойдаланувчининг исми ва паролининг мослигини 

текширишга имкон беради, бошқа барча ҳолатларда функционал 0 га тенг 

бўлади (фойдаланувчининг исми ёки пароли нотўғри). 
Фойдаланишда тизим функционалларидан f0 тўплами орқали 

тасдиқлашни сўрайдилар. Жумладан, бу қачонки фойдаланувчи бошқа 

фойдаланувчига тегишли бўлган aj га киришга рухсат олишни истаса, бироқ 
фойдаланиш ваколатига кўра бунга биринчи фойдаланувчи ҳақли бўлган 

(буни фақат тасдиқлаши зарур) ҳолда кечади. ОТ га мос равишда,   f0 – бу 

тизимдаги функционал авторизациялаш (муаллифлаштириш)дир.  

Шундай қилиб, <A, F, U, K, R> йиғиндиси АТ модели деб аталади.  
Агар фойдаланувчиларнинг барча ҳаракатлари ва АТнинг ишлаши R 

чекловларига тўлиқ мос бўлса, АТ хавфсиз дея аталади.  

Муайян шароитларда R чекловларга зид бўлган ҳаракатларни 
бажаришга имкон берувчи айрим ахборотларни ўз ичига олган Q = {q1, q2, ...} 

маълумотларнинг кўплаб қийматлари қалтисликлар дея аталади. Ушбу 

қалтисликлар фақат АТгагина тегишли эмас.  

Тизимни тавсифлагандан сўнг бузғунчиларни тавсифлашга ўтиш 
мумкин.  

Бузғунчи Q маълумотларини қўллаган ҳолда, айрим таҳдидларни 

бажаришга имкон берувчи G = {g1, g2, ...} функционалларнинг кўплигига 
айтилади. 

Юқорида эътироф этилган тўпламлар остида бўш бўлмаган 

кесишмаларга эга бўлиш мумкин, бинобарин, бу айрим функционалларнинг 

бузғунчиларнинг бир қанча турдаги имкониятига қўшилишидан далолат 
беради. Айрим ёмон ниятли кимсалар бир пайтнинг ўзида бир нечта 

бузғунчининг шартларини қондириши мумкинлиги боис, кейинчалик ушбу 

бўлим модель қурилишида аниқ тавсифланмайди ва олинган модел бу билан 

имкон қадар умумий бўлади ҳамда мумкин бўлган барча ҳолатларни қамраб 
олади.  

Функционаллар қуйидагича ҳаракатланади: 

ki = gj(ui, qj,1, . . .) – ui фойдаланувчининг парол олишига имкон беради. 
Паролни АТдан ташқарида қўллаш ҳеч қандай натижа бермаслиги боис, 

охир-оқибатда бу каби функционаллар ички бузғунчиларга мос келади.  

ai = gj(ut, qj,1, . . .) – АТ бойликларини олишга имкон берадилар. АТнинг 



қонуний фойдаланувчисига таъсир ўтказадилар ва қалтисликларни 

қўллайдилар.  

ai = gj(ft, qj,1, . . .) – қалтисликлар воситасида тизим  функционалларига 
таъсир ўтказиш орқали АТ бойликларини олишга имкон берадилар.  

qm = gj(ft, qj,1, . . .) – АТ функционаллари ва бошқа қалтисликлар орқали 

АТ (янги қалтисликлар) тўғрисидаги айрим  маълумотларни олишга имкон 

берадилар.  
Ушбу функционалларнинг кириш учун қулайлигини ҳисобга олиб, АТ 

функционалларини кўплик остига ажратган ҳолда ташқи ва ички бузғунчини  

тавсифлаш мумкин.  

F1⊂ F тўплми остида улардан фақат назоратдаги ҳудуд (НҲ) ичидагина 

фойдаланиш имконига эга бўлиш мумкин бўлган функционаллар 

ажратилади.  

Шунда бундай Gj = {gj,1, gj,2, . . .} ⊂ G га эга бўлган кўплаб 

бузғунчиларда ∀g ∈ Gj∀x ∈ F2∀q1, . . . ∈ Qj g(x, q1, . . .) = NO бўлади ва улар 

қатъий ташқи функционаллар деб аталади. Бу ерда NO функционалнинг воз 
кечишига мос келади. Бу ерда Qj маълумотларидаги фақат ушбу бузғунчи 

фойдаланиши мумкин қалтисликлари назарда тутилмоқда.   

Функционаллари Gj = {gj,1, . . .} ⊂ G, ∃g ∈ Gj ∃x ∈ F2 ∃q1, . . . ∈ Qj g(x, q1, 

. . .) = ai ∈ A бўлган бузғунчи ички деб аталади. Бу ерда Qj маълумотларидаги 

фақат ушбу бузғунчи фойдаланиши мумкин қалтисликлари назарда 

тутилмоқда.   

Агар ai ахамияти ички бузғунчи томонидан x ∈ F1бўлган жойдан  

g(x, q1, . . .), x ∈ F1(x, q1, . . .), ёрдамида олинган бўлса, бундай ҳолда мазкур 

бузғунчи ташқи (бироқ қатъий ташқи эмас) бузғунчи деб аталади.  
Диссертациянинг «Очиқ кодли операцион тизимлар учун 

ҳимояланган қурилмалар драйверларини жорий этиш усуллари» деб 

номланган иккинчи бўлими ХФУ (Хизматдан фойдаланиш учун) 
маълумотидан иборат. 

Диссертациянинг «Очиқ кодли операцион тизимларининг 

хавфсизлик воситалари» дея номланган учинчи бобида ХФУ маълумотидан 

иборат. 
Диссертациянинг ««HUMO» операцион тизимининг киришни 

назорат қилиш воситалари» дея номланувчи тўртинчи бобида ХФУ 

маълумотидан иборат. 
 

 

 

 
 

 

 

 

 

 



13 

Х У Л О С А 

 

“Очиқ кодли операцион тизимларнинг ахборот  хавфсизлигини 
таъминлаш воситалари ва усуллари” мавзуидаги диссертация бўйича 

қуйидаги натижалар намоён қилинган: 

1. Ахборот хавфсизлиги соҳасига асос бўлувчи миллий ва халқаро 

стандартлар ҳамда ахборот хавфсизлиги борасидаги бошқа ҳужжатларни 
таҳлил қилиш натижасида, АТ қадриятлари таснифи, таҳдидлар таснифи, 

шакллантирилган, таянч модели (ОТ томонидан ишлаб чиқилган) асосида 

таҳдидлар манбаларига тасниф берилган, бузғунчининг таянч модели ва 
унинг имкониятлари шакллантирилган ҳамда АТ хавфсизлик таҳдидларини 

аниқловчи бузғунчининг математик модели ишлаб чиқилган. Математик 

модел АТ хавфсизлик таҳдидларини аниқлашга имкон берган. 

2. «HUMO» ОТ хавфсиз операцион тизими ядросидаги қурилмаларни 
ўчириш ва инициализациялаш усулларининг такомиллашган алгоритмлари 

ишлаб чиқилган. Алгоритм  кодидаги ортиқча функциялар миқдорини 

камайтириш ёрдамида алгоритмнинг иш вақтини 8,3 маротабага 
камайтиришга имкони яратилган. 

3. Дастурлар билан ишлаш учун  график воситалар  ишлаб чиқилган 

ҳамда халқаро ва мамлакатимиз стандартлари  асосида  воқеа-ҳодисаларни  

ҳисобга олиш ва таркибий тизимни  қайд этиш, таркибий тизимнинг 
яхлитлигини таъминлаш, чоп этилаётган ҳужжатларни  маркировка 

механизмлари, тезкор хотирани  тозалаш  дастурлари, алгоритмлардан 

ташкил топган операцион тизимлар хавфсизлиги воситалари ишлаб 
чиқилган. Ишлаб чиқилган хавфсизлик воситалари Ўзбекистон 

Республикасининг O’z DSt 2817:2014 асосида 2А даражадаги хавфсизлик 

талабларига жавоб бериш имкониятини берди. 

4. Белла–ЛаПадула классик модели асосида мандатли модель  
модернизациялаштирилган ҳамда кўп босқичли  назорат хоссаларини 

сақлаган ҳолда, фойдаланишни назорат қилишнинг бирмунча содда сиёсати 

ишлаб чиқилган. Фойдаланишни назорат қилишнинг бирмунча содда сиёсати 
кўп босқичли  назорат хоссаларини такомиллаштириш имконини беради. 
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ВВЕДЕНИЕ (аннотация диссертации доктора философии (PhD)) 

 

Актуальность и востребованность темы диссертации. В мире 

особое внимание уделяется разработке и совершенствованию систем 
информационной безопасности (ИБ). При нынешнем уровне развития 

информационных и коммуникационных систем становятся особенно 

актуальными вопросы защиты операционных систем, которые являются 

одними из наиболее важных механизмов обеспечения эффективной 
информационной безопасности. «Согласно данным Интерфакса, число 

киберпреступлений в Германии в 2016 году выросло в 1,8 раза по сравнению 

с 2017 годом, а раскрытие таких атак в 2016 году увеличилось на 38,7% 
против 32,8% в предыдущем году»4. По данному вопросу в зарубежных 

странах, таких как США, Нидерланды, Германия, Великобритания, Швеция, 

Франция, Южная Корея, Китай, Российская Федерация и других 

государствах были отмечены определенные сферы, где уделяется особое 
внимание созданию программно-аппаратных средств механизмов защиты 

операционных систем, обеспечивающих высокую защищенность 

компьютерных систем. 
В мире особую важность приобретает совершенствование 

эффективных методов и средств защиты операционных систем, повышение 

их эффективности до уровня классов защищенности операционных систем. В 

этом отношении в научно-исследовательских работах особое внимание 
уделяется следующим аспектам: разработка методов, ограничивающих 

использование определенных категорий ресурсов с целью обеспечения 

надежной защиты компьютерных систем; разработка методов и программных 
комплексов защиты системных данных операционной системы на основе 

комплексов средств защиты (КСЗ), таких как: аудит, изоляция модулей, 

очистка оперативной памяти, проверки целостности системных файлов и т.д.; 

создание моделей защиты данных на основе моделей прав доступов. 
В республике наряду с развитием информационных технологий в 

органах государственного и хозяйственного управления особое внимание 

уделяется защите данных от системных угроз и широкому применению 
методов и средств защиты информации в компьютерных системах. В связи с 

этим были достигнуты значимые результаты по обнаружению и 

предотвращению угроз и атак в компьютерных системах, в частности, с 

целью обеспечения защищенности компьютерных систем была начата 
разработка системы обнаружения и предотвращения угроз, системы 

мониторинга информационной безопасности. В Стратегии действий по 

дальнейшему развитию Республики Узбекистан в 2017-2021 годах 

определены задачи, в том числе, «...совершенствование системы обеспечения 
информационной безопасности и защиты информации, своевременное и 

адекватное противодействие угрозам в информационной сфере»5. Реализации 

                                                           
4  https://www.securitylab.ru/blog/personal/Informacionnaya_bezopasnost_v_detalyah/343228.php 
5 Указ Президента Республики Узбекистан №УП-4947 «О стратегии действий по дальнейшему развитию Республики 

Узбекистан» от 7 февраля 2017 года 
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таких операционных систем, в том числе создание моделей, методов и 

алгоритмов средств защиты, снижающих влияние внешних угроз, являются 

важными задачами, стоящими перед специалистами в области 

информационных технологий. 
Данное диссертационное исследование, в определенной степени, 

служит выполнению задач, предусмотренных Указом Президента 

Республики Узбекистан № УП-4947 от 7 февраля 2017 года «О Стратегии 

действий по дальнейшему развитию Республики Узбекистан», № УП-5264 от 
29 ноября 2017 года «Об образовании Министерства инновационного 

развития Республики Узбекистан», Постановлением Президента Республики 

Узбекистан № ПП-1989 от 27 июня 2013 года «О мерах по дальнейшему 
развитию Национальной информационно-коммуникационной системы 

Республики Узбекистан», а также другими нормативно-правовыми 

документами, принятыми в данной сфере.  

Соответствие исследования приоритетным направлениям 

развития науки и технологий республики. Данное исследование 

выполнено в соответствии с приоритетным направлением развития науки и 

технологий Республики IV. «Информатизация и развитие информационно-
коммуникационных технологий». 

Степень изученности проблемы. Л.Торвальдс, Р.Херцог, Б.Керниган  

провели исследования по разработкам операционных систем семейства 

Linux. Изучены научно-исследовательские работы зарубежных и 
отечественных ученых, таких как: Р.Пайк, Б.Уорд, Д.Барретт, С.Алапати, 

А.Робачевский, Д.Н.Колиснеченко, М.Фленов, С.Немнюгин, О.Стесик, 

Т.Адельштайн, Б.Любанович, С.Л.Скловская в сфере создания систем 
защиты данных в ОС Linux. В научных  разработках стран СНГ, а также 

Республики Узбекистан были изучены операционные системы, как  «Astra 

Linux»,  операционные системы (ОС) «Заря», «Альт Linux», «РОСА» по 

разработке методов и средств защиты информации, теоретико-практической 
концепции защиты информации, различных моделей, методов и алгоритмов 

средств защиты, алгоритмов шифрования. «Doppix» изучены графические 

оболочки, применяющиеся в различных государственных учреждениях. 
В научных статьях Х.А. Музаффарова и А. Икрамова рассмотрены 

метод построения системы защиты, шифрования данных с алгоритмом ГОСТ 

28147-89. В научных трудах Д. Н. Колиснеченко, В. Аллена (журнал Linux 

Format, все номера за 2014, 2015 и 2016) были исследованы структуры и 
алгоритмы ядра ОС Linux, скорости обработки пакетных данных, модели 

безопасности, cредства обеспечения безопасности. 

Вместе с тем не полностью проанализированы методы и средства 

защиты от сетевых угроз, выявлены недостатки в существующих алгоритмах 
реализации драйверов устройств, защищающих от несанкционированных 

воздействий. 

Связь диссертационного исследования с планами научно-

исследовательских работ высшего образовательного учреждения, где 

выполнена диссертация. Диссертационное исследование выполнено в 



рамках научных проектов согласно плану научно-исследовательских работ 

Национального Университета Узбекистана в рамках научного проекта 

согласно (2015-2017) № 5/15 «Разработка операционной системы 

специального назначения для специализированных персональных 
электронно-вычислительных машин на основе операционной системы с 

открытым кодом».  

Целью исследования является разработкой специальных методов и 

средств обеспечения безопасности в ОС открытым исходным кодом, 
удовлетворяющих требованиям стандарта Республики Узбекистан в области 

секретного делопроизводства и отвечающих требованиям безопасности, 

классу 2А в соответствии с O’zDSt 2817:2014. 
Задачи исследования: 

проанализировать основополагающие международные и национальные 

стандарты и иные документы в области информационной безопасности, а так 

же современных безопасных ОС специального назначения с открытом кодом; 
разработать модернизированный алгоритм метода инициализации и  

удаления драйвера устройств в ядре безопасной операционной системы на 

основе символьного драйвера; 
разработать средств безопасности операционных систем с открытым 

кодом, удовлетворяющих требованиям стандарта Республики Узбекистан на 

основе модели угроз и нарушителя безопасности, состоящих из очистки 

оперативной памяти, механизмы маркировки выводимых на печать 
документов, подсистемы обеспечения целостности, подсистемы регистрации 

и учета событий по принципу международных и отечественных стандартов, а 

так же  графические инструменты для работы с программами; 
разработка системы контроля доступов, с сохранением свойств 

многоуровневого контроля, для модуля  идентификация и аутентификация. 

Объектом исследования являются программы и модули защиты 

операционной системы.   
Предметом исследования являются методы и технологии построения 

защищённых операционных систем на основе операционной системы Linux.  

Методы исследования. В процессе исследования использованы 
методы защиты информации в операционных системах с открытым кодом, 

теории алгоритмов, методы математического моделирования, процедурно- и 

объектно-ориентированное программирование. 

Научная новизна исследования заключается в следующем: 
разработана математическая модель нарушителя, его возможности, на 

основе модели нарушителя (разработанной ФСТЭК (Федеральной службы по 

техническому и экспортному контролю)), проанализировав 

основополагающие международные и национальные стандарты;   
модернизирован алгоритм метода инициализации и  удаления  драйвера 

устройств  на основе символьного драйвера; 

созданы средств безопасности операционных систем с открытым 
кодом, удовлетворяющие требованиям стандарта Республики Узбекистан на 

основе модели угроз и нарушителя безопасности, состоящих из алгоритма, 



19 

программы очистки оперативной памяти, механизмы маркировки выводимых 

на печать документов, подсистемы обеспечения целостности, подсистемы 

регистрации и учета событий, а так же разработаны графические 

инструменты для работы с программами на основе модели угроз и 
нарушителя безопасности; 

усовершенствованы системы контроля доступов, с сохранением 

свойств многоуровневого контроля, для модуля  идентификация и 

аутентификация. 
Практические результаты исследования заключаются в разработке 

математического моделя автоматизированных систем (АС) и нарушителя на 

основе базовой модели нарушителя; 
модернизирован алгоритм метода инициализации и  удаления  

устройств  на основе символьного драйвера; 

разработаны систем безопасности операционных систем с открытым 

кодом, удовлетворяющих требованиям стандарта Республики Узбекистан на 
основе модели угроз и нарушителя безопасности, состоящих из очистки 

оперативной памяти, механизмы маркировки выводимых на печать 

документов, подсистемы обеспечения целостности, подсистемы регистрации 
и учета событий на основе отечественных стандартов;  

разработана система контроля доступов, с сохранением свойств 

многоуровневого контроля, для модуля  идентификация и аутентификация. 

Достоверность результатов исследования. Обеспечена 
обоснованностью методологии работы; проведением исследования на 

теоретическом и практическом уровнях; методами, адекватными предмету, 

цели и задачам исследования; использованием качественной и 
количественной оценки результатов. 

Научная и практическая значимость результатов исследования 

заключается в практической апробации предложенных в работе алгоритмов и 

программных средств, позволяющих существенно расширить 
функциональные возможности информационной безопасности системы на 

основе реализации концепции разделения и совместного использования 

логической и физической защиты данных. Разработаны модели и 
предложены механизмы функционирования универсальной инфраструктуры 

для обработки и защиты информации. На основе предложенных алгоритмов 

разработаны системы безопасности для операционных систем с открытым 

кодом в соответствии с законодательством Республики Узбекистан, 
отвечающая требованиям безопасности. 

Практическая значимость темы исследования заключается в разработке 

системы обеспечения информационной безопасности, которая может быть 

применена в коммерческих или государственных учреждениях, связанных с 
использованием его выводов государственными и силовыми органами, для 

обеспечения защиты информации в области секретного делопроизводства и 

отвечающих требованиям безопасности, классу 2А в соответствии с O’zDSt 
2817:2014. Реализация результатов исследования на практике способна 

обеспечить проведение более обоснованной и целенаправленной политики 



информационной безопасности в министерствах и ведомствах Республики 

Узбекистан, связанных с использованием информационных систем и 

технологий.  
 Внедрение результатов исследования. На основе результатов 

созданных алгоритмов по применению методов и средств обеспечения 

информационной безопасности внедрены: 

 средства контроля доступов, с сохранением свойств многоуровневого 

контроля, для модуля  идентификация и аутентификация внедрена в 

деятельности  в отделе Сурхандарьинской области Государственного центра 

тестирования при Кабинете Министров Республики Узбекистан (справка 

Государственного центра тестирования при Кабинете Министров Республики 

Узбекистан от 25 сентября  2019 года №104). Дает возможность для 

усовершенствования средств многоуровневого контроля  доступов, с 

сохранением свойств многоуровневого контроля; 

 модернизация алгоритма метода инициализации и  удаления драйвера 

устройств в ядре безопасной операционной системы на основе символьного 

драйвера внедрена в деятельности ООО “Infoteka” (справка 

Государственного центра тестирования при Кабинете Министров Республики 

Узбекистан от 25 сентября  2019 года №104). В результате разработанный 

программный метод инициализации и удаления устройств в ядре безопасной 

операционной системы позволяет сократить время работы устройств до 8,3 

раза; 

 на основе разработанных специальных систем защиты, программы и 

алгоритмов защиты данных в ОС «HUMO» прошли положительную 

экспертизу в Министерстве по развитию информационных технологий и 

коммуникаций Республики Узбекистан, и принята для ввода в эксплуатацию 

(справка Государственного центра тестирования при Кабинете Министров 

Республики Узбекистан от 25 сентября  2019 года №104). Применение 

разработанного на основе результатов проведенного исследования 

программного комплекса и методов защиты информации в ОС с открытом 

кодом позволяет повысить уровень защищенности данных от 

несанкционированного обращения к объектам и определить их 

эффективность при построении защищенных операционных систем. 

 Апробация результатов исследования. Результаты данного 

исследования были обсуждены в 2-х международных и в 2-х тезисах 

республиканской научно-практической конференции. 

Публикация результатов исследования. По теме исследования 
опубликованы всего 14 научных работ, из которых 4 статьи в журнальных 

изданиях, рекомендованных Высшей аттестационной комиссией Республики 

Узбекистан, в том числе 2 иностранных и 3 статьи в журнальных изданиях с 
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грифом ДСП, а также получены 3 свидетельства о регистрации программных 

продуктов для ЭВМ. 

Структура и объем диссертации. Диссертация состоит из введения, 

четырех глав, заключения, списка использованной литературы и приложения. 
Объем диссертации составляет 114 страниц. 

 
ОСНОВНОЕ СОДЕРЖАНИЕ ДИССЕРТАЦИИ 

Во введении приводятся актуальность и востребованность темы 

диссертации, показано соответствие с приоритетными направлениями 
развития науки и технологий Республики Узбекистан, формулируются цель и 

задачи, также объект и предмет исследования, изложены научная новизна и 

практические результаты исследования, обоснована достоверность 

полученных результатов, раскрыта их теоретическая и практическая 
значимость, представлен перечень внедрений в практику результатов 

исследования, сведения об опубликованных работах и структура 

диссертации. 
Первая глава диссертации, озаглавленная как «Модели угроз и 

нарушителя безопасности», посвящена основным понятиям, необходимым 

для определения модели угроз и модели нарушителя. Был изучен достаточно 

широкий набор международных и национальных стандартов и иных 
документов в области информационной безопасности (ИБ). 

Предлагаются базовая модель угроз и базовая модель нарушителя. 

Результаты анализа возможностей, которыми может обладать 

нарушитель, приводится в рамках модели нарушителя. 
При разработке модели нарушителя использованы следующие 

положения: 

1. Безопасность автоматизированных систем (АС) обеспечивается 
средствами защиты информации, и  используемыми в них информационными 

технологиями, техническими и программными средствами, 

удовлетворяющими требованиям по защите информации, устанавливаемыми 

в соответствии с законодательством Республики Узбекистан6. 
2. Средства защиты информации (СЗИ) функционируют в сочетании с 

аппаратным и программным обеспечением, которое влияет на выполнение 

требований. 
3. СЗИ не может обеспечить защиту от действий, совершаемых в рамках 

полномочий, предоставленных субъекту действий. 

 Для определения модели угроз и модели нарушителя нужно определить 

следующее: 
Описание нарушителей: К контролируемой зоне (КЗ) относятся все 

конструкции, здания и помещения, из которых может быть осуществлен 

доступ к АС. 
Модель АС содержит множество ценной информации A = {a1, a2, . . .}. 

                                                           
6 O’z DSt 2814:2014 «Информационная технология. Автоматизированные системы. Классификация по уровню 

защищенности от несанкционированного доступа к информации» 



АС также содержит множество функционалов F = {f0, f1, f2, . . ., fm, . . .}, 

позволяющих получать ценную информацию АС (обрабатывать, изменять, 

получать информацию). 

Операции с АС выполняют пользователи, которые составляют конечное 
множество U = {u0, u1, . . ., un}. 

Каждому из пользователей соответствует множество разрешений и 

ограничений, задаваемых Ri = {ri,1, ri,2, . . .}, где ri, j определяет, какой доступ 

имеет пользователь ui к ценности aj. 
Каждый пользователь для авторизации имеет свой ключ (пароль), все 

ключи всех пользователей составляют вместе множество K = {k1, k2, . . ., kn} 

(индекс ключа соответствует индексу своего пользователя). f0(x, y) - особый 
функционал, позволяющий проверять соответствие пароля и имени 

пользователя: f0 (ui, ki) = 1, во всех остальных случаях функционал равен 0 

(неверное имя пользователя или пароль). 

Многие из функционалов системы при использовании запрашивают 
подтверждение через f0. Это происходит, например, когда пользователь хочет 

получить доступ к aj, которое принадлежит другому пользователю, но по 

иерархии доступа первый пользователь имеет на это право (должен лишь 
подтвердить это). Применительно к ОС, f0 – это функционал авторизации в 

системе. 

Таким образом, набор <A, F, U, K, R> называется моделью АС. 

АС называется безопасной, если все действия пользователей и 
функционирование АС полностью соответствует ограничениям R. 

Уязвимостями называется множество значений данных Q = {q1, q2, . . .}, 

которые содержат некоторую информацию, позволяющую в определенных 
условиях выполнять действия, противоречащие ограничениям R. Эти 

уязвимости могут относиться не только к АС. 

После описания системы можно перейти к описанию злоумышленников. 

Злоумышленник задаётся множеством функционалов G = {g1, g2, . . .}, 
которые используя данные Q позволяют выполнять некоторые угрозы. 

Указанные выше подмножества могут иметь непустые пересечения, что 

свидетельствует о вложенности некоторых функционалов в возможности 
нескольких видов злоумышленников. Так как некоторые злоумышленники 

могут одновременно удовлетворять условиям нескольких нарушителей, то 

далее это разделение явно не будет описываться при построении модели, тем 

самым полученная модель будет максимально общей и охватывать все 
возможные случаи. 

Функционалы действуют следующим образом: 

ki = gj(ui, qj,1, . . .) – позволяют получить пароль пользователя ui. Такие 

функционалы соответствуют, в конечном счёте, внутренним 
злоумышленникам, так как использование пароля вне АС не даст никаких 

результатов. 

ai = gj(ut, qj,1, . . .) – позволяют получить ценности АС. Действуют на 
законного пользователя АС и используют уязвимости. 

ai = gj(ft, qj,1, . . .) – позволяют получить ценности АС, действуя на 
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функционалы системы через уязвимости. 

qm = gj(ft, qj,1, . . .) – позволяют получить некоторые данные о АС (новые 

уязвимости) через функционалы АС и другие уязвимости. 

Разделяя функционалы АС на подмножества, учитывая доступность 
этих функционалов, можно описать внешнего и внутреннего 

злоумышленника. 

В подмножество F1 ⊂ F выделяются функционалы, доступ к которым 
можно получить извне контролируемой зоны (КЗ) (например, электросеть, 

сети коммуникаций). 

В подмножество F2 ⊂ F выделяются функционалы, доступ к которым 
можно получить только внутри КЗ. 

Тогда злоумышленники, у которых множество Gj = {gj,1, gj,2, . . .} ⊂ G 

такое, что ∀g ∈ Gj ∀x ∈ F2 ∀q1, . . . ∈ Qj, g(x, q1, . . .) = NO, называются строго 
внешними. Здесь NO соответствует отказу функционала. Подразумевается, 

что используются только доступные данному злоумышленнику уязвимости 

из данных Qj. 

Злоумышленники, у которых функционалы Gj = {gj,1, . . .} ⊂ G такие, что 

∃g ∈ Gj ∃x ∈ F2 ∃q1, . . . ∈ Qj g(x, q1, . . .) = ai ∈ A, называются внутренними. 

Подразумевается, что используются только доступные данному 
злоумышленнику уязвимости из Qj. 

В случае, если ценность ai получена внутренним злоумышленником с 

помощью g(x, q1, . . .), где x ∈ F1, данный злоумышленник также называется 
внешним (но не строго внешним). 

В второй главе диссертации «Методы реализации драйверов 

устройств защищенных операционных систем» содержит информацию 

ДСП (Для служебного пользования) типа. 
Во третьей главе диссертации «Средства безопасности 

операционных систем с открытым кодом» содержит информацию ДСП 

типа. 
В четвертой главе диссертации «Средства контроля доступа 

операционной системы «HUMO»» содержит информацию ДСП типа. 

 

 
 

 

 
 

 

 

 

 

 

 

 

 



ЗАКЛЮЧЕНИЕ 

 

Представлены следующие результаты по теме диссертации    «Методы 

и средства обеспечения информационной безопасности операционных 
систем с открытым кодом»: 

1. Проанализировав основополагающие международные и 

национальные стандарты и иные документы в области информационной 

безопасности, сформулирована классификация ценностей АС, 
классификация угроз, дана характеристика источникам угроз, на основе 

базовой модели (разработанной ОС) – сформулирована базовая модель 

нарушителя, его возможностей, а также разработана математическая модель 
АС и нарушителя. Данная математическая модель позволила выявлять угроз 

безопасности в АС. 

2. Разработан модернизированный алгоритм метода инициализации и 

удаления драйвера устройств в ядре безопасной операционной системы ОС 
«HUMO». Данный алгоритм позволяет уменьшить время работы алгоритма в 

8,3 раза засчёт сокращения количества лишних функций в коде. 

3. Разработаны средств безопасности операционных систем, состоящих 
из алгоритмов, программы очистки оперативной памяти, механизмы 

маркировки выводимых на печать документов, подсистемы обеспечения 

целостности, подсистемы регистрации и учета событий на основе 

международных и отечественных стандартов, а так же разработаны 
графические инструменты для работы с программами. Разработанные 

средства безопасности позволяют отвечать требованиям безопасности, 

классу 2А в соответствии с O’z DSt 2817:2014. 
4. Разработана более простая политика контроля доступов, с 

сохранением свойств многоуровневого контроля, а так же модернизирована 

мандатная модель на основе классической модели Белла – ЛаПадулы. 

Простая политика контроля доступов дает возможность усовершенствовать 
средств многоуровневого контроля доступов. 
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INTRODUCTION (abstract of PhD dissertation) 

The aim of the research work is to develop special methods and security 
tools in the open source operating system that meets the requirements of the 

standard of the Republic of Uzbekistan in the field of secret office work and meets 

the security requirements, class 2A in accordance with O’zDSt 2817: 2014. 

The object of the research work is the programs and modules of the 
operating system protection.  

The scientific novelty of the research work is as follows: 

formulated the basic model of the offender, its capabilities, based on the 
model of the offender (developed by FSTEC (Federal Service for Technical and 

Export Control)), analyzing the fundamental international and national standards;  

the algorithm of the method for initializing and deleting a device driver 

based on a character driver has been modernized;  
security tools for open source operating systems have been created that meet 

the requirements of the standard of the Republic of Uzbekistan based on the threat 

model and the security violator, consisting of an algorithm, a memory cleaning 
program, marking mechanisms for printed documents, an integrity subsystem, an 

event registration and recording subsystem, and graphical tools for working with 

programs based on the threat and security violator model have been developed; 

access control systems have been improved with the preservation of multi-
level control properties for the identification and authentication module. 

 Implementation of the research results. Based on the results of the 

created algorithms for the application of methods and means of ensuring 

information security, the following have been introduced: 
 access control tools, while maintaining the properties of multi-level control, 

for the module identification and authentication was introduced in the activities in 

the department of the Surkhandarya region of the State Testing Center under the 
Cabinet of Ministers of the Republic of Uzbekistan (certificate of the State Testing 

Center under the Cabinet of Ministers of the Republic of Uzbekistan dated 

September 25, 2019 No. 104). It makes it possible to improve the means of multi-

level access control, while maintaining the properties of multi-level control; 
 modernization algorithm for the method of initializing and removing device 

drivers in the core of a secure operating system based on a symbolic driver was 

introduced in the activities of « Infoteka» LLC (certificate from the State Testing 
Center under the Cabinet of Ministers of the Republic of Uzbekistan dated 

September 25, 2019 No. 104). As a result, the developed software method for 

initializing and deleting devices in the core of a secure operating system allows 

reducing the device up to 8.3 times; 
 based on the developed special protection systems, programs and data 

protection algorithms in the HUMO OS, they passed a positive examination at the 

Ministry for the Development of Information Technologies and Communications 
of the Republic of Uzbekistan and were accepted for commissioning (certificate of 

the State Testing Center under the Cabinet of Ministers of the Republic of 

Uzbekistan of September 25 2019 No. 104). The application of the software 

package and information protection methods developed on the basis of the results 



of the study conducted in the open source operating system allows you to increase 

the level of data protection from unauthorized access to objects and determine their 

effectiveness in building secure operating systems. 

Structure and volume of the dissertation. The structure of the dissertation 
consists of an introduction, four chapters, conclusion, references and appendices. 

The volume of the thesis is 114 pages. 
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