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KIRISIW 

Kiber qáwipsizlik házirgi kúnde ápiwayı paydalıwshılar ushın da áhmiyetge 

iye bolıp barmaqda. Bul’gińi texnologiya tárepinen usınılıp atırǵan 

múmkinshiliklerdiń keńeyhiwi jańa qáwipsizlik problemaların keltirip shiǵarıp atır. 

Házirgi kúnde derlik barlıq adamlar internet arqalı bir qansha maǵlıwmatlar 

almasadı. Sonıń ushın da hár bir paydalanıwshı kiber texnologiyadan paydalanıw 

menen baylanıslı bolǵan qawıplerdi bilwi kerek. Barlıq zatlar Internetge kirip 

baratırǵanı ushın kiber jinayatshılar paydalıwshınıń kiber-qáwipsizlik hám 

jasırınlıǵın buzıw ushın jańa usillardı oylap tawıp atır. Bul pitkeriw qániygelik 

jumısı usı máselelerge hám olardı sheshiwge qaratılǵan.  

Bul pitkeriw qániygelik jumısı izertlewleri paydalıwshılardıń kiber 

qáwipsizligin támiynlew ushın alıp barıldı. Izertlewler sońǵı kiber qáwipsizlik 

máseleleri hám olarǵa qarsı sharalar haqqında maǵlıwmat beredi. Pitkeriw qánigelik 

jumısı úsh bap, juwmaqlaw hám paydalanılǵan ádebiyatlar diziminen quralǵan. 

Pitkeriw qánigelik jumısınıń birinshi babında kiber qáwipsizlik haqqında 

uliwmalıq túsinikler keltirilgen. Bul bapta kiber qáwipsizliktiń tariyxı, házirgi kúnde 

kiber qáwipsizliktiń kompyuter texnologiyası tarawında tutqan ornı haqqında sóz 

etilgen. 

Ekinshi bapta jeke paydalanıwshılardıń kiber qáwipsizliktegi órni haqqında 

sóz etiledi. Bul bapta házirde derlik hámme adamlar paydalanatuǵın mobil telefonlar 

qáwipsizligi haqqında hám házirgi kúnde keń rawajlanıp baratqan onlayn bazar hám 

onı kúzetiw haqqında sóz etiledi. 

Pitkeriw qánigelik jumısınıń úshinshi bapı jumıstiń eń tiykarǵı bólegi bolıp 

bul bapta kompyuterlerge hám mobil telefonlarǵa bolatuǵın kiber hújimler haqqında 

sóz etiledi hám olarǵa qarsı gúresiw usılları kórip ótiledi. 

Jumıstıń juwmaqlaw babında pitkeriw qánigelik jumısınıń jetiskenlikleri sóz 

etiledi.  
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I. BAP. KIBER QÁWIPSIZLIK HAQQINDA 

1.1 Kiber Qáwipsizlik túsinigi 

Bul bap kiber qáwipsizlik túsinigi hám onıń túrli qásiyetlerin jihatlarini 

belgileydi hám tushuntiradi. Sonıń menen bigelikde,  paydalıwshılardıń kiber 

qáwipsizligi hám olardıń jeke jasırınlıǵı menen baylanıslı problemalrıda kórip 

shıǵıladı. 

Kiber qáwipsizlik ádettegi informaciya qáwipsizligi menen derlik mas keledi. 

Biren bir parqı sol, fizikalıq qáwipsizlikdi óz ishine almaydı, kiber qáwipsizlik tek 

kiber maydandı óz ishine aladı. Internet, sociallıq media, kompyuter tarmaqlari hám 

sistemaları hátteki Smartphone programmlarıda adamlar tárepinen jaratilǵan jasalma  

dunyanı ańlatadı. Kiber qáwipsizlik túsinigi haqqında, kóplegen alımlar "kiber" sózi 

informaciya qáwipsizligin ańlatıw ushın emes, al tranzit waqıtta saqlanatuǵın 

informaciyanı qorǵaw múddetin emes, al informaciyanı qorǵawdı ańlatıwın kórsetti. 

"Kiber" sózin bul’gińi dunyadaǵı basqa shártlerge qaraǵanda jaqsılaw súwretlew 

ushın da kórip shiǵamız. Bul kiber qáwipsizliktiń informaciya qáwipsizligi sıyaqlı 

basqa atamalar menen baylanısın kórsetedi. 

Informaciya qáwipsizliginiń úsh domeni ele de kiber qáwipsizligi ushın 

qollanılıwı múmkin. Bul jasırınlıq, pútinlik hám bar bolıw bolıp esaplanadı. Bul 

boyınsha úsh domen tómendegi tárizde belgileniwi múmkin: Jasırınlıq elektron 

poshta hám jeke maǵlıwmat sıyaqlı maǵlıwmatlardı kerek bolǵanda jasırıp qalıw 

kerekligini ańlatadı. Informaciya tek ǵana ruxsat etilgen qániygeler ushın bar bolıwı 

hám oǵan kiriw parollar, kiriw huquqı sheklewler hám shifrlaw algoritmleri menen 

shekleniwi kerek. Tosıqtı qayta islew hám onnan paydalanıw waqtında ózgertiwge 

ruxsat etilmegen maǵlıwmat sıpatında anıqlanadı. Tek ǵana ruxsat berilgen 

ózgertiwlerge ruxsat beriledi. E-mail virusı - bul pútinlikti joq etiwdiń bir misalı 

bolıp esaplanadı. Aqır aqıbetinde, informaciya bar bolıwı, eger zárúr bolsa, 

maǵlıwmatlardıń bar bolıwı kerek, bul bolsa apparat hám programmalıq támiynat 

buzılıwı sebepli hárdayım da ańsat bolmaydı.  

Jinayatshılar hám húkimet xizmetkerleriniń hár biri ózleri ushın ortasha 

paydalanıwshı maǵlıwmatların alıwdı qálewi ushın óz kún tártibine iye. Usı 
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háreketlerdiń sebebleri milliy qáwipsizlikden jeke maǵlıwmatlarǵa tiykarlanǵan 

paydanı quraydı.  

 

1.2  Kiber qáwipsizlikde paydalanıwshılardıń tutqan órni 

 

Búgińi kúnde derlik hár bir adam úyde yamasa jumısda Internetge jalǵanǵan 

bir neshe qurılmaǵa iye. Bul bolsa bul adamlar ushın kiber qáwipsizlik de júdá zárur 

ekenligin kórsetedi. Kóplegen mámleketler xalıq aralıq  razvedkashılıqdan 

qorǵanıwdıń óz áhmiyeti bar dep esaplaydı. Bul razvedkashılıq jaǵdaylarında 

haqıyqiy bolsa-da, kiber jinayatshılar geografikalıq orınlar arasında hesh qanday 

parıq qılmaydı. Kompyuter paydalınıwshıları ushın keń tarqalǵan nadurıs túsinikler 

tómendegilar: "jasırıw ushın hesh qanday zatım joq". Bıraq, hár kimniń finanslıq, 

meditsinalıq, jeke hám jasırın maǵlıwmatların saqlawları múmkin. Bul anıq 

emeslikke bolǵan isenim, bunnan tısqarı, kiber qáwipsizligine tek ǵana texnologik 

másele emes, bálkim paydalanıwshıda da úlken rol aynaydı. Adamlar kiber 

qáwipsizlik maydanına kóbrek baylanıslı bolıp baratır, sonıń ushın qáwipsizlik 

talapın ámelge asırıw búgińi kúnniń mashqalalardan biri esaplanadı. Bunnan tısqarı, 

kiber qáwipsizlik tek ǵana kishi ekspertlar gruppası ushın emes, bálkim hár bir 

nárseni óz ishine aladı hám hár bir adam buniń ushın juwapker bolıp tabıladı. Kiber 

qáwipsizlik tek ǵana texnologik emes, al strategikalıq hám sıyasıy konsepciya 

esaplanadı.  

Identifikatsiya qilinǵan uwırlıq jeke jasırınlıqtiń tiykarǵı qáwiplerinen biri 

esaplanadı. Eki túrli identifikatsiya uwırlanıwı bar. Birinshiden, Usı adamǵa ziyan 

jetkeziwdiń anıq máqsedi bolmaǵan parodiya yamasa jasırınlıq máqsedleri ushın 

basqa adamdıń identifikacıyalanıwı. Bul túrdegi jeke uwırlıq nızamlıq emes hám 

húkimet óni toqtatıwda júdá az kúshga iye. Bunnan tısqarı, jábirleniwshıge aqlıy 

qáwipden tısqarı azǵana zárer jetkeziledi. Bul tek ǵana jasalma identifikator, 

máselen, haqıyqıy iyesiniń atın bulǵaw yamasa jasırınlıq áktı menen qorǵalǵan 

maǵlıwmatlardı tarqatıw ushın jumsalǵan bolsa, nızamsız esaplanadı. Nızamlıq 

sheklewler mámleketge qarap parıq qılıwımúmkin. 
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Ekinshi, kóbrek qáwipsizlik identifikator uwıirlaw forması - basqa adamdiń 

shaxsın esapqa alıp, jinayatshılıq qılıw niyetinde jeke maǵlıwmatlar, saciallıq media 

yamasa mámleket dizimindegi maǵlıwmatlar alınıwı múmkin hám kredit 

informaciyası paydalanıwshılardan uwırlanıwı múmkin. Olar birgelikde 

jabirleniwshiniń shaxsın tańlap, jinayatshılıq ushın tiykar jaratadı. Máselen, buyırtpa 

beriw, tólemlerdi ámelge asırıw yamasa hátteki uwırrlanǵan identifikaciya 

maǵlıwmatları menen jańa mabil telefon nomerin ashıwı múmkin. Sonıń menen 

birgelikde, uwırlanǵan identifikatordan da kóbrek maǵlıwmat yamasa financlıq 

aktivlerdi uwırlaǵanlıqda jabirlengenniń doslarınaa murajaat qılıwları múmkin. Bul 

jabirleniwshi ushın oniń atın tazalaw sıyaqlı júdá zárerli bolıwı múmkin hám kredit 

tariyxı júdá quramalı hám kóp waqıt talap etedi. Usı túrdegi kiber jinayat nızamsız 

esaplanadı.  
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II-BAP. Kiber qáwipsizlikde paydalanıwshılardı qorǵaw 

 

2.1 Mobil qurılmalarda kiber qáwipsizlik 

 

Mobil qurılmalar kóplegen maǵlıwmatlardıń bunday deregi bolıwı múmkin 

bolǵan qurılmalar toparı esaplanadı. Telefon qóń'irawı, xabarlar, elektron poshta 

hám sociallıq tarmaqlar zamanagoy mobil qurılmalar menen baylanısqan hám 

paydalanıwshılar olardı baqulla ózleri menen birge alıp júredi. Jasırınlıqqa qáwip 

tuwdiratuǵın zatlar qurılmanı basqa adamǵa jayıtıw  yamasa qóńırawlardı esitiwden 

ibarat baladı’. Mobil telefon iyesiniń jeke ómrin miniaturalıq tárizde iyeleydi.  

Jasırınlıqqa tiyisli qos’imsha máseleler tiyisli programma magazinlerinde bar 

bolǵan túrli mobil prilojeniyalardıń sheksiz támiynatınan kelip shıǵadı. 

Paydalanıwshılar programmanıń hár qanday maǵlıwmatların barqulla óqip 

shıǵıwlari hám imtiyazli talaplarǵa juwap beretuǵın programmalıq támiynattı 

órnatıwdan bas tartıwları kerek. 

Tómendegi 1-súwrette qandayda imtiyazlardı usınatuǵın Windows Phone 

qurılmaları ushın progrmmaǵa mısal kórsetilgen. 
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1-súwret: Windows Phone ushın programma 

 

Súwrette, programmanıń islep atırǵan funkciyalarınan kóre kóbirek 

imtiyazlarǵa iye bolıwın talap etedi. Programma  videoǵa kiriw hám fotoapparatniń 

islewi ushın, fleshkaga kiriw ushın imtiyaz sorap bulardıń barlıǵı iyelep aladı. Bul 

programma telefonǵa ornalasıp paydalnıwshınıń maǵlıwmatların programma 

jaratıwshısına jiberip turadı. 

Jarqın shıraq deb atalatuǵın programma paydalıwshılar haqqında maǵlıwmat 

tóplaydi hám maǵlıwmattı reklama beriwshilerge jiberedi. Programma 50 

milliondan aslam márte kóshirip alinǵan. Ekinshi programma belgili Angry Birds 

mobil óyını esaplanadı. Angry Birds kompaniyası islep shiǵıwshısı Rovio reklama 

beriwshi hamkari máqsetli reklamalar ushın paydalanıwshı profil sistemesınan 

paydlanaǵan. Sistema paydalıwshılar haqqında maǵlıwmat toplaydi hám AQSh 

Milliy Qáwipsizlik Agentligi tárepinen toplanǵan maǵlıwmatlarǵa kiriwge guman 
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qılıwı múmkin. Usı mısallar, programmalar paydalıwshılar haqqında 

maǵlıwmatlardı jiynawǵa qadır ekanligin hám olardı toplamasdan maǵlıwmat 

tóplaniwına jol qoymaslıǵın kórsetpekde. 

Mobil qurılmalardıń jeke qáwipsizligin jaqsılaw ushın usıllar bar. Geypara 

telefonlar ádetea paydalanılmaytuǵın kóplegen qáwipsizlik qásiyetlerin kóterip 

júredi. Tiykarǵı qoǵanıwdıń tiykarǵı bólegi abonent identifikatori modulınan 

(bunnan keyin SIM) keledi. Ádette SIM karta sıpatında tanilǵan. Jeke identifikaciya 

nomeri (bunnan keyin PIN) hám jeke oshıw kodı yamasa PIN-kodtı ashıw túymesi 

(bunnan keyin puk). Olar telefondı qorǵaw ushın emes, al mobil podpiska 

qorǵanıwın táminlew ushın qollanılmaydı. Hár ekiwide SIM kartaniń qásiyetleri. Pin 

koddi SIM-karta menen isleytuǵın telefondı blokdan shıǵarıw ushın qollanılatuǵın 

cifrlı parol esaplandı. Durıs pin kodin kiritiw ushın úsh paydasız urinısdan sóń, puk 

kodi telefonniń blogin ashıw ushın talap etiledi. Puk kodin kiritiw ushın 10 ret 

paydasız urınısdan sóń, SIM-karta ózin joq qila aladı hám onnan keyin qutqarıp 

bolmaydı. Usınılmaǵan pin sorawın óshirip qoyıw múmkin. SIM-karta tárepinen 

usınılǵan qorǵanıw kartanı alıp taslaw ushın sheklengen. 

Bazı dereklerde mobil informaciyalardı qorǵawdiń basqa usılların 

tómendegishe táriplenedi: Birinshi usıl SIM kartaǵa tiyisli. Bazi mobil telefonlarda 

SIM kartası ózgertirilgen bolsa, telefondı bloklaw múmkin. Keyin telefon 

qáwipsizlik kodin yamasa paroldı sorawı kerek. Bul funkciya barlıq telefonlarda joq, 

bıraq bul funkcionallıqqa 3-tárep qáwipsizlik dástúri arqalı erisiw múmkin. Tap sol 

qáwipsizlik kodi sensorli ekranniń qáwipsizligin támiynlew ushın isletiliwi múmkin. 

Ekinshi usıl, ekran ushın parolın isletiw múmkinshiligi esaplanadı. Tap sol parol 

kompyuterdiń administrator parolı sıyaqlı jumıs isleydi. Parol sizdiń apparat 

támiynatın jańalaw hám maǵlıwmatlar taymerlerin tiklew sıyaqlı telefondı basqarıw 

sazlamaların qorǵaydı. Úshinshisi, aralıqdan bloklaw esaplanadı, bul basqa 

operatsion qásiyet esaplanadı, yaǵnıy telefon operatsion sistemesında yamasa 

úshinshi tárep xizmetide bar. Telefondı internet arqalı yamasa tekstli xabar menen 

bloklaw múmkinshiligin beredi. Uzaqtı óshiriw, aralıqtan bloklaw menen baylanıslı, 

bıraq onı bloklaw ornına jeke maǵlıwmattı telefondı óshiredi. 
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 2-súwrette Windows Phone mobil telefonlarindaǵı qáwipsizlik qásiyetleri 

kórsetilgen. 

 

 

2-súwret: Windows Phone qáwipsizlik qásiyetleri 

 

Windows Phone qurılmalarınıń aralıqtan turıp jaylasıwı, bloklanıwı yamasa 

úshinshi tárep programmalıq támiynatına iye bólmaǵan bolıwı múmkin bolǵan.  
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3-súwret: Meniń telefonimıń qásiyetlerin kórsetiw(Microsoft, 2014a) 

 

Mobil telefondı dunyaniń derlik barlıq  jerlerinde anıq qılıp kórsetiw múmkin. 

Kartanı úlkeytip, pútkil dunyanı keńeytiwi múmkin. E-poshta adressi kartaǵa silka 

menen dizimdan ótken adressge de jiberiledi. 

Usı funkciyalardadiń barlıǵı beganalariń mobil telefonlardaǵı 

maǵlıwmatlarǵa kiriwine qarsı jaqsı qorǵawdı támiynleydi, bıraq olardan 

paydalanıw ushın olardan paydalanıw kerek. Kóplegen paydalanıwshılar 

qáwipsizlik qásiyetlerinen hesh birin paydalanmaydı hám pin kodın ádette 1234 
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yamasa 0000 bolǵan operator standartina qaldırmaydı. Usı standart PIN cifrları eń 

kóp isletiletuǵın pin cifrları esaplanadı. 

 

2.2 Online kúzetiw 

 

Internette gúzetiw júdá keń tarqalǵan hám ádette zıyansız, bıraq jeke jasırınlıq 

ushın qáwip bar. Internette orınlanǵan barlıq jumıslar iz álbette bir iz qaldıradı. 

Paydalanıwshılar ádette hár bir jumıstı qanday tekseriw hám analizlew múmkinligi 

menen táripleydi, bıraq bul nadurıs esaplanadı. Hesh bir partiya, olardiń keń 

tarqalıwı sebebli barlıq túrli izlerge kire almaydı.  

Internette paydalıwshılardıń artta qaldırǵan kóplegen izleri bar. IP-adressi 

paydalanıwshı tárepinen qaldırılǵan eń kóp izlerdiń biri esaplanadı. Crawford (2014) 

informaciyalarına kóre, IP-adress tarmaqdaǵi hár bir qurılma ushın nayap 

identifikator esaplanadı. IP-adress negizinde internettegi qurilmanıń adressi 

esaplanadı. Statik hám dinamik IP adressler bar. Kúndelik paydalanıwshılar 

tárepinen isletiletuǵın dinamik bólǵanlar keń tarqalǵan. Dinamik mánziller bolsa 

statik manziller ózgermeydi. Tek ǵana IP-adressin hesh kimdi effektiv anıqlaw ushın 

paydalanıw múmkin emesligin aytıp ótilgen. Paydalanıwshını qaysi mekemeden 

alǵanın anıqlaw hám juwıq geografikalıq jaylasıwdı anıqlap alıw múmkin, bıraq IP 

adressi ózgeriwi múmkin, sonıń ushın paydalanıwshı túrli adressdi keyinrek 

iyeleydi. Esapqa alıw paydalanıwshılarına cookie faylları’n gúzetiw ushın járdem 

beriw ushın kerek. 

Cookie faylları’ wep-brauzer tárepinen qurilmada saqlanadı. Cookie faylları’ 

belgili kirilgen web-saytlar menen baylanıslı maǵlıwmatlardı saqlaydı. Cookie 

faylları paydalanıwshınıń web-saytǵa kirgen kezinde olardı anıqlaw. Cookie faylları 

paydalanıwshı ushın bi jaǵınan ziyanlı al basqa tárepten paydalı bolıwı múmkin. 

Cookie faylın jaratqan uzaq serverden paydalanıwshılar haqqında hesh nárse 

bilimeydi. Cookie faylları haqqında kóbirek maǵlıwmat alıw, eger olar jaman 

engizilgen bolsa hám cifrlı identifikatorlardiń ornına azǵantay jasırın maǵlıwmat 

bolsa. Eger bunday cookie fayllardı ziyanlı tárepin jayıtsa, olar menen bolǵan jeke 
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maǵlıwmatlar anıqlanıwı múmkin. Reklamashılar tárepinen isletiletuǵın úshinshi 

tárep cookie-faylları paydalanıwshınıń kirgen web-saytları kórsetiwi múmkin, bıraq 

hesh qanday jeke maǵlıwmattı jıynay almaydılar.  

Cookie faylları sonıń menen birgelikde, analitikalıq hám máqsetli reklamalar 

ushın da jumsaladı. Úlken onlayn xizmetler paydalanıw statistikasın biliw hám usı 

statistikalar olardıń reklama ushın qanday paydalı bolıwın biliwden payda aladı. 

Analizge mámleket hám qala kiriwi, belgili betlerdiń belgili waqıtlarda tarqalıwı 

hám paydalanıwshı saytǵa qanday kirgenligin haqqındaǵi maǵlıwmatlar kiriwi 

múmkin.  

Paydalanıwshı haqqında basqa maǵlıwmatlar toplamdan paydalanıw jólı 

menen alınıwı múmkin. Bas bet web-serverga paydalanıwshı agenti deb at alǵan 

maydanda uzatıladı. Bul web-betine ótiwde baslanadı. Paydalanıwshı agentindegi 

maǵlıwmatlar jumsalatuǵın operacialıq sistema hám web-brauzerdi óz ishine aladı. 

Tómendegi 4-súwrette "Meniń paydalanıwshı agentim" paydalanıwshı agenti 

maǵlıwmatların kórsetetuǵın mısaldı kórsetedi. 

 

 

4-súwret: User Agent maǵlıwmatı (Meniń paydalanıwshı agentim) 
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Súwrette mısal kompyuterdiń paydalanıwshı agenti maǵlıwmatı kórsetiledi. 

Brauzer maǵlıwmatları hám operatsion sistema web-sayt tárepinen anıqlanadı. 

Web-brauzerdiń tańlaǵan tili avtomatik tárizde sazlaw ushın xalıq-aralıq 

kontentge iye web-saytlar ushın múmkinshilikberedi. JavaScript-ten ekran ólshemi 

hám reńli maǵlıwmat, waqıt zonasi, brauzer aynasınıń ólshemi hám órnatilǵan 

fontlar sıyaqlı qosımsha maǵlıwmat alıw ushın paydalanıladı. Sonıń menen 

birgelikde, paydalanıwshı web-saytǵa silkanı úyrenedi hám basqa web-betge 

jiberilgende kirilgen sońǵi bettiń adressin de jiberedi. Buǵan referal maǵlıwmatı 

deyiledi. Original islep shıǵarıwshı atın nadurıs jazǵan hám házir 

standartlastırılǵanlıǵın ózgertiw qıyın. Web-súwretlar  yamasa giflar - basqa gúzetiw 

usulı esaplanadı. Olar basqa serverlerden júklengen bir piksel ólshemdegi 

fotosúwretler esaplanadı hám sol sebebli, web-súwretti óz ishine alǵan bet 

júklengende jurnaldı kiritiwine sebeb baladı’. Kúndelik usılı paydalanıwshınıń IP-

adresin óz ishine aladi hám web-súwret, paydalanıwshı kelejekte identifikatsiyalaw 

ushın cookie-fayllardı jetkiziwi múmkin. Web-qátelikler, mısalı, e-poshtalar 

ashılmaǵanlıǵın biliw ushın, reklama beruvshiler ushın elektron poshta xabarlarına 

jaylastırılıwı múmkin. Web-súwretlerden bir piksel ólshemeslik kerek. Olar web-

sayt yamasa elektron poshtada logotip yamasa tanıqlı súwret bolıwı múmkin.  

Buyruqlar Windows operatsion sistemalarında berilgenda kopyalanatuǵın 

material bar bolǵan buferani oqıw ushın paydalanıw múmkin. Bul qásiyet Internet 

Explorer-da bar. Ol sukut boyınsha paydalanıwshınıń clipboardtan paydalanıwǵa 

ruxsetin soraydı hám qásiyet sazlamalardan da óshiriliwi múmkin. Bunnan aldin 

kirilgen, buyırılǵan adresslerdi anıqlaw múmkin, bıraq bul asten bolatuǵın process.  

Usı túrli usıllar arqalı jiynalǵan barlıq maǵlıwmatlar birlestirilgende 

paydalanıwshı haqqında anıq súwretti alıw múmkin. Bul processtiń webge 

tiykarlanǵan qurılma shtampi deb ataladı, bul jerde maǵlıwmatlar cookie siz nayap 

identifikaciyanı jaratıwda paydalanıladı. Alımlar bul gúzetiw formasın anıqlaw 

qiyinliǵın aytıp otedi hám sol menen birge onı júdá qıyınlastıradı. Jarvinen soniń 

menen birge, qurılma barmaq izleri arqalı IP-adressi ózgeriwi hám cookie-fayllardan 

paydalanıw qadaǵan bolsa da, bul paydalanıwshını júdá ańsat anıqlaw múmkin. 
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Paydalıwshılardiń sırtqı partiyalardiń olardı anıqlawları hám maǵlıwmat 

jiynawları qiyinlasıwı múmkin. Eń ańsat hám biypul sheshimlerden biri Adblock 

Plus deb atalǵan brauzer qosımshası. Tańlaǵan reklamalardı kórinetuǵın túrde 

saqlawda "buzıwshi " deb klassifikaciyalanadı. Bunnan tısqarı, web-saytlar 

tárepinen gúzetiwdi óshirip qoyıw hám ziyanlı quramlardı tarqatıw ushın belgili 

bolǵan ziyanlı domenlerdi blokirovkalaw ushın da paydalanıw múmkin. Sociallıq 

media tuymesheleri de óshirip qoyılıwı múmkin, sonıń menen birge, qáwipsiz web-

sayt adressin nadurıs kiritiw arqalı ziyanlı web-saytlarǵa ótiwdiń aldın alıw ushın 

dúrıs qorǵawdi usınadı(Adblock Plus 2014.) Jáne paydalıwshılardiń cookie lerdi 

gúzetiwden keshiw múmkin bolǵan eki xizmetti, yaǵnıy tarmaq reklama 

belsendeligi hám máqsetli cookie-di biykarlawdı kórsetedi. 

Basqa sheshimler de bar, bıraq bul pitkeriw qániygelik jumısında keltirilgen 

mısallar birinshi gezekte olardan paydalanıw qolaylıǵı sebepli tańlanǵan. Birqq, bul 

basqa sheshimler mánisin hesh qanday tárizde azaytpaydı. Hár bir adam qálegen 

sheshimlerden paydalanıwı múmkin. Hesh nárse hesh qashan, optimal qorǵanıwdı 

bera almaydı. Hesh kimge haqıyqatta da anonim bolıwı ushın bunday programma 

yamasa brauzer qosımshalari joq. Tóplanǵan maǵlıwmat  paydalanıwshıǵa qarata 

jaqsılanǵan hám máqsetli xizmetti usınıs etiw ushın jumsaladı, bıraq ol bul 

maǵlıwmattı usınıw yamasa onı jabip qoyıwdıń aldın alıwǵa háreket qılıw hár bir 

adamdıń óz qálewi. Paydalanıwshılardı usı tańlaw menen táminlew ushın sheshimler 

bar.  

 

 

 

 

 

 

 

III-BAP. Kiber hújimler hám olardıń sheshimleri 
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Paydalanıwshılar kiber maydanda óz ara sawbetlesiwde bul qáwiplerge 

ushrasıwı múmkin. Aldınǵı bapda maǵlıwmattı jiynaw sıyaqlı jasırınlıq hám passiv 

máselelerge itibar qaratılsa-da, usı bapda paydalanıwshıni qorqıtıw hám oǵan ziyan 

jetkiziw másetinde bolatuǵın qáwipler kórip shıǵIlǵan. Sol menen birgelikde bunday 

qáwiplerden qanday qorǵanıw kerekligi de kórip shıǵıladı. 

 

3.1 Mobil baylanısdaǵı kiber hújimler 

 

Aldınǵı bapda aytib ótilgenindey, mobil qurılmalar kóp jeke maǵlıwmatlardı 

óz ishine aladı hám olar arqalı payda alıw ushın júdá qolay múmkinshilik jaratadı. 

Telefonlarda tap  kompyuterge uqsaydı hám ziyanlı programmalardan qorǵaladı. 

Telefonlariń ziyanlı programmalrı, mısalı, pul isleytuǵın nomerge qońıraw qılıw 

hám keyinshelik bul telefon iyesiniń barlıq jeke maǵlıwmatların tarqatıp jiberiliwi 

telefonniń kompyuterdan da kóbirek ziyan keltiriwi múmkinligin kórsetpekde. 

Jumıs menen baylanıslı bolǵan fayllar basqa kompaniyalarǵa satılıp jiberiliwi de 

múmkin. 

Mobil ziyanlı programmalardı tórt tiykarǵı túrge ajıratıw múmkin: Birinshi 

jasuslarǵa qarsı programma hám Adware. Olar ziyanlı programma sıpatında jasırınıp 

yamasa paydalanıwshınıń júklep alınatuǵın basqa programmalardı buzıw arqalı 

paydalanıwshıǵa sezdirmey ornatıladı. Usı túrdegi ziyanlı programmalardıń máqseti 

jeke maǵlıwmatlardı jiynaw hám olardı úshinshi tárepge ótkiziw esaplanadı. Soniń 

menen birge, olar keleshekdegi hujúmlerdi ańsatlastırıwı ushın qurılmalar haqqında 

maǵlıwmat jiynawları múmkin. 

Ekinshi túr- viruslar esaplanadı. Usı túrdegi ziyanlı programmalıq táminat, 

mısalı, brauzerdi alıp taslaw yamasa tekstlerdi jiberiw hám kiriw maǵlıwmatların 

alıw arqalı qurılmanı tuwrıdan-tuwrı qadaǵalaw múmkinshiligine iye. Viruslar 

ekiwinińde awır forması bolıp, sistema fayllarına da kiriwleri múmkin. Bul 

paydalanıwshı ushın dúziwlep bolmaytuǵın ziyandı jaratıwı múmkin. 

Úshinshi tur - fishiń programmalari. Bul mobil dunyada firibgerlerdi 

isletiwdiń barlıq quralların óz ishine aladı. Olar mobil fishiń saytlarınan troyanli 
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mobil programmalar menen parıq qıladı. Fishińniń máqseti - kiriw maǵlıwmatların 

uwırlaw yamasa basqa qurallar arqalı uwırlaw arqalı jeke maǵlıwmat yamasa pul 

tabıw esaplanadı. 

Tórtinchi túr- bot processleri. Olar uzzqtan buyırtpa menen aktivlesetuǵın 

hám paydalanıwshıdan jasırın jasırın process esaplanadı. Olardıń múmkinshilikleri 

sheklengen, bıraq keleshekde olar jánede qáwipli bolıwı ushın rawajlanıwı 

kútilmekde. 

Jarvinenniń sózlerine kóre, mobil telefonlardiń rasmiy programma bazarlarına 

baylanısı jaqsı qáwipsizlik qásiyeti. Paydalanıwshılardiń tańlawın sheklew menen 

birge, ol qáwipsizlikti jaqsılaydı. Programmalar programma bazarına shıqmay turıp 

aldın tekseriledi. Mobil telefonlardıń birewleri qáwipsizlik boyınsha úshinshi tárep 

dereklerinen programmalıq támiynattı ornatıwdı qadaǵan etedi. Mobil Antivirus 

programmalıq támiynatı hám isletilgen platformaǵa baylanıslı túrde de bar hám ol 

júdá isletiliwi kerek. Paydalanıwshılar bunday qáwipsizlik programmalrın 

ornatıwları kerek, sebebi ziyanlı programma jánede keń tarqalǵan. Paydalanıwshılar 

programmalardı kórip shıqmay turıp yamasa programmalıq támiynatǵa beretuǵın 

qanday da bir ruxsatnamalarsız programmalardı ornatıwǵa biyimlesgen esaplanadı. 

Xizmet kórsetiw shártleri yamasa licenziya hám jasırınlıq siyasatı tekstleri de 

itibardan shette qalmaydı, sebebi olar ádette uzaqta hám sonıń ushın oqıw hám 

túsiniw ushın júdá kóp waqıt talap etiledi. Usı háreketlar mobil qurılmada ziyanlı 

quram yamasa kiriwshi maǵlıwmatlardı jıynaw múmkinshiligin beredi. Licenziya 

shartnamaları da óqılmaydı, sebebi programmalıq támiynatdan paydalanıw licenziya 

mazmunın qabıl etiwdi talap etedi, sebebi paydalanıwshılar programmalıq 

támiynatdan paydalanıwdı qálemeydiler. 
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3.2 Paydalanıwshılardıń jeke ózine bolǵan kiber hújimler 

 

Usı kishkantay bólim kontekstindegi jeke kiber qáwipsizlik, 

paydalanıwshınıń kiber makan arqalı jetkeziliwi múmkin bolǵan hár qanday qáwip 

degen maǵananı ańlatadı. Olar viruslar, firibgerlik hám fishiń. Kiber qáwipsizlikti 

buzıw qáwipin azaytıwǵa járdem beretuǵın sheshimler de usınıs etiledi. 

Ziyanlı programmalar 

Kompyuter virusları, troyan atlari, qurtlar hám soǵan uqsas kiber makonlarda 

ele de keń tarqalǵan hám keleshekde bolıw itimalı kóbirek. Bul sıyaqlı ziyanlı 

programmalar kóbinese tiykarǵı qurılma menen ózara tásir ótkeziwdiń eki usılına 

tayanadı. Olar subterfuge hám kompyuter operatsion sistemesı sıpatında kóriletuǵın 

tez ziyanga sebeb boladı. Bunday programmalıq támiynattiń názik háreketlerine 

tiykarǵı maǵlıwmattı uwırlaw hám kompyuter járdeminde spam-xabarlardı jiber 

kiredi. Olar, kompyuterdi botnetke qosıwları múmkin, bul jerde xizmetti qosıw 

ushın xizmet qılıwdi biykarlaw ushın paydalanıw múmkin. Paydalıwshılar usı 

ámellerdi ózleriniń xizmet kórsetetuǵın provayderleri ziyanlı tasıw haqqında 

agahlantirmaǵansha parıq qilmawı hám paydalanıwshıǵa bildirisnama jiberiwi 

múmkin. Taza bólmaǵan programmalıq támiynat sistema faylların joq qılıwi, belgili 

programmalardıń islemewi, hátteki barlıq fayllardı shifrlawi hám paroldı biykar 

qılıw ushın tólemdi talap etiwi múmkin.  

Usı ziyanlı programmalardıń yamasa olar atı menen atalatuǵın ziyanlı 

programmalardıń kompyuterge qalay ótiwleri haqqında bir qansha usıllar bar. 

Jarvinen tómende qarap ótilgen bázi potencial usillardı usınıs etedi. 

Birinshi usıl, yaǵnıy elektron poshta, kóplegen viruslar ushın klassik usıl 

bolıp, ol kompyuterge ziyan jetkiziwi múmkin. Paydalanıwshılar kóbinese ziyanlı 

programmalardı ashıw ushın qızıqlı hám mazmunlı maǵlıwmatlar menen 

aldanadılar. Bázi jaǵdaylarda, paydalanıwshınıń ziyanlı programmalardı júklep alıw 

hám ornatıw ushın aldaǵan saytǵa baylanısı da bolıwı múmkin. Paydalanıwshılar 

belgisiz E-mail qosımshaları haqqında abaylı bolıwdi úyrendiler hám endi olardı 

ashpaydılar, sonıń ushın paydalanıwshını ushıratıw zarúr. Sonıń ushın zamanagoy 
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spam paydalanıwshı ushın biliw kerek bolǵan narse esaplanadı. Tómendegi 5-

súwrette virusǵa biriktirilgen spam-elektron poshtasi súwretlengen. 

 

 

  

5-súwret. Spam-elektron poshta 

 

Usı xabar ziyanlı programmalar menen ótirik maǵliwmat sorawı esapalanadı. 

Usı mısal qızıqlı yamasa tiyisli kontent ámeliyatına ámel etpese de, qaysıdır bir 

adam bul spamdı ashıp, kompyuterin qáwip astına qoyadı. Bul túrde Windows Live 

Mail programması ziyanlı programmanı avtomatik túrde óshiredi, bıraq kóbinese 

web-ga tiykarlanǵan poshta xizmetleri júdá sheklengen virus qorǵawı yamasa 

ulıwma joq. 

Ekinshisine zaif brauzerler yamasa brauzer plaginleri bolǵan kompyuterlarge 

ziyan jetkezetuǵın web-saytlar kiredi. Ziyanlı programmalıq támiynat 

paydalanıwshıdan kompyuterge júklep alınıwı hám ornatılıwı múmkin. Usı usıl 
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web-sayttiń buzılǵanlıǵın bilmesligi sebebli usı usıldı qáwipli qıladı. Usı metodtiń 

kishkantay toplamı kompyuterler juqtırıw ushın jaratılǵan web-saytlar esaplanadı. 

Usı usıl ushın nızamsız kontentti jetkizip beretuǵın saytlar belgili. 

Úshinshi usıl - brauzer plaginleri. Ziyanlı plaginler brauzerda azǵantay 

qadaǵalanıwları hám parollar alıwları, qosımsha reklamalardı usınıs etiwleri yamasa 

paydalanıwshınıń navigatsiya qılıp atırǵan web-saytların basqarıwı múmkin. Usı 

plaginler ádette brauzerdiń tiykarǵı betin ózgertedi hám olardan paydalanıw ushın 

túrli izlew sistemesın da tańlawı múmkin. Úskúneler paneli bunday plaginlerdiń júdá 

keń tarqalǵan kórinisi bolıp, tek ǵana ornatılǵan brauzer plaginleri diziminde 

kórinetuǵın kórinmaydiganlar bar. 

Kóplegen infektsiyalarni aldın alıw ushın zárúr bolǵan adımlar ápiwayı hám 

Internette kóplegen uqsas dizimlar bar. Amerika Qóshma Shtatlari Kompyuter 

Favqulodda tayyorgarlik guruhi (2012) antivirus programmalıq támiynatini hám 

qáwipsizlik diywalini ishlatishni tavsiya qıladı. Olar belgisiz programmalardı ishga 

tushirishni yamasa belgisiz elektron poshta xabarlarini ochishni tavsiya qıladı. 

Paydalıwshılar de operatsion sistemanı hám barlıq programmalarni dolzarb 

saqlawları, kereksiz brauzer plaginlerini óchirishlari yamasa óchirishlari kerek 

(AQShda Kompyuterlar ushın favqulodda tayyorgarlik guruhi 2012). Kúndelik 

kompyuterda administrator hisobini ishlatmaslik, bázi infektsiyalarni aldın olishda 

járdem beredi. ádettiki paydalanıwshı hisob ádette programmalıq támiynatni 

ornatıwǵa yamasa sistema fayllarına ózgartirishlar kiritiwga yól qóymaydi. 

Zıyanlı bolsa, bar bolǵan qáwipsizlik programması ziyanlı quramdı joq qıla 

almasa yamasa bunday programmalıq támiynat ornatılǵan bolmasa, problemanı 

sheshiwge urinis usıllari bar. F-secure onlayn-brauzerdi biypul virusli hám basqa 

ziyanlı programmalıq támiynatlardı alıp taslaw ushın isletedi hám eger 

paydalanıwshı usı jaǵdayǵa túsgen bolsa tólemdi alıp taslaw boyınsha kórsetpe 

beredi. Ziyanlı quramdı alıp taslaw ushın hár qanday formada talap etiletuǵın bolsa, 

onı tólew usınıs etilmeydi. Bul derlik hár dayım qátelik esaplanadı hám infektsiyani 

alıp taslamaydi. Bunday tonawshılıq jinayatshılar ushın pul tabıwdiń eń belgili  

usılı esaplanadı. 
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Paydalanıwshılar sonıń menen birge, paydalanıwshı kompyuterinde 

problemalar barlıǵın eskertetuǵın hám kóbinese bul problemalardı bartaraf etiwfen 

aldın tólemdi talap etetuǵın saxta qáwipsizlik programmalari bar bolıwın biliwleri 

kerek. Bunnan tısqarı, bul aldawshılıq túrine kiredi hám usı túrdegi programmalıq 

támiynat, kompyuterge basqa ziyanlı programmalardı alıp keliwi múmkin. Usı 

programmalıq támiynat ádette scareware deb aytıladı.  

Ziyanlı programmalardan qorǵanıw oǵan baylanıslı túrli sebeplerge baylanıslı 

bolıwı múmkin. Mısal ushın, hámme nárse jańalanıp turıwı kerek, antivirus 

programması isletiliwi kerek hám virustı barqulla tekseriw usınıs etiledi. Kóplegen 

paydalanıwshılar elektron-poshta, onlayn xizmetlerden paydalanǵanda hám 

Internetti kózden keshirgenleri sebebli, olardıń háreketi de bir bólegin aynaydı, 

sonıń ushın olar ushın uliwmalıq kiber qáwipsizlikti quraytuǵın bul túrli bóleklerdan 

xabardar bólmawı múmkin. Biraq, bul shinjirdıń azzi tárepleri olardı buzıwı 

múmkin. 

Ziyanlı programmalıq támiynatlardıń kópshiligi belgili Operacion sistemaları 

paydalıwshıları ushın arnalǵan, mısalı Windows paydaliańwshılari, bıraq bul Linux 

yamasa Mac OS X tı isletiw pútkil qáwipsiz ekenligin ańlatpaydı. Alımlar 

Makintosh ushın da ziyanlı programma bar bolıwın kórsetpekde, bıraq olar az hám 

UNIXniń Unix tiykarındaǵı arxitekturası onı juqtırıwdı qıyınlastıradı. Biraq, onı 

juqtırıw múmkin. Izertlewshiler Linux ushın ziyanlı programmalar hám koren 

toplamları barlıǵın hám ziyandı basdan keshirmestan alıp taslawdiń ilajı bolmasa, 

júdá qıyın bolıwı múmkinligin aytıp ótedi. Hár eki operatsion sistema da Windows 

mashinalarına qaraǵanda qáwipsizraq, bıraq ol jerde kapalatlanǵan qáwipsizlik joq. 

Túrli firipgerlik hám fishiń urınısları paydalanıwshı ushın hesh qashan 

tamamlanmaǵan qáwip esaplanadı. E-mail - olardı tarqatıwda isletiletuǵın eń keń 

tarqalǵan usıl. Kóplegen internet-reklamalar hám bir nárseni alıw yamasa 

máqsetindegi jumıslar da firipgerlik esaplanadı. Sana sezim  jalǵanǵa qarsı eń jaqsı 

qorǵanıw esaplanadı. Jaǵdaydı oylaw, ótirikdi seziwge járdem beredi. Tómendegi 

6-súwrette soxta lotereyaǵa mısal keltirilgen. 
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6-súwret: Soxta Microsoft lotereya 

Súwrette, Microsoft lotereyasın utıp alǵanlıǵı haqqında xabar berilgen júdá 

hám E-mail atı nadurıs kórsetilgen. Jiberiwshi adressi tek ǵana Microsoft shtat 

adressini uqsaydı. 

FISHIŃ, ádette, olar belgili paydalanıwshı paydalanatuǵın xizmetler ushın 

arnalǵanlıǵın ańlatadı. Olar, ádette, haqıyqıy xizmetge uqsas saxta web-saytlar 

arqalı login maǵlıwmatları yamasa kredit karta maǵlıwmatların alıwǵa háreket 

qıladı. PayPal sıyaqlı banklar hám tólem xizmetleri kiber jinayatshılıqqa ushraytuǵın 

sistemalardan esaolanadı. Máqsetli fishińge kelsek, paydalanıwshılar banklar hám 

basqa internet xizmetlari elektron poshta arqalı yamasa qanday da bir usılda login 

yamasa kredit karta maǵlıwmatların soramaydı. Bunday sorawlar derlik hárdayım 

saxta hám paydalıwshılardan maǵlıwmattı uwırlawga qaratılǵan jumıs. Saxta web-

saytlar, tap haqıyqıy sıyaqlı kóriniwi múmkin, bıraq sayt adressi onı  múmkin. 

Tómendegi 7-súwrette Facebook-tıń esapqa alıw maǵlıwmatların elektron poshta 

arqalı fishińǵa urınıw kórsetiledi. 
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Shakl 7: Fake Facebook bildirgisi  

 

Bul barlıq túymeler hám baylanıslardı saxta Facebook-ke kiriw betine alıp 

baratuǵın sheberlik menen qilinǵan ótirik xabar esaplanadı. Eger sayt 

paydalanıwshısı ol jerge kiriwge urınıp atırǵan bolsa, firibgar login maǵlıwmatların 

uwırlaydı. Bul jumısda fishińge urınıw jónetiwshi adressi tárepinen anıqlanıwı 

múmkin. Bul qat jiberilgen adressde oǵan tiyisli bolǵan Facebook esabı joq, bul usı 

urınıwlar máqsetge qaratılǵan emes, bálkim xizmettiń keń tarqalıwınan 

paydalanıwǵa háreket etip atırǵanlıǵın kórsetedi. 

Parollar derlik hár bir paydalanıwshınıń gilti. Derlik hár bir nárse ushın parol 

talap etiledi hám olardı gúzetip barıw qıyın bolıwı múmkin. Paydalanıwshılarda 

parollar bar bolǵan júdá kóp túrli xizmetler bar hám bul paydalanıwshılar jaqsı parol 

ámeliyatlarınan paydalanmaw sebebli kiber qáwipsizlik menen baylanıslı 

problemalarǵa alıp keledi. Hár bir xizmet ushın túrli paroldı raǵbatlantirsa da, 

paydalıwshılar hámme jerde birdey parollardı qayta isletiw jaǵdayı júdá kóp 

ushraydı. Bázi bir onlayn xizmette esaptı joq qılıw  hám jeke maǵlıwmattı joq qılıw 

múmkin. Hár bir jerde takrarlanǵan parol kórsetpelari barlıq jaǵdaylarda logikalıq 
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emes dep aytılmaqda.  Mısal ushın, uliwmalıq qaǵıydalar parollar 8 hám 15 belgiler 

arasında bolıwı hám  arnawlı belgiler hám cifrlar bolıwı kerekligin aytadı. Bunnan 

tısqarı, paroldı  qandaya bir jayǵa jazıw kerek emes. Talaplar júdá qat'iy esaplanıwı 

múmkin, hátteki olardıń jaratıwshıları hámmesin kórip shıǵıwı múmkin emes. Axır 

aqıbat kiber-kriminalistler hesh qashan oǵan kiriw múmkinshiligine iye 

bolmaydılar. Paroldıń uzınlıgı qopal kúsh hújim arqalı boljaw ushın waqıttı asıradı, 

bıraq bul jerde de aqlǵa siydiratuǵın jay bar. Parolǵa ápiwayı alfavit belgilerin qosıw 

paroldı buzıw waqıtın 28 mártege kóbeytiledi. Ol ayrıqsha belgiler qosılıwı 20 

barobar kóbeyiwin aytıp ótedi. Bul z dan z ǵa bir ápiwayı belgi qosıp, bir arnawlı 

belgi qosıwdan qáwıpsizraq boladı.  

Parollardı barqulla ózgertiw paydalanıwshılar kontekstinde artiq’sha dep 

esaplanıwı múmkin. Parollardiń paydalanıwshı bilmey túrıp ashıliw itimalı júdá 

joqarı emesligin aytıp ótedi. Usı jaǵday júz bersa de, kiberjinayatshı tárepinen 

usınılıp atırǵan artıqmshılıqlardan júdá tez isletip, paroldı oz’gertiwdi qosımsha 

túrde qorǵawdı biykarlaydı. Onlayn xizmetler ádette shet el jaylardan nadurıs 

paydalanıwdı anıqlaw hám bunday esaplardı blokirovkalawda jaqsı. 

 Xizmetler zárúrligi  boyınsha gruppalanǵan bolıwı múmkin. Eń baslı 

xizmetler kerek bolǵanda ózgeriwi múmkin bolǵan eń qáwipsiz parollardı aladı. 

Hesh bir áhmiyetge iye bolmaǵan xizmet menen hesh qanday parol ózgermeydi, 

eger buniń sebebi bólmasa. Jaqsı nátiyje  barlıq parollar jılına bir márte ózgertirilgen 

bolıwı múmkin bolǵan "Parol kúnin ózgertiw" sıyaqlı bolıwı múmkin. 

Paroldı basqarıw programması da parollardı saqlaw ushın isletiliwi múmkin. 

Bunday programmanı isletiw programmada saqlanatuǵın barlıq parollardı kóriwge 

ruxsat etiwshi tiykarǵı paroldı yadda saqlawdı talap etedi. Bul túrli xizmetler ushın 

barlıq parollardı yadda saqlaw zárúrligin joq etedi, hám qáwip tuǵdiradi.  

Tiykarǵı paroldı ózi unıtıp qoyıwı múmkin yamasa ol nadurıs qollar menen 

tamamlanıwı múmkin. Programma shet el kompyuterda bolmaǵanlıǵı sebebli, 

bunday kompyuterda parollardı eslep qalıw kerek. Web-brauzerlar parollardı saqlaw 

hám kiriw maǵlıwmatların avtomatik túrde tóldirish ushın funkcionallıqtı 

táminleydi, bıraq bul boyınsha parollar dizimi hesh qanday tárizde qorǵanılmaydı 
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hám kompyuterden paydalanatuǵın barlıq saqlanǵan parollardı kóriwleri múmkin. 

Sonıń ushın paroldı kiretpey tizimde kóriwge kesent beretuǵın tiykarǵı paroldı 

anıqlaw júdá zárúr esaplanadı.  

Arnawlı belgiler konvertaciyasına  sózlik sózleri yamasa anıq alfavit joq. 

Paydalanıwshı atıni parol sıpatında isletiw yamasa onı qayta jazıw. Klaviaturadan 

belgiler hám cifrlar qatarlarıda  jaman parol esaplanadı. Avtomatlastırılǵan buzılıw 

quralıq hám logikalıq boljawlar bulardıń áhmiyetin buzadı. Úy haywanlarınıń atları, 

shańaraq aǵzaları hám tuwılǵan kúnler yamasa zárur waqiyalardıń kúnleri bunday 

maǵlıwmatlardı tabıw ańsat esaplanadı. 

Paroldı tiklew mexanizmleri azzi qáwipsizlik sistemaların usınıs etedi. 

Jarvinenniń maǵlıwmatlarına kóre qáwipsizlik máseleleri ańsatlastırıladı, yaǵnıy 

olar ádettiki hám ańsat tárizde boljanatuǵın teoriya boyınsha sorawlar hám juwaplar 

sociallıq mediada keń tarqalǵan bolıwı múmkin. Kóplegen qáwipsizlik 

máselelerinde úy haywanları, familiyalar hám mektep atlarınıń ádettiki atları keń 

tarqalǵan. Hesh nárse paydalanıwshını qáwipsizlikka juwap beriwde haqiqatlıq 

maǵlıwmattı alıwǵa májburlemeydi. Elektron poshta ushın kúshli parol da zárúr 

esaplanadı, sebebi basqa xizmetler ushın parollardı tiklew ámelge asırıladı. 

Kiberjinayatshılar elektron poshta esabınan baylanısqan barlıq xizmetler ushın 

parollardı qayta tiklewleri hám olar menen qanday xizmetler qollanılıwın biliwleri 

kerek. 

 

3.3 Kompyuterlarǵa bolǵan kiber hújimler hám olarǵa qarsı gúresiw 

usılları 

 

Jeke kompyuterdi qorǵaw hár qanday paydalanıwshı ushın júdá zárur adım 

esaplanadı. Kompyuterler ádette jeke fayllardı saqlaydı hám onlayn-bankiń arqalı 

financlıq maǵlıwmat sıyaqlı názik maǵlıwmatlarǵa kiriw ushın qollanıladı. Sonıń 

ushın qáwipsizlik programmalrınń áhmiyetin túsiniw de zárúr esaplanadı. 

Izertlewshilerdiń informaciyasına tiykar ziyanlı programma hám onlayn-servisler, 

web-brauzerler arqalı tarqaladi hám bul operacion sistemanı qáwipsizlik 
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teoriyasınan itibarsız qaldıradi. Bul bolsa, óz gezeginde, antivirus hám ziyanlı 

programmalarǵa qarsı programmalardan paydalanıwdı jánede zárúr qıladı. 

Antivirus programmaları viruslar hám troyanlar sıyaqlı ziyanlı 

programmalardı anıqlaw hám alıp taslaw ushın arnalǵan. Olar viruslardıń aldın alıw 

arqalı olardan passiv qoǵaydı. Antivirus programmalari Windows, Linux hám Mac 

OS X bolǵan úsh tiykarǵı kompyuter operatsion sistemesında bar. Usınılǵan 

programmalıq támiynattıń kópshiligi Windows paydalanıwshıları ushın arnalǵan, 

bıraq bul programmanı basqa eki platformada qollay almaydı.  

Microsoft Security Essentials - bul Windows 7 kompyuterlarında Windows 

Defender atı astında jasırınǵan Windowstiń biypul virusǵa qarsı programması 

esaplanadı. Windows Vista hám Windows 7 ushın alahida-alahida júklep alıw kerek. 

Dizimden ótiw talap etilmeydi hám ornatıw processi júdá ańsat. Tómendegi 8-

súwret te programmanıń tiykarǵı kórinisi súwretlengen. 

 

 

 

8-súwret: Microsoft Security Essentials programmasınıń tiykarǵı aynası 
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Programma júdá ápiwayı kórinisge iye hám olardan paydalanıw júdá ańsat. 

Programma óz-ózidnen Windows Update arqalı jańalanadı, bul programma 

jańalanıwlardı paydalanıwshılardıń sezbey qalıwlari ushın avtomatik tárizde júklep 

alıw hám ornatıw ushın jańalanıwlardı durıs sazlawdı talap etedi. Jańalanıwlardı 

qólda tekseriw hám olardı progrmmada ornatıw múmkin. 

 Avira Antivirus programması 

Qáwipsizlik diywalı, poshtanı qorǵaw hám web-qorǵaw sıyaqlı qásiyetlerdi 

támiynleydi. Android qurılmalari hám sociallıq media quralların qorǵay aladı. 

Qásiyetlerdiń kópshiligi tijarat versiyasi menen sheklengen, bıraq biypul versiyası 

da ziyanlı programmalardan hám web-saytlardan tiykarǵı qorǵanıwdı usınıs etedi. 

Ol Windows, OS X, Android hám iOS ushın bar. 9-súwrette Windows XP 

sistemasındaǵı Avira programmanıń tiykarǵı aynası kórsetilgen. 

 

 



30 

 

9-súwret: Avira biypul Antivirusi 

Usı programma da interfeysi ápiwayı hám biypul versiyada joq bólǵan 

qásiyetler kúlreń bolıp turadı. Bul cifr oxirgi tekseriw bir jıl aldın ámelge asırılǵan 

jaman viruslardı skanerlew processiniń misalı bolıp esaplanadı. Usı test sisteması 

shende-sheń jaǵaylarda onlayn bolıp, sonıń ushın viruslardı skanerlew júdá az. 

Programma pop-up reklama licenziyasın jarıyalaw hám pop-up displeyin kórish 

ushın da belgili esaplanadı. Jańalanıwlar paydalanıwshı qatnasıwısız avtomatik 

túrde ámelge asırıladı. 

Avast - bul biypul hám sawda licenziyasına iye bolǵan basqa antivirus. OL 

Windows hám Mac OS X sistemaları hám Android qurılmalari ushın bar. Linux 

versiyalarında da bar, biraq olar aktiv  túrde satılmaydı hám web-saytta kóinbeydi. 

Biypul versiya ziyanlı programmalardan, uy tarmoǵi qáwipsizliginde hám brauzerdi 

tazalawda qorǵaydı. Qáwipsizlik diywalları hám bankta saxta web-saytlarǵa qarsı 

aktiv qorǵaw sıyaqlı basqa qásiyetlar tek ǵana pulli  versiyalarında bar. Windows 

versiyasiniń tiykarǵı aynasi 10-súwrette keltirilgen. 
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 10-súwret: Avast biypul antivirusı 

 

 Programmanıń tiykarǵı aynası interfeysi qolaylı hám bul jerde usınılǵan basqa 

programmalar sıyaqlı paydalanıw ańsat. Shep tárepdegi menyuda paydalanıwshı 

olardan paydalaniwları kerek bolsa, olardı kórinetuǵın qılıw ushın basqa kórinisler 

jiynalǵan. Jańalanıwlar avtomatik túrde ámelge asırıladı hám basqa háreketlar talap 

qilinǵan jaǵayda konfiguratsiyalanadı. Programma Avira sıyaqlı pulli qásiyetleri 

reklama qıladı.  

 

 

 

11-súwret: Avast statistikası 

 

 Usı súwrette dúya kesiminde ortasha aylıq kórsetkish menen salıstırǵanda 

virusdı tolıq tekseriwdi kórsetetuǵın qızıqlı statistika kórinisi payda boladı, bul 



32 

 

mısalda bul dúnya kesiminde 9 aylıq bir aylıq tekseriw. Bul programmalardı jańalaw 

hám virus menen baylanıslı maǵlıwmatlardı kórsetedi. Qáwipsiz Wi-Fi jalǵanıwları 

da kórsetiledi. 

Avast OS X versiyasi Windows versiyasınan parıq qıladı, bıraq uqsas 

qásiyetlarge iye.  

 

 

12-suwret: OS X ushın avast  

 

Programma ápiwayı kórinis hám paydalanıwǵa qolaylıǵı menen ajıralıp 

turadı. Belgieangen orınǵa olardı skanerlew ushın fayllardı qoyıw sıyaqlı jańa 

qásiyetler de bar. 

ClamAV - USD hám Solaris menen birga úsh tiykarǵı kompyuter platformasi 

ushın ashıq bolǵan derek virusǵa qarsı programma. Bul tek ǵana tiykarǵı qásiyetlerdi 

usınıs etedi, bıraq licenziyasiz biypul. 13-súwrette Ubuntu Linux-da minimal grafik 

paydalanıwshı interfeysi súwretlengen. 
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13-súwret: ClamAV grafik paydalanıwshı interfeysi 

 

Grafik paydalanıwshı interfeysi ápiwayı hám funkciyalarda hám ińlizshe. 

Aynaniń tómengi bóleginde kórsetiw  mag`lıwmatı bo`limi jabılǵanda fayllardı 

skanerlewdi alıp taslaw múmkin. Jańalanıwlar buyrıq qatarınan orınlanadı hám 14-

súwrette kórsetilgendeq skanerlew ámelge asırılıwı múmkin. 

 

 

14-súwret: ClamAV buyrıqlar qatarın skanerlew 
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Ubuntuda virustı kórıw júdá qisqa. Standart kóriwde tek ǵana 10 dana fayl 

skaner qilinǵan. Skanerlewler grafik paydalanıwshı interfeysi hám buyrıq qatarınan 

ańsat’ina baslanıwı múmkin. 

Operatsion sistemanı jańalıp turıw júdá zárur, sebebi olar qáwipsizlikke tiyisli 

azziliklerdi durıslaydı hám operacion sistema menen baylanıslı basqa máselelerdi 

sheshedi. Sonıń menen birge, basqa programmalar yamasa brauzerler ushın da 

orınlanadı. Jańalanıwlar tez-tez ushrap turatuǵın hám úsh tiykarǵı operatsion sistema 

jańalanıwlardı avtomatik túrde tekseriw ushın sazlanıwı múmkin. 

Windows operatsion sistemaları avtomatik jańalanıwlardı sazlawları menen 

avtomatik túrde ornatıwi yamasa jańalanıwlar bar bolıwı haqqında maǵlıwmat 

beredi. 15-súwrette Windows 7 operatsion sistemesinıń jańalaw sazlamaları 

kórsetilgen. Ayna Windows Vista hám Windows 8 ge uqsas. 

 

 

15-súwret: Windows Update sazlamaları 
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Jańalanıwlardı qálegen waqıtda ornatıw rejelestiriliwi múmkin hám usınıs 

etilgen variant avtomatik túrde ornatılıwı kerek. Usınıs etilgen jańalanıwlar usı 

ornatıwda da kiritiliwi múmkin hám bul súwrette isletiletuǵın operatsion sistema 

ushın jaǵılǵan. Microsoft jańalanıwlardı úsh túrge ajratadi. Zárur jańalanıwlar, 

usınıs etilgen jańalanıwlar hám paydalanıwshi qálegen jańalanıwlar. Zárur 

jańalanıwlar qáwipsizlik hám isenimlik jańalanıwları bolıp, usınıs etilgenler 

uliwmalıq programmalıq jańalanıwlar. 16-súwret. Jańalanıw bar bolǵanda jańalanıw 

aynasın súwretleydi. 

 

 

 

16-súwret: Windows jańalanıw aynası 

 

Windows avtomatik túrde zárur jańalanıwlardı tańlap aladı, buniń kórinisi 

formada kórinedi. Bunnan tısqarı, jańalanıwlar aldın ornatılǵanda hám eń sońǵi 

jańalanıw tekseriwi bolǵanında da xabar beredi. Zárur jańalanıwlar qatarın basıp, 

arnawlı jańalaw dizimi kórsetiletuǵın aynanı ashadı. 17-súwrette usı ayna 

kórsetilgen. 
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17-súwret: Tolıq Windows jańalanıwı 

 

Jańalanıwlar áhmiyetine hám túrine qarap klassifikaciyalanadı. Hár bir 

jańalawda oǵan biriktirilgen KB nomeri bar. Túrli jańalanıwlardı ayrıqsha aytıp 

beriw ushın ID nomeri sıpatında isleydi. Tolıq jańalaw haqqında qosımsha 

maǵlıwmattı internette KB nomeri menen tabıwińiz múmkin. Usı aynada 

jańalanıwlar tańlap alınıwı hám tańlanmaǵan bolıwı múmkin. 

Linux jańalanıwı Windows dan parıqlı túrde jumıs isleydi. Linux 

programmalrınń ulıwmalastırılǵanlıǵı sebepli programmalıq támiynattı jańalaw 

programması da operacion sistemanı da barlıq ornatılǵan programmalardı 

kompyuterda jańalaydı. Windows operacion sistemalarında Windows Update 

Windows-tiń hám tek ornatılǵan Microsoft programmaları jańalanıwı múmkin. Túrli 

Linux tarqatıwları jańalawdı basqarıw ushın túrli sheshimler usınıs etiledi. Kóplegen 

tarqatıwlar Ubuntuda bolǵan sıyaqlı birdey kriteriyaǵa boysunadı. Ubuntu Linux 

programmalıq támiynatı jańalanıwshısı 18-súwrette kórsetilgen. 
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18-súwret: Ubuntu programmasın jańalaw 

 

Ubuntu Software Updater-dan paydalanıw júdá ańsat hám jańalanıwlardı 

qáwipsizlik hám basqa jańalanıwlar boyınsha klassifikaciyalaydı. Buyrıqlar qatarı 

sistemanı jańalaw ushın da isletiliwi múmkin. Jańalanıwlar Windows operacion 

sistemalarında bolǵan sıyaqlı erkin tárizde alıp taslanıwı múmkin. Jańalawdı 

tekseriwler Windows-da bolǵan sıyaqlı rejelestiriliwi múmkin hám olar avtomatik 

túrde ornatılıwı da múmkin. 19-súwrette Ubuntu Linux jańalanıwları kórsetilgen 
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19-súwret: Ubuntu jańalanıwların sazlaw 

 

Jańalaw parametrleri túrli jańalanıwlar túrleri ushın túrli jańalaw silkaların 

kórsetedi. Kórsetilgen sazlamalar hesh qanday ózgeris kiritilmegen standart 

mánisler esaplanadı. Windowsdan parıqlı bolǵan jańa yamasa uzaq dawırli qollap-

quwatlaw variantların tańlap alıw múmkin bolǵan jańa operacion sistemanıń 

xabarnamaları. 

Mac OS X operatsion sisteması tap shoǵan uqsas usıllardı usınıs etedi, sebebi 

Windows-da jańalanıwlar operacion sistemanıń ózi hám Mac App Store dan alınǵan 

programmalar ushın usınıs etiledi. Avtomatlastırılǵan qásiyetten paydalanmasa, ol 

avtomatik túrde jańalanıwlardı óz-ózinen yamasa paydalanıwshı tárepinen qolda 

ornatıwi múmkin. Sol sıyaqlı rejelestiriw qásiyetleri Windows hám Linux menen 

salıstırǵanda bar. 
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20-súwret: OS X jańalanıwı  

 

Jańalanıwlar betinde Apple sistemasındaǵı operacion sistema hám 

programmalar ushın jańalanıwlar kórsetilgen. Mac App Store dan emes, al 

programmalıq támiynat jeke jańalanıwı kerek. Ǵaressiz ornatıwlar, internet 

baylanısı joq bolǵan jaǵdaylarda yamasa jańalanıwlardı basqa kompyuter menen 

júklep alıw kerek bolǵanda da paydalanıw múmkin. 

Qáwipsizlik diywalları kompyuterge kiriwshi baylanıslardı qálemeydi. Ip-

toplamdıń mazmunına hám qáwipsizlik diywalı qaǵıydalarına qarap, trafik yamasa 

kiriw yamasa blokirovka qılınadı. Eki túrli qáwipsizlik diywalı bar. Birinshiden, 

operacion sistemaǵa ornatılatuǵın yamasa aurıqsha programma sıpatında ornatılǵan 

programmalıq qáwipsizlik diywalları. Ekinshiden úyde isletiw ushın paydalanıwshı 

internet routerlari hám simsiz jalǵanıw tochkaları sıyaqlı apparat qáwipsizlik 

diywalları. Tek ǵana bir programma qáwipsizlik diywalı bir waqıttiń ózinde 

isletiliwi múmkin. Bir neshe túrli qáwipsizlik diywalları bir-birleri menen 

básekelesedi hám qáwipsizlikti támiynleytuǵın qáwipsizlik diywalları menen 

baylanıslı problemalardı keltirib shıǵaradı yamasa aldın aladı. Uskúne hám 
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programmalıq támiynattı qáwipsizlik diywalları tarmaqdaǵı túrli noqatlarda bar 

bolǵan ushın birgelikde isletiliwi múmkin, sonıń ushın olar filterlewdi bir waqıttiń 

ózinde ámelge asırmaydı. Hár eki apparat hám programmalıq támiynattıń 

qáwipsizlik diywalınan da paydalanıw usınıs etiledi, sebebi bul ziyanlı kiriwshi 

baylanıslarǵa qarsı eki qatlamlı qorǵawdı támiynleydi. 

Windows, Linux hám OS X kompyuterları programmalıq támiynatdi 

qáwipsizlik diywalına qurǵan. Bunnan tısqarı, operatsion sistemalardıń úsh túri 

ushın úshinshi tárep programmalıq támiynatı qáwipsizlik diywalları da bar. Usı 

bakalavrlik dissertaciyası Windows, Linux hám OS X da qáwipsizlik diywalı 

qurilıwı menen támiynlenedi. 

Windows Qáwipsizlik diywalı barlıq zamanagoy Windows operatsion 

sistemalarında jasırınǵan hám sukut boyınsha janıq. Usınıs etilgen sazlamalar onı 

tarmaqdaǵı barlıq jaylar hám jalǵanıwlar ushın jaǵıwı hám jeke ruxsat 

berilmegenshe barlıq kiriw jalǵanıwların bloklawı kerek. Windows Qáwipsizlik 

diywalı ápiwayı paydalanıwshı interfeysine iye hám sazlamalar ańsat’ina ózgeriwi 

múmkin. 21-súwrette Windows 7 operatsion sistemasındaǵı Windows Qáwipsizlik 

diywalınıń tiykarǵı kórinisi kórsetilgen. 
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21-súwret: Windows qáwipsizlik diywalı tiykarǵı aynası 

 

Usı mısalda qáwipsizlik diywalı jaǵılǵan hám ruxsat etilgen programmalardıń 

diziminde bolmaǵan barlıq kiriwshi baylanıslardı bloklaw ushın ornatıladı. Dizim 

22-súwrette súwretlengen jeke aynada ornatılıwı múmkin. 
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22-súwret: Windows qáwipsizlik diywalı ruxsat etilgen programmalar 

 

Dizim bazı imtiyazların talap qılatuǵın "Sazlamalardı ózgertiw" túymesin 

basıw arqalı sazlanıwı múmkin. Dizimde bolmaǵan hár qanday programmalardı 

"Basqa programmaǵa ruxsat ..." túymesin basıw arqalı da qosıwıńız múmkin. 

Belgilengen quti programmanıń qáwipsizlik diywalı tárepinen ruxsat berilgenligin 

bildiredi. 

Windows qáwipsizlik diywalı tájriybeli paydalanıwshılarǵa qarata kemrek 

paydalanıwshılarǵa arnalǵan hám rawajlanǵan kórinisi beredi. Qáwipsizlik diywalı 

ústinen kóbirek nazorat qılıw múmkinshiligin beredi. Ádette uy paydalıwshılari bul 

kórinishni ishlatmasliklari kerek. 23-súwret rivojlańan kórinishni ashıp beredi. 
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23-súwret: Windows qáwipsizlik diywalı keńeytirilgen qáwipsizlik 

 

Bul sıyaqlı rivojlańan qáwipsizlik diywalı sazlamaları ortasha paydalanıwshı 

ushın belgisiz. Quramalı qáwipsizlik kórinisi, názik sazlaw hám mısal ushın, óz 

rawajlanǵan qásiyetleri menen bir qatarda tiykarǵı waziypaları menen bir túrli 

funkciyanı usınıs etedi. 

Linux operatsion sistemaları ádette aldından dúzilgen iptables dep atalǵan 

qáwipsizlik diywalı programmasına iye. Programmada transporttı basqarıw ushın 

úsh túrli siyasat shınjırı qollanıladı. Bul úsh kiris, aldıńa shıqtı. Ol tek ǵana buyruq 

qatarınan basqarıladı hám jalǵanıwǵa ruxsat berilgen hám ne bólmasin, túrli 

konfiguratsiyalarǵa ruxsat beredi. Standart háreketlar barlıq jalǵanıwlarga ruxsat 

beredi. Virtual Ubuntu Linux-da ornatılǵan standart siyasat 24-súwrette keltirilgen. 
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24-súwret: Standart siyasat iptables 

 

Iptables-L' buyruǵi aktiv qaǵıydalar dizimini kórsetedi. Programma konsollı 

buyrıqları menen qolay bolmaǵan kúndelik paydalanıwshılar ushın qolay emes. 

Programma sonıń menen birge, úy kompyuterlarınan kóre serverlar ushın da paydalı 

esaplanadı. 

Jańa Mac OS X operacion sistemalarında programma qáwipsizlik diywalına 

iye. Baylanıslardı ańsat basqarıw ushın programmalar tiykarında basqarıw múmkin. 

Bunnan tısqarı, barlıq kiriwshi baylanıslardı bloklaw yamasa pechatlanǵan 

programmaǵa jalǵanıwǵa ruxsat beriw múmkin. Jasırın rejimde qáwipsizlik diywalı 

sorawlardı tekseriwge juwap beretuǵın jayda da qollap-quwatlanadı. Programma 

qáwipsizlik diywalınıń sheklewler tek ǵana uliwmalıq internet protokollari ushın 

arnalǵan. Bul bar qásiyetlerdi shekleydi. Aldınraq "ipfw" deb atalǵan qáwipsizlik 

diywalı programması ele bar hám oǵan buyrıq qatarı arqalı kiriw múmkin. (Apple 

2014b.) 

Routerlar hám simsiz jalǵanıw noqatları sıyaqlı tarmaq qurılmaları, sol 

sıyaqlı, konfiguratsiya múmkinshilikleri hám kiber qáwipsizlikti tásir etetuǵın 

qásiyetlerdi óz ishine aladı.  Pinola maǵlıwmatlarına tiykar router hújimshiler  hám 

úy qurılmalari órtasındaǵı birinshi qurılma. Sonıń ushın da sonday routerdi durıs 

sazlaw zárur.  

Tarmaq qurılması qáwipsizligin táminlewde bir neshe adımlar bar. Hár bir 

router hám kiriw noqatı basqarıw paydalanıwshı interfeysine kiriw ushın sistemaǵa 

kiriw maǵlıwmatları menen birge keledi. Buniń ushın paroldı real jaǵdayınan 
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ózgertip, biytanıslardıń konfiguraciya parametrlerine kiriwleriniń aldın alıw. Bazi 

modellerde paydalanıwshı atı ózgertiliwi múmkin hám imkanı barınsha ózgeriwi 

kerek. 

Simsiz kiriw noqatları menen simsiz tarmoq atın real mánisi menen ózgertiw 

zárur áhmiyetge iye. Kóp kiriw noqatı modelleri islep shıǵarıwshıdan keyin islep 

shıǵarıwshınıń kiriw noqatı derlik bitanıslarǵa aytıp beretuǵın standart tarmaq atı. 

WPA2 sıyaqlı jetilistirilgen qáwipsizlik usıllari da qáwipsiz parol menen 

paydalanıwǵa usınıs etiledi. Aralıq basqarıw hám Universal Plug Play sıyaqlı basqa 

funkciyalarda da oshirip qoyılıwı kerek, sebebi olar sırtqı paydalanıwshılarǵa 

tarmaqqa jalǵanıwdı sınap kóriwleri ushın qosımsha imkanıyatlar beredi. (Pinola 

2014.) 

Qurılma programmalıq támiynatın jańalıp turıw kerek, sebebi jańa 

programmalıq támiynat ádette buzǵınshılar qurılmaǵa kiriwge múmkinshilik 

beretuǵın qáwipsizlikke tiyisli azziliklerdi durıslaydı. Úshinshi partiya 

programmalıq támiynati DD-WRT sıyaqlı eki ataqlıq ashıq-kodlı programmalıq 

támiynat sıpatında qabıl qiliniwi múmkin hám bular júdá kóp qáwipsizlik 

qásiyetlarin támiynleydi hám tez-tez jańalanadı. (Pinola 2014.) 

Joqarıda aytıp otilgenindey, qurılmalar óz qáwipsizlik diywalları menen birge 

keledi, olar kompyuterdaǵi programmalıq támiynattıń qáwipsizlik diywalı menen 

birgelikde isletiliwi kerek. Modelge qarap, Stealth Mode-tı jaǵıw imkanıyatı bolıwı 

múmkin, bul qurilmaniń tarmaq ishindegi qurılmalardı kórinbeytuǵın kórinisge alıp 

keletuǵın pin sorawlarına juwap beriwge tosqınlıq qıladı. 

Tarmoq qurılmalari haqqında keń tarqalǵan nadurıs túsinikler, olar tek ǵana 

olar jumıs baslaǵannan soń olarǵa tiymew kerek bolǵan qutılar bolıp tabıladı. Buniń 

ornına jańalanıwlardı barqulla túrde tekserip turıw hám sazlamalardıń durısliǵın 

tekseriw zárúr esaplanadı.  
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Juwmaqlaw 

Internet kóplegen kiber qáwipsizlik tahdidlariniń bul’gińi kúnde qanday 

darajada muvaffaqiyatli bolıwıga imkon yaratdi. Bul uy paydalıwshılari 

qáwipsizligin esapqa olganda e'tiborga alınıwı kerek. Internet-da ketmayapti hám 

texnologik ózgerislar avtomatlastırılǵan qurılmalarga boǵlashni davom ettirmoqda 

hám paydalıwshılarga kiber qáwipsizlik tahdidi qóshiladi. Uy paydalanuvchisi ushın 

kiber jinayatshılar tasavvurga iye bolǵan hár qanday usıl menen paydalanıwǵa 

háreket qılıwini biliw muhimdir, hám bul waqıt hám jay kiber-hujumlardan hesh 

kimni qáwipsiz qılmaydı. Tushuntirish hám taqdim etilgan texnologik qáwipsizlik 

sheshimleridan paydalanıw hár bir insonni uzoqqa etkazadi, bıraq hár bir nársedan 

mukammal himoya bolmaydı. 

Internet kiber qáwipsizlik ushın barlıq tahdidlarniń deregi bolǵan ushın, bul 

olardı qiyinlashtirmoqda. E-mail ziyanlı programmalarni alıp yuradi, fishiń 

urınısları hám web-saytlar ularga tashrif buyuradigan hár bir kishiga ziyan jetkiziwi 

múmkin. Hátteki virtual "siz" hujumchilarga ziyon jetkiziw hám basqa odamlarga 

hujum qılıw ushın isletiliwi múmkin. Usı identifikatorniń joqalıwi, haqıyqıy 

mánodagi saxiy mazmunni anıqlap alıwdı júdá qıyınlastıradı. 

Túrli túrli kompyuter hám mobil operatsion tizimlar ózlerini qáwipsizligin 

táminlamaydi. Onlayn tahdidlar ornatılǵan programmalar arqalı hár qanday 

operatsion sistemanı qáwip astına qoyıwı múmkin. Linux hám Mac OS X operatsion 

sistemaları Windows'ga qaraganda ancha qáwipsizroq bolsa-da, bul platformalarda 

kiber qáwipsizligin de esapqa alıw kerek. Operatsion sistemanıń kamligi, ádette, 

kóbinese ishonilsa-da, onı himoya qılmaydı. 

Usı bakalavrlik dissertatsiyasi kiber qáwipsizlikniń túrli túrli jeke hám 

texnologik jihatlarini órganadi. Paydalanıwshını hám texnologiyani túsiniw 

muhimdir. Olardıń ikkalasi de kiber qáwipsizlikniń asosi esaplanadı. Shunday qilib, 

uy paydalıwshılari qáwipsizligi strategiyasi de jeke, de texnologik. Internette 

kórilgan hár bir nárse mómin emes, eń zárur nuqta. Virusli elektron poshta 

birikmalari menen birga túrli aldov hám fishiń urınısları ádette qızıqlı kórinishga 

iye. E-mail qosımshalari ochilmasligi kerek hám kutilgan qosımshalar ochilishdan 
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aldın virustı skanerlashi kerek. Lotereya qozońan xabarnomalar hám arzon narxlarda 

yamasa payda alıw hám'dalari e'tiborga olinmaydi. Bázi xizmetlarga login 

maǵlıwmatları yamasa kredit kartalari durıssida xabar berilsa, hesh qanday havolani 

chertib qoyıw kerek emes. 

Strategiyaniń texnologik tomoni antivirus hám qáwipsizlik diywalı 

programmalrın qóllashni óz ishine aladı. Bul operatsion sistema menen bir qatorda, 

olardı jańalıp turıw muhimdir. Parollar xotirani eslash ushın etarlicha quramalı, 

bıraq ańsatlik menen uliwmalıq qáwipsizlik amaliyotlariga amal qılıw tavsiya 

etiledi. E'lonlar jeke jasırınlıqda járdem beretuǵın hám ziyanlı reklamalardıń 

xatarlarini azaytıwǵa alıp keliwi múmkin. Tarmoq qurılmalari barqulla túrde 

saqlanib, durıs sozlańan bolıwı kerek. 

Xulosa qılıw múmkinki, qáwipsizlik sheshimleri eń jaqsı muhofaza qılıwni 

táminlew ushın paydalanıwshınıń ózaro hamkorligiga muhtoj. Kóplegen 

programmalar hám operatsion tizimlar avtomatik jańalanıwlardı hám virustı 

tekseriwdi táminlayotgan bolsa-da, paydalanıwshı ushın u avtomatlashtirishni 

sazlaw zárúr boladı. Programmalar hám mobil qurılmalarniń túrli jasırınlıq hám 

qáwipsizlik qásiyetleri sukut boyınsha yoqilmawı hám qólda yoqılıwi kerek. 

Qáwipsizlik programmalrınń ózi de ornatılıwı múmkin emes hám alohida-alohida 

sotib alınıwı kerek. Bul shuni ańlatadiki, paydalanıwshı óz qurılmalarini táminlewda 

úlken mas'uliyat hám túrli háreketlarga iye. 
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