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KIRISIW

Kiber gawipsizlik hazirgi kande apiwayi paydaliwshilar ushin da ahmiyetge
iye bolip barmagda. Bul’gini texnologiya tarepinen usinihip atirgan
mumkinshiliklerdin keneyhiwi jana gawipsizlik problemalarin keltirip shigarip atir.
Hazirgi kande derlik barhq adamlar internet argali bir gansha magliwmatlar
almasadi. Sonin ushin da har bir paydalaniwshi kiber texnologiyadan paydalaniw
menen baylanisli bolgan gawiplerdi bilwi kerek. Barliqg zatlar Internetge Kirip
baratirgan1 ushin kiber jinayatshilar paydahwshinin kiber-gawipsizlik ham
jasirinhigin buziw ushin jana usillardi oylap tawip atir. Bul pitkeriw ganiygelik
jumist ust maselelerge ham olard: sheshiwge garatilgan.

Bul pitkeriw qganiygelik jumist izertlewleri paydaliwshilardin kiber
gawipsizligin tamiynlew ushin alip barildi. lzertlewler songi kiber gawipsizlik
maseleleri ham olarga garsi sharalar hagginda magliwmat beredi. Pitkeriw ganigelik
jumisi ush bap, juwmaglaw ham paydalanilgan adebiyatlar diziminen quralgan.

Pitkeriw ganigelik jumisinin birinshi babinda kiber gawipsizlik hagginda
uliwmaliq tasinikler keltirilgen. Bul bapta kiber gawipsizliktin tariyxi, hazirgi kande
kiber gawipsizliktin kompyuter texnologiyas: tarawinda tutgan orni hagqinda séz
etilgen.

Ekinshi bapta jeke paydalaniwshilardin kiber gawipsizliktegi érni haqginda
soz etiledi. Bul bapta hazirde derlik hamme adamlar paydalanatugin mobil telefonlar
gawipsizligi hagqinda ham hazirgi kande ken rawajlanip baratgan onlayn bazar ham
om kazetiw hagqinda so6z etiledi.

Pitkeriw ganigelik jumisinin ashinshi bapi jumistin en tiykarg: bolegi bolip
bul bapta kompyuterlerge ham mobil telefonlarga bolatugin kiber hajimler hagginda
soz etiledi ham olarga qarsi garesiw usillar: korip otiledi.

Jumistin jJuwmaglaw babinda pitkeriw ganigelik jumisinin jetiskenlikleri s6z

etiledi.



l. BAP. KIBER QAWIPSIZLIK HAQQINDA
1.1Kiber Qawipsizlik tasinigi

Bul bap kiber gawipsizlik tasinigi ham onin tarli gasiyetlerin jihatlarini
belgileydi ham tushuntiradi. Sonmn menen bigelikde, paydalhiwshilardin kiber
gawipsizligi ham olardin jeke jasirinligt menen baylanisli problemalrida korip
shigilad.

Kiber gawipsizlik adettegi informaciya gawipsizligi menen derlik mas keledi.
Biren bir parqi sol, fizikaliq gawipsizlikdi 6z ishine almaydi, kiber gawipsizlik tek
kiber maydandi 6z ishine aladi. Internet, socialliqg media, kompyuter tarmaglari ham
sistemalar: hatteki Smartphone programmlarida adamlar tarepinen jaratilgan jasalma
dunyani anlatadi. Kiber gawipsizlik tasinigi hagqinda, koplegen alimlar "kiber" sozi
informaciya gawipsizligin anlatiw ushin emes, al tranzit waqitta saglanatugin
informaciyani gorgaw muddetin emes, al informaciyani qorgawdi anlatiwin korsetti.
"Kiber" sézin bul’gini dunyadag1 basga shartlerge garaganda jagsilaw sawretlew
ushin da korip shigamiz. Bul kiber gawipsizliktin informaciya gawipsizligi siyaqlh
basqga atamalar menen baylanisin kérsetedi.

Informaciya gawipsizliginin ush domeni ele de kiber gawipsizligi ushin
gollanihwi mamkin. Bul jasirinhq, puatinlik ham bar boliw bolip esaplanadi. Bul
boyinsha tish domen téomendegi tarizde belgileniwi mamkin: Jasirinhq elektron
poshta ham jeke maghwmat siyaqli maglhiwmatlardi kerek bolganda jasirip gahw
kerekligini anlatadi. Informaciya tek gana ruxsat etilgen ganiygeler ushin bar boliwi
ham ogan Kiriw parollar, kiriw huquqg: sheklewler ham shifrlaw algoritmleri menen
shekleniwi kerek. Tosigti gayta islew ham onnan paydalaniw wagtinda 6zgertiwge
ruxsat etilmegen maghwmat sipatinda aniglanadi. Tek gana ruxsat berilgen
6zgertiwlerge ruxsat beriledi. E-mail virusi - bul patinlikti joq etiwdin bir misal
bolip esaplanadi. Aqir agibetinde, informaciya bar bolwi, eger zarar bolsa,
maghwmatlardin bar boliw1 kerek, bul bolsa apparat ham programmalig tamiynat
buziliwi sebepli hardayim da ansat bolmaydi.

Jinayatshilar ham huakimet xizmetkerlerinin har biri o6zleri ushin ortasha

paydalaniwshi maghiwmatlarin aliwdi qalewi ushin 6z kun tartibine iye. Usi
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hareketlerdin sebebleri milliy gawipsizlikden jeke maghwmatlarga tiykarlangan

paydani quraydi.

1.2 Kiber gawipsizlikde paydalamwshilardm tutgan érni

Bugini kunde derlik har bir adam tyde yamasa jumisda Internetge jalgangan
bir neshe quriimaga iye. Bul bolsa bul adamlar ushin kiber gawipsizlik de jada zarur
ekenligin korsetedi. Koplegen mamleketler xahq araliq  razvedkashiligdan
gorgamwdin 6z ahmiyeti bar dep esaplaydi. Bul razvedkashilig jagdaylarinda
haqgiygiy bolsa-da, kiber jinayatshilar geografikaliq orinlar arasinda hesh ganday
parig qilmaydi. Kompyuter paydaliniwshilari ushin ken targalgan naduris tasinikler
tomendegilar: "jasinw ushin hesh ganday zatim jog". Biraq, har kimnin finanshaq,
meditsinalig, jeke ham jasirin maghwmatlarin saglawlari mumkin. Bul aniq
emeslikke bolgan isenim, bunnan tisgari, kiber gawipsizligine tek gana texnologik
masele emes, balkim paydalaniwshida da ulken rol aynaydi. Adamlar kiber
gawipsizlik maydanina kobrek baylanisli bolip baratir, sonin ushin gawipsizlik
talapin amelge asiriw bugini kannin mashqalalardan biri esaplanadi. Bunnan tisgari,
kiber gawipsizlik tek gana kishi ekspertlar gruppas: ushin emes, balkim har bir
narseni 6z ishine aladi ham har bir adam bunin ushin juwapker bolip tabilad:. Kiber
gawipsizlik tek gana texnologik emes, al strategikalig ham siyasity konsepciya
esaplanad.

Identifikatsiya gilingan uwirliq jeke jasirnhqtin tiykargr gawiplerinen biri
esaplanadi. Eki tarli identifikatsiya uwirlaniwi bar. Birinshiden, Us1 adamga ziyan
jetkeziwdin anig magsedi bolmagan parodiya yamasa jasirinlig magsedleri ushin
basga adamdin identifikactyalaniwi. Bul tardegi jeke uwirhig mzamlig emes ham
hukimet oni togtatiwda juda az kashga iye. Bunnan tisqari, jabirleniwshige aghy
gawipden tisqar1 azgana zarer jetkeziledi. Bul tek gana jasalma identifikator,
maselen, haqiyqiy iyesinin atin bulgaw yamasa jasirinliq aktt menen gorgalgan
maghwmatlard: targatiw ushin jumsalgan bolsa, nizamsiz esaplanadi. Nizamliq

sheklewler mamleketge garap pariq gilhiwimamekin.
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Ekinshi, kobrek gawipsizlik identifikator uwiirlaw formasi - basga adamdin
shaxsin esapga alip, jinayatshiliq gqiliw niyetinde jeke magliwmatlar, saciallig media
yamasa mamleket dizimindegi maghwmatlar alimwi muamkin ham kredit
informaciyas:  paydalamwshilardan  uwirlaniwi  mamkin.  Olar  birgelikde
jabirleniwshinin shaxsin tanlap, jinayatshiliq ushin tiykar jaratadi. Maselen, buyirtpa
beriw, tolemlerdi amelge asiriw yamasa hatteki uwirrlangan identifikaciya
maglhwmatlart menen jana mabil telefon nomerin ashiwi mumkin. Sonin menen
birgelikde, uwirlangan identifikatordan da kobrek magliwmat yamasa financliq
aktivlerdi uwirlaganligda jabirlengennin doslarinaa murajaat qiliwlart mamkin. Bul
jabirleniwshi ushin onin atin tazalaw siyaqgl juada zarerli boliwi mamkin ham kredit
tariyxi jada quramali ham kop waqit talap etedi. Usi tardegi kiber jinayat nizamsiz

esaplanadi.



11-BAP. Kiber gawipsizlikde paydalamwshilard:r gorgaw

2.1 Mobil qunlmalarda kiber gawipsizlik

Mobil qurilmalar koplegen maglhiwmatlardin bunday deregi boliwi mamkin
bolgan qurilmalar topar: esaplanadi. Telefon qon'irawi, xabarlar, elektron poshta
ham sociallig tarmaglar zamanagoy mobil qurilmalar menen baylanisgan ham
paydalaniwshilar olard: baqulla 6zleri menen birge alip jaredi. Jasirinlhiqga gawip
tuwdiratugin zatlar qurilmani basga adamga jayitiw yamasa gonirawlard: esitiwden
ibarat baladi’. Mobil telefon iyesinin jeke émrin miniaturaliq tarizde iyeleydi.

Jasirinhigqa tiyisli gos’imsha maseleler tiyisli programma magazinlerinde bar
bolgan tarli mobil prilojeniyalardin sheksiz tamiynatinan kelip shigad:.
Paydalaniwshilar programmanmn har ganday maghwmatlarin barqulla 6qip
shigiwlari ham imtiyazli talaplarga juwap beretugin programmaliq tamiynatti
érnatiwdan bas tartiwlar: kerek.

Tomendegi 1-sawrette gandayda imtiyazlard: usinatugin Windows Phone

qurilmalar: ushin progrmmaga misal korsetilgen.



il 4G
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1-sawret: Windows Phone ushin programma

Suwrette, programmanimn islep atirgan funkciyalarinan kore koébirek
imtiyazlarga iye boliwin talap etedi. Programma videoga kiriw ham fotoapparatnin
islewi ushin, fleshkaga Kiriw ushin imtiyaz sorap bulardmn barlig iyelep aladi. Bul
programma telefonga ornalasip paydalnmwshinin maghwmatlarin  programma
jaratiwshisina jiberip turadi.

Jargin shiraq deb atalatugin programma paydaliwshilar hagginda magliwmat
toplaydi ham maghwmatti reklama beriwshilerge jiberedi. Programma 50
milliondan aslam marte koshirip alingan. Ekinshi programma belgili Angry Birds
mobil 6yin1 esaplanadi. Angry Birds kompaniyasi islep shigiwshisi Rovio reklama
beriwshi hamkari magsetli reklamalar ushin paydalaniwshi profil sistemesinan
paydlanagan. Sistema paydahwshilar hagginda maglhwmat toplaydi ham AQSh
Milliy Qawipsizlik Agentligi tarepinen toplangan maglhwmatlarga kiriwge guman
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gihiwi - mamkin.  Ust  musallar, programmalar paydahwshilar haqginda
maghwmatlardi jiynawga qadir ekanligin ham olardi toplamasdan magliwmat
toplaniwina jol goymashigin korsetpekde.

Mobil qurilmalardin jeke gawipsizligin jagsilaw ushin usillar bar. Geypara
telefonlar adetea paydalanilmaytugin koplegen qawipsizlik gasiyetlerin koéterip
jaredi. Tiykargr qogamwdin tiykargi bolegi abonent identifikatori modulinan
(bunnan keyin SIM) keledi. Adette SIM Karta sipatinda tanilgan. Jeke identifikaciya
nomeri (bunnan keyin PIN) ham jeke oshiw kodi yamasa PIN-kodti ashiw tiymesi
(bunnan keyin puk). Olar telefond: qorgaw ushin emes, al mobil podpiska
gorganmwin taminlew ushin gollaniimaydi. Har ekiwide SIM kartanin gasiyetleri. Pin
koddi SIM-karta menen isleytugin telefond: blokdan shigariw ushin gollanilatugin
cifrl parol esaplandi. Duris pin kodin Kiritiw ushin ash paydasiz urinisdan son, puk
kodi telefonnin blogin ashiw ushin talap etiledi. Puk kodin kiritiw ushin 10 ret
paydasiz urtnisdan sén, SIM-karta 6zin joq gila aladi ham onnan keyin qutgarip
bolmaydi. Usinilmagan pin sorawin o6shirip goyiw mamkin. SIM-karta tarepinen
usinilgan gorgamw kartani alip taslaw ushin sheklengen.

Bazi dereklerde mobil informaciyalardi qgorgawdin basga usillarin
tomendegishe tariplenedi: Birinshi usil SIM kartaga tiyisli. Bazi mobil telefonlarda
SIM Kkartas1 6zgertirilgen bolsa, telefondi bloklaw mumkin. Keyin telefon
gawipsizlik kodin yamasa paroldi sorawi kerek. Bul funkciya barliq telefonlarda joq,
birag bul funkcionalligga 3-tarep gawipsizlik dastari argal: erisiw mamkin. Tap sol
gawipsizlik kodi sensorli ekrannin gawipsizligin tamiynlew ushin isletiliwi mamkin.
Ekinshi usil, ekran ushin parolin isletiw mumkinshiligi esaplanadi. Tap sol parol
kompyuterdin administrator paroli siyagl jumis isleydi. Parol sizdin apparat
tamiynatin janalaw ham magliwmatlar taymerlerin tiklew siyaql telefondi basqariw
sazlamalarin qorgaydi. Ushinshisi, araligdan bloklaw esaplanadi, bul basga
operatsion qasiyet esaplanadi, yagniy telefon operatsion sistemesinda yamasa
ushinshi tarep xizmetide bar. Telefond: internet argali yamasa tekstli xabar menen
bloklaw mumkinshiligin beredi. Uzagti 6shiriw, araligtan bloklaw menen baylanisls,

birag om  Dbloklaw ormina jeke  maghwmatti  telefondi  o6shiredi.
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2-suwrette  Windows Phone mobil telefonlarindagi gawipsizlik gasiyetleri

korsetilgen.

il 4G

SETTINGS

phone

5B, locate or send

2-sawret: Windows Phone gawipsizlik gasiyetleri

Windows Phone qurilmalarinin araligtan turip jaylasiwi, bloklaniwi yamasa

ushinshi tarep programmalig tamiynatina iye bélmagan boliwi mamkin bolgan.
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Find My Phone

Windows Phone Phone location Ring
NOKIA Lumia 1020 Tornio, Lapland, Finland Lock
+352 || R 11/5/2014 at 1:14 PM :
sl g ‘s rase
Refresh | Print | Center on map Erase
Road o
Mattila
Tornio
Haparanda
21
Vuono
Skomvk
Salmis
K
Pukulmi

3-sawret: Menin telefonimin gasiyetlerin korsetiw(Microsoft, 2014a)

Mobil telefond: dunyanin derlik barlig jerlerinde aniq qilip korsetiw mamkin.
Kartani ulkeytip, puatkil dunyani keneytiwi mamkin. E-poshta adressi kartaga silka
menen dizimdan o6tken adressge de jiberiledi.

Usit  funkciyalardadin  barhigi  beganalarin  mobil  telefonlardag:
maghiwmatlarga kiriwine garsi jagst qorgawd: tamiynleydi, biraq olardan
paydalaniw ushin olardan paydalamw kerek. Koplegen paydalaniwshilar

gawipsizlik gasiyetlerinen hesh birin paydalanmayd: ham pin kodin adette 1234
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yamasa 0000 bolgan operator standartina galdirmaydi. Usi standart PIN cifrlar en

kop isletiletugin pin cifrlar esaplanadi.

2.2 Online kuzetiw

Internette guzetiw juda ken targalgan ham adette ziyansiz, biraq jeke jasirinhiq
ushin gawip bar. Internette orinlangan barliq jumislar iz albette bir iz galdirad:.
Paydalaniwshilar adette har bir jumist: ganday tekseriw ham analizlew mamekinligi
menen taripleydi, birag bul naduris esaplanadi. Hesh bir partiya, olardin ken
targaliwi sebebli barliq tarli izlerge kire almayd.

Internette paydahiwshilardin artta galdirgan koplegen izleri bar. IP-adressi
paydalaniwshi tarepinen galdirilgan en kop izlerdin biri esaplanadi. Crawford (2014)
informaciyalarina kore, IP-adress tarmaqdagi har bir qurilma ushin nayap
identifikator esaplanadi. IP-adress negizinde internettegi qurilmanin adressi
esaplanadi. Statik ham dinamik IP adressler bar. Kundelik paydalaniwshilar
tarepinen isletiletugin dinamik bolganlar ken targalgan. Dinamik manziller bolsa
statik manziller 6zgermeydi. Tek gana IP-adressin hesh kimdi effektiv aniglaw ushin
paydalaniw mumkin emesligin aytip otilgen. Paydalaniwshini gaysi mekemeden
alganin aniglaw ham juwiq geografikaliq jaylasiwd: aniglap aliw mamkin, biraq 1P
adressi  6zgeriwi mumkin, sonin ushin paydalaniwshi tarli adressdi keyinrek
iyeleydi. Esapga aliw paydalaniwshilarina cookie fayllari’n gazetiw ushin jardem
beriw ushin kerek.

Cookie fayllar’’ wep-brauzer tarepinen qurilmada saglanadi. Cookie fayllarr’
belgili Kirilgen web-saytlar menen baylanisli magliwmatlardi saglaydi. Cookie
fayllari paydalaniwshinin web-saytga kirgen kezinde olardi aniglaw. Cookie fayllar:
paydalaniwshi ushin bi jaginan ziyanl al basga tarepten paydali boliwi mamkin.
Cookie fayhn jaratgan uzaq serverden paydalamwshilar hagginda hesh narse
bilimeydi. Cookie fayllari haqginda kobirek maglhwmat aliw, eger olar jaman
engizilgen bolsa ham cifrl: identifikatorlardin ornina azgantay jasirin magliwmat
bolsa. Eger bunday cookie fayllard: ziyanl tarepin jayitsa, olar menen bolgan jeke
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maghwmatlar anigqlaniwi mamkin. Reklamashilar tarepinen isletiletugin ashinshi
tarep cookie-fayllar1 paydalaniwshinin kirgen web-saytlar: korsetiwi mamkin, biraq
hesh ganday jeke magliwmatti jiynay almaydilar.

Cookie fayllari sonin menen birgelikde, analitikalig ham magsetli reklamalar
ushin da jumsaladi. Ulken onlayn xizmetler paydalaniw statistikasin biliw ham usi
statistikalar olardin reklama ushin ganday paydali boliwin biliwden payda alad.
Analizge mamleket ham qala kiriwi, belgili betlerdin belgili wagitlarda targaliwi
ham paydalaniwshi saytga ganday kirgenligin hagqindagi magliwmatlar Kiriwi
mumkin.

Paydalaniwshi haqginda basga maglhwmatlar toplamdan paydalaniw joh
menen alintwi mamkin. Bas bet web-serverga paydalaniwshi agenti deb at algan
maydanda uzatiladi. Bul web-betine 6tiwde baslanadi. Paydalaniwshi agentindegi
maghwmatlar jumsalatugin operacialiq sistema ham web-brauzerdi 6z ishine aladi.
Tomendegi 4-sawrette "Menin paydalaniwshi agentim"” paydalaniwshi agenti

magliwmatlarin korsetetugin misaldi korsetedi.

Analyze User Agent String

Elements of Your User Agent String:

Mozilla/5.0 Mozilla version 5.0 Originally indicated the Netscape web browser, now a
generic term which most modern browsers use

Windows NT 6.1 Windows NT version 6.1 Windows 7 (or possibly Windows Server 2008 R2)

WOWwe4 WOWS64 version 64 hit Windows-On-Windows 64-bit. A 32-bit application is
running on a 64-bit processor.

rv:33.0 rv:33.0

Gecko/20100101 Gecko version 20100101 Firefox/33.0
Firefox/33.0

4-suwret: User Agent maghwmati (Menin paydalaniwshi agentim)
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Suawrette misal kompyuterdin paydalaniwshi agenti maghwmati korsetiledi.
Brauzer magliwmatlart ham operatsion sistema web-sayt tarepinen aniglanada.
Web-brauzerdin tanlagan tili avtomatik tarizde sazlaw ushin xalig-araliq
kontentge iye web-saytlar ushin mamkinshilikberedi. JavaScript-ten ekran 6lshemi
ham renli maghwmat, waqit zonasi, brauzer aynasimin o6lshemi ham ornatilgan
fontlar siyaglh gosimsha maghwmat aliw ushin paydalaniladi. Sonin menen
birgelikde, paydalaniwshi web-saytga silkani tyrenedi ham basga web-betge
jiberilgende kirilgen songi bettin adressin de jiberedi. Bugan referal magliwmati
deyiledi. Original islep shigariwshi atin  naduris jazgan ham hazir
standartlastirilganligin 6zgertiw qiyin. Web-sawretlar yamasa giflar - basga guzetiw
usuli esaplanadi. Olar basga serverlerden juklengen bir piksel o6lshemdegi
fotosawretler esaplanadi ham sol sebebli, web-sawretti 6z ishine algan bet
juklengende jurnald: kiritiwine sebeb balad:’. Kandelik usili paydalaniwshinin IP-
adresin 6z ishine aladi ham web-sawret, paydalaniwshi kelejekte identifikatsiyalaw
ushin cookie-fayllard: jetkiziwi mumkin. Web-qgatelikler, misali, e-poshtalar
ashilmaganlhigin biliw ushin, reklama beruvshiler ushin elektron poshta xabarlarina
jaylastirihwi mumkin. Web-suwretlerden bir piksel olshemeslik kerek. Olar web-
sayt yamasa elektron poshtada logotip yamasa tanigli sawret boliwi mamkin.
Buyruglar Windows operatsion sistemalarinda berilgenda kopyalanatugin
material bar bolgan buferani oqiw ushin paydalaniw mamkin. Bul gasiyet Internet
Explorer-da bar. Ol sukut boyinsha paydalaniwshinin clipboardtan paydalaniwga
ruxsetin sorayd: ham gasiyet sazlamalardan da oéshiriliwi mumkin. Bunnan aldin
kirilgen, buyirilgan adresslerdi aniglaw mamekin, birag bul asten bolatugin process.
Ust tarli usillar argali jiynalgan barhiq maglhiwmatlar Dbirlestirilgende
paydalaniwshi haqginda aniq sawretti aliw muamkin. Bul processtin  webge
tiykarlangan qurilma shtampi deb ataladi, bul jerde magliwmatlar cookie siz nayap
identifikaciyan1 jaratiwda paydalaniladi. Alimlar bul guzetiw formasin amglaw
giyinligin aytip otedi ham sol menen birge on1 jada quyinlastiradi. Jarvinen sonin
menen birge, qurilma barmagq izleri argali IP-adressi 6zgeriwi ham cookie-fayllardan

paydalaniw gadagan bolsa da, bul paydalaniwshini juda ansat aniglaw mumkin.
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Paydalhiwshilardin sirtgqn partiyalardin olardi aniglawlari ham magliwmat
jiynawlar1 giyinlasiwi mamkin. En ansat ham biypul sheshimlerden biri Adblock
Plus deb atalgan brauzer qosimshasi. Tanlagan reklamalard: korinetugin tarde

saglawda "buziwshi deb klassifikaciyalanadi. Bunnan tisgari, web-saytlar
tarepinen guzetiwdi 6shirip goyiw ham ziyanl: quramlard: targatiw ushin belgili
bolgan ziyanli domenlerdi blokirovkalaw ushin da paydalaniw mumkin. Socialliq
media tuymesheleri de 6shirip qoyiliwi mamkin, sonin menen birge, gawipsiz web-
sayt adressin naduris kiritiw argal ziyanh web-saytlarga étiwdin aldin aliw ushin
duris gorgawdi usinadi(Adblock Plus 2014.) Jane paydaliwshilardin cookie lerdi
guzetiwden keshiw mumkin bolgan eki xizmetti, yagniy tarmaq reklama
belsendeligi ham magsetli cookie-di biykarlawdi korsetedi.

Basqga sheshimler de bar, biraq bul pitkeriw ganiygelik jumisinda keltirilgen
misallar birinshi gezekte olardan paydalaniw golayligi sebepli tanlangan. Birqq, bul
basga sheshimler manisin hesh ganday tarizde azaytpaydi. Har bir adam galegen
sheshimlerden paydalaniwi mamkin. Hesh narse hesh gashan, optimal qorganiwdi
bera almaydi1. Hesh kimge hagiyqgatta da anonim boliw1 ushin bunday programma
yamasa brauzer qosimshalari joq. Toplangan magliwmat paydalaniwshiga garata
jagsilangan ham magsetli xizmetti usims etiw ushin jumsaladi, birag ol bul
maglhwmatti usiniw yamasa oni jabip goyiwdin aldin aliwga hareket giliw har bir
adamdin 6z galewi. Paydalaniwshilardi usi tanlaw menen taminlew ushin sheshimler

bar.

111-BAP. Kiber hajimler ham olardm sheshimleri
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Paydalaniwshilar kiber maydanda 6z ara sawbetlesiwde bul gawiplerge
ushrasiwi mamkin. Alding1 bapda magliwmatti jiynaw siyagl jasirinliq ham passiv
maselelerge itibar garatilsa-da, us1 bapda paydalaniwshini gorgitiw ham ogan ziyan
jetkiziw masetinde bolatugin gawipler korip shigllgan. Sol menen birgelikde bunday

gawiplerden ganday gorganiw kerekligi de korip shigiladi.

3.1 Mobil baylamsdag kiber hajimler

Alding1 bapda aytib 6tilgenindey, mobil qurilmalar kop jeke maghwmatlard:
6z ishine aladi ham olar argali payda aliw ushin jada golay mumkinshilik jaratadh.
Telefonlarda tap kompyuterge ugsaydi ham ziyanl programmalardan gorgaladi.
Telefonlarin ziyanl programmalri, misali, pul isleytugin nomerge qoniraw qiliw
ham keyinshelik bul telefon iyesinin barliq jeke magliwmatlarin tarqatip jiberiliwi
telefonnin kompyuterdan da kobirek ziyan keltiriwi mumkinligin korsetpekde.
Jumis menen baylanisl: bolgan fayllar basga kompaniyalarga satilip jiberiliwi de
mumkin.

Mobil ziyanlh programmalard: tort tiykarg: targe ajiratiw maumkin: Birinshi
jasuslarga garsi1 programma ham Adware. Olar ziyanl programma sipatinda jasirinip
yamasa paydalaniwshinin juklep alinatugin basga programmalard: buziw argah
paydalaniwshiga sezdirmey ornatiladi. Us1 tardegi ziyanli programmalardin magseti
jeke maglhiwmatlard: jiynaw ham olard: ushinshi tarepge otkiziw esaplanadi. Sonin
menen birge, olar keleshekdegi hujamlerdi ansatlastiriwi ushin qurilmalar hagqginda
magliwmat jiynawlart mamkin.

Ekinshi tar- viruslar esaplanadi. Us: tardegi ziyanh programmalig taminat,
misali, brauzerdi ahip taslaw yamasa tekstlerdi jiberiw ham kiriw magliwmatlarin
ahiw argali qurilmani tuwrnidan-tuwrr gadagalaw mumkinshiligine iye. Viruslar
ekiwininde awir formasi bolip, sistema fayllarina da kiriwleri mamkin. Bul
paydalaniwshi ushin daziwlep bolmaytugin ziyand: jaratiwir mamkin.

Ushinshi tur - fishin programmalari. Bul mobil dunyada firibgerlerdi

isletiwdin barlhiq qurallarin 6z ishine aladi. Olar mobil fishin saytlarinan troyanli
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mobil programmalar menen pariq giladi. Fishinnin magseti - kiriw maghwmatlarin
uwirlaw yamasa basqga qurallar argali uwirlaw argali jeke magliwmat yamasa pul
tabiw esaplanad.

Tortinchi tar- bot processleri. Olar uzzqgtan buyirtpa menen aktivlesetugin
ham paydalaniwshidan jasirin jasirin process esaplanadi. Olardimn mamkinshilikleri
sheklengen, biraq keleshekde olar janede qawipli boliwi ushin rawajlaniwi
katilmekde.

Jarvinennin sozlerine kére, mobil telefonlardin rasmiy programma bazarlarina
baylanisi jags: gawipsizlik gasiyeti. Paydalaniwshilardin tanlawin sheklew menen
birge, ol gawipsizlikti jagsilaydi. Programmalar programma bazarina shigmay turip
aldin tekseriledi. Mobil telefonlardin birewleri gawipsizlik boyinsha ashinshi tarep
dereklerinen programmaliq tamiynatt: ornatiwdi gadagan etedi. Mobil Antivirus
programmalig tamiynat: ham isletilgen platformaga baylanish tarde de bar ham ol
juda isletiliwi kerek. Paydalamwshilar bunday gawipsizlik programmalrin
ornatiwlar1 kerek, sebebi ziyanli programma janede ken targalgan. Paydalaniwshilar
programmalard: korip shigmay turip yamasa programmaliq tamiynatga beretugin
ganday da bir ruxsatnamalarsiz programmalardi ornatiwga biyimlesgen esaplanadi.

Xizmet korsetiw shartleri yamasa licenziya ham jasirinlig siyasati tekstleri de
itibardan shette galmaydi, sebebi olar adette uzaqta ham sonm ushin ogqiw ham
tasiniw ushin juda kop waqit talap etiledi. Usi hareketlar mobil qurilmada ziyanh
quram yamasa Kiriwshi maglhwmatlard: jiynaw mumkinshiligin beredi. Licenziya
shartnamalar1 da 6qilmaydi, sebebi programmalig tamiynatdan paydalaniw licenziya
mazmunin gabil etiwdi talap etedi, sebebi paydalaniwshilar programmaliq

tamiynatdan paydalaniwdi galemeydiler.
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3.2 Paydalamwshilardm jeke 6zine bolgan kiber hajimler

Usi  kishkantay bolim  kontekstindegi  jeke  kiber  gawipsizlik,
paydalaniwshinin kiber makan argal jetkeziliwi mamkin bolgan har ganday gawip
degen maganani anlatadi. Olar viruslar, firibgerlik ham fishin. Kiber gawipsizlikti
buziw gawipin azaytiwga jardem beretugin sheshimler de usinis etiledi.

Ziyanl programmalar

Kompyuter viruslari, troyan atlari, qurtlar ham sogan ugsas kiber makonlarda
ele de ken targalgan ham keleshekde boliw itimali koébirek. Bul siyagh ziyanh
programmalar kobinese tiykargr qurilma menen o6zara tasir otkeziwdin eki usilina
tayanadi. Olar subterfuge ham kompyuter operatsion sistemesi sipatinda koriletugin
tez ziyanga sebeb boladi. Bunday programmalig tamiynattin nazik hareketlerine
tiykargr maghwmatti uwirlaw ham kompyuter jardeminde spam-xabarlard: jiber
Kiredi. Olar, kompyuterdi botnetke qosiwlari muamkin, bul jerde xizmetti gqosiw
ushin xizmet qiliwdi biykarlaw ushin paydalamw mumkin. Paydaliwshilar usi
amellerdi ozlerinin xizmet korsetetugin provayderleri ziyanh tasiw haqginda
agahlantirmagansha pariq gilmawi ham paydalaniwshiga bildirisnama jiberiwi
mumkin. Taza bolmagan programmaliq tamiynat sistema fayllarin joq qiliwi, belgili
programmalardin islemewi, hatteki barliq fayllardi shifrlawi ham paroldi biykar
qiliw ushin télemdi talap etiwi mamkin,

Usi ziyanlh programmalardin yamasa olar att menen atalatugin ziyanh
programmalardin kompyuterge galay otiwleri hagginda bir gansha usillar bar.
Jarvinen tomende garap otilgen bazi potencial usillardi usinis etedi.

Birinshi usil, yagniy elektron poshta, koplegen viruslar ushin klassik usil
bolip, ol kompyuterge ziyan jetkiziwi mamkin. Paydalaniwshilar kobinese ziyanl
programmalard: ashiw ushin qiziglh ham mazmunli  maghwmatlar menen
aldanadilar. Bazi jagdaylarda, paydalaniwshinin ziyanl programmalard: juklep aliw
ham ornatiw ushin aldagan saytga baylanisi da boliwt mumkin. Paydalaniwshilar
belgisiz E-mail gosimshalari hagginda abayli boliwdi uyrendiler ham endi olardi

ashpaydilar, sonin ushin paydalaniwshini ushiratiw zarar. Sonin ushin zamanagoy
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spam paydalaniwshi ushin biliw kerek bolgan narse esaplanadi. Téomendegi 5-

suwrette virusga biriktirilgen spam-elektron poshtasi sawretlengen.

b Attachment contains a virus
An attachment to this message contains a virus and has been removed.

Notice to appear

Notice to Appear (update062@bronx-injury-lawyers.com) Add contact

Notice to Appear,
The copy of the court notice is attached to this letter.
Note: If you do not attend the hearing the judge may hear the case in your absence.

Truly yours,
Clerk to the Court,
Ruth Mason

5-suwret. Spam-elektron poshta

Usi xabar ziyanli programmalar menen 6tirik magliwmat soraw: esapalanadi.
Usi misal qizigh yamasa tiyisli kontent ameliyatina amel etpese de, gaysidir bir
adam bul spamdi aship, kompyuterin gawip astina gqoyadi. Bul tarde Windows Live
Mail programmasi ziyanl programmani avtomatik tarde oshiredi, birag kobinese
web-ga tiykarlangan poshta xizmetleri juda sheklengen virus gorgaw:i yamasa
uliwma joq.

Ekinshisine zaif brauzerler yamasa brauzer plaginleri bolgan kompyuterlarge
ziyan jetkezetugin  web-saytlar kiredi. Ziyanli programmaliq tamiynat

paydalaniwshidan kompyuterge jaklep alintwi ham ornatiliwi mumkin. Usi usil
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web-sayttin buzilganhigin bilmesligi sebebli usi usild: gawipli giladi. Us1 metodtin
kishkantay toplam: kompyuterler jugtiriw ushin jaratilgan web-saytlar esaplanadi.
Usi usil ushin nizamsiz kontentti jetkizip beretugin saytlar belgili.

Ushinshi usil - brauzer plaginleri. Ziyanl plaginler brauzerda azgantay
gadagalaniwlari ham parollar aliwlari, gosimsha reklamalard: usinis etiwleri yamasa
paydalaniwshinin navigatsiya qilip atirgan web-saytlarin basgariwi mamkin. Usi
plaginler adette brauzerdin tiykarg: betin 6zgertedi ham olardan paydalaniw ushin
tarli izlew sistemesin da tanlaw: mamkin. Uskaneler paneli bunday plaginlerdin juda
ken targalgan korinisi bolip, tek gana ornatilgan brauzer plaginleri diziminde
korinetugin korinmaydiganlar bar.

Koplegen infektsiyalarni aldin aliw ushin zarar bolgan adimlar apiway: ham
Internette koplegen ugsas dizimlar bar. Amerika Qo6shma Shtatlari Kompyuter
Favqulodda tayyorgarlik guruhi (2012) antivirus programmaliq tamiynatini ham
gawipsizlik diywalini ishlatishni tavsiya qiladi. Olar belgisiz programmalard: ishga
tushirishni yamasa belgisiz elektron poshta xabarlarini ochishni tavsiya qiladi.
Paydaliwshilar de operatsion sistemani ham barlig programmalarni dolzarb
saglawlar1, kereksiz brauzer plaginlerini o6chirishlari yamasa ochirishlari kerek
(AQShda Kompyuterlar ushin favqulodda tayyorgarlik guruhi 2012). Kuandelik
kompyuterda administrator hisobini ishlatmaslik, bazi infektsiyalarni aldin olishda
jardem beredi. adettiki paydalaniwshi hisob adette programmaliq tamiynatni
ornatiwga yamasa sistema fayllarina 6zgartirishlar kiritiwga yol qoymaydi.

Ziyanh bolsa, bar bolgan gawipsizlik programmasi ziyanl quramd: joq qila
almasa yamasa bunday programmaliq tamiynat ornatilgan bolmasa, probleman:
sheshiwge urinis usillari bar. F-secure onlayn-brauzerdi biypul virusli ham basqa
ziyanlh programmaliq tamiynatlardi ahp taslaw ushin isletedi ham eger
paydalaniwshi usi jagdayga tasgen bolsa tolemdi alip taslaw boyinsha koérsetpe
beredi. Ziyanh quramdi alip taslaw ushin har ganday formada talap etiletugin bolsa,
oni tolew usinis etilmeydi. Bul derlik har dayim gatelik esaplanadi ham infektsiyani
alip taslamaydi. Bunday tonawshiliq jinayatshilar ushin pul tabiwdin en belgili

usili esaplanadi.
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Paydalaniwshilar sonin  menen birge, paydalaniwshi kompyuterinde
problemalar barligin eskertetugin ham kobinese bul problemalard: bartaraf etiwfen
aldin télemdi talap etetugin saxta gawipsizlik programmalari bar boliwin biliwleri
kerek. Bunnan tisgari, bul aldawshiliq tarine Kiredi ham usi tardegi programmaliq
tamiynat, kompyuterge basga ziyanli programmalardi alip keliwi mamkin. Usi
programmalig tamiynat adette scareware deb aytilad:.

Ziyanl programmalardan qorganiw ogan baylanisli tarli sebeplerge baylanisl
boliwi mumkin. Misal ushin, hamme narse janalanip turiwi kerek, antivirus
programmasi isletiliwi kerek ham virusti barqulla tekseriw usinis etiledi. Koplegen
paydalanmiwshilar elektron-poshta, onlayn xizmetlerden paydalanganda ham
Internetti kozden keshirgenleri sebebli, olardin hareketi de bir bélegin aynaydi,
sonin ushin olar ushin uliwmaliq kiber gawipsizlikti quraytugin bul tarli boleklerdan
xabardar bolmawir mumkin. Birag, bul shinjirdin azzi tarepleri olardi buziwi
mumkin.

Ziyanh programmaliq tamiynatlardin kopshiligi belgili Operacion sistemalari
paydaliwshilari ushin arnalgan, misali Windows paydalianwshilari, birag bul Linux
yamasa Mac OS X t1 isletiw putkil gawipsiz ekenligin anlatpaydi. Alimlar
Makintosh ushin da ziyanl programma bar boliwin korsetpekde, birag olar az ham
UNIXnin Unix tiykarindag: arxitekturasi oni juqtirniwdi gryinlastiradi. Birag, onm
jugtinw mumkin. lzertlewshiler Linux ushin ziyanli programmalar ham koren
toplamlar1 barligin ham ziyand: basdan keshirmestan alip taslawdin ilaji bolmasa,
juda gqiyin bolhwi mumkinligin aytip otedi. Har eki operatsion sistema da Windows
mashinalarina gqaraganda gawipsizraq, biraq ol jerde kapalatlangan gawipsizlik joq.

Tarli firipgerlik ham fishin urinislart paydalaniwshi ushin hesh gashan
tamamlanmagan gawip esaplanadi. E-mail - olard: tarqatiwda isletiletugin en ken
targalgan usil. Koplegen internet-reklamalar ham bir narseni ahw yamasa
magsetindegi jumislar da firipgerlik esaplanadi. Sana sezim jalganga gars: en jagsi
gorgamw esaplanadi. Jagdayd: oylaw, otirikdi seziwge jardem beredi. Tomendegi

6-suwrette soxta lotereyaga misal keltirilgen.
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CONGRATULATION! You've Won The Lottery.
MICROSOFT LOTTERY (info@condomtsg.org) Add contact

6-sawret: Soxta Microsoft lotereya

Suwrette, Microsoft lotereyasin utip alganlhig hagginda xabar berilgen juda
ham E-mail ati naduris korsetilgen. Jiberiwshi adressi tek gana Microsoft shtat
adressini ugsaydi.

FISHIN, adette, olar belgili paydalaniwsh: paydalanatugin xizmetler ushin
arnalganhigin anlatadi. Olar, adette, haqiyqiy Xizmetge ugsas saxta web-saytlar
argali login magliwmatlari yamasa kredit karta maglhiwmatlarin aliwga hareket
qiladi. PayPal s1yaqli banklar ham tolem xizmetleri kiber jinayatshiliqga ushraytugin
sistemalardan esaolanadi. Magsetli fishinge kelsek, paydalaniwshilar banklar ham
basga internet xizmetlari elektron poshta argal: yamasa ganday da bir usilda login
yamasa kredit karta magliwmatlarin soramaydi. Bunday sorawlar derlik hardayim
saxta ham paydaliwshilardan maglhiwmatt: uwirlawga garatilgan jumis. Saxta web-
saytlar, tap haqiyqiy siyaqlt koriniwi mumkin, biraq sayt adressi ont - muamekin.
Tomendegi 7-sawrette Facebook-tin esapga aliw magliwmatlarin elektron poshta

argal fishinga urimw korsetiledi.
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You have prlvate message that will be deleted in 6 days servants

Facebook+Reminder | ccicn@baseslaitaliana.com) Add contact

Here's some activity you may have missed on Facebook.

B 1 private message

e d | See All Notifications |

=ase unsubscribe

Shakl 7: Fake Facebook bildirgisi

Bul barlig taymeler ham baylanislardi saxta Facebook-ke kiriw betine alip
baratugin sheberlik menen qilingan otirik xabar esaplanadi. Eger sayt
paydalaniwshisi ol jerge kiriwge urinip atirgan bolsa, firibgar login maglhiwmatlarin
uwirlaydi. Bul jumisda fishinge urimiw jonetiwshi adressi tarepinen aniglaniwi
mumkin. Bul gat jiberilgen adressde ogan tiyisli bolgan Facebook esabi joq, bul usi
urmmwlar magsetge garatilgan emes, balkim xizmettin ken targaliwinan
paydalaniwga hareket etip atirganligin korsetedi.

Parollar derlik har bir paydalaniwshinin gilti. Derlik har bir narse ushin parol
talap etiledi ham olardi guzetip bariw giyin boliwi mamkin. Paydalaniwshilarda
parollar bar bolgan juda kop tarli xizmetler bar ham bul paydalaniwshilar jags: parol
ameliyatlarinan paydalanmaw sebebli kiber qawipsizlik menen baylanish
problemalarga alip keledi. Har bir xizmet ushin tarli parold: ragbatlantirsa da,
paydaliwshilar hamme jerde birdey parollardi gayta isletiw jagday: juda kop
ushraydi. Bazi bir onlayn xizmette esapti joq gihw ham jeke maglhiwmatti joq giliw

mumkin. Har bir jerde takrarlangan parol korsetpelari barlhiq jagdaylarda logikaliq
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emes dep aytilmagda. Misal ushin, uliwmaliq qagiydalar parollar 8 ham 15 belgiler
arasinda boliwi1 ham arnawl belgiler ham cifrlar boliw1 kerekligin aytadi. Bunnan
tisqari, paroldir gandaya bir jayga jaziw kerek emes. Talaplar juda gat'iy esaplaniwi
mumkin, hatteki olardin jaratiwshilari hammesin kérip shigiwi mamkin emes. Axir
aqibat Kkiber-kriminalistler hesh qashan ogan kiriw mumkinshiligine iye
bolmaydilar. Paroldin uzinhig: gopal kash hujim argali boljaw ushin waqitti asiradi,
birag bul jerde de aglga siydiratugin jay bar. Parolga apiwayi alfavit belgilerin qosiw
paroldir buziw waqitin 28 martege kobeytiledi. Ol ayrigsha belgiler gosiliwi 20
barobar kobeyiwin aytip otedi. Bul z dan z ga bir apiway: belgi qosip, bir arnawl
belgi qosiwdan gawipsizraqg bolad:.

Parollard:r barqulla o6zgertiw paydalaniwshilar kontekstinde artiq’sha dep
esaplaniwi mamkin. Parollardin paydalaniwshi bilmey tarip ashiliw itimal juda
jogar1 emesligin aytip otedi. Usi jagday juz bersa de, Kiberjinayatshi tarepinen
usinilip atirgan artigmshiliglardan juda tez isletip, paroldr oz’gertiwdi gosimsha
tarde gorgawdi biykarlaydi. Onlayn xizmetler adette shet el jaylardan naduris
paydalaniwdi aniglaw ham bunday esaplard: blokirovkalawda jaqgsi.

Xizmetler zararligi  boyinsha gruppalangan boliwi muamkin. En bash
xizmetler kerek bolganda 6zgeriwi mamkin bolgan en gawipsiz parollard: alad:.
Hesh bir ahmiyetge iye bolmagan xizmet menen hesh ganday parol 6zgermeydi,
eger bunin sebebi bolmasa. Jagsi natiyje barliq parollar jilina bir marte 6zgertirilgen
boliw1 mumkin bolgan "Parol kanin 6zgertiw" styaqli boliwi mamkin.

Parold: basqariw programmasi da parollard: saglaw ushin isletiliwi mamkin.
Bunday programman isletiw programmada saglanatugin barliq parollardi koriwge
ruxsat etiwshi tiykarg: parold: yadda saglawd: talap etedi. Bul tarli xizmetler ushin
barliq parollard: yadda saglaw zararligin joq etedi, ham gawip tugdiradi.

Tiykarg: parold: 6zi unitip goyiwi mumkin yamasa ol naduris gollar menen
tamamlaniwi muamkin. Programma shet el kompyuterda bolmaganligi sebebli,
bunday kompyuterda parollardi eslep galiw kerek. Web-brauzerlar parollardi saglaw
ham kiriw maghwmatlarin avtomatik tarde toldirish ushin funkcionalligti

taminleydi, biraq bul boyinsha parollar dizimi hesh ganday tarizde gorganilmaydi
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ham kompyuterden paydalanatugin barlig saglangan parollardi koriwleri mamkin.
Sonm ushin paroldi kiretpey tizimde koériwge kesent beretugin tiykarg: parold:
aniglaw juda zarar esaplanadi.

Arnawl belgiler konvertaciyasina sozlik soézleri yamasa aniq alfavit joqg.
Paydalaniwshi atini parol sipatinda isletiw yamasa oni1 gayta jaziw. Klaviaturadan
belgiler ham cifrlar gatarlarida jaman parol esaplanadi. Avtomatlastirilgan buzihw
quraliq ham logikaliq boljawlar bulardia ahmiyetin buzadi. Uy haywanlarinin atlari,
shanaraq agzalart ham tuwilgan kunler yamasa zarur waqgiyalardin kuanleri bunday
magliwmatlard: tabiw ansat esaplanadi.

Parold: tiklew mexanizmleri azzi qawipsizlik sistemalarin usinis etedi.
Jarvinennin magliwmatlarina kére gawipsizlik maseleleri ansatlastiriladi, yagniy
olar adettiki ham ansat tarizde boljanatugin teoriya boyinsha sorawlar ham juwaplar
socialllg mediada ken targalgan boliwi muamkin. Koplegen qgawipsizlik
maselelerinde uy haywanlari, familiyalar ham mektep atlarinin adettiki atlar1 ken
targalgan. Hesh narse paydalaniwshini gawipsizlikka juwap beriwde hagigatliq
maghiwmatt: aliwga majburlemeydi. Elektron poshta ushin kushli parol da zarar
esaplanadi, sebebi basga xizmetler ushin parollard: tiklew amelge asirilad:.
Kiberjinayatshilar elektron poshta esabinan baylanisqan barlig xizmetler ushin
parollardi gayta tiklewleri ham olar menen ganday xizmetler gollaniliwin biliwleri
kerek.

3.3 Kompyuterlarga bolgan kiber hajimler ham olarga garsi garesiw

usillan

Jeke kompyuterdi gorgaw har ganday paydalaniwshi ushin juda zarur adim
esaplanadi. Kompyuterler adette jeke fayllardi saglayd: ham onlayn-bankin arqgal:
financlig maghwmat siyaqli nazik maglhiwmatlarga kiriw ushin gollaniladi. Sonin
ushin gawipsizlik programmalrina ahmiyetin tasiniw de zarar esaplanadi.
Izertlewshilerdin informaciyasina tiykar ziyanl programma ham onlayn-servisler,

web-brauzerler argali targaladi ham bul operacion sisteman: gawipsizlik
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teoriyasinan itibarsiz galdiradi. Bul bolsa, 6z gezeginde, antivirus ham ziyanh
programmalarga gars: programmalardan paydalaniwdi janede zarar gilads.

Antivirus  programmalart  viruslar ham troyanlar siyagh ziyanh
programmalard: aniglaw ham alip taslaw ushin arnalgan. Olar viruslardin aldin ahw
arqgali olardan passiv qogaydi. Antivirus programmalari Windows, Linux ham Mac
OS X bolgan ush tiykargi kompyuter operatsion sistemesinda bar. Usinilgan
programmalig tamiynattin kopshiligi Windows paydalaniwshilar: ushin arnalgan,
birag bul programmani basqa eki platformada gollay almayd:.

Microsoft Security Essentials - bul Windows 7 kompyuterlarinda Windows
Defender ati astinda jasiringan Windowstin biypul virusga garsi programmasi
esaplanadi. Windows Vista ham Windows 7 ushin alahida-alahida juklep aliw kerek.
Dizimden otiw talap etilmeydi ham ornatiw processi juda ansat. Tomendegi 8-

suwret te programmanin tiykargi korinisi sawretlengen.

Scan options:
@ Quick

@ Eull

) Custom

& Real-time protection: On

Scan now

& Virus and spyware definitions:  Up to date

O\ Scan details
Scheduled scan: sunnuntai around 2:00 (Quick scan) | Change my scan schedule
Last scan: 31.10.2014 at 12:58 (Quick scan)

8-suwret: Microsoft Security Essentials programmasinin tiykarg: aynasi
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Programma juda apiway1 korinisge iye ham olardan paydalamiw juda ansat.
Programma 6z-6zidnen Windows Update argali janalanadi, bul programma
janalaniwlardi1 paydalaniwshilardin sezbey galiwlari ushin avtomatik tarizde juklep
aliw ham ornatiw ushin janalanmiwlard: duris sazlawd: talap etedi. Janalaniwlard:
golda tekseriw ham olard: progrmmada ornatiw mamkin.

Avira Antivirus programmasi

Qawipsizlik diywali, poshtani qorgaw ham web-qorgaw siyaqli gasiyetlerdi
tamiynleydi. Android qurilmalari ham sociallig media qurallarin gorgay aladi.
Qasiyetlerdin kopshiligi tijarat versiyasi menen sheklengen, biraq biypul versiyasi
da ziyanl programmalardan ham web-saytlardan tiykarg: gorganiwdi usinis etedi.
Ol Windows, OS X, Android ham i0S ushin bar. 9-sawrette Windows XP

sistemasindagi Avira programmanin tiykargi aynas: korsetilgen.

R Avira Free Antivirus Q!E‘@
File View Extras Update Help

m Free Antivirus

System Scanner / all services are working correctly

! Real-Time Protection

| < PC Protection | < Internet Protection

‘Web Protection
Real-Time Protection ' Q Firewall

Social Networks £ Scan system o Web Protection ‘_ o
Last scan: 10.8.2013

android Security £ Start update o Mail Protection

Last update:

Quarantine

Scheduler Game Mode

I Uparade MNow

Reports

Events

Looking for Tech Support?

.‘g Ask the community
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9-sawret: Avira biypul Antivirusi

Usi programma da interfeysi apiwayr ham biypul versiyada jogq bolgan
qasiyetler kalren bolip turadi. Bul cifr oxirgi tekseriw bir jil aldin amelge asirilgan
jaman viruslard: skanerlew processinin misali bolip esaplanadi. Usi test sistemasi
shende-shen jagaylarda onlayn bolip, sonin ushin viruslardi skanerlew juda az.
Programma pop-up reklama licenziyasin jariyalaw ham pop-up displeyin koérish
ushin da belgili esaplanadi. Janalamwlar paydalaniwshi gatnasiwisiz avtomatik
turde amelge asiriladu.

Avast - bul biypul ham sawda licenziyasina iye bolgan basga antivirus. OL
Windows ham Mac OS X sistemalart ham Android qurilmalari ushin bar. Linux
versiyalarinda da bar, birag olar aktiv turde satilmayd: ham web-saytta koinbeydi.
Biypul versiya ziyanl programmalardan, uy tarmogi gawipsizliginde ham brauzerdi
tazalawda gorgaydi. Qawipsizlik diywallari ham bankta saxta web-saytlarga garsi
aktiv gorgaw siyagl basga gasiyetlar tek gana pulli versiyalarinda bar. Windows

versiyasinin tiykargi aynasi 10-sawrette keltirilgen.

Jo{avas FREE ANTIVIRUS

Signin | 0karma

YOU ARE PROTECTED

All shields active
Everything up-to-date

: =
A 2

SMART SCAN BROWSER HOME NETWORK SECURELINE VPN

_._ ACCOUNT CLEANUP SECURITY

ullll SRS Paranna suojaasi verkossa ja lisaa palomuuri ©

o Suojaa identiteetti- ja henkilokohtaiset tietosi

o Torjuu tunkeiljoiden murtautumisyritykset tietokoneellesi
== Lisaa palomuuri

{O} SETTINGS
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10-sawret: Avast biypul antivirusi

Programmanin tiykargi aynasi interfeysi golayli ham bul jerde usinilgan basga
programmalar siyagl paydalaniw ansat. Shep tarepdegi menyuda paydalaniwshi
olardan paydalaniwlar1 kerek bolsa, olardi kérinetugin qiliw ushin basqga korinisler
jiynalgan. Janalanmwlar avtomatik tarde amelge asiriladi ham basqa hareketlar talap
gilingan jagayda konfiguratsiyalanadi. Programma Avira siyagh pulli gasiyetleri

reklama qiladi.

X
,Zciuvost! Q Your Stats Global stats
Realtime data
Historical data
Component status h O O
scans viruses blocked items stored
have been executed in the last 30 days in the Virus Chest
® Up-to-date Outdated @

SafeZone

Mot activated

Upgrade 2 n 1

Outdated programs updates

received in the last 24 hours

Antispam

Mot activated
Browser cleanup has not been Upgrade O

done yet

connections to
unsecured Wi-Fi

11-sawret: Avast statistikasi

Usi suwrette daya kesiminde ortasha ayliq korsetkish menen salistirganda

virusdi tohq tekseriwdi korsetetugin qiziqh statistika korinisi payda boladi, bul
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misalda bul danya kesiminde 9 ayliq bir ayliq tekseriw. Bul programmalard: janalaw
ham virus menen baylanish maglhwmatlard: korsetedi. Qawipsiz Wi-Fi jalganiwlar
da korsetiledi.

Avast OS X versiyasi Windows versiyasinan pariq oiladi, birag ugsas

qasiyetlarge iye.

80 avast! Free Antivirus

,Zc%)uust! FREE ANTIVIRUS Alle ‘

« Start new scan , SECURED
; - Your computer is protected.
& All reports
2% Fide System Shield Engine & ON Application version 7.0 (36714)
Mail Shield File System Shield ) ON Virus definitions version 12042300
i

s;Web Shield Mak Shieid @ ON avast! account

\* s Web Shield & ON

il WebRep |
Aggregate shields activity

7 Registration 180

Drop Hles to scan here:

12-suwret: OS X ushin avast

Programma apiwayi korinis ham paydalaniwga qolayligt menen ajiralip
turadi. Belgieangen oringa olardi skanerlew ushin fayllardi qoyiw siyagh jana
qgasiyetler de bar.

ClamAYV - USD ham Solaris menen birga ush tiykargr kompyuter platformasi
ushin ashig bolgan derek virusga garsi programma. Bul tek gana tiykargi gasiyetlerdi
usinis etedi, biraq licenziyasiz biypul. 13-sawrette Ubuntu Linux-da minimal grafik

paydalaniwshi interfeysi sawretlengen.
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& Virus Scanner

& k4 K O

Home History Preferences Exit

b 4 GUI version 4.45
Antivirus definitions Current
Antivirus engine 0.98.1

Scanning complete (3680728 signatures) [ X

Files Scanned: 1 Threats Found: 0

13-suwret: ClamAV grafik paydalaniwshi interfeysi

Grafik paydalaniwshi interfeysi apiwayr ham funkciyalarda ham inlizshe.
Aynanin tomengi boleginde korsetiw  mag liwmati bo’limi jabilganda fayllard
skanerlewdi alip taslaw muamekin. Janalaniwlar buyriq gatarinan orinlanadi ham 14-
suwrette korsetilgendeq skanerlew amelge asiriliwi mumkin.

1ash_his

'

Eauthority:

01 ME
fratio 1.50:1)

14-sawret: ClamAV buyriglar gatarin skanerlew
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Ubuntuda virust: koriw juda gisga. Standart koériwde tek gana 10 dana fayl
skaner gilingan. Skanerlewler grafik paydalaniwshi interfeysi ham buyriq gatarinan
ansat’ina baslaniwi mamkin.

Operatsion sistemani janahip turiw jada zarur, sebebi olar gawipsizlikke tiyisli
azziliklerdi durislayd: ham operacion sistema menen baylanish basga maselelerdi
sheshedi. Sonin menen birge, basga programmalar yamasa brauzerler ushin da
orinlanadi. Janalaniwlar tez-tez ushrap turatugin ham tsh tiykarg: operatsion sistema
janalaniwlard: avtomatik tarde tekseriw ushin sazlaniwi mamkin.

Windows operatsion sistemalar: avtomatik janalaniwlardi sazlawlari menen
avtomatik tarde ornatiwi yamasa janalamiwlar bar boliwi haqginda magliwmat
beredi. 15-stwrette Windows 7 operatsion sistemesinin janalaw sazlamalar

korsetilgen. Ayna Windows Vista ham Windows 8 ge ugsas.

Choose how Windows can install updates

When your computer is online, Windows can automatically check for impoertant updates and install them
using these settings. When new updates are available, you can also install them before shutting down the
computer.

How does automatic updating help me?

Important updates

l.a.] [Install updates automatically (recommended) v

Install new updates: | Every day v] at [3:00 v

Recommended updates

[V] Give me recommended updates the same way I receive important updates

Who can install updates
Microsoft Update

[V] Give me updates for Microsoft products and check for new optional Microsoft software when I
update Windows

Software notifications

Note: Windows Update might update itself automatically first when checking for other updates. Read our
privacy statement online.

15-sawret: Windows Update sazlamalari
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Janalamiwlardi galegen waqitda ornatiw rejelestiriliwi mumkin ham usinis
etilgen variant avtomatik tarde ornatiliwi kerek. Usinis etilgen janalaniwlar usi
ornatiwda da kiritiliwi mamkin ham bul sawrette isletiletugin operatsion sistema
ushin jagilgan. Microsoft janalamwlard: ash targe ajratadi. Zarur janalaniwlar,
usinis etilgen janalamwlar ham paydalaniwshi qalegen janalamwlar. Zarur
janalanmwlar gawipsizlik ham isenimlik janalaniwlari bolip, usinis etilgenler
uliwmalig programmaliq janalaniwlar. 16-sawret. Janalaniw bar bolganda janalaniw

aynasin sawretleydi.

“| » Control Panel » All Control Panelltems » Windows Update

Control Panel Home

Windows Update

Check for updates

Change settings 2

Niew ispcate history | ] Install updates for your computer

Restore hidden updates \_/ 18 important updates are available 18 important updates selected, 91,2 MB
Updates: frequently asked 1 optional update is available

questions

Install updates

Most recent check for updates: Today at 9:40
Updates were installed: 17.10.2014 at 14:35. View update history
You receive updates: For Windows and other products from Microsoft Update

Find out more about free software from Microsoft Update. Click here for details.

16-suwret: Windows janalaniw aynasi

Windows avtomatik tarde zarur janalaniwlard: tanlap aladi, bunin koérinisi
formada korinedi. Bunnan tisgari, janalaniwlar aldin ornatilganda ham en songi
janalamw tekseriwi bolganinda da xabar beredi. Zarur janalaniwlar gatarin basip,
arnawh janalaw dizimi korsetiletugin aynani ashadi. 17-sawrette usi ayna

korsetilgen.
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= =
@uv‘ “1 » Control Panel » All Control Panelltems » Windows Update » Select updates to install

=
Select the updates you want to install

@ Name ; i

Important (18) ‘f".’indo»~/s7 (14) 2
|¥]  Cumulative Security Update for Internet Explorer 11 for Windows 7 for x64-based Systems (KB3003057) 424 MB

Optiomal 11) [¥]  Security Update for Microsoft .NET Framework 3.5.1 on Windows 7 and Windows Server 2008 R2 SP1 for x64-based Syste... 350 KB
[¥]  Security Update for Microsoft .NET Framework 4.5, 4.5.1 and 4.5.2 on Windows 7, Vista, Server 2008, Server 2008 R2 64 (K... 1,3 MB
[¥]  Security Update for Windows 7 for x64-based Systems (KB2991963) 1,1 MB
[¥]  Security Update for Windows 7 for x64-based Systems (KB2992611) 51 MB
[¥]  Security Update for Windows 7 for x64-based Systems (KB2993958) 11MB
[¥] Security Update for Windows 7 for x64-based Systems (KB3002885) 1,5MB
[¥]  Security Update for Windows 7 for x64-based Systems (KB3003743) 59 MB
& Security Update for Windows 7 for x64-based Systems (KB3005607) 13MB
[¥]  Security Update for Windows 7 for x64-based Systems (KB3006226) 628 KB
[¥]  Security Update for Windows 7 for x64-based Systems (KB3010788) 88 KB
] Update for Windows 7 for x64-based Systems (KB2952664) 28 MB
[¥] Update for Windows 7 for x64-based Systems (KB3008627) 34 MB
[¥]  Windows Malicious Software Removal Tool x64 - November 2014 (KB830830) 6,9 MB

Office 2007 (4) S

[¥] Security Update for Microsoft Office 2007 suites (KB2899526) 21 MB
[¥]  Security Update for Microsoft Office Word 2007 (KB2899527) 8,8 MB
[¥] Update for Microsoft Office Outlook 2007 Junk Email Filter (KB2899525) 3,2MB
[¥]  Update for Microsoft Office PowerPoint 2007 (KB2597972) 3,4 MB

17-sawret: Tolig Windows janalaniwi

Janalamwlar ahmiyetine ham tarine garap klassifikaciyalanadi. Har bir
janalawda ogan biriktirilgen KB nomeri bar. Tuarli janalaniwlard: ayrigsha aytip
beriw ushin ID nomeri sipatinda isleydi. Toliq janalaw haqginda gosimsha
magliwmatt: internette KB nomeri menen tabiwiniz mamkin. Usi aynada
janalanmiwlar tanlap aliniwi ham tanlanmagan boliwi mumkin.

Linux janalamiwi Windows dan parigh tarde jumis isleydi. Linux
programmalrina  uliwmalastirilganhigr sebepli programmalig tamiynatti janalaw
programmas: da operacion sistemani da barlig ornatilgan programmalard:
kompyuterda janalaydi. Windows operacion sistemalarinda Windows Update
Windows-tin ham tek ornatilgan Microsoft programmalari janalaniwi mamkin. Turli
Linux targatiwlar: janalawdi basgariw ushin tarli sheshimler usinis etiledi. Koplegen
targatiwlar Ubuntuda bolgan siyaql birdey kriteriyaga boysunadi. Ubuntu Linux

programmaliq tamiynati janalaniwshisi1 18-sawrette korsetilgen.
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™ & software Updater

e Updated software is available for this
W computer. Do you want to install it now?

v Details of updates

Install Download
Security updates 116,7 MB
> @ Firefox Web Browser 44,0 MB

ksl Embedded GNU C Library: detached deb... 3,5 MB
Ll Transitional package to ensure multiarch... 5kB
> ® ubuntu base 69,3 MB
Other updates 33,1 MB
P & calculator 206 kB

» Technical description

L. 149,8 MB will be downloaded.

Settings... Remind Me Later | |  InstallNow |

18-suwret: Ubuntu programmasin janalaw

Ubuntu Software Updater-dan paydalamw juda ansat ham janalaniwlard:
gawipsizlik ham basga janalanmiwlar boyinsha klassifikaciyalaydi. Buyriglar gatar:
sisteman: janalaw ushin da isletiliwi mamkin. Janalaniwlar Windows operacion
sistemalarinda bolgan siyaqli erkin tarizde ahp taslaniwi muamkin. Janalawdi
tekseriwler Windows-da bolgan siyagh rejelestiriliwi mamkin ham olar avtomatik

tarde ornatiliwi da mamkin. 19-sawrette Ubuntu Linux janalaniwlari korsetilgen
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@™ @ @ software & Updates

Ubuntu Software Other Software Updates Authentication Additional Drivers
Install updates from:
Important security updates (trusty-security)
Recommended updates (trusty-updates)
Pre-released updates (trusty-proposed)

Unsupported updates (trusty-backports)

Automatically check for updates: | Daily v
When there are security updates: = Displayimmediately v
When there are other updates: | Display weekly v
Notify me of a new Ubuntu version: | For long-term support versions v

Revert Close

19-suwret: Ubuntu janalaniwlarin sazlaw

Janalaw parametrleri tarli janalaniwlar tarleri ushin tarli janalaw silkalarin
korsetedi. Korsetilgen sazlamalar hesh qganday o6zgeris Kkiritilmegen standart
manisler esaplanadi. Windowsdan parigli bolgan jana yamasa uzaq dawirli gollap-
quwatlaw variantlarin tanlap alw mumkin bolgan jana operacion sistemanin
xabarnamalari.

Mac OS X operatsion sistemasi tap shogan ugsas usillardi usinis etedi, sebebi
Windows-da janalanmiwlar operacion sistemanin 6zi ham Mac App Store dan alingan
programmalar ushin usinis etiledi. Avtomatlastirilgan gasiyetten paydalanmasa, ol
avtomatik tarde janalamwlardi 6z-6zinen yamasa paydalaniwshi tarepinen qolda
ornatiwi mamkin. Sol styagl rejelestiriw gasiyetleri Windows ham Linux menen

salistirganda bar.
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20-sawret: OS X janalaniwi

Janalamwlar betinde Apple sistemasindagr operacion sistema ham
programmalar ushin janalamiwlar korsetilgen. Mac App Store dan emes, al
programmaliq tamiynat jeke janalaniwi kerek. Garessiz ornatiwlar, internet
baylanisi joq bolgan jagdaylarda yamasa janalaniwlardi basga kompyuter menen
juklep aliw kerek bolganda da paydalaniw mamekin.

Qawipsizlik diywallar1 kompyuterge kiriwshi baylanislardi galemeydi. Ip-
toplamdin mazmunina ham qgawipsizlik diywali gagiydalarina garap, trafik yamasa
Kiriw yamasa blokirovka qilinadi. Eki tarli gawipsizlik diywali bar. Birinshiden,
operacion sistemaga ornatilatugin yamasa aurigsha programma sipatinda ornatilgan
programmaliq gawipsizlik diywallari. Ekinshiden tyde isletiw ushin paydalaniwshi
internet routerlari ham simsiz jalgamw tochkalari siyagli apparat gawipsizlik
diywallari. Tek gana bir programma gawipsizlik diywali bir waqittin 6zinde
isletiliwi  mumkin. Bir neshe tarli gawipsizlik diywallari bir-birleri menen
basekelesedi ham qawipsizlikti tamiynleytugin gawipsizlik diywallart menen

baylanisli problemalard: keltirib shigaradi yamasa aldin aladi. Uskune ham
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programmalig tamiynatti gawipsizlik diywallar1 tarmaqdag: tarli nogatlarda bar
bolgan ushin birgelikde isletiliwi mamkin, sonin ushin olar filterlewdi bir waqttin
6zinde amelge asirmaydi. Har eki apparat ham programmaliq tamiynattin
gawipsizlik diywalinan da paydalaniw usinis etiledi, sebebi bul ziyanl Kiriwshi
baylanislarga gars: eki gatlamli qorgawd: tamiynleydi.

Windows, Linux ham OS X kompyuterlart programmaliq tamiynatdi
gawipsizlik diywalina qurgan. Bunnan tisgari, operatsion sistemalardm tGsh tari
ushin ushinshi tarep programmaliq tamiynati gawipsizlik diywallari da bar. Usi
bakalavrlik dissertaciyast Windows, Linux ham OS X da gawipsizlik diywah
quriliw1 menen tamiynlenedi.

Windows Qawipsizlik diywali barlig zamanagoy Windows operatsion
sistemalarinda jasiringan ham sukut boyinsha janig. Usinis etilgen sazlamalar on:
tarmaqgdag:r barhqg jaylar ham jalgamwlar ushin jagiwi ham jeke ruxsat
berilmegenshe barlig kiriw jalgamiwlarin bloklaw: kerek. Windows Qawipsizlik
diywali apiway1 paydalaniwshi interfeysine iye ham sazlamalar ansat’ina 6zgeriwi
mumkin. 21-sawrette Windows 7 operatsion sistemasindagr Windows Qawipsizlik

diywalinin tiykarg: korinisi korsetilgen.
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C .

@vv’ﬂ » Control Panel » All Control Panel ltems » Windows Firewall

Control Panel H . . .
cldda i Help protect your computer with Windows Firewall

Allow a program or_feature Windows Firewall can help prevent hackers or malicious software from gaining access to your computer
through Windows Firewall through the Internet or a network.
' Change notification settings How does a firewall help protect my computer?
#) Turn Windows Firewall on or What are network locations?
off =
=3 [ ) 7 & (A
& Restore defaults l 0 Home or work (private) networks Connected (4
) Advanced settings Networks at home or work where you know and trust the people and devices on the network
Troubleshoot my network
Windows Firewall state: On
Incoming connections: Block all connections to programs that are not on the
list of allowed programs
Active home or work (private) networks: 0 Network 2
21 Network
Notification state: Notify me when Windows Firewall blocks a new
program
l & Public networks Connected (&)

Networks in public places such as airports or coffee shops

Windows Firewall state: On

Incoming connections: Block all connections to programs that are not on the
list of allowed programs

Active public networks: ™ Unidentificd netivork

Notification state: Notify me when Windows Firewall blocks a new
program

21-sawret: Windows gawipsizlik diywali tiykargi aynasi
Us1 misalda gawipsizlik diywali jagilgan ham ruxsat etilgen programmalardin

diziminde bolmagan barlig kiriwshi baylanislardi bloklaw ushin ornatiladi. Dizim

22-sawrette suwretlengen jeke aynada ornatiliwi mamkin.
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Allow programs to communicate through Windows Firewall

To add, change, or remove allowed pregrams and ports, click Change settings.

What are the risks of allowing a program to communicate? { Jf.\‘“jy.j"Change settings J

Allowed programs and features:

Name Home/Work (Private) Public #
[0 Windows Collaboration Computer Name Registration Service
Windows Communication Foundation

] Windows
[V Windows Live Communications Platform

Wl Windows Live Communications Platform (SSDP)
V] Windov
[0 Windows Management Instrumentation (WMI)
[0 Windows Media Player

[J Windows Media Player Network Sharing Service

Firewall Remote Management

vs Live Communications Platform (UPnP)

[J Windows Media Player Network Sharing Service (Internet)
' Window

[ Windows Remote Management

s Peer to Peer Collaboration Foundation

1

DO00000KREEORO

EDDDDDD@@@D!D

He annther nroc "
Allow anotner program...

22-sawret: Windows gawipsizlik diywali ruxsat etilgen programmalar

Dizim bazi imtiyazlarin talap qilatugin "Sazlamalard: 6zgertiw" tiymesin
basiw argali sazlaniwi mamkin. Dizimde bolmagan har ganday programmalardi
"Basga programmaga ruxsat ..." tiymesin basiw argali da qosiwiniz mamkin.
Belgilengen quti programmanin gawipsizlik diywali tarepinen ruxsat berilgenligin
bildiredi.

Windows gawipsizlik diywal tajriybeli paydalaniwshilarga garata kemrek
paydalanmiwshilarga arnalgan ham rawajlangan korinisi beredi. Qawipsizlik diywali
ustinen kobirek nazorat oiliw mumkinshiligin beredi. Adette uy paydaliwshilari bul
korinishni ishlatmasliklari kerek. 23-sawret rivojlanan kérinishni aship beredi.
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23-sawret: Windows gawipsizlik diywal keneytirilgen gawipsizlik

Bul siyagl rivojlanan gawipsizlik diywal1 sazlamalar: ortasha paydalaniwshi
ushin belgisiz. Quramal: gawipsizlik korinisi, nazik sazlaw ham misal ushin, 6z
rawajlangan gasiyetleri menen bir gatarda tiykargi waziypalart menen bir tarli
funkciyani usinis etedi.

Linux operatsion sistemalar1 adette aldindan duzilgen iptables dep atalgan
gawipsizlik diywali programmasina iye. Programmada transportti basgariw ushin
ush turli siyasat shinjirt gollaniladi. Bul ash kiris, aldina shigti. Ol tek gana buyruq
gatarinan basgariladi ham jalganiwga ruxsat berilgen ham ne bolmasin, tarli
konfiguratsiyalarga ruxsat beredi. Standart hareketlar barliq jalgamwlarga ruxsat

beredi. Virtual Ubuntu Linux-da ornatilgan standart siyasat 24-suwrette keltirilgen.
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mikko@mikkoub-VirtualBox:™% sudo iptables -L
Chain IMPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT {(policy ACCEFT)
target prot opt source destination

24-stwret: Standart siyasat iptables

Iptables-L' buyrugi aktiv gqagiydalar dizimini koérsetedi. Programma konsoll
buyriglari menen qolay bolmagan kuandelik paydalaniwshilar ushin qolay emes.
Programma sonin menen birge, ay kompyuterlarinan kére serverlar ushin da paydah
esaplanadi.

Jana Mac OS X operacion sistemalarinda programma gawipsizlik diywalina
iye. Baylanislard: ansat basgariw ushin programmalar tiykarinda basgariw mamkin.
Bunnan tisqari, barliq kiriwshi baylanislardi bloklaw yamasa pechatlangan
programmaga jalganiwga ruxsat beriw mamkin. Jasirin rejimde gawipsizlik diywal
sorawlard: tekseriwge juwap beretugin jayda da gollap-quwatlanadi. Programma
gawipsizlik diywalinin sheklewler tek gana uliwmalig internet protokollari ushin
arnalgan. Bul bar gasiyetlerdi shekleydi. Aldinraq "ipfw" deb atalgan gawipsizlik
diywali programmasi ele bar ham ogan buyriq gatar: argal kiriw mamkin. (Apple
2014b.)

Routerlar ham simsiz jalgamw noqgatlar1 siyaql: tarmag qurilmalari, sol
siyaqli, konfiguratsiya muamkinshilikleri ham kiber qgawipsizlikti tasir etetugin
gasiyetlerdi 6z ishine aladi. Pinola magliwmatlarina tiykar router hajimshiler ham
uy qurilmalari értasindagr birinshi qurilma. Sonin ushin da sonday routerdi duris
sazlaw zarur.

Tarmag qurilmasi gawipsizligin taminlewde bir neshe adimlar bar. Har bir
router ham Kiriw nogati basgariw paydalaniwshi interfeysine Kiriw ushin sistemaga

Kiriw maglhwmatlari menen birge keledi. Bunin ushin paroldi real jagdayinan
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6zgertip, biytanislardin konfiguraciya parametrlerine Kiriwlerinin aldin alhw. Bazi
modellerde paydalaniwshi ati 6zgertiliwi mamkin ham imkani1 barinsha 6zgeriwi
kerek.

Simsiz kiriw nogatlarit menen simsiz tarmoq atin real manisi menen 6zgertiw
zarur ahmiyetge iye. Kop kiriw nogatt modelleri islep shigariwshidan keyin islep
shigariwshinin kiriw nogati derlik bitanislarga aytip beretugin standart tarmaq ati.
WPA2 siyagh jetilistirilgen gawipsizlik usillari da gawipsiz parol menen
paydalaniwga usinis etiledi. Araliq basgariw ham Universal Plug Play siyaqgli basga
funkciyalarda da oshirip goyilhwi kerek, sebebi olar sirtqi paydalaniwshilarga
tarmaqgga jalgamwd: sinap koriwleri ushin gosimsha imkaniyatlar beredi. (Pinola
2014.)

Qurilma programmaliq tamiynatin janahp turiw kerek, sebebi jana
programmaliq tamiynat adette buzginshilar qurilmaga kiriwge mumkinshilik
beretugin  gawipsizlikke tiyisli azziliklerdi durislaydi.  Ushinshi partiya
programmalig tamiynati DD-WRT siyagl eki ataqliq ashig-kodli programmaliq
tamiynat sipatinda qabil qiliniwi muamkin ham bular jada kop gawipsizlik
gasiyetlarin tamiynleydi ham tez-tez janalanadi. (Pinola 2014.)

Jogarida aytip otilgenindey, qurilmalar 6z gawipsizlik diywallart menen birge
keledi, olar kompyuterdagi programmaliq tamiynattin gawipsizlik diywali menen
birgelikde isletiliwi kerek. Modelge garap, Stealth Mode-t1 jagiw imkaniyati boliwi
mumkin, bul qurilmanin tarmaq ishindegi qurilmalard: kérinbeytugin kérinisge alip
keletugin pin sorawlarina juwap beriwge tosqinliq giladi.

Tarmog qurilmalari hagqginda ken targalgan naduris tasinikler, olar tek gana
olar jumis baslagannan son olarga tiymew kerek bolgan qutilar bolip tabiladi. Bunin
ornina janalamwlard: barqulla tarde tekserip turiw ham sazlamalardin durisligin

tekseriw zarur esaplanadi.
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Juwmaglaw

Internet koplegen kiber gawipsizlik tahdidlarinin bul’gini kunde ganday
darajada muvaffagiyatli boliwiga imkon vyaratdi. Bul uy paydaliwshilari
gawipsizligin esapga olganda e'tiborga aliniwi kerek. Internet-da ketmayapti ham
texnologik 6zgerislar avtomatlastirilgan qurilmalarga boglashni davom ettirmoqgda
ham paydaliwshilarga kiber gawipsizlik tahdidi géshiladi. Uy paydalanuvchisi ushin
Kiber jinayatshilar tasavvurga iye bolgan har ganday usil menen paydalaniwga
hareket giliwini biliw muhimdir, ham bul waqit ham jay kiber-hujumlardan hesh
Kimni gawipsiz gilmaydi. Tushuntirish ham tagdim etilgan texnologik qawipsizlik
sheshimleridan paydalaniw har bir insonni uzoqqga etkazadi, biraq har bir narsedan
mukammal himoya bolmayd:.

Internet kiber gawipsizlik ushin barlq tahdidlarnin deregi bolgan ushin, bul
olardi qiyinlashtirmoqda. E-mail ziyanli programmalarni ahp yuradi, fishin
urinislart ham web-saytlar ularga tashrif buyuradigan har bir kishiga ziyan jetkiziwi
mumkin. Hatteki virtual "siz" hujumchilarga ziyon jetkiziw ham basga odamlarga
hujum qgiliw ushin isletiliwi mamkin. Usi identifikatornin jogaliwi, haqiyqiy
manodagi saxiy mazmunni aniglap aliwdi juda qiyinlastiradi.

Tarli tarli kompyuter ham mobil operatsion tizimlar 6zlerini gawipsizligin
taminlamaydi. Onlayn tahdidlar ornatilgan programmalar argali har ganday
operatsion sistemani gawip astina goyiwi mamkin. Linux ham Mac OS X operatsion
sistemalari Windows'ga garaganda ancha gawipsizrog bolsa-da, bul platformalarda
Kiber gawipsizligin de esapga ahw kerek. Operatsion sistemamin kamligi, adette,
kobinese ishonilsa-da, oni himoya gilmayda.

Usi bakalavrlik dissertatsiyasi kiber gawipsizliknin tarli tarli jeke ham
texnologik jihatlarini 6rganadi. Paydalaniwshini ham texnologiyani tasiniw
muhimdir. Olardin ikkalasi de kiber gawipsizliknin asosi esaplanadi. Shunday qilib,
uy paydahwshilari gawipsizligi strategiyasi de jeke, de texnologik. Internette
korilgan har bir narse momin emes, en zarur nugta. Virusli elektron poshta
birikmalari menen birga tarli aldov ham fishin urinislart adette qizigl kérinishga

iye. E-mail gosimshalari ochilmasligi kerek ham kutilgan gosimshalar ochilishdan
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aldin virusti skanerlashi kerek. Lotereya gozonan xabarnomalar ham arzon narxlarda
yamasa payda aliw ham'dalari e'tiborga olinmaydi. Bazi xizmetlarga login
magliwmatlar: yamasa kredit kartalari durissida xabar berilsa, hesh ganday havolani
chertib qoyiw kerek emes.

Strategiyanin texnologik tomoni antivirus ham gawipsizlik diywal
programmalrin gollashni 6z ishine aladi. Bul operatsion sistema menen bir gatorda,
olardi janalip turtw muhimdir. Parollar xotirani eslash ushin etarlicha quramali,
birag ansatlik menen uliwmaligq gawipsizlik amaliyotlariga amal qiliw tavsiya
etiledi. E'lonlar jeke jasirinhiqda jardem beretugin ham ziyanh reklamalardin
xatarlarini azaytiwga alip keliwi mumkin. Tarmoq qurilmalari barqulla tarde
saqglanib, duris sozlanan boliwi kerek.

Xulosa qiliw mamkinki, gawipsizlik sheshimleri en jagst muhofaza qiliwni
taminlew ushin paydalamwshinin  6zaro hamkorligiga muhtoj. Koplegen
programmalar ham operatsion tizimlar avtomatik janalaniwlardi ham virusti
tekseriwdi taminlayotgan bolsa-da, paydalaniwshi ushin u avtomatlashtirishni
sazlaw zarur boladi. Programmalar ham mobil qurilmalarnin tarli jasirinhg ham
gawipsizlik qasiyetleri sukut boyinsha yogilmaw: ham qolda yoqiliwi kerek.
Qawipsizlik programmalrinn 6zi de ornatiliwi mumkin emes ham alohida-alohida
sotib aliniwi kerek. Bul shuni anlatadiki, paydalaniwshi 6z qurilmalarini taminlewda

ulken mas'uliyat ham tarli hareketlarga iye.
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