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IMUKUP

DONEKTpPOH TYPJAETH MaFrJblyMaTIapAblH KOYWUIICU3IUITUH TOMUNWHHIIEY
OyruHrH KYHIE Oacibl MocenenepauH Oupu caHamanpl. bym MoceneHu
memuyany, OupaeH-Oup Oarmappl -  MapIblyMaTIapAbl KPUMITOTPA(USIIBIK
yChUULIAp JKOpAEMUHIE Kopray Oombin TaObuiaabl. PecnyOnukambizina Oy
Oarzap Te3 MoT MEHEH payakJIaHbII XOM OFaH OOJIFaH KbI3bIFBIYIIBIIBIK KYHHEH-
KyHre aptein Oapmakra. JKaHagaH >kaHa KpunrorpadusuiblKk cucTeMaiap,
QNTOpUTMIIEp, CTaHAAPTJIAp HCIEN MIBIFBUIIBI XOM XOp KbIWIbI Tapaynapja
KOJUTAHBUIBIT aThIp. ATamn alTKaHAa, JIEKTPOH TaHOaIbl UM3a XakkbiHaa O’zDSt
1092:2005, xauuiey Tapayeiaaarel O’zDSt 1106:2006 Muunil cTanaapTiIapAbIH

UCJIEN LIBIFbUIBIYBI OyFaH allKbIH MbICas 0o0Jia ajnajibl.

Maructpauk auccepraumsiga MHpoOpMauusIapabl  KOprayIblH  KEH
TapKaJfaH alropuTMiIepuHuH Oupu Oonran RSA anropurmu KapayiFas.
AJITOPATMIM TOJIBIK TOPUMIUIEY YIIBIH OHBIH THUMKAPBIHAA KATHIYIIbI CaHiap
TEOPUSCHIHBIH THUHKAPFBl TEOPEMANIBIPBIHA TOKTAll OTWITeH. MarucTpiauk
JUCCepTalusl TeMachl OOUMBIHINA THUHHCIH oAcOUsTIap YHpPHWININ, OCpuUiIreH
TeMa OOWBIHIA COMKeC MaTepuaiap TaHJall ajdblHFAH XOM OJap/bl IMIEHIuy
QITOPUTMIIEPU U3EpTIIEHreH. KenTupuireH TeopusulblK Mariblymatiapra Oup
HElle OMEJIMM MbIcajulap KOpHIl IIBIFbUIFAH. AJTOpUTM  TUHKApBIHAA
MarjaplyMaTiIapAbl MU@praay XoM HUM3anayibl KepCeTNeaud TYPAE OMENre
achIpbly MaKCETUHJE >KOKaphl OACKBIILIBI MPOrpaMMallacThIPbly THUIM OOJFaH

C++ OpTaJIbITBIHAA IPOTrpaAMMAJIBIK TOMUMHATHI UCJICII IBIFLIJIFaH.



Kern muitHeT eTuyMHUH XoM ThIHOAN M3JICHUYIIUIUTMHUH HOTUHKECUHIE
XK. banrabaeB MarucTpiauK >KyMBICBIH TaOBICHbI JKa3blll MIBIKTHL. JKyyMarbiHaa
XO3UPIH YaKbITTarbl KpHUNTOrpadusga kaHa >KOHE aKTyall OOJFaH MOCEJIEHU
YUAPEHHUIT 1IBIFbIYFa €PUCTH XOM AJITOPUTMIHA OMEIUN  pealn3anusiay

MaKCCTHHAC ITPOIrpaMMalibIK TOMHUMHAT UCJICI IIBIKTHI.

Maructpanr Kaxaurup banraGaeB  TopenuHeH  TaspiaHfaH  «
Marnerymatinap arMbiH - mudprayna  RSA  aaroputMuH — KOJUUTAHBIY»
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TOJIBIK JKyyarl Oepeau XoMm OHbIH aBTOpbl SA130202 — «OMenuii MaTemMaTHKa
XoM HMHGOPMAIMSUIBIK ~TEXHOJIOTHSUIAP» KOHUTEIUTH OOWBIHIIA MAarucTp

aKaJIEMUSIIBIK JIOPEKECUHE bUIAMBIK JCI ecarlylaiiMaH.

Naumuid 6aciubl pou. M. bepaumyparos
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CbIH

NudopmanusiablK TEXHOJNOTHSUIAPIBIH Te3 TMOT TIEHEH payakKiIaHbI
OapbIybl KOMHUHETTE XOp KbIJIbl HHPOPMALUIBIK XBI3METIECPANH Maiina
OonbIypiHA anbinl Kenau. bynm Tapaynapaa MariblyMaTiapiblH - aJIMachlybIH
TOMUUHIIEY/IE KOYUIICH3JIMK MOceleliepd aupbIKiia OOJIbII  ecaruiaHabl.
Masrnsrymatinapasiy KOVHUIICU3JIUTUH TOMUMHIIEY XYKBIKbI-HOpPMaTHUB
XYXOKETIIep, TEXHUKAIBIK KypaJlap XoM KpuntorpadusuiblK aaropuTMiiep XoM

JIe MPOTOKOJIIap TUMKAPBIHIA OMEJITe aChIPbLIAIbI.

Maructpauk aumccepranus OKyMbIChI yul OantaH uOapaT  OoJbIn
MarJIbIyMaTiapbl KOpFayablH aCUMMETPHUSIIbI KPUITOCUCTEMANIAPbIHBIH Oupu
O6onran RSA anroputmu KapanraH XoM oMeJUM JKaKTaH MbICajulap MCJIEHTEH.
XKymbicTbiH 1-0a0biHIa KpHUOTOCHCTEMAJap XaKKbIHAA YJIbIyMa TYCHUHUKIIED
6epmiren. Knaccukanslk mudpnay yceUuIapbl XaKKbIHAA AWUTBUIBII, OJAp.IbIH
aHaJIU3M KapajgraH. ACHMMETPHAIb CUCTEMANIAPAbIH THUHMKAPBIHIAA >KATBIYIIBI
TUCKpeT Jorapudmirey Mocernecu OepmireH. 2-6anra RSA aaroputvu Kapablii,
OHBIH JKOpJAEMHUHJEC MarlblymMarnapasl mudpray xom aemudpray sTaruiapsl
KOPUN IIBIFbUTFAH. AJTOPUTM THUHKapbhIHIA JJIEKTPOH TaHOAIbl HM3aHbI
KapaTbly YChULIApbl KapacThIpbUIFaH. YIIMHIIM OanTta Oosica aaropuTMau
OMENUH KaKTaH pealin3alusiiay MaKCETUHIE OHBIH MPOrPaMMablK TOMUWHATHI
ucinenred. JKokapbl — OaCKbIILIBI MPOrpaMMalbICThIpbly Twiu OonraH CH++
OpTaJbIFbIH/Ia ANTOPUTMAM MNaiiananeil mudpaay/gemmdpiaay XoM 3JIEKTPOH

MM3aHbl JKapaTbly JKOHE OHBI TEKCEpHY NpOrpaMMachl HCIJIEN IIbIFBUIFAH.



Kyymaxnay OenuMuHAE NPOrpaMMaliblK TOMUNHATTBI MCJEN IIBIFBIYAA
’a3bUIFaH Mporpamma kozbl 6epuiires. [Iporpammanblk TOMUHHATTHI KOJIAHBLY
VIIBIH TYCHHAHUpPMENEp KeM OepwireH XoM MNailianaHblyiisl HHTEepdeiicu
onuyanbl €TMI MWCIIETEH. YJblyMa aWTKaHJa JAuccepranus KyMBICBIHIA
ucienren Mpicauiap «MHopmanusamapapl Kopray» MOHW OOWBIHIIA OMENTHA

cabaxyap eTuye naigasanbply MYMKHH.

JKokappiga  alThil  OTWITEHJIEPAM  €camnka  ancak, sKaxaHrup
banraGaeBThIH  MarucTpIMK  JUCCEpPTAllUsd  JKYMBICHI ~ MarucTpaTypaHBIH
5A130202 — «OMmenuit mMaTeMaTHKa XOM HH(POPMAIUSIIBIK TEXHOJIOTHUSIIAp»
KOHUTEIIUTH OOMBIHINIA KOWBLIFAH OapJiblK Tallaluiapra TOJBIK Kyyam Oepenu
xoM K. banrabaeB wMaructp axaJeMHSUIBIK JIOPEKECHHE bUIAWBIK JICT

ecaruianMaH.

Cbin Oepuymmu: ¢.-m.u.k. K. Earonaues
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X93Upru YakpITTa MarJIblyMaTIapAblH KOYUIICU3IINTUH TOMUNUHIIEYIE €H
UCEHUMJIM KypajulapJiaH Oupu MariblyMaTiaapibl KpUNTOrpadusiblK Kopray
yChULIAphl ecaruiaHaabl. KomMImproTep TapMakiIapbl XoM JJEKTPOH XYXOKETIEp
alMachly TEXHOJOTUSAJIAPBIHBIH payakIaHbIYbel: (UHAHC, OaHK HCH, cayna-
CaThIKKa YyKcac Tapaynapia KOJUIaHBUIBIYBl WH(DOPMAIMSIHBI KOPFAYIbIH
KpUOTOrpadusyIblK yChbULIAPHI YIIbIYMa KOMUUETINK UCKEPIUKTUH XOp KbIIIIbI
TapaynapblHa KeH TYypJe KHpuil OapbiybiHa cebem Oomapl. XakbplMKaTTaH aa
OailmaHblc TapMakJapblHIa HMHQOpPMAIUsIHBI KOpPFayJbl KpUITOTpausIbIK
yChUIIa TOMUUMHIIEY KOMUHETTHMH payaxiaHbly OacKbIILIapbl MEHEH
OailyiaHbICIIbl OOJIFAH y3aK TApUUXBIN iepekiepre uie.

byn  maructpauk — guccepranus  KYMBICBIHIA — aCUMMETPHSIIBI
Kpunrocucremanapgarbl RSA  mmdpnay xoM 3JIeKTpOH TaHOanbl UM3a
QIrOPUTMM KapacThlpbuiFaH. Jlucceprauus >KyMbICBI KUPUCUY OeauMu, YII
OanTaH, )xyymakijiay OeJMMHUHEH XoM NaijaniaHbUIFaH 9AcOUsITIap AUZUMUHEH
ubapar.

Kupucuy OenuMuHIE KYMBICTBIH OXMHUHETIUIUTH aWTBUIBIN, OHBIH
KOMHMMETTern TyTKaH OpHbl  XakKKplHOa  OadgH  eTwireH.  1-Oamra
KpuUnTorpadusHblH THUHKapFbl MOCENeNepu alThUIFaH. X33UPIM YaKbITTa
XOPEKET €THIl aThIpFaH KPUITOCHCTEMAJIAPAbIH €KHM KJaCchblHA TOKTAll OTHII,
OJIapbl aHAJMU3JIETEH. ACUMMETPHUSIIBI KPUIITOCUCTEMA YChULIAPBIHBIH WIESCHIH
MBICAJUIAp KOPAEMHUHIE TYCHUHUAUPHUYTE XOPEKET €TKEH XOM OJapAblH

TUMKAPBIHAA KAThIYIIbI MOCEJICHUH TypJiepu OOMBIHINIA KiIacCH(PUKALMSIIAFaH.



[udpnay xoM 37aeKTpOH TaHOAIBI UM3aHbI KapaThly CTaHAAPTIAPHl XAKKbIH]IA
MarjblyMar OepreH. 2-Oamta 0osica aCUMMETPUSUIIBI KPUOTOCHUCTEMaapAbiH
oupu Oonran RSA mudpnay Xom s7eKTpoH TaHOANbl MM3a aIrOPUTMIIEPU
KapaJIFaH XOM OHbIH THHMKapbIHAA MBICAII UCICHI€H. AJITOPUTMAN TOPUUILIEYE
30pypsii OONFaH CaHIAp TEOPHUSCHIHBIH aWbIPBHIM aHBIKJIAMA XOM TE€OpEMaIaphl
nomwieycus  OepwiareH. 3-Oamra  Oosiica  eKkWHIIM OanTra Cce3  ETUJITCH
AITOpPUTMIIEpPTe TNPOrpPaMMAIIBIK Kypasl KapaThly HSTaruiapbl alTwhuiein Visual
Studio opTanbiFbiHAA aiiHaANIBI MHTEP(dENC KapaTiblFaH XOM MPOrpaMMAaHbIH
C++ TUIMHIETH KO/BIH KOChIMINIA OOIMMUH/IE KEITUPHUIT OTKEH.

Maructpnuk aucceprauus KyMbICBIH Ka3plyna RSA  anroputmune
porpaMMalibIK TOMUMHAT HUCIIeT MIBIKKAH. JKyMbIcTa ailbipbiM opdorpadusiibik
KOTEJepre >K0i KOWBUIFAH XoM MaillajlaHbUIFaH oJe0usTiIapFa CHITEMENEp
KeMUpeK Oepwired. YiblyMa aifaHia MarucTpPIUK JUCCEPTALMS KYMBICHI
KAKChl JKa3pUIFaH XoM  oHbl  «Mubopmarusmapasr  Kopray» — IMOHHH
©3JICCTHPUYIIIN Tajlabanap yIIbIH METOIMKAIIBIK KOJUTaHOA pEeTUH/IE Maii1aaHbly
MYMKHH.

Maructpant bantabaen Kaxanrup TOPENIMHEH TasipJaHFraH
«MarnsiymaTinap arMmblH  madprayna  RSA  anropuTMuH — KOJUIaHBIY»
TEMAaChIHJIaFbl MAaruCTPJIMK JUCCEPTAIUsChl KOWBLIFAH OapJiblK Tajarsiapra
Kyyan Oepenu xoM OHBIH aBTOpbl 5A130202 — «OMenuil MareMaThkKa XoM
UHOOPMALMSUIBIK ~ TEXHOJOTHUSUIAp»  KOHWUIeNWrd  OOWBIHIIA  MarucTp

aKaJEMHUSUIBIK IOPEKECUHE bUIAKBIK JEIl ecaruiaiMaH.

Chia Gepuyim: b-m.u.n H. YTeynuen



OZBEKSTAN RESPUBLIKASI JOQARI HAM ORTA ARNAWLI
BILIMLENDIRIW MINISTRLIGI

BERDAQ ATINDAGI QARAQALPAQ MAMLEKETLIK

UNIVERSITETI
Fakultet: Magistratura bolimi Magistrant: J.E.Baltabaev
Kafedra: Ameliy matematika Ilimiy basshi:doc.M.K.Berdimuratov
Oquw jihi: 2019-2020 Qanigeligi: Ameliy matematika ham

informatsiyaliq texnologiyalar

MAGISTRLIK DISSERTACIYA ANNOTACIYASI

Magistrlik dissertaciya temasimin tivkarlaniwi ham aktualligi.

Hazirgi kunde elektron hujjetlerdi almasiwda shifrlaw, ashiq kanallarda
giltlerdi almasiw ham elektron imza algoritmleri dhmiyetli masele bolip tabiladu.
Bulardi amelge asirtwda eksponencional turaqliliqga iye kriptoalgoritm ham
subeksponencial turaqliliqga iye asimmetriyali kriptoalgoritmler qollaniladi.
Asimmetriyali kriptoalgoritmlerdin esaplaw sistemalarinda salistirmali  tarde
tomen  realizaciyalamwinin sebebinen jeke kompsyuterler ushin arnawl
esaplagishlard1 jaratiw zararligi payda boldi. Sonligtan informaciyalardi gayta
islewde ham olardi programmaliq tirde realizaciyalawda joqar1 tezlikti
tamiyinlewshi asimmetriyali kriptosistemlardi jaratiw maselesi aktual bolip
tabiladi.

Bul jumis birinshi asimmetriyaliq shifrlaw ham elektron tanbali imza
algoritmi bolgan RSA kriptografiyaliq sistemacin Gyreniwge arnalip, bir gansha
teoriyaliq ham ameliy maseleler islep korsetildi.

Izertlew obiekti ham predmeti. Izertlew obiekti - RSA kriptosistemasinin

matematikaliq modeli. Izertlew predmeti - sanlard1 faktorizaciyalaw maéselesine
tikarlangan shifrlaw algoritmi.

Izertlewdin magseti ham waziypalari. Bul magistrlik dissertaciya jumisin

orinlawda kriptografiyaliq algoritmlerdmi izertlew, asimmetriyali
krpitosistemalardag RSA shifrlaw ham elektron tanbali imza algoritmin

analizlew ham olardin tiykarinda programmaliq 6nim islep shigiw.



Magistrlik dissertaciya jumisin orinlawda tdmendegishe waziypalar
qoyildi

e Sanlar teoriyasindagi tiykargi tasiniklerdi uyrenip shigiw ham
olard1 kriptogrfiyaliq magsette qollaniw jollarin aniglaw.

e Sanlard1 faktoriyazaciyalaw maselesine misallar korip oni analiz
etiw.

e RSA algoritmi tiykarinda magliwmatlardi shifrlaw ham elektron
imza algoritmnen tyreniw hdm 6nim islep shigiw

Izertlewdin ilimiy janahg. Bul magistrlik dissertaciyasinin natiyjesinde

RSA kriptosistemasinin  matematikaliq modeli toliq uyreniledi ham
magliwmatlardi shifrlaw algoritmine programma duzildi.

Maselenin izertleniw_darejesi. Algoritmnin tiykarinda sanlardi dpiwayi

kobeytiwshilerge jiklew maselesi jatadi. Bul oblasta tiykarinan D. Pollard, A.
Lenstra, D , P Shoralardin izertlew jumislar1 ulken dhmiyetke iye. Sanlar
teoriyasindagi esaplawlar ham tulken sanlardi faktorizaciyalaw maselesin
izzertlewshilerdi xoshametlew ushin 1991-jili mart ayinda RSA Laboratories
iniciativast menen RSA Factoring Challenge konkursi jariyalandi. Konkursta
usinilgan sanlardin dpiwayr kobeytiwshilerin tabiw maselesi qoyildi. Konkurs
2007-j11 juwmaqglangan bolsa da, qizigiwshilar hazirgi waqitqa shekem sol
sanlard1 kobeytiwshilerge jiklew menen shugillanbaqta. 2020-j1ldag1 magliwmat
boynsha usmilgan 54 sannin ishinen 22 san1 gana jiklengen.

Izertlewdin alip bariw_usillarl. Visual studio ortaliginan paydalanip

asimmetriyali kriptosistemalardi tyrenip RSA shifrlaw ham elektron tanbali
imza algorimine programma jaratiw.

Izertlewdin ameliv ahmiveti ham ilimiy natiyjelerdin aprobaciyasi.

Dissertaciya jumisin orinlaw barisinda alingan tiykargi natiyjeler boyinsha
programmaliq 6nim islep shigildi. Magistrlik dissertaciya jumisi boyinsha eki
maqala baspadan shiqti. Dissertaciya jumist boyinsha islep shigilgan
programmaliq tdmiynatti informaciyalardi qorgaw paninin ameliy jumislarinda

maseleler sheshiw ushin paydalaniwga boladi.



Jumistin_duzilisi ham koélemi. Magistrliq dissertaciya jumist kirisiw

bolimi, Gsh bap, juwmaglaw, paydanilgan ddedibyatlar dizimi, hdm qosimsha

bolimlerinen ibarat ham kélemi 60 bet.

Ilimiy basshu: M.K.Berdimuratov

Magistrant: J.E.Baltabaev
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KIRISIW

Hazirgi waqitta informaciyalardi qorgaw qurallarina ham usillarina bolgan
talap asip barmagqta. Bul bolsa mamleketimizdegi elektron hujjet aylanismin
artiw1 menen tigiz baylanisqan. Elektron tanbali imzaga bolgan itibar artpaqta.
Autentifikaciyalaw sistemalarinin isenimliligin arttiriw magqsetinde algebra ham
algebraliq geometriya usillarinin en songi natiyjeleri qollaniladi.

Bul magistrlik dissertaciya jumisinda maglhiwmatlardi shiflawdin
asimmetriyali algoritmi haqqinda tiykargi tasinikler berilip, onin tiykarinda
jatirgan RSA algoritm jardeminde magliwmatlardi shifrlaw ham ham elektron
tanbali imzani1 jaratiw qaraladi.

Dissertaciya  temasimin  aktualligi:  Jamiyettin = turaqli  turde
informatizaciyalastinwdm  6siwi  ham  informaciya bahasmmih  asiwi
maghwmatlardi qorgaw qurallarin ham usillarin elede jetilistiriw zarrligin
tuwdirdi. Qorgalip atirgan informaciyaliq sistemaga bir gatar talaplar qoyildi.
Misali, konfedencialligtt tdmiyinlew, huqiqlardi shegaralaw, maghgliwmatlardin
putinligi ham haquyqiyligi, paydalaniwshini identifikaciyalaw h.t.b. Bul talaplar
sisteman1 paydalaniwda sistemani1 buziwshiin xareketleri berilgen model ushin
aniq bar shartlerde orinlaniw1 kerek. Informaciyaliq sistemanin qorganganligi
onin ganday da bir qorganiw sapasina tasir etiwshi en jagsi algoritm menen
Olshenedi.

Qagiyda boyinsha joqgarida korsetilgen funkciyalar kriptografiyaliq qurallar
jardeminde amelge asiriladi. Egerde jaqin araliqqga shekem kriptografiya
kopshilik ushin belgisiz bolip kelgen bolsa, bugin yamas jaqin arada onin menen
har kim dus keliwi mumkin. Bir gatar mamleketlerde elektron saylaw ham
elektron aqsha sistemalarin jaratiw boyinsha bir qansha jumislar alip barilmagqta.
Ozbekistan respublikasinda da bul masele aktul masele esaplanadi.
Mémleketimizde 2003-j1li “Elektron tanbali imza haqqinda”,  2004-j1l1
“Elektron hujjet aylanis1 hagqinda”, 2005-j1i “Elektron toélemler haqqinda”,
2007-j111 “Informaciyalard1 kriptografiyaliq qorgawdi shélkemlestiriw ilajlari

haqqinda” gabil etilgen nizam hadm qararlar1 bugan ayqin misal boladi.



Hazirgi kinde elektron hujjetlerdi almasiwda shifrlaw, ashiq kanallarda
giltlerdi almasiw ham elektron imza algoritmleri 4hmiyetli masele bolip tabiladu.
Bulardi amelge asiritwda eksponencional turaqliligga iye kriptoalgoritm ham
subeksponencial turaqliligga iye asimmetriyali kriptoalgoritmler qollaniladi.
Asimmetriyali kriptoalgoritmlerdin esaplaw sistemalarinda salistirmali  tarde
tomen  realizaciyalamwinin sebebinen jeke kompsyuterler ushin arnawh
esaplagishlardi jaratiw zararligi payda boldi. Sonligtan informaciyalardi qayta
islewde ham olardi programmaliq tirde realizaciyalawda jogar1 tezlikti
tamiyinlewshi asimmetriyali kriptosistemlardi jaratiw madselesi aktual bolip
tabiladi.

Bul jumis birinshi asimmetriyaliq shifrlaw ham elektron tanbali imza
algoritmi bolgan RSA kriptografiyaliq sistemacin uyreniwge arnalip, bir qansha
teoriyaliqg ham ameliy maseleler islep korsetildi.

Maselenin izertleniw darejesi. Algoritmnin tiykarinda sanlardi dpiway1
koébeytiwshilerge jiklew maselesi jatadi. Bul oblasta tiykarmman D. Pollard, A.
Lenstra, D , P Shoralardin izertlew jumislari ulken ahmiyetke iye. Sanlar
teoriyasindagi esaplawlar ham tulken sanlardi faktorizaciyalaw maselesin
izzertlewshilerdi xoshametlew ushin 1991-jil1 mart ayinda RSA Laboratories
Iniciativast menen RSA Factoring Challenge konkursi jariyalandi. Konkursta
usinilgan sanlardin dpiwayr kobeytiwshilerin tabiw maselesi qoyildi. Konkurs
2007-j1lr juwmaglangan bolsa da, quzigiwshilar hazirgi waqitqga shekem sol
sanlard1 kobeytiwshilerge jiklew menen shugillanbaqgta. 2020-j1ldagr magliwmat
boyinsha usimnilgan 54 sannin ishinen 22 san1 gana jiklengen.

Izertlew obekti ham predmeti. Izertlew obekti - RSA kriptosistemasinin
matematikaliq modeli. Izertlew predmeti - sanlardi faktorizaciyalaw maselesine
tikarlangan shifrlaw algoritmi.

Izertlewdin maqseti ham waziypalar.. Bul magistrlik dissertaciya
jumisin orinlawda kriptografiyaliq algoritmlerdmi izertlew, asimmetriyal
krpitosistemalardag RSA shifrlaw hdm elektron tanbali imza algoritmin

analizlew ham olardin tiykarinda programmaliq 6nim islep shigiw.



Magistrlik dissertaciya jumisin orinlawda tomendegishe waziypalar
qoyildi
e Sanlar teoriyasindagi tiykargi tasiniklerdi Uyrenip shigiw ham
olard1 kriptogrfiyaliq magsette qollaniw jollarin aniglaw.
e Sanlard1 faktoriyazaciyalaw maselesine misallar korip oni analiz
etiw.
e RSA algoritmi tiykarinda magliwmatlardi shifrlaw ham elektron
imza algoritmnen tyreniw hdm 6nim islep shigiw

Izertlewdin alip bariw usillari. Visual studio ortaliginan paydalanip
asimmetriyali kriptosistemalardi tyrenip RSA shifrlaw ham elektron tanbali
Imza algorimine programma jaratiw.

Izertlewdin ilimiy janahigi. Bul magistrlik dissertaciyasinin natiyjesinde
RSA kriptosistemasinin  matematikaliq modeli toliq uyreniledi ham
magliwmatlardi shifrlaw algoritmine programma duzildi.

Izertlewdin ameliy ahmiyeti ham ilimiy natiyjelerdin aprobaciyasi.
Dissertaciya jumisin orinlaw barisinda alingan tiykargr néatiyjeler boyinsha
programmaliq 6nim islep shigildi. Magistrlik dissertaciya jumist boyinsha eki
maqala baspadan shiqti. Dissertaciya jumisi boyinsha islep shigilgan
programmaliq tdmiynatti informaciyalardi qorgaw paninin ameliy jumislarinda
maseleler sheshiw ushin paydalaniwga boladi.

Jumistin duzilisi ham koélemi. Magistrliq dissertaciya jumist kirisiw
bolimi, ush bap, juwmaglaw, paydanilgan adedibyatlar dizimi, hdm qosimsha

bolimlerinen ibarat ham kolemi 60 bet.



| BAP. KRIPTOGRAFIYALIQ SISTEMALAR
1-§. Kriptografiyanin tiykargi maseleleri

Informaciyalardi qorgaw mashqalalar1 adamzatti bir neshe waqitlardan
baslap tashwishke salip kelmekte. Informaciyan1 qorgaw zartrligi askeriy ham
diplomatiyaliq xabarlard1 jasirin uzatiw talabian kelip shiqti. Maselen, antikaliq
dawirdegi spartakshilar 6zlerinin &skeriy xabarlarin shifrlagan, qitaylilarda
xabardin ieroglifler jardeminde apiwayi jaziliwi, on1 basqa mamleketler ushin
sirlt etip qoygan.

Kriptografiya min jildan aslam tariyxi dawaminda, shifrlaw ham shifrdan
ashiwdin qatan sir saqlamiwshi, turaqll janalanip ham jetilistirilip bariwshi
texnikaliq usillar jiyindist bolip kelmekte.

Kriptologiyanin 4dyyem zamanlardan baslap XX-asirdin ortalarina
shekemgi rawajlaniw ddwirin ilimge shekemgi kriptologiya erasi dep ataw qabil
etilgen. Sebebi sol waqitqa shekemgi jetiskenlikler intuiciyaga tiykarlangan
bolip, dalillewler menen bekkemlenbegen edi. Ol waqitlarda kriptologiya menen
ilim sipatinda emes, al tek gana iskusstvo sipatinda shugillangan. Albette,
kriptologiya tariyx1 sol waqitlarda hesh qanday qizigiwshiliq oyatpadi degendi
bildirmeydi. Bunnan 2000 jillardan aldin Yuliy Cezar ham Ciceronlar 6zinin
Rimdegi doslarina shifrdi paydalanip xatlar jazgan. Tek gana ekinshi dunya
juzlik uristin baslaniwi menen askeriy derjavalardin kriptologiyaliq xizmetleri,
kriptologiyanih rawajlaniwina matematikler ulken tles qosiwi mumkin
ekenligin tsinip jetti.

Kriptografiya (dyyemgi grek. kpvmtdc — jasirin ham ypaow — jaziw) —
bul informaciyanin konfidenciallig1 (informaciyanin basqa shaxslar tarepinen
oqilmaw1) ham durishgin (patinlik ham avtordin haqiyqiylig, sonday-aq
avtorliqtan waz keshe almawi1) tdmiynlew usillar1 haqqindag ilim.

Kriptoanaliz — shifrlangan informaciyani onin giltin bilmey turip

shifrdan ashiw, on1 deshifrlaw usillar1 haqqindag ilim.



Gilt — kriptografiyaliq algoritmde magliwmatlardi shifrlawda
(deshifrlawda) gollanilatugin sirli informaciya.

Kriptoanaliz usillarinan paydalanip shifrdi ashiwga urimiwdi bul shifrga
jasalgan kriptografiyaliq hijim dep ataydi.

Kriptoanaliz hdm kriptografiyan1 biriktiretugin ilim taraw1 Kriptologiya
dep atalaip, ol grekshede «kripto» — sirli ham «logus» — so’z degen manisti
anlatadi.

Kriptografiyanin waziypast xabarlardin sirhiligin - ham haqiyqiyligin
tamiynlewden ibarat bolsa, kriptoanalizdin waziypasi kriptograflar tarepinen
islep shigilgan qorganiw sistemasin buziwdan ibarat.

Hazirgi waqitta kompyuterler menen basqarilatugin ken tarqalgan
baylanis tarmagin  xaliq xizmetinde paydalamiwda, magliwmatlardin
kriptografiyaliq qurallar menen arnawl qorgaliwin talap etedi. Bunin ushin
kriptologiya ilimine sanlar teoriyast ham algebra elementleri kiritilgen bolip,
bunday matematikalastiriw tek gana kriptologiya tarawi gdnigelerin emes, al
daslep kriptologiyadan uzaqta bolgan birneshe matematiklerdi de qizigtirip
qoydi. Zamanag0y kriptografiya matematika hdm informatikanin shegarasinda
bolek ilimiy bagdardi dizedi hdmde matematikanin (sanlar teoriyasi, siziqli
algebra ham algebraliq strukturalar) ayirim ayrigsha oblastlarina tiykarlanadi.

Ulwma aytqanda, hazirgi kriptosistemalar tiykarinda sanlar teoriyasina
tiykarlangan quramali matematikaliq mashqalalar (alken sandi apiway
kobeytiwshilerge jiklew, sanlardi apiwayiliqqa tekseriw, sanlardi qaldigli boliw,
putin boliw, modulli arifmetikada darejege koteriw ham t.b.) jasiringan bolip,
bul méselelerdi sheshiw kriptografiyanin aktual mashqalalarinan esaplanadi.

Kriptografiya informaciyani ruxsatsiz kiriwden qorgap, onin sirliligin
tamiynleydi. Uliwma aytqanda kompyuter tarmagina ruxsatsiz kiriwdin toliq
aldin aliw muamkin emes, biraq olardi aniglaw mumkin. Informaciyanin
putinligin tekseriwdin bunday procesi, koép jagdaylarda informaciyanin
haqiyqiyligin tdmiynlew delinedi.

Héazirgi zaman kriptografiyasi tomendegi tort bolimdi 6z ishine aladi:



Simmetriyal, bir giltli (sirh gilth);
Asimmetriyali, eki giltli (ashiq giltli);
Elektron tanbali imza;

Giltlerdi generaciyalaw ham olard: bo’listiriw.

Kriptografiyaliq usillardan paydalamwdin tiykargi bagdari: jasirin

magliwmatlardir ashiq baylanis kanali boyinsha qorgalgan tarde jo’netiw, olardin

haqiyqiyligin  tdminlew, informaciyalardi (elektron hujjetlerdi, elektron

maghiwmatlar jiynagin) kompyuter sistemasi yadinda shifrlangan tarde saglaw

ham us1 siyaqli maseleler sheshimin 6z ishine aladi.

Informaciyaliq sistemalardin qawipsizliginin zamanagdy kriptografiyaliq

usillarina tomendegi uliwma talaplar qoyilads :

shifrlangan magliwmattin tip nusqasina iyelik etiw mumkinshiligi tek
deshifrlaw gilti belgili bolganda gana mimkin bolsin;

paydalanilgan shifrlaw giltin shifrteksttin qandayda bir aniq bolegi
boyimsha yamasa ogan saykes keliwshi ashiq bolegi boyisha aniglaw
ushin ormlaniwi zarar bolgan dmeller san1 - giltti aniq tabiw ushin
ormmlaniw1 kerek bolgan barliq d&meller saninan kem bolmaw1 kerek,
yagniy gilt tanlap alimiwi kerek bolgan ko’plik elementlerinin saninan
kem bolmaw1 kerek;

shifrlaw algoritminin ashiqligt onin turaqliligina keri tasir etpewi
kerek;

gilttin har ganday darejedegi 6zgeriwleri shifrlangan maglhiwmattin
sezilerli tarde 6zgeriwine alip keliwi kerek;

shifrlaw algoritmi quramindag1 elementler turaqli boliw1 kerek;
shifrlaw processi dawaminda maglhiwmatlarga kiritiletugin qosimsha
bitler (elementler) shifrlangan tekstte (magliwmatta ) tolig hédm
isenimli tarde jasiringan boliw1 kerek;

shifrlangan teksttin uzmig baslangish teksttin uzinigina ten boliw

kerek;



« shifrlaw processinde izbe-iz qollanilatugin giltler arasinda apiway1
ham ansatliq penen ornatilatugin baylanislar bolmaw1 kerek;

« giltlerdin mumkin bolgan ko’pliginen alingan qalegen gilt
informaciyanin isenimli qorgaliwin tamiyinlewi kerek;

» kriptoalgoritm programmaliq hamde texnikaliq jaqtan qollamiwga
qolayli bolip, gilttih uzmmhigmin o6zgeriwi shifrlaw algoritmimin
sapasina tasir etpewi kerek.

Magliwmatlardi qorgawdir kriptografiyaliq usillar menen tdmiyinlew

qurallarinin’ tiykarin shifrlaw algoritmleri quraydi (1.1-sawret)



Informaciya gawipsizligin taminlewdin
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Shifrlaw algoritmler: sirli parametrlerge tiykarlangan - simmetriyali giltli

ham qollanmiw protokoli menen aniqlaniwshi, sirli hamde ashiq parametrlerge

tiykarlangan - asimmetriyal shifirlaw kriptoalgoritmlerinen ibarat.

Informaciyalig-kommunikaciya tarmaqlarinda informaciya qawipsizligin

tamiyinlewdin kriptografiyaliq qurallari:

kriptografiyaliq

algoritmlerdin



programmaliq tdmiynati hdm apparathi-programmaliq qurallardan ibarat boladi.
Salistirmali turde &piwayi, biraq kriptoturagli bolgan algoritmlerdin apparatli-
texnikaliq qurilmalar1 natiyjeli qollaniladi.

K.Shennonnin 1949-j11g1 "Sirli sistemalarda baylanis teoriyasi" ath
publikaciyas1 jasirin giltli ilimiy kriptologiyanin jana erasinin baslaniwina tiykar
bold1. Ozinin bul 4jayip jumisinda kriptografiyani informaciya teoriyasi menen
baylanistirdu.

K. Shennon tarepinen jaratilgan bunday tardegi janaliq, albette, onin
elektrotexnika ham matematika boyinsha teren’ bilimleri hdm bunnan bir jil
aldin ol jaratgan informaciya teoriyasi pani sebepli juzege kelgen edi. Ol tek
gana Vernamnin’ tosimanli shifrin buziw mimkin emesligin jdnede qorgalgan
kanal argali uzatilatugin jasirin gilt o’Isheminin’ (bitler sanin) shegaralarin da
aniq korsetip berdi. Ol shegaralanbagan resurslarga iye bolgan kriptotanalitik
qandayda bir «tosinanli shifr»di ashiwinda jasirin giltti tabiw1 ushin zarar bolgan
shifrlangan teksttegi simvollar san1 S tomendegishe anlatatuginligin korsetdi:

_Hk)

S =
rlogn

bul jerde: H(k) — gilt entropiyasi, yagniy gilttin harbir simvolina saykes

keletugin informaciya mugdari, r — maghwmatti saqlaw hédm jo’netiwde
gollanilatugn informaciya o’lsheminin’ asip ketiw parametri, n — alfavit
o’Ishemi.

Keltirilgen anlatpa uliwma jagdayda tastiyiqlanbagan bolsada ayirim
jagdaylar ushin orinli boladi. Bunnan tomendegishe juwmaq kelip shigadi:
kriptoanalitiktin’ jumisin tek gana kriptosistemani toliq jetilistiriw arqali emes,
al shifrlanatugin teksttegi r di nolge shekem kemeytiw arqalida quramalastiriw
mumkin. Demek, shifrlawdan aldin informaciyam1 statistikaliq kodlaw
(1g1zlastinw, arxivlew) kerek. Bunda informaciyanin koélemi ham
informaciyanin’ artiwi (r) azayadi, entropiyast bolsa o’sedi. Sebebi,
1gshamlasqan tekstte tdkrarlaniwshi sézler hdm hdripler azayip shifrdi buzip

ashiw quyimlasadi.



Hazirgi zaman kriptografiyasinda simmetriyali blokl shifrlaw algoritmler:
o0zinin ken qollaniliw1 menen ajralip turadi. Bunday kriptografiyaliq
sistemalarda giltti uzatiw mashqalas1 bar bolsada, shifrlawdagi tezligi ham
isenimligi menen ulken kolemdegi magliwmatlardi shifrlaw imkaniyatin beredi.

Uzatilatugin informaciyanin mazmunin jasiriw ushin eki tarli 6zgertiwler
qollanadi: kodlaw ham shifrlaw.

Kodlaw ushin tez-tez isletiletugin simvollar kopligin 6z ishine aliwshi
kitap yaki tablicalardan paydalanadi. Bul simvollardin har birine képshilik
jagdaylarda cifralar koépligi menen beriletugin géalegen tanlangan kodhi séz
sa’ykes keledi. Informaciyan1 kodlaw ushin mine usinday Kitap yaki tablica
talap etiledi. Kodlastinwshi kitap yaki tablica qalegen kriptografiyaliq
ozgertiwge misal boladi. Kodlastirtwdin informaciyaliq texnologiyasina saykes
talaplar, bul - qatarli magliwmatlardi sanli magliwmatlarga aylandiriw ham keri
ameldi orinlay aliwi. Kodlaw kitabin tez hdm sirtq1 yad qurilmalarinda amelge
asirtw mumkin, lekin bunday tez ham isenimli kriptografiyaliq sistemani
awmetli dep esaplawga bolmaydi. Eger bul kitaptan bir marte ruxsatsiz
paydalanilsa, onda kodlardin jana kitabin jaratw hdm on1 hdmme
paydalaniwshilarga tarqatiw zararligi payda boladi.

Kriptografiyaliq 6zgertiwlerdin ekinshi turi shifrlaw 6z ishine baslangish
tekst belgilerin anlap aliw mamkin bolmagan formaga 6zgertiw algoritmlerin
gamtip aladi. Bul jerde algoritmdi qorgaw ahmiyetli orin tutadi. Kriptografiyaliq
giltti qollap, shifrlaw algoritminin 6zinde qorgawga bolgan talaplardi kemeytiw
mumkin. Endi qorgaw obekti sipatinda tek gana gilt xizmet etedi. Eger giltten
nusqa alinatugin bolsa, onda oni almastinw mumkin ham bul kodlastiriwshi
kitap yaki tablican1 almastiriwdan jenil. Sonin ushinda kodlaw emes, al shifrlaw
informaciyalig-kommunikaciyaliq texnologiyalarda ken kolemde qollanbaqta.

Kriptografiyaliq sistemalar eki klasqga bolinedi:

* simmetriyali (jasirin giltli, bir giltli)

« asimmetriyali (ashiq giltli, eki giltli)



Simmetriyali kriptosistemalardin ilimiy teoriyasinin’ jaratiliwina ham
ameliy rawajlaniwma K. Shennon, O. Kerxgoff, Sh. Bebbij, Ol. Fridman, G.

Vernam, E. Xebern ham basqalar tlken ules qosti.
2-§. Simmetriyah kriptosistemalar

Kriptografiyaliq koz-garastan shifrlaw algoritmi — bul ashiq tekstti ganday
da bir sirh gilt jardeminde shifrlangan tekstke aylandiriw bolip tabiladi. Bul
process shifrlaw dep ataladi.

Shifrlaw processi tdmendegishe tenleme arqali anlatiladi:
(1.1
C=E.(P)
bunda P - ashiq tekst, E - shifrlawshi funkciya, k - sirli gilt, C - shifrlangan tekst.
Keri processti deshifrlaw dep atap ol
P=D,(C) (1.2)
formulasi menen anlatiladi, bunda D- deshifrlaw funkciyasi. Bul processte
shifrlawsh1 ham deshifrlawshi algoritmler hammege malim bolip, berilgen P
tekstinin qupiyaliligi on1 shifrlawda qollanilip atirgan k giltinin sir saqlaniwinan
garezli boladi. Processtin eki tarepinde de bir gilt qollanilip atirganligi ushin bul
algoritmdi biz simmetriyal kriptosistema yamasa sirli giltli kriptosistemalar dep
ataymiz.

En daslepki kriptosistemalardan biri bolgan orin almastiriw shifrinda
daslepki berilgen tekst simvollar1 sol teksttin belgili bir bolekleri menen arnawl
gagiydalar jardeminde ormnlar1 almastiriladi.

Bul usil en daslep payda bolgan bolip tariyxta on1 Yuliy Cezar qollangan
degen magliwmatlar bar. Sonligtan on1 Cezar shifr1 dep ataydi.

Déslep magliwmatlardi jaziwda qollanilatugin alfavit simvollarin sanlar
menen belgileymiz. Meyli latin alfaviti ushin A-Z hariplerdi sdykes 0-25 ke
shekemgi sanlar menen belgileyik. Bunnan son shifrlamw kerek bolgan
maglhiwmattagr hdriplerdi sanlarga ozgertip, sanlar izbe-izligine iye bolamiz.

Shifrlawda qollanatugin k giltimiz puatin sandi anlatip, ol tekstte orin almasiw



poziciyasina ten boladi, yagniy k n1 teksttegi simvollardin san manisine 26
moduli boyinsha qosip shigiw kerek. Bul jerde giltler san1 25 ke ten 0 teksttin
mazmunin 6zgertpeydi), sonligtan on1 tabiw ulken qiymshiliq tuwdirmaydi. Bul
shifrdi buziwda jiyilik analizi ulken ahmiyetke iye.

Orin almastiriw usilinan 6zgeshe usil bul almastinw shifr1 bolip, onin
ozgesheligi berilgen teksttin simvollar1 paydalanilip atirgan yamasa basqa bir
alfavittin simvollart menen almastiriladi.

Bul usilda gilt jaratiwda daslep alfavit tartip boyinsha jaziladi, al onnan son

sol alfavit orinlar1 6zgertilip berilgen alfavit astina qayta jazip shigiladi. Misali

1.1- tablica

albic|d|e|fig|h|i|]j k|l | mnfolp|qg|r|s|tjulv WXy |z

GO Y D|SII|PE[LIUAVICRJ WX ZNHBIQF| T MK

Bunday etip jaziw ashiq tekst simvollar1 shifrlaw processinde qanday
simvollar menen almasiw1 kerek ekenligin anlatadi, yagniy har bir simvol
tomengi qatardin saykes simvoli menen almasadi. Misali hello so6zin

shifrlaganda ol ESVVJ turinde boladi.
Bul usilda mamkin bolgan giltlerdin sani
26!~ 4,03%10%° ~ 2%

Sonhgtan biz zamanagéy ham tezligi jogar: bolgan kompyuter jardeminde
bul giltlerdi teremen degenshe konkret xabard: deshifrlaw maselesi aktual emes
bolip galadi. Biraqta shifrlawda qollanilip atirgan tildin statistikasina styene
otirip bul shifrdi da buziw mamkin.

Egerde biz orin almastiniw shifrin agimh shifr dep esaplasaq, onda
almastirtw shifr1 zamanagdy blokli shifrga ugsas boladi. Onda blok bir inglis
tilinin haribinen turadi. Shifrotekst bloki1 ashiq tekstke bazi bir giltti qollaniw
natiyjesinde alinadi.

Orin almastirtw ham almastiriw shifrlarinin tiykargr kemshiligi: olarda

ashiq teksttin har bir haribi barliq waqutta fiksirlengen bir simvolga almastiriladu.




Sonligtan bunday shifrdi buziwda qollanilip atirgan tildin statistikasi tlken rol
oynaydi.

Almastirtw shifri monoalfavitli almastinnw shifrina tiyisli boladi. Onda
standart alfavitti almastinwshi tek gana bir tartiplengen simvollar jiynagi
qollaniladi. Bunday kemshilikti saplastinw magsetinde standart alfavit ornina
bir neshe tartiplengen simvollar jiynagin qollanip, ashiq teksttin haribin aniq bir
izbe-izlik boyinsha har qiyli jiyin simvollart menen almastiriw jumisin ormlaw
kerek. Bunday tardegi shifrlar polialfavitli almastiriw shifrlar1 dep ataladi.

Misaly,

1.2-tablica

albjcidje|f|g|h|i |j|k|Imnjo|p|q|r|s|t|jujv i wX|y|z

TIMK G OlYD|S|II| |[PEILILUAVICIR|J| WX Z NHB QF

DICIBIAIH G FIEMLKJII|ZY XIWV/U|T SIR|QP ON

Bul jerde birinshi gatarda inglis tili alfaviti, al ekinshi ham tshinshi qatarlar
bolsa shifroteksttin 1-shi ham 2-shi alfavitleri boladi. Bul jagdayda ashiq teksttin
taq poziciyadagi haripleri 1-shi, al jup poziciyadagi haripleri bolsa 2-shi gatar
haripleri menen almastiriladi. Sonda hello s6zi endi SHLJV tarinde shifrlanadi.
[tibarga alatugin bolsaq: ashiq tekstte 2 marte ushirasitugin bir haribi har qiyl
eki simvol menen almasti. Bunin jardeminde biz shifrga statistikaliq usillardi
qollanip hujim jasawdi qiyinlastirdiq.

Bul garalgan misalda bir waqitta eki haripti shifrladiq, al bul bolsa blokli
shifrlawd1 anlatadi. Ameliyatta giltler kenisligin keneytiriw ushin shifroteksttin
5 ke shekemgi har quyl alfavitlerin qollamtw mumkin. Haqiyqattan da, egerde
biz simvollardi bes almastiriwshi jiyinlardan alsaq, onda mimkin bolgan giltler
san1 (26!)° ~2*" ge ten. Bul jagdayda gilt 26+*5=130 haripler izbe-izliginen
turatuginligin umitpaw1 kerek. Al oni eslep qaliw paydalaniwshi ushin tlken

quyinshiliq tuwdirdi. Giltti eslep qaliw qiyin bolmagan polialfavitli almastiriw

shifrinin bir tari Vijner shifr1 bolip tabiladu.




Blokli shifrlawga uqsas Vijner algoritminde almastirtwshi jiynlar kopligi
standart alfavittin 26 cikllik orin almasiwlar menen sheklengen. Egerde, misali
onda 5 almastinnwshi alfavit qollanilsa, onda giltler kenisligi 26° ~22°
shamasinan ibarat boliwi, al gilt sipatinda 0—25 araligindagi 5 sandi eslep
gqaliw mamkin.

Shifrlawda sirl gilt - qayta-qayta takraralanip giltler agimin payda etiwshi
qisqa haripler (lozung) izbe-izligi boladi. Misali, egerde gilt sesame s6zi bolsa,

onda
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Bul jerde ashiq teksttegi a haribi qay jerde turiwinan garezsiz har qiyh
haripler menen almasadi.

Vijner shifrinda gilt s6zinin uzinligr aniglangannan son, shifrlawda
paydalanip atirgan tildin statistikasina tiykarlanip oni buziw qiymshiliq
tuwdirmaydi.

Endi jogarida garalgan orin almastiriw usilinin bazi bir jetilistirlgen tarlerin
matematikaliq formulalar jardeminde anlatip, &ameliyatta paydalamwdi
qarastiramiz. Déslep onih ushin ashiq ham shifrlangan tekst elementar
xabarlarga ajiratiladi. Element sipatinda bir harip, jup harip, Gsh harip yamasa
50 héripten turatugin putin bir blok boliwi mumkin. Shifrlawshi tarlendiriw
funkciya bolip tabiladi, ol ashiq tekst elementlerin shifrlangan tekst elemntlerine
turlendiredi. Basqasha etip aytqanda, ashiq teksttin elemntler kopligi P ni
shifrlangan tekst elementler kopligi C ga sawlelendiriwshi f sawlelendiriwi
boladi. Barliq waqitta bul sawlelendiriw bir manisli dep qabil etemiz, yagniy
shifrlangan teksttin bir elementi ushin ashiq teksttin tek gana bir elementi bar

boladi. Deshifrlawshi sawlelendiriw keri bagitta bolip, ol shifrlangan tekst



boynsha ashiq tekstti tiklewshi f~ funkciyasma aytiladi. BuniA sxemasi
qisqasha
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turinde boladi. Bunday turdegi galegen konstrukciya kriptosistema dep ataladi.

Otken dawirdegi kriptografiyanin ménisi — xabardi jasirin giltti paydalanip
shifrlaw ham shifrdan ashiwdan - ibarat bolgan bolsa, hazirgi kiinde ol tsh har
quyli mexanizmnin jiynagi menen aniqlanada.

Simmetriyali1 giltli kriptografiyada tiykargt ham shifrlangan tekstler
simvollar kombinaciyasi bolip esaplanadi. Bunda shifrlaw hdm shifrdan ashiw -
simvollardi qayta orin almastiriw yamasa bir simvoldi basqas1t menen almastiriw
bolip esaplanadi.

Kopshilik ellerde milliy shifrlaw standartlar1 gabil etilgen. AQSh ta DES
(Data Encryption Standart), AES simmetriyali shifrlaw standartlari gabil etildi.
Rossiya Federaciyasinda 256 bit gilt uzinligma iye blokli shifrlaw algoritmi
['OCT 28147 — 89 standarti, sonday-aq I'OCT P 34.10 — 2001 elektron imza
algoritmi harekette. Bizin respublikamizda magliwmatlardi shifrlawdinh O’z Dst
1105:2009 ham elektron imza standart1 bolgan O’z Dst 1092:2009 gabil etilgen.

DES (Data Encryption Standart) 1978-jili Amerika milliy standartlastiriw
institutt (American National Standarts Institute, ANSI) tarepinen qabil etilip, ol
maglhwmatlardi shifrlaw algoritmi (Data Encryption Algorithm, DEA) dep
ataldi.

DES - blokl1 shifrlaw algoritmi bolip, ol 64 bitli magliwmatlard: shifrlaydi.
Algoritmnin kiriwinde berilgen 64 bitli ashiq tekst, shigiwda 64 bitli shifrlangan
tekstke Ozgeredi. DES simmetriyali algoritm bolip, onda shifrlaw ham
deshifrlaw ushin birdey algoritm ham gilt paydalaniladi.

Algoritmde gilt uzinhig 56 bitke ten (gilt adette 64 bitke ten, biraq har bir
segizinshi bit jupliqt1 tekseriw ushin qollaniladi hdm ol alinbaydi). Qalegen 56
bitli san boliwi mumkin bolgan giltti, gdlegen waqit momentinde &6zgertiw

mumkin. Algoritmnin qawpsizligin tolig1 menen gilt aniqlayd.



Algoritmnin é&piwayr boleginde shifrlawdin tiykargi eki usili bolgan:
aralastirtw ham diffuziya qaraladi. DES tin fundamental diziwshi bloki tekstke
giltten garezli bolgan usi usillardin bir martelik kombinaciyasin qollaniw bolip
tabilad1 (ornina qoyiw, soninan orin almastiriw). Bunday blok etap dep atalad:.
DES algoritmi 16 etaptan turadi, yagniy usillardin birdey kombinaciyas: ashiq
tekstke 16 marte qollaniladi.

DES ashiq teksttin 64 bitli bloki menen jumis isleydi. Daslepki orin
almastirtwdan son blok 32 bitten turtwshi on ham shep boleklerge ajiratiladi.
Soninan maghiwmatlard:r gilt penen biriktiretugin f funkciyasi 16 etapta da
orinlanadi. 16 etaptan keyin on ham shep yarim boélekler qosiladi ham algoritm
aqirg orin almastirtwdi orinlaydi (déaslepkige qarata kerti).

Har bir etapta gilttin bitleri jiljrydi hdm sonman 56 bitli giltten 48 bit
almadi. On bolektegi magliwmatlar keneytirilgen orin almastiriw jardeminde 48
bitke shekem jetkerilip, ol 48 bitli gilt penen XOR ameli jardeminde
biriktiriledi, soninan segiz S —bloktan 6tip jaha 32 bitti dizedi ham jane orinlari
almastiriladi. Bul tort amel f funkciyasi jardeminde orinlanadi. Alingan f
funkciyasinin ndtiyjesi shep yarim bodlek penen XOR &meli jardeminde
biriktiriledi. Bul dmellerdi orinlaw natiyjesinde jana on yarim bolek payda
boladi, al eski on yarim boélek jana shep yarim bélekke 6zgeredi. Bul ameller 16
marte ormlanadi.

Egerde i-shi iteraciyanin natiyjesi B;j bolsa, onda R; ham L; lar B; din on
ham shep yarim bolekleri, K; — bolsa i-shi etap ushin 48 bitli gilt, al f - gilt
penen XOR ham barliq orin almastinw amellerin ormlawshi funkciya bolsa,
onda bul etapt1 tdomendegishe koérsetiwge boladi:

L. =R,
R=L,®f(R ,K)

I'OCT algoritmde bloktin uzinhgi 64 bit ham gilttin uzinhg 256 bitten
ibarat. Algoritmnin islew processi 32 etaptan turadi. Bul etaplarda izbe-iz tarde
shifrlawdin apiway: algoritmi orinlanad.

['OCT ham DES algoritmlerinin bir-birinen 6zgesheligi to’mendegishe:



DES giltten tles giltlerdi genraciyalaw ushin quramali procedurani
paydalanadi, al TTOCT ta bul procedura juda apiwayi.

«  DES te gilt uzinhg 56 bit, al 'OCT ta ol 256 bitke ten. Egerde S —
bloklardin sirli orin almastiriwlarin qossaq, onda T'OCT tin sirh
informaciyasinin toliq kolemi shama menen 610 bitti quraydi.

« DES tin S-—bloklarinda kiriw 6 bit ham shigiw 4 bit, al TOCT ta
bolsa kiriw de shigiw da 4 bitten turadi. Eki algoritmde de S — bloklar
san1 ten, biraq I'OCT ta oninh 6lshemi DES tin S —bloki 6lsheminin
tortten birine ten.

« DES te P-blok dep ataliwshi regulyar emes orin almastiriwdi
paydalanadi, al T'OCT bolsa shepke 11 bitli ciklliq jiljiwdan
paydalanad.

« DESte 16 etap, al 'OCT ta 32 etap.

['OCT algoritmin gopal kiash jumsap buziw juda qiyin. Sonligtan ol juda
qawpsiz algoritm sanaladi. Algoritm 256 bitli giltti paydalanadi, egerde sirli S —
bloklard1 da esapga alsaq, onda onin uzinlig elede 6sedi. Ol DES ke qaraganda
differencial ham sizight kriptoanalizge qarata turaqliraq. Biraqta TTOCT tin
tosinnanli S —bloklar1 DES tin fiksirlengen S —bloklarinan da kishsiz boliw1
mumkin. Olardin sirliligt TOCT tin differencial ham siziqh kriptoanalizge qarsi
turaqh boliwin arttiradi. Ashiwdin bul usillarina etaplar san1 tasir etedi, yagniy
etap ganshelli kép bolsa, shifrdi ashiw sonshelli qiyin sanaladi. TTOCT
algoritminde etaplar sami DES ke qaraganda eki ese kop, sonligtan
kriptoanalizdin bul usillarin qollanip on1 ashiw jolin joqga shigaradi.

['OCT tin aymm etaplart halsiz sanaladi. Ol DES algoritminde
gollanilatugin keneytirilgen orin almastirwdan paydalanbaydi. Bunday ameldin
joqlig1 algoritmdi hélsiretedi.

Ef ulken ayirmashiliq, bul I'OCT ta orin almastiriw ornina ciklliq jiljiwdi
qollanadi. DES tegi orin almastinw sel effektin kusheytiredi. T'OCT
algoritminde bir kiriwshi bittin 6zgerisi bir etaptin bir S —blokina tasir etedi

ham sonnan son kelesi etaptin eki S —blokina tasir etedi h.t.b. TOCT ta kiriwshi



bir bittin 6zgerisi natiyjenin har bir bitine tasir etiw ushin 8 etap talap etiledi, al
DES te bunin ushin tek gana 5 etap kerek. Bul algoritmnin hélsiz jeri. Biraqta

I'OCT 32, al DES tek gana 16 etaptan turatuginligin umitpawimiz kerek.
3-§. Asimmetriyali kriptosistemalar

Asimmetriyali shifrlaw usili Uitfild Diffi hAm Martin Xellmannin 1976-j1l1
jariyalangan «Zamanagoy kriptografiyanin jana bagdarlari» jumisinda korsetildi.
Ashiq giltti targatiw haqqinda Ralf Merkldin jumislar tasirinde, olar ashiq
kanald1 paydalanip jasirin giltti aliw jolin usindi. Bul sxema 1970-jillarda
Malkolm Vilyamson tarepinen islep shigilgan edi, biraq 1977-j1lga shekem sir
saglandi. Ashiq giltti tarqattiw boymsha Merkl usili 1974-j1l1 jaratildi ham ol
1978-j1l1 jariyalandi, on1 janede Merkl jumbagi depte ataydi.

Diffi-Xellman algoritmi jaratilgannan son, onin tiykarinda 1977-jil1
Massachusets Texnologiya Instituti (MIT) alimlar1 Ronald Rivest, Adi Shamir
ham Leonard Adleman tarepinen kobeytiwshilerge jiklew maselesine
tiykarlangan shifrlaw algoritmi islep shigildi. Ol qorgalmagan kanal boyinsha
informaciya almasiw maselesin sheshetugin birinshi asimmetriyali shifrlaw
algoritmi boldi. Sistema olardin familiyalarinin birinshi hériplerinen ibarat bolip
RSA (Rivest, Shamir, Adleman) dep ataldi. Bul sistema 1973-jili hakimetlik
baylanis orayinda islewshi Klifford Koks tarepinen ashilgan edi, biraq bul jumis
oraydin ishki hujjetlerinde gana saqlandi. Sonligtan ol 1977-jilga shekem
belgisiz bolip qaldi. RSA - shifrlaw ham elektron tanbali imza ushin
paydalanatugin birinshi algoritm boldi.

Ulwma aytqanda, belgili asimmetriyali kriptosistemalar tiykarinda bir
tareplemeli funkciyalar ham funkciya-lazeykalardi duziwge baylanishi quramali
matematikaliq maseleler jasiringan.

Asimmetriyal1 giltli kriptografiya sanlar teoriyasinin maseleleri menen tigiz
baylanish. Hazirgi waqitta paydalanatugin barliq ashiq giltli kriptosistemalar
tomendegishe tirdegi maselelerge tiykarlangan boladi:

1. Ulken sand1 4piway1 kobeytiwshilerge jiklew (RSA algoritmi);



2. Logarifmdi yamasa darejege koteriwdi esaplaw (Diffi-Hellman

algoritmi);

3. Algebraliq tenlemelerdin korenlerin esaplaw;

Keri esaplanmiwi quymn bolgan funkciyalarga apiwayr misal keltireyik.
Maselen, yadtan eki dpiwayr 11 ham 13 sanlarmin kobeymesin tabiw ansat.
Biraq yadtan, kobeymesi 437 ge ten bolgan eki apiwayr sandi tez tabiwga
hareket etip korin?. Juda ulken sandi dpiwayr kobeytiwshilerge ajiratiw ushin
esaplaw texnikasin paydalanganda da tulken qiymshiliglardi keltirip shigaradi
(bul masele sheshiliwi mimkin, biraq kop waqut talap etiledi).

RSA kriptosistemasi shifrlaw ham shifrdan ashiw ushin juda ulken sanlardi
paydalanadi. Tilekke gars1 kopshilik kompyuter tilleri, asirese juda tlken san
ushin darejeni effektiv esaplaw operatorlarina iye emes. Bul ameldi esaplawda

jagsi1 natiyjege erisiw ushin bizge effektiv algoritmler zartr boladi.

;‘ Ashiq giltke iye

A
Alisa
T generaciyalaw
Ashiqg gilt :
Jasirm gilt
shifrlaw =
s=cl U B T e T =ss
— deshifrlaw
Ashiq tekst Shifrlangan tekst Shifrlangan tekst Ashiq tekst

1.2-suwret. Asimmetriyali giltli kriptosistemanin ultwma ideyasi.

Asimmetriyali kriptosistemalarda eki har quyli gilt qollanadi: K, — A
uzattwshinin ashiq gilti; k,— B qabil etiwshinin jasirin gilti. Giltler generatorin
B qabil etiwshi tarepte jaylastirgan maqgsetke muwapiq (k, jasirin giltti
qorgalmagan kanal boyinsha uzatpaw ushimn). K, ham k; giltleri manisleri giltler

generatorinin daslepki jagdayman garezli.



K, ashiq gilti boymsha k, jasirin giltti aniqlaw esaplaw jollar jardeminde

sheshilmeytugin masele boliw1 kerek.

Asimmetriyali kriptoalgoritmlerdi:

* informaciyalardi qorgaw ushin 6z betinshe ortaliq sipatinda;

o qgiltlerdi bolistiriw  ortaligt  sipatinda.  (adette  asimmetriyali
kriptosistemalar jardeminde kolemi boyinsha kishi giltlerdi bolistiredi,
al ulken informaciyaliq agimlardi uzatiw ushin basqa algoritmdi
paydalanadi);

*  paydalaniwshilar autentifikaciyasi sipatinda

paydalaniw mimkin.

Toémende keltirilgen asimmetriyali kriptosistemalar ken tarqalgan sanaladi:

* RSA (Rivest-Shamir-Adleman)

«  DSA(Digital Signature Algorithm)

«  El-Gamal (EI-Gamal sistemasi)

«  Diffie-Hellman (Diffi — Xelman giltlerdi almasiw algoritmi)

- ECDSA (Elliptic Curve Digital Signature Algorithm) — elliptikaliq
tymekliklerdegi elektron tanbali imza algoritmi.

« TOCT P 34.10-2001 ham t.b.

Asimmetriyal1 kriptografiya usillar1 ideyas: menen jida jaqinnan tanisiwda

bizge tomendegishe 3 masele jardem beredi.

1-masele — kompyuterde sirli s6zdi (paroldi) saqlaw. Tarmaqtag har bir

paydalaniwshi 6zinin sirl s6zine iye boladi. Tarmaqqga kirgende ol 6zinin atin,
soninan sirli s6zin kiritedi. Egerde bul s6éz kompyuterde saqlansa, onda oni
nizamsiz tarde 6zge shaxs alip, basqa magsetlerde de paydalaniwi muamkin.
Sonligtan bunday xadiyseler jiz bermewi ushin kompyuterdegi saqlangan
magliwmatti «buziw»ga jol qoymaw maselesin sheshiw bolip esaplanadi.
2-masele bul - radiolakator hAm hawa htjiminen qorganiw sistemalarinin
payda boliwi menen baylanisli. Samolet shegaran1 kesip otip atirganda
radiolakator onnan sirli s6zdi soraydi, egerde ol ras bolsa, onda samolet

6zimizdiki, keri jagdayda dushpan samoleti dep esaplanadi. Bul jerde masele



ashiq kanallar jardeminde sirli s6z qalayinsha jetkerip beriw maselesi bolip
tabiladi. Sebebi dushpan tarep barliq soylesiwlerdi esitiwi ham sirl s6zdi bilip
on1t 6z mapinde isletiwi mimkin.

3-masele de daslepkige uqgsas, biraq ol tarmaqta bir-birinen uzaqta
jaylasqan kompyuterler arasinda, yagniy bank hdm klient arasinda boliw1
mumkin.

Hézirgi waqitta bunday maseleler kriptografiyaliq usillar jardeminde
sheshiledi. Bul maseleni sheshiw bir tarepleme funkciya tisinigine tiykarlanadi.

Aniglama. Meyli X (x € X) shekli kopliginde aniglangan

y="f(x) (1.3)

funkciyasi berilsin hdm onin

x=f7(y) (1.4)
turindegi keri funkciyasi bar bolsin. Egerde (1.3) funkciyani esaplaw ansat, al
(1.4) keri funkciyani esaplaw qiyimn masele bolsa, onda bunday funkciyani bir

tarepleme funkciya dep ataymiz.

Atap aytqanda keri maseleni zamanagdy super kompyuterlerde sheshiwde

shama menen 10° —10" mashina waqtin talap etiwi mimkin.
Misal sipatinda bunday funkciyaga
y =a’(mod p) (1.5)
qarastirayiq, bunda p bazi bir apiway san, al x sani - {1,2,...p—1} kopliginen
alingan putin san. Keri funkciya
X =log, y(mod p) (1.6)
turinde belgilenip oni biz diskret logarifm dep ataymiz.
Hazirgi waqitta en jaqsi zamanagoy kompyuterlerden paydalanip (1.6)
esaplawd1 qiyinlastiriw ushin 6lshemi 512 bitten tlken bolgan sanlar qollaniladu.
Ameliyatta ayrim waqitlart bir tarepleme funkciyanin basqasha tarleri de

gollaniladi (musali, qisqa 60-120 bitli tartiptegi sanlarga styenetugin xesh-

funkciya dep ataliwshi funkciyalardan paydalanamiz).



Déslep biz (1.5) esaplaw jetkilikli darejede tez ormlanatuginin
qarastiramiz. Misali  a'® mod p sanin esaplawda
a®mod p =(((a®)*)*)mod p
dep jazamiz, yagniy berilgen misalda 15 marte kobeytiwdin ornina tek gana 4
kobeytiw amelin orinlaw kerek boladi.
Algoritmdi tariyplew ushin log, x putin bolegi bolgan t = |log, x|
shamasin kiritemiz. Tomendegishe sanlar qatarin esaplaymiz
a,a’,a*,a%...a% (mod p) (1.7)
(1.7) qatarindagi har bir san p — moduli boyinsha daslepki sandi 6z-6zine

kobeytiw joli arqali alinadi. x dareje korsetkishin ekilik sanaq sistemasinda

jazamiz:

X = (XX g% %),
Onda y =a”*(mod p) sam

Lok 1.8
y=]]a"* (mod p) (18)
i=0
tarinde esaplamwi mimkin. Misal sipatinda 3'* (mod7) garastirayiq.
t= [IogleO] = [6, 643856] =6 tabamiz ham (1.7) tiykarinda
a a.2 a.4 a8 a16 a32 a.64
(1.9)
3 2 4 2 4 2 4
esaplaymiz. Dareje korsetkishti ekilik sanaq sistemasina otkeremiz
100 =(1100100), ham (1.8) formula boyinsha:
a64 a32 a4
(1.10)

4* 2% 1% 1* 4* 1* 1 = 4
iye bolamiz. Biz bul jerde barlig1 bolip 8 kobeytiw amelin orinladiq ((1.9) ushin
6 ham (1.10) ushin 2 amel).

Uliwma jagdayda tomendegi tastiyqlaw orinli boladi.



Tastiyqlaw. ((1.5) esaplaw quramaliligi haqqinda). (1.5) korsetilgen usil

boyinsha esaplaganda kobeytiw dmellerinin san 2log, X tan asip ketpeydi.
Daélilleniwi. (1.7) gatardagi sanlardi esaplaw ushin t kébeytiw talap etiledi,
al yt1 (1.8) boyinsha esaplaw ushin kobeytiw t dan artip ketpeydi. t=[log, x]
shartinen [log, x]<log, x bolad1. Dalillendi.
Eskertiw. p moduli boyinsha darejege kotergende dareje korsetkish x < p

turinde boliw1 kerek. Bul jagdayda (1.5) esaplawda kobeytiw amellerinin sani

2log, X tan asip ketpeydi dep ayta alamiz.

(1.5) ulkenp lar ushin haqiyqattan da bir tarepleme funkciya boladi.
Egerde biz keri funkciyani esaplawda kelesi paragraflarda qarastirilatugin «kishi

adim, ulken adim» usilin paydalansaq, onda tomendegi natiyjeni alamiz:

1-tablica
p nin jaziliwindagi onliq | (1.5) in esaplaw (2 log, x (1.6) in esaplaw
tanbalar sani koébeytiw) (2\/5 kébeytiw)
12 2-40=80 2-106
60 2-200=400 2-1030
90 2-300=600 2-1045

Biz bul jerede, egerde modullar 50-100 onliq tanbadan turiwshi sanlar
bolsa, onda «tuwr1» funkciya tez esaplanadi, al keri funkciyani esaplaw dmeliy

jaqtan mumkin emes ekenligin kéremiz. Misal sipatinda 90 tanbali eki sandi
107 sekundta kobeyte alatugin superkompyuterge (1.5) esaplaw ushin
T =600-10™ =6-10"" sek

tuwri funk esap
al (1.6) esaplaw ushin

T, =10"-10" =10* sek

keri funk esap
waaut talap etedi, yagniy ol shama menen 10% jilga ten. Bunday uzinligtag
sanlar ushin keri funkciyami esaplaw hatteki kompyuter tarmaginda parallel

esaplawlar jargizgenimiz benen de ameliy jaqtan uliwma mumkin emes.




Qarastirilgan misalda biz keri funkciya 2./p amelde esaplanadi dep aldiq.

Hazirgi waqitta diskret logarifmdi esaplawdin jidd «tez» algoritmleri de bar.

Biraqta baribir olarda da talap etiletugin ameller san1 2log, p dan koép. Bunnan

biz (1.5) funkciya haqiyqattan da bir tarepleme dep uygariwimiz mumkin,
biragta hesh kim (1.6) keri funkciyasin «tuwri» funkciyaga uqsas tez
esaplanatuginligin hazirge shekem dalillep korsetpegen.

(1.5) bir tarepleme funkciyasin joqarida aytilip 6tken barliq Gsh masele
ushin da qollanamiz.

Ameldegi asimmetriyali kriptosistemalar turaqliligm tamiyinlewge tiykar
bolgan quramali mésele tari boyimsha tomendegishe klassifikaciyalanadi:

. faktorlizaciyalaw maselesine tiykarlangan kriptosistemalar;

. diskret logarifmlew maselesin esaplaw quramaliligma tiykarlangan
kriptosistemalar;

. elliptikaliq 1ymekliklerdegi diskret logarifmlew madselesine tiykarlangan
kriptosistemalar;

. basqa maselelerge tiykarlangan kriptosistemalar.

Ameliyatta asimmetriyali kriptoalgoritmler arasinda xahqaraliq arahq
ham mamleketlik standartlarga iye bolgan elektron tan’bali imza algoritmlerinin
kopshiligi faktorlizaciyalaw (RSA, ESIGN), diskret logarifmlew (DSA, 'OCT P
34. 10-94), elliptikaliq iymekliklerdegi diskret logarifmlew (I'OCT P 34.10-
2001, EC-DSA-2000, EC-KCDSA, EC-DSA ham JCTY 4145-2002) ham
modul boymnsha darejege ko’teriw (OzDSt 1092-2005, OzDSt 1092-2009 )
maselelerine tiykarlangan algoritmler bolip tabiladi.

I-bapga juwmaq

Bul bapta tyrenilgen matematikaliq tiykarlamalar bizge kriptografiyaliq
sistemadan paydalaniwga mumkinshilik beredi. Biz uliwma kriptografiyaliq
sistemalard1 garap shiqtiq ham temanin tiykarg izertlew obekti bolgan RSA
algoritmi algoritminin tiykarinda jatirgan bir tarepleme funkciya haqqinda

uliwma tusinik berip 6ttik.



II-BAP. FAKTORIZACIYALAW MA’SELESINE
TIYKARLANGAN KRIPTOGRAFIYALI’ SISTEMALAR

1-§. RSA shifrlaw algoritmi

Diffi hdm Xellman bir tarepli funkciyaninh aniqlamasina tiykarlanip, jasirin
baylanis sistemasinin’  paydalaniwshilart  ushin, oOzlerinin ashiq giltli
Kriptosistemasin usinis etdi. Bul sistema jasirin kanal jardeminde jonetiletugin
sirlt giltlerdi qollanbay aq, maghiwmatlardi qorgawga mumkinshilik beretugin
birinshi sistema bolip tabiladi.

Egerde N paydalaniwshidan turatugin baylanis kanali bar bolganda eki
N(N -1 N N°

2
bolar edi. Egerde abonentler san1 100 bolsa, onda 5000 gilt, al egerde abonentler

abonent arasinda sirh giltlerdi almastw ushin C? = gilt zarur

10* bolsa, onda giltler san1 5-10" boliw1 kerek. Bul jerde biz sonshelli giltlerdi
bolistiriw ganday qirym ham kop shigin talap etetuginin koremiz.

Diffi ham Xellman giltlerdi esaplap olardi ashiqtan ashiq bolistiriw
esabian bul maseleni sheshti.

Meyli A,B,C abonentleri arasinda baylanis sistemasi duzilsin. Har bir
abonent Ozinin sirlh ham ashiq informaciyasina iye. Bul sisteman

sholkemlestiriw ushin bazi bir p tlken dpiway1 san1 hdm 1< g < p—1 araligtan
g san1 saylap alinadi. Bul sanlar barliq abonentlerge malim.
Abonentler baz1 bir X,, X;,X. ulken sanlarin saylap alip olardi sir

saglayd1r (4dette olar tosinnan saylap alinadi). Sonman héar bir abonent

tomendegi amellerdi orinlayda:

YA — g XA(mod p)
YB — g XB(mod p) (21)
YC — gXC(mod p)



ham olar ashiq tarde basqa abonentlerge jetkerip beriledi. Natiyjede
tomendegishe tablicaga iye bolamiz: Y,,Y,,Y. ashiq gilt

A abonent B abonenti menen baylanis jasamaqshi bolsin, bul jagdayda
jogaridagr magliwmatlar eki abonentkede belgili. A abonenti B ga ashiq kanal

arqali xabar jibermekshi ekenligin xabarlaydi. Soninan ol

ZAB = (YB)XA(mOd p)

(2.2)
esaplaydi. Oz gezeginde B abonenti de
J— >(B
ZBA - (YA) (mOd p) (23)
amelin orinlaydi.
Tastiyiqlaw.
Zpg=Zga (3.17)
Dalilleniwi.
Z 55 = (Yg)**(mod p) = (g”)"* (mod p) =
=g ™" (mod p) = (Y,)"* (mod p) = Z,
Sistemanin tiykargi qasiyeti:
1. A ham B abonentleri baylanistin ashiq kanalinda jiberilmegen
birdey Z=27,, =7, sanna iye bold1.
2. Sistemaga x0jim etiwshi X ,, X, sirl sanlarin bilmeydi, sonliqtan

ol Z,; sanin esaplay almaydi. Uliwma aytqanda ol Y, boyinsha sirli san bolgan
X, ni esaplawga urmiwi mimkin, biraqta bul ulken p lar ushin ameliy jaqtan
mumkin emes (millionlagan jil kerek).

A ham B abonentleri Z,; sanin sirh gilt sipatinda qollanip magliwmatlardi
shifrlaw ham deshifrlaw ushin paydalaniwi mimkin. Usinday jol menen galegen
eki abonent tek 6zlerine belgili bolgan sirlt giltti esaplaw1 mumkin.

Sistemada g sanmn saylap aliw bir gansha qiymshiliq tuwdiradi

Qarastirilgan sistemanin joqari turagqhiligin tamiyinlew ushin p -1 sani ulken



apiwayr kobeytiwshige iye boliw kerek degen talap qoyiladi. Sonligtan p
apiway1 sani
p=2q+1
tenligi ormlanatuginday etip saylap alanadi, bunda (- 4piway1 san. Onda

gsipatinda tomendegi shartti ganaatlandiratugin galegen sandi aliwimizga

boladi.
l1<g<p-1
g'mod p #1

Bul sisemani 1976-jilda Diffi ham Xellman 6zlerinin «Kriptologiyada jana
bag’dar» ilimiy jumisida bayan etken edi. 1978-jilda bolsa, Massachusets
texnologiya institutinin ilimpazlar1 R. L. Rivest, A. Shamir, L. Adleman,
Ozlerinin 1ilimiy maqgalasinda birinshi bolip sirli ham haqiyqattan da bir
tarepleme bolgan funkciyani usinis etedi. Bul maqala «Tanbali1 imzalardi du’ziw
usillart ham ashiq giltli kriptosistemalar» dep atalip, kobirek autentifikaciya
maselelerine qaratilgan. Hazirgi kunde, bul joqarida atlar keltirilgen ilimpazlar
usinis etken algoritm, sol ilimpazlardin hurmetine RSA algoritm dep ataladi. Bul
algoritmdi u’yreniw ushin sanlar teoriyasinan to’mendegishe ayirim
maglhiwmatlard: biliw talab etiledi.

Amiglama 1. Egerde bizge p pttin on san1 berilip, ol tek gana 6zine ham
birge bolinse, onda ol 4piwayi san dep ataladi.

Misali, 11, 23 sanlart apiwayi, al 27, 33 sanlar1 quramali, sebebi 27 sani 3
ke ham 9 ga, 33 bolsa 3 ke ham 11 ge bolinedi.

Teorema. (Arifmetikamin tiykarg teoremasi). Qalegen putin on sandi
apiwayi sanlardin koébeymesi tarinde korsetiw mimkin ham ol jalgiz bolada.

Misali, 27=3-3-3, 33=3-11

Amgqlama 2. Egerde a ham b sanlar1 berilip EUUB(a,b) =1 bolsa, onda

olar 6z-ara &piwayi sanlar dep ataladi.

Misali, 27 ham 28 sanlar1 6z ara apiwayi, sebebi EUUB(27,28) =1, al 27
ham 33 bolsa 6z-ara apiwiy1 emes, sebebi EUUB(27,33) =3



Aniglama 3. (Eyler funkciyasi). Meyli n>1 putin sani berilsin. Onda

@(n) Eyler funkciyasi 1,2,3,...n—1 sanlar qatarinda n san1 menen 6z-ara apiway1

bolgan sanlardin sania ten boladi.

Misali: a) ¢(10) =?

1.3-tablica
n 1 2 3 4 5 6 7 8 9
o(n) |1 0 1 0 0 0 1 0 1
Demek ¢(10) =4
b) p(12) ="
1.4-tablica

n |1 2 3 4 5 6 7 8 9 10 |11

oM |1 [0 |0 Jo |1 Jo |t Jo |o o |1

Demek ¢(12) =4
Eskertiw. Bul jerde oz-ara apiwayt bolatugin sanlar astina 1 jazilgan.
Tastiyiqlaw . Egerde p apiwayi san bolsa, onda

p(p)=p-1 (2.4)
Tastiyiqlaw (*). Meyli p ham g apiway: sanlar bolsin (p #q), onda

o(pa)=(p-1(q-1) (2.5)

Dalilleniwi. 1,2,3,..., pq — 1 sanlar gqatarinda pg sani menen 6z-ara apiwayi
emes sanlar
P.2p,3p,-,(q-1)p
9,20,30,...(p—1)q
Bunday sanlardin san1 (q—1)+(p—1). Sonligtan pg sani menen 6z-ara
apiway1 bolatugin sanlardin sani

pg-1-(p-D)-(q-D=pg-gq-p+1l=(p-1(q-1).




Teorema (Ferma). Meyli p apiway1 san ham 0 < a < pbolsin, onda
a’'modp=1 (2.6)
Misali, p=13,a=2
22mod13 = (2%)*-((2%)?)*mod13=3-9mod13 =1
10" mod11=10% - ((10?)*)*mod11=1-1=1
Teorema (Eyler). Meyli a ham b 6z-ara apiwayi sanlar bolsin, onda
a’™ modb =1 (2.7)
Ferma teoremasi b san1 apiway1 bolganda Eyler teoremasinin dara jagdayi
bolip tabiladi.
Maisals,
p(12) =4
5*mod12 = (5*)°mod12 = (1°)* mod12 =1
»(21)=2-6
2”mod21=2%(2*)>mod21=16-4mod21=1
Teorema(**). Egerde p ham ( apiwayi sanlar bolip, p#gham keZ
bolsa, onda tdmendegishe tenlik orinli boladi:

ke (pa)-+1 _
a mod(pq) =a (2.8)

Misali, p=5,g=7. Ondapg=35, al ¢(pq)=¢(35)=4-6=24. Meyli

k =2bolsin, onda 2-24+1=49. Bunnan
9* mod35=09, 23 mod 35 =23

Bul orinli boladi, sebebi 9 ham 233 sanlar1 35 moduli boyinsha 6z-ara

apiway1 sanlar ham Eyler teoremasi boymsha
9**mod35=1, 23**mod35=1

Biragta 3.13 tomendegi sanlar ushin da orinli boladi, al Eyler teoremasin
bolsa, olar ushin gollana almaymiz (sebebi 10 ham 25 sanlarmin har biri 35
moduli menen 6z-ara apiwayi emes), yagniy:

10* mod35 =10, 28" mod 35 = 28



Aniglama. Meyli a ham b on putin sanlar bolsin, onda @ ham b sanlarinin
en ulken boliwshisi dep ahadm b sanlarin boletugin en tlken C sanina aytamiz,
yagniy

c=EUUB(a,b)

Algoritmnin isenimliligi ulken sanlardi faktorizaciyalaw hdm diskret
logarifmlerdi esaplaw maselesine tiykarlanadi.

Kriptografiddiq sistemalar ushin evklidtin uliwmalastirilgan algoritmi
ahmiyetli bolip tabiladi.

Teorema (Evklid). Meyli a ham b teris emes putin sanlari berilgen
bolsin. Onda x ham y putin sanlar1 bar bolip olar ushin

ax +by = EUUB(a, b)
tenligi ormliboladi.

Hazirgi rawajlangan jamiyette informaciya kommunikaciya tarmaqlarinda
elektron magliwmat almasiwdin ken tarqaliwi maghwmatlardin sirhilig’mn,
haqiyqiyligin ham avtorligti ornatiw maselelerin sheshiwdi talap etedi. Misali,
almasip atirgan elektron magliwmatlar tiykarinda qandayda bir 6zgeriwler, bul
magliwmatlardin’ avtor1 maplerine garsi kelip, ol elektron magliwmat avtori
ekenliginen bas tartiwi mimkin. Sonday jagdaylardin aldin aliw mexanizmi
magliwmat avtorin 6zine gana belgili bolgan qandayda bir sanli parametr (jasirin
gilt) menen baylanisli tu’rde alinatug’in sanlar izbe-izliginen ibarat bolgan
elektron tanbali imza (ETI) esaplanadi.

ETI da a’dettegi imzag’a ugsas tobmendegish ush ga’siyett qanaatlandiriwi
kerek:

* Hu’jjetke imzani tek g’ana onin’ “haqiyqiy” iyesi qoyiwi mu’mkin;
» elektron hujjetke imza qoygan subiekt avtorligtan bas tarta almaydi;

* kelispewshilik kelip shiqqan jag’dayda imzanin’ haqiyqiylig’in tekseriw
ushin u’shinshi ta’rep (misali, sud) gatnasiwi mu’mkin.
Qa’legen ETI algoritmi eki bo’lekten ibarat boladi:

*imza qoy1iw;



« imzani tekseriw;

Imzalaw avtor tarepinen, tek ogan belgili bolgan jasirin gilt penen amelge
asiriladi. Imzanin’ haqiyqiyligin tekseriw bolsa galegen shaxs tarepinen, imza
avtorinin ashiq gilti menen amelge asiriliwr mamkin.

RSA algoritmi sanlar teoriyasindagi tomendegishe eki faktqa tiykarlanadi:

1) Sand1 dpiwayililiqqa tekseriw salistirmali trde ansat;

2) egerde biz tek gana n sanin bilip, al p ham g ulken sanlar bolsa,
onda n=pq tarindegi sanlardi apiwayr kobeytiwshilerge jiklew juda qiyiyn
masele boladi (faktorizaciya maselesi).

Meyli sistemada A,B,C,...abonentleri bar bolsmn. Har bir abonent
tosmnanh turde eki tlken apiwayr p hadm q sanlarin saylaydi. Soninan

n=pq (2.9)
sanin esaplaydi. Bunnan keyin abonent Eyler funkciyasin esaplaydi, yagniy
o(N)=(pq)=(p-1(g—-1) ham ¢@(n) nen kishi bolgan d sanin saylap aladi.
Bul amellerdi ormlap bolgannan son Evklidtin uliwmalastirilgan algoritmi
boyimsha e sanin tabamiz hdm ol tomendegishe tenlikti ganaatlandiradi:
ed(mode(n)) =1 (2.10)

Esaplaw natiyjesinde alingan d,n parametrleri sistemada ashiq gilt, al e
sirl gilt waziypasin atqaradi.

Meyli A abonenti m xabarin B abonentine jibermekshi bolsin. m xabari
san sipatinda garastiramiz ham ol m<n tensizligin ganaatlandirdi. Bul processti

RSA algoritmi jardeminde tdmendegishe dmelge asiriw mumkin:

1. A abonenti xabardi B abonentinin ashiq parametrlerin paydalanip
c=m%(modn,) (2.11)

formulasi1 jardeminde shifrlaydi ham ashiq kanal boylap ¢ ni1 jonetedi.

2. Shifrlangan xabardi algan B abonenti
m’'=c® (modny;) (2.12)

esaplaydi.



Tastiyiqlaw. Qarastirilgn algoritm ushin m'=m, yagniy B abonenti A
dan kelgen magliwmatt: aladi.
Dalilleniwi.

dgeg

m’=c®(modng) =m®®(modny)

(2.10) tenlikten bazi1 bir k ushin
egds =ko(ng) +1
Tastiyiglaw (*) ga muwapiq
@(ng) = (P —1)(0s - 1)
Teorema (**) dan
m’ =m*“")*(modn,) =m
ekenligi kelip shigadi.
Tastiyiqlaw (RSA algoritminin gasyeti).
1) Algoritm maglhiwmatlardi korret turde shifrlaydi ham deshifrlaydi;
2) Barliq xabarga iyelik etken ham ashiq magliwmatlardan xabardar

bolgan shaxs baslangash xabardi taba almaydi (jetkilikli ulken p ham q ushin).

Dalilleniwi. Birinshi gasiyet 2.12 tastiyiqlawdan kelip shigadi. Ekinshi
tastiyiqlawdi dalillewde buzginshi tek gana ashiq parametrlerdi biledi dep

esaplaymiz. Ol e ni tabiw ushin ¢(n;) manisin biliwi kerek, al onin ushin bolsa
onnan 0z gezeginde p ham q lardi biliw talap etiledi. Uiwma aytqanda ol p
ham q lardi n sanin &piway1 kobeytiwshilerge jiklep tabiwi da mimkin. Biraqta
bul juda qiym maésele.

RSA sistemasinda qollanilip atirgan y=x%(modn) bir tarepleme
funkciyasi, egerde n sanmin dpiwayr kobeytiwshileri malim bolganda
X :qﬁ (modn) keri funkciyam ansat esaplawga mamkinshilik beretugin
«lazeykaga» iye. Egerde p ham q belgisiz bolsa, onda keri funkciyani esaplaw
ameliy jaqtan mamkin emes, al p ham ¢ lard1 n boyinsha tabiw qiymn, yagniy

p ham g lar «lazeyka» yamasa «jasirin jol». Bunday gasiyetke iye bir



tarepleme funkciyalar kriptografiyanin basqa bolimlerinde de 6z qollaniwlarin
tapgan.

RSA algoritmi ushin hér bir abonent 6zinin jeke p ham q apiwayi sanlarin
saylap aliw1 ulken dhmiyetke 1ye, yagniy barliq n,,ng,n.,...modulleri har quyh

boliw1 kerek (keri jagdayda abonentleri basqa bir abonentke arnalgan xabarlardi

da oqiw1 mumkin). Biragta d ashiq parametrine bunday talap qoyilmaydi. d

=

parametri barliq abonentlerde birdey boliw1 mumkin.

~RRYs
B abonent

giltlerdi esaplaw
p.q saylaw
n=pq esaplaw
e ha'm d saylaw

Ashig giltler {e,n)

v
ﬁ (e,n) t Sirli gilt

m C =m°mod n _;ﬁ__p

C shifrlang'an

n=cC dmud ] 111

Kiriwshi shifrlaw tekst Deshifrlaw Kiriwshi
tekst tekst

____-su’wret
Misal. A abonenti m=15 xabarin B ga jibermekshi bolsin. B abonentinin
ashiq parametrleri tdmendegishe:
pg =3,q5 =11,ng =33,dg =3
e, parmetrin Evklidtin uliwmalastirilgan algoritmi jardeminde tabamiz, ol
7 ten.

m xabard1 (2.11) jardeminde shifrlaymiz:

¢ =15%(mod 33) =15% -15(mod 33) = 27 -15(mod 33) =9



9 sam1 B abonentine baylanistih ashiq kanali boyimnsha jiberedi. Tek gana

B abonentine e, =7 ekenligi malim, sonliqtan ol alingan xabardi (2.12)
formula jardeminde deshifrlaydi:
m’ =9’ (mod33) = (9°)*-9%-9(mod 33) =15° -15-9(mod 33) =15.
Qarastirlgan sistema p ham g lar ulken sanlar bolganda ashilmaydi,

biraqta toémendegishe kemshilikke iye: A abonenti Bga onin ashiq

informaciyasinan (dg,ng;) paydalanip xabar jonetedi. Buzgmnshi B ushin

arnalgan xabardi oqiy almaydi, biragta ol Bga A abonentinin atinan xabar
jiberiwi mumkin. Bunday jagdaydi boldirmaw ushin tomendegishe daslepkige
qaraganda quramaliraq proceduradan paydalanamiz.

Meyli A abonenti B ga m xabarin jibermekshi bolsin. Onin ushin A

daslep c=m®*(modn,) sanin eaplaydi. Buzginshi buni isley almaydi, sebebi ol

sirli e, parametin bilmeydi. Sonman A abonenti f =c%(modn,) eaplaydi
ham on1 B ga jiberedi. B abonenti bul f ti aladi hdm izbe-iz tirde
u=f%(modn,) ham w=u"(modn,) esaplayd.

Natiyjede B abonenti w=u xabarina iye bolad. Jogarida
qarastirganimizday bul jerde de buzginshi jiberilip atirgan xabardi oqiy almaydi
ham odan 6zgesheligi buzginshi1 A abonentinin atinan xabar jibere almaydi.

Bul jerde biz jana turdgi jagdayga dus kelemiz. Babonenti xabar A dan

kelgenligin biledi, yagnty A ozinin sirhh e, parameti menen shifrlap oni

«imzaladi». Bul qarastirilgan misal elektron tanbali imza dep ataladi. On1 biz

kelesi paragafta korip shigamiz.
2-§. RSA algoritmina tiykarlangan elektron tanbah imza algoritmi

Egerde A abonenti hujjetti imzalawd1 jobalastirgan bolsin. Onda ol daslep
RSA parametrlerin dal alding1 paragrafta korsetilgendey etip saylap aliw1 kerek.

Bul isti amelge asiritw ushin A abonenti eki tlken p ham q &piwayr sanlarin

saylap alip n=pg ham ¢(n) di esaplaydi. Soninan ¢(n) menen 6z-ara piwayi



bolgan d sanmn saylap alip e=d *(@(n)) tabadi. Sofinda bul n,d sanalarin
jariyalaydi, al e ni sir saqlaydi. Endi A abonenti elektron tirdegi xtjjetlerge
ham xabarlarga 6z imzasin qoyiwga tayar boldi.

Meyli A abonenti m=m,m,,...,m. xabarin imzalaw kerek bolsin. Onda ol
daslep m xabarma saykes keliwshi y samin tomendegishe esaplaydi ham oni
xesh-funkciya dep ataymiz, yagniy:

y=h(m,m,,....m.)

y t1 ozgertpey turtp m,,m,,...,m_ tiykarg: teksti ozgeritiw ameliy jaqtan

mumkin emes. Sonligtan kelesi adimda A abonentin tek gana y sanin imzalaw

jetkilikli ham bul imza barliq M xabarna tiyisli boladi.

A abonentin
s=y°(modn) (2.13)
sanin esaplaydi, yagniy y sanin 6zinin sirli parametri menen darejege koteredi.

Alingan s sani elektron imza bolip tabiladi. Ol m xabarina qosilip
(m,s) (2.14)

imzalangan xabardi galiplestiredi.

A abonentininin ashiq parametrlerin bilwshi har bir abonent onin
imzasinin haqiyiqiyligin tekserip eoriwi mumkin. Onin ushin imzalangan (6)
xabardi alip, h(m) xesh-funkciyaninin manisin ham

w =s"(modn) (2.15)
esaplap, w=h(m) tenliginin ormnl bolatuginligin tekseriw zarur.

En épiwayr xesh-funkciyani «2 moduli boymsha qosiw» ameli
jardeminde tomendegishe duziw mumkin: kiriw qatar alinadi, onin barliq
baytlarin 2 moduli boyinsha qosip shigamiz ham alingan natiyje xesh-
funkciyanih madnisi sipatinda aliamiz. Bul jagdayda xesh-funkciya manisinin

uzmhig kiriwshi xabardin 6lsheminen garezsiz barliq waqitta 8 bitke ten boldi.

Misali, tanbali targe keltirilgen kiriwshi maghiwmat (16 liq formatta) 3E 54 AO



1F B4 turinde bolsm. Oni ekilik targe otkerip, baytlardi bir birnin astina bagana
boyinsha jazip 2 moduli boyinsha qosamiz, sonda

0011 1110

0101 0100

1010 0000

0001 1111

1101 0100

0110 0101

Natiyje (0110 0101, yamasa 65¢6)) berilgen xabardin xesh-

funkciyasinin manisi boladi.

Tastiyiqlaw. Egerde imza haqiyqiy bolsa, onda w=h(m)

Dalilleniwi. (2.15), (2.13) ham RSA sxemasinin gasiyetinen

w =5 (modn) =e* (modn) = y = h(im)

Tastiyiqlaw. Qarastirilgan elektron imza ogan qoyilgan barliq talaplardi
qanaatlan,diradi.

Dalilleniwi. Imzanih birinshi gasiyetin tekseremiz. n sanmn hesh kim
apiway1 kobeytiwshilerge jikley almaydi. Sonligtan Nn,d bile otirip e taba
almaydi. Haqiyqattan da e =d ‘(mod¢(n)) esaplawga ¢(n) biliw kerek, al onin
ushin apiway1 kobeytiwshiler bolgan p ham g kerek.

Ekinshi gasiyet birinshiden kelip shigadi. Imzanin avtor1 imzadan bas
tarittw1 mukin emes, sebebi onin atinan basqa hesh kim izani jasaw1 mimkin
emes.

Ushinshi gasiyette egerde kelispewshilik bolg’an jag’dayda sudta barliq

esaplawlardi tekserip ha’m haqiyqatliqtt aniglaw mu’kin.



Jo'netiwshi I Ashiq kanal | Qabil etiwshi

M xabari ‘

M m = h{M)

X | S =mP (mod N) | S (mod N)=m’
{ .‘ l’l'll:]I | :- SE

o |

| .
Giltler ___EN f
generatori If |

ir _' Yaq Awa

| |

M tig'zlaw J
' [
bloki m = h(M)
__-su’wret

Misali. Meyli p=5,q=11, onda n=5-11=55, ¢(n) =40. 40 san1 menen
6z-ara apiwayr bolgan sandi d=3 dep saylap alayig. Evklidtin
uhwmalastirilgan algorimti jardemiinde e = 3™'(mod40) = 27 tabamiz.

m =abbbaa xabari1 beillgen bolip, onin xesh-funkciyas: 13 ke ten bolsin,

yagniy
y =h(abbbaa) =13

Bul jagdayda (5) boyinsha
s=13"(mod55) =7
esaplaydi ham (abbbaa,7) imzan1 duzedi.
(n,d) =(55,3) ashiq giltlerin bilgenler imzanin haqiyiyligin tekserip koriwi

mumikn. Imzalangan xabar alingannan son tarariy tarde xesh-funkciyanin



manisi esplanadi (egerde xabardin mazmuni 6zgermegen bolsa, onda xesh-
funkciyanih manisi daslepki manis penen birdey boladi) ham (2.15) jardeminde
w=7°(mod55) =13

Demek manisler bir-birine ten, onda imza haqiyquy.
I1-bapga juwmagq

Bul bapta ashiq giltli shifrlaw bir tarepleme funciyalarga
tiykarlanatuginligi qarastirildi. Misal sipatinda sanlardi faktorizaciyalaw, diskret
logarifmlew ham Diffi-Xelman maselesi keltirip 6tildi. Bul maseleler arasinda
baylanislar bar bolip bir tirdegi maseleni ekinshi tirdegi maselege alip keliw
mumkin. RSA sistemast ashiq giltli kriptosistemalarinin ishindegi en ken
tarqalgan1 bolip, onin esaplawga qarata qorgangaligt RSA maselesinin sheshiw
quymshiligma tiykarlanadi. Al ol masele bolsa faktorizaciya maselesine ugsas
bolip, biraqta ogan ten emes.

Elektron 1imza qisqa yamasa uzaq muddetke autentifikaciyani
tamiyinleydi. Ol eki tirdegi sxema koérinisinde qollaniladi: imzalaw ham imzani
tekseriw. RSA shifrlaw algoritmin keri bagitta paydalanip ashiq giltli imzalaw
sxemasin aliwimiz mumkin, biraqta bul algoritmdi xesh-funkciya menen
birgelikte amelge asiriw zarar. Bunday etiw, imzalanip atirgan qisqa yamasa

uzin xabarlardin birdey turaqliligin tdmiyinleydi.



I11-BAP. Faktorizaciyalaw ma’selesine tiykarlangan

kriptosistemalardin programmaliq tamiynatin jaratiw
1-§. RSA shifrlaw algoritminin’ programmasi

Us1t programmaliq tadmiynattt jarattiwda zamanagdy programmaliq
qurallarindan paydalanip jaratiw, olardin mumkinshiliklerinen paydalaniw ham
programmaliq qurallardin universalligl, apiwayiligt ham tarmagqta isley alatugin
tarepleri uyrenilgen.

Microsoft Visual Studio 2010 programmasi Microsoft korporaciyasi
tarepinen islep shigilgan bolip, ol programistler ushin arnalg’an. Bul programma
jardeminde toémendegi programmalastiriw tillerinde programmalastiriwdi
amelge asiriw mumkin:

e Visual Basic .NET

e Visual C# .NET

e Visual C++ .NET

o Visual J# .NET

Microsoft Visual Studio 2010 programmasi jardeminde Windows ortaligi
ushin, telefonlar ushin, tarmaglar ushin, Web programmalardi jarattw mimkin.
Microsoft Visual Studio 2010 ortaliginda Visual C#, Visual Basic, Visual J#
tilleri jardeminde Web programmalardi ham Visual C#, Visual Basic, Visual J#,
Visual C++ tilleri jardeminde Windows ortaligi ushin programmalar jaratiw
mumkin.

Visual Basic. NET - Microsoft Visual Studio 2010 quramindagi en
natiyjeliligi joqar1 programmalastiriw tillerden biri bolip, bul programmalastiriw
tilin toliq obiektge bag’darlang’an programmalastinw tili dep aytiwimiz
mumkin. Visual Basic. NET programmalastiriw tili jardeminde Windows
programmalarin ham Web programmalarin jaratiw mamkin.

Visual C#. NET - Microsoft korporaciyasi tarepinen islep shigilgan bolip,
bul programmalastiriw tili tiykarinan NET platformasi ushin islep shigilgan.

Visual C#. NET programmalastinw tili mumkinshilikleri basqa obiektka



bag’darlang’an programmalastiniw tilleri (C, C++, Java ham Delphi) nen bir
gansha ken bolip, bul programmalastiriw tilinde Visual Basic. NET siyaql
Windows programmalar hdm Web programmalar jaratiw mumkin.

Visual C++. NET programmalastinw tili tomen déarejedegi programmist
ushin programmalardi basqariwda talap etiledi. .NET platformasinin Visual C++
programmalastiriw tili basqa programmalastiriw tillerinen us1 o’zgesheligi
menen pariq etedi, bul programmalastiriw tili NET platformasining kodli modeli
ham Windows kodli modelin gollap quwatlaydi.

Visual J#. NET - Microsoft. NET platformasi ushin Web-servis ham
programmalar jaratiwshi Java-programmistleri isletiwi mumkin. Visual J#. NET
programmalastinw tili.

C# programmalastinw tilinin artigmashiliq tarepleri sonnan ibarat, bul
programmalastinw tilinde juda koplep bibliotekalar bar. Bul bibliotekalar
programmist ushin qolayliq tuwdirip qaymastan, soni’n’ menen birge olarg’a
kem qate islewge alip keledi. C# programmalastirnw. NET Freamwork
bibliotekalari’ menen isleydi.

Biz programmani’ diziwde C# programmalastiriw tilinen paydalandiq. Bul
programma Visual Studio uliwmaliq paketine kiredi hdmde Microsoft firmasi
tarepinen islep shigilgan. Sonin menen bul programma tek Microsoft, Macintosh
operacion ortaliglarinda isleydi. Bul programma islewi ushin bir qansha
qosimsha programmalar kerek boladi. Misali en: NET Freamwork
programmasisiz isley almaydi. Biz bul programmanin aynali (Windows
Application) bdliminde duzdik. C# programmalastinw tili C klasi’
programmalarma kiredi. Sol sebepli on1 C programmalastiriw tilin bilgen
programmistke ol onsha qiyinshiliq tuwdi’rmaydi’. C# programmalastiniw tili
C++ programmalastiniw  tilinin  1qshamlangan, paydalaniwshiga qolay
korinisinde shigarildi. C++ programmalastinw tilinde qolda jazilatugin
programma bolimleri C# programmalastiriw tilinde avtomatik tarizde arnawh

buyriglar arqal kirgizetugin boldi.



Islep shigilgan programmaliq qural eki bodlekten ibarat bolip, olar
tomendegishe:
- RSA shifrlaw algoritmu ;
- RSA algoritmi tiykarinda ETI algoritmi.

RSA shifrlaw algoritmi programmasi. Usi bolimde faktorizaciyalaw
ma’selesine tiykarlangan ham hézirde ken paydalanilip atirgan RSA ashiq giltli
shifrlaw algoritminin’ programmaliq qurali islep shigilgan. Programmanin

uliwma korinisi tomendegishe:

! ERI &RSA tiykarinda ERI — O

RSA shifrlaw RSA tiykarinda ERI

Gilt generatori Shifrlaw procesi

P | v| q | v| Apiwayi
d - e san

n| |

fin) | |
ESAPLAW
ASHIQ GILTLER JUBI (shifrlaw ushin) Tazalaw Shifilaw
d | |
n | | Deshifrlaw procesi
Jasirin giltler jubi {(deshifrlaw ushin)
e | |
n | |
Tazalaw Deshifrlaw

3.1-suwret. Programmanin uliwma koérinisi

Programma tdmendegi bo’limilerden ibarat :

1. Gilt generatori bo’limi. Us1 bandte RSA shifrlaw algoritmi ushin
kerekli bolgan p,d ham d giltler avtomatik tirde payda etiledi. Onin ushin
“APIWAYI SAN” tuymesi basiladi. Natiyjede har birinde 6000-10000
arasindag1 dpiwayi sanlar payda boladi. Usi sanlar tiykarinda keyingi e,n hdm
@(n) shamalar1 esaplanadi. Bul amel bolsa “ESAPLAW?” tuymesin basiw arqali
amelge asiriladi. Sonnan keyin “Ashig giltler jubi” ham “Jasirin giltler jubi”

punkti’ sa’ykes turde ashiq ham jasirin giltler jupli’gi’n payda etiledi.



5! ERI B:RSA tiykarinda ER

RSA shiflaw  RSA tiykarinda ERI

Gilt generaton

p

; Apiveay

n [38724071
fin) (98704200
ESAPLAW
ASHIQ GILTLER JUBI (shifrlaw ushin)
d [6211 |
n [98724071 |

Jasirin giltler jubi (deshifrlaw ushin)

e [58227691

n [98724071

Shifrlaw procesi

Tazalaw Shifrlaw

Deshifrlaw procesi

Tazalaw Deshifrlaw

3.2-suwret Gilt generaciyasi

2. Shifrlaw procesi bo’limi. Us1 bo’limide jaratilgan giltler tiykarinda

kiritilgen tekstti shifrlaw korip otiledi. Misal ushin jaratilgan gilt penen “salem

universitet” tekstin shifrlap kéremiz. Payda bolgan shifr tekst bolsa deshifrlaw

procesi bo’limi aynasinda payda boladi.

! ERI &RSA tiykarinda ERI

RSA shifrflaw  RSA tiykarinda ERI

Gilt generatori
P 9931 v]

q |9941

- | Apiwayi

ASHIQ GILTLER JUBI (shifrlaw ushin)

n [98724071
f{n) 98704200
ESAPLAW

d [e211

n (38724071

Jasirin giltler jubi (deshifrlaw ushin)

e 58227691

n [s8724071

- O
Shifrlaw procesi
salem universitet
Tazalaw Shifrlaw

Deshifrlaw procesi

067399880626061783246792615476293066593452196
852483800737952394112913750902372116154 762900
0612110673998812913750520744736154 76295207447
3

Tazalaw Deshifrlaw



3.3-suwret. Shifrlaw procesi
3. Deshifrlaw procesi bo limi. Us1 bo’limde payda etilgen shifr tekstti
ashiq tekstke aylandiriw maselesi korip shigiladi. Onin ushin “Shifrlaw procesi”
bo’limi aynasi tazalanadi. Onin ushin “Tazalaw ” tuymesi basiladi hdm
“Deshifrlaw procesi” bo’limi ndegi “Deshifrlaw” tuymesi basiladi ham

“Shifrlaw procesi” bo’limi aynasida ashiq tekst payda boladi.

5! ERI &RSA tiykarinda ERI — O e

RSA shifrlaw RSA tiykarinda ERI

Gilt generatori Shifrlaw procesi
P 993 ~ 4 Apiwayi salem universitet
d (6211 ~ e |58227691 san
n [s872e071 |
fin) [98704200 |
ESAPLAW
ASHIQ GILTLER JUBI (shifrlaw ushin) Tazalaw Shifrlaw
d [s211 |
n |BE»?24D?1 | Deshifrlaw procesi
067399880626061783246792615476293066593452196
852483800737952394112913750902372116154762900
L . . 0612110673998812913750520744 736154 76295207447
Jasirin giltler jubi (deshifrlaw ushin) 3
e (58227691 |
n (38724071 |

Tazalaw

3. 4-sawret. Deshifrlaw procesi

2-§. RSA algoritmine tiykarlangan ETI algoritmi programmasi

Programmanin ekinshi bdlegi RSA shifrlaw algoritmi tiykarinda islep
shigilgan ETI algoritmi bolip tabiladi. RSA tiykarinda ETT algoritmi shifrlawdan
tek giltler menen pariq etedi. Yagniy, imza qoyiwda jasirin gilt ham imzani’
tekseriwde ashiq giltten paydalaniladi. Programmanin uliwma korinisi

tomendegishe:



o5 ERI &RSA tiykarinda ER _ O e
RSA shifflaw RSA tiyvkarinda ERI

Gilt generaciyasi (A tarep misalinda)

p | v| q | v| d | v| Apiwayi san generaciyasi

2 | | fn | | n | | Gilt generaciyasi

Atarep (Imzalawshi) B tarep (Tekseriwshi)

Atarep jasirin giltleri Imzalaniwshi hujjet

e | |

n | |
Hesh manis (MD5 tiykarinda) Tazalaw
Imza Hesh manisti esaplaw

Jiberiw Imza goyiw
3. 5-sawret. ETI imza algoritmi
ETI imza algoritmler1 tomendegi bo’limlerden ibarat :
1. Giltler generaciyasi bo’lim. Usit bo’lim shifrlaw programmasi

bo’lim menen birdey bolip, ol jagdayda gilt generaciyasi ameli atqariladi.

2. A abonent (imzalawshi). Usi bo’limde jaratilgan jasirin gilt penen
avtor tarepinen hujjet imzalanadi. Onin ushin “Imzalaniwshi htjjet” bo’limine
imzalaniwshi tekstti kirgiziw jane oninh xesh ma’nisin aliw shart. Xesh ma'nisin
esaplawda MDS5 xesh algoritminen paydalaniladi. Bul algoritm 6tken asirdin 90-
jillirindi MD4 xesh-funkciyasin jetilistiriw natiyjesigde payda bolip, olardin
avtor1 R. Rivest bolip abiladi. Xabarga MDS5 ti qollaniw natiyjesinde 128 bitli
xesh-manis alinadi. Algoritmde elementar logikaliq ameller (inversiya,
konyunkciya, 2 moduli boymsha qosiw, ciklliq jiljiw h.t.b), janede apiway1
arifmetikaliq qosiw ameli qollaniladi. Alingan xesh-manistin har bir bit1 har bir
kiriwshi bitten alingan funkciya boadi. 128-bitli xesh-manislerdi aliw ushin
MDS5 ti juda kushli xesh-funkciya dep esaplaydi. Sondan keyin “Imza goymw >
tuymesi basiladi ham B abonentke jiberiw ushin “Jiberiw” tuymesi basiladu.

Témende giltlerdi jaratiw ham imza qoyw processleri keltirilgen.



f - =
all RSA, RSA tiykarinda ETI =R

RSAshiﬁIawIdeshifrlaw| RSAETI |

Gilt generaciyasi (A tarep misalinda)

p 6221 * q 6247 - d 6217 - ’ Apiwayi san generaciyasi ]
e 16522353 fn 33850120 n 33862587 [ Gilt generaciyasi ]
Actarep (Imzalawshi) | B tarep {Tel-cseri'u\rshi}|
Atarep jasirin giltleri Imzalaniwshi hujjet
e 16527293 Imzalaniwshi hujjet -
n 38862587
I Hesh manis (MD5 tiykarinda)
[l B8al2db4cecebarecl10fe4ed93a356c0
Imza [ Hesh manisti esaplaw ]
088725702205693024646522379316343075841735350516096632940368681914 779380036
Jiberiw ] [ Imza goyiw ]

3.6 -suwret. Imza qoyrw procesi
3. B abonent (Tekseriwshi). Usi ayna B abonent tarepinen amelge

asiriladi ham ol jagdayda kelgen magliwmatlar tomendegilerden ibarat bolad.

i -
akl RSA, RSA tiykarinda ETI - . [E=REEE ™

| RSA shifflaw/deshifilaw| RSAET! |

Gilt generaciyasi (A tarep misalinda)

p 6221 * q 6247 - d 6217 - [Ap'rwayisangeneraciyasi ]

e 16522393 fn 33350120 n 33862587 [ Gilt generaciyasi ]

|Atarep {Imzalawshi)| B tarep (Tekseriwshi) |

Atarep ashiw giltlen Kelgen hujjet
d g217 Imzalaniwshi hujjet -
n 38862587
i —
Hesh manisti esaplaw
|| Imza
| 088725702205693024646522379316343075841735350516096632940368681914 779980036
|
Tekseriw ] | Deshifrlaw

L =

3.7-suwret. Deshifrlaw aynasi



Suwretde korip otilgenindey, kelgen maglimatlar tekst hdim ogan qoyilgan
imzadan ibarat. Us1 imzani tekseriwde B tarep A tareptin’ ashiq giltinen
paydalaniladi. Imzani1 tekseriw ushin B tarep kelgen maglimatti xesh ma'nisin
aladi. Onin ushin B tarep “Xesh manisti esaplaw ” tuymesin basadi. Kelgen
imzan1 ashiw ushin bolsa “Deshifrlaw” tuymesi basiladi. Ashilgan imza ham
payda etilgen xesh manisti salistiriw ushin “Tekseriw” tuymesi basiladi. Sonda
tekseriw aynasi gasinda natiyje korinedi (Imza haqiyqiy yamasa haqiyqiy emes

degen xabar ). Tomende kelgen imzani tekseriw procesi keltirilgen.

ot RSA, RSA tiykarinda ETI - =NRCEN X

| RSA shiftlaw/deshifrlaw | RSAET! |

Gilt generaciyasi (A tarep misalinda)

p 6221 * q 6247 - d 6217 - [Apiwayisangeneraciyasi ]

e 16522393 fn 33850120 n 38862587 [ Gilt generaciyasi ]

| Atarep (Imzalawshi) | B tarep (Tekseriwshi) |

Actarep ashiw giltleri Kelgen hujjet
d ga17 Imzalaniwshi hujjet -
N 38862587

8al2db4cecebalec]10fe4ed93a356c0 Hesh manisti esaplaw

Imza

088725702205693024646522379316343075841735350516096632940365681914 779980036

IMZ& HAQNY QY £ Tekseriw { ’ Deshifrlaw

Bal2db4cece5aec]10fededd3a3becd

3.8-suwret. Imzani tekseriw procesi
Eger kelgen hujjet ozgertirilse, misali “Imzalaniwshi hujjet” ornina
“imzalaniwsh1 hujjet” teksti kiritiledi. Bunda tek bas haripler ulken kishiliginen

pariq etedi (I ham 1). Us1 jagdayda alingan natiyje tdbmendegishe boladi :



all RSA, RSA tiykarinda ETI - =HACE X

RSA shifrlaw}deshifrlawl RSAETI |

Gilt generaciyasi (A tarep misalinda)

p 6221 * q 6247 - d 6217 - lApiwayisangeneraciyasi ]

e 16522393 fn 38850120 n 38862587 ( Gilt generaciyasi ]

|Atarep(|mza|awghi}| B tarep (T ekseriwshi) |

Actarep ashiw giltleri Kelgen hujjet
d g217 imzalaniwshi hujjet -
N 38862587

22f3886c3abdfae206f91b2dfE38dE7 Hesh manisti esaplaw

Imza

0887257022056930246465223793163430758417353505160966329403686581914773980036

IMZA HAQIYQIY EMES ¢ Tekseriw | Deshifrlaw

B8al2db4ceceba’ec]10fededd3adbbcl

3.9 -stwret. Qold1 tekseriw
Usi suwretten, kelgen tekstti tek bir bayt 6zgeriwi putkil qoyilgan imzani

haqiyqiy emesligine alip keletug’inli’g’1’n koremiz.
I11-bapga juwmagq

II-bapta garastirilgan asimmetriyali algoritmdi realizaciyalaw maqgsetinde
Vsual Studio ortaliginda C++ tilinde aynali interfeys jaratiw etaplarin garap
ottik. Bul jerde programmalastiriw tilinin ikmniyatlarinan natiyjeli paydalanildi.
Kriptosistemada zarurli bolgan 4apiwayr sanlar programma jardeminde
generaciyalandi. Paydalaniwshi sol sanlardin ishinen 6zine maqul kérgenin
saylap aliadi, al qalgan parametrlerdi programmanin 6zi saylap aliwi nazerde

tutildi.



Juwmaglaw

Jaratiiwna bir gansha waqit bolgan1 menen, RSA algoritmi elege shekem
ashiq giltli algoritmlerdin arasinda en isenimli hdm en ken kép tarqalgan
kriptosistemalardin biri bolip esaplanadi. Onin tiykarinda koplegen jana
texnologiyalar jaratilgan. Sonligtan RSA algoritminin kemshiliklerin aniglaw
asimmetriyali shifrlaw algoritmin paydalaniwshi, atap aytqanda bank sistemalari
ham elektron kommerciyadagi har quyl shifrlaw algoritmlerinin “qulawina” alip
keliwi mamkin.

Kriptosistemalardi daziw usillarin tyreniw menen birgelikte olardi buziw
mumkin bolgan jollarin da birgelikte tyreniw zartr. Bul kriptografiyaliq
sistemalardin 4zzi tareplerin bahalaw ushin zarGr bolip esaplanadi. Har bir
sisteman1 ashiw ushin islengen is hareketlerdin tiykarinda matematikaliq usillar
jatadi. Olard1 bile otirip biz elede quramali ham turaqli bolgan sistemalardi
daziwimiz mumkin. Biraqta ilimde bolip atirgan janaliqlar, yagniy esaplaw
texnikasinin rawajlaniw tendenciyalari, sonin menen birgelikte har qiyli esaplaw
algoritmlerdin payda boliwi ham bar bolganlarmin jetilistiriliwleri elede har
tarepleme jetilisken kriptosistemalardi duziw kerek ekenligin anlatadi.

Dissertaciyada  informaciyalardi qorgaw tarawindagi en  aktual
mashgalalardan biri bolgan asimmetriyali kriptosistemalardagt RSA algoritmi
qaralada.

Bul magistrlik dissertaciya jumisi Ush baptan ibarat bolip, birinshi bap
kriptografiya haqqinda tiykargr tusiniklerberiplip, simmetriyali ham
asimmetriyali kriptosistemalardi uyretiw ham olaraga tiyisli bolgan algorimtler
haqqinda soz etiledi.

Ekinshi bapta faktorizaciyalaw maselesine tiykarlangan kriptografiyaliq
sistemalar bolgan algoritmdi uyreniw waziypalart keltirilgen. Bul bapta
matematikadagi ayirim klassikaliq teorema ham aniqlamalar keltirip 6tilgen.

Ameliy jaqtan bekkemlew ushin nusallar islengen. Birinshi asimmetriyali



kriptosistema bolgan RSA algoritminin magliwmatlardi shifrlaw ham olard:
imzalaw algoritmleri Gyrenip shigildi.

Ushinshi bapta RSA algoritmi tiykarinda magliwmatlard: shifrlaw ham
imzalawd1 amelge asirwshi programmaliq tamiynatti islep shigiwga garatilgan.
Visual Studio 2010 otraliginda islep shigilgan programmaliq 6nimi qolaylh
interfeyske iye bolip, on1 bakalavr bagdarindagir “Informaciyalardi qorgaw”
paninin ameliy hdm laborotoriya sabaqlarinda har tarli eksperimentler otkeriw
magsetinde qollaniliwi mumkin. Jaratilgan programma o6nimi hdm ol arqgali

alingan natiyjeler dissertaciya jumisinda maqsetke erisilgenligin korsetedi.
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Qosimsha

using System;

using System.Collections.Generic;
using System.ComponentModel,
using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.Windows.Forms;

using System.Numerics;

using System.Security.Cryptography;

namespace RSA

{

public partial class Form1 : Form

{
public Form1()

{

InitializeComponent();
¥
private Int64 p,q,d;
private void buttonl_Click(object sender, EventArgs e)
{
p=Convert.Tolnt64(comboBox2.Selectedltem);
g=Convert.Tolnt64(comboBox1.Selectedltem);
d = Convert.Tolnt64(comboBox3.Selectedltem);
Int64d n=q *p;
textBox3.Text = n.ToString();
Int64 fn=(g-1)*(p-1);
textBox4.Text = fn.ToString();
Int64 E = eyler(fn, d);
textBox5.Text = E.ToString();
textBox9.Text = d.ToString();
textBox11.Text = n.ToString();
textBox10.Text = E.ToString();
textBox12.Text = n.ToString();

¥
private Int64 eyler(Int64 fn, Int64 d)

{
Int64[Ju={fn,1,0};
n64[v={d 0 1}



INt64[] t = new Int64[3];
Int64 result=0;
while(v[0]!=0)
{
Int64 g = u[0] / v[O];
t[0]=u[0]%v[0];
t[1]=ul1]-g*v[1];
t[2]=u[2]-g*v[2];
u[0]=v[0];
u[1]=v[1];
u2]=v[2];
v[0]=t[O];
V[1]=t[1];
v[2]=t[2];
}
If(u[2]<0){result=fn+u[2];}
else { result=u[2];}
return result;

¥
private readonly Encoding enc = Encoding.ASCIl;

private void button2_Click(object sender, EventArgs e)
{
/ltextBox8.Text ="";
/[double dareje, galdiq = 1;
/llong N = Convert. ToInt32(textBox11.Text);
//string text = textBox7.Text;
[ffor (int1=0; i < text.Length; i++)
I1{
/[ double sani = Convert. ToChar(text[i]);
/I int D = Convert.Tolnt32(textBox9.Text);
/[ for(intj=1;)<=D;j++)
I {
/l dareje = galdiq * sani;
Il galdiq = dareje % N;
I}
/I string tanba = galdig.ToString();
/I int]=0;
/[ for (ints = 0; s < textBox11.TextLength; s++)
I {
Il If (tanba.Length + | == textBox11.TextLength)
Il { textBox8.Text += galdiq.ToString(); break; }
Il else
Il { textBox8.Text +="0"; I++; }

I}



/I qaldig = 1;
I}
textBox8.Text =
encryption(textBox7.Text,Convert. Tolnt16(textBox9.Text),Convert. Tolnt32(tex
tBox11.Text));
¥

public string encryption(string plain_text, long dd, long nn)
{
string result ="";
double dareje, galdiq = 1;
long N = nn;// Convert. ToInt32(textBox11.Text);
string text = plain_text;
for (int1=0; i < text.Length; i++)
{
double sani = Convert. ToChar(text[i]);
long D = dd;
for (intj=1;j<=D; j++)
{
dareje = galdiq * sani;
galdiq = dareje % N;
¥
string tanba = galdig. ToString();
intl=0;
for (int s = 0; s < nn.ToString().Length; s++)
{
If (tanba.Length + | == nn.ToString().Length)
{ result += galdig.ToString(); break; }
else
{ result +="0"; I++; }
}
galdiq = 1;
¥

return result;

b
public string decryption(string dec_text, long ee, long nn)
{

string result = """;

string DeshifrText = dec_text;

intg=0;

string sanesh = textBox12.Text;

long N =nn;

long E = ee;

string jaz ="";

double[] massiv = new double[DeshifrText.Length /

nn.ToString().Length];



for (inty = 0; y < DeshifrText.Length; y++)
{
jaz += DeshifrText[y];
if (jaz.Length == nn.ToString().Length)
{
massiv[g] = Convert.ToDouble(jaz);
jaz="",
g++;
¥
¥

double dareje;
double galdiq = 1;
for (int1=0;i1<g;i++)

{

for (intj=1;) <=E;j++)
{
dareje = galdiq * massiv[i];
galdig = dareje % N;
b
string sanaw = Convert. ToChar(Convert.ToInt32(galdiq)). ToString();

result += sanaw;
galdiq = 1;
}

return result;

}

private void button3_Click(object sender, EventArgs e)

{
textBox7.Text = decryption(textBox8.Text,

Convert.ToInt32(textBox10.Text), Convert. ToInt32(textBox12.Text));
by

private void button4_Click(object sender, EventArgs e)

{
textBox7.Clear();

}

private void button5_Click(object sender, EventArgs e)

{
textBox8.Clear();

}

private void button6_Click(object sender, EventArgs e)



intj =1, pi = 6000;
for (int i = 6000; i < 10000; i++)
{
for (intk=1; k< (pi +1)/2; k++)
{
if (pi % k ==0) j++;
if (j >2) break;
¥
if(j>2)j=1,
else
{
comboBox1.ltems.Add(pi);
comboBox2.ltems.Add(pi);
comboBox3.ltems.Add(pi);

}

pi++;

}
}

private void button7_Click(object sender, EventArgs e)
{
intj =1, pi = 6000;
for (int 1 = 6000; i < 10000; i++)
{
for (intk =1; k< (pi + 1) / 2; k++)
{
if (pi % k == 0) j++;
if (j >2) break;
}
if(j>2)j=1,
else
{
comboBox4.ltems.Add(pi);
comboBox5. Items.Add(pi);
comboBox6.ltems.Add(pi);
}
pi++;
}
}

private void button8_Click(object sender, EventArgs e)

{
p = Convert.Tolnt64(comboBox5.Selectedltem);



g = Convert.Tolnt64(comboBox4.Selectedltem);
d = Convert.Tolnt64(comboBox6.Selectedltem);
Intéd n=q *p;

textBox6.Text = n.ToString();
Int64fn=(q-1)*(p-1);

textBox2.Text = fn.ToString();

Int64 E = eyler(fn, d);

textBox1.Text = E.ToString();

textBox19.Text = d.ToString();

textBox18.Text = n.ToString();

textBox13.Text = E.ToString();

textBox14.Text = n.ToString();

¥
private static string MD5hash(string data)

{

byte[] bytes = Encoding.Unicode.GetBytes(data);

MD5CryptoServiceProvider hashstring = new
MD5CryptoServiceProvider();

byte[] hash = hashstring.ComputeHash(bytes);

string hashString = string.Empty;

foreach (byte x in hash)

{

hashString += String.Format("{0:x2}", X);
¥

return hashString;

¥
private void button10_Click(object sender, EventArgs e)

{
string text = textBox15.Text;

string hesh = MD5hash(text);
textBox16.Text = hesh;

}

private void button1l Click(object sender, EventArgs e)

{
textBox17.Text = encryption(textBox16.Text,

Convert.ToInt32(textBox13.Text), Convert. ToInt32(textBox14.Text));
¥

private void button12_Click(object sender, EventArgs e)

{
textBox20.Text = textBox17.Text;

textBox21.Text = textBox15.Text;



}

private void button14 Click(object sender, EventArgs e)

{
textBox22.Text = MD5hash(textBox21.Text);

}

private void button13_Click(object sender, EventArgs e)

{
string shifr = textBox20. Text;

long d = Convert.Tolnt32(textBox19.Text);
long n = Convert. Tolnt32(textBox18.Text);
textBox23.Text = decryption(shifr, d, n);

}

private void button15_Click(object sender, EventArgs e)

{
If (textBox22.Text == textBox23.Text)

{
label26.Text = "IMZA HAQIYQIY",

} else {label26.Text="IMZA HAQIYQIY EMES";}
}

private void comboBox2_SelectedIindexChanged(object sender, EventArgs

{
¥

private void tabPage4 Click(object sender, EventArgs e)
{

}

private void button9_Click(object sender, EventArgs e)

{
textBox15.Clear();
}
}
}
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FOR ENCIPHERING OF INFORMATION
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Abstract: i article problem definition information security and for their decision RS54
algarithm iz considered. In the last rwe decades, thanking first of all o inguiries of
cryptography and wide circwdation of the COMPUTER, researches on algorithmic guestions
of the theory of numbers endure the peviod of rough and very fruitful development. it is
provided the full theoretical review af the RSA method and a short example. Results are
received in the pragram U ++.

Keywords: asymmenic cryptography, the BSA sysiem, enciphering, interpretation, an open
kev, the closed kev.

Ob30P K BOIPOCY AJNII'OPHTMA RSA
AJIH IHHDPOBAHHA HHOOPMALLIMHA
banrabaee ALE. (Pecnybiauka ¥Yidexkucran)

Bramabaer Naovansup Fauviaeruy — argsincmpasm,
R e ol T e R TE R R TR AT T
Noparazrarcen @ mopdapemesnisd yeanepocamen, o Mcre, Pecrpfanes Vadesnoman

ARROMAREA & COEMLE ACCHIMPUSGENICE NOCRaR0ERT Tadaill 3ame . uibopsan o
g wr pewerun arcopumd R84, B nocteduue dga decrmiemus, (0200aps, 8 RepEyio
orepeds, IANPOCEM KPRIMospamin ¥ mupososy pecapocmparenie 38M, weciedoeanus
o AIZOPURLMENECKIM BORPOCAMN MEGPUL WUCE! REPENCHRINIR REMMD OVIROD 1 SechMid
mindomeoprocg  pazermun. fpuseden notwsil meopemuveckui ofzop wemoda BEA w
ROPOREUE pvep. Fennsmame nenvens @ npospawse O+ -+

Kuowesnie  covea:  gououvempieias  Kpunmocpapur,  cucmeua B34, woghposani,
PACHANDPOER, ORKPRIMBILE KON, 30K FTH,

B cepegise 70-x roR08 NPpONI0MET HACTORIIMI NPOPLIE B COBPEMEHHOI Kpamrmorpadigm
- IOABICHHC ACHMMCTPHYHEIX KPHITOCHCTCM, KOTOPLIC HE TPCDOBATH [ICPCRI4H CCKPCTHOMD
EMNE MOEOY  CTOpoHAMH.  $neck  OTHpABHON  TOMKOS NPHHATO  CHMHTATE  paboTy,
onyonseoeEaaayio  Yurduogos Juds 1 Maprisnos Xewmanom e 1976 rony nog
pazganpes  «Hoswe wanpannesss B coBpeseHHoill  kpamrorpadimes. Bopeil Bnepekie
CIpOPMYNHPOBAHED  NPHHIHNE - o0smcHa  umdposansoil  wahopuansedi Gez obwena
COKPETHRIM KI0HOM, HE3aEHCHMO K HIee BCHMMETPIMHEIN KPHOTOCHCTEM nogomen Pamsd
Mepiom, Heckonesrsn rogasp nozxe Pon Parect, Aan Wasmp n lleonapn Aanesan
OTEpLIH  cHCTeMy  RSA, nepayio  npaRTHMCCKYID  BCHMMETPHMHYH)  KPHITOCHCTEMY,

£



CTONKOCTE KOTOPOIl Gk11a 0CHOBAHA HA Npodnese arTopHIALNH GOABIINN NPOCTREG SHCE.
ACHMMCTPHMHAR  KPHOTOTPAfiMA  OTKPHEUIA  CPA%y HCCKOJIBKO — HOBRIX  [PHEASIHEIX
HANPARICHHI, B SACTHOCTH CHCTEMBI  WISKTpOHHON wmppoeoii  noamscn (3L w
WIEKTPOHHEIX JICHET,

B E0-90-c rogm NOABIWINCE COBCPIICHHD HOBRIC HANPAERICHHA  KPHITOrpadiim:
BCPOATHOCTHOS  UNNPOBAHNE, HKBAHTOBEAR KpunTorpadims w apyrue.  OcogHamme X
MPAKTHMCCKON  BCHHOCTH  CINC BOCPCIN.  AKIVaNEHON  OCTACTCH W 3gada
COBEMICHCTEOBIHMA CHMMETPHUHEX kproTockeTes. B 80-90-x ropax Geum paspaborans
pedieiicrenoeckne wadps (SAFER, RC6 n gp), a & 2000 rogy nocae oTspeTorc
MEHIYHAPOIHOTO KOHEYPCE 0w NPHHAT HOBBI HAUNOHANEHEN] CTAHTAPT LMpPOBAHIA
CLUA - AES,

L NOCTAHOBEA 3AJJAYH

beiwonacHoCcTs  nopenadMH QEHHEIY N0 KAHANAM  CERIH  ABIRCTCA  AKTVAUIRHON.
COBPEMCHHBIE KOMOLFITEPHEIE CETH  HE  HCKIEscHHe. K COMANCHHH, B CCTCBRIX
oncpaunoHHEx cuctemax (Windows NT/XP, Movell 1 1.1.) HHOCTpaHHOrO NpoM3B0aCcTaE,
KAK CHOSACTBHE, M3-H MCNOPTHRX COODPAMEHHE YPOBCHE ANTOPHTMOE ImppOBIHIR
FAMCTED CHIECH,

Jamaua: MCCHEIDBATE COBPEMCHHEIE METOMR [IMPPOBIHHE M HX NPIUKEHMOCTE K
MUHPOEIHMED NoTok0E AsHHE. Paapaborate cobcrecHHYK GUETHOTCEY ANTOPHTMOR
MHHPOELHAR B IPOTPAMMHEI TPOAYKT, ISMOHCTPHPYIMIHT pafoTy ITHX AArOpHTMOE [TH
Mepeare JIHHBX B CETH.

2. ANIFOPHTM RSA

Tpyaw Esknuna n [Anodasra, hepaa o Jinepa, Faveea, Hebsimera n Dpuuma conep-
WAT OCTPOYMHEIE M BCChMA  3ICKTHEHBIC WIFOPHTMEL  PCIICHHA  IHOGAHTOBRX
VPAEHCHNI, BEIACHCHHA PAIPCIIMMOCTH CPABHSHMI, NOCTPOCHHA OOMBIINX N0 TeM
BPCMEHAM OPOCTRIN HICE, HAXOWACHHE HARIYHIIHY NpUOIIGaeHT 1 T.0.

Boamomnoctn 3BM mueror  onpenendéusme  rpamnue. [paxogermes pmbneats
ATHHHYH)  UPPOBYI0  NOCASI0BATENBHOCTE HA  OAOKH  OFPARHHYCHHON  JUTHHEL 1
MHPPOBATE KaRALLE Takod fnox oTaensdo [1]. Mur Gyaes cHHTATE B JansHEHCM, 9T0
BCC [IHIPYVCMBIC LENEIC MHCIA HOOTPHIATCIBHEL H [0 BCAHMHHE MCHBIIC HCKOTOPOTO
FAMAHHOND (CKAKCM, TEXHHHCCKHMHE OIPaHHHMCHHAMH) YHCIa M. [akes &e yenoRHAM
0y ayT YADRICTEOPATE W YHCIL, NOIYHAcMEIE B NpoUecce MHfposaHna. 3o H03B0ISET

CHHTETE B TE, M JPYTHE HHCIA WICMCHTAMH KOOLUA BRMCTOR Ejmz. LLLsecppryroangan

I:I:ll'!,".l-]]'ZLl_Hﬂ TN N TOM MOKECT DECCMATRHEATECH EAK BEHLHMHO OJHOTHAMHOS D'.I'I.'lﬁPu'.IHEHHC
HOOACH BRIMCTOBR

FZ/mE — ZfmZ
auncno (X)) npeacrasnser coboii coobmenne X B 3aumdporanioM Buae.

[pocreiusii mndp Takoro poga - Wnp JMMEHLL, COOTBCTCTEYCT OTODPAMEHHID
Jix—x+k(modm) npn nexoropom duxcuposannom uesom k. [oaoGuuii

wndp wenonsrosan eme Hamit Lesaps, Koweuso, we rwsnoe orobpasenne [

IOIXOZIHT JUIA Wenci HANSRHOMD COKPEITHA HHIMPMALHH.
B 1978 r. amepnxanum P, Pneect, A. Ilavup n J1 Agnesan (BLL Rivest. A Shamir.

L.Adleman) npeanossm opusep dvaxumn [, oBnagmiomei pRIOM MMEuaTEEHEX
aocTomscTe. Ha ef oCHOBC OWO3 NOCTPOCHA PCaNBHO  HOMOIEIVEMAH  CHOTCMA



MHPOBAHIA, MONYHHBIIAR HATEAHNE N0 NEPBeM GYKBEAM MMEH BETOpPOR -cHoTema RSA.
ITa (PYHELIHA TAKORL, HTO

1) cymecTByeT AOCTATOYHO GRICTPEIT ANFOPHTM BEMHCICHHE IHAMCHHI f{.l']:

2} CYMECTEVET JOCTATOMHO ORICTRRE AATOPHTM BRMHCACHHA IHaUcHWE obpaThoi

thyakunn [ "x):

3) dryrenms _j‘{.:l’} O01a88ET HEROTOPEIM HCCKPCTOMS, THAHHE KOTOPOrD MOR0NACT

fuicTpo BEMMCATL IHaucnna | (X): B npoTnenom we cryase swmencane § (X))

CTAHOEHTCA TRYHO ]']B.][EL'IIHH‘DZFI B BRIMHCIHTEIEHDM OTHOLWSHHE 3aa9ci, TFI'I:E}'}I.TL'I.II:E-E
AR CEOCTO [eCILICHIA CTINIE MEOTD BPCMCHH, YTk T [ ]

NPOIISCTERH 3AIHPPOBAHHAR HHpOPMALMA MEPECTACT NPCACTABINTE HHTEPEC [UIA JIHIL,
HCTIOUTETYIMIHE OTO0pEEeHNe f B KauecTee mndipa.

3. CHCTEMA IIH®POBAHHA RSA

Ilyers M ®w @ waTypanbHelc 4HCHa. PyHEuna f peanmiyioman cxeay RSA,
VCTPOECHE CIEIYRIITNM 0fpasom

Frx = x" (mod m). (1}
Jna pacupporks coofmenna @ = f(X) aoctatouno pewste cpagkeHie
X" =a({modm). (2)

]|.'|'.IH HEROTOPRIN YCIOEHAX HE /i H ¢ 370 CPABHCHAC MMEST SIHHCTRCHHOS PEICHHE xX.

Mna Toro 4TodE! OMHCATE ITH YCIOBHA B OORECHHTE, KIK MOXHO HAETH PEIICHHE, HAM
NOTpedyeTCA OHA TCOPCTHRO-MHCAOBAS IYHKIHA, THK HAalkBacMmas giyHeumps Silnepa.

ITa (pYHKUME  HATYPANEHOTO ApryMmesta MM oGommassercs (M) w pasmserca

EOIHHECTEY USIEIX 9HCen Ha oTpeske 0T | a0 m , s3anmeo npoctex ¢ - Tak @(1) =1

w el p Y= p" ' (p—1) ans moboro npoctoro smena P w marypansnoro © . Kpome
toro, {Mab) = @la)p(h) ans mobux sarypaniux smavmo npoctx @ 1 b Fm

CROHCTEA MOIBOINKT NEMKD BREMHCINTE 3Havcume (2(M1), ccan wisecTHO pamnowcHme
qHCI 1 HA NPOCTHE COMBOMENTENH,
Ecnu noxasatens cTencHn € B cpasnennn {2) gmanmeo npoct ¢ (M ), To cpasnesmne

[2] HACCT CANHCTECHHOC PCIICHS, ..'J,.'.Iﬂ TOHCE, yTolE HRTTH cro, GHPCICIRM HEmoe "L
ﬂl » FAOBICTHOMHHMIICT YOIOBHAM

de=1{modgim)), 1=d<pm). (3)
TaKkoe HMHCND CYMICCTRYET, NocKansky (&, g!?{mﬂ = 1, u npurom eanscreenno. d1eck
W JAMGE CHMBOIIOM l|:|'.:|'___ b} GvaeT 0003HAMATECE HANDONBIING of1Hii JennTens YHcen d
w b Knacenueckns Teopesa Hinepa, YTREPEIAET, UTO VIS KIMIOT0 YHCAA X |, BELIMHD

1
[TPOCTOrD © i, BRIMTOJTHASTCH CHaBHCHHE _:.'i':'[l" = I [mﬂd. m'} H, CIICAOBATEILE .

at =x" =y (mod m). i4)

al



Takum obpazom, B npeanonowernnn (@, M) = |, capnerecnnoe powenne cpasHeHnA

(2} moogeT ORITE HANICHD B BHJIC

x=a" (mod m). (5
Ecnm nononsHTensHo NpeanoioEnTe, 9T0 YHCA0 B COCTONT M3 PRUTHYHEL NPOCTEX
COMHOMHTEACH, TO cpaBHeHne (5) OyICT BRIOOIHATECHE H 01 [PCANOIORCHHA
(a,m)=1_ [eicraurensno, obommaum ©={a@, M) w s=m/r. Torma @(m)

JEIHTCH HA 133{5-} a w2 (1) cnegyer, uTo {x, .'s.‘}= 1. MNogoduo (4). Temeps neTED

powmM X =a” (mods). A spome Toro, wmecw IEﬂEﬂd{mﬂdj'}-

[omyanemmecs cpasncuns & cnny (7, 8) =1 aasor wam (5).

ryvasuna (1), npussTas B cucreme RSA, mower OLITE BREMHCOCHR A0CTATOMHO

Guictpo. O6parnas k f (X) dyskms ' :x — x° (mod m) esemcnserca no Tem

WC NpABHNAM, YTO H ff.l:} AMIIE € 3AMEHOH moxazaTens crenmcms € ua o . Tawmw

obpazos, ans dryesums (1) OyayT BeNOITHEHE YRAIAHHLIE BLIe cBoilcTea 1) u 2).
Jna ewsmencans hyakupn {1} 10CTATOMHO HATE THMb 9ncaa @ w M. Huearo oml
COCTAEMRIOT OTKPEITROl ENHH 108 WpPoBAHHA. A BOT ANA BRMHCICHHE oOparhoii

(hyHKINN TPeGyeTen IHATE uucno . OHO N RETACTCH SCCKPETOMY, 0 KOTOPOM PEdb HAET
B nyHETe B). Kazanock Gk, HEHET0 HE CTONT, IHAR YHCA0 B PEIIOEHTE CMO HA NPOCTHIC

COMHMENTCAN, BEEMHCIHTE 3ATCH © MOMOMEKY HIBOCTHELL [TPABRI THAMTHIC I;ﬂ[.'ﬂ:' H,

HAKOHEL, © NOMOMER (3} ONpeacinTs HYHKHOC SHCI0 ¢ . Bee marn 3Tore ERMACTCHUA
MOTYT OBITE PCATHIOBAHEL JOCTATOHHO OHICTPO, 33 HOKMRMCHHEM nepeoro. Huenso
PAUIOECHHE YHCIA M HA NPOCTREIC MEOKHTCIH H COCTARAACT HanDodce TPYAOCMEVHD
HACTE BRMHCICHET. B TeopHn uucen HeCMOTPR HA MHOTOACTHEOK cf HCTOPHE 1 HA OHEHE
HHTCHCHEHEIC NOHCEN B TedcHme nocneaunx 20 aer, sddesmisnndl  anropsms
PANIOMEHHA HATYPUIBHEIX SHCCI HE MHEOBHTCIH Tak 0 He Haiged (2], Koneuwno, mMosno,

I.'[-I!"|'.IEﬁI1'|'.IB! HCC MpOCTRC SHCTE A0 M, W N2nE HA HEX M. HaiTH 'I'FI-!.'.E}'EHL'E
LT CHEHE. Hao, ¥HNTHIERR, STO  KOMHYMCCTEG  [IPOCTEHY B STOM  [IPOMOSYTES,

{ —1
SCHMOTETHHECKH PLBEC 2 n '[Iﬂ "’!} - HAXOEHM, "T0 1P i, 3anHCEIBACMON C]H]

P 41
AccaTHaEEME undpamy, Haiaétes we mence 401077 npocteix smcen, na goTopmic
OPHAETCH AEAHTE M NpH PATIOKCHHE Cr0 HI MHOEHTEIH. OueHs rpybsle DPHEHIKH
MOKATEIBAIT, HTO KOMIEOTEDY, BEOOMHAKISMY MIUUIHOH BENCHHE B CCEVHIY, LA

Uy
PECRTOGECHER "I m = 1{] TaENM cnocobonm Ha MPOCTRIC COMHIGEHTCETH ]'.II.'ITl'.II:'ﬁ-'_'r'ETEH

HE MEHEE, 1M 10** ner. Manecrsw n Gonee e RTHEHEIE CNOCOHK PAATOHEHNA HETLIX
YHCEN HA MHOBHTEIN, SeM NpOCToil nepedop NpocTe AcauTencii, HO B oHH pafoTawT
CPEEEE M I HED,

ABTopE cxemel RSA npennossum exdupars smcno MH B BHAC NPOHIBCACHHA JEVX
MPOCTHX MEMGEHTCICH [ o § . NPHMCPHO OJHHAKOBLRX [0 Beanquae. [k Kak

plm)=@(pg)=(p-1lg-1).  ©)



TO CIOHHCTECHHOSS I'!."Eﬂl.'IEI{E H& EE.]EPI:IF MOEAEATENH CTCMECEHT & B I.'lTl.'!lE-]'.IH'.I.'EHHH { | } 2CThE
(e. p—1)=(e,qg-1)=1. (7)
HTHI\ IHIG, 3an HTEP-'.'.EDHII.HHEC‘ B EI[!ITH.[-[I{H-EI.LI_HI{ IJI]-!I:IT]'.IEIH-'.I.H Hl:lj-i ]'.It[!lt]'.l]-!E]{I{ i
noMOmER cxeMel RSA, BRIOHPACT 188 TOCTATOMHO GONBIINX NPOCTRIX HHCAA 2 B § .

[lepemumEan HX, OHO HAXOAMT 4ucoo /= fAf. 3atem emOupacTca =@ucao €,
VAORICTREOPARINCS YCUOBHAM (7)., BEMHCOACTCA © NoOMOMWLI (6) uucno I;l?[-l'!‘i:l H o

noMomesi (3) - gucao i . YUnena m o omo@ MyGIHEVIOTCR, SHCI0 d ocracTes
cegpersniy. Teneps mo00H MOKET OTHPABIATE 3MBPOBAHHEE C noMouwkln (1)
COODLIEHHA OPraHMaTOpY  9Toff  CHCTEMEL, 3 OPraHM3arop ATk CMOMET
pACIINIPOBLIBATE NX C NOMOLIER {5).

4. [IPHMEP: IHHDPOBAHHE COOLIIEHHA

l,|'_.|..I'I!I HACTAAHOCTH BRIYMHCICHHA, ﬁ:.",:l,l:hl HCNOEA0RATE HeOonsmme wwcaa. Ho wva

MPAKTHES HCIHUIEIYIOT 0McHb Bonkmme wncna (amweoi 200-300 jecamHHeX paapagos).
Hedicmeus ofmexma §:

» beper P = 3,0 = 11

» bepermogyne N = P x ) = 3 = 11 = 33

« beper ananenne doyukunn Hinepa N = 33 piN) = (P-1) = (@ -1) =
2w 10 = 20.

» beper B EEMECTEC OTEPHEITOTG  KMHMA K& NPOMIBONEHOE HMHCIO © YHETOM
venoeia: 1 < K, = (N ) mod (K, @(N)) = 1, nonyeram K, = 7.

» Pemaew 3HAMEHNE CCEPETHOMD KANMA K, HCNONRIYR anropinms Eegmmnas k, = = 3.

« oOwerT B nepenaer obserty A napy =ncen (N = 33K, = 7).

Aeticmeun affbexma A:

o llokmweser mudpyesos cooDMEHBE KAK NOCACTOBATENBHOCTE LENRIN HHCCN B
mmanazone 0., 32, JNonycruw Gyesa A npeacraensercs kak waceno 1, Gykea B aro 2w
C = 3. [lpunycram vro coobmenne O 4 B sMo&H0 NOKBIATE KAK NOCACOBATENLHOCTE
quene 321, oeere M1 = I M2 = LM3 = 2.

«  Wndpyer coobimenne, M ucnonsaya kmow K, = 7uN = 33 no dopuayne: £; =
MK, (mod N) = M;7({mod 3).

» llomyuaem:

o € = F(mod 33) = 2187 (mod 33) = 9

o £ =17 (mod 33) = 1 (mod 33) = 1

= £ = 2(mod 33) = 128 (mod 33) = 29

» [lepenaer obvexry B kpunmorpamsy: ©,0,,0; = 9,1,29.

Aeticmeun afbexma 8-

« PacumdipoReieact npuaaTYo  Kpanmorpassy O, O, O3 HCOOORIYA  CCRPCTHRIR
BN = = 3 no dopuyne:M; = Ef‘ (mod N} = IIZ'L-E' (rmod 3)

= M, = % (mod 33) = 729 (mod 33) = 3.

o My = 13 (mod 33) = 1 (mod 33) = L

= My = 29 (mod 33) = 24389 (mod 33) = 2.

OEBEKT NOIYHIT HOXOJHOE CODDIICHHE, KOTOPOE MOCIL] (iBERT A,

LE]
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ARIremEyER: ¥eNKGINE B KPREROIDAHUNCo KN 10PN 68 NERREICR I SO TRToNsNE . 1
EpaKmr R en. Dassie Iy arcsopinies OCKeaeRs dd eoieed 0T mEVEne Daipein s
podrey ammevnamerr. Mevomopre 17 mer SeromecAdD 8 RPaxmuEyiEy GIIOpAsAen
rodyodam  mortske  din pacepedetenns cooacd.  dpvene aodeedam morske den
RERPEARMRE ATRRY IR gudiposey redrncel. 8 cmemse paccuam e eme s wepe i
ROTHOERTRT QISO0UMN © OMEDNRLA KROVEN, SEMOPSE RENCRO ECROILIeAE M den
RN PEARARS 4 FREPEGNT FeoRicel = arcopume E5A. 8 aroprmae din cewepapnn dayx

. 2 ~ = =
RAGYEH NCROISTVGMER Deq |""I u f.l'_.. FEARNEY CIPUDING SMOPARNRY FRECMRY Sietd
Jale LT R ETEIEE
Krmuesme coosar wnou mughposmnm, demahposerr, arzopmmme Eovande, Methemalica.

STUDYING THE PROBLEM OF FACTORIZATION PARAMETER

NIN THE RSA ALGORITHM BY USING THE “MATHEMATICA™
SYSTEM

Berdimuratov M.K.", Ibragimov K.L?, Baltabaev J.E.”

! Berdimuratov Murat Karivhaevich - Candidate of physical and mathematical sciences,
] Arsocigie Frafesvar:
“ftwrrgimoy Kuemiskfay Smovfovict — dvsistans;
'Balichaev Jokangir Elifaevick - Undergraduie,
DEPARTMENT CWF AFPLIED MATHEMATICS,
FARAEALPAK FTATE UNIVERSITY,
NUKLE, REPUSLIC QF UESBENISTAN

Abstract: few of the cryplogrephic algorithms are both safe and proctical. Typically, these
algorithms are hased on ere af the difficuly solvable prablems of mathematics. Jome af
threse safe ord praciice! elgerithms ore orly andable for bey disirthation. (thers are only
spitafle for dafa cocrypiion eed for digial Rgeeteres. The arficle considers dhe firsd falls
Medged pubiic key algarithm that can be used for encrpplicr and digitel sigaatures - the
R5A algerithm. The algorithm wses twe fard) farge randomiy chozsen primes of egead feagth
o gercrale hwo teys.

Kepwords: ey encryption, decevpiion, Euclidean algerithm, Mothemaliica.

PFaccuntunzercs npomisenenne 7 = JAF . Jarem coysaiinms ofipaiom  neBapaercs
Erou  mwhponanns €, Ttaseid  aro SO e, (p=IMg=1}=1. Henonusyem

PUEUIHPI.'II:III-IEI AL PR EHI.UH_:LH JTTH BRI MHECIICHHA EApia _.'I;L':IIIE'II#IFII.'II:I AHHA I:f . TUKDOIO 9Tk
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ed = 1{mod( p=1Hg—=1}). d n R wwsne npoctie wucna, Yacna € K oTkpuaTE

Emou, a uweno d saxpTsii. [Ipocrae ancon o g Gonume we BYBHL, HE OHE ne
aonmenu Gure packpeTe. JQan wadgpopannn  codfuienns pocnoasiyercs  hapaya
] P i
EJ —HI mod s, a gan nemAfponanng .'H'J =1L, mad i [Z] = [4]-
B reopmst uwcen me CMOTPE Ha MHOPDIETHION: BACTOPHKF B B2 DYEHL HHTCHCEBHLE

IKIHCEH 0 TEUSHHE IHHACIHHE HECKIMNILEDR NOCT, 'Jqlq:ll.':ll:'l'ﬂlllldii LATREHTH PCHNSKESHNR
B2TYPLILHY MHCOCT HEl MHUGKETCIE Tk H HE II:I.i:I,:lI.'II. Komeumn s II:I.'PC"I-FHPUH HiE

OETHE  YHECa o ﬂ'll]'—]' H, JAClR Hil HHX ". HalTH TFI."E-I_'HE'HIJE' PirHNREEC T,

I -1
ACHMOTOTHYECKN DHO 2Nk I'q'ﬂ?{]ﬂ .I:I} . Ecom B crooHaunds  |SHomo, ™F QN

PURHEKCHE A N B2 MHOEHTCOH, EOMIILE TEPY, BLITHAETHIHMUIENM Y STHEIAHGHE Aeneunit o

CEEYRAY, MOTRebyeToR ne smenee “-]1! aer. Bo nppems pnepennn B3A Mlponness
npegnoEan sogapnenpnn aaropnTas fastopaiagae Moppecoma g bpeonxapra. Oea
.,Iﬁn.-an.ln..d
mempaana € OElE i L
Mpe nocrpoenen coeaviomei Todnwou, Jasueil DpeacTaDneHie O pocTe  ITNE

BLIpaKEHEA, Hcnoawiyires dyneund TablfeFerm, Tafle, Exp, Sgri, Log v & 53 makera

“Mathematica™.

(Cakugh In[T)= TablaForm[Tabla]{k, H[HEsp[Sgre[Log [10% k] «

Lesgrlexg (RO R0, =]}, {1k, 22, 250, 233] .

TablmHencddirrgs - {{}, {f"geEmams = uHpax" , "coaseEessTs" ] 1 .
TablmiAligrnmants +» [{[Cantrd]

{Cwtug) Cut Tl Tab o=

OFEAES B LA CNOWMHO DR E
1 Q.30 waa"

B 1.4a2xaall
TH 2,90 00
=N+ L4] I T P R
136 E I R R
164 3,26 10"
iTe 2.3= wanil
=TTl 1.20 w3l
oo 2_17waoil
2 m 1.88 w2108

E-L'l'l“ﬂnl"l."l'l.. TikNE, UTD |:||'|'.'|:||'5|.'Fii,:||.".|'. MOENG OTL BEYACTEHA © MONAFIE LD q:l'_'u'llxll_lli-i
Diimepa l;iﬂ'{.ﬂ::l:
=g _ —{p=1)g—1) _ ptg=1 :EL
n = = #

n Opeananamewan, U g < JoTo, wrao 7 meawia Gpate CAMIEDM MOSSELENS,

BLITECKILT HI aardpuTraa '#ﬂl TARICEALN A, PUCCyaTrEn AN ol HAEE,

Munnaps onpcas coocod paznosenny 4Hcna 0ol \Il'I_I NULArEN, THE e NaNSEH LI AE
npasTad geanTent wucaa n Oenonnus npeanoaoxenaes B (pel Faeroge [Teanapaa
PUMHEKEHRE YHCRE 1 XOTH 813 40un w3 aevs geaareseii ofsspaer Tem ceolcTeon ute p-l
o 4=l ameer ToARKO Manse npecTae penarend. Harypanwmoe uncno maswinaerea Se
COAMKIEM, ECTH BOS @1 OPOCTLIE QemdTend ne npesscxogsr . Bvaes npennosarat, pel
CIGL R OTHOCHTETLNE BEKDTOpara 5.,

Mycre p=70877, ¢ posomuo  fynegne Factoringlnieger n Prime{]  naxeTa
“Mathematica™ Mo®ERO DPOBEPHTL FIIAKICTE 3TOrE ynena, [ 1]

B i BECTHHK HAYKH W OEPAIOBAHMA Ne Z3(TT). Yacte 2. 2019,



Injif= p = TOBTT;
Frimaf ]
Factorinteger[p-1]

Cutlz= Trae

ceige {12, 23, {12, 1}, {28, 13, {47, 1}}

Tro umcao roanges ornocuTenwne 5=500 Jine gamaore npocTorn @R FE..?
napfionuman cremens F, EoTOpas He npesocxoanTe M, VI0RICTROPIET RepaBeHCTRY

r'=n, i=log n

Onpenenam pasewcToo

R= ]__[_,_L.I-.I _— F'llng" n|

Hanpnsep M = 6T00892281. Npeanonoses ane opocraora peanteas [P aacne

F - I THAARA OTHDCHTENLEOG IEIr - 5':]

In4l= Frime[13]

Prime[16]
Ouffd= 47
OQuifS= 53

Orexrgn puTeEIeT, 9Tt BvemTe |5 npocTe s uncen, ne Npeiocx I uiHE |5 = S'E] Ian

sancnenns £ wenirsdyest pyvnxnnn Prime, Log n Floaor.
Iabeg) ID[Fl= = 6700892 261 ;

15
R = l—[ (Prime[1]} *Floor[Log[Prins[1], n] ]
i=1

{Debeg] Ouls}=
4049 56T 180360 871 5T1 548 A0 88T 351195051 62T I154

632935149024 50072 TOT 70221 4282342481 373494
650191 940316 FHR 203975457 78T 003008 948 £33 200
O0000 00000

Ecan Iﬂ—l . raagkoe oTHocHTEILEG 3, TO kamgan crenens P NpOCTOrD 4Hcna,
EoTopui gennt [P — |, Bwaer ramwe aeanrenes wwena & rak wax § we npesoexoante
'_Iﬂg; .F!J. Orewpa caeayer, yra f7 —1 nenr R 110 Teapewe Pepua mpboe oeaoe
i, 2=a< B ynoennersopae HF ]{ﬂm;}} =]. Nockonexy {_P - ]_” R rakme
BN L8 HHI[ITHJ'Ij _.ﬂ_] =].

Boseses coyuaiing wacng O EIE, F':' . Ecan Hﬂ_ﬁf{u_pn} #£1, 10 ww mawan

i -
Acnwrent wacna M. lporaenas conyuae gy {I‘I"ﬂdﬁ'} =1 CHEIVET, Pl {E-! - ].}
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Hanpusep, neanTens urcn = 6TO0EU22H] wowna saitie © moMouLH dhyn ks
Eundom, Fowerblod m GO
a = Fandom [ Integer, {2, n}]
GCD [PowerMod[a, B, n] -1, n]

(Do) St
57RA6054 151

[Dezbagg] Cuni]al=
Bl515
Tra pigavaer, o B IY LY apnseres geantesesm anena M
Jaz moro urofin paocuoTpednME MeTOd HMEn BLCHEYH cTaiikocTe wmcno [ — 1

AMEHD CoIepEATL adRsaTenLdo Gonemoi npocTeol smpeEATeas. B oopornomes: cayuae
AETED MAGKEHD WQiiTH npecTeil spomaTens pannere wacna. [eromy ancao [P oswGapaercs

TAKHAM, UTDOLI BLITDIHATOCE PABEHCTED p=Lg+ l.rne i — mpocToe ancao.
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