V3BEKHUCTOH PECITYBJIMKACH AXBOPOT TEXHOJIOTUSIJIAPA BA
KOMMYHUKAINIUAJTAPUHU PUBOXJ/IAHTUPUII BASUPJIUT U
MYXAMMAJ AJI-XOPA3ZMUI HOMUJAT'UA
TOINKEHT AXBOPOT TEXHOJIOI'USAAJIAPU YHUBEPCUTETH

'XYKYM HHIUJAEHTJIapu Ba yHra peakuusa” ®@AHU
BYUHNYA

YKYB-YCJYBUHU

MAXKMYA

TOLIKEHT-2019



Maskyp VKyB-ycnyouit wMaxkmya Ommii Ba ypra Maxcyc TabiuM

(13 29

BasUpiUTruHUHT 201 wnn Jaru -COHJIM OyHpyFu

OMJIaH TaCAUKJIAHTaH YKyB peXa Ba AacTyp acoCHja Tauépiianau.

Ty3yBum: Myxamman an-Xopasmuit Homuaarn TATY pgonenrw,
PhD, III.P. FymomoB

Viye -ycayouii maxcmya (Myxammad an-Xopazmuii nomuoazu TATY kenzawununz 2018

uun “ “ oazu -COHIIU KAPopu Ounan macoOukKa maecus KUJIuH2aH.
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OTM Hommu
Ba MAH3WJIH

DakyJabTeT
Ba kadenpa

Tabaum
WYHAIHIIN:
®OaHHUHT
npodeccop
YKUTYBYMJIA
pu XxaKuaa
MabJIYMOT
daHHUHT
’KajJBajin Ba
ayauTopus
Ne. 205 /]

danra
ajKpaTUJITaH
coatjap
bomka
danaap
OMJIaH
OOFJIMKJIUTH
(Taja6uap):

DaHHUHT
A0J13ap0OJIuru
BAa MA3MYHH:

. CWIABYC

2018/2019 ykys iinin

DaHHMHT KHCKa4a TaBcudu

Myxammas an-Xopa3smMuid Awmup Temyp 108,
HoMuAaru TOIKEHT ax0opoT TomxkeHT
TEXHOJIOTHSIApU YHUBEPCUTETH

AX00poT XaBPCU3IUTH Ax6opoT
xaB(hCcU3IUTUHA
TabMUHJIAII

5330500 KomnproTep HHXXUHUPUHTH

(“Ax00poT xaBpcuzmuru’)

Maspy3sa: Fymnomos e-mail: sherzod.gulomov@ramb
III.P. ler.ru

Amanuér:

Hacpymnnaes H.b. Tenedon: = +998712386509
Ax00poT danHu 21.01.2019-06.04.2019
XaB(CU3IUTUHU YKHTHII

TabMUHJIAIIT MYAJATH:

kadeapacura

TETUILIN XOHAJIap
AyAuTOpHS MALIFYJIOTJIAPH Mycrakui

Mabpy3a: 36 Amaauér = 36 TabJIMM! 36

“Ax0opot xaBpcuznuru’’, “Ax00poT TH3UMIIAPUHU ay AT,
“By3uill Ba XMMOsJIAlI MPUHLUILIApY (aniapu OWiIaH y3apo
OOFIMKIINK/A YpraHWIA !,

DaHHUHT Ma3MYHH

@aHHUHT 10J13apPOJIUIrM —KOMITBIOTEP TapMOKJIapu Ba
TH3UMIIApUA WHIMJACHTIApPra KapIiikm »KaBoO KadTapwii
yCyJIIapH Ba BOCHUTAJIApPH, YJIApHU aHUKJIAINl MYyXHM axaMUsT
kacO stamgu. [y Me3onmapHu XpcoOra oirad Xoiaa GaHHUHT
X03Upry ax00pOT acpuaa 103apOJUTHHI aHUKIAIl MyMKHH.

@aHHUHT Ma3MYHM — ax00poT  XaB(CHU3IUTH



daH Oyiin4a
TAJA0AHUHT
MAaJIaKacura
KYMWIAAUTaH
Tajgadaap

MHIUICHTIApUHN OOIIKApUII TU3UMH, aXOOpOT XaB(CUBIUTU
UHIUJICHTIAPUHU KaliTa WIIam Ba aHUKIAIL, axO0opoT
XaB(CU3IUTY HHIIUICHTIIAPUTA )KaBOO KalTapHIITHU XaET AaBpH
Ba ax0OpOT XaBPCHU3IUTH UHIIUACHTIIAPHU COXACH1a YKUTHII Ba
xabapJ0p STUIIHU TAbMHUHJIAII YCYJUIAPUHU YPTaHUIIIND.

— ax0opoT  XaBQCUBNUTHM  HUHUUJASHTIApU  XaKuaa
macaeeypza 32a Oyauuiu,

— ax00poT XaB(CHU3IUTH HWHIMACHTIAPUHU OOIIKAPHIII
TU3UMU XaKUJa Ouamaapea 32a oyauuiu;

— ax0opoT xaB()CHU3NIUTH HMHIMACHTIAPUHU OOIIKAPUII
JKapa€HU XaKuJa macaeeypza 32a Oyauuiu;

— axbopor xaB(hCU3IUTH UHIUACHTIIApUHU
ujeHTUUKALUSIIALL Ba Oax0aau Me30HAapUHU Ounumu;

— ax0opoT  XaBQCU3NUIM  MHUMAEHTJIApUTra  KaBoO
KallTapuIll TypyXJIapUHY AKWUIAHTUPUIL OYiiNda macassypza
32a Oyauwi;

— CYKWIMO KUPHILIAP YCYJUIAPUHU MAXAUI IMa OAuiu;

— ax00opoT xaB(hCU3IUTY UHITUACHTIIAPU COXACU A YKUTHIII
Ba xabapJop OTUIIHM TabMUHJAII OyiW4ya oOuaum ea
KYHUKManapuza 32a 0yauuiu Kepax;

— ax00poT XaB(CUBIUTKM HHIMACHTIApUIA JaJUTHIaApHU
CakKJialll Ba TEProB ATUII YCYJ/UIAPUHHU OWIMIIHA Ba YaaApOaH
douoanana onuwiu;

— ax0opoT xaBGCU3IUTH UHIUJCHTIAPU pekKacu Ba
XUCOOOTIIApUHN UIUTA0 YMKHUII XAKUJATH KVHUKMAapuza 32a
Oynumu Kepax.

@daHuAa MALIFYJI0T MaB3yJIapH Ba cOATJIapH Oyiin4ya TAKCUMJIAHUIIN:

YMymuii Ba yKyB HILJIAPH TypJiapu Oyiin4a XamMmH.

8 - CEMECTP

VKyB MallIFy/I0TH coaTIapuHu XadTajap 6yiin4a TAKCHMOTH

No Mam-rynor = Xadranap
] Typu £ [ 1 [ 23] 4 5] 678 9]10]11]12
1 Maspy3sa 36 2 4 4 2 4 2 2 4 4 2 4 2
2 Amanuér 36 2 4 4 2 4 2 4 2 2 4 2 4
3 MycTaku uil 36 4 3 4 2 3 2 2 2 3 4 3 4
Kamu 108 8 11 | 12 6 11 6 8 8 9 10 9 10




MABPY3A MAHIFYJIOTJIAP MA3BMYHMH (8-cemectp)

ASKpaTWira”

Ne Maspy3auap coar

1. Kupum. Ax60poT xaB(cu3nura MHIMACHTIAPUHHE OOIIKApHIIIa 2
HOpMaTuB Oa3zanap.

2. AXO0pOT XaBPCU3IUTH UHITUACHTIIAPUHN OOIIKAPUII TU3UMH. 4

3. AXO0pOT XaB(CHU3IWIU WHIMACHTIAPUHU OOIIKApHII CHECATH. 4
Ax060poT XaB()CU3IUIM MHIUACHTIAPUHN OOIIKAPHIL )Kapa&HU.

4. Ax00poT xaB(hcH3TUTH MHUMACHTIAPUHN HJICHTH(UKaLUsIa Ba 2
6axoJan Me30HIapH.

S. AXOopoT XaBQCH3IWTH WHUUACHTIAPHMHMA KaiiTa WIOUIAll Ba 4
aHMKJIaII.

6. AXO0pOT XaBPCU3IUTH UHITUACHTIIAPUTA )KaBOO KaWTapHIIL. 2

7. AX00pOoT XaB()CHU3IUTH UHITUACHTIIAPUTA KABOO KAaUTapUIIIHUA XaéT 2
JIaBpH TIPOLIETYPACH.

8. Ax00poT XaB()CU3IUTY HHIUACHTIIAPHTA KABOO KAUTAPHII TYPYXH. 4

9. AX00pOT XaB(pCU3IUTY UHIUICHTIAPUHH OOIIKApUII JaCTypJIapH. 4

10. | AxOopoT XxaB(pCH3IUTK HWHIUACHTIAPU COXaCHAa YKHUTUII Ba 2
xabapJ0p STUIIHU TaAbMHHJIALL.

11. | AXOGopoT xaBpCH3INTH UHIMACHTIAPUHHU TEProB 3TUMIL. AXOOpoT 4
XaB(CHU3IUTH UHIHCHTIAPH TAIUTHIIAPUHHU CaKJIaIIL.

12. | AxOGopoT XaB(CHM3NUTH WHIHUAEHTIAPUHU HA30paT OJTyBYH 2
BOCHTAJIAPHHUHT TaXJIMIIH.

Kamu: 36
AMAJIMA MAIIFYJIOTJIAP MASMYHHA (8-cemecTp)
N Massyap AZKpaTHiran
coar

1. AXO0pOT XaB(CHU3NIUIY HHIUACHTIAPUHU OOIMIKAPUIIHU KypHII 2
JKapaéHIapu.

2. Ax00poT XaB()CU3ITUTH HHIMACHTIAPUHH TypyXJiapra apaTHIL. 4

3. XKapaéunap ypracupa pojulapHM TaKCHMJAll Ba WHUUACHTHH 4
OoIIKapHIl KapaCHUIard X0JUMIIAPHU aHUKJIAIIL.

4. AXx00poT XaB(PCU3NUTU UHIIUIEHTIAPUHUHT TEPTOBH. 2

S. AxOopoT  XaB()CH3NIUTM  HMHUUWJACHTIAPUHM  TEProB  KUJIMII 4
JKapa€HUIaru Kapuuiukiap.

6. Ax0OopoT XaB(CU3MUITKM HHIUAEHTIAPU TEProBUAa TypyxJap 2
TY3WJIMacH.

7. AXx00poT XaB(CU3IUTH HHIMICHTIApUTa *aBoO KaWTapUIIHUHT 4
acocuit 60cKUUIapu.

8. AXO0pOoT XaBGCH3IWIYM HWHIMJACHTIApPHUTa >KaBoO KalTapwill 2

MPOLIEyPACUHUHT Xa€TUH AaBpH.




9. AxOopoT xaBQCH3NIUTH WHIMICHTIApUTa KaBoO KaWTapuIl 2
AJITOPUTMHU.
10. | Kopxonana ax60poT XaBCHU3JIUTH HHIIUICHTIAPUHH TEPTOB KHJIHIII 4
Ba yJapHH Oaxouiall ycyiapu.
11. | AxGopor xaBcu3nuru coxacujaa >KUHOSTIAPHUHT KpUMHUHAI 2
TacHU(DU.
12. | AxGopoT XaB(CU3INTH HHUUACHTIAPHHU MPEUEACHTIN TaXJIHi 4
KMJIMIL aCOCHUJIA TAJKUK ATHLII.
Kamu: 36
MYCTAKWJ UIIJIAP MAB3YCH
Ne Masg3yJap AsKpaTWwiran
coart
1. | AxGopot xaBhcu3nUru MHIKUACHTIAPH MaKCaau Ba Ba3u(acH. 4
2. | AxOGopoT xaB(hCHU3IUTH UHIUACHTIAPH CUECATUHU KYPHIIL. 3
3. | AX6opoT XaB(CH3IUTH HHIMACHTIAPH OOIIKAPHII TH3UMIIAPUHU 2
TaxXJIMJI 3TULI yCyJIapu.
4. | AXO0opoT XaB(QCHU3IUIM HUHUUACHTIApU KApaEHUHU OOLIKAPHIL 4
BOCHTAJIAPH.
5. | AxOopoT xaBpCH3IUTH UHIIMICHTIAPU aHUKJIAII Ba OaxXoJIalll. 3
6. | AxOGopoT xaB(CH3IUIH MHIMACHTIAPUAA dKCIIEPTH3a KapaCHUHU 4
YTKa3uIl.
7. AXO0pOT XaBCH3IUTY HHIMICHTIApUTA *KaBoO KaWTapwil Xaér 2
JIaBPH TPOIIEYyPACH TaXJTHII STHIIL
8. | AxOopor xaB(GCH3NIMIH WHIOUICHTIAPUTa KaBoO KalTapwIin 2
TYpyXJapUHU MAKUTAaHTAPHILL.
9. | AxOopot xaB()cU3IUIM MHIUACHTIIAPUHU OOLIKApUII JAacTypiiapH 2
TaXJIMJI 3TULI Ba AACTYPHI MOJTyJUIap UIUIA0 YMKUII YCYJUTapH.
10. | AxGopot xaBGCHU3NUTH WHUUACHTIAPU XaKuAa xabapAop STHUII 4
MEXaHU3MUHH TaJIKHKH.
11. | AxGopor xaB(MCHU3IUIM  HMHUWJAEHTJIIAPUHM  TEProB  KHJIUII 2
Kapa€HUaru KapmiaukiapHu 6aprapad dTUI yCyIUIapH.
12. | KpuMHHaIMCTUK KUHOSTIIAp Ba YJIAPHUHT KJIaCCU(DUKALIUACH. 4
Kamn: 36
TAJABAJIAPHU BAXOJIALII ME3OHJIAPH:
. OH 6aanapu
Ne Kypcarrnuaap axe | -0H | 2-OH
1 Jlapcrmapra KaTHaITaHJIMK Ba 15 0-7 0-8
Y3MamTupuIIy - Japakacu.
2 MycTakui TabJIuM TOMIHPUKIAPUHN Oa’KapyiIHII Ba 10 0-5 0-5
Y3IaTUPUILN JaPAKACH.
3 E3ma Hazopar nmnm HaTmkanapu 6yiinda 15 0-8 0-7




Kamu OH 6annapu 40 0-20 0-20

Ne Kypcarruuiap 7KH 6asnapu
makce | 1-OH | 2-OH
1 Japcnapra K THaIITaHJIHMK Ba Y3IaIITHPHILT 10 0-5 0-5
Japaskac.
2 MycTaku TabJUM TONIIMPHKIAPUHN OaKapUIIMII Ba 10 0-5 0-5
Y3MaTHPUIIN TapaskacH.
3 Or3aku caBoJI-KaBoOJIap Ba OOIIKA HA30paT TypJiapu 10 0-5 0-5
HaTwKazapu Oyinda
Kamu KH 6anaapu 30 0-15 0-15
Ne SAH 6annapu
Kypca ruuiap MaKc Virapum
OpaJINFu
1 | ®an Gyitnua sKyHUI €3Ma U1 HA30paTH 30 0-30
Kamu: 100 0-100

1. Munocnasckas H.I'., CenatopoB M.IO., Toncroit A.W.
VYmpasnenue UHIUJICHTaMU uHGOPMAIIMOHHON
0€30MacHOCT W HEMPEPHIBHOCTHIO Ou3Heca. YdeOHoe
mocoOue I BY30B. — 2-€ U31., ucnp. — M.: ['opsuas muHMSI—
Tenexowm, 2014. — 170 c.

2. Joe Fichera and Steven Bolt. «Network Intrusion Analysis:
Methodologies, Tools, and Techniques for Incident Analysis
and Response». 2012.

AaOueT- 3. Cepussi  «Bompocel  ympaBieHus  MHPOPMAIUOHHOM

Jaap oeszomacHocThiO». Yacte 2: VYmpaBieHue — puCKaMu
nHpopmMarmoHHo Oe3omacHOCTH: Y4eOHOe mocoOue s
By30oB / H.I'. Munocnasckas, M.}O. Cenatopos, A.W.
Toncrou. — M.: I'opsauas nmuaus—Tenexom, 2012.

4. Cepus  «Bompocbl  ynpaBieHus — MHGOPMALMOHHON
Oe3omacHocThio». YacTh 3: VYmpaBiaeHue HMHIUJIECHTAMU
nHOOPMAITMOHHONW  O€30MacHOCTH W HEMPEPBIBHOCTH
ousHeca: YueOHoe mocodue s By30B / H.I'. Munocnasckas,
M.IO. CenatopoB, A.W. Toincroii. — M.: T'opsiuast nuHUsA—
Tenexom, 2012.



1. PAHHYU YKUTHIIIA ®OUTATAHUIAIUTAH UHTEP®AO.I
TA'BJIMM METO/UUIAPA

“SWOT-taxjaua” MmeToau.

MeTOAHUHT MAaKCaAM: MaBXyJ Hazapud OujguMiap Ba aMmajauid
TaXpruOaIapHU TaXJIWJI KAJIUII, TAKKOCIIAIl OPKAJId MyaMMOHH XaJl 3THII HYJUTapHUA
TONUINTA, OWIMMIAPHM MYyCTaxKamiiall, TaKpopJall, OaxoJjalra, MYyCTaKui,
TaHKUJIUKA (UKpPJIAIIHK, HOCTAaHJAApPT TadakKypHH MIAKJUIAHTHUPUINTAa XHU3MaT
KWJIagu.

S — (strength) * Ky4JIH TOMOHJIAPH

W — (weakness) * 3an(), KyuCU3 TOMOHJIAPU

O — (opportunity) * UIMKOHHSTIapU

T — (threat) * TYCHKJIAp

Hamyna: AxGopoT xaBcH3uru MHIUICHTIApUHU OapTapad STUII yCys Ba
BocuTanapu yuyH SWOT TaxiaminHu ymoy >kajBajaa TyIIUPHHT.

AX00poT XaBPCU3IUTH KommproTrep TtH3uMapuma axoopot
WMHUUJEHTIapuHu OapTapad aIMallMHULL  XOJATHHU  Te3Za
S | aTHim ycyn Ba BOCUTaNIapH MUHUMaAI ax00poT XaB(CHUBIUTH

xaB(-xaTapiapu OuiIaH HOpMAJ HIII
X0JIATUIa KauTapuILl.

Ax060poT xaBpCcu3IUru KomneroTep Tapmokiiapuaa OYauim
WMHIUCHTIapUuHH OapTapad MYMKUH  Oynaran  XyXyM  Ba
W | aTumm ycyn Ba BOCUTalIapH TaXIUJIapHU  MaxCyc JlacTypHuii-

ammapar BocuTaiiapucu3 Oaprtapad
3Ta OJIMANIN.

Ax060poT xaBpcuznuru KupyBun Ba 4YuKyBuM axOOpOTHHU
WMHIUACHTIIapUuHH OapTapad TYTaKOHIN Hazopar ATHII,

O | >t ycyn Ba BocuTanapu NEPCOHAIHNA OOIIKAPHII XHU3MAaTH,
axoopoT xaB(CU3IUrU

WMHOWJACHTJIAPUHHA OJIMAVWHHA OJIMIITHHA




XYXOKATJIAIITHPHULL.

AX00poT XaBPCU3IUTH OSI| monmenuparn xama caTXJapHH
WHIIAECHTIapUHA OapTapad HazopaT »JTUII WMKOHHUSATHTA 9ra
T | aTum ycys Ba BocUTaIapH sMac. bByHuMHr ydyH  Maxcyc

JTACTypuil BOCHTaAaH (HOWJaTaHUIIl
Tanad STUIAIN.

"Xyaocanam'" (Rezyume, Veyer) meroan

MeTtoanuHr makcaau: by meron mypakkad, KynTapMOKJId, MyMKHH Kajaap,
MyaMMOJIM XapaKTepuaard MaB3yJapHU YpraHuira KapaTwiradH. MeTomTHUHT
MOXMSITH IITYHIaH HOOPATKH, OyYH/1a MAB3YHUHT TypJIU TaApMOKJIapu Oyiinda Oup Xut
axOopoTr Oepwiaau Ba aifHW TaWTAa, YIAPHUHT Xap OWpW anoxuaa acmlekTiapaa
MyXoKama 3THJIaau. Macaian, MyaMMoO WXKOOWH Ba caiOnii TOMOHJIapH, ad3ajuinK,
¢da3zunatr Ba KamMuMiukiapu, ¢oiina Ba 3apapinapu Oyiinua ypranuwianud. by
uHTephaosl METOA TaHKUAWM, TaxXJWJIuW, aHWK MaHTUKUA  (QuUKpIanHun
MyBaPakugaTIN PUBOMKIAHTUPHUIITA XaMJla VKYBUMJIAPHUHT MYCTaKWIJI FOSJIApH,
bukpnapuHu €3Ma Ba OF3aKM MIAKA TU3UMIIM Oa€H ATHUIN, XUMOS KHJIUIITA
UMKOHUSAT sipaTaau. “Xyjocamamr”  METOJAWJAH Mabpy3a MallFyJIoTiapua
WHAMBHAyal Ba Ky(QTIOUKIapard WII I[HaKiuaa,  aMaidii Ba  CEeMHHAp
MalIFyJoOTIapuaa KUYUMK TypyxJapiard Ml [IaKIdJa MaB3y 03acHJiaH
OWIMMIIApHU MyCTaxKamJjall, TaxXJWiId KWIAII Ba TaKKOCHAIl MaKcaaua
doiinanaHuIll MyMKHH.

MeToanu amaJjira omIMpuII TApTUON:

5-6 kummaaH uOOpaT KMUMK rypyxJiapra TpeHep-yYKUTYBUU
UIITUPOKYWIIAPHU AKpaTUIAIM;

TPEHUHT MAKCaIH, Xap OUp Typyxra yMyMuil MyaMMOHU TaXJIAJ
KWJIMHUILIY 3apyp OYJIraH KUCMIIapH TyIIMPHITaH TapKaTMa
MaTepHuauIapHU TapKaTaau;

Xap Oup rypyx y3ura 6epuiaran MyaMMOHH arpoduinya Tax i
KWIKNO, Y3 MyJIoXa3aJlapuHH TaBCUsI STHJIAETTaH cxeMa Oyitnda
Tapkarmara €3Ma 0aéH Kuiaiu,

HaBOargaru 6ockuya 6apua rypyxJjap ¥3 TaKIuMOTIIapUHH
yrkazagunap. llynaan cyHr, TpeHep TOMOHMAAH TaxXJIAJLIap
YMYMJIAIITUPUIIATN Ba MaB3y SIKyHJIaHaIH.




Hamymna:

NGNkypuamaaapu

MSAN Meaunainios NetNumen

a(bsammm KaM4iuJIUI'u a(i)BaJ'IJII/IFI/I KaMiUJINT'1 a(b?,ammm KaM4iuJIUI'u

XyJoca:

“Keiic-cTaan” MeTOIHN
«Keiic-ctagm» - uHrm3va cy3 0ynuo, («case» — aHWK Ba3HST, UHIUJCHT,
«study» — ypraHMoK, TaxJInJI KAJIMOK) aHUK Ba3USTIApHHU YPraHUIIl, TaX A KHJTHII
acocHJla YKUTHILHY amMalira OIIMPHUIITa KapaTWIraH MeTo Xucoonanaau. Maskyp
Meton gnactinab 1921 iwmn [apBapi yHHUBEpCUTETHIA aMalvil Ba3usTIApJaH
UKTHCOIUN OomkapyB (QannapuHu ypranumga (Qoijgananuim — TapTuOuja
kymnanunrad.Keiicna ounk axGopotiapaaH €KUM aHUK BOKEa-WHIMACHTAAH Ba3UsT
cubparuga Taxawil yuyH onpananum MymkuH. Keiic Xapakatnmapu y3 uuura
Kyhunarmwiapau kampab onamu: Kum (Who), Kauwon (When), Kaepaa (Where),
Huma yuyn (Why), Kannaii/ Kanaka (How), Huma-natwka (What).
“Keiic MeTOAH” HU aMAJITa OLIMPHUII OOCKHUYIAPH

40011 Dao/IUAT HAKIU
bockuuiiapu Ba Ma3MYHHU

1-6ockuu: Keiic Ba yHHMHT | SKKa TapTUOJATH ayMO-BU3Yyall UIIT;
ax0opoT TabMUHOTH OWJIaH | Keiic OMIaH TaHUIIUILI(MATHIIU, ayJU0 EKU
TaHUIIITUPUIIL Meaua IaKija);

ax0OpOTHH yMYMJIAIITUPHIIL,

ax00opOoT TaxJInJIu;

MyaMMOJIAPHU aHUKJIAIT

2-00CKHY: KeiicHu | nHOAMBUAYaT Ba rypyxJa uuuial;
AHUKJAITUPUIL  Ba  YKYB | MyaMMoOJapHU J0JI3apOJiMK —HUEpPapXUSCUHU
TOMIIUPUFHU OeNTHIaIl aHUKJIAII,

acocuit MyaMMOJIH Ba3USITHU OeNruiain

3-0ockuu: Keiicnaru acocwii | MHAMBHIyal Ba rypyX/ia UILUIAILL

MyaMMOHHM  TaxXJIWJI  ATUII | MyKOOMJI €4uM WYIIapUHU UILIA0 YUKW,
OpKaJd VYKYyB TOMNIIMPUFUHUHT | Xap OWp €YMMHUHI HWMKOHHMSTIIAPU Ba
€UMMHUHU H3JIAll, Xal ATHUII | TYCUKIAPHU TaXJIWJI KUJIMIILL

HYIUTapUHU UILTA0 YUKHUII MYyKOOMWJI €4UMJIapHU TaHJalll




4-dockuu: Keiic  eynMmuHH | SIKKa Ba TypyXJia HILLJIAI;

€UMMUHU IIAK/UIAHTUPUII Ba | MyKOOMJ BapHaHTIApHU amajija KyJulamll
acocani, TaKIuMOT. MMKOHUSATIIAPUHU acoCall,

VOKOAUMN-JIONNXA TAKAUMOTHUHHU Tak€piiant;
AKYHUHN XyJI0Ca Ba Ba3UAT CUNMUHUHT aMAJIAN
ACIIEKTIIApUHU EPUTHUILL

Keiic. AxO0opoT xaBQCcH3IMIY HHIUIACHTJIAPUHU T'YPyXJapra aKpaTulll.
Tanaba ax60poT xaB)CHU3IUTH WHIUACHTIAPUHU TypyXJjapra akKpaTraud Ba yHHHT
HaTWXKacuaa MHCAIep MabIyMOTJIAPUHU TaxXJIWJ ATHUILJIA XaTOJIUK 103 OepIu.

KeiicHU 0axapuin 00CKYMWJIApU Ba TONHPHKJIAP:

 Kelicmarn mMyaMMOHH KeJNTUpUO 4YMKapraH acocuil cababiiapHu
OenrunaHT(MHIUBUIYa Ba KHYUK TYPyX/a).

* XaronukHu  Oaprapad OTyBUM HIUIAp  KETMa-KeTIUTMHU
Oenrunanr (KyQpTIMKIapAard vim).

«®CMY» meToaun
TexHoMOrMAHMHI  MaKcaau: MasKyp TEXHOJIOTHS HIITHPOKYMIIApAArH
yMyMuii pUKpIapaH XyCycui Xysocanap YMKapull, TaKKocall, Kuécaal opKajiu
axOOpOTHU Y3NMAIITUPUIL, XyJlOocalall, IIYHUHIAEK, MyCTaKWI WKOAUN (PUKpJIaIl
KYHUKMQJIADUHYA IIAKJUIAHTUPUILNra Xu3MaT Kujaad. Maskyp TexXHOJIOrusAdaH
Mabpy3a MALIFyJOTJIapuaa, MyCTaxKaMmilallga, YTHUITaH MaB3yHHU Cypallia, yura
Bazuda Oepuinga XaMJa amMaluil MaIIFyJOT HATWKaJapUHU TaxJIMJ STHILIIA
doilnanaHuIl TaBCUs ATUIIA/IN.
TexHo0rusiHM amaJira OIIMPUII TAPTHOM:
- KaTHallyujapra MaB3yra oujl OynraH siKyHUM XyJjioca €Kkd Fosl TakiIug
STUIAIM;
- xap Oup wmmrupokunra GCMY TEeXHOJOTHSICHHUHT OOCKHUYIApH E3MIIraH
KOFO3JIapy TapKATWIIAIN:



* GUKPUHTU3HU OaEH STUHT

* pukpuHrH3HU 6aéHura cabad
KYpCAaTHHT

* Kypcarran cabaOWMHTU3HU
ncOOTIIad MUCOM KENTHPUHT

* GUKPUHTU3HU YMYMJIAIITHPUHT

[
- UIITHPOKYUTIAPHUHT MyHOcabaTiapu MHAUBUAYyal €KU TypyxXud TapTuOaa
TaKJAUMOT KHJIMHAIH.

OCMY rtaxmwm KaTHaII4ImiIapAa KacOui-Hazapuil OWIUMIIApPHH aMaJTii
MalIKjIap Ba MaBXKyJ Taxpubamap acocuaa Te3poK Ba MyBaddaxusTim
Y3MamTUPUITUIINTA acoc OYIaau.

Hamymna.

®ukp: “AxOopoT xaB(CHU3IUTH HMHUUIACHTIAPUHUHI TEPrOBUHU amaira
OILLIUPUILI.

Tonmmpuk: Maskyp ¢ukpra Hucbaran mynocabaruaruzan ®CMY opkanu
TaxJIMJT KWIMHT. AXOOpOT XaB()CU3IUTH MHUUACHTIAPUHUHT TEPrOBUHU amaira
OLIMPHIIZA DJXTUMOJUIMK HazapusacuaaH (QoiganaHum Makcaara MyBO(QHK
caHaJagy, YyHKH Xap Oup 3au@uiMK HyKTajapuia BSHI KYI XYXyM amaira
OIMPAJUTAHUHN TaHJIAIl MyXuM XucoOnaHaau. Mmucon cudaruga DDOS
XYXKYyMJIapHH KEATHUPUII MyMKUH. Xynoca kKunu6o aitranga DDOS xyxymnapau
MUHUMAJUIAIITAPUII UMKOHUSTH a0 OYmaam.

“AccecMeHT” METOAHU

MeToaHMHI MaKcaaM: Ma3Kyp METOJ TabJIUM OJYyBUMJIAPHUHT OWINM
JapaxxaciHu 0axoJiaill, Ha3opaT KWW, V3JIAIITUPUIN KYpcaTKUYd Ba aMaiui
KYHUKMQJIAPUHU TEKIIMPUIITra HyHANTUPWIraH. Ma3Kyp TeXHHKa OPKajlu TabiIuM
OJTyBUMJIAPHUHT OMIHII (PAOTHSITH TYpJd MyHamumiap (TecT, aMaiuii KyHUKMasap,
MYyaMMOJIM Ba3USATJIap MAIIKW, KHECUI TaxJIWjl, CHMITOMJIAPHUA aHUKJal) Oyitnua
TAIIXUC KWIMHAIU Ba OaxojJaHaIu.

MeToaHu amaJjira OMpUII TAPTHOM:

“AccecMeHT” JapJiaH Mabpy3a MaIFyJoTiaapuaa TajdabalapHUHT EKU
KATHAIIYUJIAPHUHT MaBXyJ] OMJINM JapaskaCUHU YPraHUIlia, SHTM MabJIyMOTIIApHU
0aéH KUIUIIIa, CeMHHAP, aMalIiil MAIIFyJoTIapa 3ca MaB3y €KH MabIyMOTJIapHU
Y37amTupuIl JapaxacuHu 0axojalll, UIYHUHTIEK, Y3-Y3UHU 6axosam Makcaauaa
UHAMBHUAYaN makiaa Goigananuim taBcus dtunanu. lyHuHraek, YKUTyBYMHUHT



KoMK EHAAIYBH Xamja VKyB MakcaajapuiaH KenuOd 4ukKuO, accecMeHTra
KYIIMMYa TOMIITHUPUKIAPHA KUPUTHUII MyMKHH.

Hamyna. Xap Oup katakgaru TyFpu xaBoO 5 Oamn €ku 1-5 OGanraua
0axoJIaHUILINA MyMKHH.

.
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> Tect
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Kuécuit Taxamna

1. UHouaeHT anoMariapu
/\/\;’d HeYYH Typra OyauHam?
A3

B.2

C.6

* HununaeHt Ba xaBg-
xatapHH GapKH.

’ TymyH4a Taxjauian AMayuii KYHHKMA

“UanumnenTra »xaBoo
! KauTapuIl AJITOPUTMH.

>

Nuuunentau 6aprapad
ATYBYM JACTypHUil BOCUTA
SIPATUIICHH.

“HucepT” MeTOAH

MetoaHuHr Makcagu: Maskyp MeToa YKyBUWIapja sSHTH axOopotiap
TU3UMUHU KaOyJl KWIMII Ba OWIMIIApHHU Y3TAIITHPUIUIINHN EHTUJUIAIITHPHIIL
MakKcaaua KyJUlaHWIaau, IIYHUHTIeK, Oy METo/ YKyBUMJIAp YUYH XOTHPa MAILKH
Ba3u(acUHU XaM YTanu.

MeToaHu amaJjira OIMpUII TAPTHOM:

» YKUTYBUM MAIIFyJIOTra Kajap MaB3yHHHT aCOCHH TyITyHYaIapu Ma3MyHHU
EPUTWIITaH UHITYyT-MATHHU TApKaTMa €KW TAKAUMOT KYPUHUILINWIA TauEpIIaniy;

> SHTH MaB3y MOXHUSATHHH CpUTYBYM MAaTH TabJIdM OJIyBYHJIApra
TapKaTUIaau €KA TAKAUMOT KYPUHUILINIA HAMOWHUIII ATUJIAIN;

» TabJIUM OJyBUMJIAp WHAMBHUAYaN Tap3/1a MaTH OUlaH TaHUIIHO YUKUO, Y3
IaXCUM KapalulapuHu Maxcyc Oenruiap opkaiu udopanaawiap. MarH Ouian
unuiamga Ttanabanap €Ku  KaTHaIIuWiapra KyMugarn Maxcyc OenruiapiaH
doitnananuIn TaBCUs STUIAIN:

Bbearnia
P 1-matH | 2-matH | 3-MaTH

“V” — TaHHUIII MABIYMOT.

“9” — Ma3Kyp MabJIYMOTHH TYIIYHMAaINUM, U30X
y y ymy )




KEpax.

“+” Oy MabJIyMOT MEH y4yH SHTUJIHK.
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— 7 0y pukp EkM Ma3Kyp MabJIyMOTra KapuiuMaH?

benrunanraH BakT SKyHJIAHTad, TabJIUM OJYBUMJIAp yYyH HOTAHUII Ba
TyImIryHapcu3 OVyiraH MablyMOTIap VKATYBYM TOMOHHJAH TaxJIMid KHUJIMHHO,
M30XJIaHAU, YIAPHUHT MOXUATH TYIHK EpuTiiaan. CaBosuiapra kaBoO Oepuiiaau
Ba MAIIFYJIOT SIKyHJIAHA]IH.

“TymyH4yaJjap TaxXJIuan” MeTOIH

MeToaHMHT MaKcaal: Ma3Kyp METO/]I Tajabayiap KM KaTHAITYMIIAPHU MaB3y
OyiiMya TasHY TYyNIyHYQIAPHU V3JMAMITUPUIL JapaKacUHM  aHUKJIAN, ¥3
OMJIMMITAPUHU MYCTaKWJI paBUIIIA TEKITUPHUIIL, OaxoJiall, ITYHUHTACK, SHTU MaB3y
Oyiinya pacTimaOKu OwiMMiap JapaXacMHUW TallXUC KWJIWMII — Makcaauja
KYJUTaHWJIaIu.

MeToaHu amaJjira OIIMPUII TAPTHOU:

® UINITUPOKYUIIAP MAIIFYJIOT KOUJadapy OWIaH TaHUIITUPUIAIHN;

e VKyBUMJiapra Mam3yra €ku 000ra Teruiuid OYiaraH cysnap, TyllyHUYasap
HOMHU TYIIUPUJITAH TapKaTMayiap oepwiaau ( MHAUBUAYAN €KU TYPYXJIU TapTHOIa);

e YKyBYMJIAp MA3Kyp TyLIyHUAIap KaHAal MabHO aHIJIATUILN, KAYOH, KaH1al
xoJariap/a KyJUIaHWIUIIHN XaKuaa €3Ma MablIyMOT Oepaauiap;

e OeNrwiaHTaH BaKT SIKyYHUTA €Trad YKUTYBYM OEpWiraH TyIIyHYaJapHUHT
TYTpU Ba TYJIUK U30XUHU YKUO SIMIUTTUPAIN EKU Cali OpKaIu HAMOMUII dTau;

e xap Oup MIITUPOKYM OEpUIITaH TYTPHU KaBoOIap OWIAH Y3MHHMHT IIaXCUH
MyHOCa0aTHHH TaKKOCHahu, GapKIapuHU aHUKJIAau Ba V3 OMIIMM Japa)kacuHu
TEKIUpUO, Oaxomann.

Hamymna: “Mopayngaru TassHdu TyllyHYanap TaxJMian~

CusHuHr4ya 0y TymyH4a Kangai mabHonu | Kymmmua

Tymyntanap anrjaraau? MabJIYMOT
Cranpaprt oneparusijiap KaTopura
KYIIUJIMAaNUIATraH XaMJ1a Xu3MaT X0JIaTUHU
NuanuneHt y3u0 Kyhum €xku xu3mar cudaru

E€MOHJIAIITUIIY XOJaTiIapura ojauo Keaaaural
Xap KaHaal MHUUICHTTAa AU THIIAIH.




MabaymMoT

TexHuka BocuTanapu €pramuaa
KUJIUPUIIL,KA0yJT KHITUII, CaKJIalll, UITUIOB
Oepuill, y3aTUIII MyMKHH OVJIraH makira
KEeNTUPWITaH Xap KaHjaai nadopmanus.

Nummaentaun
OOIIKapHIII

busznec xxapaéninapuu 0au6 6opuin
*apaéHua Uil X0JIATHHYU Te3/1a MUHUMAT
xaB(¢ OMJIaH HOpMAJT UIII XOJIaTHra KalTapHIIl
daommsTi XucobIaHaau, XaM/1a KHCKa JaBOM
ATaJUraH Ba OUp MaKcajl capH
HYHAITHPUIITaH XU3MaTiiap KaTopura
KHpaIH.

Posmapuu
TaKCUMJIAII

Acocuif XxapakaTiap/iad Oupu xucoOJiaHaiu,
WMHIIAICHTIAPHA OOIIKAPHII KapaéHIapUHU
KypHIII Taxxpubacura acocaH MyJiapHu
TaH1a0, yJiap opacuJaH Xato HyimapHu
QXPATUILl OPKAJIA aMajira OUTUPUIIA IH.

Nirum
MabJIyMOTJIADHU
OIIKOP KUJIUII

KopxoHa éku ymoy MabayMOT YUKUO
KETMacCJIUru 3apyp OyiraH Xyaya
Jovpacuiad axOOpOTHH YMKapHIL Ha3zap/a
TYTUJIA/IH.

XucoOoTIapHu
COXTaJTAIITHPHIIT

bunu6 Typub Mabiaym Oup xapakatiapjaH
KEMUH MabJIyMOTJIAPHU HOTYFPH AKC
srTupuil. CoxTanalTupuiIaInral
Xy’KKaTiaap KOPXOHAHAHUHT UYKU
XyKKaTiaapy €K TAIKU AJIOKaJIapH
XyxoKaTiaapy OYIuIIyd MyMKUH.

MN30x: UkkuHYM yCTyHUara KaTHaIl4ujaap TOMOHHWAAH (DUKp OWIAUPUIIAJIN.
Ma3zkyp TyllyHYaJIap XaKkuja KyInuM4ya MabJIyMOT IJIOCCapHiiga KEITUPUITAH.

Benn /Imarpammacu MeToau

MeTtoanuHr makcaau: by Meton rpaduk TaCBUpP OpKaau YKATUIITHU TAITKUIT
TUII IMAKIM OYnauO, y HMKKUTa ¥3apo KECHIIraH aijlaHa TacBUPH OPKAIU
udonanananu. Maskyp MeTOJ Typiu TyLIyHYajap, acociap, TacaBypIapHHUHT
aHaJIM3 Ba CUHTE3WHU WUKKU ACTIEKT OPKAIM KYpHO YMKMIL, YJIAPHUHT YMYMHU Ba

q)apKJ'IOBIH/I KHUXATIAPUHHU aHUKJIAI, TAKKOCJIalll KMKOHNHHA 6epa)11/1.

MeToaHu amMaJira OIIMpPUII TAPTHOM:

¢ HMIITUPOKYUIIAPD HKKHN KU JaH I/I60paT

KyPTauKiapra



OupramTUpUIAAWIAp Ba yjaapra Kypud yuKuiaa€Trad TyluryH4a €Ku aCOCHUHT y3ura
xoc, Gapkiu KuxarnapuHud (€KMW akcu) aoupanap uyura &3m0 YMKUII TakIud
THIIAIHN;

e HapOarmaru OOCKMYJA HINTHUPOKYMIAP TYPT KUIIKAAH HOOpaT KUYHUK
rypyxJjapra OWpjamiTUpuiIagd Ba xap Oup XKyQpmIMK 3 Tax)IMid OWIaH TYypyX
ab30JIAPUHU TAaHUIITUPATUIAD;

e O Ky(QTIUKIAPHUHT TaxJWIM DIIUTWIra4d, yjap Oupramamud, Kypuo
YUKUIaETraH MyaMMO €XyJT TYIIyHYAJIapHUHT yMYMUUN KUXaTaapuHu (€K hapKin)
u3nad Tomaauiap, yMyMIAIITHPAIWIap Ba JOUpadaIapHUHT KECHILITaH KUCMHIa
é3aauiiap.

Hamyna: KpuMuHaIHCTHK H3JIAHUIILIAP

EnCase Forensic
Forensic Toolkit

The Sleuth Kit

“bauu-yiuH” MeTOau

MeToaHMHI MaKcaau: YKyBUYWIAp/a TE3NHUK, aXO0pOTIIap TU3MUHU TaXJIUJI
KWJUIL, peXalallTUPUII, MNPOrHO3JAll KYHUKMaJapuHU IIAKJUIAHTUPHUIIIAH
ubopar. Maskyp MerogHu Oaxojall Ba MyCTaxKamJjall Makcaauia KyJulail
camapajy HaTHXaJlapHu Oepajiu.

MeToaHu amaJjira oluMpuinl 0OCKU4JIaApH:

1. Jactna® wmTtHpokuuiaapra OelrujaHraH MaB3y I03acHJlaH Tal€priaHraH
TONIIMPUK, SBHU TapKaTMa MaTepHaUIapHU ajoxXuia-ajoxuaa Oepuiaau Ba
ylapiaH MaTepHaliHd CUHYMKIA0 Vypranum Tana® stunagu. Ulynnan cyHr,
UIITUPOKYMIIApra TYFPU >KaBoOJap TapKaTMagaru <«skKka 0axo» KOJOHKacura
Oenruiaml Kepakjiuru TyHIyHTHpuiaad. by Oockuyna Basuda sikka TapTuOIa
OakapHIIa Iy,

2. HaBGaTnaru Oockuyaa TpeHEp-YKUTYBUM HWIITHPOKYMIIApra y4 KUIIUAaH
nOopaT KMYMK TypyxJjapra OupiamiTUpagud Ba TypyX ab30JapuHHU Y3 (QUKpiapu
OwJiaH TYpyXJIOILJIapUHU TAHUIITUPHUO, Oaxciamub, Oup-oupura Tabcup YTKa3uo,
¥3 puKprapura MIIOHTHPUII, KETUIITaH X0JAa Oup TyXTamra kenuo, >kaBoOJapuHu
«rypyx 6axocu» OynuMura pakamiap OwnaH Oenrunad YMKUIIHA Tommupanu. by



Basu(a yuyH 15 nakuka BakT Oepunaiu.

3. bapua ku4uK TypyxJiap y3 HILIAPUHU TyraTrad, TyFpHU Xapakamiap KeTMa-
KETJIUTH TPEHEP-YKUTYBYM TOMOHHIaH YKUO SIMIUTTUPIIIAIN, Ba YKyBUMIApAaH Oy
XKaBOOJAPHU «TYFPH 7KaBOO» OYIMMUTa €31 Cypanan.

4. «Tyrpu xkaBoO» OYynmumuma OepwiIraH pakamiIapJiaH «siKKa 0axo»
oynuMuIa Oepuirad pakamiap Takkociaanuo, ¢papk 0yiica «0», moc kenca «1» 6ann
kyhnm cypanaau. llyaaan cyHr «sikka xato» OyaumMumard dapkiap FOKOpUIaH
nactra Kapab Kymub YuKmwinbd, yMyMuid HHFUHIA XUCOOTaHA M.

5. Xyanu ury Taptubaa «TYFpu )kaBoO» Ba «rypyX 0axocu» ypracuaaru ¢papk
YUKapuiIagu Ba Oaymiap «rypyx xarocw» Oymumura €3u0, IOKOpUIaH macTra Kapad
KYLIWIAIM Ba YMyMUI UMFUHIIA KEJITUPUO YUKAPUIIAIH.

6. TpeHep-VKUTYBUM SIKKa Ba TypyX XaTOJIADUHHM TYIUIAHTAaH YMYMHI
HuFuHIW OYitnda anoxuaa-ajaoxu/ia mapx,ad oepaau.

7. Nmmupokuunapra onaraH Oaxonapura kapab, yJapHUHT MaB3y Oyiinua
Y3IamTUPHUIN AapaXkaiapyu aHUKJIaHAIH.

«AHUMAeHTra XaBo0d KANTAPUMINHMHI AacOCHi O0OCKHWJIapH» KeTMa-
KETJIUITMHU KOMIAIUTHPHUHI. Y3MHIU3HU TEKIIMPUO KYpHUHT!

Axka | SAxkka | Tyrpu | I'ypyx | I'ypyx

Xapakarjap Ma3MyHH
P P y 0axo xaTto | skaBo0 | 0axocH | xaTocu

MHmmaeHT ro3ara KeIUIIUra
Ta€p OYynuiil.

NHuuaeHTiapuu ypranu6
YUKAII ~ Oyiuda  KOMHUCCHS
ty3u1 (CSIRT).

WNHIMOeHTHH — aHUKIAm -

axoopoT XaCu3nuru
WHIUIEHTUHA
UIECHTH(PUKALIHACH.

bouutanruy xaBo0 KalTapuil
- OMpUHYM Japa)kaju TeproB
UIUIapUHU OOIUTaHUIIIH,
acocuii  BOKeaJapHu  €3u0
OJIMIL, KOMHUCCHUSI TY3WJIHIIL,
TeproB onubd OopwIHIIUTa
anoKauop niaxciap
anukTannm. KonyHra xuinod

XapakKaTilapHu aHUKJIaIl.




“bpuuHr”’ meroau
“bpudunr’- (unr. briefing-kucka) Oupop-Oup ™macana €KM CaBOJHHHT
MyXxoKaMacura OaruiuiaHraH KUCKa Mpecc-KoOHPEepeHIUsl.

Y TKazuu OocKMwiIapm:
1. TakITUMOT KHUCMHU.
2. Myxokama >xapaéHu (caBoJI->kaBo0JIap acocua).
bpu¢unrnapnad TpeHMHI SKyHJIApUHU TaxXJWwl KWwiMIaa QoiganaHuin
myMmkuH. HlyHUHTACK, aManuii YHUHIApHUHT OMp Makiau cudaruga KaTHaII4IuiIap
Owran Oupra moi3ap0
OpuduHrnap Tamwkuia HSTUII MyMKHH OYynanu.TamaGamap €KUM THHIJIOBUMJIAP

MaB3y €KM MyaMMO MyXOKamacura OaruIUIaHTaH

TOMOHHJIAaH SIPAaTWJTaH MOOWJ WJIOBAJAPHUHT TaKAMMOTUHU VTKa3WIIIa XaMm
doitnanaHuI MyMKHH.

“IToprdoano”’meroaun

“IToprdommno” — ( uran. portfolio-noprdens, UHMI.XyXOKATIAP YUYH MaIlKa)
TabIUMHUI Ba KacOuil (HaonusaT HaTWXKAJIApUHU ayTEHTUK OaxoJjamra Xu3MaT
KWIYBUM 3aMOHABUN TabIuM TEXHOJOTUsIIapuaan xucoOmanaau. lloptdonuo
MYTAaxXaCCUCHMHI ~capajlaHraH YKyB-METOJUK HWIUIapH, KacOul IOTyKJiIapu
wuruHaucu cudatuaa akc staau. JKymiaaaH, Tanaba €Kd TUHIVIOBUMJIAPHUHT
MOJYJl F03aCHAaH Y3JAIITUPHUII HATHKACHUHM 3JIEKTPOH MOPTHOIMONap OpKalu
TEKIIUPUII MYMKHH Oynaau. Onuii TabiuM Myaccacalapuaa NOpTHOIUOHUHT

KyWHIard TypJiapyd MaBXKy.l:

DaoausAT N maxiau
TypH UnauBugyan T'ypyxui
Tabnumuii | Tanabanap noprdoauocw, Tanabanap rypyxu,
daommar | OUTUPYBYH, TOKTOPAHT, THUHTJIOBUWJIAP TYPYXH
TUHTJIOBYM TTOPT(HOIMOCH Ba noptdoauocu Ba OOIIK.
OOMIK.
Menaroruk | YkutyBun noprommocy, Kadenpa, dhakynbrer, Mmapkas,
daonusaT | pax6ap xoauM nNopThOIUOCH OTM noptdonurocu Ba OOIIIK.




111. HASAPUI MALIFYJOTJAP MATEPUAJLJIAPA

1-mabpy3a.
Mag3y: AXO00pOT XaB(CU3TUTY HHIUACHTIAPUHH 00IIKAPHIIIA HOPMATHB
0azajsap

Pexa:
Kupui.
1. Ax6opoT xaB(pcHU3IUTH MHIUCHTIAPUHH OOIIKAPHUII OYiiya METOOJIOTHSI.
2. AxOopor  xaBcmsnmurn — mHOuAeHTIapuHH  Oomkapumima  ISO/IEC
27035:2016 crangapTUHUHT YPHHU.
3. AxOopor xaB(cusnurn uHOuAcHTIapuHH Oomkapumiga ISO/IEC 27037
CTaHIAPTUHUHT YPHHU.

Kupum

AXO0pOT XaBPCUBIUTH UHIUAEHTH — Oy axO00pOT XaBPCU3IUTH TU3UMUIATH
Oup €xu Oup Hewa Tacoau(pui Ba KyTWIMAaraH XOAucanap, Wi >Kapa€HIapUHU
TaxJIMJI KWIMIITa KaTTa MUMKOHUAT OepHil Ba axOOpOT XMMOSCHHM TaxJUAra
KYUWITUIIUIAD.

AX060poT xaB(PCU3IUTU MHIUIECHTH — Oy axOOpOT XaBPCUBIUTH TUIUMHUTA
amajira OUIMpWIAJWraH XoJucanap, axO0opoT XaBpCU3IUIrUra KyTWITaH Ba
KyTUJIMara TaxJauaiap HUFUHIACUTUD.

Axbdopom xasghcuznuzu unyudeHmaAPUHU ODOWIKAPUWL OYUYLaA MEMO00102Us

Taiiépnam [P| Auuxnam P Taxaun P Tapku6 P Uyk ki (| Bomkapur —

TanOupnap pexacu

1.1-pacm. AxOopoT xaB(CHU3IUTY UHIUAECHTUHU OOIIKAPUITHUHT Xa€T AaBpU

1. Action Plan (Tapbupmap pexacu) — Oy HWHIUIEHTIApra Kapiid dopa-
TaIOUPIAPHU YMYMUN PEKACH.

2. Prepare (Taiiépnai) - Oy MabIyMOTJIapHU CakKJalll Ba MHUUIACHTIAa *aBoO
KOOWJIMSTUHY TAKOMWJUTAIITUPHUII (peKaJalITUPUIL Ba Talépial).

3. Detect (AHukmam) - 6y MabIyMOTJIApHU capajialll Ba YpraHulll >KapaéHua
WHCUJCHTJIAPHU aHUKJIAII.

4. Analyze (Taxmun kunumn) — Oy skapaéH Ba MabIyMOTIApPHUA HA30paT KUJIHII,
TaxJIMJI KWL, Ky3aTUII Ba KaiTa TUKJIALI.



5. Contain (Cakyamr) - Oy 3apapiiapHi KaMalTUPHII, aXxOOpOTHH YFUpJIaIlIaH
XHAMOSUIAII, XU3MaT KypCaTUIIAATH Y3 YIyIUIAPUHA HAa30paTJIaLLL.

6. Eradicate (bapxam Oepwurir) — Oy Tu3umra HucOaTaH TaxauaIapHu 6aptapad
STHIII.

7. Recover (Kaitta Tuxnam) — Oy xaB(cu3 Ba TE3KOPJIMK OMIaH XucoOJarl
TU3UMJIAPUHU KailTa TUKJIAII Ba X.K.3.

8. Manage (bomkapuiir) — 6y HHCHACHTIApHHU OOIITKAPHUIII KapaEHHU.

Axbopom xaeghcuznuzu unyuoenmaapunu oowrxapuwioa ISO/IEC
27035:2016 cmanoapmunune ypnu

ISO/IEC  27035-1:2016 AxOopoT TEeXHOJOTHsUIApU. XaB(OCU3IUTHU
TabMHUHJIAII yCyJUIapu. AXOOpOT XaBPCU3JIUIA THUZUMHJATU TacoaudiapHu
oomrkapui - 1-Kuem: MHIMIeHTHH Oo1IKapuUIll TPUHIUILIAPH.

ISO/IEC 27035-2:2016

AXO0pOT TeXHOJNIOTHUIApU. XaBPCUZIUTHU TabMHUHIIAIN yCyJutapu. AX60poT
xaBcU3nuru TU3UMHuAard tacoaudiapuu Oomkapumn - 2-Kuem: MHcuaentra
aB0O KalTapHIHU PeXXaIAIITUPUIL Ba Ta€piail Oyiinda KyJulauma.

ISO/IEC 27035-1:2016, 1-Kucm: NHnuaenTHH OomKapuIn
NPUHITAIIAPH.

ISO/IEC 27035 cranmapTHUHT ymi0y KUCMU OMp He4a KUCMIIapJaH TallKUII
TonraH OyTyH XajKapo CTaHAapT y4yH acoc 00 nub xucobmanamu. Yuma AX
WHCUJICHTJIapW  TYIIyHUIJ[a Ba  OOIIKApUIa AacoCUd  TylIyHYaJlapHU
AHUKJIAIITUPUO,yTApHUHT aHUKJIAHUITUAA CTPYKTYpaiu €HAAITyB MPUHCUILIAPUHH,
axOOpOTNAIITUPHUIIHY, O0axONallHu, Y3 BaKTHUIa pPEaKIHs KYpCATUIIHH XamJa
Taxpubanapaa Xyjgoca YMKapuIl TyIIyHYaJlapuHu Kampad osradH. Crangaprtia
KEeJITUPWITaH MPUHIUTIIAP YMYMHUA XUCOOIaHUO, TATKWIIOTIIADHUHT TYPH, XaKMHU
Ba XapakTepUJaH KaTbUMl Hazap QoiijajaHuIUIApU MYMKHH. TalkujaoTiap
V3MapuHUHT TypW, XaXMH Ba XapakTepuaaH KenuOd uukkaH xonma AX
WHIMJEHTIIapy XaBd XaTapiiapura Kaplid 4dopajlapHU CTaHJapTaa KeITHPHWITaH
KypcaTMaJlap acocujia MoclalmTupuiuiapy MyMkuH. by crangapr AX
WHIIMJACHTIIADY MCEHE)KMEHTH XW3MATHHHM KYpCaTyBUW TaIllKW TalIKUJIOTIIAp
TOMOHHM/IaH XaM UIUIATHIUIIN MYMKHH.

ISO / IEC 27035-1: 2016 kyn KHCMJIHM XaJKapo CTaHAapT XucoOiaHaau. by
CTaHJapTIa axOOpOT XaB(PCHU3IUTY MHIUACHTIAPHUHHA OOIIKAPHIIHU JTallapyu Ba
acoCHii TyITyJajiapy, MHITUACHTIIapra )kaBo0 KaTapwuii Ba 0axoJanuiapy KypcaTtuo
YTUITaH.

ISO / IEC 27035-1: 2016 craHmapTuaa KEJITUPWUITaH MPHHIIKILIAD
KOPXOHAaHUHT XapaKTepu Ba XaxkMWUra KapamaciaaH TypuO Xxam Oemason
KYJUIQHUIITA MYJDKAJUIAHTaH.

Kopxonamap ISO / IEC 27035-1: 2016 cranmaptuga KeITHUPHITaH



TaBCHSUIAPHU axOo0poT XaB(CHU3IUTK XaB(-XaTapiapuHU TypuUTa, Xa)XMura Ba
XapakTepura Kapad TyFprialiapd MyMKHH.

By cranpmapt OyHmaH Tamkapu axO0opoT XaB()CU3NWUTU WHUUICHTIAPUHU
OomKapuill Xu3MaTIApUHU KypcaTHO OepyBuM TaIIKd KOpXOHajapjaa Xam
KYJUIAaHWIAIH.

Xyacorcam cmpykmypacu Kyuuoazuua:

Myxkagauma.

0. Kupwu.

1. Kynnanumui coxacu.

2. Hopmatus ccuikanap.

3 Arama Ba TepMHHIIAP.

4. MabyMoT.

5. bockuunap.

A HWnoBa (mabiiymoTHOMA): AX HMHIMJIECHTIApPUTra MUCOJUIAD Ba yJIAPHUHT
cababmapu;

B Wnora (MabmymoTHOMa): TeproB uiuiapu Ba CTaHAAPTIIAPHUHT Y3apo
aJoKacuy;

C Unoga (MmabmymotHoma): ISO/IEC 27001 Ba ISO/IEC 27035 crangapTtiap
OpacHIard KECUIIYB CCUIIKAIAPHU KaIBAIIH.

ISO/IEC 27035-2:2016, 2-Kucv: HHmmaeHTra :xaBod KaiiTapHIIHH
peXRaNalITHPHUIN Ba Tailépaam Oyiinya KyJJIaHMa.

ISO/IEC 27035-2 cranmapti AX HHIMIECHTIAPUIa PEaKCHs KWIUII Oyinya
kypcarmaniapuu y3 nunra oyiaau. ISO/IEC 27035-2 cranmaptura kypa kypcarmanap
“Pexxamamrupuin Ba Tanépnanumr’, “Xynoca 4vKapuir Jramiapura Ba “AX
WMHIMJAEHTIApY OOLIKAPHUIL ATAIUIAPK MOJIENIUTa aCOCIaHTaH.

Cranpaptaa  KeNTUPWIraH — NPUHUUILIAD  YyMYMHM — XHCOO1aHHO,
TaITKWJIOTIIAPHUHT TYpH, XaKMH Ba XapaKTepuiaH KaThbui Hazap doiigananunuiapu
MyMKHH. TalIKuaoTaap Y3JIapuHUHT TYPH, XaXKMHU Ba XapaKTEpHUIaH KeInO YMKKaH
xonga AX uWHOUAEHTIapu XaB( Karapiapura Kapiiy 4YopajdapHU CTaHIapTaa
KEJITUPWITaH KypcarMalap acocuaa MocialllTupuiuiapu MyMkuH. by ctangapt AX
WHIMUJICHTIADUHU OOIIKAPUIN XM3MATHHU KYpcaTyBYM TalllKd TaIlIKUJIOTIap
TOMOHU/IAH XaM WIJIATUIUIITN MyMKHH.

Xyacorcam cmpykmypacu Kyuuoazuua:

Mykanauma.

0. Kupum.

1. Kymianunum coxacu.

2. HopmatuB ccuikanap.

3. Tepmunnap, aramaiiap Ba KUCKapTMamiap.

4. AXGopoT XaB(CUBTUTH UHIIUACHTIAPUHU OOLIKAPHUII CUECATH.



5. AX cuécaTVHMHT SHTWJIAHMILIH,

6. AX UHIIMEHTIapUHH OOIIKApHUII OYiinya pexanap spaTull.

7. WuHumpenTnapra kaBoO KaWTapyBuUM TypyXJApHU IIAKJIUIAHTUPHII
(Incident Response Team, IRT).

8. bomika TamkuiaoTaap OuiaH MyHOca0aTIapHU SXIIHJIAL.

9. TexHuk Ba OoI1IKa KYyJJ1a0-KyBBaTIOBIAp OMIIaH TabMHUHJIALI.

11. AX uHUIMAeHTIapuHU OOolIKapuIill OYiinya pekaJapHu TeCTIall.

12. TaxxpubagaH XyJioca YMKAPHIIL.

Axb6opom xaegcuznuzu unyuoenmaapunu 6owmkapuwoa ISO/IEC 27037
CMAaHOAPMUHUHZ YPHU

ISO/IEC 27037-2014

Nudopmarmon texHonorusuiap. XaB()PCU3IUKHA TabMUHJIOBUM METOJ Ba
BOCHUTAAP.

By crampmap pakamiid xoJjja KEATUPWITaH MOTEHIMAl Januuiap Ouiad
MyOMWJIAa KWJIMII Kapa€HJIapura Oujl aHUK WYJI-WYpUKIApHU HAMOMHUII 3Tagu. by
x)apa€Hiapra Kydugaruiap KUpaau: uAeHTU(QUKaus, paKaMIId X0JI1a KEIITUPUIITaH
MOTEHIHAT JAIWJLIAPHU MUFUIL, OJIMII Ba CakJaml. by jkapa€Hiap pakamiid XoJaa
KeJITUPWITAH JaJWUIAPHUHT OYTYHJIUTMHU TabMHUHJIAIIIA XaMmJa TEProB KUJIUII
y4yH Kepak Oynamu. By cranmapT pakamiu xoJija KeITUpHIMaral Jajiuiap yayH
XaM yMyMHM EPUKHOMAIIAPHU Y3 HUUra ojaau. bynap sca y3 ypHuaa pakaMiy X0Ja1a
KEJITUPWITaH MOTSHIMAN JaTWUIapHU TaXJIWI KWIHII MaiTtuaa dhoiganu Oyiaumm
MYMKHH.

Ymby  craHgapT  pakamJid  KypuHMIA — OyiaraH  JadvJUIapHUHT
WIIOHWIMJINTUHU aHUKJIOBYM IIAXCJIApHU axO0poTiall yuyyH XaMm MYIDKaJUIaHTaH.
By cranmapt pakamiu kypuHuiiga OyiaraH MOTEHIUAT JaTWJUIAPHUHT HAMOWMIII
KWIMHUIINTA, TaxXJWiIra Ba XHUMOSra MYXTOX TalIKWIOTIapAa KyJUIAHWJIWIIA
MyMKHH. By cTanapt pakamiu KypuHHIILIa Oyiran naauiap (Kym Xosapaa Karta
Ba Mypakka0 manusuiap) OunaH OOFMUK OYnraH, skapa€Hiapu XOCWJ KWJIyBUM Ba
yJlapHH Oaxojaiurad OoIKapyB Opraljiapu y4yH MyXUM XUCOOJIaHAIH.

XaKuKUi cTaHaaptaa KypcaTHO YTWIraH MOTEHIMAN Jalujuiap pakamiu
KypwiMaliap, TapMOKJap, MabiymoTiap ©Oa3zacku Ba OollIKa TypJid pakaMiu
BOCUTANApJaH OJIMHTaH OYnuiM MyMKuH. YyHku Oy ganuiiap Xocwuis Oynuinuia
Wyk pakamiaum ¢opmartra sra xucoOmaHaau. XaKUKAW CTaHIApT aHAJIOTJIU
MabIYMOTJIAPHA paKaMIM MabIyMOTiapra Y3rapTHPUIl MYaMMOCHHHU KaMmpao
OJIMaras.

Kynnanunuw coxacu

XaKUKAd CTaHaapT y3uaa KuiMmarra sra, pakamiaud KypUHMIIIA OynraH
nanwap(Oynapra WACHTH(PUKALMS, pakaMiId XOJAa KEeNTUPWIraH MOTeHIUal
JaMWIIapHU WMFUL, OJMII Ba Cakjall KUpaau) OUjlaH MyoMHJIa KUJIQJUTaH aHUK



coxajap TYrpucuaa IopuKHOMaJIapHU KamMpab oyiraH. XakuKUi CTaHAApT paKamMiu
KYpPUHUILIATH Jamuiap OWiaH HIam kapaéHuga Kelnd YWKaJuraH KeHT
TapKaJraH XxoJiatjap Oyiinua KkypcarMaliapra 93ra. XakKuKuil cTaHaapt
TAlIKWIOTJIapAa pakaMiId KOpUHHIIAA OYiraH MOTEHCHal —JalWJUIapHUHT
IOPUCIUKIMSIIAD Opacujia aJMallMHYyB >Kapa€HUHU CHTWJUIAIITUPUO, UHTHU30MUMN
JKapaéHJIapHU aMalira OLIMPHUILTa XU3MaT KAJIaIu.
XaKUKUI CTaHJAApT y3uAa TYpiIu XU XOJaTiaapAa UIUIaTUIaIural Kyinaaru
KypwiMasiap Ba QyHKIMsUIAp XaKua TaBcusiiap Oepaau:
TypJid KOMITIOTEpJap/ia UIUIATUIAJAUIaH pakaMid MabIyMOT TallyBYHJIap,
MacajaH, KaTTUK JUCK, JTUCKETaJlap, ONTUK Ba MATHUTIIM JAUCKIAp;
Mobun Tenedonnap, “UyHTak” mIaXCUi KOMITIOTEpJAp, MIAXCHH 3JIEKTPOH
KypuiaMalap, X0Tupa KapTallapu;
— MOOWJI HABUTALIMOH TU3UMJIAP;
— pakamuin (poToanmapariap Ba BUAEOKamepaap;
— TapMOKra yJIaHaJIuraH TypJid KOMIIOTepJiap;
— TCP/IP nmpotokosdra acocjaHraH TapMOKJap Ba OoIllka pakKamiu
IIPOTOKOJLIAP;
— IOKOopuAa caHa® yTwiraH KypwiMaiap (QyHKUOUSICUTa  acoCIaHTaH
Kypuimasnap.

DoiigaJaHIITaH agaduéTaap

1. Munocnasckas H. I'., CenaropoB M. 1O., Toncroit A. 1. M60 YnpasneHue
UHIUICHTaMd WH(OPMalMOHHONM 0€30MacHOCTH M HENPEpBhIBHOCTHIO OH3HEca.
YyebHoe nmocobue it By30B. - 2-¢ u3fd., ucnp. - M.: ['opsuas nunus-Tenexom,
2014. - 170 c.
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Tools, and Techniques for Incident Analysis and Response». 2012.
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2-mabpy3a.
Mag3y: AXO00pOT XaB(CU3TUTY HHUMIACHTIAPUHU OOIIKAPUII TH3UMH

Pexa:
Xoaucajnap Ba ax00poT XaBOCU3IUTH UHIIUICHTIIAPH TYITYHUYACH.
Bomkapuin GyHKIMSICH Ba MOXUSTH.
bomkapuin Typaapu, NpUHIUILIAPY Ba €HJIAIIYBJIAPH.

W

AXx60poT xaB()CU3IUTY UHIUICHTIAPUHA MAKCaAN Ba Bazudanapu.

Xooucanap ea axoopom xaegcuznuzu uHYUOEHMIAPU MYULYHYACU

Numuaent (Moxopo, xoauca) - Oy cTaHaapT OYIuIIM MyMKHH OYyiMaraH
XoAucanap KaTopura KymuiMaiaurad XaMmJa Xu3Mar XoJaTHHU y3u0 KyHuin €xku
Xu3MaT cudatu EMOHIIAIIMILN XoaTiapura oiau0 Kenaaural Xap KaHaai xoaucara
aiitunanu. AXOOpoT xXaB(CH3IUTH HMHUUMACHTH — Oy axO0poT XaB(CU3IUTH
TU3UMHUTa aMaJira OLMPUIIAANral XoJaucaiap, ax0opoT XaB(pcU3IUrUra KyTujiaral
Ba KyTUJIMaraH TaxJIuajiap HUFuHIUCHIUD.

AXO0pOT XaB(PCU3JIUTY HHIUACHTIAPH OMJIAH HMIIJIALI

bynna ram wHIuAeHTNAap XaBPCU3MUTH Xakujma Oopaau. Ax6opor
xaB(pCU3NUTU PEKUMHU YpHATWITAHJAH (Xy#oKaTiap KaOysn KWIMHIAH, TEXHHK
KUCMJIApU YpHATUJITaH Ba CO3JIAHTaH OYNnuO, OMpUHYM TPEHHUHTJIAp YTKA3WJITaH)
CYHI BHT KYTI BaKT MHUMCHTIAp OMJIaH MILIAIIra KeTaau.

NuuenenTiap xakuaa MabJayMoT Oepuil

bupunun 6ynu0 WHUEASHT Xakuja MabyMOT OJUIN JIo3uM. by xakna
xaB(cU3IUK CUECATUHM UILIA0 YUKUILI Ba XOAMMIIAP YUYH aXOOpOT XaB()CHU3IUTU
UHIIEICHTIapy OYiin4a aMaanil KyJulaHMaHu Talépramnu yinad KYpHIL JO3UM.

AXOOpPOTHHHT acocuii MaHOamapu:

1. Helpdesk.

Kypunma nmmaaru xap KaHaai MyaMmmosap By »KyAra Kenaranjaa cu3HuHr [T-
XM3MaT XENMAECK ra €3UIIaan €KUM KyHFUPOK Kuinimaau. LIlyHuHr yuyH onauHaan
OuzHec-Kapa€Hra XdJMIAeCK HU “‘OMpukTupu6®”’ kyimm Ba AX Oynumura
1000puIaIrad HHUIEHACHTIAp TYPUHU KYPCATHUII JTO3HUM.

2. Donioananysuunapoan Keacan mypuoan-myzpu xaoapaap.



SIroHa KOHTaKT MapKa3WHU TalKuil 3THO, Oy Xakma AX TpeHuHrAa
XOJuUMJIapra 3TUII JO3UM. XO03UPIrH KyHAa Tamkwioriaapaaru AX Oyiaumiapu
YHYAJIMK KaaTTa 5Mac, IIYHUHT YYyH WHIUIACHTIAPHU KaOyJl KWIWIITa MabCyll
XOJIUM TaluHIaI KUHWH OYIManIu.

3. AX xo0umnapu momoHuoan GHUKIAH2AH UHUYUOECHMAAP.

bynga xammacu omnuit Ba Oy Kkabu KaOyn KaHAaNWHU TalIKWAJ STUIINA
YKHCMOHHMM XapakaT Tajnad dTHiIMaiau.

4. ZKypnannap ea ocoxnanmupuw musumaapu.

AntuBupyc koncoiu, IDS, DLP Ba Oomka xaB)pcH3IMK THU3UMIIApHA
OTOXJIAHTUPHIIHU ~ CO3JIaHr.  TalKWwioTra YpHATWITaH  arrperaTtopiiapiaH
dbolnananuin KyJalpok XucoOnaHaau. Arrperaropiap TH3UM Ba JIacTyp
JOTJIapUJaH MabJIyMOTaap Wuraau. Talky TapMOKKa yJIaHTaH yKouiaapra ajloxuaa
bTUOOP OEpUI JIOZUM.

bowkapuw pynkyuacu ea moxuamu

X03upru nantaa xaakapo amanuéraa AX uHIUACHTIApHU OOLIKAPHUIITA OUJT
eTapyiua HOPMATHUB XYXoKariap unuiad yukuiarad. MHuuaeHTnapau OomIKapuin
caBosutapu Hadakatr AX goupacuna Oanku 0ytyH UT-cepuc kenubd yukamu. SO
20000:2005 xankapo crangaptiaapHudr Service Delivery and Support 6ynumuaa
NT-undpactpykrypasa UHUUIECHTIAPHU OOLIKAPUIIHU TAIIKWUIAIITUPUILTA OU
Oup KaHua Tanabiap KeITUPWITraH. YOy cTaHaapTra Kypa HHIUACHT 1e0 “Xu3Mar
(YyHKLIMOHAJUIMTUHUHT HOPMAaJ 3JIEMEHTH XHCcOOIaHMaiiinurad Ba Oy OuiaH Xxu3maT
cudaTuHU Nacalummra oaub Keiaaurad Xap Kanjaan Xoauca” TyITyHUIa u.

AX nmarn WHOUACGHT OOIIKapyBUTa OWJI XYCYCHHM caBOJUIAp KyWHIaru
XyXoKaTinapaa Kypuo YMKUIaIu:

ISO/IEC  27001:2005 Information security management system.
Requirements. Ymoy crangapt goupacuna AX OONIKApUIIl THU3UMHHU KypHUIITa
yMyMUil Tasiabnap KeJITUPUIITaH.

ISO/IEC TR 18044 Information security incident management. Ym0y
xyxokar (plan—do—check—act or plan—do—check—adjust) PDCA 1mukiavk mojenu

Joupacuia WHUUACHTIApHU OomKapuil WHPPACTPYKTypacUHHU TaBcudIaiiau.



Pexxanamrupui, 3KCIUTyatanusi Ba >Kapa€HHU aHAIW3 KWIMII Xakuaa Oaradceun
WYPUKHOMAJIAP KEJITUPHUJIITAH.

CMUJ/SEI-2004-TR-015 Defining incident management processes for
CISRT. by xyxokar WHIUACHTIAPHU OOILIKApUII >KapaHUHU  SXIIWIIALL,
CUHTIIUPUII Ba PEKATAMTHPHUII METOAOJOTUACUHA TaBcu(maian. Acocuid
noiineBop CISRT (Critical Incident Stress Response Team) opranuzarcust HITHHIHT
acocuil moueBopyu — axOOpOT XaBPCUBIUTH MHIIUACHTIIAPUTA Y3 BAaKTHU]Ia PEAKIIUs
KWINII, KaiiTa WIUIAN , OJJMHU OJIMILra KYMaKJIalluIl Ba CEPBUC XU3MATIIAPHU
TaMUHJIOBYH OVIINM EKHU TYPYX.

Ymby taxmwmap skapaéHuna Oapya TaBCUSJIApHU KYpUO YUKHUIIHUHT
MMKOHUSTU OYIMaraHjauru cabadiu , TAKWIOTIAp YUYH aJIOXU A METOI0JIUTasiap
MOC paBHIlja MIUIA0 4YuKwiranu 3¢G@GEeKTUBpoK XxucobOmanamu. JlekuH wuiuiad
YUKWITaH METOJO0JIOTHSI 3aMOHABUM OOILIKapHIl THU3UMHU CTaHJapTiapura 3ujl
KEJIMacJIUTu JI03uM. by 3aMoHaBuil OONIKApHUIll TU3UMHU CTaHAApTIapUra MHCOJI
k6 [ISO/IEC 27001 u ISO 20000 onuiin MyMKUH.

bowkapuw mypnapu, npunyunnapu ea énoautysnapu

ISO/IEC 27001 xankapo crangaptu  "AXOOpOT TEXHOJIOTHSUIApU -
XaBpcu3nmuK Metoiapu - AXOOpOT XaB(CU3NUTH OOLIKApyBU THU3UMIIAPU -
Tanabmap" Kyhunarunapra tabpud Oepau:

o AX xomucanapu: TU3UM EKM TapMOK XOJaTH XaKWJard aHUKJIaHTaH XOJuca
oymn6, AX cu€catunu Oy3uiraH OYJIMUIIN MYMKHHIWUTH €KUM XaB(CU3IMKKA OUJI
WTapy Iyd KeJIMarad HOTaHUII XOJIATUIND;

o AX MHUMICHTH: OJIMHJIAH KYpUIMaraH Ba OM3HeC-axOOpOTHU MYKOIHIIINUTa
Ba AX ra Taxauj KeATUpuO YMKapUIIK MyMKUH Oynran AX xoaucacuaup.

Yoy MabiayMoT/Iap JOUpacujia MaBXKyJl XaMma HUHIMACHT OOIIKapyBUra
OU/JI TaBCUSUTAPHU KYpUO YMKUO OYIMal i Ba MabIyM OMp TAlIKWIOT YUyH OOIlKa
METOJI0JIOTHS UIIJIATUII MaKcara MyBOQUK OUuIUImy MyMKUH. JIEKHH Xap KaHaan
METOJI0JIOTHSI acOCUi 3aMOHaBui ctanmaptiap, macainan ISO/IEC 27001 Ba ISO
20000 ounan MOC TYIIUIIN Kepak. baradcw:

http://www.jetinfo.ru/stati/upravienie-intsidentami



http://www.jetinfo.ru/stati/upravlenie-intsidentami

A.13 Ax0opoT xaB(cH3IUTY HHIUIEHTIAPUHU 00IKAPHUIL
A.13.1.1 AxGopoT xaBhcHu3nuru xoaucanapu xakuaaru xadap. Ymoy xadbap
MabJIyM MYJDKaJUIlaHTaH OOIIKapyB  KaHa/JIlapy OpKaJld WIOXKH OopuYa Te3
I000PUITMIITN Kepak
A.13.1.2 XapdcusznukHuHT 3audiaukiaapu xakumara —xabap. bapua
UHGOPMAIIMOH THU3UMIa TAAIyKJIu OYIraH XOJUMIIapHH, WIIYMWIAPHU Ba OOIIKa
XOJIUMJIAPHM Ky3aTWiaéTran 3auIukiapHu Ky3aTuO OopulO yiap xakuaa xadap
OepULTApUHU TabMUHIALI
A.13.2.1 Kapaéunap Ba >)xaBoOrapnuk. byHaa 6oiikapmanapra ;kaBoOrapiauk
IOKJIAaHUIIN Kepak Oyiud , axOopoT XaBPCU3IUTH WHIMJICHTIApUra Kapiiu TYFpH,
s PekTUB Ba TE3KOP YOpa KYpHI KapaCHUHU TaMUHJIAIIHY aHUKJIAIITUPHUIII.
A.13.2.2 AX6opoT XaBPCU3TUTH HHLIUICHTIApUIAH Xyjioca ynkapuiil. bynna
ax00poT XxaBPCUBIUTY UHITUJACHTIAPUHUHT XaXMHU YIT4alll, YHUHT TUITMHU aHUKJIaIT
Ba KUMMATUHU aHUKJIOBYM MEXaHU3MJIAPHU amMaJira OIIUPUIN TYITyHUIAIH.
A.13.2.3 JNamunnapau duruii. AXOOpoT XaB(PCUBIUTH UHITMACHTH cudaTuia
Oupop Oup maxc €Ky TAIKUIOTIAp KapajlaJuraH 0yica XyKyKHU MyXoda3za KAIuIn
OpraHyiapura JajuilapHy WUFHII , CAKJIaIl Ba TAKIUM ITHII JJO3UM OYIaau.
AX MHIMIEHTJIAPUHU 00IIKAPHUIL 3TAIJIAPU
Peorcanawmupuw 6a maépeapaux xypuui:
— AX WHUUJIEHT MEHEXMEHTH cuécaTu Ba Ooll paxOapUsATHUHT YHAATU
MaxOypusTiapu,
— AX MHIIMJIEHTUHU OOUIKAPUIIl TU3UMH;
— KOpHOpaTUB XaB(PCU3IMK Ba XaBMOCHU3IUK THU3UMH, TaxJuil Ba XaBQ-
xaTtapyapHu 6omkapuil, AX cuécaTuHM STHTUJIAIT,
— AX MHIMICHTIApH XaKKu1a KypcaTMaiap OepHIll Ba YpraTuii;
— AX MHIIMJICHT MEHE)KMEHTU TU3UMHUHU TECTIIAII.
Kynnanunuwu:
— AX XoJucallapvHU aHUKJIAII Ba yiap Xakuaa xadap Oepul;
— 0axoJant Ba XyJjoca YuKapuil: Y0y Xoauca HHIIUACHTMH €KH €K;

— AX MHIHIEHTUTa KOHYHUH JKCIIEPTU3a aCOCUIA PEAKIIUS KUJINLLL



Taxaun:

— KyLIMM4Ya KOHYHUU DKCIIEPTU3A;

WUFIITaH TAXXKpUOAHU YMYMIIAIITHUPUILL;

XaB(CUBIIUKHYU SAXITUJIAII METOJIADUHHA aHUKJIAII;
— AX WHIUJICHTIApUHMU OOIIKAPUIN THU3UMHUHU SXIIWJIANI  YCYJUIApUHHU
AHUKJIAII.
HAxwunaw:
— MCHEXMEHT aHaJIM3U Ba XaB(PCHU3IUK PUCKH aHAIU3U HATWKaJTapUHHU KalTa
AQHUKJTAIITHPHIII;

— AX MHIMJICHTIApUHUA OOMIKAPUIII TUZUMHUHHU SAXIIWIIAII YOPAIAPHU YTKA3HUIII.

nF WebServer _ nF WebServer

HTTP/ I
HTTPS
—— nFSTP I
—— nFSTP
—— IDBC

nFETP

--------- (fallover) nF Engine — nF DB nF Engine
nF Agent nF Agent nF Agent

Syslog/UDP Log Files XML/TCP Proprietary
e —— FaaaC

2.1-pacm. NetForensics mactypu y3iykcu3 paBuiiia XaB)CU3IUK X0 UCATaAPUHH

KypcaTub Oepaau, KaiiTa UILIAHIN Ba HUFaIu
NetForensics ax00poT XaBQCU3IUTUHU OOIIKApPUII THU3UMH axO0opoT
XaBCU3JINTUHU TETEPOTeH MYXHUTHIa TAMHUHJIAII BOCHTAJIAPH OWJIAH WILIANI YIyH
MYIDKaIJaHrad. Y y3JyKCH3 paBUlIa  XaB(C3IUK XOAHUCATApUHU KypcaTuO
Oepanu, kalTa UIIal U Ba HUFaIU.
Axbopom xaeghcuznucu uHyuoeHmaAapUHU OGOWMKAPUUHUHZ MAKCAOU 6a
eazuganapu

Nuuunentiapau 6omkapuiiHi 3G OEKTUB paBUILIA TAITKWIT €TULI Ba aMaTuii



KYJUIalll KopXoHara Kyiuaaru Ou3Hec yCTyHIUKIApHU Oepau:

* busHec TamkwioTIapra  UHUUACHTJIIAPHUHT  cajlOuil  TabCUPUHU

KaMaWTHPHILL.
=  AXOOpOT XaBQCU3TUTHHM sIXIIWJIAI OYiirda yopagapHU aHUKJIAIIL.

AxOopor xaBdcmznmuru OyIMHMAaNIapuaa HMHIUACHTIAPHU  OOIIKAPHII

XKapa€HUHU TYFPH TAlIKWJI €TUIHILIHN OY:

» bapua myraxxacuciapra pojijlapHU Ba HHIUJSHTIIApra 3 BaKTHAa Ba cuaTiu
peakuys KWIMIIHA aHUK TaKCUMJIAI,

» Xwumos dyopanapu 3(h(HeKTUBINTY MOHUTOPUHTHTA Te3KOp ax00poT;

» bynuaMmanapnars XoauMIIApHUHT HIIUIAII CaMapaopJIMTHHA HAa30paTIAIllHAHT
madpodauru; 6uzHec-OVIMHMANApU Ba axOOpPOT TEXHOJIOTHsIApTa TETUILLITU
XOAUMIIAPHUHT ¥3ap0 XaMKOPJIUTH CU(ATUHU OLLIUPHUIL.

NHuuneHTnapau  OOmKapuml KapaCHUHU — ABTOMATIAIITUPUIN  TU3UMH

KyHuJarujiapid UMKOHUHU Oepajiu:

* AX xakujaru MHIMACHTIIApU Ba XOJMCAJIapUHU CaKJIalll Ba KailiTa UILIAll;,
* pyii Oeprad MHUKUECHTIAPHU, OJIMHPOK pYii OepraH MHIMACHTIIAp aHAJIU3UTa

acocyianu6 Oaprapad eTuin; HUFWIraH MabJIyMOTIapPHU TaXJIMJT KUJIHIIL.
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3-mabpy3a.
Mag3y: Ax00poT XxaBQCH3JIMTH HHIIMAECHTIAPUHA OOIIKAPUIL CHECATH.

AXO0pOT XaB(PCU3INTY HHUUACHTIAPUHH OOIIKAPUII KAPAEHU
Pexa:

1. Ax60opoT XaBGCHU3IWTH WHIMACHTIAPUHN OOIIKApUINAa TAalIKWIOT Ba
Myaccacajap/Ja MHIUACHTIapra Kapiii Kypamuil CuéCaTHHU UIIUTa0 YHKHILL.

2. AX0opoT XxaB(CHU3JINTU HWHIMACHTIAPU CTPYKTypacu. Te3kop kaBoO
KauTapuil.

3. AX60pOoT xaB(PCU3IUTU UHIIUICHTIAPUHUHT KJIaCCUPUKAIIUSACH.

Axbopom xaegcuznucu UHWUOEHMAAPUHU OOMWKAPUULOA MAWKUIOM 64
myaccacanapoa UHYHOEHMAaP2a Kapuiu Kypauwiul CUECAMURY UI1a0 YUK

Ax06opor xaBdcuznuru uHOMACHTIapu Oomkapuin cuécatuHu (AXUBC)
HIAKJUTAHTHUPUII MyaMMOJIapUHU euuinga MyxuMm Basupa AXM  Oomkapwuii
MyoJiaxacu aetanuzanusicd Ba AX HHIMACHTIApU OOIIKapyBH (opMasuiaiiral
MozenuHU Kypul Owian O0oriuk. AXH OGomkapyB MyonakaCMHHM M30XJall Y4yH
PCDA wmozenn — kapa€HlapHH Y3JIYKCH3 SXIIWIAll KJIACCUK MOJEINIAH
dorinananunagu. AXUBC Hu dopman HamoMumm ydyH KyWuaarun Basuda
€UMMIIAPUHU KYPUO YUKYBUM KOMIUJIEKC EHJAITYB TaHJIAHTaH:

e AXOOpPOT XaB(CU3MUTM HMHUUACHTIApU XHUCOOJAIl, MabllyM KWIWII Ba
aHUKJIAILL.

o AxOopoT xaB(CHU3IUTH HMHLUUICHTIAPUTa pPEaKUus, OJJAUHUA OJIMII YYYyH
KEpaKju BOCHTANAp KYJUIAHWIMIIA Ba €TKAa3WiraH 3apapHd THUKIAll Ba
KaMauTUPULLL.

e AXO0pOT XaBPCU3MUTHHYU OYTYyHJIMTAYa TAbMUHJIAII Kapa€HUHU SXITUIAII
Ba OJIZIMHY OJIYBYM XUMOS YOpAJApUHU PEKATAIITHPUII MAKCAAUAA COIUpP OYIraH
WHIWJICHTIIAPHU TaXJIUJLUIALL

dopmariairad MoAel Ha3apur-KYIUIMK Ba MAHTKUM IIAKJIJIap1a HAMOWUII

srunagn. Taxmud stunmaérran AXUBC ¢opmannamran mojend KOMIaHHTa



€TKa3UJIaINTaH 3apap XakuJa OroxJIaHTUpMai 1, OUpOK YHH TAIIKWII ATUIL OPKAJIU
TAIIKWIOTHUHT MaBXyJ XUMOSI TU3MMMHU CaMapaJOpJIMTMHU OIIMPUII Ba KalTa
3apap KYpHII SXTUMOJIMHU KaMaUTUPHUIITA SPUILTUIIT MyMKHH.

AXOOpOT  XO3upru  KyHJa TAlIKWJIOTHUHI  pakoOarOéapIolUIMTMHU
TabMHUHJIOBYHM aCOCUU pecypciapiaH Oupu OYiaud, TaKWIOT XMMOS MacalapuHu
XaM akTyaiamTtupand. AXOOpOTHHM XHMMOsIAall —THU3UMHIATH — 3auIuKiap
MOJIMSIBUNA HYKOTHIILIapra, THKOPUI oepalusiiapra 3apap €TKa3uilra Ba HaTuxaza
KOMMAaHUAHU “0030p y4yH Kypaull JaH 4YUKapuO 0O0OpWIMIINTa OJMO KeJIWIIn
MyMmkuH. [llyHnaii skaH 3aMOHaBUM KOMIIAHUSJIAPHUHI OMPUHYM CTPaTEruK
Bazudacu TU3UMIA coaup OYIyBuUM axOopoT XaBPCU3IUIY HHIMJIECHTIAPUHU
OOIIKapuIll MMKOHHUATH MaBXKyJ axOOpPOTHH caMapaid XHUMOsJall TH3UMUHH
SpaTHIL XUCOOIaHAIH.

I'OCT P 18044-2007 “AX00pOoT TeXHOJOTUsUIApU. XaBPCUBIUKHU
TabMUHJIAII BOCHTAJApM Ba METOMJIapW Ta acocaH, “ax0opor xaBhcHU3IHUIu
UHIUACHTH - AX TaxauJ SpaTUIUIIA Ba OU3HEcC-oNepalysuiap y3apo KEeJIUIIUII
OXTUMOJUN KuUHAMaTth OwiaH OofnuK Oup €Exku Oup Hewa KyTwimaran AX
XOJIMCaTIapUHU Mai10 Oyaummaup”.

VYraapHuHr HaTMxkacu axO0o0poTHU (ol STUIUMIIM €KW Y3rapTHUPUIIUIIH,
Vurpunumu €k axOopoTHH (oianaHMaiiauran Kuiaub KyidyBunm Oomika
XOJUcalap Ba TAIKWIOT aKTUBJIApUra 3apap eTKAa3WIMLIIM €KW YFUpJIaHUIIN
OYIIUIIN MyMKHH.

Nuuunent cudaruna aHuKIaHraH, JIeKMH Oy Xakaa xabap kuinHmaran AX
VHIUICHTIApUHU YPraHuO YUKW MyMKHH 3Mac Ba Oy MHIMJICHTIAPUHU OJITUHU
OJIMII YYYH XUMOS YOPAITAPUHU KYPUILIHUHT UII0KHU UYK.

bynra kapamacgan Ttamkuiotaa AXW coaup OYAraHiaMkK 3XTUMOIU Y4
acocuit (hakTopra MOC OYJIMIIIH KEpakK:

o AXMU xakumaru xabap Oup BaKTHUHT Y3uaa Oup HedTa MaHOamapaaH Keinaau
(poitmananysumiap, IDS, xxypnan daitnnapn);
o |DS xymnab kaiiTapriyBYM XOoAMCAIAp XaKuAa CUTHA Oepajiu;

e ABTOMATIAIITUPWITaH THU3UMJIAp >KypHal Qailiap TaxXJIWId HHIUISHT



X0JMcacu OYIIUII UMKOHMITH XaKHU/1a TU3UM aJIMUHUCTPATOPH XYyJIOCACH YUYH acoC
oynasu.

I'OCT P 53114-2008 “AxOopor xumosicu. Tamkuimoraa axoopot
XaBOCU3NIUITMHM TabMHUHIANL. AcocHil TEpMUH Ba aramaiap’ra acocaH
TAIIKWJIOTHUHT ~ axO00poT  XaBPCU3IWUTH  OOMKApyBUM  “KyJUlaHMa  Oyiinda
KOOpAMHAIMSJIAHTaH XapaKaT Ba TATKWJIOTHUHT MUK Ba TalllKU MYXUT Y3rapyBud
mapTiapura Moc AX HU TalIKWIOTAA TabMHUHJIAMIHK Oomkapumaup”. XKopuit
['OCTra acocan TamkuioT ax00poT XaBGCU3IUTHHU OOMIKapHI cuécatu OM3HEC,
TaIlIKWJIOT, YHUHI aKTUBJIAPYM Ba TEXHOJIOTHSJIAPU XapaKTEPUCTUKACHUTA ACOCH]IA
AHUKJIAaHUIIU KEepaK:

e AX coxacuaaru xapakaTjap acoCHil TPUHIMIIM Ba  MYHAJUIIH,
MaKcaJJIapyuHH Y3 UUMra oJlyBYH KOIenIusgaH noopar;

e XaB(CU3NUKHM TabMHUHJIALI OYViNYa MApTIU MAKOYpUITIApHU, MABMYpPHIi-
XYKyKHI TanabiapHu xama Ou3Hec TanadiiapHu YbTHOOpra oaiu;

e AX OomkapyBura aMmaj KWIyBYH Ba Oy Oyiinua uIuiad YuKUITyBYH TAITKAIOT
OOIIKapyB TaXIUIApU CTPATETUACUTA PUOS ITAH;

o TaxnuaimapHu 6axojall KpUTEPUSIIAPUHK YpHATAIN,

e TamKkwioT paxOoapusITH TaCTUKIIANIH.

Tamkunorna AX OOWIKApUII THU3UMHM TAIIKWIOT MKOPUW PUBOXKIAHMIL
YyMyMUH MIApTJIApUHU IAKIUTAHTUPYBYHM acOCUM (pakTopIiap, KOMIaHus (paousTu
XapakTEepUHU XHMCOOra OJraH XoJjja aMajra OIIMPWUIYBUM, WYKH Ba TaIIKU
xaB(JapHU OJIIMHU OJUINTa WYHANTUPWITaH, aHWUK OWp TaIIKWIOTAa axOopoT
xaB()CU3MUK MHIUACHTIAPUHU OOLIKApUII cu€caTh KaOW aHWKJIaHYBYM TAIIKUIOT
AXMU 6omikapyB cuécat 1aKIuaa HaMOMUII ATHIIAIN.

bynna AXWBC Hu camapanmu amaiara OIWIMPUII YYyH TaIIKWJIOT
MOHUTOPHUHTH, KYJUIAIl Ba Y3JIyKCU3 XYXKATIAIITUPUII TU3UMHUHHU DKCILTyTaIus
KWIKIT Ba (YHKIMOHAT TUIaHJA TabMUHJIAHUIIM, TaAOWK KWJIMHUIIK, HWILTa0
YUKWIHIIHA KEPaK.

Harmwxamm AXWBC ra spummim y4yH KEpakiu pekKalallTUPULILAAH CYHT

KYypWwIraH MyoJla)ka cHuEcaTllapHu, KaTrop TaW€piiaHraH XxapakaTjapHH Ba



KyHUaruiapHy ¥3 HUura ojlyB4M XapakaTiapHu Oakapulll Kepak:

1. AX uHIMAEHTH OOLIKApUII CUECATUHU MIUIA0 YMKUII Ba IIAKIJIAHTHPUILL,
siHa I0KOpH paxOapusitian Oy cuécar TaCAUFUHH OJIHILL;

2. AX wHUMJEHTIAp OOIIKAPHUII TU3UMHUHU OaTadCchi XYXOKaTJIAlITHPHUII Ba
unuiad yukuir. [OCT P 18044-2007 «AxOopoT TexHonorusapu. XaBGCU3ITUKHU
TabMHUHJIAII BOCHUTAJIAPH Ba METOUIapu. AXO0pOT XaB(CHU3IUTH WHIUACHTIAPU
OomkapyBu»ra OuHoaH, AX UHIUAEHTIapUW OOLIKAPUII  TU3UMIIAPUHU
XyxoKatnamTupuim  AX  HHIMASHTIApD KIacCU(UKAIMICH YUyH OSKUAJANRIHK
HIKaJIAacHu Ba XYXOKATJAIITHPWITraH MyoJakajapyd Ba MabiyMoTiap (oiiaiaHuin
MyoJjakajapra XaBosajap OuiaH OOFJIMK Xapakarjapra MoOC Ba OW3HECHHU
y3IYKCH3JIUTUHYU TAbMHUHIIAII [JIaHHU, TAPMOK 3aXHPATAHUIIHN Ba CEPBHUCIAP TU3UMU
AX MHLIMIEHTJIapU Ba XOJAMcCajapy XaKuJIaru XucoOoTIap MakapugaH uoopar
OYIUIIM Kepak;

3. KUpHI, YHUKHUII €KMW XYKyM KWJIHHAETTaH TU3UMJA, cepBuUcAa Ba (EKu)
MabJIyMOTJIap TAPMOFUJIA )KOMIAIITaH OKUM MOHUTOPUHTH TaOUK KUJIMILL;

4. IKKuTaHyBYM MYOJIaKaHU aKTUBIAIITHPHIN SJIEMEHTIapU Ba TapMOK Ba
(6xu) cepBuc, TU3UM XaBPCU3NUK cuEcaTUra OWHOAH OW3HEC Y3IyKCU3
peXXalalITUPUILN OYitnya xapakatiap;

5. MOHUTOPUHTHH 0JIUO OOpHIIl Ba TAUIKUJIOT MYKU TApTUOIU TaPTUIIM EKU
CyI HIUIApU Y4yH 3XTHEXK OYiraH xojaTiapAa AaJWUIApHU AJIEKTPOH IIAKiza
XUMOSIJIAaHTaH X0J1/1a CaKJIaIlH{ TaIllKHJI ATHIIL;

6. AX MHUMAEHTIApU XaKuaa TapCHIOTIApHU TAIIKWIOT XOAMMIIapUra Ba
Oolka maxciapra €Ki TalKmwioTiaapra 1000puIIL;

7. AX wHIUACHTIapuW OOMIKAPUIN TH3UMHUHH, YHHUHT >KapaCHIApHHH Ba
MyoOJakaJapuHU CUHOBJIaH YTKa3uIlI,

8. bomkapyB cuécaTunu stHrunam Ba AX taxauaiap taxJjimiau, AX KoprnopaTus
cuécaryiapu, TU3UM, cepBHUciap yuyH Ba (€ku) AX HHIUAEHTIAp OOIIKapyBHUa
XaBoJlajap MIUIalM yuyH TapMmokiap AX maxcyc cuécatu Ba AX HHUUICHTIAp
OOIIKapyBU TU3UMH YUKHUIIT MabIyMOTIapu KOHTEKCHIa Oy cuécaTiapHu 1aBOMUI

KYpUO YMKHILIHA TAbMUHJIALI;



9. AX wunmuaentura kapmu xapakat rypyxu (AXHUKXI') nmepconamura moc
JAcTypuil OMJIMM YpraTHIiL;
10. AX uamuaent 6omkapunr Ti3uMuHu (Ba AXUKXI paonusatuan) TeXHUK Ba
Oolka BocuTajap OuiiaH Kyjuia0-KyBBaTJall;

11. AXwuHIUACHTIApUHU OOIIKAPHUIIT XaKU1a XadapJOPIUKHU TaAbMHUHIIAII
JaCTypJIapHHHU JIOMHMXaall Ba UIIad YUKUIL, TAIIKHWJIOTHUHT Oapya NepCcoOHAINHU
Oy nactyp OWJIaH TaHUIITHPHIIL.

Axb6opom xaeghcuznucu unyudenmaapu cmpykmypacu. Te3xkop xncaeood
Kaumapuu

I'oCT P MHCO/MDIK 27001-2006 «AXOOpOT  TEXHOJOTHUSIAPH.
XaB()CUBIIMKHU TabMHUHJAII BOCHTAJIAPU Ba MeTo[japu. AXOOpoT XaB(hCHU3IHUIU
Oomkapuin TuzuMiapu. Tamabmap»ra acocaH xycycuid cué€car axOopoT
XaBQCUBJIUTA  XOJIATU MOHUTOPUHTUYMYMHUU  OOIIKApUII  MPUHIUILIAPUHU
VpHATUIIM Ba TAIKWIOT AX MHIUJAEHTIApU OOIIKAPYyBUHU aMajra OIIMPUII YUYH
HaTWxRanapaaH Qoigananumu kepak. by TamkwioTHUHT Oapya TEXHOJOTHUK
*)apa€Hiapura TaJ0MK STHIMIIY KepaK Ba TAIIKWIOT Oapya X0IMMIIapy TOMOHHIaH
OaxxapuIMIIM yayH MaxOypuiiaup. XKopuil xycycuii cuécat TanabJapyuHu aMmaira
OLIMPYBYM Ba Oa)kapyBuM TAIUKUJIOTHUHT AX HU TabMUHJIAI Oyiinya Tanoupiiap
TAlIKWJIOT TapTUO-KOWJanapura OWHOAH WYKHM HOPMATUB XyXoKaTiaapuia
TacIUKIaHaIH.

XaB(CU3NMK MHUUACHTIApUTra KAapuId Yopajap Ba OOLIKapHIl H30XJapHH
Tanab sTaau:

e xaBpCcu3IUK OwiaH OOFIMK WHUUJCHTIAp KailTa HIUIOBUIA Xap Oup
TAIIKUJIOTHUHT POJIM Ba (DAOTUATH;

e XaB(CHU3IMK COXAcHJla HHIMACHTIApP OCNruiIapuHd TaHUO OJUHUIIM Ba
Ky3aTHIUII MyOJaXallapu;

¢ XaB(CU3IMK UHIMACHTIAPH KaiiTa UIIJIOBH MyOJIaKajapy Ba KapIly Xapakar
ycyJuiapu;

e XaB(CHU3JIMK COXaCHUJard WHIUISHTIApD KalTa WIUIOBUIAH KEHUHTHU

YyopanapHu KaOysl KUIJIUII.



WNH1maeHTHY aHUKIaHUIIIH,
VMHIMJCHTHYU pyiixarra
OJIMHUIIN
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NunuaenT cababiapu Ba TYyFpunoBun Ba OJUHU OJTyBUU
OKHMOATIAPHHHU OJIJINHH OJIUIII XapakaTjlapH{ amajra OIIMpHII

A

\ 4

NunuaeHt teprosu

3.1-pacm. AXOOpOT XaB(PCU3TUTH HHIIMICHTIAPH OOIIKAPYBH MYyOIaKaIapH

Taxaua Ba MHIMAEHTIapra Kapy XapakaTtjiap Ba YHH OJIIMHHM OJIUII.

Ax60poT xaBhCcU3IUTH Oy3WITHII Ba XaB(uiapra camapalii KapIiiy Xapakariap
MUJUIHA ax00pOT TAlIKWIOTIIApH, XKABOOrap opraHjap Ba XyKyKWid MHCTUTYTIAp,
xama xaB()CHU3IMK aBapuslapu WHCIEKCHS YTKa3yBYM Ba 3apaHu 0axoJIOBYH
TalIKWJIOTIIAp Opacuja XaMKOPJIMK KWJIUIIHM Tanald »taau. byHpman Ttamkapu
TEXHUK 3au(IMKIApHU TAXJIWILIOBYM Ba TEXHHUK KAapIIM YOpaJlapHU OEJIrMIIOBYU
TAITKUJIOTIIAp OUJIaH XaMKOPJIUK YPHATHIIL KYy1a MYXUMIUP.

Ax00poT xaB(cHU3IUTY HHIIUICHTIAPUHHA OJIIMHUA OJIUIII.

Ax0opoT xaBdcu3nUTHAA aBapusi Ba OY3WIMIUIAPHU OJITIUHM  OJIMIII
MOHUTOPHUHT, VpraHuill Ba Yy3rapuluiapHu OomKapuiigaH uoopar. Musmii
(kommroTep MHUKAeHTIapura Kapuu xapakaT xuzMmatn) CSIRT monutopunr 6yiinya
acocuil TamkuioT xucodnaanaau. Kputuk xymys axoopoT cuécatu OMIIaH MaBxKyl
MabIyMOT MOHUTOPUHTY MOCITUTHHH TAbMUHJIAIIHU TaKa3o 3tanu. [llynnait kummo,
ax00poT cu€écaTh MOHUTOPUHTMHU MacIITaOMHU MyXOKama KWiInII 3apyp. bynaan
TalTKapy XyCyCHI Ba JaBjaT TAITKAJIOTH XOJUMJIAPUHH, STHA KEHT OMMaH! ax00poT
xaBcuznuru TabMHUHJAI Oyiinua cu€car OusiaH xadapaop KWIMII MYXHM.
Xapdcusnuk Macananapu 0yiinda ax0opoTra TabCup YTKa3yBuHu axJioK (popmanapu
Ba 0Oawn3u ax0opoT EHJANIyBIIApUHU Y3rapTHpPUIT Kepak Oymaau. AxOopot
xaB(cuznurura yutum Ba Yy3rapunuiapau Oomkapum US SP 800-16 (AxGopot

TEXHOJIOTHSJIAPU XaB(PCUBIUTHHN TAbMUHJIAII CcOXacuaa KaapjapHH Tauéparl



Oyitnua tanabnap) Xy;xoKaTuaa aHUKJIAIITUPUIITaH.

3.1-xanBan. AxO0poT XaB(MCH3IUTH CoXacHujaa aBapusi Ba Oy3WJIHILIAPHU

OJITMHU OJUIIAA XaMKOPJIMK (MUCOM).

3.1-xanBan.
CexTop Koopauunnusiiaam
e MOHUTOPHHT OYyiinYa areHT: TAPMOKHH Y3JIyKCU3 MOHUTOPUHTH
Ba XaB(CU3IMKKA TaxXAUJIAPHU OJIMHAAH aHUKJIAII
Jlasar e Murumm 6yitnua arent: xaB(CU3IMK OYiNYa caifTiiap Ba XajaKapo
TAIIKUIOTIap OuilaH ax0opoT aaMalluHyBU
TaUIKWIOTIapu o
e VKyB Myaccacu: axOopoT coxacuja aBapusiiap Ba
Oy3uwuuuiapra Kapuim Te3Kop XapakaT UMKOHHATH Ba KOOMJIMSATHHU
PUBOKIIAHTUPUILI YUyH AaBPUN MOJEIUIN YKUTHIL
e lHTEepHEeT XM3MaTHHHM €TKa3yBYW, XaB(C3IIMK HA30paTH Ba
< . AHTUBMPYC JacTypiapd uIad yukui Oyiinya KoMIaHus: Tpaduk
cycuit o
yey CTAaTUCTHKAJIAPUHU Oepuil, XyXyM Typiaapu Oyiimua axOopoT Ba
TALIKWIOTJIAp
«4epBIap»/BUPYCIAP XaKUAA MABITYMOT
e XyxXyM Typiapu Oyiimua axOopoT Ba «uepBiap»/BHpyciap
Xankapo XaKH/1a MabJIyMOT Ba Iy TypAaru xadapiap
TALIKWIOTIIAp

Axbopom xasghcuznuzu uHyudeHmAAPUHUHZ Kaaccupurkayusacu

Xap Oup HMHUOUIEHT Kymiad Oenruinap Oyiinua kiaccupuKanvsIaHUIIH

MYMKHH:

® UHIMACHTHU Maiiio Oynui cababu (yerapaBuil KUiiMaTra dpUIIUIL, anmapar

UIIaH YMKHIIHA Ba OOIIKanap);

® UHIUJEHT Xapakarra oJu0 KelyBYM OOBEKT (aXOOpOT aKTHBH, TU3UM EKH

TU3UMOCTUTHU3UM Ba OOIITKaIap);

® WHIHUJICHT MyXUMJIUTH,

e VHIMACHT MaHOau;

e NaBpuilIHK (aBBJ OYITaH €KUM OMPUHYHN OYITUIIN);

e 3apap (MHIUACHT COIUP OYJIUII MOJANMN KUXATHAaH).

NuHuuaeHT/IapHM 0OMIKAPUII KAPAEHMU.



NHuuneHTt tu3um (peast €KM moTeHuuan) uil (aoiusThura 3apap €TKa3uIlu

cababmm >kapaéH OOIIKAPYBMHHM Y TaIIKWJI OSTraHd Makcajara MYyBOQUK.

Kyhunarmiapaad uoopart (3.2-pacm):

Nuanunent
oKnOaTIapuHH
Oaprapad >THII

TYy¥punosun yopanapHu

v

Nuanupentn
> Tuzumnap [HACHTIAP
TYTUIaMH
MoHuTOpUHT «
’KaBobrapau

aMaJira OmurpuIn

// Nuannnent /

v

Nununest

TEKIINPYBU

AX0Knit
yopajap

xa0apIop KHUJIHII

3.2-pacm. MHMieHTIapHu OOMIKAPHIIL XKapaEHU cXeMacu

e MuHnuaeHT XucoOJaHyBYM XOJWCalapHU aHUKIaml. by OapuacwHu >xopuid

X0JIAaTHU Oy3yBuW XaBdJjap Ba UIIYM XOJIATUHU aHUKIA0, MaBXyJ THU3UM TaXJIHJI

KWJINO amanra OIMPHUII MaTHUKKA TYFPU KeJla Iu.

o AXMU comup O6ynumm akTiaapuau aHUKIAM. TH3UM MOHUTOPUHTHHH amajra

OImUpUO, XOIUCAIAPHU TAXJIWJI KUJINO Ba WMFUO MHIMICHTIADHU aHUKJIaHMMU3.

o MunuaeHT xakuaa >kapoOrap maxcHu xabapjaop kKwiuil. by epna xuco0oT

dbopmarn, xabapAop KWIHMII METOIM Ba SHA MHIMACHT XaKuja xabap KWIyBYH

IIAXCHU aJIOKA MabJIlyMOTH 3apyp.

e MunuaeHt cababu Ba okubaTuHu Oaprapad >Tuin TapTuOu. Acnuga Oy

Kapa€H OJIAMHTY 3Tarl OuiiaH Oup BakTAa OOIIJIAHUILIHU Kepa.



e VununentHu Tekmmpuin Taptubu. by epaa wmHmmaeHT cababu, WHIMICHT
conup Oynuimmra aidiop, HMFUI TapTUOU Ba JalWIUIapHU cakjanuiid. by sranna
»KaBoOrapJIMKKa TOPTHUII XaKUaa Kapop KaOyJ1 KWIMHAIH.

e AXJIOKUI Yopaiap KypHIL.

e Kepaknu TYFpuiioBYM Ba OJAUHU OJIyBYM HOpalap amMajra OUIMpPWIAIN.

NunuaenTnapan  Oomikapuin skapa€HuAa O>KOpUH skapaCHHU  HOpMa
WIUTAIAHA TAbMUHJIANT YYyH BakKoJIaTiap, pecypciap Ba MaxOypusTiapra sra
mraxc OYIuim Kepax.

Nunuaentnapau  Oomkapuill >kapaéH Jracura KyWuJard pecypc Ba
BaKoJaTiIap Oepunaau:

® THU3UMHHU MOHUTOPHUHI KWJINII UMKOHUSATIIAPY;

® VHIWACHTJIAP TEKIIUPYBHU;

e ax0opoTHHU eTKa3ub OypyBUM Ba IOKOPH SXTUMOJUIMK OMJIaH KapIlu Xapakar
MMKOHUATU OWiaH comup OYyiraH mHUUJEHTIap OViinua OynumiapaaH axO0opoT

OJIUIIl UMKOHUSATH;
e (opc-MKOp HWHIMIACHT OKHOATIApUHU TYFpujam Oyiinya BakoJIaTIv
KEepaKJIA OpTraHIapHA MyTaXacCUCIIApHU KaJI0 KU,
® TYFPUIIOBUM YOpaiap SpaTHII UMKOHHUSITH.
Ax60poT  XaBGCHU3IUTHM  WHIMACHTIAPUHU  OOIIKApHUII  >KapaéHapH

aBTOMATJIAINTaH Ba TYJWK HHTETpaJUIaIran 0ymummy 1o3uM (3.3-pacMm).

I *KPHTHK XOJIaTlapHH l *GH3HEC l *XaTOIMHKIapHN l *HHIIHACHTHH EMHIT

MOHHTOPHHTH Ba AX V3ITYKCH3THTHHH YHKAPHII Ba « AX HHIIHASHT
HHUHOCHTHI A TaBMHHIIAIaH HHUHMIACHTITa KaHTa HIUIOBH
TYMOHIAPHH GHIIHPHIIT xonna KapIlH XapaKaTHH S¥itiua XHcoGoT
*3KaBOOTap HIAaXCIapHH HHIHOSHTIapra Saxomnain Taiiépnan
xaGapaop KHIHIIT KaplH Xapakat *HHUHIACHTHH KaiiTa
*IYMOHIAPHH TaXIWIH Ba KIJIHLI (YJIapHHHD nmaifmo S¥IMaciauru
HHIHASHTHH EATCLOPHSIEHA YUYH
TACITHKITAHUTITH IIprOpHTETHI KOPPEeKTHPOBKAIA
* HHUHACHTIAPHHA Kapac) 1, GaskapHIN Ba
KaTETOPHSLIAII Ba *TEKIINPYB 06 AHHKTALT
MPHOPUTET YPHATHIIT Gopuil Ba *KPI
* AX HHUHIOCHTIApH HHITHIEHT XaKuia caMapailopIHTIHHH
SunumIap GazacHHR Ll MeTPHK 6axoiar
Tyamm P MABIYMOT HHFHII
*AX KaiiTa HODIOBHOA *hacIHATHH KaliTa
S CKATIAITHS THEnam (Kafita
= THKJIAMI PEKacH
acocHuaa)
*HHIHJICHTHH
natino Syaum
cababuHH
AHHKIALL

. Py \. J L S ~—

3.3-pacM. AXO0POT XaBPCU3IUTY UHIIUACHTIAPUHN OOIIKAPUII >Kapa&HIapUHUHT

Bazudanapu



NHuuaeHTIapHu  0OIIKAPHMIN KAPACHUHH aMajira OIIHMPUIIHUHT
KUMHHYUITUTH
WNunuaentnapuu OomKapui xapaéHu 6ab3u KWMHHYIIAKIAP OMIaH OOFIHK;

e Kapaénna posapHu aHUKJIAIITUPUII. Arapia >kapa€H J3Talluk OYyiaumuia
poJiiap eTapiivya aHUKJIaMTUPUO OJIMHMAaraH 0yiica, kaind KUJIMHYBYM OYIuMIa Xxap
JIOMM CaBOJI Mai0 Oynamu: KM Ba KaHJall KapIiiyd XapakaT KWJIWIIN Ba KaHIau
yopanap Kypuiln Kepak? bycHW3 MHIMAEHTra TE3KOp Kapliud XapakaT Ba YHHUHT
TEKIIMPYBU KUMUHIAIIA/IN.

e Typnu manbOasiapAaH MabIyMOT WUFHIIL. YJIKaH KYTU1ad XUMOsI BOCUTaIapu
Ba OyTyH THU3UM Y3UHUHT Typiau (popmaTiu KypHaIuHU oJu0 Oopamu. XyxKym
BEKTOPUHUKYPHUII UMKOHUATU OUJIaH X0Aucaiap KOPPEIAUUIUNHN YTKa3uIaa oapya
XOJIMCaJapHU KYyprUO YMKUIITHU TaKa30 3TaaHu.

e Pecypcnapuu ueknmanranyimru. Pecypcenap (kaapiap Ba TEXHOJIOTHK) MYl
Typaau Ba arapja KajpJyiap pecypcH *)apa€Haap aBTOMATU3ALMICH OPKAJIA €UHIICa,
KEepaKJId HH(PpacTpyKTypacu3 OYHUHT UII0XKH UYK.

e JKopwii TycuKnap axaMmusITIN, aMMO €UUMITUIHP. ?napnaH VCTAJTaHU TYPJIU

TalTKWINK Taadupiaap opkaiu 6aprapad STUIUIINT MyMKHH.
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4-mabpy3a.
Mag3y: AX00poT XaB(pCU3IMIY HHUMACHTIAPUHU HACHTH(PUKANMAIALI BA
0axoJ1all Me30HIapH
Pexa:

1. Ax60poT XxaB(PCU3IUTU HHIMACHTIApUHU Nai0 OViaui cababiapu.

2. Nauunentnap axropiapw.

3. Ax0opoT xaB(pCcU3NIUTH MHIMICHTIAPUHHI HACHTU(UKALMATIAII Ba Oaxoamn

ME30HJIapH.

4. UHumaeHTiap TabCUpIapuHA KaMau TUPHILL

Axbopom xasghcuznuzu unyudenmaapunu naido oOyauw cabaonapu

Ax0opoT xaBdcuznuru cuécatiiapu €ku OOLIKapyB BOCHTANapH Y3-Y3uaaH
ax0opoT, ax0OpOoT TU3UMIIAPH, XU3MATIAP EKU TAPMOKJIAPHUHT TYJIUK XUMOSCUHU
kadonatinamaiiau. bomkapyB BocuTanapu >KOpyuid KMJIMHTaHJIaH CYHT KOJraH 3aud
HyKTaJlap ax00poT XaB(CHU3IUTMHUHT CcamMapaJOpJIMTMHU KaMaWTHUpUIIU Ba
HaTWXkKaaa axOopoT xaB()CU3NUIK WHUUACHTIAPUHU BYXKYIra KEJITHUPUIIH
XTUMONU MaBxyA. [loreHuuan paBumiga Oy XodaT TAIIKWIOTHUHT (paosdsTHUTra
OeBocuTa Ba OMJIBOCHTA cajOuil TabCHp KYypcaTUIIM MyMKHH. ByHaan tamkapu
OJIMHAAH MabiyMm OYyiMaraH sSHTM xaB(-xarapiap anbarra BYXKyIra Kelaju.

TamkunoTuHr OyHOall WHOWACHTIApra Kaplid Kypalluil y4yH eTapiu



TaXPUOACUHUHT UYKIUTH Xap KaHAai >kaBOOHUHT camapaiopJIMTUHU TacauTupaiu
Ba TAIIKUJIOT (paonusiTura cayiouit Tabcup KypcaTaau.

Ax00poT xaCU3NUTH WHUUACHTIAPU OJAMHJIAH peXaIAITHUPUITaH EKU
taconuduit 6ynumm (MacanaH, xato €ku Tabumii odar Tydaiau ro3ara KejiraH)
oYM Xamaa TeXHUK KM (PU3MK OMWIUIAp TabCUpHAA Pyl OepHIld MyMKHH.
YnapHUHT HaTHKACu MabJIyMOTHU PYXCAaTCU3 OLIKOP KWIMII, Y3rapTUPHIL, YK
KWIKII €KU MabJyMOTHH UNUIATUO OVIMalauran XojaTra KeITHUPHII, TAIlIKUIOT
aKTUBJIApUra 3UEH €TKA3UII EKU yJIapHH TAJOH-TAPOXK KUJIHII OYIUIITN MyMKHH.

AXO0pOT XaBCU3JIUTUHU TEXHUK MHIUACHTIApU(aHOMAJ TapMOK (haoJIIUTH,
XU3MAaTHUHT MIIIAH YMKUIIWra MYJDKAUIAHTaH XYy>XKyMJlap, pyXcaT 3TUJIMaraH
MabJIyMOTHU KYJIra KUPUTHILTAa YPUHUII, 3apapiid KOJHU IOKJAll Ba XaKo030)
aBTOMATHK AaHUKJAHWIIA MYMKHUH, MacajlaH, Ha3opar €3yBlapu TaxJIMIA
KypWwiIMallapy, TapMOKJIapapo »SKpaHjap, XYXKyMIApDHU AaHUKJIAIl TU3UMIIApH,
3apapiii KOJJApHU AHUKJIAIIHWHI HWHCTPYMEHTAJ BOCUTajapu (aHTUBHUpYCIAp)
TOMOHH/IaH F000PUIIaIUTaH OrOXJIAHTUPHUIIL CUTHAILIAPH OVIIMIIIA MyMKHH.

Huyuoenm gpaxmopnapu

Byrynru kyHra TamkuigoTIapHU axOOpOT THU3UMHUCU3 TaCaBBYp KWJIUII
KuiinH. By 53ca 3 HaBOaTuaa TAIIKWIOTAArM AaKTUBIAPHU OYTYHJIMTMHHU,
Max(UNATUTHHA Ba XaKUKWAW SKaHJIUTMHU TabMHUHJIALI 3apypJIMTUHU OMIIIMpaan Ba
HaTHXaaa ax00poT XxaBPCcu3nuruHu 6omkapyB TH3uMUHN (AXBT) Talmkun STUITHN
oenrunaiigu. AXBT vy mycraxkam XaB(CHIMK acociapuHu Oenrunaiam, axoopoT
TEXHOJIOTUSJIAPU peCcypclapuiaH TU3UMIIKA Tap3ia (olgaiaHuIIHK TapTUOTra
conmamu. Jlekun AXBT nmarm TexHuk y3rapunuiap xam pecypiapaad ¢poimamaHut
YUYH KyJiail MyXUTHU sipatMaiiau. Kymnail MyXuTHH sspaTHil HTHCOH (aousiTh OMIaH
y3BUI OOFIUKIYD.

AXO0pOT XaBCU3JIUTH]Ia UHCOH OMUJIM MYXHUM poJl YilHaiiau. ByryHru kyHra
KeJIMO MHUMAEHTIIAPHU TypJid KYpUHUIILUIApAA YUpaTUIll MyMKUH. MHIIuAeHTIapHU
f03ara Kenuin cababmapu XaMm Typiauda. AKCapusaT WHIUACHTIAD WHCOH OMUIIH
HaTWKacuaa ro3ara Kkenagud. byHra acocuit cabab cudaruga axOoport

TEeXHOJOTHsUIapuaan ¢oiajaHyBUMIApHU €Tapid Japaxana Ouiaumra osra



OMAIMCIVKIAPA Ba COLMAl WHXUHEPUSHUHUT JKyJa IOKOpH cypariapia
PUBOXKIIAHUIINA axO0OpOT XaBPCH3NMHUTUAA IOKOPH Japa)kajard WHIMICHTIAPHU
KEeJITUPUO YUKAPIIH.

Kymnab axO0opoT TeXHOIOTHsIIApU TAIIKWIOTIAPH WHIMACHTIapra »*aBoO
yopajiapyu Xxamja Majakajid XoAaumiapra sra Oyicaaa Oy TalIKwioTiaap axOopoT
XaB()CU3IUTY MHUMAEHTIIAPUHN OOLIKApUIUIAPA MYpPAKKa0 >kapa€H XHCOOIaHa/IH.
bupuHun Basuda Mamakanu MyTaxaccuciapra sra OYIuIl, WKKHHYHUCH dca
UHIUACHTIapra Kaplik dYopa TaAOupiapHu UIad YMKUII —XucoOJaHaIu.
TamkuiaoTHUHT Oapya pecypciapuaad (oiifasaHran XoJjija HHIMACHTIAPHU
aHUKJIAIl Ba WMHIMJCHTJIAp XaKUaa XUCOOOT Tauépiail, OOIMIKApUIIl YYyH OMUII
xucoOmanaay. MHIMACHTIapHN aHUKJIAITHU aBTOMATIAIITHPWITAH TU3UMIIAPUHA
XOCUJT KWJIMII Ba 11y OujaH Oupra pean BaKTJa >KaBoO 4HOpalapUHU KYpPHUITHU
TAIIKWUIAIITUPUIIHNA aMajra OMIMPWIHINY JO3UM. SIHrM axOopoT THU3MMIIapHIa
XaB(CU3NMUK WHIUACHTIAPUHN aBTOMATHUK aHUKJAII TU3MHHUA PHBOXKIAHTHUPHILIN

Y4YH, TC3-TC3 HpO(bI/IJIaKTI/IKa HIIJIAPUHHA aMaJil'a OINUPUJINIIO MaKcaJdara MYBO(bI/IK.

Tamkuior

[ITaxc

W sxapa€au

AN
NZ

MNHCcoH umoHYwInInuru

/ WHcoH xatocu

Bapkapop unutamn / \

Xoauca Wanunent

4.1-pacm. HuuaeHT GaxTopiaapuaa MHCOH OMUIN



Axbopom xaegcuznucu uHyuOeHmIAPUHU UOEHMUDUKayuaIaul 6a
oaxonaw me3onaapu

Ax6opor  xaBcuznuru VHUUJIEHTIAPUHA UICHTU(DUKAIISIIOBYH
TAIKUIIOTIIAp MaBxXKyJ OYynu0 ynap KylMMmua dopayiap, TeTHILUIM Ty3aTUIIap Ba
3apyp Oyiica TakpOpJaHUII SXTUMOJMHHA KaMaUTHUPHIN TapTHOJApUHH KypuO
yukagu. KopmapatuB AxOGopor Xasdcuzmuru Hpopacu (CISO) KAXU mana
HIyHJIald WIUIApHU aMaira omupaad. WHuuaeHTIapHu MASHTH(UKALMSIIALI

JleraHjia KyuJaruiapHy TyLIYHHAII MyMKWH:

4.2-pacM. AXOOpOT XaB(PCUBIUTH HHIMICHTIAPUHHN UICHTH(DUKAIIASIIAII KapaéHu

NuauupeHTiapuiu 6axoJiam Ba Kapop Kaldy/1 KWJIMII Me30HJIapu

AX060pOT XaB(CU3TUTHIA MABIYMOTIAPHN XUMOSI KWJIHII KYJIaMH 5Ky Ja KEHT.



[y cababyiu BakTU-BaKTH OUJIaH OaxoJaluIapHA aMajira OIIUPHILL, HHIIUICHTIIApHU
OoIIKapuIl KOOWISATIApUHM TaKOMWIJIAIITHPHUII MYXHM axaMHuAT KacO »Taju.

NununenTiapan Oomkapui Kyduaara OOCKUYIapHA Y3 WUUTa OJaIN:

1. AxGopoT xaBhCH3IUTH
MHIMICHTIapU HUMaJlapaH

4 ~\| TawKmI TonraHnHKM aHNKIaI
7.Ax60poT xaBhCcH3TUTH 2.MymMmkuH Oynran
WHITUJCHTIAPUHU YPTraHuIll, BOKea-xoaucanap Kypuo
Kajpiap Ba xKaBoo e \ YMKHII
yopanapu UMKOHUSTIAPUHU
TaKOMMJUTAILI TU PUILL ‘ [
. y
NuuuaenTiapau 601mKapu
4 Kyiuaaru 60cKH4JIapHHU §3
MYHra 0Jaan: 3.MH1MaeHTIapHU

6.Acocuii xamKopiap Ba

MaH}aar0p TOMOHIAp,
aJI0Ka Ba a0 3TUII

Japa)XaCHHHU aHUKJIAII /

OoIIKapuUIIa poJIapHU
oenrunad omumr
MYXUMIIUTHA

.

5.Camapanu anoka,
MYBO(MUKJIAIITHPHUII Ba
MabJIyMOTJIAPHU Oy3WJIHILI
XOJUCaJapuHU Y3 U4nra
OJTyBYH MHIIHICHTIIAP
XHCO00TH

4. auaeHTnapra xaBoo
KalTapull y4yH
TalIKAJIOTHUHT TEXHUK Ba
oTepalioH UMKOHUSITIApPUHU
Oaxomnar

4.3-pacm. MHIMaeHTIaprHN 0axoJ1amnt Ba Kapop KaOys1 KUJIHIIT ME30HIIapH

baxomnamr Ba Kapop Ka0yJ1 KWL OOCKWYM YUyH TAalIKUJIOTIIAap KyHaaru yopa-
TaAOUpIapHU TAbMUHIIAIIY JIO3UM:

a) Xoauca ax6opot xaBhcuzmuru UHIMICHTH cudaTuaa €ku EnroH cudaruma
KaOyJl KWIMHMIIHM, arap EnfoH Oyiamaca OOCKMUMa-OOCKWY KEHT YpraHWIUIIN
JI03UM;

b) xonrcanuHT aX00pOT XaBGCU3IUTH UHIMICHTH cudaThaa TaCHU(IAHUIITHH
aHUKJIAIl Makcaaujga axO0opoT XaB(PCU3IMIM HHIMICHTIApUTa Kaplid Kypail
xu3matn (AXMKKX) TomoHupgan 6axo Oepumumuaup. AxXO0poT xaBdcuzinuru
VHIUJCHTH KaHJald, KUM TOMOHHMJAH Ba KAaWCH KE€TMAa-KETJIMKAA KauTa HIIUIAIINA

XaKuaa Kapop KaOysl KWIMHHUINHM JIO3MM. byHma Taxiaun Xxap Oup ax0opoT



XaB(MOCUIUTH UHIMACHTUHUHT TETHIILIM Typra MaHCyO SKaHJIUTMHUHT TabMHUHJIAII
yUyH ¥3 MUMra OJJMHJaH OeNTHJIaHraH KeTMa-KeTJIuKIap Oyiinua TakcumIall
XKapa8HUHU Y3 WUYUTa OJUIIM Ba axOOpOT XaB(CHU3IMTH WHUUACHTIAPUHU KaWTa
UIIUIAII Ba yJapra %aBoO KalTapuil JO3UMIMTMHHA aHUKJIAII XaMJla Te3KOP KaBoO
YOPAJIAPVUHHU KYPHILH JIO3HUM;

C) MabJIyMOTIIApHU JICKTPOH MIAKIIJIA HAFHIN Ba Xa)BCU3 CAKTAHUIIMHU XaMa
WYKW MHTU30MUN YOpajJapHU JTIOMMUN HA30paTUHU TabMUHIIALLL.

AXO0poT XaBGCHM3IWTU WHOUASHTIapu €ku 3audiukiapu OViimya Oapua
murmiran  Mabaymoriaap AXUKKX paxOapnurumaru  ax6opotr XaBCHU3IUTH
WHIMJEHTIIApY MabIyMOTIap oMOOpHJa CaKaJIaHWIIM Kepak. Xap Oup daomaust
TypH kapa¢Huga xabap Oepunaguran 6apua MabiiyMoT/aap 0axo Oepuill Ba Kapop
KaOyJl KWJUII Ba TETUIUIA Yopaliap KYypull yuyH ¢oialaHuirad oMOOpHH
TabMUHJIAII YUYH TYJIHUK OYIUIIH JTO3UM.

AxO0poT XxaBCcwiHMrM Xoaucacu axOopoT XaB(PCUBIUTH HHIUACHTH
cudarua aHUKJIaHraH OyJica 6axo OEpUIIHUHT KEMUMHTU OOCKUYMIa YTKa3WiIa/lu.
ByHMHT HaTmXacuaa Ty3aTUII XapakaTiapH, MacajiaH, KylIuMya aBapusiBUA XuMost
yopaJapuHU aHUKJIAII, OOITKAa MyTaXxacCUcliapAaH MaciiaxaT CYypaauilii MyMKHH:

a) AXOopoT XaB()hCHU3JINTH MHIUICHTH HUMaaH HOOpAaT IKaHIIUTH.

b) Yuunur cababu kM €Ky HUMA DKAHJIUTH.

C) YV HuMara TabCUp KWJIMIIN Ba KMJIUIIA MYMKHAHJIHTH,

d) AXOOpoT XaB(CH3IMIH WHIWACHTA TAIIKWIOT OW3HECHUra peanx EKu
DXTUMOJIUN TabCUPHU.

e) AXO60poT XaB()CU3IMTH HHIIUACHTHHHUHT MYXUMJIHITUK Tapaskacu.

f) AxGopor xaBhcuznuru MHIKUACHTH OyHrava KaHaai KaiTa WIUTaHTaHJIUTH.

buprnun 6ynmb Kyinmaru okuOatiapaaH Kaiicu OMpW aXaMmHSITIH SKaHJIUTH

aHuK/IaHaau. Macanau:
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4. 4-pacMm. UHIIMACHTIApHU TABCUP JOUPACUHH aHUKJIAII

Kapa€unap KyJIaMUHUHT KEHMaWWIIM WHLUACHTIAPHUHI MYXUM 3JIEMEHTH
xucobOmanaan. Kuzury myH1aku MHIMACHTIIAP TAIIKUIOTHUHT (DAOTUATHIAH KEJIUO
YUKKaH Xojda Typiauya OVmaau. HWHmuaeHTIap wMyaissH mapoutna Qaoi
TU3UMJIAPHU Ba TAPMOKJIAPHUHT MOHUTOPUHTHHU YTKA3UIl CUECATUHU KWJIMHAIU.
byHIaH Tamkapy MabIyMOTJIapHU ayIuTiall Ba KAMAUP LIy MabJIyMOTJiapra
KHUPMOKYH 0¥Jica Maxcyc pyxcaTHOMara sra OVJIuIy Tanad KuaIuHaau. T eKIMpuIn
JTaBOMHMJ1a COAUP OYIMarad MHIMUACHTIIAP XaKUJard MabJIyMOTIapHU KYpUO YMKHUIILI
J03uM OYmaam.

Hnyuoenmnap mavcupunu kamaumupu

AX00pOoT XaBPCHU3IUITU WHUUJICHHTIIAPUHU TAhCUPUHU KaMaUTUPHUIN yUyH
OupuHYM HaBOaTAa yJapHU Keaud uukuin cababmapu Yypranwnaau. SIbHE Oy
WHIMUJICHTIIAp KaHaak comup OViau, KUM TOMOHHUJAH, aTalWH KWIMHANMHU EKU
Tabumii odaTMH, MakKcaad AaHUKIAHaAW Ba TYJIUK XHCOOOT HUFHIIAIM.

MyTaxaccucan I0KOpHY Japakagarid OUjiuM Ba Majlaka Tajnad dTUJaju.
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4.5-pacMm. HIIMIEHTIAp TABCUPUHU KaMalTUPHILL
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S-mabpy3a.
Mag3y: AX00poT XaB(CU3JIUTA MHIMACHTJIAPUHHA KAWTa NILJIAII BAa
AHUKJIALI
Pewxa:
1. Ax6opoT xaB(CU3TUTH UHIUACHTIIApHUIa X0 IMCATapHU aHUKIa0 OJIMII Ba
yiap xakujaa axoopot Oepuil.
2. XoJycanapHy KaiTa uiiani.
3. AxOopoT xaB(CHU3IUTH WHUUACHTIAPUHU OHpJaMud Ba HUKKHJIAMYH

OaxoJiar.

Axbopom xaeghcuznucu uHYUOEHMAAPUOA X00UCANAPHU AHUKIAO 01U 84
yaap xaKuoa axoopom oepunt

AXOOpOT  TEXHOJOTHSUIADUHUHT  TAAOWK  OSTWIMIIM  TallKWIOT  Ba
Myaccacajiapjia uil oiub Oopumn yciayOnapu y3rapau. AXOOpOT TEXHOJIOTHsIIapU
om0  KUpraH  Vy3rapumniap — HaTwkacuaa — QyHKIHMOHAN  KapaCHJIapHU
aBTOMATIAIITUpUINra  Spuliigyd. JlekuH — axOopoT — TEXHOJOTUsIIapUAaH
doinananuin uiarapu Mabiaym Oyiamaran xaBduiapHu kentupu6 yukapau. FOxopu
TEXHOJIOTUSJIADHUHT coXara TaJ0MKW HaTH)KAacHulla Xap KaHAal TypJaru KOpXoHa
baonusTUra KUOEP>)KUHOSITYMIIAPHUHT apajalluiinra UMKOH TYFUIIIU.

Kopxona umura Oy Tap3aa apaialuirHAHT Oup Hevya cababiapu 6op, omataa
Oy3FyHUWIAp MyJUIApHU YFUpJAlIra Xapakar Kuiaauiap, JIEKMH 0ab3u Xosuiapaa
sca yJap KopxoHa oOpocHra MmyTyp €TKa3uIll Makcaauaa €k Maxuii MabIyMOTHH
VFUpJamn yqyH Oy UIITHU aMajra Ommpauiap.

AXO0pOT XaB(PCUBIUTUTA paxHa COJIYBYU TYpJU UHUUIACHTIAP MaBXyJ. DHT
kyn Tapkanraniapu 0y: DDoS-xyxxymnap (“Xu3mar KypcaTullagaH BO3 KEuuIlra
yHAauauran Xyxymiap”’), MacodamaH OaHK xu3MmaTiaapugaru GupuOrapivx
(MBX), cepBepiapuu Oy3ull Ba KOH(PUACHIMAT MabIyMOTJIAPHU YFUpIAILL,
KOPIOpaTUB MAabIyMOTJApHU YFUpJaHuIM, WHTEpHET TapMoruga KOpXOHa
oOpycura myTyp €TkazyBUd MHILI-MUILLIApHU *oinamtupuil. FOkopuaa caHairan

xap Oup MHIUACHT TajdodaT KypraH KopxoHanap oOpycura 3apap eTKa3aiu.



Xo3upru KyHJa KOpXOHajapJa TallKd Ba MYKM XapakTepra sra OyiaraH
ax00poT xaB(CU3IUTYU HHIUACHTIAPU COTUpP OYIMOKAA.

Huku unyudemm — 3apap Kypran TOMOH OwnaH OeBocuTa (MEXHAT
HIapTHOMAacH) OOFNIMK OYiraH maxc TOMOHMJAH aMajira OIIMPWIraH WHIUJIEHT.
Tuzumaa coaup OYIMIIM MyMKHH OyiraH KyWugard Te3-Te3 ydpad TypaauraH
XOJIATJIapHU KEJITUPUII MYMKHUH:

¢ KOH(UACHLINAT MabIyMOTJIAPHH YFUPIAHUIIIY,

e axOopoTra pyxcaT 3TUIMarad KApHII,

® MabJIyMOTJIApHU YUUPHUIL,

® KOpPXOHa AaKTHUBJIAPMHM IIAXCUHW Makcajiapia €xku ¢GupHOrapiank ydyH
dholnanaHu;

® KYNOpPYBUYWJIHK;

® TapMOKJIary raipurtadbuii Hpaosuk;

e raifpurabuii OM3HEC mapTHOMANAp;

e ax0opoT TeXHOJOrUsANIapH Epaamuaa Gupuorapivk.

Tawku unyuoenm — Oy 3apap Kyprad TOMOH OHMJIaH Xe4 KaHai OOFTHMKINTH
Oynmaras maxciap TOMOHH/IaH YIOIITUPWITaH MHIUACHT. TuznuMaa cogup Oyaumm
MYMKUH OYynraH KyWugaru Tte3-Te3 yupald TypaauraH XOJaTJapHU KEeITHPHIL
MYMKUH:

e MBX tuzumnapunaru ¢Gpupuodrapiux;

e DDoS xyxymnap;

e TpaUKHU KYJIra OJUHUIIN Ba AJIMAIITAPUO KYUMIIHILIN;

e KopxoHa OpeHaunaH MuTepHerna HOTYFpu (oiiganaHul;

e DuUIMHT;

® KOPXOHAaHUHT KOH(eIeHCcHal MabiyMOoTiapuHu WHTepHEeT TapMorura
JKOMJIAHUIIIN,

e 0Oy3u0 Kupwill, O0y3uO KUPHILTa YPUHHUII, KOPXOHA MOPTAIMHUA CKaHepJIall;

® TAPMOKHU CKaHEpJalll, TApMOK TYT'yHJIAPUHU CKaHEpJIallra ypUHHUII;

® BHUPYC XYKyMJIapH;



¢ KOH(eAeHCHaT MabIyMOTJIapra pyxcart dTHJIMaral KUpUI,
e ralipuTabuuii xariap (TaKOBY3KOp Xatiap).
Xooucanapnu Kaitma uwiiaw
AXOOpOT TEHOJOTHUIApH Ba KOMIIBIOTEP TAapMOKJIAPHUHHUHT PUBOXKIJIAHTAH
capu ax0opoT XaB(CU3IUTY UHIIUJICHTIAPU COHU XaM OIIMOKAa, yiaap AX TU3UMHU
daonmnurura paxta coaud KYHTUICH3 Xoiariaapra oJmd Kenuimy MyMkuH. bymapra
MHUCONT KWIHO, KOHMOUICHIUAIIMKHU Oy3WIHIINHU, axO0pOT aKTHBJIAPUHUHT
SAXJIUTIMTUHU OY3WINIIY Ba OU3HEC JKapaCHIAPHUHT Y3WIHO KOJUIIMHU KEITUPHIILL
MYMKUH. AXOOpOT XaB(M)CHU3IUTH MHIUICHTIAPUHHA KaiiTa MIUTAIINHU OOIIKAPUIIT

5.1-pacMia KENTUPUITaH.

AX hodisasini aniglash va
habar berish.

4 - y - Insident
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baxolash baholanishi
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5.1- pacM. Ax60poT xaBHCU3IUTH UHITUACHTIIAPUHN KalTa UIITAIIMHA OOTIKAPHIII
Xankapo  ISO  27001:2005  cranpapta  axO0opor  XaB(CHU3IUTH
MHIUICHTIapUHU OOIIKAapHIL MPOLEAYPACHHH SpaTHUIlra aJloXujaa ypry oepaau —

MabJIyMKH, COAUp OVIMIIM MyMKUH OViIraH MHUMJECHTIAPHUHT OJITWHU OJIUIL,



WHIUJEHTIApJaH KEMMHIUW KelaauraH Tano(oTiapHU Ty3aTHIIJaH Kypa aHya
camapanu xucoobaanaau. Xaiakapo ISO/IEC 2705 Ba mummii [OCT P UCO/MBOK
18044:2007 cranmaptiapaa WHIWASCHTIAPHUA OOIIKApHUIN >KapaCHIapu KEATHPUO
Vrunanu. HopmaTuB XyKyKuil XyxoKaTiap Ba pecypceiap XakKuaard caBojuiap
Kypuinanu, Oy >kapaCHJIapHU aMmalira OIIMPHUII OYiuda TYyITyHTHPHII Ba TaBCUsIIAp
Oepuiras.

Axbopom xaseghcuzniueu uHyuOeHmMIAPUHU OupaamMyu 64 UKKUIAMYUU
oaxonaw

AX XOIMCAaCHHM aHUWKJIAI, TaxXJIWJI KWIKII Ba OaxoJaml WHIUACHTIApHU
OolIKapuIaa MyXuM OOCKHYJIap XHUCOOJIaHaIu, YyHKU Oy OOCKUWIapaa OJUHTaH
Xa0apHUHT MYyXUMJIWINTH Ba WIMOHWIMJIMTA WHIUACHTra KApUId 4dopa KYpuIaa
Kapop KaOyJn KWIMIIJa MyXUM poil YiHainu. VHUMIEeHTIapHU aHUKIA0 OJIUII
)KapaéHu yiap Xakuja KaM MabJIyMOT OOpJiMry OujaH Xxam MypakkaOiamiaam.

bupnamun OGaxonampga AX xoaucacuHu AX HUHIUAEHTH cudaTtuaa
aHUKJAIa MablyM OWp HHIMJEHT Typura wuIiopa KWJyBYM XoOjucagapra
acocnanaau. AX xoaucacu ¢gakropu - AX xoaucacuHUHT AX Oy3WiIral XojaTura
¢ku xaBPCU3NMK wYopanmapura OYyiraH Taxauara HIIOpa KUJTyBYH O€NTrHucH,
IIYHUHTJEK OyHrada HOMabiyMm OyiraH xaB()CH3IMKKA TaXJIU] COJTYBUM XOJaTiiap
XaM TYITYHWIQIN.

FOxopuna kenTupwiran alropuTMia UKKuiIaMau 0axoJan QyHKIUIACH XaM
KUPUTWITaH OYnuO, yHIAa KYpuiIa€TraH HMHLUMJICHT A0A3apOJMTHUHU TacauKJIall
Makcaauia KyImmMm4ya MabiIyMOTJIap TYIjaHaau. Xap Oup kypumaétran xojauca
Y4yH YHH UHIIUJICHT cu(aTraa KadyJs KWW YIyH EKU Oy HapCaH! paJl dTHUII yIyH
3apyp OViran MabiyMOT/Iap Ba Iy MabIyMOTJIApHUHT MaHOacu 6epud Gopuiiau.
Wkxniraman 6axoJsiamiaa HHIUASHT haKTopiaapuaaH KeIu0 YUKKAH X0JIJ1a aJITOPUTM
YHUHT CLUEHApUUCUHU Y3rapTupud Oopaau. byHnan Tamkapu aaroputM KeaTHpuo
VTunamaran ¢akTopsiapra acocjiaHraH WHIUACHT CICHApUNIApUHU XaM KypHII

HNMKOHHHHU ApaTau.
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5.2-pacm. MHIIMIeHTIaprHM OMpIIaMYd Ba UKKAJIAMYH 0ax0JIalliiHy aMajra

HIJIall aJJrOpuTMHU

by ¢yHkcus mHUMIEHTHapHM KaiWTa unutammaa AX MHOUACHTH Xakuja
KyluuM4ya  MabIyMOTJap WHFUIOHM Ba  OJMHAETraH  MabIyMOTJIApPHHUHT
UIIOHWIMJIMTUHYU OIIMpPHILNTa XaMmJa kenrycuga AX uHUeAeHTIapura OyiaraH axc
TabCUPH TE3UTMHU OIIUPHUIIAA KYJT KeJTaau. AJTOPUTM NOTEHIMAT HHIUACHTHUHT
aloxXyuaa ClieHapuiiap Oyiinua Kapabd YMKWUIIHKA Ba XaB(CU3IUK YIYH MyaMMO
OynaauraHn KYHTWiICH3 XoJlaTiapHu OapTapad H>THUII HWMKOHHUSATHHU Oepaju.
[IyHUHT y4yH adrOpUTM 5 Ta MOFOHAIM XaB(CU3IIMK NOFOHAcH YypHatuiran-0 nan
(xaBdcuznuk yopanapu WYK) 4 rada (MHIUACHT CICHapUiicu OYiHn4Ya KYHTHICH3

XOAUcCaNapHUHT OapTapad dTUIITra KapaTWiraH XaBQCU3IUK YopaaapH).

doiiragaHnJaran agaduéraap
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6-mabpy3a.
Mag3y: AXO00pPOT XaB(PCU3IUTY HHIMICHTIAPUTA KAB00 KaTapuI

Pexa:
1. AxOopoT xaB(hCcHU3NUIrY MHIMAEHTIApUTa TE3KOP KaBoO KalTapuul.
2. AXOopoT XaB(CU3JINTYA UHIUACHTIAPUHHN OOIIKAPYBUYAHJIUTH.
3. AXOopoT xaB(hCU3IUTY HHUMAECHTIAPUHU IKCIIEPTU3ACH .
4. AX60poT XaB(CHU3IUTH UHIIUICHTIAPUTa KaBOO KaWTapUITHUHT TEXHHUK.

KYJUIAaHWIU U
1. AxOopoTxaB()cH3IUIY HHIMIAECHTIAPUTA TE3KOP KaB00 KallTapuil

AX00poT XaB()CHU3NMUTYM HMHIUACHTIAPUTAa TE3KOp >XaBOO KaWTapUIIHUHT
acocuil MaKcaJy MHIMIECHTHUHT OJAMHM OJUII (MacallaH, arap 4eKJIaHraH pyxcar
OWJIaH MabJIyMOT ajJMalIuIl OJIOKJIaHCA) €KW 3XTUMOJIMNA 3apapHH TE3JIMK OuiaH
MUHAMAJIIAIITHPULIIND.

AX00poT XaB(GCU3IUTY UHLIKUJEHTIIApUra Te3KOp *aBoO KaluTapuul y3 nuura
TEXHUK 4Yopa — TaaOUpJIapHU, KPUMHUHAN OENTWJIA MabIyMOTIap TYJIUKIUTUHA
TabMHUHJIAI Ba Oy MabIyMOTJIADHUHI TEProB KWIMII 3XTUMOJUIMIH, XamJa
VMHUUJEHTAAH KYPWIyBYM 3apapHU KaMaWTHPYBUYM Ba XYKYKHU XUMOSI KHJIyBYU
OpraHyiiap y4yH XyXoKarjap TapKuOWJaH Ba TAalIKWIMKA 4yopa — TaaOupiapiaH
nbopar.

TexHuk 4vopa — TagOMPIAPHUHT acl MOXHUATH MabIyMOT OYTYHJIMIMHU
cakjall, MHIOUACHTra MOTEHCHAl alloKa, Yuupuil & japu, abopoT CaKJIOBYM
MaBKyJl KypuIMaJIapHU XUMOsJIAll Ba cakijaml. AXOOpOT KypUIMAacUHU YUUPHIL
Oy3FyHUYM Xapakarjap Ba 3apapKyHaHJa AacTypJapHUHI HaTWXKacuaa KpUMUHAI
AIIMPUH MabIyMOTIAPHU MYK KWJIAII 3XTUMOJUIMTMHM HOJTa TYLIypaJad, YJIapHU
OepkuTuI, OENruiall Ba Kepakjiuya cakjall TeproB jkapa€Hiapuaa Kepakinya
JapakaJla aHUK HATHKaJapHU TAKIUM 3Ta]IH.

Tamkunuit 4opa — TaaOupiap TAUIKUWIOT PaxOApUSATHHU OTOXJIAHTUPHIL,
TAIIKUIIOT OYIMMIIapy axO0pOT XaB(PCUBIUTH Ba YIAPHU KU3UKTUPYBUM MHIIMJICHT
xakugaru ¢akTaapHu ¥3 uuura onaau. Tamkuianil yopa — TagOupiIapHu YTKA3UII

TYFpUCHAATH XYyAOKaTIap )KUHOUM HIIap OYiinda TeproBia €Ku CYpOKJIapHU YK



KWIKIIAA KallTa KYpuO YUKUII YYYH caBoJiIapra acoCJaHraH XOJaTAa, TAIlIKHIOT
ax00poT KypHJIMaJlapuHU TEProB jkapaéHIapura pyxcaTuHu Oeruiaiam.

Ax060pOT XaBPCU3IUTY HHIUACHTIAPUTA KaBOO KalTapuiirad HHIUASHTHIUHT
TaxJIMJIM Ba TAIKWJIOT axO00pOT TU3UMHUHM KaiTa TUKIIAIl OonuiaHaay. Tamkuior
ax0opoT TH3UMHUHHM THKJIAIl @XpaTWiraH Ba OelruigaHrad KypyJaMalapHH
SHTUJIApUTa aJIMamTUPUIIHN, Kepaknu J[T mapaum YypHatumau Ba  axOopoT
XaB(MCU3NIUIY €Tapirya TabMHHJANI y4yH axOopoT TU3MMUHMHI KalJjdapuHu
CO3JIAIIHM Y3 UYWTa OJaU.

XyaHcym uHUUOeHmaapu XapaKamiapuHuHZ YMymuil anzopummiapu

Ax060poT XxaB(hCHU3IUTY XU3MATHHUHT acocuil Bazudacu — 0y KOpXoHa YUyH
Ou3Hecna MaBxXyJ ycyjuapu, (GopMmyniajiailiraH, aHuK € JHU OeIrujioBUYd Ba
Maxduiinamrad AxOopoTiapra ajJoKajaop 3apap €TUIIN EKU HYKOTHIIMIIA MYMKUH
oynran axoopoT xaBdcuzaurura Oyiaaaurad xaBg — xaTapJIapHU OJIUHU OJIMIIL.

AX00poT XaB(CHU3IUTU coXxacuaa KOpXoHa MaxxOypusTiapu, 0apya yMmyMHid
OPUHCUI Ba XYKYKJIap, KOpPXOHA Y4YyH pEeXaJIalITUPWITaH MaBXya Ba (opmai
pexanap “Ax60poT xaBcuznuru cu€catu’ Xy}oKaThaa KeaTupuiaagu. Yoy
Xy’XoKaTaa XaB(QCHU3IUK XOJUMIIAPUHHUHT axO00poT XaB(MCHU3IUTUTa WHIIMJICHT
Xypy>KH amaira OINTaHAa KaHgail XapakaTJIapHU amaira OUIMPUIIN aHWK Ba
KaJlaMMa — KaJlaM KeJITUPUIIA/IN.

Ax60pot xaBhcU3MUIruHU Oy3UIIIard OfaTHil cceHapuiiiap Kyhu 0azaBuii
XapakaTJIapHU amajira OUIMpPHILNra acoClaHraH OYyiauImM MyMKHH. AXO0poT
XaB()CU3IUTY MHIUJEHTH KapaéHu1a KyHuJarujiapHu amaira OlmupuIl 3apyp:

1. MHIUEGHTHY UACHTU(GUKATCHUSIIAII Ba y Iy €pjla aMajra OIIMpUITaHura
UIIOHY XOCHJT KUJIHIIL.

2. amamra omaérran uwHIUAeHTAa AT —  wuHbpacTpyKTypacuHH
JIOKaJJIACTUPUIL.

3. MaBXKyJ MHIUEHTTa, OOEKTIapra Mypoxkaar XyKyKHHH YeKJIaIll.

4. Kaiin €3yBIIapuHU WHITMACHTIIApPTA XaBOO KalTapwil OYyIuMHU paxdapu
HOMMWIa pACMUWJIAILITUPUILL.

5. KOHCyNTaTCUs YIyH MaJlaKaJld MyaCCUCIIAPHU ka0 KHJIUIIL.



6. THIUACHTJIAPHU TaXJIWUIOBYM TYPYXHHU WUTUII Ba JATWIIJIAPHU TYTUIAII Ba
TU3UMHHU THKJIAIl Oyinya Wil peXacuHM Ty3ull. bapua xapakaTiapHu, NIy
KyMJIaJlaH HHIUACHTIApTa 5kaBo0 KalTapuIil yCyJUTapUHU MPOTOKOJUIAIITHPHIIL

7. ManuIIapHU CaKJIalll Ba KEpaKJIM YTKazMalapHU TabMUHJIAII.

7.1. DHeprusra 60FIuK axO00pOTIApHH UITYH TU3UMIIAPAH Y3HIIL.

7.2. pealst BaKTJa MHIMJICHT XaKUJ1aru ax00poTIapHU HUFHUIIL.

7.3. KyBBaT TU3UMUIAH y3HIIL.

8. yuuMHYM MyCTakui1 TOMOHHM Oa3aBuil pamun cudaruga axoopoT
KypWwIMaJIapuHu Oelruiaii, HaMyHaJapHU OJHII Ba axO0OpOTJIApHU KEWHHTU
TaxJIWJI Ba CaKJIalll yuyH KAPUTHIII.

8.1. ax0opoT Kypuiamanapujaru Oapua omeparcusiiap MNPOTOKOUIAPUHU
pacMUMIIAILIUPULL.

8.2. 00EKT XaKuAaru MabIyMOTIIAPHH SIPATHUIII, YHTA aJI0OKAI0p MabIyMOTJIap,
XaTTO YJIAPHUHT CaKJIAHUII KOMIAPHHH XaM.

8.3. sxapa¢nnapuu GoTo EKU BUICO Kamepasiapra €3ulll.

8.4. 4on 3TMAraH 0OEKTIAPHU IPOTOKOJIIAp OMIIaH OUprajiuKaa Ba MIIOHYUIIU
YKOMIa cakjaml 3apyp TOKH yJap TaxjImil YuyH €KM XyKyKHH Myxo(dasza KuiyBuu
Opranjapra eTkazujiMaryHura Kaiap.

9. )kopuli NanuiIIapHU cakjiall Ba €TKa3WIll amajira omupuirad AxOopoT
TU3UMUHUHT UIITYU XOJATUHH THUKJIAII JIO3UM.

10. Taxymun omub OopunaérraHaa JANIWUTAPHUHT  Y3rapMaciIUTHHU
tabMuHIam. byHna dbakat Hycxanap OWiIaH UILIaI 3apyp.

11. wznanunuiap onu® OopuiaéTraHna WIIAPHUM Maxcyc Oynaumiap Ba
TErMIIUIM TAIIKWIOTIAp OWIaH XaMKOPJHUKIA OO OOpHIIMINK Kepak (MacaiaH
ax00pOT XaBPCU3IUTH UHIIUJACHTIIAPUHN TaXJIUJUIANI Ba aXO00POT XaBPCU3IUTH HU
TabMHUHJIAII OYirya KOpXOHAJIap).

12, taxjmwap Tyrarad MaBXKyJ XUCOOOTHM Tailépiaml Ba KellaKakiaa
WHIIMJEHTHU WYK KWIHII Ba TaKpOpJIaHMACWITH TabMUHJAII yYyH TaBCHUsIIap
KHPUTHUIIA/IH.

13. XxykykHH Myxo(a3a KWIHMBUM OpraHiap OMJIaH XaMKOPJMKIA HIIIarania



ylapra WHIHMACHT Xakuja OaTaBcWJ MabiyMoT Oepuil jo3uM. SbHU Oapua

JAMWLIap Ba aHAJIA3 HaTHOKAJIApH.
2. Ax0opoT xaB(pcU3IUId HHIMACHTIAPUHU 00IIKAPYBYAHIMIH

Ax060poT XaB(CU3IUTY HHIMJICHTIAPUHHU OOIIKApUI TU3UMUIA pyHxarra
OJIUII, TE3KOp kaBoO Kaitapuim Ba AXOOpOT XaB()CHU3IUTH HHIMICHTIApUTA
pyxcar, xXamaa WHIIUJICHTIIAp onan WIUTAITHUHT Oapua CUKJIA
TallKWUIAIITApUiIagu. KaHya Te3 Ba KOHHUKApIM Japakalla KOPXOHA MaBXKYy.l
ax0opoT xaB(CU3IUTH UHIMCHTIApHTa XaBo0 KaiTapa oyica Oy 3apap MUKIOpHTa
OOFNMK OVyiaau, YHUHT HATWKacu OJNAWHAAH MabiayMm Oynmaau. LlyHuHTr yuyH
VHIUJEHTTa pyXcaTra Tau€prapiuKk MyXuM axamusrra sra. TanépnaHuil xKapaéHu
peXanamTHPHIN, >KaBoOrap MaXCHU OeNTwiaml, MaXOYpUATIApHH TaKCHMIIAII

MHIIMJEHTJIApHU OOoLIKapuIll OYinya pekaJapHH UILIa0 YUKHUIIHY Y3 UYUTa OJIa/Iu.

6.1-pacm. UunmaeHtnapau oomkapui ctpykrypacu (PAS 77:2006)
AX00pOoT XaBPCHU3INTA UHIUMJACHTIAPUHU OOIIKapHUIl *)apa€Hu (pakaTruHa
pyxcaTt Oepuil smac, Oalku yJIapHM TaxJWil KWIWLI, pyxcaT 3((OUKTHUBIUTHHU
TabMHUHIIANT XaM MyXuM. N1mad yuKuiran pexxaiapH UM MyXUTHHHT KyJ1a0 —

KyBBaTJIAIlIMTa TECTJAIl Ba MOAu(pUKATCHIANl Kepak. byHmaH Tamkapu Kydcus



MHLHUJICHTIIADHA XaM MaBXKyJ XUMOS TU3HUMUHUHI JAapakKaCMHU aHUKJAll Ba
y3rapuiuiap KUPUTUII YUYyH XaM TaxjIHJI KWIUII Tanad sTuiagu. Arapja aHanus
JTaBpuaa WHIMJACHTHUHT YXIIAll HyCcXaJapyd aHWKJaHca, MakOyJl XapakaTiap
TakpopJlaHaau. Arapja THU3UM XaTOJMKJIApH aHUKJIaHCa OENTuiIaHTaH pexanap
HaTwxka OepMaca, yHja Taiéprapiiuk 00CKu4Yura yTuiau.

e Ontun — MUYC, MUB, aBapus xu3matiaapu Ba opraijiapu TOMOHHUAAH Kyu1ad
— KYBBAaTJIOBYH, IOKOPH MEHEKMEHT TAIIKWJIOTIIAPH,

o Kymym — xaB — xarapmapHu Ba OH3HECAArd y3yJaunuiap OOIIKapHUII
XU3MaTHu.

e bponza — AT Ba AXO0pOT XaB(CHU3JIUTU MapKazjiapu, KaJpJiapHU KYiiad
KyBBaTJIalll, IOPUCTIAp, TEXHUK XaBPCU3IUK Ba XYKYKHH Myxodaza KUJIHII
Opraiiapu

Myammonap.

AHTUBHpYyCIap, TapMoKjapapo nskpaniap, MBBT nap, webG-cepsuciap,
3an(MKIap CKaHEepJIapyu Ba XUMOSHUHT OOIIKa BOCUTANIApU ax00pOT XaB(CU3IUTH
— uH(PpacTpyKTypacuHu Tyia udosanaii onmanu. XMMOSHUHT Oapua dJIeMeHTIapy
ajoxXyjaa CO3JIaHaJu Ba MIUIAWIU, JICKMH yJlap Opacu/ia y3apo aloKaaop *KOWU UYK.
AMHaH 11y XMMOSI KOMIUIGKCMHU caMmapajop HIUIAIINHU, WHIWJICHTIIApHU
AHUKJIAIIHUHT MaKCUMaJl T€3JIUTMHU TaAbMUHJIANIH.

AXO0pOT XaB(CHU3JIUTK HUHT MapKazjaliMaraH XOoJucallapd MOHMTOPUHT
MyaMMOJIapHu:

e Ax00poT xaB()hCcU3IUTH UHCAEHTIapUra Te3KOp kaBo0 KaTapuu;

o XaB} mMaHOAMHM aHUWKJIAW OJMACIUK Ba Ma3Kyp WHIIUICHTIA >KaBOOTapHU
TOMHIII;

e EHr MyIikyJl TOMOHM peajd BakKT PEeKUMHIA HUHCACHT XaKuaa TYJIUK Ba
UIIIOHYJIN aXOOPOT OJIHIIL.

o AymuTOpHUHT axOOpOT XaB(PCU3IUTH XOIUCATAPUHHU CEPTH(PHUKATIAINI Ba
TEKIIUPYBJIAPHHU OCOH TaXJIMJI KWIUIITHU TalIKAJIAIITHPHIILL.

Eyumanap.

Ax06o0poT xaBcuznuru coxacuaa Oy MyaMMaJIOpDHU €4HUII Y4yH AacTiad



AX00poT xaB(CU3NUTY MHIUACHTAIAPUHU OONIKAPUII MapKa3WHU TAIIKWI ATHII
JI03UM Ba y Kyiiuaaru BazudaaapHUHT €4UMUHU TOTHIIH JTO3UM:

e AxOopoT xaB(CHU3NIUIM WHUIUIACHTIAPUHU aHUKJIAIl Ba yjapra XaBoO
KalTapuIll BAKTHHA MUHAMAJLIAIIT THPHIIT;

o VHIMOEHTIApHA Tax)IMJI KWIHIIIA axOopoT XaBPCHU3IUTH KOWJATapy Ba
cuécaTuHU OKAPWIMIIIUHA HAa3apOT KUJIHUIII,

e AXOOpoT XaB(GCHBJIWUTK XOJATUHUHI MapKasJalraH MOHUTOPUHITUHU
TAITKUAI ITHIIL;

e Ax060poT xaBhCcU3IUTU XaB( — XaTapiapHU OOUIKAPHUII caMapajopIUTrUHU
OIIMPHIN Ba XUMOSHUHT KePaKJIU KYyIIMMYa YOpaJapHHH Ky PHIIT;

e KopxoHaHUHT OOITKAPMITYBUAHINK Ba CTAOWJUIHK JapaKaCHHU OIIUPHIII,

e AXOOpOT XaBPCHU3IUTH XOIWCaJapy MOHHTOPHUHITH YYyH HOPMATHBE Ba
XaJIKapo TanadaapHu Oa)kapwiir;

e AX00pOoT XaB(CHU3IUTU MHIMACHTAIAPUHU OOIIKAPUII MapKa3WMHHU TAIIKHII
ATUIIJIA YHUHT 3 XUJT aCOCHH € HAMIIIJIApUHA HHOOATTa OJIUIIT: TEXHOJIOT U, JKapacH
Ba I1aXC.

Texnonozuanap.

Texnonurusiiap Kyiugaru rypyxJjapra 0OynvHamu:

AyIuT Xoaucanapu,

XoaucanapHu WuruIl, (GUITpIIALI, CaKJIall,

Xoaucanap TaKpOpJIaHUIIY Ba UHIMACHTIIAPHU aHUKJIALLL,

Nuanuaentnap TaxJiMiii Ba MyaMMOJIapHU TypYyXJIalll,

Nunuaentinapau 6omkapuiin 0ocKuuiiapuaa Xuco0atiapHu IOPUTHIIL,
3. Ax0opoT xaBQCH3JIUTd MHIUACHTIAPUHUHT IKCIIEPTH3ACH

Komniomep unyuoenmnapununz 3kcCnepmu3acu.

byrynru kyHma Ku4mMk Ba ypTa OM3HEC KOpXOHajapH, OaHKIap Ba MOJIUS
TAIIKWIOTJIApH, JaBlaT OOIIKapyB oOpraHjapd Ba OOMIKA TAaIIKUAJIOTIap
KHOCP)KMHOSITUMIIADHUAT KypOOHM OYnuMO KOJIMOKIAAa Ba KypwiraH 3apap

MW UIMOHJIAPHW TAalOKWJI 3TMOK/A, JICKUH 3HI' MYXUMHU OI[I[I/Iﬁ aIanno S'ITI/II_HJ'Iap



amajira ONMPUITaHUIA dMac, OanKu, TU3UM (PaoJUATH Ba XUMOSICUHU 0axoJiial,
Kepakiid axOopoTiapHH WHUFUO, TAIKWIOT Max(duil MabiaymoTiapra pyxcaTHH
OepkuTHO KeTHUIUIapy, Kenakakaa OyHIaH[a KyWIUPOK WHIUICHTIAPHU TaIIKUIT
syrunuiapura Enrounnumuanp. Cup sSMacku, Kyminad KopxoHanap OyHaai
XoJIaTapra KapIiy Xed KaHaai yopa KypMaiau Ba (pakaT 3apapHH KOTUTAI XaKuIa
0ol KoTHpa Iy, 0y 3ca JKUHOSITYHIIApra Kyl KeJaIu.

IBM Security QRadar unyuoenmnap s3xcnepmuszacu.

IBM  Security QRadar wHOmMaeHTIIap 3KCHEPTH3acH  AKCIIePTH3a
ONepaTCUsJIAPUHN YTKA3UIIIA MabIyMOTIap IMaKeTUHU OJUII Ba OOIIKacuja
y3aTUIl YYyH HIIaTWiIaad. By TeXHOJOruss MabilyMmMoTiap KHAUPYB HIUIapU
OOLIKApyBH, CEAHCIAPHU KalWTa KypHIl Ba HWHUUACHTJIApAAH XHUMOSJIAHUII
TaXJIMJIMHY SKCIIEPT aHAIM3/1aH YTKa3uI uMKoHuHU Oepaau. IBM Security QRadar
WMHIUJICHTIIAp JKCIEPTU3aCh BOCUTAJapu JacTypuid Ba ammapar KYpUHHUIIUIA
MaBXy/I.

KPagap man camapanu ¢oiiganaHuin ydyH nactiad Kynaa Kym E3yBiap
WYUIaH OENITMJIaHTaH Ba KeJaKaKJa 3TrajluK YYyH KUAMPYB Ba OelruianuiapHu
KUPUTHUII JIO3UM, Oy On3ra 4ekjaaHTraH €3yBiap OWIaH UIiall UMKOHUHU Oepaiu.

Taxaumuunap MIIHKM OOLUIaraHja , YJIApHUHT MaTepuauiapu KyJa Ky
HATWKAJIApPHU KAUTapyuIIM MyMKHH. Arap CH3 Y3WHIM3ra HUMA KEPaK dKaHJIUTUHU
aHUK OUJIMACaHTU3, MabIIyM OMp CYPOBHU TaKpopJiaiiBepacus Ba Oy 2JIEMEHT yCTUa
Xe4 KaH/1ail HaThxka Oepmaiiu.

BuzyannamTupuin Ba aHanuzIap HATHXKaIAp MOCITUTHHH aMaiuil  EKu
aBTOMATUK Oaxojall ydyH WIUIATAIUIIM MyMKUH. ByHman tamkapu Oorika
cypoBinap €paamuja ailHu MyaMmora 0oIika Tapadaad Kapai UMKOHUHU MaBXy/l

Kauonku cu3 ¥3 TaxuauHru3 Oyiuva Kepakid HaTKara SpHILCAaHTH3, YHU
sSHa/Ja YyKyppoOK YpraHull Ba sSIKYHUM €YUMHM TOTHUII Ba YHH KYJIJIaIl Y4yH yHIoy
KUCMHHU aJIOXuja YpraHui uMKoHuTa sracu3. Cu3 erapiu nae0 yiiaaraHuHTU31aH
KYTIPOK MaTepyral KHPUTHUII JIO3UM.

Taxnun Oynumiapuza MaBXKyld peJeBaHT HaTWKajgap TyIjaMura osra

OVITaHUHTU3AaH CYHr CH3 3 U3JAHUIUIAPUHTH3HUM aHUK & HaJMIira



TYFUPJIALIMHIA3 MyMKHH. Busyanuarcuas Ba Taxjui 3JeMEHTJIapU €paaMujia xap
OMp KUCMJArv HaTWKaJIapHU sSHA/la YYKyppOK YpraHUIIMHTUA3 MyMKuH. HMira
aloKamop Oapua XyXKaTJIapHU Ba SKyHUH €UYUMIIApHU cakiad KYHWUIITMHTH3
MYMKHH. Arap s3yBjiap MyXUM XUCOOJaHMAaCH yJIapHU YUupHUO Taluiam MyMKHH.
W3nanumnuiap xapaHAHUHT 1Ty HyKTacHa CU3 TYPJIN MabIyMOTIap naujaaH ¢akat
MyXHMJIADUHU QKpaTUO OJacu3 Ba CHU3Jla DHT MYXHH MabIyMOTIap TYIUIaMA
MaBxky 0ynaau. Yoy MabIyMOTIap YO ATHINILHI, SKCTIOPT KWJIMHUIIY €K KaiTa

WAl YYyH KYHATWIAIIA MYMKHH.

4. Ax00poT xaB(CH3JIUTY HHIUACHTJIAPHUIA KAB00 KAWTAPUIIHUHT TEXHUK

KYJUIAHUIIHU

Axbopom xaecuzniucu UHUUOEHMIAPDUHU AHUKITAUWIHUHZ MEXHUK
gocumanapu 6a mu3umaapu.

XUMOSIHUHT TypJid TEXHUK BOCUTAJIapuja XoJucalapu xaB( — xartapiap,
ynapHuHr Oy3ynuiu, MaBxkyn AXBT xakuga myxum axOopor Oepaau. SHana
KEHIPOK MakcaJiapja, SbHM TapMOK XyKyMJIIADUHM AaHUKJIAIl Ba 3apapiiv
XapakaTJIapHA aHWKJIamaa XyxymiaapHu anukmam tmumiaap (IDS), maxcyc
MabIyMOTJIAPHUA TapKaTUO KETMACTUTHHH OJAUHU oiuil yuyH (DLP tusummnapu)
dbolnananunaau, Oomkaya KWinb ailTrania anmapar — 1acTypuid BocuTaiap TapMOK
XOJIATUHHU, ax00poT OKUMHHH, QosigalaHyBUMIap XapaKaTjJapyuHU Ha3opatia
yuuaiau. AxO60poT XaBPCU3IUTH BOCHUTAIAPUHUHT 3aMOHABHH TEHIACHCHUSACU
WHIUJICHTIIAp XaKuJa Ba AXOOpPOT XaBPCH3JIMIU THU3UMHU XAKWJa MabIyMOTIap
OJIUIII y4yH TOp JIOMpajard JaTypiapjlaH Kypa HWHTeTrpajUialliraH  Ba
aBTOMATJIAMITUPWITAH JACTypUl ammapaT BOcUTajap, OWp BakTaa Oup HeyTa
Bazupanapuu O0axkapyBurd AXOOpOT XaBPCU3IUTU TAbMUHOTUHH Tanad KUIaIu.

Acocuit Bazudanapan AxO60poT XaBPCUBIUTH WHIUIACHTIAPUHU AHHUKJIAII
TU3UMJIAPU TEXHUK BOCUTANIapH EpJlaMuIa Xaja KHuiaMus, OyJap:

e YMymuil xoaucaigap MaHOanapuaH XOJUCAJTApHU KalTa WIUIANl OPKAJIH
capasiali Ba MapKasJalrad MabJIyMOTIApHU HUFHUILL.

e Pean BakT pexumuna xyxymiuapau, 3 mapHu Ba AXO0pOT XaBPCH3IUTU



cuécaTu Oy3WIHIIIapY aHUKJIALLL,

e [lopTiap opkajiyu MabiyMOT/Iap KUPUIIN Ba YUKUIIIMHU HA30paT KUJIUIII,

o DoiiananyBUHIIap XapaKaTIapUHUHT MUHUTOPUHTH;

e AXO0poT XaBGCHU3IMIM WHIMICHTIAPUHU TaxJIUi KWIMII Y4yH Oapua
JaIWUTapHU TaKAUM STHIL, YIAPHUHT 0azanapuHu (GopMauIaliTHPHUII,

Taxyun o6 Gopull yuyH MabIyMOTIApHU WUFUIN Y4yH TYpJd TU3UMIIAP
Ul JKypHaJUIapH, XOJMCAap XakKuaa xadapiap, MOpTIIap XOJaTUHU KYpHIL,
OINEPATCHOH THU3UM JKypHAJLJIapH, WIOBaJap, nmporokosuiap, E-mail xabapnapu Ba
OupukTUpuiara GaiyulapHUHT KalCWIapyu HaTWXKa Y4YyH 3apyp Ba ailHu AXO0poT
XaB(CU3JINTY UHIIMACHTHU aHUKIAI YuyH (aKT dKaHJIWTUHU U3JIAlll 3apyp.

Axbopom xaeghcuznuzu uHyUOECHMAAPU2A HCABOD KAUMapuuioa mexHukK
eocumanap 6a 00wKa Kyanao — Kygamaauiiap.

Ax60poT xaB()CHU3IUTH HHIMJCHTIApUra TE3KOp Ba caMapaid KaBoo
KalTapuIll OCOH, KAYOHKHU Oapua 3apyp TEXHHUK Ba OOIIIKa BOCUTAJIAPHUHT KYIIad —
KyBBaTJIallUIapy TaW€pJaHraHa, TECTIAHTaH/la Ba alHW XOJaTAa OJUHraHjaa. by
qyopa — Tagoupiap Kyroaarnya;

® TANIKWJIOT aKTUBJIApU Ba OM3HEC (PyHKCHsUIapura ajoKaaop MabIyMOTJIapra
pyxcar.

e MaBXyJ Ba aMmajjard pexajapra Ba OHW3HECHUHI Y3IYKCU3JIUTHHU
TabMUHJIOBYH XYXKaTIAIITUPUIITAH CTpaTerusiapra pyxcar.

e axOOpOT AaJIMAIIMHUIIAATA XYXOKATIAIITUPUITaH Ba Oapuara MabiyM
JKapa€Hiiapra pyxcar.

e ax0opoT xaB(pcU3IUTU MHIMACHTIAPU Ba Xoaucanapu 31aeCtpon Mb cugan
Ba Mb HM Tynaupuil Ba sHIWjIall y4yH TEXHHUK BOCHUTAIapH, aHAJIU3 HaTWKallapy
Ba kaBOO KalTapuin kapaéniapu MabiayMoTiapu ¢oiaaraHui(TalKUIOT
TOMOHHJIaH (pormanaHmirad Ba Tainad STwiran €3yBiap).

® pe3epB HycXallapHU TECTJIall.

e 3]l TapHUHT HA30pATH.

® TU3UM axXOOPOTIIAPUHUHT aifHu TamryBuriiapu Ba T map.

e Ou3Hec Y3IYKCU3JIMTUHU TaAbMUHJIAIl YUYH OenruiIanraH peKara MOC TU3UM



Ba JJacypJiiap UILIOHWIM Ba SHTUJIAHTAH BEPCUsIIapH.

XyXyM YIOIITUPUITAH axOOpOT TU3UMHUJIA, XU3MATIAP Ba TAPMOK HOTYFpH
unuramyd  MyMkuH. [llyHUHT yuyH Tamkwiotna QoiganaHmiaétral  TEXHHUK
KypwiManap uimm (1acTypuil €Ku JacTypWil — ammapar BOCHTaiap) ax0opoT
xaB(pcU3IUTH MHIMACHTIIApUTAa XaBOO KaWTapuIinga 3apyp Ba JEKWH Qakar
TapMOKKA, TU3UMIa Ba KU CEpBHCIIApra MyJDKaJIJIaHTaH OYJIUIINTa MaXxOyp 3mac.
AXO0pOT XaBPCUBIUTH UHIUACHTIIAPUTA KaBOO KalTapuIll TEXHUK KypuiIMalapu
OyTyHJali aBTOHOM OOJIMIIIM XaM MYMKHH.

bapua TexHHMK BocuTaNap MyXTajduK OWJiaH TaHJIAHTaH, TYFPU YpHATUIITaH Ba
TecTiaHraH (TecTiaiiaa bapya HaTHKaIapaa Hycxa OJIMHAAN) OYIIUIIN 3apyp.

Tapkumnam >KOM3KH, OyauMmIapra OWPHKTHUPHIITAH TEXHUK BOCHTAJIAP
KaBoOrap 1IMaxc Ky3aTyBUCHU3 aBTOMATHK Tap3da axOopor xaBdcuznuru
WHIMJACHTIADUHA Ba XYXYMJIApDHU aHWKJIAIIHK Ba KyIIUMYa pecypciap Ba

KypuiaMalap UIUIATUIIHY ¥3 nuura Kampad oiamainu.
DoiigaJaHNIITaH agaduéTaap

1. BS 25999-1:2006 busnec y3mykcuznuruHu Oomkapuin — 1-kucm: Amanuér
Kouaanapu

2. BS ISO/IEC 27001:2005 HWubopmaryion TexHonorusiap. XaB()CU3TUKHU
TabMUHJIAII YyCyJUIapu. AXOOpPOT XaB)CU3IUTMHUHI OOIIKAPHIL THU3UMIIAPHU.
Tamabnap

3. Joe Fichera and Steven Bolt. «Network Intrusion Analysis: Methodologies,
Tools, and Techniques for Incident Analysis and Response». 2012.

4. Cepust «Bompocs! ynpaiienust ”HHOpMAITMOHHON 0€30MacHOCTRIO». YacTh 3:
VYnpasieHne MHOUACHTAMH HWHQOPMAIIMOHHON OE30MaCHOCTH W HEMPEPHIBHOCTD
ousneca: YuebHoe mocobue misa By3oB / H.I'. Munocnasckas, M.}O. Cenatopos,

A.W. Toncroit. — M.: I'opsiuast nuausi—Tenexkom, 2012.



7-mabpy3a.
Mag3y: AX00poT XaB(PCU3IMIM HHUHMACHTIAPUTA 5KABO0 KAUTAPUIIHUHI Xa€T

JaBpH NMpoueaypacu
Pexa:

1. MHumaeHTiapra »,aBo0 KalTapuill nporeaypanapu (TapTuom)

2. AX00opoT XaB()CHU3IUTH WHIMJCHTIIApUTra KaBOO KaWTaApUIHUHT 3apypuid
npoleaypaiapu

3. MHuuaenTra sxaBo0 KaTapuIill pesKaCUHUHT TY3WIHIIN

4. nuuaenTra skaBo0 KalTapuITHA aMajra OIIUPHII TPUHIIUTLIIAPU

5. AXO0pOoT XaB()CU3IINTY MHUUJEHTIApHUra kaBo0 KaTapUIIHUHT TEXHUK Ba

OOIIIKa TOMOH/IaH KYJU1a0-KyBBaTIAHUIIIN

1. MauuaenTapra :xaBo0 Kaiitapui npoueaypaJjaapu (tapruom)

bu3 Ounamu3ku, KOMIMaHWAA WHIMJEHT fo3ara KelraH BakTaa skamoasap
V3UHU KaHJlail TYTUIIY XaKu1a OJIIMHIaH Ul1ad YMKUITaH Mpolieaypaiap OViuim
kepak. Jlekun Oy KaHmail npouenypanap? ['apuu, Typau KommnaHusuiap Oy
npoleaypanapiu (ki OOCKUYIApHU) TypiIruda TaJKUH dTcanap Xam, JEKUH acTuHU
oJiraHja yyiap oup xuj Bazudanu 6axapanaunap. MHuaeHTIapra ;xaBo0 KaTapuiil
— Oy AMHAMUK kapaéH XxucoOJiaHaau. YHUHT allpuM OOCKUUJIapu Napajuielib X0aa
Oaxaprtagu, OoIIKalapyu 3ca KeTMa-KeTIWKAa, SbHU KEHWHTH OOCKWY OJIIUHTH
OOCKWY HaTwkanapura OOFnMK OynraH xosjga Oaxkapuinanu. KommaHusi Bokea-
XOJIMCATIAPHUHT TETUIIUTH XY KATIAMITUPUIILIAPUHN TabMUHIA0 OepyBYN METOAMK
EuamyBaan GoiganaHuIIM XKyJa MyXxuMm OViaub, Oy sca MHIMACHTIapra >kaBoo
KalTapuin >Kapa€HUHUHT KEeWMMHTH OocKuuigapuaa €ku MaboIo HIl cyjaraya
Oopaauran 6yica, Ba CU3/IaH CTaHIAPT MPOIIeaypajiapra pruos KWJITaHMHUCHU3, alpuM
KaJlaMJIapHU KOJIIUPUO KeTMaraHCUu3MH, J1e0 cyparaHiapua MyXuM axaMHUsIT KacO
STafgd. YTKasWwiraH TaaOupiap Ba OaXapHiraH HIUIAD XAKWIATH CH3HHHT
KalUIapuHTru3 cyAa Mak0yJs1 ucOoT OYInub Xu3mMar KUIUIIA MyMKHUH.

Nunuaentnapra »kaBoO KaWTapuil Yy4dyH KyWHaarua mnpouesypaiap

TYIJIaMUHU aHT1a0 eTHII JTO3HM:



e KeTMa-KeTIIMKHHUHT YPHATUIIUILIH,

e Jlokamu3zamusi;

Texmmpw;

AHanus;

e Kyszarun,

Twuknam.

Tanéprapauk

o

—
WunuaeHt €xu 3audauk
xaKua xabap

o
TapMOK MOHHTOPUHTU \ T
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TAalIKW MaHbaamapman — ” U

B

ONTUHTAH OOITKa ¢
MabJIyMOTIApPHUHT Kerma-keTaukau
SO AHuKnam . Peaxuns
XJI YpHaTUII
MabiyMoT cypoBnapu T l
—_
| |
Xumost

6.1-pacm. MHnmnentnapra x«aBob KaiiTapuill mpoieypaiapu

Hnyuoenm oxubamnapu mapkaiuwiuza Kapuiu mavcup Kypcamuui
cCmpamezuscu.

NHUMIEHT TapKaJUIIUIa Kapiii TabCUP KYpCaTUIL NPOUEAYpPACH — TApTUOU
xap OUp aHWK MHIUJCHT YUYYH aJOXU/la KypuiaJau Ba YHUHT Typura OOFIuK Oyiaau.
Kapmm Ttabcup KypcaTHIl CTpPaTETHSACHHUHI ME30HJApU IHAKJIAHTUPHWITaH
OYnuIIM Ba >KaBOO KaWTapHIll KaMOACUHUHT Oapya UIITHUPOKYUIAPU YUYyH pyXxcaT
STIIITaH Oynumm kepak. CTpaTerussHi aHUKJTAITHUHT ME30HIapy KyHUard acoCuit
NO3ULMSJIAPHU Y3 UUWTA OJIAH:

® AKTUBHUHI TMOTEHLIMAN IIUKACTIAAHUII (Oy3WJIMIN) OSXTUMOJIH  EKH
VFUPJIAHULLY,
® VHIMIEHT I'YBOXHOMAJIAPUHU cakJjalra oyarad tanao;

® AKTHBIra KMpHUII MYMKHWHIINIH,



® KapUIM TabCUP KYpPCAaTHUIIHM aMajra OIIMPUII Y4yH 3apyp OyiraH BakT Ba
KEpAKJIU pecypciap;

® KaplI¥ TabCUP KYpPCATHII CTPATCTHUSCHHUHT camapajopiurd (MyaMMOHHHT
KACMaH €KH TYIMK XaJI dTHIIHIIN);

® CTpaTErHsIHUHT aMaJl KHJIUII MyaTH (xadra, oi, yopak Ba X.).

bup Ttanan xosmmapna, €By3 HMATIM KUMCAaHW YPraHWII Ba WHIUJCHTra

KEpaKJId TYBOXHOMAJIAPHU TYIUIAII XoJIaTiapuaa yerra onud Kyiwirad (Ha3opar
KWIMHAJUTaH) TYXTaTHUII CTPATETHsICH KYJUTaHWIAIu, OYHUHT MOXHSTH OYy3FyHUH
XaTTU-XapaKaTUHU AaHUKJIAIL, TAXJ M KUJIHIL, KIIaCCU(PUKALINSI KUITUIT — TaCHU (a1
Ba Ha3opaT KWiull (TabKUO KWiMil)gaH uoopat Oynanu. Ymody MEeToAuKa I0KOpU
Japakasiard camapaopiuk Ouian Oupra I0KopH Japaxagaru xaBd-xarapra yupari
SXTUMOJUIa XaM J3ra, MOJOMHUKM €BYy3 HUATIM KUMCa JUCKpPEAUTAIUS
(OOpYCHUBIIaHTUPUIIT) PECYPCH — YCYJMJAH TAIIKWJIOTHUHT OOIIKa aKTHBJIapuUra
(paomnmapura) xy>XyM KWJIUII Makcaauaa (oujganmaHuimy MyMKdH. Tamkuwiotiaa
XKaB0oO KalTapuill >KaMOAaCMHUHI IOKOpH Majakajiu SKCHepTiapu Ba ax0opoT
XaB(CU3JINTH WHIMJCHTIApUTa KaBoO KaMTApUIIHWHT WUIUTA0 YMKUITAH CHUECATH
MaBKyJl OyiraH mapouTiapAa Ha30paT KWIMHAETIaH TYXTATULIHUHT 3XTUMOJIU

MaBxXYy/I.

2. Ax00opoT xaBQCH3JIUTH MHIIUICHTJIAPHUIA :KAB00 KAWTAPUIHUHT 3apypHuii

npouexypagapu

Nununentnapra skaBoO KaTapuin mporeaypacu oup Heda naBpjaH udbopar
Oynm6, XoAMMIIApHU YKUTHUIN Ba 3apyp acOoOimapHH TyIjamigaH OOIIaHaId Ba
WHIIMJACHTAAH YWKKyHYa (TEKIIMPUIITHU TYraTUII Ba OKuOarimapHW Oaprapad
ATrYHYa) J1IaBOM ATaiu. TalIKWIOT Tal€pllaHUIIl Kapa€HUIA KOPPEJAus — y3apo
OOFNMKJIMK TH3UMUHU TYFpHUJa0 Ba TAIIKWJIOT WYX Ba TaIIKApUCHIA axOOopoTIiap
TapKAJTUIIHN MPOIEAYPACUHU CUHYMKIA0 UIuTad YuKUO, Iry0Xaiu XOoucalapHUHT
MOTEHIIMAJ COHWHHU 4Yerapajamra Xapakar Kwiaaud. Tai€prnanumn sxapaéHuma
TaIIKWJIOT aXxOOpOT XaBCU3JIUTH XaB(-xaTapuHu Oaxonaiau. WHIUACHTIApHUHT

UINUTa0 YUKUIT KApaCHUHYW KUIJAWA PaBUIIAA CHTHLIAINTHPAIATAH SHT SXIITH



amanuér — 0y Ax6opot XaBdcuznuru MenemxkmenT Tusumuan (AXMT) sxopuii
STHIIANP. WHIMACHTHN TEKIIMPUII WIUIApH KOJTaH XaB(-xaTtapiapHu Oaxomarl
MPOIIeTypacH Ba KEATYCH UIIAP YIYH aMajuil )KuxaTaan (oiaa dukapuin OuiaH
SIKYHJIaHATH.

Epnamun >xapaéunap CTPyKTypacuaa MOJHMSBHH TAIIKMIOTHHM OOIIKAPHII
)apaCHIapuHu KyJ1ad KyBBaTJIAHWUIIMHU TahbMUHJIOBYHM axO0opoT xaBdcu3muru
WHIWICHTIapUra kaBoO  KaWTapuil  MpoleaypalapuHH  KyJUlall — y9yH
paxO0apusTHUHT  KYyJUlaO-KyBBaTjammra  MyBOOHMK  paBumima  axoopor
XaB(CU3IUTUHY TabMHUHJIAI MyaMMOCHUTa EHJANTYBHHU KailiTa KYpuO YMKHUII Tanad
ATUIIA]IN.

AXO0pOT XaBQCUBIUTHUHU TabMHUHIANI MPOIECAYPACHHN >KOPUH OATHUII
MEXaHU3MJIApH TaAIIKUJIOT >Kapa€Hiapu TY3WIMIIHIA eTapiu Japaxkajaa KaTTa

XaXXMJIM XucoO1aHaau.

NHOuaeHTHUHT Xa6THH HUKJIN

WHuuaeHTHY aHUKIAI Ba pyHXaTaaH YTKa3HUILI

»| HIIMAeHTHY aHWKJall Ba pyWxaTjaH yTKazuill

\4

(V)

, MOHUTOPHHT, Ky3aTHIIl Ba ¥3apo ajJoKa

Xusmar KypcaTuiura
CYpOBHH KaiiTa
HILIaII
Ipolexypacu

Xusmar
Kypcaruuira

cypoB

WHuuaeHTHH aHUKIIAI Ba pyHXaTaaH YTKa3HUII
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p| MHIMAEHTHY aHUKJIAll Ba pyWxaTaaH YTKa3ulll
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Draiauk

»| ITHIMAEHTHY aHUKJIAI Ba pyHXaTaaH YTKa3uUIll

6.2-pacM. MTHIIMIEHTHUHT XaETHI ITUKIIH

3. UHuMaeHTra ;kaBo0d KaiTapuil pe;KaCHHUHT TY3UJIHIIU



TamKkuiIOTHU WHUUAEHTra *aBoO KalTapuill peXacMHU IIAKIUIAHTUPUII, Y
OwJiaH TabMHUHJIAII Ba YHU MYHTa3aM pPaBUILJA TECTJAH YTKA3UIIl MyXUM aXaMHUsT
kacO sraau. MHmuaenTra xaBo0 KaUTapUITHUHT SIXIIU Ty3WIraH pexacu Hadakar
XaB(MCU3NHUK TUZUMUHU OY3U0 KUPHUIIIAH KeIaJuraH 3apapHu, OalIKu KaMUSTHUHT
canouil puKp-MynoxazanapuHu XaM KaMauTUPaIu.

XaBpCU3MMK >KaMOacl HYKTaW HazapugaH Oy Oy3ud Kupwin KaepaaH
OakapWITraHMHUHT axaMHusaTH HYK (omataa Oy Hapca OYMK THU3MM, MacajlaH
WMHTEepHET OpKaIy aMaira OIMpPUIAJIN), SHT aXaMUSATINCH, Y Ka4OH COAUp OYIraHu.
CHU3HUHT TU3UMUHTH3 3aud, YHIA JaAWUIMK eTUIIMaiau ae0 OyiMaiinu; 1ryHu
TYIIYHUO €TUII MYXUMKH, €Tapu BaKT Ba pecypciapra 3ra OyiraH Xoj/1a XaTTOK!
OHT KaTTUK XUMOSUIAHAIMTaH TU3UM EKH TAPMOKHHU XaM Oy3HILI MyMKHH.

TuzumHaM Oy3uIl MyKappapJIMTUHU aHTJIaIl WKOOU HaTHXKara Xxam ara — 0y sca
XaB(CUBJIMK KaMoacura MOTEHIMAJl 3apapHUd KaMaWTUpUIl Oyiinda Xapakatiap
WVHATUIIMHY TaHJall UMKOHUHU Oepaau. MaBxyj Taxpubara CysHraH xoJjija Ba
ymly WyHamuira amaja KWiraH xoJjiga »kamoa (aBKyJIOJard xoJjiatra Te3 Ba
BaxXMMacH3 kaBoO KaUTapuIId MyMKHH.

WNHununenTra ;kaBo0 KalTapuIll pexxacuHu TYPT OOCKUYra OYIUIT MyMKHUH:

e Bokea-xonuca pUBOKUHM TYXTaTyBYHM €KU CEKUHJIAIITHUPYBYU KEUHUKTUPHUO
OynMaiinuran xapakatiap;

e MHIMACHTHU TEKIIUPHIII;

e Termnmaras, JaxJICH3 PECYpCIapHU TUKJIALL,

e MyBoduk kaHaiap Oyiinya MHIIMACHT XaKuJla MabIyMOT OepuLl.

NunuaenTtra peakuusi — XaBoO aHUK Ba Te3 OYIUIIMA JI0O3UM. AManuid
KUXATJaH Xaroiapra uyn Kynno Oynmaiinu, myHUHT yuyH Oy pekaHu aMmaiauéTra
TEKIUPUO KYPHUII Ba XapakaTiiap Oa)KapuIvIl Te3IUTUHU YIT9all MyXUM aXaMHsITTra
sra. lllyHuHrek, Te3MK aHUKIUTH Ba YHU OLUMPHII, Y3IamTUpuO OyiMaiauran
3apapHH KaMauTUPUIIT Ba TU3UMHHHT aHUK KOMIIPOMETAIUACH
(0OpYCHU3IaHTUPHUIIUILIN ) METOAOJIOTUACUHU UIITA0 YUKUIL MyMKHH.

NunmaenTra xaBo0 KalTapulll pekacu y3 uuura OeirwiaHral TanabiapHu

KUPTU3UIIN KEPaK, )KyMJIaIaH:



e Kommanus skcreptiapu xamoacu (Komnviomep unyudenmuapuea icagoo
KQumapuu #camoacit);

e XyKYKUI )KUXATJaH acOCIaHTaH Ba MabKyJIJIAHTAaH CTPATErus;

o KoOMIaHUSIHUHT MOJIMSIBUM TOMOH/JIaH KYJU1a0-KyBBaTJIAllIH;

e Pax0apusTHHUHT IOKOpH Japa’kajarv Kymaru;

e TYFpuINru TEKIIMPWITaH Ba OaXapuiaJuraH Uil-XapakaTiiap peKacu;

e Tabumii pecypciap, MacajlaH, MabIyMOT/Iap Oa3acHMHH TaKpOpPJIaWIWTaH,
KOMITBIOTEPJIADHM Ba 3axupajard Hycxajall XU3MAaTHHM TaW€p XoJarra

KEJITUPAJIUTaH pecypciiap.
4, UHUUaeHTra ;kaBod KaiTapuuiHu aMaJira omMpuIl NPUHIHILIAPH

Tamkunor OU3HECHHN Y3TyKCH3 OOIIKAPHUINI JIOWUXACHHU aMajra OIIMPHUII
MEePMAHEHT XapaKaTIaHyBUH >kapacHiap TYIuIaMuHU udoganaiin: TaKuIOTHUHT
TaxJ I, OU3HEC Y3IYKCU3JIMTMHUA OOIIKAPHUII CTPATETHSICHMHU KaWTagaH KypuoO
YUKW, OW3HEC Y3IYKCH3JIMTHHHU OOIIKApUII MPOLEAYPACHHHU >KOPUN STHII Ba
KaiiTamaHn Oaxojami, OW3HEC Y3IyKCHU3JIUTUHU OOIIKApUINTA KYMaKJIaIIHIII,
SXIIAJIAII Ba ayAWT skapaéHu. busHec y3myKCU3MTUTHHN OOIIKApHUII TPOLIEAYPACHHN
YKOPUN ITHUII XOJATUHU TaXJIMJI KWJIMITHUHT aCOCUN MablyMOTiap MaHOamapuiaH
Ooupu OYnauO, axOGopoT xaBPcU3NUTU WMHIUACHTIApUTA KaBOO KaWTapull
npoIeaypacu XucooaaHaIu.

Kaxon amamuérura MyBOGUK alpuM OSHr SXIIM NPUHIUTLIAPHU
MIAKJUTAHTHPAMU3, KalcUKU Oy TMPUHIMIUIApTa aMajl KWITaH TaIlKHIOT axOopoT
XaB(CUBIUTH WHIUACHTIApUTa KaBOO KaWTapUIIHUHT caMapaid cuécatu OuiiaH
TabMUHJIAHAIH:

Tamkunor pax0apusaTd  TAIKWIOT HWYMAA  axOopoT  XaB(CHU3NIHUIU
WHITUJECHTIIAPUHNA TEKITUPHII TPOIEAYPACUHN TaJ0WK ATHUII yUyH 3apyp IIapT-
MIAPOUTIAPHU TYFIUPUIITAa UMKOH SIPATHUIIHN KepaK, YyHOHYH

® UHIMJCHTJIApTa >XKaBOO KaWTapUIIHUHT PACMUWIAIITHPUITAH CUECATUHU
SpaTUIILI,

¢ HMHIOUJACHTJIApHHU KaﬁTa HiuIam mpoueaypaliapuiHu nnnrad YUKHUIII,



e TEKIIWPHWIN >Kapa€HHWJAa MAbIyMOTJApra MypoXKaaT KWIMIAA XyKyKduu
KUXATIaApHU TapTHOTa COJTUII,

® WHIIMJCHTJIApra )aBoO KalTapHIIl )kaMoa TApKUOMHHU TaCIUKJIAIII,

® UHIMJCHTJIAp TEProBH OViWYa JKaMOAQHHMHT YMYMHM MyTaxacCHUCIIapu
(XyKyKIIyHOCTIap, XOAMMJIap, OW3HECra KyMakjallyBud XH3MaT XOJWMIIAPH,
ax00poT XaB(CHU3IUTH Ba X.) OMJIaH TAIIKWUIOT MUMUJIaTH aJIOKAJIApUHU SXIIH Hyra
KyWuI,

® TEProB >KAMOACHHHMHT 30HAJApHU Oenrwram Oyiinya >KaBOOTapiuTH,

TCKIIHNPYB KaMOAaCHHHU SJ’KI/ITI/IIH Ba TCXHHUK KHUXaTJaH KNUXO3JIalll.

5. Ax0opoT xaBQCH3IUIY HHIUACHTJIAPUTA KAB00 KAUTAPUIIHUHT TEXHUK

Ba 00IIKA TOMOH/IaH KYJJIa0-KyBBaTJIaHUIIN

KadoHku TexHMK Ba OOIIKa KYMaKJIallyBYd 3apyp BOCHUTajap OJUHTaH,
Ta€piiaHraH Ba TeCTAaH YTKa3wirad oyica, AX uHUMACHTIapUra Te3 Ba camapain
KaBoO KaWTapuIHU amajira omwupuil Oup MyH4Ya ocoH OVnaau. by dopa-
TanOupiap KyuujgaruiapHu ¥3 uaura oJiajiu:

® TANIKWJIOT aKTUBIIAPH JIeTAITIAPU — KUCMJTapuTa (aKTUBIIAPHUHT SIHTHJTAHT aH
pyiixatu Mapxyquura — ads3an) Ba  OusHec-Bazudamap OunaH  OOFJIMK
MabJIyMOTIIapra KHPUIITa pyXxcaT dTUIaIH;

e OM3HEC  Y3NYKCU3IUTH  TAbMUHJIAHUIIMHUHT  XYXOKaTJIAIITHPUITaH
CTpaTEeTHsICU Ba yHTa MyBO(UK pekaliapra KUpHUIITa pyXxcaT dTUIAIH;

® MabJIYMOTIAp Y3aTWIHIIMHUHT XYXOKATIAIMITAPUII Ba 00CHO YMKAPUITUII
JKapa€Hnapu,

e AX WHUMACHTIAPU BOKEa-XoAucajdapyu TYFPUCHUIATH MabJIyMOTIIap
O0azacuHM Te3da TYJJAUPHIN Ba SHTWJIAIN, >KAaBOO KaWTapuin xapaéHuaa
MabJIyMOTJIAPHUA TaxJIMJI KWJIUII Ba COMJAJAINTHPHUIN YYYH MabJIyMOTJIApHUHT
9JIEKTPOH 0a3acy Ba TEXHHK BOCHTaNapAaH Gorgananum ( rapuyd xaMmma TaH OJiraH
Oynca xam, 6ab3aH KyJja Kaia dTuiarad €3yBiap Xam Tayiadra xkaBoO Oepanau Ba
TAIIKUIIOT TOMOHU IaH (oM amaHUIaIN);

e AX MHIMACHTIApU BOKEa-XOAMcCANIapU TYFPUCUAATH MabJIyMoTiap 0azacu



YUYH OU3HEC y3ITyKCU3IUTHUHU TAbMUHJIAHUIIHUHT aJIeKBaT Yopa-TaadupiaapH.

AX uWHUUIEHTIapura »*aBo0 KaWTapull >KapaéHUHW EHTUJUIAIITUPHUIN Ba
MabJIyMOTIap 0a3acu Ba ax00poTiIap Ma3MyHUHU TaxXJIMJI KAJIUIIIA, MabIIyMOTIap
0a3zacuHM Te3/a TYJIAUPHUIN Ba sTHTHIama GonanaHuiagurad TEXHUK BOCUTaIap
KyWuaaruiapra KyMakJalluIIA Kepak:

e AX MHIMJIEHTIIApU Ba BOKEa-XOJMCAIApU TYFpUCHUIa XMCOOOTIApHU Te3/a
OJIHII,

e Oy BocuTasnap (MacaiaH, 3JICKTPOH MaH3uJ, ¢akc, TeaedoH opkaau Ba X. )
Y4yH MOC KeJIaJuraH aBBaj TaHi1a0 OJMHraH xoaumiapra (OyHra TyFpu KeJaaural
Oerona maxciap) xa0ap OWJAMPHUIN, SHPHU HUIIOHWIM alloKajlap MabIyMOTIap
0azacunan €paam cyparan xoinaa (0y 6aza xap JOUM KHUPUII OCOH OViHUIIM Ba V3
WYHTa KOFO3JM XyXOKaTliap Ba YIApHUHT HyCXaJapHHU KUPUTTaH OYIIHIIN Kepak)
Ba axOopoTiapHU y3aTulll BocuUTacu XaBdcu3 ycynna (3apypaT TyFUITraHza)
OYJIUIIIN JIO3UM;

o MurepHer €xku OOIIKa BOCHTaNap OpPKAJM amajra OUIMPHITaH TH3WUMIa,
cepBUC Ba (€KM) TAPMOKKA XY>KyM KUJTMHTAH BaKT/1a JJIEKTPOH aJOKAHU AIIUTHIITa
Uyn kyiimaciuk yuyH Oaxosjaca Oymanurad xaBd-xarapjiapra MyBO(MUK
HXTUETKOPIIMK Yopajapura puosi KHJIWII;

o llnTepHer €ku OoIKa BOCHTaJap OPKAIH amalira OUIMPUIITaH TH3UMTa,
cepBHC Ba (€KHM) TAPMOKKa XY>KyM KHJIMHTaH BaKT/Aa JJIEKTPOH ajoKara KUpHUIIHA
cakjam yuyyH Oaxosaca OymaauraH xaBd-xarapjiapra MyBOPUK IXTHETKOPIUK
yopajapura puos Kuiuil,

e axOopoT TU3MMH, cepBHC Ba (E€KM) TapMoKjapaard Ba Oapya wWIiad
YUKWJITaH MabIyMOTIApHH TYTUIAII KapaHH;

e y3rapuiuiap MaBXKyMJIUTMHUA Oelruianjga KyMakjalluil y4yH Ba yina
THU3UM, cepBUC Ba (EKM) TapMOKHHMHT 0ab3M KHUCMJIADU Ba MabIyMOTIap
V3rapunuiapra ayd keyca, arap Oy Oaxosaca OymaauraH xaBd-xarapJyiapra Moc
KeJica, SXJTUTIUKHUHT KpunTorpaduk HazopaTuaaH GhoiganaHum,

® APXMBJIAIITHPUII Ba TYIUIAHTAH MabJIYMOTIAPHU  COAANTAINITHPHUII

(Macanan, pyiixaTra oJdil KypHaIuaaru €3ysuap €ku OolIKa MablyMOTHOMAIAp



Vpuura pakamiau €3yenapHu kymiam €ku CD éku DVD ROM mocnamanapuna
dakaT VKUII y4yH MYIDKaJUIaHTaH TapKaTyBUYWIAPHU aBTOHOM pEXUMIA
CakJallIad OJIJIUH);

e AX HHIMIACHTIIADH PHUBOXKJIAHWIIMHYA HAMOWMIN KWUJIyBYM, WHLHJICHT
apa€Hura pyxcaT OdTyBYM Ba axOopoTiiap CaKJIaHWIIMHU TabMUHJIOBYH
yoryaMaliapra Tau€prapiauk (MacaiaH, pyixarra OJdill )KypHaJUIapH);

® MabIyMOTJAp THU3UMH, CEpBUC Ba (EKM) TApMOKJIAPHHHI IITATIH HIII
TapTUOMHU Kyluaarunap paMuaa THKIIAI:

e 3axupara oJiu0 KYWHIIHUHT ONITUMAaJ — SHT KyJai mpolieaypacu,

e 3axupaja TypraH aHUK Ba MIIOHWIN HycXajap,

e 3axypa HyCXaJapHH TECTAAH YTKa3ull, 3apapiii JacTypJjapHU Hazopar
KWJINII,

® THU3MMJArd Ba  aMaJIuil  JacTypuil  TabMUHOTAAru  OOUUIaHFUY
MabJIyMOTJIApHU TapKaTyBYHJIIAP,

e OM3HEC Y3JIYKCHU3JIMIMHM TabMUHJAII peXxacura MyBO(DHK TH3UM Ba
UJIOBAJIAp YUYH KEJMIIWITaH UIIOHWIMN Ba SHIWJIaHTaH Ty3atuuiap (“‘natunap’).

XyXyM KWIMHTaH axO0opoTiap THU3UMH, CEpBUC Ba (€KHM) TapMOK aHUK
unuiamaciaurd MyMkuH. [lyHuHT yayH, AX MHIUIEHTIApUTa *KaBoO KaWTapuil
YUYH 3apyp OYJIraH TEXHUK BOCUTanap UM (AacTypuil €KH anmapat TAbMUHOTH)
TalIKUJIOTAA (QoigaTaHUIaiurad THU3UM, CepBHC Ba (€Ku) TapMmoKJapra
acocyianran Oynmaciuru kepak. WMkoH Oopuva, WHIMICHTIApUTA KaBOO
KallTapyB4M TEXHUK BOCUTAJIAP TYJIUK aBTOHOM — MYCTaKHWJI OVIIUIIN JIO3UM.

bapua TexHWK BocHWTanap CHHYKOBJIHMK OWJIaH TaHJIAHTaH, TYFPHU >KOPHUH
KWIMHIaH Ba MyHTa3aM paBHINJIa TECTAAH YTKa3WIraH OYIuIIM Kepak (OJIMHTaH
pe3epB HycXaJlapHU TE€CTJaH YTKA3UIIHU KUPUTTAH XOJa).

lynu aiiTu® yTUI Kepakku, HyKopuaa TabpudiaHraH TEXHUK BOCUTAIIAP,
06eBocuTa AX MHUUJICHTIAPUHU Ba PyXCAaTCU3 KUPUILJIAPHU aHUKJIAI Ba TETUILLIH
naxcjiapra aBTOMaTUK paBullga xadap Oepuinia TeXHUK BOCUTATIAPHH Y3 MUHTa

OJIMaliu.
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8-mabpy3a.
Mag3y: AXO00pOT XaB(PCU3IUTH HHTHHIACHTIAPUTA 5KABO0 KATaApUII TYPyXH

Pexa:
1. AxO0pOT XaBCHU3JIUTH UHITUACHTIApUTA KaBOO KalTapuIIl
2. Ax6opoT xaBhCHU3IUTH UHITUICHTIApUTa )KaBOO KalTapuIll TYPyXH
3. Uuumnentra moc posap Ba GyHKUIUsIAD

4. Service Desk xoaumitapuHUHT POJIH Ba KaBOOTapIuKIapy
1. AX00pOT XaBCH3JIUIH XYKYMJIAPUTA :KaB00 KaTapuII

Byryuru xynga axoopoT XaB()CU3IUTH UHTIUICHTIApUTa KaBOO KalTapuill
(AXMXKK) nonzap6 myammosnapjan xucoOnaHaau. bupunuunan, Oy MaB3y kyJa
oMmmabor11, 00IIKa TOMOH/IaH, Y MaBXYMJIMK MyaMMOCH OuJiaH OOFJIMK, YYHKHU aifHaH
TEKIIUPYB BAaKTHJAa TU3UMHUHT aHUK 3au( TOMOHJIApHU, TaXIUJJIAPHUHT H3JIapu
aHuKIaHuO, AX XOoauMJIapUHUHT Majakacu, AX THU3UMUHHUHT Ty3WJUIl cudaTu
TEKIIUPHUIAIH.

yHn Tabkuaiad YTUII >KOW3KM, KOMIAHUAAA axOoOpoT XaB(CU3IUTHUTa
Oynran Xyxymiap Amupwiaad, cababu Xxed KUM Y3 XaTOJIApUHU TaH OJUIIHU
XoXJlaMaau Ba Iy OuigaH pakoOaTywiapra KyliMMua acocjap OepullIHu
xoxJlamaiawiap. ByHUHT HaTwkacuja Xy>KyMJIADHUHT COHM Y3JyKCHU3 paBHIIA
Ycub 6opamau, yiap TYFpUCHIArd MabIyMOT 3ca Koujia Oyinda cup cakjiaHagu Ba
ouz OAB na »9bJOH KWIMHraH KaM MHKIOpAAru XyKymjap TYTpUCHIATH
MabJlyMOTJIapraruia sra Oyna omamu3. bomka TomMoHAaH OyHmaW ‘“‘aHUKIMK
KOMIIOTEP XYKYMJIAQDUHHM TaBTHII 3TYBUM MyTaxXacCUCIAPHU KUAUPHIILAATA EKU
KOMMAaHUSHUHT XYy)KyMJlapra >kaBoO KaWTapull >Kapa¢HUHU TalIKWJ JTHUIIArA
KUUMHYWIIMKIIAPHU aHTIaTaJau. YMyMaH oJiraH/aa, aHuK cababiapra Kypa WKpoUH
V3 MIKO3JTApUHUHT Oa)KapujraH I TYFPUCHAATU MyposkaTjiapra kaBo0 KaiTapa
omvarinu. Illynunaraek, Oy Typaaru WUIUIapHUA OaKapuIll WXKPOUYU Ba OyIOpTMadH
ypTacumari MIIOHYHY Tajad dTaIu.

By Typmarm myrtaxaccucaaH HuManap Tajdad STUIMIIMHUA caHal YTuiira

XapakaT KHJIaMH3:



o XaB(cu3NUK MPUHCUILTIAPYUHYN aHTJIAIlL;

e AXOOpOT 0OBEKTIAPUHUHT HYKCOHJIApH Ba 3au(IUKIApUHN OWITUIII,

o luTepHeT KypuiManapu Xxakuia TyIIyH4a;

e AXOOpOT TU3UMHUTA KapIlu XaB(-xaTapiap TaXJIHIU Oyiindya KYHUKMA,;
e TapMOK MPOTOKOJIAPUHU OWIIUII,

e Tapmok mioBanapu Ba CepBUC XaKuaa OMIIUIIL

e TapMOK XaBQCHU3IUTH MyaMMOJAPHUHH OWJIHILL;

e TyryH éku TU3UM XaBPCU3IUTH MyaMMOJIapy XaKuaa TyIIyHYa;

e 3apapKyHaHJa JacTypiap (BUpPYyC, TPOsSHIAp) TYFpUCHAA TYIIyHYa;

e JlacTypain Majakacura sra OyIIuiiL.
2. Ax0opoT xaB¢cH3JIUId HHIUACHTIAPUIa KaB00 KaliTapull rypyxu

Ax6opoT xaB(GCH3IMIH UHTHUACHTIApUra »aBoO KaWrapuin rypyxu (ing.
Information Security Incident Response Team (AXMXXKI')) Oy TamKWIOTHHHT
UIIOHYWIN Ba MaJIaKaJIl ab30Japy Typyxu O0Ynm0, axO0opoT TU3UMIIapUra TerUuiuiu
OeNruIaHral >KaBoOTrapiuK Joupacua axOoopoT XaBGCUBJIUTHHUHT OY3WIHIIUTA
XKaB0O KaWTapHIIHU Oa)kapaJiv, KOOpAUHATCUSTIANIN Ba )Kapa€HHU yUu1ad Typaju.

AXWXKI vy spartumigan Makcaj axOopOoTHH FOOOpHII >kapaéHU Ba KaiTa
ajoka, OOIIKapHI, KEepakiu KOOpAWHATCUS KaOujaapAaH Aapc OJuIil, OyHAaH
tamkapu AX UHnmnenTnapura skaBo0 Katapuiil, 6axoail yuyH TalTKHJIOTHH MOC
nepconan ounan TapmuHnamgad noopar. AXMXKKI avzonapu AX xykymmaapura
OOFNMK OYNraH >KMCMOHMM Ba MOJMSBUN 3apapHU UIYHUHTAECK, KOPXOHAHUHT
HOMUWHH THKJIANIIAryd 3apapHu KaMauTUpUIAa KaTHAIIUILIAPU MyMKHH.

AXWXKKI Tapkubu MHUKIOp, HYHAIWIN, TAIKWIMH-XYKyKHH Ty3WJiMa Ba
OolIKa KOMIaHUs OOUIKApYBUHUHT XapakTepucthkaiapura 0ornuk. LlyHuHraexk,
AXWXKKID wunar munauMman tapkuou: AXVDKKI OGomapyBuncu, perucrparop-
0axosioBuHM, XyXymjap perucrparcusicau Mb agMuHHCTpaTOpu, KOMIIOTEp CYyA
DKCIIEPTU3ACH MYTAaXXACCHCH, OPHUCT, TH3UM Macajajgapu Oyiimdya MyTaxaccuc,
TapMOK Macajajapu Oyiinmua MyTaxaccuc Ba ax0Oopor xaBdcuznuru Oyitnda

MYTaxaCCHC-CKCIICPT.



AXWXKKID wu3onsTcusuianran TrypyX OViaumO, NEpPCOHAIMHUHT acOCHUH
Bazudacu XyXyMJIapHU TaBTUII KWK XUCOOJaHMaNIN, peruTpaTop-0axoiaoBuu
Ba XyXXymiap peructparcusicu Mb anmunuctparop OyHaaH MycTacHO. AXO0pOT
xaBpcuznurura Xy>KyMHuUHT Typura kapadb AXWMKKI ab3onurura maptHoma
acocH/la aHUK HUXTHCOCIAlIraH Macajanap Oyiuya MyTaxacCHclap OJUHUIIH
MyMKuH. ['ypyX asonmapu WYKM JIaBO3UM BazudanapuaaH Keiand 4MKKaH XO0Jaa
AXWXKI nunna Ovp KaH4a GyHKIMSUTApHHU Oa)KapyIlid MyMKHH.

Ecnammanap

bepunran rpynma TamKd SKCOepTiap OWIaH TYIAUPUIUIIN MyMKHH
MacajaH, TaH OJHMHTaH >kaBo0 KaWTapHIll TYPyXUJaH KOMITIOTEP XYXKyMiIapu E€KU
TE3KOp ’KaB0OO KalTapulIll TypyXura.

AXWXKI vu spatumigan Makcaj axOopOoTHH FOOOpHII >kapaéHU Ba KaiTa
aloKa, OOIIKapHIl, KEpakiIh KOOpAMHATCHS KaOujapiaH Japc oiuuml, OyHAaH
tamkapu AX MHIuaeHTIapura *kaBo0 KaitTapuiil, 0axosail yuyH TalllKUJIOTHU MOC
nepconan ounan TabmuHnamaad uoopar. AXMXKKI awzomapu AX xykymiaapura
OOFNMK OYNraH >KMCMOHMM Ba MOJMSBUN 3apapHU UIYHUHTAECK, KOPXOHAHWUHT
HOMUWHH THKJIAIIIAaryd 3apapHu KaMauTUpUIIAa KaTHAIIUIILIAPU MyMKHH.

AXHKKI mapxkuou

Yuly nepcoHaTHUHT MUKJOP Ba TapKUOU TAIIKUIOT (HAOTUATH MaKCaau Ba
MaciTabura MOC TYITUIIH JIO3UM.

AXWXKKI anoxuna Ty3uiIrad rypyx €Ki KOpXOHaHUHT TypJid OYJIMMIIapyiaH
(MacamaH, axOOpOT TEXHOJOTHSIAPH / TEICKOMMYHUKATCHUsUIApH, OyXrajiTepus,
Kaapiap OYIMMH Ba MapKETHHT) XKaj0O JTWITaH XOIUMIIAD KaMoacw OYIvIm
MYMKHH.

AXWXKKI' 6omkapyB ab3oiapuHu XabapIop KWJIUII Y9yH OOIIKa Ou3Hec

KapaéHiapuaaH ajloxua OyJrad TH3uMra sra OVJIuIm Kepak.



AX hodisalarini aniqlash

Hodisa to’g’risida ma’lumotlar Hodisani baholash — AX
yig’ish insidenti ekanligini aniqlash

o

AX insidentlariga javob qaytarish

Zararni oldini olish yoki Insidentni tavtish qilish

minimallashtirish
Insident tahlili
Javobgarlikka tortish bo’yicha qaror Insidentlarni oldini olish maqsadida
qabul qilish choralar ishlab chiqish

8.1-pacm. AX MHIIMJICHTIApUTa *KAaBOO KaWTapHIll T'YPyXUHUHT UIIUIAII KapaCHU

AXHIKKT masxcoypusamnapu
AXWXKKI" maxxOypusiTiiapunu 21a acOCUi Typyxra aKpaTHIII MyMKHH:
o JKopuit eaxkmoacu Xxapakamaap, acocuii Macaia OwilaH OOFIMK —
TaxAuaapra xaBoo KalTapHiir;
o Ilpopunakmux xapaxamaam, >KOpud BakKT MacmTabuga ro3ara
KeJIMaliurad Ba €paMmiantyBuu Bazudanu OaxapaauraH xapakariap.
buprHYM TypyX KHPYBYH XHCOOOTJIApHU (XYXKXKyMJjap KJIACCU(PUKATCHUSCH)
Oaxosaiil Ba 6oIIKa TamKWIOTIap(*aBo0 KalTapuill KOPAUHATCHUSICH ), TypyXJiap Ba
WHTEPHET XWU3MaTJIapyd TabMUHOTYWJIAPU OwWIaH Oupranukaa KaOynl KWJIMHTaH
MabIyMOTIap YCTUAA HII OJAUO OOpHIl, HIYHMHTAEK, XYKyYMJAH CYHI HILIHU
TUKJIaIaa(MyaMMOJIapHH XaJl KWJTUIIT ) JIOKaJT (hoiiananyBumiapra Epaam OepHIHu
V3 ©4UUra oJiaau.
Xy)xymiap KiaccuukaTcusicl KyWugaruiapHu y3 HUura oiaju:
® Xucooomanapuu Oaxonaui: KAPYBYM MAbIyMOT MYXUMIIMIMK Japa’kacura
Kapa® TaptuOnaHamu, OyHAa MJaBOM OJTa€TraH Xojucajap Ba aHUKJIAHTaH

TeHACHCUsIapra OOFIUK OyIaau.



® meKwupys: Xy>KyM Ba yHUHT MacIITa0N aHUKJIaHAIH
’KaBo6 KaiTapuIill KOPJUHATCUSCH Y3 WUUTa KyWHUJarMJIapHU OJIaJIu:

® axOopomnu Kamezopusanauwi: Xy>XXyMra TaajUIyKJId OYJIraH MabiIyMOT
(pyiixarra oMl XypHaJUlapy, OOFJIaHUII MablyMOTJIapU Ba XK) axOOpoTiapHH
OILIKOP KUJIUII CUE€cAaTUra acoClIaHraH X0J1/1a KaTerOpHsUIaHa Iu.

® Kopounamcusa: axOOpOTIApHU OIIKOP KWIMII cUEcaTura kypa Ooiikamap
XY’)KyM XaKuja xadapaop dTHiIaauiap.

Myammonapuu 6aprapad STUIIHUHT Bazudanapu Kyiuaaruiap:

® MeXHUK MAbMUHOM;

® MyamMMonapHu Xaja 3muut. Xy>KyM Ba YHUHT maigo OViuimn cababmapuHu
WYKOTUIL,

® Kaiima muKaauwi: TA3MMHHA HOpMaJI XoJlaTra Kaltapuiiia EpaaM KypcaTHil.

[IpodunakTuk xapakariapra Kydugaruiap Kapaiu:

Mavaymomnap oOunan mavmunaauwi: MabiayMm 3aud oKoiiap, OJIIUHTH
MyaMMOJIap €4HINl WYIapu €KW KOHCYJITATCHUsl MaKcaaua XaBojaiap pynxaTUHU
TAIIKWJI OSTHIN; XaBPCU3IWK BOCHUTAJApPUHMA TaKIWM OTHIN (MacalaH, ayJIuT
BOCUTAJIapH).

e KaJpJapHU YKWATHII Ba TauEpIail;

e MaxCyJIOTJIapHU OaxoJiall;

® TAMKWIOTHUHT XUMOSJIAHTaHIMJIMTUHU OaxoJiali;

® KOHCYJITATCHs XU3MaTJapH.
3. UHuuaeHTra Moc poJuiap Ba (pyHKIusJIap

JKapa€unapHUHT pealn3aTCUsiCM TOPU30HTAN WYHAIMIAAQ TAIIKWUIOTHUHT
HepapXuK CTPYKTypacu opkaiau oiud Oopunanu. by dakarruna sxapaéHiapHUHT
peanu3aTcusicura OOFNIHMK OYynraH >kaBoOrapiiuK Ba BakoOJIATIApPHHW AaHUKJIAIIIA
ro3ara kejaaau. MocnanyBYaHIMKHM OIIMPUIN MaKcaauja poJUIM EHJIIYBIaH
doitnananun MyMKUH (posutapHu anukiani). Karra 6yiamaran taimkuiotaapaa EKu
YyMyMHUH XapakaTJIapHU KaMaWTUPHUII MakKcajuaa poJUIApHU OWpPIIAlITHPHII

MYMKHH, MacaJlaH, y3rapuiuiapHu OOLIKapuIll Ba KOH(OUTypaTCUsTIaApHU OOIIKAPHUIIT



Kapa€Hiapu OOIIKapyBUYHCH POJLIAPUHU MOCIAIITHPHIILI.

Xyacymaapuu 0omKapumt Hcapaénu domKapysuucu

Kymnad tamkmmoTiapaa XyXKyMJIapHH OOIIKAPHIN OOIMIKAPYBYUCH POITHHH
Service Desk xu3aMaTh MEHEKEpH amaira OIMpagd. XyKyMIApHH OOIIKapHIIl
x)apa€Hu OOITKAPYBYHMCH KaBOOTAPIUTH COXAcUTa KyWnIarmiap Kupaau:

e Kapa€HHUHI camapajy Ba paTCUOHAJ UIIU MOHUTOPHHT;

e Kyu1ad KyBBaTJIall IyPyXH UIIMHU HA30paT KUJIMILL

e KapaéHHUHT OOPHWIIMHU SHAJIAa MyKaMMaJUTAIITUPHII OVinda KypcaTMmanap
TY3HUIII,

® XYXXyMJIApHU OOIIKAPUIIl THBUMHUHH PUBOMIIAHTUPHUII Ba Ky3aTUO OOOPHILL.

Kynnao-Kyeeamaawi 2ypyxu nepconanu.

e KVymnab® KyBBaTJalmIHUHT 1-KWCMHM pyiixatra OJull, KiIacCHu(pUKaTCus,
Takkocaam(eunM), Kyuiad KyBBaTJIall TypyxXura TapKaTHIN, XYXKyMJIapHH
Oaprapad >TUI Ba EMHUILL

e Kosran kymiad KyBBaTJiall Typyxjapu TaBTULIAA, AUArHOCTUKaaa Ba
Xy)KymiaapHu — Oaptapad oSTUmAa  YpHATWIraH  BakojlaTiap  JoMpacuia

KaTHaIIauap.

4. Service Desk xoquMIapMHUHT PoJIH Ba JKaBOOTrapJIHKJIapH

Service Desk — Oy mrko3 éku (origaanyBumriap OWUIaH KSJIUIIMITaH X0Jiaa
TaKJIUM OTWIAJUTaH CEepBUCIAP F03acHIaH >KaBoOrap OViraH aHCTETYEPIIUK
XU3MaTH 3Mac, Oapua Tanad Ba TakiudaapHu KaOyn KWIMII MapKaszu, XKOpUn
CEpBU3JIADHUHT XOJIATUHU HA30paT KWIYBYM Ba MaBXKY] WIAArd Oy3WIHILIAPHU
Oaprapad HTHII y4YyH HapSAjdap YUKAPUI XyKyKWra »Jra, IIyHUHTJICK,
Oy3ynuinuiapHu 6apTapad dTUII kapaéHU YCTHIa HA30paTYu XUCOOIaHA Y.

Kynma®b kyBBammam  XoauMiapu  >KaBOOTAPIMKIAPWHM  aXpaTHUIa
TAIIKWJIOTHUHT Yirdamu Ba Service Desk Ba OusHec ypracumard Xxusmar KypcaTuiln
JlapaKaCUHUHT aCOCHM IapTIapuHu Xucodbra onuin jo3um. [lynu €nna TyTuin
JIO3UMKH, Tall MaBKEJIapHU dSMac POJUTApHU TapuQuiaml Xakuja KETSNTH. Xu3Mar

MacajalapyuHy €YUl YUyH KyWHUJard poJIapHu akpaTuO OJIMII Kepak:



o K¥ymnab KyBBaTjall XU3MaTu MEHEXKEPH;
o K¥ymnab KyBBaT/Iall XU3MaTH aHAJIUTHUTH.

1. Meneowcep.

Service Desk MeHEe)XepUHHHT acocHid Bazudanapu OyTYH XHU3MaT WIIAHUHT
KOPJAMHATCHSICH Ba YHUHT Y3JIMKCU3 PUBOXKIIAHUIIN OUiaH OOFJIMK. YHUHT aCOCHM
Basubanapu Kylnaa KypcaTHIraH:

® XHU3MaT AHAIUTUKIAP Ba KYHIAIMK Kapa¢HJIapHU OOIKApHIL, WIIHU

OaxoJiant;

® Ul CaMapaJOpJIMTUHUHT MOHHUTOPHMHI Ba YHHM SIHAJa PUBOXJIAHTHUPHUII
Oyiinya TaBcusIap TY3HILL;

e XoAUMJIApHU Tahépnai OViinya pekasapyuHu Ty3HUI Ba amaliara OIIUpPHIIL,

e OOIIKAPYB XMCOOWHU UIILIA0 YUKHIIL;

e XW3MaT aoupacuaa (organaHwIagUraH >KapaéHIapHA aMajra OMIMPUII Ba
SIHTWJIAPHU PUBOKJIAHTUPUIII;

® XH3MaT MYHUJA XU3MAT KYypCcaTUIll MaJaHUSITUHY IIAKJUTAaHTUPUIIL.

2. Ananumuk (myxanouc, oucnemuep).

Service Desk aHanMUTUTHMHUHT PO XW3MATHUHT KYHJAJIUK Macajajapu Ba
KapaCHJIapUHU aMalira OmupHIn Oyitnda skaBoOrapiaukaup. by pon, aBBamamoOop,
Xyxymnapau borkapui xxapaéHuHE amanra OIMpHUIll Ounad O0FIHK. XyXyM XaéT
CUKJIMHUHT Oonutanrud faBpuiaa Service Desk aHanmuTukiapu Xy>KyMHUHT aHUK
perucrtparcuss Ba  Kiaccudukarcusicu, Oonutanrud  EplaM  KypcaTHIIra
»kapoOrapaupsap. bonutanruu Epaam  kypcatuin  OoCKMuUMja OerWiIaHraH
BaKTUHYAJIMK 4Yerapajgap JAoMpacujia MaKCUMajl MHUKIOpPAAru XY>XyMJIApHU Xall
ATHUINITA KaBoOrapaupiap. by xapakatnap TyFpuian TYFpy MIDKO3HH KOHUKTHPHIIT
Ownan OoFMK Ba ¢&pAaM KypcaTUIl 3amKUpHUIa XYKYMHUHT aHUKJIWTHHU
Oenrunaiin. Xvu3maT aHAJIMTUKIIAPU TapX0Jl XAl ATHJIMAraH Xy>KyMJIapHU XucoOra
oJiuIITa *)apoorapnap. by OuiaH yjaapHHUHT >kaBOOTapiMKIIapu Tyrad KoJaMmaiiu,
yJlap XU3MarT KypcaTull Makcajjapura MOC XOJAa yJapHH KalWTa WIUIaHUIIUHU
naBoM dTtaérranura kadomnar Oepuin Makcaauaa XyXKyM YUyH >KaBOOTApIMKHU

caknab komanunap. LlyHuHraex, y Mukos3ra XyKyMHUHT OYTyH Xa€T CHKIIH



JlaBOMHM 12 0O OopuiaéTran unuiap Xakuaa MabiyMoT 0epub 6opaau. XyKyM Xal
STWIMIIKA OWJIaH AHAIMTUK MIDKO3HUHT €YMMJIAH KYHIJIM TYJITaHJIUTUra amuH
OynuII JIO3MM Ba IIYHJAH KEHWMHIMHA XYXKYMHU €ENUIIM MYyMKHH. By pon
myHuHraek, Service Desk ra kenu0 Ttymaguran Oapuya Typaard CYpoBIIapHU
OomutanFuy Kaiita wummaHumuHa Ba  Service Desk wuH(pary3unmacuHuHT
kHowiienre Oace (Ownmmuiap 0a3zacu) O0a3zacu €ku Kymiad OepuiiauraH caBoJuiap
pyiixatuau TYaaupuO OOPHIIUILIN KaOW WYKU 3JIEMEHTIAPUHU OaKapUIlIHU Y3 HUUra
osianu. By pon Kyitmaaru xapakatiap y4yH kaBoOrapaup:
Xy:KyYMHH pyixarra oJIdil
e QomaHruy €pAaM KypcaTHII KapaéHuaa Xal dTHIMaraH XyKyMJIapHH Xail
ATULI TYPYXHUIa WYHAITUPHILLL;
e OQonutaHFU4 €pJaM KYpCaTHIll Ba KJIAaCCUPUKATCUS;
e 0apya OYMK XYKyMJIAPHU XaJ STUIIIArH CUIDKUIIUIAP Ba CTaTyCHH Ha3opar
KWJIHIIT;
e CYypoBIapaard CWDKHUIUIAp TyFpucuaa QorgananyBuniapHu xabapaop
KWJIHIIT;
® JI03UM OYNTaHIa XyKyM dCKAJIaTCUSCHHU aMalira OIIMPHIIL
AHQJIUTUKHUHT acocuil cudatu JOMMUN CTpecc XojaThaa UIUIAIra KOoJaup
Oynum “3apOanu KaOyJl KWIMIIL HUA OWIMIL, MacalajlapHU €uulga KOHCTPYKTHB
EHAAIINII, WIMKOSNT Ba anOyoBlapra aHuK >kaBoO Oepuin xucobOnmaHagu. by
acCenTUBIUK (KaOyJIKWJIyBUAHJIMK) JeWWIaad —KarbusaT OyTyH ‘“‘Heratus”
okuMuJaH Qoiifaau axOOpOTHU aXpaTHO OJIMIN XYCYCHUSITH, Yiia axOopoTAaH
HETaTHBHU IOpaKKa SIKUH OJIMaraH Xossa Goii1aJaHuIil.
WNkkunuum 3apyp Oynaran cudar — Oy xkamoana MIUIAH OJUII KOOWJIMSITH.
“FOnmy3nap” smac, Ouprajivkaa uiiail oJaaurad ogamiiap Kepax.
Y4uHYM MyXUM IIaXCHi cudaTiapaan Oupu MachbyTUATIINK XUCOOTaHAIH,
Oy um1 Oyitnua O0FIMK OYiaraH onaMiapja YHUHT Y3 BaKTUa KelIuO, Y3UHUHT UIIH
OuiaH MallFyJs OYJIUIIN TYFPUCHAA UIIOHY MaBXy OYIIMIIN YUyH Kepakaup.
Typrunun cudar — OWIMMAOHIMK, KaTTa MHUKIOpAArd MaxcyJoTiiap

TYFpHUCHIa MABIYMOTJIAp OJia OWJIMII Ba SHT MyXMMHU YHU OakKapuIll XOXUIIUHUHT



MaBXYJIUTH, YHJIa KEHI aMMO axO0opOT TEXHOJOTHSJIApUHUHI Oapya coxacH
Oyitnua 4yykyp Oynmaran Ounumu OViumm jo3uM. Kym Oepunaguran caBojap
Oyiinya TyuryH4ara sra OYJIuIl Ba KOHCYJATATCUS OJUII MYMKHUH OVJITaH UKKUHYU

0OCKHYAaru MyTaxaccuciap I'ypyXyuHHU OMJIMILIH JIO3HM.
DoiiganaHUITrad agaduériap

1. BS 25999-1:2006 buznec y3nykcuzauruuu Oomkapunl — 1-kuem: AMamuér
KouJanapu

2. BS ISO/IEC 27001:2005 WubopMmarmion TexHonorusap. XaB()CH3ITUKHU
TabMUHJIAII yCyJUIapu. AXOOpOT XaB()CU3IUTHMHUHT OOIIKAPHII THU3IUMIIAPH.
Tamnabnap

3. Joe Fichera and Steven Bolt. «Network Intrusion Analysis: Methodologies,
Tools, and Techniques for Incident Analysis and Response». 2012.

4. Cepus «Bonpochkl ynpaiieHust ©”H(HOpMAIIMOHHON 0€30MMacHOCThIO». YacTs 2:
VYupasnenue puckamu HH(POpMAMOHHON Oe3omacHOCTU: YueOHoe mocodue st
By30B / H.I'. Munocnasckas, M.IO. CenaropoB, A.U. Toncroit. — M.: T'opsiuas
nuHus—Tenexom, 2012.

5. Cepus «Bomnpocs ynpapienus HHGOPMAIIMOHHON 6€30MacHOCThION. YacThb 3:
YnpapneHue WHIUACHTaAMA HH(QOPMAIIMOHHON OE30MacHOCTH M HEMPEpPhIBHOCTD
ousHeca: YueOHoe nmocooue s By3oB / H.I'. Munocnasckas, M.FO. Cenatopos,

A.M. Toncroit. — M.: I'opsiuas nunusi—Tenexkom, 2012.



9-mabpy3a.
Mag3y: AX00poT XaB()CU3TUTY HHIMAEHTIAPUHU OOLIKAPUII JACTYPJIapu

Pexa:
1. AxGoporT XaBGCHU3IWTH WHIUACHTIAPUHU OOIIKAPUII JacTypjlapy Ba
yJIApHUHT Bazudanapu
2. Texnuk Ba Oomika Epam (IIy *KymiiaJlaH OlepalioH Epiam)
3. bomkapuin cxeMacuHH TeCTAAH YTKA3UII
4. Ax60poT xaB(hCU3IUTY UHIMACHTIAPUHU OOIIKAPHIN JAacTypiiapura amaira

OLIMPUJIAJIUTAH XYKyMJIap

1. Ax0opoT xaBdcH3IUIrY HHIUICHTJIAPUHN 0OLIKAPHUIL JACTYPJIapH Ba

yJapHUHI Basudanapu

AXO0poT XaB()CHU3JIUTKM HHIHUACHTIAPUHU OOLIKAPUILI J1aCTypJIApUHUHT
acocuit Bazuacu AXW xyxoxarinapHu TYiMK sipatwmil, AXW kadta wunuiamn
*Kapa€Hu Ba KeTMa-KeTIMIruHU TaBcu(dnad 6epumm xpmaa AXM xakuaa xabapaop
3TUII BazudanapuHu Oakapuiu kapak. AXO0poT XxaB()CHU3IUTH UHUUACHTIAPUHU
oomxkapui nactypiaapu AXU xonucanapura TEruiuM XapakaTiapuHU aHUKJIAIHN
Kepak  OYymaau.  AXOOpOT  XaB(CHU3JIMIU  WHIUJCHTIAPUHU  OOILIKApHUIII
JACTYpJApUHUHT KYJUTAaHWJIALIN:

e ax00poT XaB(CU3IUTY UHIMIAEHTIApUTa KaBo0 KaTapull,

® VHIMJIECHT aHUKJIaHWILIY, HUKJIAHTaH MHIUACHTHU OapTapad »tum Eku AXU
charuna KabyJ1 KUIHIIIH;

e ax0opoT xaB(CU3IUTY UHIUACHTIAPUHHU peXcaT OepuiiryHya OOLIKApUIL,

e yAeHTU(PUKALMS KUIMHUO aHUKJIAHTaH MHLIMICHTIAPUHY KalTa UIIall, Xap
HXTUMOJTA Kapiiy XaB()CU3IUK TU3UMUHHA TAKOMWIIAIITUPUII;

® UACHTU(UKALMSIANIHA aMajra OIMPUILIHYU SXIITUIAL.

AXO0pOT XaBPCU3IUTM WHUMACHTHU TaXJIWJUIAIHM ammapar Ba AacTypuid
TabMUHOTH:

® KOMITIOTEP MXKMHOSTYWIMTM MII CTAaHUMSUIApU €EKM 3axupa KypuiMalap,

HOYTOYKJIap;



e Maxcyc (CepBep WII CTaHIUsIapy Ba TApMOK) KypriMaliap;

e OYIII MAaBJIyMOT TalllyBYH KypHiMaiap, kademiap, OnHoap, y3rapTrudiap Ba
E3UIII XyKyKUHH YCKJIAII;

® KHYTHHA IPUHTEP;

® TapMOK IIPOTOKOJIM Ba MaKeTIapHu cHUBdepall TaxIuuIarnuiapu,

® KOMITIOTED KUHOATYMINTHHH JACTYPUl TAMUHOTH;

® MabJIyMOT CaKJIOBYH KypHIMaap;

e JANWUIAPHU HuFMIiard (MUCOJ, HOYTOyKIap, Kamepanap, €3u0 oyBYH

KypHriMaap, Jajluuiap HuFriaran (aisuiap marnkach) pyxcariap.
2. TexHuk Ba 001IKa épaam (Iry KymJiaJaH onepauuoH épaam)

Ax0Oopor xaB(QCHU3NIUIM MHIUACHTIApUIra TE3 Ba caMapaid KaBoo
OCpUIUIIMHN TabMUHJIANI YYyH TAlIKWJIOT KEpaKJd TEXHHWK Ba Oomka €pmam
BOCUTAJIApUHU COTHO OJIMINM, TaWépiamy Ba TEKUIUPUINKA Jio3uM. bymapra
KyWujaruiaap Kupaiu:

a) TAIKWIOT aKTUBJIAPWHUHT TaBcU(H, Iy >KyMmiazaH, aKTUBIAPHUHT
SHTUJIAHTaH pyWXaTH Ba YyJapHUHT OusHec-QyHKUUsAIap OuilaH ajokaiapu
XaKuJard MabliyMoTiAapaaH (onJaIaHuIl UMKOHU;

b) kpusucra Kapmwm OomKapuil OwiaaH OOFIMK XyXOKaTJIallTHPUJITaH
MpoIeIypajlapHy HIIJIATHIIT UMKOHUSTH;

C) axOopoT Y3aTHIIHUHT XYXOKATJIAIITHPWITaH Ba OBJIOH KWJIMHTaH
YKapacHiiapu;

d) axOopor xaBdcuzaMrd  XoAMCATIAPU/MHIUACHTIAPH/3auPIHKIaApH
MabIyMOTIap OMOOPHMHU Ba TEXHUK BOCUTAJAPHH MabJIyMOTJIAp OMOOpPWUHU TE3
TYJIUPUIN Ba SIHTWJIAIN, YHAArW axOOpOTHW TaXJIMJ KHWJIMII Ba JKaBOO Oepwii
XKapaSHJIapuHU COAJANAINTHPUIN YUyH Kymiam (aldipuM XoJiapja TaIIKHIOTTa
KyJa KWIMHTaH E3yBlap Kepak OYIWIM MYMKHH); MabJIyMOTJIap OMOOPHHH
UIIOHYWIN CaKJIaIll;

e) ax0opoT XaB()CHU3IUIK IKCIEPT MATMLIAPUHU HUFUII Ba TaX A KUJIHIII

Y4YyH yCKYyHaJap;



f) axOopor xaBdcusmuru 3audaUKIApU  XOAUCATAPH/UHIMICHTIApH/
3au(IuKIapy MabIyMOTJIap OMOOpUMHHM KpU3MCra Kapmu OOIIKapUIIHUHT
MyTaHOCUO Yopalapu.

Tamwkunor MabaymMoTiiap OMOOPMHM TE€3 KHUPUTHII Ba SHTWIAl Y4yH
UIUIATWIAUTaH TEXHUK BOCHTAJap TOMOHHJAH axOOpOTHH TaXJIWJI KHJIMII Ba
ax0opoT XaBPCHU3IUTU HHUUACHTIApPUra XaBOO >KapaHUHHM EHTWIUIAIITHPUIITHH
XamJla yJIapHUHT Kyiujaaruiapaa épiaM OepuIIMHA TabMUHIIALI JIO3UM:

a) axOoporT xaBcw3nmUrd  XoAMCaATAPW/MHUUACHTIAPU/3auPIUKIAPH
XAaKUJAard XucoOOTIapHU TE€3 OJIUIL;

b) Terunum oNAWHIAH TAaHJIAHTAH YYWHYU NIAXCIAPHUHT Oy Makcaja y4yH
TaHJIaHTaH BOCUTaNap (MacajaH, SJEKTpPOH mourta, (akc Ba TenaedoH) OpKaiu
XMCOOOT OepHIlH, sSTbHU KyJlail Ba KOFO3/1aru Ba OOIIKAa HyCXaJlapHH ¥3 MUura oJirad
xamJa MabIyMOTHM XaB(dcu3 ycyn Ownad (3apypaT Oyiaranaa) y3aTHIL
UMKOHUSTIIApUTra dra OYJIraH HWIIOHWIM KOHTaKT MabJIyMOTIap OMOOPHHHHT
EpaMUHU CcYpalll OpKaJIu;

C) TU3UM, XU3MaT Ba/€KM TapMOKKa XyXyM maiituyna MHTepHeT €ku OoKa
BOCUTA OpKaIM JKOpPUNM KWIMHAAWIaH OJJIEKTPOH QJIOKAHUHT  MIUIAIIUHU
TabMHUHJIAWIUTaH, 0aX0JaHraH TaxAuaIapra MOC XTHET YOpAIapUHUHT KYPUITUIIN
(OyHUHT y4YyH OJAMHAAH TalWépiaHraH MYKOOWJI ajloKa BOCUTAJapUHU KYyJulall
Kepak OVJIHIIY MyMKHH);

d) axOopoT TH3WMH, XW3MaTH Ba/€KM TapMOFH Xamja Oapua KaiiTa
UIUTaHAETTaH MabJIyMOT/Iap XaKuaar 0apua MabJIlyMOTIapHU HUFULI KapaHU;

) y3rapunuiap MaBXyJJIMTHHU XaMja TU3UM, XU3MAaT Ba/€KM TapMOKHUHT
KalCh KUCMJIapU Ba KaWCH MabIyMOTJIap Y3rapTUPWITAHUHM aHUKIalra €paam
Oepuml Makcaauga OYTYHJIMKHH KpuUNTOTpaduK Ha3opaT KWIMII YCYJIUHH
UIIaTUI, arap 0y 0axoiaHraH TaXIuajapra Moc Kejca;

f) ¥inruiran axOOpOTHM apXWBJANl Ba XUMOS KHJIUIIHU COJIQIAIITHPHUII
(macanan, ¢pakat CD éku DVD ROM kypunmanapuja YKyl yuyyH MyJDKaJlJIlaHTaH
TallyBYMJIapra aBTOHOM paBUIIa CaKJIalIaH OJIIMH KAl )KypHajulapyuia pakamin

uM30 €k OoIIKa €3yBIapHU KYJUTAIl OPKaJIH);



g) ax6opoT xaBhCU3IUTH UHIMACHTUHU OapTapad KUIUII >KapaéHUHHU aKC
ATTUPYBUYHU Ba aXOOPOTHUHT OYTYHJIMTMHU TAbMUHJIOBYM XYXOKaTJIapHU (MacaliaH,
KailJl )KypHaJUIapUHM) YOIl ATUIITA Talépiali;

h) kpusucra kapmu OomKapuiira MyBOQHK paBHIIAa KyHHaarud
poleIypajiap OpKajau ax00poT TH3UMHU, XH3MATH Ba/EKW TAPMOFUHUHT OJaTHIl HIII
PEKUMUHU THKJIAILL:

® pe3epB HYyCXAIAPUHU CHHOBIAH YTKA3UII;

e 3apapiid JacTypJapHH HAa30paT KHJIWLI;

e THU3UMJIM Ba aMajiuil JacTypuil TabMHMHOTra »dra acia ax0opoT
TallyBYMJIApUAaH Qoii1aJaHulL;

® IOKJIOBUM axOOpOT TallyBUMJIAPHU KYJLIAI;

® TU3UMJIM JACTYypUl TabMHUHOT Ba WIOBAJIAPHUHI TO3a, HILIOHWIN
SHTWJIAHUILIAPUHA KyJUIaml.

Tamkunornap opacuja ypHaTyBUM JUCKJIAH CTaHIapT O0a3aBuii 00pa3 sipaTuil
Ba Oy oOpa3HM TH3UM SpPAaTULIHUHT TO3a acocu cudaruga Kyam KeHr
TapKaiMokaa. byHait oOpa3HUHT opUrhHA MaHOaa YpHUTA UITUTATUIUIIHN KYTIHHYA
Makcajara MyBO(MK, YyHKH 00pa3 Yy3rapTHUpWUITaH, TACAUKJIAHTaH, CHHAJITraH Ba
X0Ka3o.

XyXyMra ydparal axO0opoT THU3MMH, XM3MaTH Ba/€KU TapMOFU HOTYFpH
daonusaT kypcatuii MyMKuH. LIIyHUHT yuyH axO00pOT XaBQCU3IUTY UHIUIECHTUTA
X&aBoO OepuIll ydyH KEpakJM TEXHUK BOCUTAIAPHUHI (HacTypuil €ku ammapar
Ta@bMUHOTH) WINHA TAIIKWIOT/AA WIIATWIAIWTAH TU3UMIIAP, XU3MATIap Ba/EKu
TapMOKJIapra acociaHMacuru Jo3uM. Nnoxu 6opuda xoaucara ;xaBo0 OEpUITHUHT
TEXHUK BOCUTAJApH TYJIUK aBTOHOM OVYJIMIIHN Kepak.

H30x - YOy yHKIa KypcaTUiTaH TEXHUK BOCHTaIapra 6eBocuTa axo0poT
XaB(CU3IUTY MHUUJEHTIAPU Ba XYKyMJIAPUHHU AHMKJIAIl, ITYHUHTJEK, TEeTHIILTA
IaxcilapHd aBTOMATUK OTOX KWJIUIIA MIUIATAIaruraH TEeXHUK BOCHTAIAp
KUPMaiau.

Konrakt nocususicu (KII) TamkuaoTHUHT axOOpOT TEXHOJOTHSIapH Ba

TETUIUIA axXOOPOTHYW KalTa WILIan OwiaH OOFIMK Oapya acreKTIIapuHU KyJiab-



KyBBaTJIalllla KEHI KaMpoBJa KYyJUIaHWJIca XaM, axO0opoT XaB(CU3IUTHU
VHIMJECHTIAPUHN OOIIKApHUILZa MyXUM poJl YitHaiiau. Arap ax00poT XaBPCUIUTH
BOKeaJlapy Xakuja OupuH4uu MapTa xabap Oepunaérran Oynca, KII ymap Owiran
aHUKJa Ba XucoOoT Oockuuuaa kypumaau. Kllna duruiran MabiyMOTHH KaiiTa
KYypuO YWKHUII Ba XOAWCAHW WHITMACHT cudaThaa TacHU(IIAN JTO3UMIIMTUATA
nactimabkum  Oaxo Oepumr jo3uM. Arap Xoawca WHIOMACHT cudaruga
tacHu(ranaguran Oynca, KII y Ounan Kkypamagu, JIEKHH akcap XoJuiapiaa
WHITUJEHTHU OapTapad KWiIuIra axoopoT XaBQCU3IUTH HHIMIACHTIAPUTA TahCUP
TUII Xu3Math Macbyn Oymumu so3uM. KII xogmmmapu xaBdcusnuk Oyiinua

AKCIIepTIap OYIUIIUIapU MakKcaira MyBOQUK.
3. Bomkapuin cxeMacHHH TeCTAAH YTKA3ZUII

AX00poT xaB(CHU3IUTH XOJIUCANApU Ba WHUUACHTIAPUHU OOLIKAPHIL
*Kapa€HUJa o3ara KeJuIIM MYyMKHH OYyiraH »SXTHUMOJUN KaMYWIMKIap Ba
MyaMMOJIADHUHT  OJJIMHM  OJMII Y4YyH TalIKWIOT ax00poT XaB(CU3IUTH
VHIUICHTIapUHU OOIIKapuil kapa€Hiaapyd Ba MpoLEAypallapuHd MyHTa3am
TEKIIUPUII Ba HA30paTAaH YTKA3UIIHK PEeXATAITUPHUILIA JIO3UM. AXO0poT
XaB(CUBIUTY MHLIUECHTHUTra )KaBOOHH TaXJIMJI KUJIHIL HAaTHXKAcK/ 1A t03ara KeJlaJurad
Xap KaHJaul y3rapuuuiap >KUAIAA TEKIIMPYB Ha HA30paTAaH YTHUIIHA JIO3UM.
Tamkwior TecT npoueAypaJapuHUHT TaxXJIWJIM HATWKACUAA KUPUTWITAH Xap
KaHIail V3rapunuiapHuHT Oatadcuil TEKITUPWIMIIMHY, UIYHUHTACK, Y3rapraH
OOLIKApUII CXeMacu WIra TYWMUIIWJIAH OJJWH KEWWHTHM  TEKIIMPYBHU

KadoJaTiamm J03UM.

4. Ax0opot xaBpCH3IUTd MHIIUICHTJIAPUHA OOIIKAPHUIL JACTypJiapura

aMaJjira OIMpWIauraH xXy;kymiap

1. Xuzmam kypcamuwoa pao ymu

Xuzmar kypcarumaa paja atuil (DoS) Ba xuzMar kypcaTuinia TaKCUMIIaHTaH
pan stuml (DDoS) - ymymuii iyHanumra sra OyiaraH MHIMICHTIAPHUHT WHUPUK
KaTeropusyiapu. bynaan MHUMAEHTIAP TU3UM, XU3MAT €KUM TAPMOKHUHT MY YHUHT

UMKOHUSTIAPU TYJIMK XaXKMHUJA TYxTa0d Kojuimiura cabad Oymaau Ba ojaria



myaidnamrad ¢oiljalaHyBYMIAPHUHT XaM XU3MaTAaH (oialaHuIIuHU TYIUK
pan kunagu. TexHuk Bocutanap OuinaH Oornuk DoS/DDoS wmHumMaeHTIapuHUHT
WKKHA aCOCHUM TypU MapxXy/l: MAaHOAaHUHT MYK KWJIMHHUIIM Ba MaHOAaHUHT OCUIIUO
KOJIUILIY.

ATtaitna0d yromrupwirad DoS/DDoS TexHUK HWHUMACHTIAPUHUHT ailpum

TUMHUK HAMYHAJIApU:

® TAapPMOK JMANa30HUHU kKaB0O Tpaduky OWIaH TYIAUPHUII MAKCATUIA TAPMOK
Y3aTUIINHU IUHT-CYPOBIIap €paamMuia TEKIIUPUILL,

® THU3UM, XU3MAaT EKU TAPMOKHU 0apOO]1 KUITUIIT KM YHUHT HOPMaJI UIIUTAIIMHA
TYXTaTUII MaKCaJIUJia YHTa HOMabJIyM (hopMaTaa MabIyMOTiaap 0OOpHII,

® KOHKpET TH3UM, XHU3MaT €KM TAPMOKHUHI PECypCIapyuHU Tyratuil (SbHU
CEeKMHJIAIITUPHUIL, EKUIIT €KW yIapHU UIUIATUIIHYA paji dTUII) MaKcaauaa y Ouian
pyxcaT 3THITaH ceccusiiap TAPMOFUHUA OYMIII.

bynnait xyxymnap kymnuH4a OOT-TapMOKJAp - aBTOHOM Ba aBTOMATHK
OollIKapwiaguran Jaactypuid poOotriap (3apapiad KojJiap) OpKajlud amalra
omupmiaau. bor-rapmoknap 103120, MIULTHOHIA0 3apapiaHTraH KOMIIbIoTepiapra
aJIoKaJ0p OYJIMIIIN MYMKHUH.

Avipum TexHuk DoS uHIMAEHTIapu TacoaudaH, MacajaH, ONEPATOPHUHT
HOTYFpH KOH(MUTYpalUiAcH €KY TaCTypHUi TAbBMUHOTHUHT MOC KEJIMACIIUTHU Ty hanian
f03ara Keiarad OyiuimuM MYyMKHUH, JIEKMH akcap XoJulapja yJjap araiiiad
yiomtupwirad O0ymanu. Aiipum TexHuk DoS uHImMaeHTIapu araiinad TUuM EKu
XU3MaTHU 0ap00 1 KUJIUII, TApPMOKHU EMUII MaKCaIu/1a YOI TUPUIIaIU, OOIIKaIapu
sca OollKa 3apapiii (PaoJUSTHUHT HATHMXKAcu OYJIMIIM MyMKHH. Macanas, aiipum
uaeHTUUKAINS Ba CKaHEpJIall yCyJlapy CKaHepJIall ManTHaa SCKU TH3UMIIAp EKU
HOTYFpU KOH(MUTYypalusid TU3UMIAPHUHT OapOoj Oynummmra oaud KeTuliu
MyMkuH. [llyHu Kaiig 3Tl TO3UMKH, KyITMHYa TeXHUK DOS MHIIMAEHT/Iapu aHOHUM
Tap3/ia uIlira TyIMUpUIaan (ThHU XY)KyM MaHOAW COXTANAMITUPWITAH OYIIan).

Texnuk BocuTasnap cababnM ro3ara KeiaraH Ba axO0opoT, XuU3MaT Ba/€ku
BOCHUTAJIAPHUHT WUYVKOTWIHMINKA OuwnaH TyraWguradn DoS  uHOmMmentiapura

Kyhuaaruiaap Mucos O0yia ojiaau:



® KYpPWIMAHWHT VFUPJAHUWIIM, YHTa arainad 3apap €TKa3WIWIIA €KW yHUHT
UIIIAaH YAKAPUIUIIM OWJIaH TyraliuraH »*)UCMOHHMM XaB(CU3IMK YOpaJTapUHUHT
Oy3UIUIIN;

e CHFUH €KUM CyB TOUIKMHM HATKKAacHJia ammapar BocuTaiapu (Ba/€ku ynap
JKOMIalras koM )ra Tacoaudan 3apap €TUIIN;

e atpod MyXUTHUHT (aBKyJIOJ[a XOJaTiapu, MacallaH, WIIl [APOUTHUHUHT
IOKOPH XapopaTH (KOHIUIMOHEPHUHT UIIJaH YUKHUIIN HATHKAcUIa);

e cucTeMajard y3wiuiuiap €ku yuupuo Kailta EKuiiap;

® THU3UMHUHT HAa30paT KUJIMHMAraH y3rapuiuiapu,

® JaCTypHil TABMUHOT KM anmnapaT BOCUTAJApUIard y3uiunuiap.

2. Pyxcamcu3s ¢poiioananuwu

YMyMaH onraHjia, WHUOUJICHTIAPHUHT Oy TYpyXd TH3UM, XHU3MAT EKU
TapMOKJaH pyxcarcu3 doialaHuiira ypuHUIIaH uoopar. TexHHK pyxcaTcus
dbolananuI HHIUICHTIApUTa alpuM MUCOJUIap:

e maposuiap (aiiiapuHu TUKIJIAIITra yPUHUI,

e 00BEKTIAH TYJMK (MacajaH, TapMOK MabMypu napaxkacujia) Qoiimanana
OJIUIII UMKOHMSTUHU KYJiITra KUPUTHII yUYyH aJiMaliuHyB OydepuHu TYIAUpHUIIL
XYKyMH,

e pecypciiap €kM MabliyMOTra goiljaaHyBuM €KW aIMUHHUCTPATOP KOHYHUU
acociapja 3ra OyiaraH QoigalaHuIl HWMKOHUATHIAH Kypa KYIPOK Hapaxkana
dbolnananuin UMKOHUHY KYJIra KUPUTHINTA yPUHULILIAP.

Texuuk Oynmaran BocuTamap EpaaMuga MabIyMOTHH O€BOCHUTA EKH
OWJIBOCHUTA OILIKOP KWIMII €KW Y3rapTUpHIL, OYHCYHUIIHMHT OY3WIMIIN EKU
ax00pOT TU3UMIIAPWHU HOTYFPHU WIUIATHIN HATWKACHIA 03ara KeJraH pyXxcaTcu3
dbolnananuI HHIWICHTIApUra Kyiuaaruiap cabad Oyiauimm MyMKHH:

e axOoporman pyxcarcu3 (oiiagaHUII HATHXKACUAA KUCMOHUN XaB(CU3IUK
YopaJapUHHUHT OY3WIIHIIIN;

® TU3MMJArd HA30paT KWIMHMAaraH y3rapunuiap €Kd NacTypui €KW ammapar
Ta@bMUHOTHAATM Y3WIMILIAp HATHKacuAa ONepaldoOH TU3UMHUHT E€MOH Ba/Eku

HOTYFPH CO3JIaHHUILIN.



3. 3apapau koonap
3apapnu koxa - Oy Oomika JacTypra YHMHT JAcT/IaOKM XapakaT MOJEIUHU
y3rapTupHIl Ba oAaTaa 3apapiu (aoiausT TypJapuHH amalira OUIUPUII, MacalaH,
MabJIyMOTJIap Ba MIaXCUM MabIyMOTJIApUHM VFHUpJall, axOopoT Ba pecypciapHu
UYK KWW, XU3MAT KypCaTUIIHM paj ITUII, CIaM TapKaTUII Ba XOKa3oyap
MaKcaJuaa KUPUTWITAH JacTyp €KU JACTypHUHT OUp KUCMU. 3apapiiu JaCTypPHUHT
XY)KyMJIIApUHUA Oemll TypKymra OViMil MyMKHUH: BHUpYycCiap, KypTiap, ‘“TposiH
nacTypiapu’, MOOMJ KoOJjlap Ba apajiaml jaactypiap. bup Hewa ummap onauH
BUpYCJIap 3apapiiaHraH 3aud MyXHT sipaTUIl Makcaauja &3wiran Oyica, OyryHru
KyHJa 3apapiid KoOJJap MakcaJil XyXyMJIapHH amMalira OLIUPHII Y4YyH
UIUIaTIIa . by MaBXys 3apapiu KOJHU Y3rapTHPUII, 3apapid KOJHU aHUKJIAI
TEXHOJIOTHUSJIAPM TOMOHMJIAaH aHUKJIAaHMaWUTraH MPOTOTUILIAPHU SPATUII OPKaJIU
amaJira OIIMpUIaIu.
4. Homaxoyn ¢oiioananum
bynnait  uHIMaeHt ¢oipallaHyBYM — TAIIKWIOT axO0OpOT  TU3UMHUHHU
xaB(CU3IIMK cuEcaTuHU Oy3raHja 103 oepaau. byHnail HHIUICHTIAp aciuaa XyKyM
xucoOJaHMan 1, JEKUH KyTuHYa UHITUAEHT cudaruna xabap 6epunaan Ba AXUTX
Hazopatu octuaa Oynuium o3uM. Kyitunarmiap Homak0yn (oaanaHuiira MUCOJI
OYIUIIM MyMKHH:
e Oy3uIll y4yH JacTypJIapHH FOKJIAII Ba YPHATHIIL;
® KOpIIOPATHB DJEKTPOH TMOuYTa KyTHUCHAAH ClaM TapKaTUIl €KW IIaxCcui
OM3HECUHU WTapu Cypull Makcaauaa dhoigaiaHum;
® KOpIIOpAaTHUB pecypiapiaH pyxcaT OepuiamaraH BeO-CaWTHM co3Jail
Makcaauaa (honanaHuIIr;
e MapKazjalmMaraH TapMOKIaH Kapokuu Qaiuiapau  (MycHWKa, BHUIEO,

JACTypuil TABMUHOT) OJIUII €KW TapKATUIII MaKcaauaa (poii1anaHuiil.
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10-mabpy3a.
Mag3y: AX00poT XaB(CU3JIUTUH HHIHACHTJIAPH COXACHIa YKUTHII Ba

xa0apAop 3THIIHU TABMUHJIALT
Pexa:
1. Ax060poT xaB(CU3IUTY MHIMJIEHTIIAPU cOXacuaa YKUTHIL Ba Xa0apIopIuKHU
OLLMPHUIL
2. Ax60poT xaB(GCU3TUTY MHIIMACHTIAPU COXACHIa XOJUCalapHA aHUKJIAII
3. AX00poT XaB(QCU3IUIM MHIMJICHTIAPU COXACHJa XOoJAucaniap XUCOOOTHHU

FOPUTHIII

1. Ax00opoT xaB()CH3JINTY HHIHICHTIAPH COXACHIA YKUTHII Ba

xa0apAOpPJIMKHM OLIMPHII

AX00poT XaB(CHU3IUTYM HHIUACHTIAPUHU OOIIKapUIl - HadakaT TEXHUK
BOCUTAapHU, OAJKK XOJUMIIAPHH XaM V3 W4Hra ojlaJiuraH xapaéHaup, 1eMak, oy
)apa€H TAIIKWIOT/AA WIUIANl YYyH TETUIUIA Tau€prapivkiaaH yTraH Ba axOopoT
XaB(CUBIIUTU MacanaaapuiaaH xabapaop maxciap TOMOHU/JIaH
KYJU1a0OKYyBBATIAHUIIIN JIO3UM.

TamkunoTHUHT O0apya ab30JAPUHUHT Xa0apJIOpJUTH Ba UIITHPOKH axO0poT
XxaB(CU3IUTU XOJUCATAPUHNA OOLIKAPUIITA TU3UMIIA EHAAITYBHU MyBadpakusaTiu
TabMUHJAI yuyH MyxuM. DolinananyBuniap Oy kapaéHia HIITUPOK ITUIIN JIOZUM
Oynca xam, arap ynap ax0opoT XaB(CU3IUTKM WHUMJICHTIAPUHU OOLIKApUINTra
TU3UMIIMA €HJIANTYB/IAH Y3Japy Ba OV IMHMAaNapu Kanaai Qoiga kypuiiapu xakuaa
xabapaop OVnmacanap OyHaal MIITUPOKHUHT CaMapaIUIIMK SXTUMOJIM KaM OViaau.
AXOOpOT XaBPCU3MUTH HMHIMACHTIAPUHU OOUIKApUIITra TU3UMIIM EHJALTYBHUHT
JKCIyaTallMOH camapacu Ba cudartu Oup KaTop oMuWUiapra, My >KyMJajJaH,
WHIMJICHTIIAp Xakujaa xabap Oepuil MaxOypusiTH, XHCOOOT cudaruia,
dboiTalaHUIITHUHT OCOHJIMTH, TE3NUK Ba VKUTHINTa OOFIWMK. by omumtapiaan
aiipumitapu  doigananyBuniIap  axOopoT  XaBPCUBIWUTH  WHIUIACHTIAPUHU
OOLIKAPUITHUHT axXaMUATHHUA OWIMIIJIApUHU Ba MHIUACHTIApD Xakuaa Xabap

Oepuiura Tal€pIUruHA Ha3apaa TyTalu.



Ax60poT xaB)CHU3IUTY MHIUACHTIAPUHU OOLIKAPUITHUHT POJIU YKUTHII Ba
ax0opoT xaB(cuznuru Macajanapuga XaOapJOpJAUKHU TabMHUHIAIL YMyMUUN
JACTypUHUHT Oup KucmMu cudaruga ¢(aon Kyia0-KyBBAaTIAaHMOFH  JIO3UM.
XabapAOpIMKHU TabMUHIIAII JACTYPH Ba TETHIILIUM MaTepHall bapyua Xoaumiap, ury
KYyMIIaJlaH, S’bHM XOAUMJIAp, YYUMHYM TAlIKWIOTIAp Ba MyJApaTUHJIAPHUHT
doitnananyBuniapu ydyH doiganana oguHaguraH Oymwmm jo3uM. KoHTakT
nocususicu (KII), ax6opoT XxaBpCcHU3IUrH MHIMACHTIAPUTA TAbCUP ITHUII XHU3MAaTH
(AXUTX) ab3osapw, 3apypar Oyiranma 3ca - ax00poT XaBPCH3IUTH yIyH MacChyl
XOIUMJIap Ba MabMypiiap YYyH MaxcCyCc YKUTHII JacTypu OYJIMIIN JIO3UM.
NununenTiapau 60mkapum xxapaéauaa 6€BoCUTa UIITHPOK ITYBUYH Xap OUp TYPyX
ab30CH YUYH YHUHT axO00pOT XaB(CHU3IUTH MHIUIECHTUHU OOLIKAPUII CXEMACHIaru
UIITUPOKUHUHT TYpH, JapakacH Ba XaKMHJaH KeiquO YWKKAH XOJJa Xap XHi
Tal€prapiauk Japakacu Kepak OYIUIIN MyMKHUH.

XabapIOpJIMKHU TabMHHJIAII OYVHWYa TE3KOP MAXKIUC KyluaaruiapHU
KaMpab OJIMIIN JIO3UM:

a) TaAIIKWJIOT Ba YHUHI XOJUMJIAPUM YYyH axO0opoT xaB(cU3IUTrH
WHIMJEHTIApUHNA  OOIIKApHINTa TU3UMIM EHJAITYBJAH Kenud YWKaJuraH
ad3akIap;

b) ax60poT XaBCHU3IUTH HHITUACHTIIAPHHN OOIITKAPHUII CXEMACUHUHT UIILIATIT
acocapu, Iy XymJIaJlaH YHUHT XapakaTliapu JIoupacu Ba axO0opoT XaB(CHU3IUTH
WHIUJICHTIIApY, XoJucajapu Ba 3auduukiapuHu Oolkapuin Oyiinua wunuiap
TEXHOJIOTHSICH;

C) axbopoT XaB(hCHU3IUIH XOAMCATIAPH, HHIMIACHTIApU Ba 3au(IuKIapH
XaKuJlaru XucoooTap ycyJapu;

d) MHIMOCHT TYFpUCHAA MaBXKYJ MabIyMOTIap Ba axO0poT XaB()CH3JIHUTH
XoAucaTapu/MHIMACHTIapU/3auIMKiIapy  MabayMoTiiap oMOopuaa OJIMHTaH
MabIyMOTap;

e) wmanOamap Max(QUIJIUTHHE TabMHUHJIAIl MEXaHW3MJapu (3apypart
oynranaa);

f) cxema Xu3MaTUHUHT napakanapu Oylinva KeJuIlyB;



g) daonusAT HaTMKATAPU XaKuZa XUCOOOT IOPUTHUIN - MaHOajap KaHIai
maptiaapaa xabapop KUIMHAIY;

h) omkop KuiIMaciuk TYFpUCHIArd KEIHWITYBIApJaH KeIUO YMKAJIUTaH Xap
KaH/Jall 4eKJoBiap;

1) ax6opoT xaBPCU3IUTH HWHIMACHTIAPUHU OOMIKAPUIN TANTKUIOTHHUHT
BaKoOJIaTJapy Ba YHUHT XUCOOOT OEpyBUYM JIMHUSICH;

J) axOopoT XaB()CH3IUTH UHIMICHTIAPUHU  OOIIKAPHII  TH3UMH
XUCOOOTIApUHU OTyBUMIIAP.

AlipuMm xoiiapja axO0opoT XaB(CHU3JIUTU WHIUJCHTIAPUHU OOIIKApHUII
Oyiinya xa0apIOpJIMKHU TabMHUHJIAII XaKUJAard MabIyMOTHH OOIIKAa YKUTHUII
Jactypiapura (MacajaH, XOJuUMJAp Y4YyH KHpUII JacTypiapu €Eku axOoopor
xaBcu3nuru Macajaiapu Oyinya XaOapAOpJIMKHU TabMHUHJIANIHUHT YMyMUN
KOpPIOpaTUB  JacTypjlapy) MaxcyC KUPUTHII  Makcaara MyBO(QUKAMP.
XabapAOpIUKHU TabMUHJIAIIra OyHAal €HAANTYB XOAUMIAPHUHT allpUM IypyXJjapu
OwiaH OOFIMK KUMMATIM MAabIyMOTJIApPHU TaKIUM KWIUIIM Ba YKUTHUII
JTACTYPUHUHT CaMapaJOpJIUTUHU SIXIITUJIAIIN MyMKHUH.

Ax060poT xaB()CH3IUTU HWHUIUJCHTIAPUHU OOIIKAPUIIl THU3MUMHUHHU HIITA
TyIIMpUIIAaH OJAUH Oapya TEeruuuiM XoAumuiap ax0opoT xaBhcHu3Iuru
WHIUJICHTIADUHA aHUKJIAll Ba XUCOOOT Oepuill mpoleaypaiapu OuuiiaH
TAHUIITUPMOFU, MAxCyC TaHJIAHTaH XOJWMJIAp 3ca KeWHMHTHW KapaCHmap Oyiinda
AXIIM Xa0apAop KuiauHraH OynumM jo3uM. KelinH XaOapAopJIMKHU TabMUHIIAIL
Oyiinya MyHTa3aM WHCTPYKT@X Ba TaW€prapiuk Kypciapu YTKa3HIaau.
Tanéprapmuk xapaé¢auaa KII rypyxu Ba AXUTX ab3onapu, NIyHUHTACK, aX00pOT
XxaB(CU3IUTU yU4yH MachbyJjlap Ba MabMypJlap YUyH Maxcyc MallKJiap Ba Ha30pat
YTKA3UIIUIIH JIO3UM.

Bbynnan Tamkapu, YKATHII Ba Xa0apAOPIUKHU OLITUPUII JACTypiiapu ax00poT
XaB(CUBJINTU XOUCaTIapU/MHIMICHTIApU Ba 3audIUKIapu XMCOOOTOHU OepuIll Ba
KaiiTa WIUIania CyCTKAUIMKHA MUHUMAJUIAIITHPUIT  Makcaauaa ax0opoT
XaB()CU3MUTU MHLIMICHTIAPUHU OOUIKAPUIIHU aMajra OUIMpaJWraH XoJaumJap

TOMOHHNJAaH «KaMHOK JIMHUS» HUHT ApaTUIMION Ba UIJIAIINA Oouaa" TS"J'II[I/IpI/IJ'II/IIHI/I



JIO3UM.
2. AX00poT XaB(cH3JIUTH HHIUAEHTIAPH COXACH/IA XOAMCATAPHU AHUKJIALI

Ax060poT xaBcHU3IUTU BOKeanapu OeBocuTa OMpOH-OMp xaBoTHpra cabad
Oynaauran Ba TEXHHUK, >KUCMOHMM Ba MpOIEAypaBHil XapakTepra sra OyiraH
Ba3WSTHU CE3TaH IIaxc KU maxciap TOMOHUIAH aHUKJTAaHUIIIA MyMKHH. AHAKJTAIII,
MacayiaH, EHFUH/TYTYH JE€TEKTOpJapH €K1 KYpUKJIAIl CUTHATU3AIMSICH TOMOHUIAH
oNMHAAH Oenrunad KYWWITaH XKouslapra OrOXJAHTUPHUII CUTHAJUIAPU Y3aTHII
OpKaju (MHCOH TOMOHMJAH MabiIyM OUp XaTTHU-XapakaTiap aMajra OIIHpPUIHIIN
y4yH) amajira OIIUPWIHIIA MYyMKHH. AXOOpOT XaB()CU3IUTMHUHI TEXHUK
UHIUJEHTIapu (aHOMall TapMOK (DaoJUIMTH, XW3MATHUHT HWIIJAH YHKUIIUTa
MYIDKaJIJIaHTaH XyXKymiap, pyxcaT OepuiMaraH MabJIyMOTHH KyJTra KUPHUTHUIITA
YPUHMIIL, 3apapid KOJAHHM IOKJIAIll Ba XOKa30) aBTOMATHK AHWUKJIAHWUIIKA MYMKHH,
MacanaH, Oynap Ha3zopaT €3yBIapH TaXJIWIM KypWiIMalapu, TapMOKJIapapo
dKpaHIap, XyKyMJIapHA aHHUKJIAIl TU3UMIIAPH, 3apapid KOJJapHU aHUKJIAITHHHT
WHCTPYMEHTAJl BocuTanapu (IIy >KymilaJlaH aHTUBHPYC JAcTypiapu) TOMOHHJIAH
000puIaural  OrOXJIaHTUPHUIN CUTHAJUIApW OYIuinu MyMKUH, Xap cadap
CUTHAJIIap Oy KypUIMaJIApHUHT OJITMH/AH OeITUIaHTaH apaMeTpiapy TOMOHUAH
baomnamTupuIaIu.

AxO0opoT  XaBMCHM3IWTH  XOAWCAIAPUHU  AHWKJIAIIHWHT  3XTUMOJIHHA
MaHOanapura Kyidugaruiap Kupaiu:

a) doligananyBuuiap;

b) pax6apusar Ba xaBPCU3IUK XU3MaTH paxdapiapu;

C) MUXKO371ap;

d) axOopor TexHOJOTHsIApW OYynIuMH, Iy OKymiagaH —TapMokHU
DKCIUTyaTaIisl KWW Mapkasu Ba XaB(CH3IMK OMepaluoH Mapkasu (2-mapaka
KYJU1aOKyBBATIAHUIIIHA OPKAJIHN );

e) axOopor TexHoJorHsUTapu Epaamum xu3Mmatiapu (1-mapaxka Kyiuiad
KYBBAaTJAHUILIA OPKaJu);

f) Gomkapunaguran xu3MaTiap npoBaiaepiapu (1Iy XyMmjaJlaH HHTEPHET

IpoBaiiiesiap Ba TEJIEKOMMYHHKALMSIAP XU3MaTJIapy IpoBaiiiepiapn);



g) AXUTX;

h) Xap KyHIu WU JaBOMHUA aHOMAJIWSIIAPHU AHUKJIAIIM MYMKHH OVIIraH
OolllKa OYJIMHMaNap Ba XOAuMIIap;

1) OAB (razeranap, TeneBueHUE Ba X0Ka30);

) BeO-caTiap (ax60poT xaBhcu3muru Oyiinda BeO-caTiaap, XaBPCU3ITUKHH

TaJIKUK KWTyBUMJIap BeO-cailTiapu Ba X0Kas0).

3. Ax00poT xaB(cH3JIUTY HHIIUAEHTIAPH COXACHIA X0AMCAIApP XUCOOOTUHH

IOPUTHII

Ax60poT xaB(cU3NUTU XOJMCACMHU aHUKJAII MaHOauIaH KAaThbUW Hazap,
HOOJIaTUW Hapcara 3bTUOOp KapaTraH EKM aBTOMATHK BOCHUTAJap TOMOHMJIaH
xabapI0p KMJIMHTaH 1axC aHUKJIAlll Ba XUCOOOT XKapa€HUHU OONUIAII YYyH MAChYJI
Oynaau. By miaxc TamKuiaoTAa AOUMMM €KM XU3MAT IIapTHOMAacH acocuja
unuiaéTrad Xap Kaujaad XoauM OYIuIId MyMKHH.

by Bakun OupuHum HaOatrna KII Ba paxOapuATHHHT >bTHOOPHHM KajO
KWIKIT ~ Makcaauaa ax00poT XaB(CHUBJIUTYM WHUIUJCHTIAPUHU  OOIIKAPHIII
cxeMmanapuja OelrujaHraH Tpolleaypajapra puos KWIMIIM Ba axOopoT
xaB(pcU3IUTU XoAUCaNapu XaKUJaru XHUCOOOT IMAKIJIAPUHU HIILIATUIIN JIO3HUM.
Hemak, Oapua xoaumiap axO0opoT XaBhCU3IUTH IXTUMOIMN XoAucaIapu XaKuaa
xabapop KWIMII Macajajapura TETWIUTH TaBCUsJap, Iy >KyMilalaH, XucoOOT
[IaKJUTapy OWJIaH TaHUINTaH OYJIWIIN Ba aXO0POT XaBPCUBIUTH XOAUCACUHUHT Xap
Oup r03ara KeJauIl X0JaTh XaKu1a Xxabap10p KWIMHUIIIY JJO3UM OYJIraH XOAuMIIapHU
TaHUIITUM MyMKWH. byHTa ax60poTt xaBcu3nuru Xxoaucanapy Xakuiara Xucoootiap
IaK/uTlapd Ba Xap OWp MHIMICHT XaKuJa OTOXJAHTUPWIMINU JIO3UM OyiraH
maxciap Xakujaard MablyMoTiap kupaau (Oapya Xxogumiap Xed OyiMarasia
XUCOOOT MIAKJUIApH XaKuaa xabapJop KWIMHUINK JIO3UM, Oy yJIapHUHT axOopoT
XaB()CU3IUTH WHIUACHTIIADUHN OOIIKAPUIN CXEMACHHU TYIIyHHUILIapUra &paam
oepann).

lyHau TapKuIam JO3UMKH, SIITUTHIMIIIAH XUMOS KWIMHTAH CTaIlioHap,
cuMcu3 €k Mmooust TenedoH xaBdcus amac. Maxduit ax60poT OwiIaH UlIaéTralia

KYIIIMYa XUMOSI YOPAIAPH KYPWIINILIHN JIO3UM.



Kyinparn mabiaymMoTiap HMHUUACHTJIIAPHU Ky3aTUII TU3UMIIApHUAA Kau[
HIaKJUIApU YUyH acoc 0YIu0 Xu3Mat KU MyMKHUH:

® AHUKJIAHTaH BaKT/CaHa;
e Ky3aTyBJap;
e OOFJIAaHUII YUYyH MabIyMOTIap (MaXOypHii sMac).

TYynaupunran maki (Koro3aa €Ku SJIEKTPOH MoYTa OpKaiH KU BeO-IIaKsiap
opkanu TakauMm KwinHran) AXUWUTX xoaumnapu tomoHujgaH ¢akat axoopor
XaB(CU3NUTY UHIUJICHTIAPUHA UHIUACHTIAPHU Ky3aTHII TU3UMJIapuja Kailaian
VTKa3uill  MaTuaa  UOUIATWIMIOA  JIO3UM.  OXTUMoJuid/comup  OYiamo
VTran/aHuKjIaHTaH axoopoT xaB(cuznuru xoaucanapu XaKuIa
MabJIyMOTIap/XUCOOO0TIAp OJIULI MyXHM.

AX00pOT XaB(PCUBIUIU XOJUCAIAPUHU (DXTUMOJUN WHIUJICHTIIAPUHHN )
Ky3aTHIIl WJIOXH OOpuya aBTOMATIAIITHPWITAH JacTypiiap TOMOHHJAH amajra
OLIMPWIMIIK JIO3UM. AXOOPOT THU3UMIIAPUHU KYIJIAIl XOAUMIIAPHU YpHATHITaH
npolieAypajiap Ba Ha30paT pyrdxaTiapura puosi KWIvIIra Maxxoypiaamn yayH MyXUM.
[IyHuHTACK, «KUM HUMa Ba Ka4OH KWJITAHJIUTHHW» Xamjia axOo0opoT xaBdcuzimuru
xoaucacu  (AXTUMOJMM HWHUMJEHTH) NauTuaa Xaro Tyawnu Tymupuo
KOJIMPUJIUIIIN MyMKHUH OYTraH TadcriioTiiapHu Ky3aTu0 Oopuil gpoipanuaup.

Konkper ax6opor xaBpcu3mUru XoAMCACHMHM KaiTa wumuiam Oy Xoauca
HUMaJaH uOopaTiIurura xamja oJiM0 KeJIMIIM MYMKHH OVyiraHn okuOatiap Ba
Tabcupiapra 0oriMK. KYImuuiaumk ydyH XOAuCaHW KaiTa WIUIAIl yCYJIH XaKuaa
Kapop KaOyJ1 KWIHII YJIApHUHT Bakosaraapura kupmaiau. [yHuHT yuyH ax00poT
XaBQCU3JIUTU XOJMCACH Xakuja xabap OepaéTraH XOIuWM INAKJIHM IIyHJal
TYJIIUPUIIN KePaKKH, YHIA Yiia nmaitaa MabliyM OYiaraH Wioxu Oopuda KYIpOK
axO0pOT aKC ATUIIN KepakK. 3apypaT Oyyranaa XxoauM 3 paxoapu Omiad OOFIaHaIH.
by maxnnapuu xaBdcus ycyn ounan ternnum Kllra (cytkacura 24 coar, xapracura
7 KyH UMIUIalAUran) y3aTUIId Kepak, xabapHUHT HycxacH sca Mmacbyl AXUTX ra
y3aTUIUIIN Kepak. AXOOpOT XxaBPCU3IUTU XOAUCACH XaKUIard XUCOOOT HAMyHAacH
D unoBana KenTUpPHUITaH.

AXUTX onektpon moura, TenedoH, (akc opkanu rwobopuiaran Oapya



XUCOOOTJIap YUYH MachyJl XOJIUM €KM BAaKWJIHM TalHUHJIAIIM Kepak. by MachynusT
XU3MaT XOAMMIIApU opacuaa Xap xadra YTuO TypuIlM MyMKUH. XU3MATHUHT
TaMHJIAHTAaH XOJMMH Ba3UsATHM Oaxojaiau xamJla Machbysl Ba MaH(paaTaop
TOMOHJIADHU XabapJop KWW Yy4yH, UIYHUHTJEK, axO0opoT xaB(cuziuru
WHITUJECHTIIApUHA OapTapad KWINII yUyH 3apyp YopaTapHU Kypaam.

Hlynu anoxuaa TabKUAJIAII JO3UMKH, XUCOOOT MIAKIJIAPUHU TYIAUPHUIIIA
HadakaT Ma3MYHHUHT aHUKJIUTH, OAJIKM BaKTH/1a TYJIIUPUIIUIINA XaM KyJa MyXUM.
[yauaraex axOo0poT XaBGCU3IUTH XOIUCACH XaKHIard XUCOOOTHU FOOOPHIIHU
YHUHT Ma3MyHUTa aHUKJIUK KUPUTHUII MaKcaauia Keura KoJaaupub xam OyiMaiiu.
Arap xabap OepyBuM XHMCOOOT IIAKIMHUHT OUPOH-OUP KUCMUZArU MabJIyMOTTa
UIIOHYM KOMWJI Oynmaca, Oy KUCMHU Oenrujad KyWWIl Kepak Ba MabIyMOTHU
KeMMHYATUK aHUKIAMTUPUO >kYHATUII Jio3uM. [llyHuH XaM TaH OJUII JO3UMKH,
AIIEKTPOH aipUM JIEKTPOH XMCOOOT MEXaHU3MIIApH (MacajaH, dJIEKTPOH MoYTa) Y31
XaM XyKyMra HUAIIOH OWJTUIITN MyMKHH.

Opatuil WOUIATWIQTUTaH AJIEKTPOH XUCOOOT MexaHu3miapu (MacaniaH,
AJIEKTPOH T0YTa) OWIaH MyaMMoJjap MaBxXKyJ Oyiranjga €xkd MyaMmmoJiap
MaBKyJIUrura nryoxa 0yarad Takaupia, IIyHUHTACK, TU3UMTa XYKyM OynraHaa Ba
XUCOOOTNap BakoJiaTH OYIMaraH Iaxciap TOMOHUAAH YKHWITaHAa alTepHATUB
aJloKa BOCHUTAJapH WIUIATWJININKA JIO3MM. AJTEpHATHUB aJIOKa BOCHUTAJIapHra
xonumiap, Ttenedonnmap ExkM MaTHIM Xxabapiap KHUPUIIM MYyMKHH. byHmai
aIITepHATUB aJOKa BOCHTaJapu TEPrOBHUHT WK OOCKWwiIapuaa, axoopoT
xaBQCU3IMTH  XOoAaucacu  axOopoT  XaB(PCUBIUTKM  HMHIUACHTH  cudaruaa
TacHUGIAHUIIK aHUK Oynranna, ailHuKca, OyHAail axOo0poT XaBCUBIUTU
WHITAJECHTH MYXUM 10 CaHaJIauTaH MalT/Ia HIUTATHIAIITN JIO3HM.

AxOopoT XaBGCHU3NIUTKM WHIMACHTH Te3la EIFOH pPHUCK  cudaTtuaa
AHUKJIAHUIITN €KW KOHUKAPJIM €9UMra OJTn0 KETMHWIIA MyMKHUH. byHaai xomrapaa
xucobotr makwapuau Tynaupuin Xamaa KII Ba AXUWUTX HUHr Maxauimid
paxOapusTUTa Kalja KWIWII —~ MakKcaaujaa, sSbHH axO0opoT  XaB(CH3IUTH
XOJIMCaNapy/MHIUACHTIApH/3auPIIMKIapU MabJIyMOTJIap OMOOpUTa KUPUTUIIHILIN

yUyH XKYHaTull J1o3uM. byHnai xonga ax00poT XaB(CU3IUTY XOAUCACH EMUIITaHU



XxaKkuga xabap OepyBud maxc axOopoT xaB(CHU3NMUIKM HMHIMICHTIAPH XaKuAaru
XUCOOOT MIAKIUIAPUHU TYJAMPUII YUYYH Tayad KUJIWHAIUTaH MabIyMOTJIapHU
y3aTUI MyMKHH - OyHIa axO00poT XaBPCU3IUTH WHITUIACHTH XaKUJIard XUCOOOT
Ak  TYJIAUpUO, TETUIUIM OpraHjapra >KYHaTHJIMIIM JIO3UM. ABTOMATHK
MHCTPYMEHTAJI BOCHUTAJapHU KYyJUIAlll aupuM MabJIyMOTJIAPHU TYJJIUPHUIIIA,
MacajaH, BAKTHU KypCaTHUIla, ITyHHHTJEK, KepaKii axO00pOT aIMaIIuIl/y3aTHIIIa

dbornany Oy MyMKHH.
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11-mabpy3a.
Mavzu: Ax00poT XaB()CH3JIUTY HHIMICHTIAPUHHU TEProB 3THIIL. AX00pOT

XaB()CH3JIUTY HHIHACHTIAPHU JAJUIHJIAPUHH CaKJIALIL.
Pexa:
1. AxGopoT xaB(hcHU3IUTY UHIUIEHTU TEPrOBU TYLIYHYACH Ba COAUP ITraHIIUK
y4yH ’KaBoOrapJiukiap
2. AXOOpoT XaB(CH3NMUTH HMHIMICHTIAPUHU TEProB KHIKII >Kapa&HHUAaru
KApLIMIMKIIap
3. Mamuaent conup O6ynraH »KOWHU KY3[aH KEUUPUIT Ba JAJUIHIIAPHHA TYTUIAIT

XaMja cakJjanml

1. Ax00opoT xaB¢CH3JINTY HHIIUIEHTH TEProBH TYLIYHYACH Ba COAUP

ITraHJIHK YYYH ’KaBOOTrapJMKJIap

X03UPryl KyH/Ia KOMIIBIOTEP TEXHOJIOTHSUIAPUHUHT TAPKAJIUIITN OAaTHI X0Jra
aimannO, OyryH Oupop-OMp KOpXOoHa €K TAIIKWIOT (DAOTUSATUHU KOMIIBIOTEP
BOCHUTAJIAPUCH3 TACABBYP KUJIUII KUHUH. Y1ap SHTY Ba STHTU (aoJAST JOUpaapura
KOpUNM KWJIMHMOKJA, yJiap 3UMMAacura sHaja axaMusiTH, KXUJIMUPOK Oyiraxn
MacaJanap FKJIaTHIMOK/IA.

Ammo nyHEé MuKécuma ToOopa KeHrahnb® OopaéTraH WIMHN-TEXHUKABUN
PUBOXKJIAaHUIN >Kapa€Hyiapu OunaH Oup Karopnaa, Wirapu MaBxyn Oyiamaraxn
KUHOSTIIAPHUHT TYpJIapH, MAKJJIap¥ Ba KYPUHUIIUIAPU [03ara KEJIMOKIA, ShbHU
ax00OpOT TEXHOJIOTHSUIApU COXacu OwsiaH OOFJIMK >KUHOSTIAp BYXKyIra Keiuo,
yJIapHUHT COHU XaM, TYpH XaM opTuO 6opmokaa. Yoy xomart, ¥3 HaBOaTu1a, KOHYH
YUKApYBUMJIaH KEUUMKTHPUO OYiMmaiiiuran dopajiap KYpUIIHU Tajlad KWIIH.
bunoGapun, 6y 6opana MamIakaTUMU3Aa KYNTHHA UIIUTap Oakapuiiay Ba axoopoT
TU3UMIIAPY COXACHJIATH KHHOSTYMIMKHUHT OJITUHU OJIWII Ba yHTA KapIly Kyparr
baomusITHHN TapTHOTa COMYBYH OUpP KATOP HOPMATHB-XYKYKHI Xy>KKaTiaap KaOy
KHWJIAHTH.

V36exncron PecryGnukacMHMHT  «AXGOpoT omvimn  KadonaTiaapud  Ba

SPKUHIIUTH TYFPUCUIANTH, «AXOOPOT SPKUHINTY MPUHLIMILIAPU Ba Kadoriatiapu



TYFpUCHIanTu, «AXOOpOTHAIITUPUII TYFPUCHIA»TH KOHYHJapu, Basuprnap
MaxxaMacUHHUHT «DJIEKTPOH paKamMJIM UM30/1aH (oiilaaHuIl COXach1a HOPMATHB-
XYKYKHI 60a3aHU TAaKOMIJIIAIITUPHIL TYFPUCHIA»TH KapopH S5 Ba OoIKaiap mrysap
KYMITACUTAHTUD.

V36exucron Pecniy6mmkacurmar 2007 iimn 25 nekaGpiard KOHYHH OMIIaH
WK O0p MUAJUTHI KUHOST KOHYHUWINTUMU3, ShHU JKUHOST KoJekcn Maxcyc KueMu
XX-000u1a ax00pOT TEXHOJOTHIAPH COXACUIATH HKTUMOMK XaB(JIM KUIMHUIILIAP
y4yH JKMHOMM KaBOOTApJIMKHU Hazapja TYTYBUM >KUHOMH-XYKYKHI HOpMamap
KUPUTHUIIIH.

JKunowui )xa30 Ha3apaa TyTWITaH HOpMaiapra:

e axOOPOTIAITUPMIL KOMAANApuHu Oy3ui (278-m);

® KOMIBIOTEp axO0opoTHJIaH KOHyHTra xujaod paBuiga (pyxcarcus)
dolimanannm (278%-M); KOMIBIOTED TH3MMHAAH KOHYHra Xuiod paBuiiia
(pyxcarcu3) ¢oiinanaHuil y4yH Maxcyc BOCUTAIAPHU YTKA3HUII MAKCAAUHU KY371a0
Taliépnam éxy 1 yTka3um Ba Tapkatui (2783-m);

e KOMIILIOTEp ax00poTUHU MoaupuKkanusiamTupum (278%-m);

e KxoMmIbIOTEp cabotaxu (278°-M); 3apap KeNTHPYyBYM NACTypIAPHHU SPATHIIL,
MLIIaTHII €KW TapkaTuin (278%-m) kupamuy.

Mynaait kumO, axO00poT TEXHOJOTHSJIAPH CcoXacujard MyHocabatiap
XKUHOMI-XYKYKHI XuMosira 3ra 0ynu0, OyHUHT okuOatuaa €nuk (KoH uaeHuan)
ax0opoTiap SKHHOATHUHT SHTM OOBeKTH cudaruga MmaKiaHgd. Yoy
KUHOATIAPHU Y3Ura XOCIWTHHU WHOOATra OJraH Xojijga TEpProB KHUITHUII
METOJIMKACHHU WIUTA0 YUKUII — OyTryHTHM KyHJa Aoji3ap0 MyammolnapaaH Oupu
o0ymub Typubau.

XKunostr mpomeccuaa Ky3aaH KEYUPHUII TEProB XapakaTH SHI MYXUM Ba
KHUHOAT OVilMua 3Hr Kym axOopoT TYmiiail ONMII MMKOHWHU OepaauraH Tepros
XapakaTiapujaH Oupy XuCcoOJaHaIH.

bynaan Tamkapu, TeproB Xxapakatura ax00poT TEXHOJIOTHSIIAPH COXACUIaTu
MYTaxaCCUCHM >Kal0 KWIMII HMKOHM OYyIMaraHujga WHUOUACHT JKOMHAa

TEPrOBUMHUHI aJOXHUAa YbTUOOp Oepullln JO3UM OYiraH xoJjarjap Ba TEproB-



TE3KOp TypyXxH paxOapu cudaTuia amaira OMMPUILIY JO3uM OyiraH Basudanapu

EpUTHUIITAH.

2. AX0opoT xaB()cH3JIUTd HHIHIECHTJIAPUHU TEProB KMJIUII KapaéHuIaru

KapIIMJIHKIAP

AXO0poT XaB(QCU3TUTH WHLIUJACHTIAPUHU TEProB KWIMII Japa)xkacuia
Oy3fyHUYM TOMOHMJAH KapIIWIMKIAapra yuypam MyMKHH. byHpmai Xapakat Oup

TOMOHJIaMa WYHAITUPUITAH €KW YMYMUN OYIHUIIIN MyMKUH (11.1-pacm).

KOMHBIOTep KpUMUHAJIUCTUKACU

v v

T Ymymuii —] bup Tomonitama
HYHanTHpHUITaH
> daiin TM3uMuIa mUdpIan > ManTtukuii 6omOanap

Kpumunanucruka yuyH
JKCIUIOUTIIAp

AHOHHUM TapMOKJIap

MabayMOTIapHU UYK KUIHILI
BOCHUTaJIapH

11.1-pacm. KomnbroTep KpuMUHAINCTUKACH

Ymymui kapwu xapakamaap. YMyMuil Kapim Xapaxkariiap KUMraaup €ku
HUMarajup MyHanTupuiMaraH OYynu0 KYNMUUIMK XOJUIapAa MKKU XWI Bazu(paHu
OaxxapyBuM pecypciapaan dovgananmiany (Mucos, gaitn TH3uMu mudpIanHu
ApaTyBYM JacTypiap €Ku TapMoK Tpaduruau mudpiaoBunm aactypiap). Ymoy
KApIIU XapaKaTHUHT aCOCUN MaKcaJu MabIyMOTIApHU KU (pIIanl, HyK KATUII EKU
AMAPUII WYIUTapu OWiIaH KPUMUHATMCTUK TAIKUKOTIAPAaH XUMOS KUJTUIIIHP.

yHanTUpuIral Kapiu XapakaT éKM KPUMHHAIMCTHK XapaKaTHH aljalll,
y0y XapakaTHUHT aCcOCUM MyHaMIUIapuaaH Oupy XxucoonaHaau. Yoy TYpHUHT
aCoCHM MaKcaJau: KPUMHUHAIMCTUK W3JIAHULUIAPAAH MabJIyMOTJIAPHU CakJall,
KPUMUHAIMCTUK yCYyJIIap UIIOHYCU3IUTUHUA KYPCATUIIINDP.

Ymly xapakaTHUHT OOIIKa TypuJa KPUMHUHAIUCTUK TEKIIUPYB OJIMO



Oopa€Tran TalIKUJIOT TapMOFUra pyxcaTcu3 KUpUO MabilymMoTiapra y3rapTUpHUII
KUpUTULIAAH nOopat Xxucobsanaau (OyHUHT YUyH JacTypiap Ba KypuiIMalapHUHT
3and KucMapuaaH (ougamaHuIaam). DHT Ky TapKairaH ycyJuiapjaaH Oupu Oy
YMYMUI KapIIWIMK XapakaTiapy xucobimanaau. Makcaara HyHaNITUpUIral Kapiim
XapakaTiap KaMm ypraHwirad OYimM XxucoOiaHau.

Kapwiunuk xapakamaapununz ymymuil ycyaiapu. DHT KYI TapKairaH
KApUIWIMK Xapakatiapujiad Oupu Oy- MabIyMOTIapHU XUMosia Oy-mmdpanarn,
CcTeHOrpauK SIIUPHUIL, KaiiTa €3UI €KM YUnpHuO TalLIa XucooIaHaim.

[y 6mnan Oupra X03Upru KyHJa KPUMUHAIUCTUK H3JaHUILIIAPAa MYMKUH
OYnraH MabIyMOTJIapHU WYK KWJIUIITa KapaTWiIral ycysuiap XxaM Kynaup. bynmait
JacTypyiap OnepaTUB XOTUpada uOulaau. byHpal ycyimap Ba AacTypilap Kyl
XoJuTap/ia Maxcuii MabIyMOTIapHH KOHDUIeHnam(mMaxguit) cakiam yuyH KU cy3
SPKUHIUTHHU CAKJ1a0 KOJUII YUYH UIIATHIIA U,

IOxopuna canab ytunran ycysuiap KYJUIQaHUIUIIN KUOEPKMHOSITHU OYMIII
Y4yH KarTa TYCUK XHUCOOJaHaJW, aMMO Oup KaH4Ya KPUMHUHAIMCTHK YCyJUIap
MaBXyAKU yiap MIyHAAW XUMOSJIAHTaH MabJIyMOTJIapHU TOIMHWII Ba OYUII Y4YyH
MY KaJlJITaHTaH XUCOOIaHa IH.

Hnyuoenmnapnu mepzoseza Kapuiu maxcaoza UYHAIMUPUIZAH ycyiiap.
Makcaara WYHaNTUpWITraH ycyJulap KPUMHHAJIUCTUK KWiimMaTra sra OYirax
MabIyMOTJIApPHA aHUKJANl Ba yJapHU WYK KWIMIIAAaH HOOpaT XucoOJiaHau.
KpumuHanucTuk TEproBHM aHUKIAII 3ca OMp KaH4a ycysuiapjaH (QoiaanaHraH
X0J1J1a amajra OIMNPUIINILIY MyMKHH: TAPMOK BOCUTAJIAPUHU UIILIAII aJIOMAaTIApUHU
KUJIUPUII MaKCaAu1a TApMOK TpadhUruHU TaxXJIWIH, UIIUTAETraH JAaCTypiap TaX IHITu
Ba X.K.

bup momonnama uynanmupuncan xapaxamaap. MabIyMOTIIADHU HYK
KWIWI, SIUApUII €KW Y3rapTupul KYyHUII MaHTUKUE OomOanapaaH €ku
KPUMUHAJIMCTUK JacTypiiapra Kapuid SKCIUIOUTIAapAaH (oiganaHuiiap opKajiu
amanra omupmwiaau(OyHIail BocHTalap JACTyp XaTOJMKIapuaaH (oiimamaHuIm
MYMKHH).

NyHanTupuiarad KapIwIMK KypcaTUII acOCaH KPUMHWHAJIUMCTUKAHUHT



Kyhuaaru 3aud xoiapura Xy>xyM KHJIAIIA MyMKHH:

1. VYeyn.
2. Bocwura.
3. Xapakar.

Yeyn - kommbloTep MabliyMOTJIADUHU YpraHUO YUKHIIL YYyH YMYMHIA
ycysuiap. MacanaH: KpUMUHAIHCTHK OTIEpPaIlOH TU3UM IOKJIaHUIIH, Y Y3 HaBOaTHa
HyCXaJalllJlaH XUMOSJITaHMAaral Tap3/ia uira TyLIIUpuiaav, KEMMHYAIMK Kepakin
daitnapran Hycxa OJMII YYYH XaM HIUIaTUIIAIH.

Bocuma - gnactyp €xku  KypwiMa XHMCO0JIaHMO, KPUMUHAIUCTUK
U3JIAHUIUTAPHUHT MabJIyM Aapaxkacuja doinananunaan. Mucon: KpumMuHanucTuk
Live CD grml.

Xapakam - MabliyM Oup Aapaxkajaru Makcajra WyHaJITUPUITaH Xapakartiap
KeTMa KeTiurugup. Macanan: ¢aijulapHd  HycxXajaml y4YyH JacTyp MIra
TYIIMPUINIIK (HATWXKA: JUCKAA MaBxkKya Oynaran Qaiimap HycXaJaHUIIH)
daiyutapHu UHAEKCTIAIl YUyH JACTYPHU HINTra TYIIUPHUII (HATHXKa Kepakiu GaiiHu
KJIUT cy31ap €pAaMuaa Te€3/10 TOMUO OJIUI).

HOxopuna kentupuiran 3aud HyKTanapra Kapiid KyHuaard XapakatiapHH
KEJITUPUIIIUMHU3 MYMKHH:

1. Kapmmm  xapakaT KypwiMmazga Maxcyc ¢aiiap sSpaTuil — OpKaju:
KPUMUHAJIMCTUK U3JIAHMII aHUKJIaHCA JapXoJl (pailiHy anMamTiupud KyHunl.

2. actypwuii BocuTanap EpaaMuaa KapIIrmiInK KYpCaTHIIL.

3. Kpumunanuctuk uznaHumn oiud OopwiraHu xXakuaa (akT MabiyMm Oyirad
KPUMUHAJIUCTUK UIUIAETTaH JacTypiap TypJIapyuHU aHUKJIALL.

Annapam (épauxnap). Kynuuiuk KpUMHHAJIMCTHK XapakaTiapra Kapiiu
KyJUlall MyMKWH OViraH ycyJiuiapjaH Owpu ammapaTr Epiukiap XucoOJIaHaIu.
ManacaH, KpUMHUHQJIUCTUK H3JIaHUILIAD OJIMO OOpUIUIIM aHMKJIAHTaHJAH CYHT
daiinra y3rapTupunuiap KUpUTUIT €KUM UYK KWK Oy arrmapatr u4ura KUpUTHITaH
Epnuk xucobnanaau. byHnaii yciny0o Omnan Live CD €ku gactypuii MoayuiapiaH
KyTWIMII y4yH QoiganaHuil MyMKHH. bolika MuCONl 3ca MabiyMOTJIapHU

anmnapaTiIi HYK KWINII XucoOnanaau. byHna kyTunMaras Tap3/ia MabiIyMOT Cakjanl



KypWIMAacHHH OYUIITra ypUHHUIIUP. ByHaail xonatnapaa 6atapes uilra Tylaad Ba
y30K BaKT JABOMH/IA KY4JIM TOK OUJIaH TabCUP YTKA3aIH.

Jlacmypuii (épauknap). SIxuH KyHnaprava gactypuil Epimiiap ¢gakatruHa
0ab3u xoJulapja Y3WHM SAXIM Kypcata onap 3au. Macanan Live CD guckka
€3UIIJaH XMUMOSUIAHMAraH XOJIJIa KOMIIBIOTEPHU HINra TYMIHPHUIIN MYMKHH.
Xo3upru KyHza 3ca yjaap MablyM OMp KpUMHHAIACTUK U3JIAHUIIIApTa XaM KapIiy

Typa oJlaJiuraH JacTypuil Bocuta cudaTtuaa GpoigaraHUIMOKIA.

3. AHumaeHT coaqup 0Y/raH :KoiHU Ky31aH Ke4MpPUIl Ba JAUINJIAPUHU

TYIUIANI XaMJa CaAKJIAL

AXO0pOT TEXHOJIOTHSIIAPU COXACUAArd >KUHOATIap OVitmya YTKazuiaguran
WHIUJICHT COAUP OYIraH >KOMHU KY3/1aH KEUHUPHUII TEProB XapakaTh SHT MyXUM Ba
KUHOAT Oyinya HHT Kynm axO0opoT TYIJall WMKOHWHU OepajuraH TEproB
Xapakatiiapujad oupu xucoOsiaHaau. Yoy TeproB XapakaTH OUp KaTop MyXUM
IAPOUTIIAPHHU, )KYMIIAIaH:

e VpraHwiaéTraH HMHIUMACHTHU aCOCUU XYCYCHUSITH, YHJa KUHOSIT TapKuOu
MaB>)XYIJTUTH;

® XMHOSATHUHI COJIUP OTWIraH >KOMM Ba BAaKTH;, >XUHOSITAA HIITUPOK
STraHJIApHUHT XapakaTiapyu HUMaJlaH uoopaT OyIraHInury;

e MakcajJjap Ba MOTHBJIAP, HWHIMUJICHT COOMp OVIraH >kKoWjaa KaHjau
npeaMeTaap €Kku Hapcanap KOAAUPUO KeTUITaHIUTH;

® KMHOSIT COIUP ATraH maxciaap KaHjaai Kuind MTHIUACHT coaup OYIiraH »xoiira
KUpUO YMKKAHIIUTH, Y €pJla KaH4a BaKT OYITaHIIUTH;

® Ta)XOBY3 MpeAMETHTa €THO OopuIll Ba y OujiaH HOKOHYHHUN Xapakatiiap COIup
ATHUII YUyH KaHJal TEXHUKA BOCUTAIapH Ba Xy KatiapaaH ¢hoijaiaHuIraHInrg;

e peall BOKE€ajapHM SAIMMPUIN y4YyH KaHAAW  Xapakarjiap amMajira
OLIMPUIITAHIINTH;

e canbuii okubOaTIap Ba yJIapHUHT U3JIapW F03ara KEJIWITWHU Kaep/laH H3JIall

JIO3UMJIUTH;



e canOuil HaTWXaJapHU lo3ara KeJnuIuura HuMa cabad Oynrannurua Ba
OolIKaNapHU aHUKJIAlll IMKOHUHH Oepau.

lyHu TabKuiam >KOU3KH, «MHLIHUJIECHT COAMP OYIraH KOi» Ba «OKUHOST
xoin» Ooup xun OynMacouru MyMkuH. JKuHOUN Xapakat Oup xoiaa, Macodanan
KOMITBIOTEP TapMOKJIapU OpPKaIM COAUP KWIMHTAH OYJIWIIM MYMKWH, YHHHT
okubatiapu 3ca OOIIKa Koi1a 103ara Kejaau.

AHUK TeproB Ba3usiTra Kapald TeproB-TE3KOp TypyXH TapKuOura KyWujaru
XOJIUMJIAp KUPAJIH:

— ax00poT coxXacuJaru J>KUHOSTIAPHU TEProB KWIMILTA HXTHUCOCIAIITaH
TEpProBuM (TEProB-TE3KOP TYPYXH paxoapu);

—ax00pOT TEXHOJIOTUSIIAPY COXACUAArY )KUHOATIapra KapIly Kypaml Oy IuMu
XOJIUMU;

— )KHHOAT cOAup OYnraH Xyay/ara OUpUKTUPUIITAH TE3KOP XOJIHUM;

— ym0y TypAaru XUHOATIAPHUHT W3JIAPUHU TOMUII, TAIKUK KWJIHII, Kailnd
OTUII Ba OJHUII COXAaCHUJArM MabJiyM OWIMMra sra OYIraH KpUMHUHAIHUCT-
MyTaxXacCcHuc;

— TEpProB XapakaTu xKapaCHUAa Ky3JaH KEUMPWIHINKA JIO3UM OYyiraH
XUCOOJIall TEXHUKA BOCUTACH OYHNYa MyTaxacCHc;,

— JKMHOSIT H3Japu TONWITaHAa YTKA3WIraH TEXHOJOTHK >Kapa€H XaKuaa
eTapyii OmMMIIapra sra Oyiaran MyTaxaccuc;

— JKUHOSIT TAbCUPUTA AYY KEJTraH pakamiik ax00poT (YHUHT pakamiid axO0opoT
TaIlyBUYMCU €KU XUCOOJIAIl TEXHHWKA BOCUTACH) YUYH MOJIJIUN jkaBoOrap 1maxc;

— apu3aun €K KaOpIaHyBYH.

FOxopuna kypcaruiiran TeproB-Te3K0p TypyXy ab30Jlapu TeProBumra arpod
MYXWATHU YpraHull Ba KalJ 3TUII; JAdWJUIAPHU TOIMWILN, KalJ 3THUI, OJIUII Ba
cakJall; MHUMJIEHT COAup OYiraH >koia Kepakiu JaJIMUTApHU 1acTIa0KU TaIKUK
ATUIIL, KEATYCH TAAKUKOTIAp YUyH Kepak Oyinaaurad oObeKTIapHU aXpaTuO OJIUIL;
KUHOST COAMp OYIUIIMra MMKOH OepraH IMIapOWTIIApHU aHUKJIANI, OaéHHOMana
y3ura xoc Oyiran usnapHu Eputud OEpHIll; TEPrOB XapaKaTH >KapaéHHIa TEXHUK

BOCUTAJIApHW HMIOUIATHII; PCiKa, YM3MaJap Ba CXCMaJlap Ty3ULI, KUHOATYWUJIAPHU,



I'YBOXJIAPHU Ba KaOpJIaHyBUYMHU KUJIMPUIIJIa cCaMapaii MyHaIuII TaHJIall Ba
Xo0KazoJyapaa €pJiam KypcaTaiu.

Maskyp TeproB xapakaTy OJAUHAAH Tal€pianuO, OaTtadcui pexanaliTuprad
Oymuimu kepak. Jlactinad Kylugaru UijiapHu aMalra OMIMPHUII MaKcaara MyBO(MUK:

— BYXKYJIra KeJIraH TEProB Ba3UATUIAH KeIUO YMKKAH X0Ja TEProB XapakaTuia
UIITAPOK ATYBYM IIAXCIAPHU aHUKJIAIIL;

— Xap Oup TeproB-TE3KOp TypyXH ab30CHIa Makcaajiap Ba XapakaTjiap KeTma-
KETJIMTMHU aHUK Ba paBOH Oeyruiald Oepui;

— TETUIIUTH MyTaXacCUCIIapHU JKaJI0 KUJIMIIL Ba yJlapra Kepak OyiaauraH TEXHUK
BOCUTAJApPHU  OJHUO  KENUIUIAPUHU  YKTUPHUID  (TEProBYM Ba  DKCIEPT-
KPUMUHAJIUCTHUHT UXTUEPUIA OYJIraH TEXHUK BOCUTAIapAaH TallKapu);

— TeproB XapakaTUHU OONUIAIIAAH OJJIMH UIITUPOKYUIIApTa YIAPHUHT XYKYK Ba
MaXOypUsATIapUHU, KYUWUITaH MaKCaJHHW, IIYHUHTJEK WHIUIACHT COAUp OYyiraH
KO /1a XapakaTiaHUIIIa Ba Maxcyc Mojiiajiap OuiaH Uiamiia SXTUET YopalapuHu
TYUIYHTUPHUO YTHUII;

— XOJIUCNIapHU TaHjad oJvIl, HWYypuKHOMa VTKa3uil Xamja XYKyK Ba
MaXOYpHUSATIAPUHH TYIIYHTUPHIL. XOJUCIAPHUA TaHJAIIA KOMITbIOTEp axOb0opoTu
coxacuaa etapau (Ypraua miaxcuii KOMIbOTEep (QoigalaHyBUMHUHT OWUIUMUJIAH
nact OynMmaraH) Ownumiapra sra OViraH HIaxclapHU >Kal0 KWW Makcajara
MyBOGUKIUDP.

Teprop-Te3kop rypyxy HHIMACHT COAUp OYiraH xoira eTud KeJlraHuJaH
CYHT TeproBYM TOMOHHUAAH KyWHIary UILIap aMaira OIIMPUIHIIH JIO3UM:

1. Unanuaent coaup OyaraH >koWra uinra ajokacu OYiamaraH IIaxcilapHu
KUPUIIMHU Ba OOBEKTHUHI KYPUKJIAHUIIMHU TabMHUHIAII. byHIaH Imaptiu
paBUIIA KyWMugaruiaap KypUKIaHUIIH JO3UM:

a) MHIIUJEHT coaup OYraH >kou Xyayiu;

0) *KUHOSIT U3JIapH aHUKJIAHTaH XUCOOJIAI TEXHUKA BOCUTACH YPHATUIITAH KO,

C) TEXHOJIOTHK Xapa¢HHU OOIIKapaJuraH Ba OXUPTU ONEpalysuiap TYFpUcCUaa
MabJIyMOTJIapHU CaKJIalIMraH JIOKaJl TAPMOK CEpBEpU;

J) DJIEKTp TOK MaHOaWHU VUMpHUII HyKTajJapu (arap TEXHHKa BOCHTaJapu



EKWIraH xoJiata Oyiaran TaKkaupaa).

Ymby Basustna Kydugarwiap >bTHOOpPra OJMHHUINM Kepak: XucoOJarl
TEXHUKAa BOCHTACHHHHT KJaBHATypacHa HWIIAII, YHUA 3JIEKTp TOK MaHOawIaH
Vuupuin (€ku €KuI), JOKal TapMOK CEpBepH OuiaH Ba Tepudepux BocuTajap
OunaH anokaHu y3uil (€KW yamn) — KOMIIBIOTep axO0pOTHHHHT, paKaMiId axoopoT
TalTyBYMJIAPHUHT Ba KOFO3JIM XY KKATIAPHUHT Y3rapyIly ¢KU YIUPUITUIIIATA OJTHO
Kenumu MyMKdH. [IIyHUHT y4yH TeproB xapakaTd OOUUIaHMINKJA XHcoOJall
TEXHUKAa BOCHTACH €KU OOIIKAa DJIEKTPOH BOCUTAa EKWiITaH (YYupuIIraH) XoJjaTaa
Oynca, y TETMIUIH MyTaxacCuc TOMOHU/IAH KY3/1aH KEUUPHUIIT TAMOM OYJITYHTra Kajap
¥3 XoJlaTua KOJIUIIH JIO3UM.

2. KO3 Oepran BOKEaHMHI acjl Ma3MyHH, MHIMJIEHT COAMp OYiraH xoiiga
MaBxXyJl OYNraH >KUXO3JApHUHT Y3Tapuily, Xap OWUp IIaXCHUHT TEProB-TE3KOP
TYPYXU KeNryHra Kajap OyiraH XapakaTiapura aHUKIUK KUPUTHII MaKcaauaa
)KaOpJlaHyBYM (apu3adyu), MOJJIUN KaBoOrap IIaxc Ba TYBOXJIAPHU CYPOK KHJIHUIII
(uHIMIEeHT coaMp OViraH >KOWHU OaradCuil Ky3[aH KEUUPHUIN KapaéHuua
aHWKJTaHAIUTaH CaBOJIAp OMAUHIAIITHPIIAIN);

3. Tepros-Te3kop rypyxXd HHIUACHT COAMP OYNraH >koWra eTud KeiraHja
103ara KejraH Ba3usATHU Oa€HHOMaJa KaiJ 3THIL, OPUEHTUPIU EKU 0030pau (HOTO
¢KM BHICOE3YBHM aMaJira OITHPHIIL;

4. WamupeHt comup OynraH »KoWra YHKKAH TEProB-TE3KOP TypyXH
ab30Jlapura TOMIMpuKIap 6epuin. XycycaH:

a) XyIyaud TEe3KOp BaKwira — WHIUISHT COOup OViraH >KOMHU YW3MacHHH
Ty3ulll, ymoly 4Yu3Majaa WHIUACHT CcOAUp OYIraH >KOWHU KY3[AaH KEUHUpHII
KapaéHuJa aHUKJIaHTaH Oapyua wu3Map ¥3 AaKCHHU TOMWIIN JIO3MMIIUTHHU
TymryHTUpHIL. Yusma Ty3urima XucoOiai TeXHWKa BOCUTanapu Oup-Oupura Ba
nepudepruK BOCHTAJIApPTa YJIaHTAHIWK XOJaTH, KOMIBIOTEp axOOpOTHIa KHPHIII
XYKYKWHU 4YerapajioBud KYpHUKJIAIl THU3UMIIApW, TYpPJIAH XWJI BHJAECO Ky3aTyB
KYPUKJIAII TU3UMU DJIEMEHTIIApH Ba OOIIKA XOJIaT/IapHU aHUKJIAIIa aMaiuil Epaam
KYpcaTHIIl YU9yH TEProB XapakaTura »an0 KUIMHTaH MyTaxacCUC OMPUKTUPHUITHUIIN

Makcaara MmyBopuk. byHnan Tamkapu, Xy ayuil Te3KOp BaKuira Oup KaTop TaKTHUK



onepanusapHu YTKa3UI TYFPUCHIA TOMUUPUK Oepuill (KUHOATHU UCCUK U3UJaH
OYHIII, YIIJIAHTaH IAXCHUHT IIAXCUM TUHTYBH, ApU3a4d Ba TYBOXJIAPHUHI CYpPOBHU
Ba X0Ka30);

b) skcnepT-KpUMHHAIKCTIA JKUHOAT M3JIApUHU aHMKJIAII Oyiinda Basudaap
FOKJIAILL;

C) TEproB XapakaTH >kapa¢HuIa Ky3/1aH KeUUPIIIUIIN JO3UM OYiraH Xucooart
TEXHUKAa BOCUTacHM Oyiinya MyTaxaccucra XucoOJaml TEXHHKAa BOCUTACMHUHT
TypUHH, WIOUIATWIALI MAaKCaJId, ajoKara YUKHUII WMKOHHUATIAPUHU aHUKJAlI,
IIYHUHTJEK ymi0y BOCHUTAHMHI XOTHpacuja MaBxKyJ OYiaraH 3JIeKTpPOH
XYXKATIapHUA Ba HINTa aXaMHUSATIM OYnarad OoIlKa KOMITBIOTEp axOopoTiapuHU
ojMuiia Ba OaéHHOMAaAa KaiJl STWIMIIKAA TEProBUMra amaliuidi €pjaM KypcaTHIL
ka0u Bazuanap OKIaATUIA/IH.

AXOOpOT coxacujiaru >KUHOATIap OYVin4ya MHIUACHT COAUpP OYIraH >KOWHU
KY3/1aH KSUUPHUIITHU YTKA3ZUIIIA “MapKa3/iaH yeTra” (IKCIEHTPUK) TAKTUK YCYJIUHU
KYJu1ai Makcaara MyBOQUKIUP.

Yoy xapa€uia, MHITUACHT coaup OVraH »KOWHUHT Typura Kapao, “mapkaz”
OYMO KUHOST COAMP JTHIUIIKA MYMKHH OVJIraH XuUcoOJalll TE€XHHUKA BOCHUTACH
YpHATUIITaH >KOU €KH JKMHOAT COAMP STWIMILM YUYH Ta€piaHraH BOCHUTa UILIa0
YUKAPWITaH UII )KOWK OYJIMIIN MYMKHH.

TeproB xapakatu HaTWXKACUa TY3WIAUTaH UHIIUACHT COAUP OYITaH KOMHU
KY3/1aH Keunpuil 6a€HHOMAacH1a Kyiuaarmiapra yTHOOp Oepulll JIO3UM:

1) ky3maH keunpuaaérran 00bCKTHUHT HOMJIAHUIIN Ba Basudaiapura,

2) Ky37aH KeuupuiaaéTraH OOBEKTHUHT XYAYIAWH >KOWIAIIWIINA, YHTa KHPHIII
ynnapu, yHUHT aTpoduari UHILIOATIIap Ba ylaprada Oyiaran macodara;

3) OOBEKTHHHT KYpHUKJIAIl THU3UMH MaBXKYIJIUTHra, MaBxXyna OYJca, YHUHT
YKOMJIAIIUIIKM Ba TAIIKA KYPUHMINNIA, IIYHUHTJEK KOMIIBIOTEP axOOpOTH YMKHO
KETUIINTa KapIIU KapaTUJIraH MaxCcyC XMMOSIJIOBYM CUTHAJI BOCUTAJIApUTa;

4) 5KMHOSIT COUP STHIUIINA MyMKHH OYJIran XucoOJail TeXHUKa BOCUTACHHIHT
WHIIOATJArH AUIUK, OHA, OOIIKA XUCcOoOall TEXHUKAa BOCUTANIApHU, BUACO Ky3aTyB

yCcKkyHanapu (MaBxy OyiraH Takaupaa) Ba OomKazapra HICOATaH >KOMIAIINIIY;



5) TeproB KU3WKHWII YWFOTIaH XUCOOJIAIl TEXHHUKA BOCHTACHIAH TallKapH,
XOHaJla MaBKy/ O0IIKa XrcoOall TeXHUKa BOCUTAIapy Ba JIEKTP YCKyHalIapra,

6) )KHHOST COAMP ATHITAH XUCOOJIAI TEXHUKA BOCUTACHHUHT aJloKa KaHaJIJIapy
¢xu OolIKa XMCcOoOIalll TEXHUKA BOCUTAIapy OWIIaH yJlaHaIUTaH TEXHUK BOCUTAIApU
MaBKyJIATUTQ;

7) KUHOST COOUP STHIMIIN MyMKHH OYJIraH XHCcOOIall TEXHUKAa BOCUTACUHUHT
OoIIIKa XOHaapJard XucoOjaml TeXHUKAa BOCUTAJapy OWJIAH yJaHAJIUTaH TEXHUK
BOCUTAJapU MaBXKyJJIUTrUra (MaBxyna OYiaraH Takaupaa MHUUMAEHT COAUp OyiraH
YKOMHM KY3/1aH KEUUPHUII Yerapajapyu aHua KeHraluim MyMKUH);

8) 00bekTaa, yHra KeJUII-KeTUII HYJUTapy/ia )KHHOSITYM KOJIIMpraH u3Jiapra,

9) ky3maH keunpuiaa€TraH XucoOJIall TEXHUKAa BOCHUTACHHHUHI XYXOKATIApH
MaB: Ky IJINTUTA.

Oxopunarmnapian  miyHd — Xyjoca  KWJIUII — MYMKHHKH,  axOopot
TEXHOJIOTHSUIapH COXACUAArd KUHOATIap Oyiinya MHIUACHT COAUp OYIraH KOMHU
Ky3/laH KEUHpHUUI TEProB XapakaTHUIaH TalIKapy KOMIUIEKC TE3KOP-KUAUPYB Ba
TEKIIUPYB TaAOUpiapu YTKazuiaaau, Oy 3ca KEUYUKTHpUO Oynmaiauran Oomika
TEProB XapakaTiiapu YTKa3WJIUIINTa OJIU0 KEIUIIM MYMKHH, KyMJIaJaH: THHTYB,
o0 KyHuIl, XyxoKaT Ba MpeAMETIapHU KY37aH KEUUPHIIl, yIU1ad TypHIl, CYpPOK

KWINIIL, TAHUO OJTUIN YUyH KYpcaTHuIll Ba OOIIKaap.
DoiigaJaHIIITaH aga0uéTaap

1. BS 25999-1:2006 busnec y3nykcuznuruuau Oomkapumn — 1-kuem: AMamuér
Kouaanapu

2. BS ISO/IEC 27001:2005 HWHupopmarion TexHonorusiap. XaB()CU3IuKHU
TabMHUHJIANI yCYyJIapu. AXOOpOT XaB(PCHU3JIMTUHUHT OOILIKAPUII TU3UMIIAPH.
Tamabnap

3. Joe Fichera and Steven Bolt. «Network Intrusion Analysis: Methodologies,
Tools, and Techniques for Incident Analysis and Response». 2012.

4. Cepust «Bompocs! ynpasienust ”HGOpMaIMOHHOM 6€30macHOCThIO». HacTs 2:

VYnpapieHue puckamu HHPOPMAIMOHHON Oe30rmacHoCTH: YdeOHoe mocolue s
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A.N. Toncroit. — M.: I'opsiuast nmuaus—Tenexom, 2012.



12-mabpy3a.
Mag3y: Ax00opoT XaB(CHU3TUTH HHIUAECHTIAPHHA HA30PAT 3TYBYH

BOCUTAJIAPHUHI TaXJINJIH

Pexa:

1. V36exucron Pecny6nmkacuaa ax6opoT XaB(QCHIMTH  MHIMACHTIAPH
XOJATHHU TaXJIUJI STHIII

2. Amepuka, EBpoma Ba Ocué paBnaTimapuga axO00poT XaB(CUBIUTH
MHIMICHTIapy OYiin4a aMaira olMpuirad niuiap Ma3MyHU

3. AXOOpoT xaB(QCUBIUTA MHIMIECHTIAPUHU HA30paT JTYBYM BOCHUTANIAp
Typaapu

4. AXO0pOT XaBQCU3IUTU MHIUACHTIAPUHU HA30paT 3TYBUM BOCUTAJIIAPHUHT

TaXJIMJIN

1. V36exucron Pecnybankacuaa ax60poT XaB(CH3 U HHIMACHTIAPH
XOJIATHHHU TAXJIMJ ITHII

CERT-Computer emergency response team. ®aBKyJOTIBTH Ba3usATIapaa
KOMIIBIOTEPJIN KaBOO KaWTapHUIlI TYPyXH.

bupunun Ilpesunentumus Ucnom Kapumoaunr 2005-iun S-centabpaa
KaOys KWiIMHTaH “Muimuii ax00poT-KOMMYHHUKAIUS TU3UMIIAPUHUHT KOMITIOTEP
XaB()CU3IUTUHY TAbMHUHIIAI OOpacHiard KYIIuM4a yopa-Taaoupiaap TYFpucuaa’ Tu
Kapopu  WXpPOCHMHM  TabMHUHJAm  Joupacuga Kommiorep Ba  axOopor
TEXHOJIOTUSJIADUHU PUBOXKJIAHTUPUIL Xamja xopui etuin Mapkasu (Uzinfocom)
xy3ypuaa Kommrorep xonucanapura yopa kypuil xuzmatu (UZ-CERT) Ttamkun
CTHIIJIN.

Byryurn kyHma Mwudid  axOopoT THU3UMIIADUMHU3 Ba MHTEPHETIAH
doiinananyBuniIap yuyH SirOHa Mapka3 Oynrad ymoly Xu3MaT TOMOHUJAH axOopoT
TYIUTALI, TaxJIWJI KAJUII, Macjaaxatr Oepuil xaMma TEXHUK KyMakKamui oopacuia
CaJIMOKJIM HILIAp aMajra OLIMPUIMOK/IA.

Muuii ax60poT THU3UMIIApM Ba WHTEpHETAAH (olganaHyBUMiap YUyH



srona mapka3z oynran UZ-CERT TomoHuaaH axO0opoT TyIuiami, TaxXJujd KWJIHII,
Macjaxar Oepull Xam/ia TEXHUK KYMaKJIalui 6opacuaa CaIMOKIIM HUIIJIap amaira
OLLIMPUIMOK/A.

UZ-CERT xwu3Matu MyTaxacCUCIApUHHUHT aWTHUINN4Ya, Oapya TalIKUJIOT
baommsiTiHN 6aTtadcrt Ypranuiil, MyBOGUKIAMITAPHII KHOEp-Taxauajapra Kapim
Kypamra &paam Oepmokna. WHTepHeT-bupubrapmuk €Exku  ¢oiimananyBInIap
Max(puil MabIyMOTJIApUIaH HOKOHYHUU (hONJaNaHUII PHT KEHI TapKajliraH aHa
uryHaai xasuapaan xucobnanaau. bynaait KuHFUp Makcaaiapra, oJaTaa, CEPBHUC
W4yuIa Malxyp OpeHap HOMHUIAH AJIEKTPOH XatTjap Ba IMIaXCUH MablyMOTIApHU
OMMAaBHI TapKATUILI OPKAJIW SPUIITHIAIHN.

Kubep-xxunost OyTyH ayHEAA OQAUN KUHOSITIIApra TEHIJIAIITUPUIMOKJA,
yJIapHU COJIWp OSTraH Iaxciiap 3ca KOHYH Oyiinua jxa3zonaHnMoknaa. JKuHosTra
JaxXJIIOPJUTH  DKCIEpTH3a TOMOHHUJAH aHUKJIAHAIUTaH KOMIBIOTEp, ax0opoT
MaHOanapu — auckiap, daemkanap, [P-mMan3umiap, TapMOK yCKyHallapu TETHUIILIA
aitonmapuu kyhumga gamun Oynumu myMkuH. UZ-CERT xu3matu xomumiapu
KUOEP-)KUHOATHU TEKITUPHUIIAA KUHOAT U3UHU SITUPUIIT MaKcaauaa YK KUJIMHTaH
MabJIyMOTJIAPHU KalTa TUKJIANIH.

UZ-CERT xu3maTH X0JaTJIAPUHU TAXJIUIH.

Mag:xyn pecypiiapaan camapaiu (poifiasaHuin yayH Ba ax00pOT TU3UMIIAPH,
JlaTamapkasna >koinamran Muko3 BeO-caiitnapuaun Ba UZINFOCOM Mapkasu
XU3MaTiIapy HUCTChbMOJUYWIAPUHU  XUMOSJIAHTAHJIUK  JapaKaCUHU  OIIMPHIIL
MaKcaaujia, XamJia 3apapiii KOMITIOTep WHIUIEHTIApUTra Te3KOp >KaBoO KYpHIll Ba
yJIapHUHT OKuOaTiapu Ba cababmapunu OapTtapad Kuiaum  Makcaauaa
UZINFOCOM Mapkazuga UZ-CERT (UZINFOCOM Mapka3suHUHT KOMITIOTEP
WHIIMJEHTIApUTa TE3KOp >KaBOoO KaWTapwIll XW3MaTH) HOMH OCTHJA TEXHHK
XaB(CUBJIUK OYJIMMH XU3MAT KYpCaTMOK/IA.

UZ-CERT xu3matu [laTamapkas MrKo3j1apura IKOpH Japakaliyd Xu3matiap
KypcaTuuira HyHaJdTHUpWIradH. byHaaH Tamkapu cCypoB acocuaa KOpXOHajaap Ba
TAIIKWIOTIAPHUHT axOOpOT TU3MMIIAPUHM XaB(MCHU3JIUTMHU TabMUHJIAIL Ba Py

OepyBUM KOMITIOTEpP XOAMCAaJapuHU Oaprapad OSTUII Ba OJIUHH OJMILIA



kymakiamu6 kenmokaa. llynu Tapkuanam jgo3uMmkd UZ-CERT xu3zmaTtu naBiat

Ha30paT OpraHv sMacC Ba TCKINUPHUIIIIAP HATUKAJTAPU TaBCHUA XapAKTCpUra ara.

byryarm KyHma MaBXKyX ~KypcaTWIQAWIaH XU3MaTIap pyWxarura

KyWuaaruiap KUpaju:

AXO60pOoT XaBPCU3IUTH IKCIEPTU3ACUHU YTKA3HUIIL;
AX060poT XaBPCU3IUTH CUECATHHU UILTA0 YUKHIII;
BeO-caliTHU TEXHOJIOTUK XaBPCUTUTUHU TEKIITUPHUIII;
QanyuIapHU BUPYCIAaH TEKIIUPULL;

Cepgepiiapaaru axo60poT xaB(CU3IUTH X0JIaTH aHATIU3H XaMm1a OomKanap.

O'zbekcha | Va6ekua | Ha pycckom | In English

,/\\\\,, C E BT Maxcyc umkoHmaTnap @

Acocuit caxuda AHrUUKnap Xusmatnap Cagon-mwaeo6nap BU3 xakumusaa Anokanap ‘ : Q

KYMUTb OHNAH | | REGISTRATOR

B

Be6-caliTHU TEXHOMOTUK XaB(CU3NNTUHY TEKLWIMPULLTa apu3a 6opuLL

Be6-CalTHMHI TeXHONOTMK ayANTH 3 MUMra Pecype TapKUGUra KUPYBUN CAWTHUHF 6apua MOAYNNapy TEKWHPYBUHN 0naan. TeKWnpye Be6-CaTHNHT
ax6opoT xaehcuanuri 3aunuknapy Ba TaXAMANapUHEN KUOUPLU Ba HAMOEH 3TUW acockaa amanra owupunanw. bynaain 3andnuknap Maexyn 6ynraH
Takaupaa UZINFOCOM Mapkasi xoaumnapy Te3Kop pasniuaa xabapaop 3Taaunap Ba pecypc XMMOANAHTAHANIMHWET YMYMUIA DapaXacuHK AHaaa
owunpuw 6yinua Tascuanap 6epanunap. BUP BaKTHUHT Y313 Taxnun KUNWHAETTaH CaiT XONNaWraH CepBePHUHT aX60POT Xas(CU3NUIN RaPaKach Xam
TeKWwupunanu. Kypué unkuw yuys dakatrusa UZINFOCOM flatamapkasn ea .UZ noMeH 30HaCcMaa XOMNalrax se6-caitnap Kabyn kunuxaaw. Tawku
XOCTWHT MaNAOHNAPNAA EKW 60K AOMEH 30HANAPKUAATH BE6-CAUTNAPHUHT TEXHONOTMK QYAUTH YUYH apU3anap “Kypu6 umkunmanan”

K)'/pcaTnnaeTraH XN3MATHUHT AHada CManTI‘IHH OWNpULW MakKcaauaa CW3HWHT KOPXOHaHIMM3 TOMOHWAAH TEKWWPWLW YUYH TaKAUM 3TUNAETraH Beb-cant
TYFPUCHAArN MAbNYMOTNAP KYPCATUATAH PACMUIl XaT 3NEKTPOH HYCXaCHHIM MN0BA KUNMWWHIK3 Ekn UZINFOCOM MapKasy 3neKTpoH noutacura
(infolat]uzinfocom.uz éku audit|at]cert.uz) 6opuwmHruz cypananm.

XaTHUHT HaMyHacH TaKaUM 3TUNMOKAA.

* BUnak 6enrunaxrad MainaoHNap TYNAMPUANLIK Tanat KuANHAZN.

KOHTEHT KypuHULWK * OVHaMUK v
Cy6aomeHnapHuHr 6opnuru * fa -

Cy6Q0MEHNAPHUHT HOMNAHKU WK

| Boibepute chaitn | Daiin He BbibpaH i XaT HamyHacK

6 ‘9 P, 9-_: Get a new code

12.1-pacm. UZ-CERT Tamxkunotu kypcastaéTrad Xxu3matiiapu

Tamkunor ¥3 daonustu mompacuna KoHGUIASHIIMAT MabIyMOTiIap OwiiaH

unuiaca (xoaumiiap €K MUXKo3J1ap MabiayMmoTiaapu) AX 3KCIIepTU3aCUHU YTKa3UII

yra Myxumaup. by Typaarm mMabiayMOTIapHU TallKU KUPULUIAPAAH XAMOSUIALI



HIYHYAKH SXTUETKOPIUK dMac, OAJIKM TAIIKUJIOTHUHT acOCUi MaXOypusTiapuIaH
oupuaup.

UZ-CERT myrtaxaccuciapd TOMOHUJAH yTkazuinaauran AX skcnepTu3acu
MabIyMOTIap MYyXUMJIMIU Japakacw, KOH(PUACHIMAN axOopOTiIapHHU CakJjall
OOBEKTIAPUHUHT TaXJWIM Ba YJIApHU cakjiall OOBEKTIApUTa KUPHUII HYIIapuHU
AHUKJIAIIHY, KOPHOPATHB MYXUTAA €UYWIAETraH MACAIAIIAPHUA TEKIUMPHUIIHM,
ONEpalMoOH THU3MM, TAPMOK XHM3MATJIApU MPOTOKOJUIAPM BAa XUMOS THU3UMIIAPU
aHAJIM3WHU Y3 NUUra OJIaJu.

VTKa3uaraH, TapMOK Ba TH3UM axOOpPOT XaB(CH3IMTHHH 3KCIIEPTH3ACH
acocuna, UZ-CERT wmyrtaxaccucnapu, TalIKWJIOTHUHT axO0oOpoT pecypciapu
XUMOSICUHU KEpaKJIM Japa)kara OIIMPUII WMKOHUSITHHH O€pyBUYM TaBCHsIAP

Oepaaunap.

O'zbekcha | V36ekya | Ha pycckom | In English

,/\\\\I/ C E BT Maxcyc umkoHuaTnap ®

Acocuit caxuda AHrunuknap Xu3matnap Cason-xaso6nap Bu3 xakumusga Anokanap Q

KYMWUTb OHNAAH | REGISTRATOR

iy

AX60pOT XaB(CU3NUTU CUECATUHU MLWINA6 YMKULLITA apu3a 60pULL

AX60pOT XaBMHCU3NUTY CUECATU TAWKUNOTHUHT ax60POT PECYPC Ba TH3UMAAPUHY XaBHCU3NUIMHNA TAMUHAAW BOPACKAA YMYMUI CUECATUHY 6ENrMNangn.
AX60pOT XaBMCU3NUTK CUECATH TAWKUNOTAA XaBMCM3NUKHU GOLIKAPULL YHYH 3apyp XYHKaTNapHN Kabyn KMMNULWAA acoc 6§nn6 XM3MaT Kunaam sa
ax60poT XaBCM3NUTMHI GOWKAPUL TUSMMUHI APATULIHY TaKNK Kunaau. AX6opoT XxasBdcu3nurit cuécati ax6opoT xasCU3NUIN 3KCNEpPTU3acK
HaTMXanapm acocmga apaTunaau

* 6unaH 6enrunairad ManaoHnap TYNAMPUANLIK Tanat KUANHaaW.

Oxupru mapra yTkasunrad AX
3KcnepTM3acy

S 5
6"“’-:‘1,»'"9 = Get a new code

P

12.2-pacm. UZ-CERT Tamkunotu kypcasraérran xusmatu (AX cuécaTuHu uiuiad
YUKUII)



Ax6opot xaBdcuznmuru (AX) 3KCIEepPTHU3aCH TAIIKWIOTIAPHUHT KOMITIOTEP
TU3UMJIADMHMA KaMUYWIMK Ba 3au(IUKIapuHA aHHUKJIANl Makcaauia amalra
OLIMPWIIATN XaMa YJIapHHUHT I caMapaJopiUrvHU 0axojaml Ba TAIIKUIOTHUHT
axO0OpOT XMMOSICMHU TaXJIMJIMHU TAIIKWI STUII Makcaiauaa KyWuaard HIUTapHUA
amajira OuIMpasu:

® TH3MMHUHT MaBXyJ Me€puii Taiabiapra MOCIUTUHYU Oaxosai;
e xaBPCHU3IUK coxacujaa KaOyn KuinHaéTraH Oapya €4uMMIIApHH acocid Ba

XYKYKUHJIUTUHA aHUKJIAIIL.

O'zbekcha | ¥36ekua | Hapycckom | In English

’/\\\\l/ C E BT Maxcyc umkonmnaTnap @

Acocuii caxuda AHruAuknap Xuzmatnap Cagon-xaeoénap BK3 XaKumMusaa Anokanap n Q

KYMWTb OHNAH | | REGISTRATOR

R

AX60pOT XaB(hCU3NNTU IKCMEPTU3ACUHM YTKa3NLWra apusa bopuL

Ax60opoT xascuanury (AX) KCNEPTU3ACH TAWKUAOTAAPHUHT KOMNIOTEP TUIUMNAPUHN KaMUUNKK Ba 3aN(NNKNAPUHI aHVKNAW MAKCaanaa amanra
OWMPNNAAW XaMaa YNapHUHT MW CaMapanopAMrMHM 6axonauw Ba TAWKUNOTHUHE aX60POT XMMOACUHY TaXNUANHY TAWKWA 3TUW MAKCAAMAa Kyanaarn
VWNAPHK 3aMANTa OWMPAK: - TH3UMHUHT MaBXYA MEBEPKII Tanabnapra MOCAMIMHYM Baxonaw;- XaB(CuU3NKUK coxacnaa Kabyn KUNnNHagTrax apua
EUMMNAPHY aCOCAN Ba XYKYKUANWIVHY aHNKNALW TU3MMHN Camapany Ba TYFpY MWNALWKHK 6axonaw ax6opoT Xas(Cu3nnri AapaxacuHn oWwnpuw
MaKcanuaa TaWKUNOTAAPHUHT Tawab6ycnapy 6unad UZINFOCOM Mapkasu MyTaxaccucnapy TOMOHWAAH aManra OWWpUANWK MyMKUH. TalWKUNOT V3
aoNNATK NOMPACMAA KOH(UACHLMAN M3 IYMOTNAP 6MNaH MWNACa (XOAUMNAP EKN MIDKO3NAP M3 NYMOTNAPK) AX 3KCNEPTU3ACUHN YTKAZNW yTa
Myxumanp. by Typaaru Ma’NyMOTNAPHY TALWKN KUPULWNAPAAH XUMORNAL WYHYAKKU IXTUETKOPANK eMac, 6aNnK1 TaLUKUNOTHUKE acoCui
MaX6ypusTNapuaaH 6upuanp.

* 6unaH 6enrunaxraHd ManaoHNap TYNAMPUNNLLK Tanad KUANHaNW.

AX60pOT TU3UMNapu
HomnaHuww (Macanan EHAT
repmec, 1C Ba 60LK.)

OXupru MapTa yTkasunras AX
3KCNepTH3acu

; 6 9- Q== Get anew code
’
12.3-pacm. UZ-CERT rtamkunoru kypcastaéTran XusmaTu
AX skcriepTrsacu Kynaaru OockuajiapaaH noopar:
® WYX CTAHIUSIIAPHU TAIlIKU HA30paTH;

® CepBepiIapHU TAIIKU HA30PaTH;



® UMYX CTAHIMSUIAP Ba CEPBEPJIAPHU JIOKAT TapMOK Joupacuia 3audaukiiap
MaBKYJIUTUTa MaXCycC AACTYpUil TABMUHOT OMJIaH CKaHEpJIalll;

® MaBXy/J BeO-callTiiapHU 3au(UIMKIap MaBXyJIUTUra aBTOMATIAIITUPUIITaH
JACTypull TabMUHOT OWJIaH CKaHepJjall Ba CTAaHIAPT KYJIOCTH BOCUTAlIapu
épramMua TEKIIUPUILL

e YpraHwiaérrad axOopOT THU3MMH KOMIIAITaH XyIyAJa MaBxkKy]l >KUCMOHUN
XUMOSIHUHT TaXJIUJIN;

® MaBXKyJ HMYKH MEUEPHUN XYXNOKATIAPHUHUHT TaxJIWIH, XyCycaH axOopoT
XUMOSICH JOMpacua;

® TANIKWJIOTJATH jKaBoOrap MmaxcliapHu CYpOBJaH YTKa3HIIL;

e OMMaBUM pecypclapHM Ba TapMOKJa aWjJaHa€TraH MabIyMOTIIAPHUHT
TaxJIWIH.

2. Amepuka, EBpona Ba Ocué gaBiaarinapuaa axoopot xaBQCu3Iuru
HHIUJCHTJIApH Oyiinua amMaJjira OMMpPWJIraH MILJIap Ma3MYHHU

Amepuka Ba  EBpoma  mammakaTiapuga  axOopoT — XaB(CU3IUTH
WHIUJICHTJIADUHA TEProB KWIUII e€Tapjrya pUBOXKJIaHTaH O0Ynub Oy Oopana karTta
WILJIap Ba XU3MaTiap Mynra Kynuira.

Amepuka Kymma I[ltatnapupma AX HMHIMAEHTIAPUHU TEProB KHJIMII Ba
IaXCUH MabJIyMOTJIApHU XUMOSIAI CEPBUCUHUHT 0030p/iaru KuiiMatu Oup Heua
MUJUTUAPA 10JUIap KUMMATHH TAIIKUI 3TA/IH.

CoxaHUHT TIpeMeT KUCMHU KyWuaaruiapiaH noopar:

e MHIMAEHTIApHU TEProB KUJIUII (KOMIIOTEP KUHOATIAPHU): UUKU Ba TallKU
WHITMJEHT, WHIOUIEHT KaHAal coaup Oynran, HuUMa cababmm comup OYyiraH,
anoaopaap KUMJIMTUHYA aHUKJIAI;

e UHiuaeHTra peakmus Ba YHHHT MOHUTOPWHTH: WHIUACHT COMUP OViwi
BAKTH/IA 3apapHU MUHUMAJUIAIITUPHIILL, TaTUUIAPHU TYFPU UUFUIL BA UHIIUACHTHU
KaHIail aHUKJIAlll,

e Kowmmrorep KPUMUHAJIUCTUKACH: Jo0oparopust KOMITIOTED
KPUMHUHAJIUCTUKACU — XOJAMcCalap KETMAa-KEeTJIUTMHU THUKJIAIl, MabIyMOT

TamyBuIWJIapaa JAJIWUIApHA KUAUPUIL, MabJIyMOTJIAPpHHA KaﬁTa THUKJIAII,



e bapua unuiapHu opuauk oiaub 6opuin: 6apua UiuIap KOHYH JoUpacuaa oauo
oopwuii;

RU-CERT — kommroTep MHIMAEHIapUTa kaBo0 KalTapuin Mapkazu 0yiuo,
yHHUHT acocuil Basudacu — MatepuerHunr Poccust cermetuna oigananysuniap
yuyH AX taxaujiap cogup Oyaui qapakacCuHu KaMaiTHpUIIIaH noopar.

RU-CERT pecypciapau €nuil, MaH3WUIApHU (QUiITpiaml, JOMEHJIapHU
énuil, y €ku Oy pecypc KOHTEHTHMHU yuupuil, y €ku Oy Xozucanapra ajaokaaop
H1axcJIapHU U3Jalll BaKOJIATIapura era 3mac.

RU-CERT wuHmMaentra >xaBo0 KalTapulil CEpBUCMHM  X€4 KaHJai
Kadonarcus amanra omupaIu.

US-CERT Oomkapuil TpUHIMINA HAaTWXacuaa KyWuaaru Basudaiap
Oa’kapUJIMIIK Ba caMapajiapra SpUIIHIIT MyMKHH:

e AXOOpPOTHHHT IOKOpHU CU(DATIUTH;

o SIxmmnaHran ax0opoT xabapAOpJIUry;

e lHnuneHTra Te3kop xaBod KaiTapuul.

3. AxOopoT xaB(¢cHU3IMIr MHIUUACHTJIAPUHHA HA30PAaT 3TYBYU BOCUTAJIAP
TypJiapu

AX WHUMJEHTIApUHM HA30paT ATUII TU3UMJIApu — Oy HHIMICHTIAPHU
JOKaNu3aluusjlall  Ba 3apaHd  KaMaWTUPUIIHM  TabMHHIIOBYM  BOCHTajap
xucoOnaHaau. by BocuTanap KOMIIOTEp MHIMACHTIAPU HATUKACUAATU 3apalapHu
KamMalTupuin Oyinya oOJAMHAAH UWNUIA0 YMKWITaH aBTOMAaTJAlllITUPUIITaH
crieHapuitiapra sra €ku MacodamaH Y3 KoHDUrypalMsuiapuHu Y3rapTUPHII
UMKOHHUSITH MaBXKyJl OYJIraH MexaHu3Mmra sra oynaiu.

SIEM (Security information and event management) — AXHu Gomikapuii Ba

xaB(CU3IMK XOIMCaTapUHA HA30paT ATHIIL.



Maxkc SIEM Service
P01 001 Desk

Wumunen
T
€UMUAMHA

12.4-pacm. SIEM acocuaru MHIUACHTIAPHN Ha30paTiaml >kapaEHUHH
aBTOMATJIAIITUPHUII TU3MHU
AX MHUMIEHTIApU peaklys BA MOHUTOPUHT MapKasu KeHr qoupanu AX
CEPBHCIIAPVHH TAKIUM ITaJU:

Xmaos web-g108anap
BocETANADE XHEMOSCH DDoS aam
XEMOS
IRCILTY ATANHACH
) r
3ardasxraap Opera
GomKapyeE XHMOSCH
J "
xoascaaap 8a AX xEbepxyEyMaapa
HENEISHTIapH aH XEMOR
fomxapyes AX
AHANHTHRACH

AX wHIMaeHTIapu peakius Ba MoHutopuHTr Mapkasu (SOC) nan
dolnananrana Kyduaara caMmapanapra 3pyiliiid MyMKUH:
e AX TapMUHJAIIHYU TaWEp KapacHH;

e Kamnmnran xapaxaTJiapHu WyKJIWUTH;



e llHBecTHLIMS FOKOPUIINTH;
e CudaTtHu omumIy;
e UMHcoH pecypcmapaad 030,11 OYuIIL.
4. Ax0opoT xaB(cHU3 Ui MHIUACHTIAPUHHA HA30PAT 3TYBYU BOCUTAJIAPHUHT
TaxXJIUJIH
AX VHUUJEHTJIApUHU HA30paT d3TyBUM BOcHUTajap — Oy TU3MMHHHI OOIIKa
*apaéHiaapu OUiIaH 4yKyp MHTETpajUialirad TH3UMINDP.
WHuuaeHTIapHM Ha30paT 3THUILI BOCUTAJapy aMalra OUIMPUII yUyH KY1ia0
103ara KejaJurad MyaMMOJIapHU €4HIL JTO3UM.
bynpaait Trzumnap kymnad GyHUUATApHU Y3 WUUTa OJMIIHHA XUCOOTa OJIraH
xoj1a uHTepdelica HaMOMMII 3THUJIAJWraH MabIyMOTIap TYIJaMH XaM KEHT

KaMpPOBJIHM OVJITUIIHN JIO3UM.
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12.5-pacm. HnuaeHTiapHu Ha3opaT 3TyBUYHM TU3UMH UHTEpdeinra MUcos
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12.6-pacm. MHIIMACHTIApHU Ky3aTHUIII Ba )kaBOOTap XOAUM TYFpHUCH]IA
MabJIyMOTHHU KYypPCAaTHII
WHnuaeHTIapHd HAa30paT STHUIN TAIIKMIOTHUHT KOIUIEKC XaB(CH3IUTHUHU
akpajaMac KUCMH XHCOOJIaHaIH.
AXHu OomKapuml cuécatd TapKUOWra >kKapaéHHUHI Ky3aTHIL, YHra »anb
TWITAH OyiumIiap, »*aBoOrapiap, peakius BakTH, XUCOOOT (opmanapu kKadbu

MabJIyMOTJIAp KUPAJIH.

DoiJaJAHWITAH a1a0uéTiap

1. BS 25999-1:2006 busnec y3mykcusnuruau Oomkapuin — 1-kuem: AManuér
Kouaanapu

2. BS ISO/IEC 27001:2005 Mudopmarmon texHoiorusiap. XaB()CHU3TUKHU
TabMHUHJIANI yCYyJIapu. AXOOpOT XaB(PCHU3JIMTUHUHT OOILIKAPUII TU3UMIIAPH.
Tanabmap

3. Joe Fichera and Steven Bolt. «Network Intrusion Analysis: Methodologies,
Tools, and Techniques for Incident Analysis and Response». 2012.

4. Cepus «Borpocsl ynipaBieHust uH(QpOpMamoHHOM 6e30macHOCThIO». HacTh 2:
VYnpasnenue puckaMu HUHQOpPMaMOHHOW Oe3omacHocTU: YueOHoe mocodue aiis
By30B / H.I'. Munocnasckas, M.IO. CenaropoB, A.U. Toncroit. — M.: T'opsiuas

muausg—Tenexom, 2012.



V. AMAJIM MAIIFYJIOT MATEPUAJLIAPU

1-AMAJIMA MAIIFYJIOT

Mag3y: Ax0opoT xaB(CH3JIMIH HHIUACHTIAPUHA OOIIKAPUIIHA Ky PHUILI
sKapaéniapu

Nmpan makcag: AxO0poT XaB()CH3IUTH WHUUACHTIAPUHUA OOIIKAPHIL
Oyiinya cTaHAAPTIAAPHH TAXJIMII STUIL.

Ha3zapuii kmem: WMHumaeHT (MHUMIEHT)- Oy cTaHAapT omepauusiap
KATOpUra KyIIWJIMauguraH xamja XU3MaT XOJATUHU y3u0 KYyHuIl €K XU3Mar
cudpaTy EMOHJIAIIMIIM XOJIaTIapura oiau0 KelaguraH Xap KaHJIal HMHUUICHTTa

aitniamy. (1.1-pacwm).

AHUKIIaM
[O3ara xenran Pyiixarnan
X0JIATHU YTKa3uII
Oaptapad eTun
Nuunaentiapau
OoIIKapuII
Nuunpentinapau
Tepros Oaprapad >TyBUH

qyopa Taaoupiap

1.1-pacM. AxOopoT xaB(hCHU3IUTH UHIUACHTIIApU

NunuaenTHr OomKapwii - Ou3Hec xKapaCHIapHu 0110 OOpHII )kapaéHuIa Il
XOJIATHHH Te3/1a MUHUMAJT XaBd OWIaH HOpMaJ UII XoJaTura KanTapui ¢haoausT
XUcoOIaHa M, XaMm/1a KIUCKa JaBOM 3TaJurad Ba OMp MakcaJ capy WYHaJITUPUIITaH
XU3MaTap KaTOpura Kupaim.

NHuunenTHr Ootkapuin 0yinya Kyn cTaHaapTiap MaBxyl. YJap opacuaaH
KyHUJarujiapHu KeNTUpUO YTUII MyMKHUH:

ISO/IEC  27001:2013 Information security ~management system.
Requirements. By cranmapt goupacuaa axo00pot XadCHU3IUry TH3UMIIAPUHH KYPHII



y4yH YMyMHI Tanabyiap Ba 11y OwiIaH Oupra MHUMIAEHTIAP TUZUMHUHU OOIIKAPHIILI
yCIIyOapy KeITHPHUIIA]IH.

1. ISO/IEC TR 18044 Information security incident management. Ymoy
xyxokar PDCA 1ukiIuK MoJenu Joupacuaa HHIMACHTIAPHW OOIIKaApHII
uH(ppaTy3uiIMacuHu TacHU(uaiau. Ymly cTaHmapT Wyuja WHUIUJIECHTIApHU
OOLIKApUII KapaCHUHU TAIIKWI KWIWIIHU PpeXalTalllTUPUI, HINra TYUIUPHIII,
TaxJIMJI Ba OOIIKA X0JIaTaap TYIUK X0JAa XyXOKaTIalTUPUO KeITUPUIITaH.

2. CMUJ/SEI-2004-TR-015 Defining incident management processes for
CISRT. VYmby xyxKaT peKaJalllTUPHIL, HWIITa TYMHUPUII KapaéHUHUHT
metononorusicu xucodmanaau. CISRT (Critical Incident Ctpecc Pecrionce Team).
Ymby TtuzuMaa WHIUASHTIAp 103 OepullMHU OapTapad HTHUIN, YHra >KaBoO
KalTapuin Ba XaQCU3TUKHA TabMUHJIAII jKapaéHapy acoc KUIUO OJTUHAIM.

3. NIST SP 800-61 Computer security incident handling guide. Yoy “sHr
AXIIM aMauéTiap” TYIaMU UHIUMJACHTIApHU OOLIKAPHUII JKapaCHIApUHU TaIIKUIT
KWIKII Ba >kaBoO KaWTapuill yuyyH KYyJJlaHMa XHcoOJaHaau. Xap XWi Typiaru
xaB(iap yuyH TYJIaKOHJIM KaBOO KaWTapulll XapakaTiapH Xy ¥ KaTJallTHPUIAIH.

4. I'OCT P UCOIMOK 18044 Managgement information security incident.
Nununentnapan  Oomkapuim — Oyiimya  axOopor — xadcus3nuru — OynuMu
OolIKapyBYIIIaApUTa XaMJla TAPMOK MyTaxaccuciapura Maciaxariap oepasiu.

Myammoiap

Nuuunentinapau anukiam Oy Mmypakkad skapaéumup. Xoaummap OyHaait
XOJIaTJapHU OWIraHiaapu ydyH, OyHAall WHIUIEHTIAPHUA OJITUHU OJUIIra aHUK
KeTMa-KeT Xapakatiap Kuiuiu 3apyp (1.2-pacm).

ATX

AXX

NHX

Nuamunent v 5
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1.2-pacm. AxGopoT XaB(hCHU3IUTH UHITUJCHTIIAPUHN aHUKJIAIIT

1. AxGoport Texnonorusnapu xuzmatu (ATX).
2. Ax6oport xaBhcuznuru xuzMatu(AXX).
3. Wuku Hazopar xuzmatu (MHX).



Xykykuit xuzmat (XX).

Nxrucoauit xaBpcuznuk xuzmaru (MXX).
Xaphaapuau 6omkapum xu3mata (XbX).
[Tepconamnu 6omkapui xu3matu (I16X).

© No Ok

busnec xapaénnap sracu (bXK09).

bynmait xonmatimapaa aHUK KaHZAWAUp KypcarMaliap €KW XOIUM eTapiiuya
Majakara sra 0yJiMaca HHIIUJEHTIa KaB0o0 KaTapuIl aH4ya MyaMMOJIH X0J1aT 0110
ynkaau. bab3u xonaTiapaa 6up xoaum Oa)xkapHIly Kepak OyiraH xoJjaTiapHu Oup
HEYTa XoAuMJyapra Oynu0 TaluiaHaau, HaTHXKaja yiaap napaiesl XxapakaT KWino
dakaT BaKT HYKOTHIIIA]IH.

Kenummnran xonarna wmmam ydyyH Oapya XOAUMJIApHU aHUK HIIra
nynantupum 1o3uMm 1.3-pacm.

Pexanamupui Ba Taiiéprapink

v

Doiigamanun

'

Taxaun

CudaTHn sXIImIan

1.3-pacm. Ax6opoT xaB(hCU3IUTY UHITUICHTIIAPUHN OJIUJIMHU OJIUIITHU
XYAOKATIAIITAPHIIT

Ymby xonatnapau euumu Kyiuaa 1.1->xkanBaniia KenTUpUITaH:
1.1-xanBan.
Ax060poT xadcu3uruaari KyTuiMaral XoJjJaTiaapHu OJITMHUA OJIUII HpoLeypacu

NHumuaeHTHY T€3KOp aHUKJIAIl.

NHIMACHTHY aHUK UACHTU(DUKAIIMSIIALI.

NHuuaeHTH! TYFpU OOIIKApHILL.

NHUMAEHTHY TYXTAaTUII Ba KAMAUTUPULL.

Xu3MaTiaapHU TUKJIALL.

CababHu TyLIyHMIIL.

N ~wNE

Takpopnamnau 6aprapad >Tuiga TaA0UK KATUITHH SXITUIATIL.

OHT aBBaJ0 WHIUACHTIAPHU OOIIKApHIN KapaéHIapuHU OOIIKapyBUH
»kaBoOrap ImaxcHu aHukiad oy 3apyp. Kym xomnapaa Oy xadcuznuk OyauMu
oonumru Oymamu. l.4-pacmpma KyTuinamraH WHIUACHTIApHU Oaptapad sSTuHIn
Oylirya acocHil €4uM XapakaTIapy KeTMa KETJIMIY KypCaTHIITaH.

Tanabmap Ba cuécarHu wuIIA0 YMKUII - DHKCIEPT euuM, Oy wuiuiad



YUKAPYBUMHUHI MaJlakack Ba Taxpubacura, xamjaa OW3HeC Tanadyiiap Ba
Makcaajapra OOFITUKIUD.

Ax0opot xaBdcu3auru 0yiiu4ya MeHeaKep

Pax0apusr Ma:x0ypusr Tanadnap Cuécar
Nuia6d Kenraiitup MakcaaHu Makcan
YUKAPHUILTA ni AHUKJIALI
JKaJI0 DTHII Maiizon,
Mataym Mocaammin | 30Ha |
Tectaamra S
CATXMHH "
UIITHPOK AHHKIAI Kenraiitupu
THII TukJaam Il TAPTHOH
Xucobotaap Tepros Taxkaam
HH TaAKIUM KHJIHIIT ITHJIYBYH
THII Xu3MarJjap
Cudarnu
SAIXIITHJIAL

1.4-pacm. Untmnentinapuu 6aprapad stum O0yitya acocuit equmiiap

Ponnmapam Takcumiami - acocwil xapakatiiapjaH Owpu  XpcoOJaHaJIu,
WHIMJICHTJIAPHU OOLIKAPHUIIL )KapaCHIapUHU KypHII TaKpruOacura acocad WyuiapHu
TaHja0, yIap opacuiaH XaTo HYIUTapHU aXKPaTHIIT OPKAJIN aMajra OIIHpPUIIaIH.

Nnu 6axkapuim y4yH Bazuga Ba TONLMPUKJIAP

1. AxGopoT xaB(hCHU3IUTH UHITUICHTIIAPH.

2. AXOopoT XaB(CU3IINTH UHIUACHTIAPH MaKCaJIH.

3. AXO60pOoT XxaB(PCU3IUTHU UHIIUICHTIAPHU aHUKJIAIIL.

4. AXOopoT XaB(CUBIUTH HMHIMACHTIAPUHU OOIIKAPHUII >KapaéHUHU aMalra
OILIPHIIL

DoiIaJAHWITAH a1a0uéTaap
1. Tlocranosnenue Ilpe3nnenta Pecriyonuku Y36ekucran ot 27 utonsa 2013 .
No  TIIT-1989 «O wMepax mno JanpHeWlieMy pa3BuUTUIO HanuoHabHOM
nH()OPMAITMOHHO-KOMMYHHUKAIITMOHHONW ~ cUCTeMbl  PecryOmuku — Y30ekucTan»
CoOpanue 3akoHogaTenbcTBa Pecnyonuku Y3o6ekucran, 2013 r., Ne 40, ct. 528.

2. Joe Fichera and Steven Bolt. «Network Intrusion Analysis: Methodologies,



Tools, and Techniques for Incident Analysis and Response». 2012 year.

3. David Endler, Mark Collier. Hacking Exposed VVolP: VVoice Over IP Security
Secrets & Solutions. McGraw-Hill/Osborne © 2007 (574 pages).

4. Cepus «Bonpocs! ynpaienre HHGOPMAIIMOHHON 0€301acHOCThIO». YacThb
1: OcHoBBI ynipaBieHHs UH)OPMAIIMOHHON 0€30MaCHOCThIO YuebHoe mocodue. st
By30B / A.Il. Kypuno, H.I'. Munocnasckas, M.}O. Cenatopos, A.W. Tonctoi. — M.:
I"opstuast muaus—Tenexkom, 2012,

5. Cepus «Bompocs! ynpasieHus HHGOPMAIMOHHON 0€30MacHOCThIO». YacTh
3: YnpaBnenue nHUUACHTaMUA HHOOPMALIMOHHON 0€301aCHOCTU U HEMPEPHIBHOCTh
ousHeca: YueOHoe mocobue s By3oB / H.I'. MunocnaBckas, M.FO. Cenatopos,
A.W. Toncroiur. — M.: I'opstuast nuausi—Tenexkom, 2012.

6. 'OCT P MMCO/M3K 17799-2005 «udopmManirionHas TeXHOJI0THs. MeTob
U cpenctBa obecrieueHus Oe3zonacHOCTH. [IpakThueckue mpaBuiia YNpaBJICHUS

MH(OPMATMOHHOW 6€30MTaCHOCTHION.



2-AMAJIMI MAIIFYJIOT
Mag3y: AX00pOT XaB(pCU3TUTH HHIMACHTIAPUHH I'YPYXJIapra akpaTuil

Nmpan makcaa: AxO0poT xaB(CHU3IUTH HHIMICHTIAPUHHU TypyXJjapra
QKpaTUIL, XHU3MaT4M axOOpOTHU OIIKOpa KWIMII MHyJiapu Ba aKTUBIAPHU
VFUpJIAIIHA KYpUO YUKHIII.

Ha3zapwuii kucm: byTyH *axoH Taxxpubacuaad Keaud YMKKaH XoJaa axoopoT
Xa()CUBIUTH UHIUACHTIIADUHN XOJAUMIIAp MINTUPOKU OWJIaH KyWuJaru Typiapra
OYIUIIMMU3 MyMKHH:

1. Nrum MabayMOTIapHU OIIKOP KHJIAL.

2. XucoOOTIapHU COXTANAIITHPHUIII,

3. MonusiBuit €ku MaTeprai aKTHBIAP YFUPIAHUIIN.

4. KopxoHna uiura Kapiu oopuiil (caboTax).

5. JIaBO3UMHH CyHCTEBbMOJI KHIIUIII.

6. Kouna Oy3apiukHU SIIIAPUIIL.

Nmyn MabayMOTJIAapHH OMIKOP KWJIMII JIETaHJa KOpXOHa €EKu yuoy
MabIyMOT YMKUO KETMACIWrH 3apyp OyiraH Xyayd JoUpacujiaH axOopOTHU
YUKapHII Ha3apAa TyTHIIA]IH.

MabiayMOTIapHA OIIKOP KWIMIIHHA KyWHIard ycCyJUIapuHH caHa® YTuil
MYMKHH.

1. MabiymMmoTHH onwil, OyHIal# MabJIyMOTJIap KUPHUIIM MYyMKHH OYyiMmaraH
Xynyasiapaa €Ki KaTTa MacCHB MabIyMOTIIAp OpacU/IaH aKpaTHO OJIMIITa alTHIIa I
(Maylacan MabiIymMoTiap OazacuJaH Kym XyXOKaTHapHH OJuIil) OyHIa Kouja
Oy3yBUM MabJIyMOTHM KOpPXOHaJa OelrujiaHrad XyIyAJlaH TallKapura Hycxaiapaa
(xyxoKaTmapHuHT ¥3 (OTO HycxXacH Ba X.K) €KHM JJIEKTPOH KypuHUIIga (dgiiem-
XOTHPaJa Ba X.K) €KM yJIapHU CUMCH3 ajloKa WYIu OWJIaH y3aTUIIN XaM MyMKHH.

2. MabyMOTIapHU OUIKOP KUJIHII, OyHAa WHCAAep YUYMHYM IIaxcra MaciaaxaT
Oepuiu MyMkuH. ByHnmaih mMabiyMoT y3atuin cysnap OuiaH ramiamud amanra
OLIMPUJIMIIA MYMKHH €KM WHCaiJIep TOMOHMJAH Tal€piiaHraH XyxKaTiaapAaH
KeJn0 YMKKaH X0J1/1a 0Ju0 Oopuiiaay.

WHcalinep TOMOHMIAH HIIYM MabJIyMOTJIAPHUW OJUHUIIM MYMKHH OYJiraH
ycyJuiap Kylujaaruinap OyJIuiy MyMKUH:

1. WHcaiinep MabJiyMOTJIapHU MaxCyC Tap3jia KuaupMaiau. YHra Oy
MabJIyMOTIap KyTHJIMaraH tap3jia KyJjra Tymu0 KoJuIl cadabu OMIKOp KUIHMHA/IH,
¢ku OynMaca ymoly MabJIyMOTIap YHUHT UII (GaoJUSTH YUyH 3apyp MabiIyMOTIap
OYIUIIN MyMKHH.

2. Wucaiinep ummam MabilyMoTiapra pyxcaTHOMacu OOp Ba y y3uWra Kepakiu
OYnraH MabIyMOTIApHU KAUIUPUIIN €KU TAHUIINO YMKUIIMHU HyCXaJlallld MyMKHUH.

3. Hucaiiaep unram MabiayMoTIapra pyxcaTHOMAacH MyK, aMMO YHTa 3ra OV I
yuyH ¥3 il GaonusTuaa y3rapuiiapHid MOTHBAIMS KWIKO yiOy MabiyMoTiapra



SPUILHUII UYIITApUHU KUAUPUO YUKULITUIUD.

4. WHcaiimep pyxcaTHOMacu OynMaid TypuO MabIyMOTIapHH KyJjra
KUPUTHILNIA TU3UMHUHT 3au@ xuxarnapuaan Qoigananaan €Ku MabIyMOTIApHUA
cakJjall KypuJIMacHHH YFUpall AacTypiapu EpaaMuaa oiaubd 6opaau.

5. Hucaiinep axOopoT TH3UMHAA aAMUHUCTPATOp BasudacuHu Oaxapaiw,
aNMallaural MablymMoTiap Oyiica yHra TaHUIIYB €KM HycXajad OJMII Tap3uia
TaKJIUM TUIAIN.

6. Wucailinep umuM MabIyMOTJIapHH OollKa ymoOy MabiyMoTjiapra sra
WHCaiiiep OuiaH of3aku Cy3JallyB BakTHAa OMIUO Oaiu.

7. Wucaiimep MabJIyMOTJIApHU Taxjmi KWiMO €ku OOITKa MablyMOTIApHH
OupramrTuprad Tap3/a Tomaay (MacajaH X0AuMIIap KaHai XapakaT KUIAII Ba X.K.)

8. MWucaiinep MabiiymoTiapra OOIIKa HWHCAWAep OpKaiu spuiiaau, OyHaa
WKKUHYM WHCaWJep I0Kopuaa caHal YTwiraH ycysiapaad (oigananrad OYIuIm
MYMKUH.

9. Wucaiinep TOMOHHMIAH OIIKOP KWUJIMHTAaH MabJIyMOT IOKOpHJla caHab
VTuiarad ycysuiapaas goiiananrad Xo1a KaiTa UIlJIaHuII MyMKHH.

XuCco00T/IapHH coXTajamTupum - Oy Ownud TypuO® Mabiym Oup
XapakarjaapAaH KEVNH MabJIyMOTJIADHU HOTY¥pH aKc STTUPULLL.
CoxTanamTupuIaiural XyxoKaTiaap KOPXOHAHUHT MYKU XYXOKATIIapU €KW TalllKU
aloKaJIapu XyAoKaTiaapu OVIUIm MyMKHH.

Makcanra kapab XyxoKaTJapHH COXTAIAMITUPHUIIHA KyWHIArd TypyxJjapra
aXKpaTUIINMU3 MYMKUH:

" JIIMpUII KM aKCMHYA CHp CakJjall Kepak OyJiraH MabJIyMOTJIAPHU OLIKOP
KHJIHIIL,

" acJ KypcaTKU4YWIapHU I0OKOPY KMIIMO KYHHII KM KaMaUTUPHIL, 1Ty WY Oniian
KYIlIMMYa JJapoMajira ara OyIiuiir,

" TANIKWJIOT XOJUMJIAPWHH XaTO KWJIHILTa YOpJiall,

= {3apo MIAPTHOMA Ty3raH TAIKUJIOTIAPHU XaTO KWIIUILTA YOpJIall.

AKTHUBJIAPHU YrupJjam (MoJausiBUH €KW MaTepuas) - Oy OHIVIM paBUIIIA
TaIIKWUJIOTTa TETUIILIN OYJIraH MoJI-MYJIKHM y3ura €ku Oonika maxciaap Qoiimacura
XaJI KWJINII XUCOoOIaHaIu.

Marepuan xuxaTaaH YFupiai Kyduaard xaso rypyxJjapra 0yJInHaIu:

= VFUPIIUK;

" AKTUBIIAPHU Y3MAMITAPUIN EKU UIIATHO I000PHIII;

" xap Xuja Oy3fyHUM Hyap OWJaH TaIIKWIOTAA acocuil €Kku KymuMmMya
Makcajiapra Spuiiui;

By3FryHUMIIMKHUHT KyHHUAard yCyJujlapy Kyl TapKaJIraH:

= Marepuall eTkazud OepyBumiIapaaH Goigaanud Oy3FyHUMITUK KU,

" MUXKO3JIap MyoMasiacuJiaH ¢oiigananub Oy3FyHUMWINK KAWL,



" KpeAuT €KW MHBECTULIMSIIAp Oy3FyHUMIIUTH,

" BeKcelb Oy3FyHUMIUK;

* OaHk KadonaTtu €ku kadonaTt xatuaad Goigananud Oy3FyHUMINK KUJIHIIL;

* xuco0 pakamiiapu OuiaH Oy3FyHUHIIUK;

" TYIOB XYXOKATJIADUHU COXTANATUPUO EKU Y3rapTupud Oy3FyHUMIIUK
KUJIUIIL;

" [UIACTHUK KapTayuap OuiiaH Oy3ryHUMIIMK (COXTa KapTajap Ba oneparusiap);

" JIeNO3UT Oy3FyHUUIIUTH;

" TAIIKUJIOT WYKU MOJ-MYJK XYXKanurd (aoidusTHAAH KeTud YUKKaH XOJia
Oy3FyHUWINK KAWL, KYITYUIUK X0JUIap1a Ul KEIUIIYBHA aCOCUAA.

Tamkwiaor nmmra kapmu oopuin (Cadorak) - Oy TamkuaoT ¢aoausiTura
Oomnmnb TypuO Kapmiu Oopuil, OKMOATna TaIIKWIOT KaHJaWaup Makcajajiapra
SPULIUIIY UMKOHCHU3 OYaiu.

TamkunoT ummra Kapiy Oopuil Kyiuaarnya rypyxJIaHuIlId MyMKHAH:

" TAIKWIOT OOPYCHHM TYIIUPHUII, MacalaH MablyM Oup xumatiap cudaTuau
EMOHJIAIITUPUIL EKM OOLIKaya iy OMIIaH 3apap €TKa3uIlL;

" TAIIKWIOT XOJAMMIIApUTa HUCOATaH HOTYFPU KapopJIapHH KaOyJ KUJIHII Ba LTy
WY1 OuiaH Uil yHYMJIOPJIMHUA KaMalTUPHILL

" AQNOKaJapHU Y3WIL, EMOHJALUTUPHUIL, €KUM Xap XU ycyJulap OuiaH Ou3Hec
OolIKkapyBra TYCKUHIWK Kuiuil. MacanaH, 6030p mapoutua pakodatdyu TOMOH
Vy3uga YCTYHJIMKIAp XOCHJI KWIWIN YYyH IIyHAaW ycyJuiapjaaH ¢GoigaliaHuim
MYMKHH,;

* XaB()CU3IIMK TU3UMJIApUra 3apap €TKa3ull, XaBPCU3IUK TUZUMIIAPUIA OXKU3
KHCMJIAPHU SIpaTHIl, OYHUHI HATH)KacHJa TAIKWIOT aKUUsJapura 3apap eTHIId
MYMKHH;

" M3JApHU SIIMPHUIL KU COXTA U3Japra ojaud OOpHIll, TEProB UIUIAPUHU OJIUO
OOpHII YIYH TYCKUHIIUK KUJIHIIL;

" KUMMATIIM KOFo3iap 0030puja MaHUMYJSAIUS WUIUIAPUHA aMalra OUIUpPHII
HATWKaJla HETaTUB XOJATHU SAPATHILL

" TAIIKWIOTIAAH €KUM MabIyM OUp XOAUMIIapJaH Kac/ OJIULI;

" HKCTPEMUCTUK-TEPPOPUCTUK, CUECUM EKU IIyHIa yXIIAIl MaKcaiap;

* KouAaOy3apJIMKHU SUTUPHUIL - Oy KOUJIa0y3apIMKHU aHUKJIAIIA TYCUK XOCHII
KWINO YHU AIIMPUII €KU SIMPUILIAA KYMaKIAIIUII XUcOoOIaHaIH,;

" SIIMPUH KOoWAalOy3apiMK Ba 11y OwiaH Oupra Oomika Kouja Oy3apimikiap
KacTIlaH amajra OIMPWIUIIK MYyMKHH, OyHIa Xap XWwi XyXoKaTJIapHU
COXTAJIAIITHPUI, MABIYMOTIAPHU YUUPHUO Taluiam €K1 MK KU MyMKUH.

JlaBo3umaaHn éBy3 Makcaaiapaa goiinasanum - Oy nHcaiep TOMOHUAH
¥3 Wil JaBO3UMMJIAH ¥y3ura HUcOaTaH SXIIM Ba3UAT spaTtuinga (HoiganaHuIil
XMCOOIaHaH. Y3 JIABOMMUHHU CyHCTEbMOJ KMIINIITA KyHUIarniap KUpaju:



" MaHUMYJALMS, XU3MaT KypcaTuiira O0FIuK, MacallaH MabllyM Oup MUko3J1ap
y4yH 0030pa EMOH MIAPOUT SApaTHO Y3 OOPYCHHU OIIUPHII,

* CcoTHO OJIMII HIIIAPH OVHNYa MAaHUIYJISAINS, MAbIyM OUP MaxCyJIOT €TKa3uo
OepyBUMJIap YUYH SAXIIUPOK MIAPOUT SIPATHIIL,

" TAKWIOT (AOTHUSITH OPKATU MAHUITYJISLIHSL.

Naun 0axkapui y4yH Baduda Ba TONUPUKJIIAD

1. AXOOpOTHU OIIKOP KUJIHUII HYJIIapH.

2. WHcaiimep TOMOHMIAH OJMHTAaH XHM3MaTdyd axOOpPOTHH OIIKOpa KHIJIHII
HyJapu.

3. XucoOoTIapHU COXTATAIITUPHUII yCYIUIapH.

4. OwKkop 3TUIl yCYJUIapH.

5. Cabotax.

6. AKTHUBIAapHU YFUpIalira Kapim JacTypuil MOIyJb UIUTA0 YUKHUIIL.

DoiigaJaHNIITaH agaduéTaap

1. TlocranoBnenue Ilpe3unenta Pecriyonuku Y36ekuctan ot 27 utons 2013 .
Ne  TIIT-1989 «O wmepax mno JganpHeWmeMmy pas3BuTuio HanumonaneHOU
MH(POPMAITMOHHO-KOMMYHUKAIIMOHHON  cuctembl  PecnyOnuku — Y30ekuctany»
CoOpanue 3akoHogaTenbcTBa Pecniyonuku Y3o6ekucran, 2013 r., Ne 40, ct. 528.

2. Joe Fichera and Steven Bolt. «Network Intrusion Analysis: Methodologies,
Tools, and Techniques for Incident Analysis and Response». 2012 year.

3. Cepus «Bompocs! ynpasieHus HHGOPMAIIMOHHON 0€30MacHOCThIO». YacTh
3: YnpaBiieHue UHIMICHTaMH HHGOPMAIIMOHHON O€301TaCHOCTH ¥ HEMPEPHIBHOCTH
ousHeca: YueOHoe nocooue s By3oB / H.I'. Munocnasckas, M.FO. Cenaropos,
AWM. Toncroiur. — M.: I'opstuas nuaus—Tenexom, 2012.

4. ISO/IEC 27002:2005 «Information technology. Security techniques. Code
of practice for information security management.



3-AMAJIMA MALIFYJIOT

Mag3y: Kapaénuap ypracuaa po/uIapHM TaKCMMJIAII BA MHUMIACHTHU
OOLIKAPHIN KAPAEHUIATH XOAMMJIAPHA aHUKJIALI

HMmpan wmakcax: JKapa€umap ypracuaga poJUlapHH —TakKCHMIall — Ba
WHIMJEHTHU OOLIKAPUII JKapaéHUAru XOAUMIIApDHU aHUKJIAITHU YpraHUuIIIup.

Hazapuii kumcM: bomkapyB TrypyxXd TOMOHHJAH KYyJl1a0-KyBBatjalira
SPUILUITAHIAH CYHT MEHEXMEHT HWHIUIACHTIIApUHU OOIIKApUILl 3apypJiIurd Ba
WHIUJEHTHU OOILIKAPUIN YUyH BazuQanapHu KaH/Ial TaKCUMJIAHMIIK MacajJaCuHU
Kypuo unkuira Tyrpu kenaau. Kyinnaru sxansanaa (3.1-xaaBan) kyn yupaiuran
JaBO3UMJIAp Ba y €pja poJI Ba KaHAal Bazudaap 6akapuiIuimm KeITUPUIITaH.

3.1-xazgBann.
Bazuda Ba maxxOypustiap

Ne JlaBo3um Basuda Ma:x0ypusr

1. | AxGopoTt by Ty3unma | 1. Uanuaentan Oomikapuin Oyiinda
xaB(cuznuru ax0opoT xKaBoorap.

MapKasu xaB(hcuznuru 2. numaenTHH Oomkapuml Oyinda
coxacujga pexa uiiad YUKHIIL.
TYJIAKOHJIN 3. cTtcHO Ba MOCTAILITHPHILL.
XyKykJjapra sra | 4. Oxupru KapopHHU KaOys1 KWJINLIL.

2. | AxGoport Nanunentan 1. UauuneHTHH OOmKapuIn Oyinda
xaB(cuznuru Oo1IKapuII pexanapHd uWOulad YMKUAII  Ba
oyiinua Typyxu pax0Oapu | amanuérra Taa0uK dTUIIL.
MEHEKMEHT Ba AX wmapkasu | 2. XapduapHu Ba HWHIUACHTIAPHU

Ownan  Oofnad | TYFpu OOLIKApHILL.

TypPYBYH IIAXC 3. Ax6opoT xaBhuHU OOUIKApHUIIIA
POAaKTUB Ba aKTUB XapakaTJIapHU
amaJira OUIMpHUII.

3. | Maumpentnapna | Mammaentnapra | 1. Mamuaentiapra »aBo0 KadTapuii
XKaBoO XKaBoO KauTapuill | OYITuMHU OOLIKAPYBYMIIHIH.
KalTapHIll oymumu 2. Xonumiap XapakaTJIapuHu
MEHeKepU OOIIKAPYBYUCH | KOPAMHALINS KUJTHIIL
(6a3m  xommapaa 3. ManunenTiapra sxaBo0 KaTapui
AX MeHemxkepu pexanapHu myBadpakuaTIn
XUCOOIaHa N ) TyTallX )KaBoOrapu.

4. AX wMapkazura HUHIUACHTIAp
XaKuaa XucoOOT TOMIIUPHIIL.

4. | AxGopor I'ypyx nmnapuna | 1. Unuuaentiap 3apapyuHu
XaB(CU3TUTH KaTHAIIHII MUHUMAaJIAIITAPHILL
WHIIUJICHTIIapUra 2. NUanuaenTnapra ’)KaBoO




’KaB0OO
KauTapuIll
TYPyXH ab30CH

KauTapuIlia KETMa-KeT
XapakaTiapHd  XYXOKaTiIamTapuO
OopHuiiL.

3. Uauunent 03 Oepranja

Cy/UTalllyB XOJaTH Y4YyH JaJldjuiap
3aHKUPUHU caKj1ad OopuII.
4. Nauuaentra  Kagmald — kaBoO
KalTapuiraHd XaKujaa XucoooT &3u0

Oopuiil.

TeproBun KyTtunmaran 1. Kytunmarau UHIUJACHT
WHIIUCHTIIAp TEProBUHU 0O Oopaau.
TYPYyXH ab30CH 2. UnnuaenT cabaOuHU aHUKJTalTu.
3. Tepros XaKuaa XHCOOOT
Tan€pranau.
AX oyinuya AT | AxOopor 1. UanuaeHTna TEproBHU amalira
MyTaxacuc xaB(hcuznuru OILIMPHILL.
WHIUAEHTIapura | 2. XaBQCU3IUKHA TabMHUHJIANI YIyH
XKaBoO OepyBuH | KyImIuMya qyopa-TaJa0upiIapHu
T'ypyX ab30CH. amaJira OIIMPHIIL.
busnec Oynum | busnec kapaén | 1. XKapaéu/pecypc/Tuzum  Xakuaa
OoIKapyBYMCH | Ba aKTUBIIAP | HHITUICHTIIAP TypyXu
aracu MaciaxatiapujaH Keiaud YHMKKaH
X0J1J1a Kapopiaap KaOyJ1 KUJIHII.
2. AKTUBJIApHU TUKJIAITHU aHUKJIAII
Ba ouzHec *KapaéHnapaa
TaxIUIJIAaPHU OaxonamuHu
YTKa3uLl.
AT myraxaccuc | AT oynmumu | 1. UnumaeHTnapuu NYKOTHIII
XOJIUMH xKapaéHuga axO0opoT XaB(CHU3IUTU
UMHIUIEHTIapura >xaBoO OepyBuu
rypyX ab3ocura €pyiaM OepHiiL.
2. Tacouknanrad Kowaa Ba cuécar
acocuja KOpXOHa ax0opot
TU3UMHUHU KYJ1a0-KyBBaTJIall.
XYKYKITyHOC XyKyKaap Bbomkapuii/>xaBo6

OYyIUMU XOIUMHU

KalTapuIll/TeproB BakTuja &Epaam
oepanu.




10. | Kagpnap XoaumitapHu 1. boukapwui/»«aBo0
OYIMMU X0UMHU | OOTITKAPHIIT KalTapuII/TepProB BaKTHUIa
oymuMu XoauMAaH 1ryOXxa KuiauHca Eplam
MyTaXxacCUcu Oepau.
2. Uanmnentau OolIKapuIIra
TEruIUId acCTeKTIapHU OOUIKapHUII
CUECATUHU KYpHIIL.
11. | ITpecc-koTu6 (a) | OMMaBuit bpenanapHu caknamHu Ba KOpXOHa
ax0opoT o0OpycuHu, OAB HH, Ba
BOCHTaJIapu aKLIMOHepJap UHIUACHTUHU CaKJIall
OwiaH  WIUIAIl | MAKcaIuaa ax00pOT TaKJIUM STHIII.
MYTaxacCUCH
12. | XaBdnapuu AX oymumu | 1. XaBduapuu  kaMaWTUpuIl  Ba
TaxJWI JTYBYH | XOJIUMH, ylapHu OOIIKapHIl Yy4yH OYIum
MyTaxacCcHc xaB(uap Oyitnua | bonMkIapyu OunaH Oupra HIlIan.
ndKku  OomKapyB | 2. Acocuil MablyMOTIapHU TaKIHM
¢ku  xaBGiapHu | dTHm  (XaBmapHu  OomIKapUII
Oo1IKapuII CTpATETHUsACH).

Acocuii kanut Ba3zuganapuHu aHUKJIa0 OJraHUMU3/IaH CYHT, MHUUACHTIApHU
OOLIKAPHUII JKapAEHUHU XYXKATIAMITAPHUII KEPAK OYIaau.

Ucranran »xapaéngarn kaOM WHUMIACHTIAPHU OOIIKApHII XaM XKapa¢HH
IIUKJIMK PaBHIIA JOUMO PUBOXKIIAHUO Oopuim 3apyp. (3.1-pacm).

Tecraam=TakoMuIaIITHPHII

Tectnam
TakoMuIAIITHPHII

IIpouenypanu amanra OMUAPHUIIT
AManra OIIMPHII BaKTH
Tukam BaKTHHA KaMal TUPHILL
Ilepconan UIIMHU TEHTTIUTU
Wndpacrpykrypann Tai€piar

Moc 6yIMacIMKHU aHUKJIIAIT
BakruH4anuk pamkanap
CrparerusHu camMapagopiIuru
Iepconan umu

Pexxanu daommrn

agrwdE
agrwnE

3.1-pacMm. Tectnamn Ba sXIIUIAIT

Wcranran sxapa€HHM OollKapuinja Iy XapaéHHUHT KHUUH HyKTajJapu
MaBxyJl Oynanu. YOy MyaMMOJIapHU Xajl KWINLI 3Ca UITHUHT KaHYAJIUK YHYMIOP
OymumuHN aHuKIad Oepagu. TaxpubamaH kennO YMKKAH XOJAa KyWWJard



MyaMMOJIapHHU aXpaTuO oJiauK (3.2-pacm).

NHunaeHTIapHN 00IIKAPUIITA TAHLCUP ITATUTAH
MyaMMoJiap

Kymna6-kyBBaTiarn

Moc Tymmaciauk

MyHTa3am HILIaIl

Mynokor

|
Mypakkabiuk

3.2-pacM. AX60pOT XaB()CU3IUTU MHIUECHTIAPUHN OOIIKApHUIIIIA F03ara
KeNlaJural MyaMMoJiap

NunuaeHTnapay OOLIKApUIl KUWUH >kapa€H XUCOOJaHUO, XOIUMIIapJaH
Owpra Ba aHWK WIUIANTHU Tanad Kwiaad. Xap KaHgald WHIMICHT JXKyJa KaTTa
MyaMMOTa aWjaHuO KETMAaciurd YYyH OJJIMHJAH OeNruiaHraH Kowujajapra
TYJIAKOHJIM aMaJjl KWJIUII 3apyp OViaau.

Kapaén tyrpu Oopumu 90% xoaumiiapra OOFIHMK OVIraHu Y4yH acOCH
YbTUOOPHU KyTWJIAMTaH WHIUACHTIIApra KaHJal >KaBoO KalTapuil Ba Wil
baomuITHHY KaHJIal THKJIANI pPeKaJapUHHA TAIIKWI KWW Macajacura KapaTHIll
JO3HM.

NuanuaenT Kyinaaru Kouaaiapra aman KWIHIIY J03UM:

" XOAMMIIAp Ba MEXMOHJIAp XaB()CHU3IHTH;

" WHIUACHTHU MUHUMAJ 3apap OWIaH ynuiad Typul;

" TAIKWJIOT aKTUBJIAPU XaB(CUBIINTH;

" ax0OpOT TEXHOJOTHUSIIAPH XaBPCUBIUTH;

= Ou3Hec TanabiapujaH KeJaubd YUKUO UITHU THUKJIAILL

" WHITUIACHT TEPrOBH;

" IIyHJAW MHIUIEHT KalTa TaKpOpJIaHMACIUTH YUyH Yopa-Taaoupiap.

Ymby koupanmap ax0opoT XaBMCHU3IUTH UHIUACHTIApU KapaHUHU
camapayid OOIIKApUIITHU KypHIlra aManuii Epam 6epau.

Nuau 6axkapum yuyH Bazudga Ba TONIMPUKJIAP

1. Ax6opoT xaB(hCHU3IUTH UHITUACHTIIAPUHY KaBOO KalTapHIIl TYPYyXH.
2. AX0opoT xaB()CHU3IUTH UHIMACHTIAPUHN TECTIIAI Ba SIXIITHJIAII.
3. AxOopoT xaBCHU3IUIY UHITUACHTIAPUHU OOIKAPHUIIIard MyaMMoJIap.



4. Ax6opoT xaBhCHU3IUTH UHITUIACHTIAPH KOUIaIapH.
DoiiganaHUIrad agaduériap

1. TlocranoBnenue IIpe3nnenta Pecryonvku Y36ekucran ot 27 utonsa 2013 .
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CoOpanue 3akoHogaTenbcTBa Pecnyonuku Y3o6ekucran, 2013 r., Ne 40, ct. 528.
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uHopmarmonHout 6e3onacHoctu». — M.: Crannaptundopm, 2009. — 50 c.

6. CMU/SEI-2004-TR-015 «Defining incident management processes for
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4-AMAJIUA MALIFYJIOT
Mag3y: AX00poT XaB()CU3IMIY HHUMACHTIAPUHUHT TEProBH
Nmpan makcaa: AXO0poT XaB)CHU3IATH UHITUACHTIIAPH TEPTOBUHHU TAIITKUI
KWIWITHU YCYJI Ba BOCUTAIApUAAH (o 1aIaHuIIL.
Ha3zapwuii kucm: MHIMeHTIap TEProBU SHT aBBAJIO aXOOPOT XaBhCU3IUTHIA
TEPTOB Kapa€HU KaHJal TAIIKWUJ KWIMHUIIWHA KYPUILH JIO3UM. Y MyMHUU XO0JaTIa
Oy Kyluaarnuda akc STTUpHUII MyMKuH: (4.1-pacm).

DHeprusra OOFIUK
—> KaOyn kunuHran

MabJIyMOTIIap
MabJIyMOTJIap CUHTE3U

—> Jlor-daitnnap

Xucobot &3utn

—> Tapmok Tpaduru

baxomnam | Hwurum Taxmmn Xucobot
MaspnymMoTaapHu MUFuIITra WNurunran MabiaymMoTIapHU
> Tanéprail > Ypranuii

MasbaymoTtaap MaHOaCUHU
KATAPUIIT

MapiayMOTIapHU THKJIALI

MasbiaymoTtiaapHu
TEKIIMPUILIIAH OJIUH
KYpHILI

4.1-pacm. AxOGopoT xadcu3aUruaa UHCUACHTIAPHU TEPrOB KHIIUII

1 oapasca: baxonaw. by napaxana MabJIyMOTJIAPHU MUFUILIA TAUEPTAPIIUK
UIUIapu OOIIJIaHaIM, TEPrOB amayra OIMIMPUIIT MyMKUHIIUTH aHUKJIAHAIU (TEproB
VTKa3WIll Y4YyH pyXCaTHOMa OJIMHAJW, TEPrOBHUHI KOHYHIAa TYFPHU KEJIUIIH
aHUKJIaHA/M); TEPrOB YTKa3aquraH rypyX ab30Japu aHUKJIAHAW; TYPYX UHIUJIEHT
OYnTaH TapMOK TOTIOJIOTUSICHY YPTaHa/Iu Ba X.K.

[y 6wnan Oupra Oaxosnaii )apa€Hu1a UHIIEICHTTa OOFIUK OYIUIIN MyMKHUH
OyJraH KOMITIOTepJIap Ty3WIMacH XaM YpranuO YuKWIaIu.

2 oapaxca: Huzuw. by nmapaxxana vHIMACHTra TErUIUIA J1e0 XHUCOOIaHTaH
Oapua MabJIyMOTIIAp HUFHIaau. Yiap y3 nanra:

"  JHEprusira MyXTOX MabJIyMOT Cakjiall KypuIMaldapuHU YPraHu® YUKUII
(kaTTUK AMCKIIAp);

" JHEprusira MyXTOX KypuiIMaJapHH cakJail (OnepaTUB XOTUPA);

"  TapMOK KypHJIMayapu Jor-paniapu;

"  TapMOK Tpaduru.



IOxkopuna cana® yTuiaraninapiad MabIyMOTIApHU Hycxanad oJIMIIaH
doiinamaHuIl MyMKHH.

Duepeusza Myxmodxc Kypuamanap my3uamacu. DHEPTUAra MYXTOXK
KypwiMa  HYCXaCMHM  OJUIIJIaH  OJJWH  MABJIyMOTJIap  OYTyHJIMTHHU
(Y3rapMaraHJIMTMHU) TEKIMUPUO OJUII 3apyp, SbHU Oy JacTypuil €KM KypUIMaiH
HyCXaJlallIaH XUMOsUIalla UIUIaTHIaau. Arap KOMIbIOTEpra axOopoT cakJjaill
KypwiMacu VpHATWITaH Ba YHH Hycxaja® oJdIl Kepak Oyjca SHr aBBajo ymiOy
KOMITBIOTEP HWIIM TYXTAaTWIAAU Ba IIYyHAAH CYHT JHEPrusira MyXTOXK axOopoT
cakJiall KypujiIMaJapuHA HyCXaJIallTHU OOuIan MyMKHH.

Esumpan  xumosanam KypHIManapd YpraHWIaguraH axO0opoT —cakjall
KypWIMACHHHN E3WIUIIIAH OJITUH XaB(cH3 paBUIga KYyIUPHO OJIUIT UMKOHUHHU
oepamu. Kypuimanu €3uliaH cakjiail )KuX03J1apy dca JaCTypuid TabMUHOTIapra
O0ormuK OYynmaran xonna ¥3 BasudacuHu Oaxkapuijga naBoM 3Tanu. Kymuunuk
XoJutapja €3UIIaH XUMOsIIalll KypriiMa KYpUHUIIKIA 3MAC AACTyp KYpPUHUIIHIA
KeJ1aH, MabJIyM OUp OIepairoH TH3uM nuraa kenaau Ba LiveCD éku ¢uremm xotupa
OpKaJIM aCOCHH THU3MM OWJIaH OWpra rokjiaHaau. byHmai ormeparmoH TH3WMIIapra
KyHHJarujIapHyd MUCOJT KHJIUO KEITHPHII MyMKHH:

= grml;
= CAINE Live CD;
= DEFT Linux;
= e-fense Helix3 Pro.
Hycxanam yuyH Kyitnaaru gactypiaapaas Goigaianuil MyMKHAH:
» dd (Linux 6apua aucTpuOyTHBIapU MUK 00p);
» dc3dd- mogudukarusutanrad Bepeusicu dd;
= aimage;
= FTK Imager.

MabaymoTiapHu YpraHu® YUKHINJIAH OJJIUMH HycXauam MaxOypwuii
KajJamiap/ian Oupu XucoOJlaHMalau. Arap MabJIyYMOTHHHI acjl HycXacu OOIIKa
YKO/1a cakJlaHCa Ba KUMJIMP YHUHT HyCXacH OWJIaH UIUIaiIuraH OyIica yHuU sitHa Oup
MapTa Hycxanam Oy opTHKYa Xapakar xucobnsaHaau. Mnuab Typran tusumiapaa
DHEPTUATa MYXTOX MabJIyMOTJApPHW WUFHIN YJIapHH YYUPHINJIAH OJJIMH amalira
ommpuanad. Kymuunuk xoJiapjaa KyWHIard >HEPrusra MyXTOX MabJIyMOTIAp
cakJiaiil OJ0KIapu Hycxajnad oJIMHAIN:

1. OnepatuB XOTHpagaru MabIyMoTiap.

2. MonuTOpaHaauraH, muQpiaHrad Ba Xam/1a TApMOK CakJIall KHCMIIapH.
3. Nmnab typran nporieccopiiap KUCMIIapH.

4. Mapxxyz Oyarad TapMOK yJIaHHIILIApW Ba MOPTIap.

5. Vprauunaérran TH3UM TapMOK Ty3HIIMACH.

6. Atpodaaru y3rapyBumnap.


http://www.securitylab.ru/software/397843.php
http://www.securitylab.ru/software/397844.php
http://www.securitylab.ru/software/397845.php
http://www.securitylab.ru/software/397846.php
http://www.securitylab.ru/software/397847.php
http://www.securitylab.ru/software/397875.php
http://www.securitylab.ru/software/397876.php

7. dolinananyBunIap dKpaHja KypaauraH pacm.

By MabnymoTnapHu Hycxanaml y4yH YpraHwia€TraH TU3MMIa Maxcyc
MabJIyMOT TalllUII KypyiIMaiapy yJlaHaJu, yHUHT HUUJIaH 3Ca IacTyp MINra TyIlaau
Ba MabJIyMOTJApHW WUFUIIHU Oommmaiian. bab3uma OyHmai gacTypiap TapMOK
OpKaJM XaM FOKJIaHWIIW MyMKHH. HycxamaHraH mabiaymoTiiap TallKH XOTHpaJa
CaKJIAHUIIH €KA TapMOK OPKAJIM Y3aTHJIMIIA MYMKHH.

Joz-paiinnap. Jlornapuu Hycxanam Oup HeuTa ycyn OwujiaH amanira
OLIMPUIIAIIN MYMKUH:

» ¢akar €3yBiIapHH Hycxanam OwiaH (Macaian mabayM Oup IP-ampecra ra
TEruILIN OYIraH);

= jjor-(ailiiyiapHu TYJIAKOHIN HYyCXaJlalll;

® MabJIyMOTJIAPHU CAKJIAIl KyPUIMACUHU TYJIAKOHJIU HYCXaJIAIlL.

Kaiicu ycynna HycxalanHu TaHiamaa acocuit pakrop 0y: jgor-haiyuiapHuHT
UIIOHWIWJINTH, U3JIAHUIIUIAP JAOUPACH, JIOT-(halUIapHUHT Y3Trapuil Japa)xxacu Ba
XaXMura Kapanaau. bomika xojmapaa MabIyMOT CaKJIall KypUIMacHHU TYJTaKOHIIN
Hycxanara gpoiganuamp.

Tapmox, mpaghucu. Tapmox makernapugad (dump) Hycxa OJMII YYYH
KyHuJaru nactypiapaas GponganaHu MyMKUH:

— tcpdump;
- Wireshark.

ByHUHr y4YyH TapMOKKa yJaHWIN Taja0d KWIMHAIA Ba TApPMOKHUHT Oy
KHUCMHJIaH KPUMUHAIMCTHKA YUyH Kepak Oynaauran 0apya nmakerjap YTuiiy tanad
KuiuHaau. byrnai Hycxanam naituaa dump HycxXalaHHI BAKTUHH KaMal THPHUIIH
Kepak Oyyaau.

3 oapaxca: Taxnun. by napaxana Oapya WMFWITaH MablyMOTJIap TaxJIvI
KWIMHAAW Ba OyHAa KyHuaaru airoputMiaapaad dhoigaiaHumaam:

» ypranunaérrad oOBEKT XaKuia TYJIUK MabAyMOT Hurmiaau (IuCKIapaaH,
dumpmaasn, TapMOK TpaurugaH Ba X.K.);

" MabJIyMOTNIapHU MmapdHohIUrHHN TAabMUHIA0 OepuI,

" MabAYMOTJIAPHU  SIIUPUH  Tap3ga ypranmO umkuimn  (mmdprianrad
MabJIyMOTJIAPHU YPTaHUII);

" HHEPrusira MyXTOXX MabJIyMOTJAp Ccakjall KypuJIMalapuHU Ypranu® YUKHIII
Ba KaWTa TUKJIALL.

KpuMmuHanmucTuk W3MaHWin JeraHjna WyKodraH €Ekd YydupuO TaliaHTaH
MabIyMOTJIAPHU U3Japy OPKAJ KUAUPUO TOMUII Ha3apaa TyTiwiaau. bynnait nuznap
ax0opoT TH3MMIApUIA OKyAa Kyn Oynaaud, ojaauiiruHa Oenruianuiapias,
V3rapunuiapaad, BUpTyain xorupa ¢pparmentiapuaad, MAC aapecnapiaan Mociaabd
TaHJIAaHAIH.

KpuMuHanucTuk u3igaHuIUIap YUYyH Kyduaaru gactypiapaan QoiiiamaHuil


http://www.securitylab.ru/software/233663.php
http://www.securitylab.ru/software/233167.php

MYMKHH:

- EnCase Forensic;

- Forensic Toolkit;

— The Sleuth Kit.

Kaiita Tuknam ydyH 3ca Kyiuaaru gactypiapas ¢oigananunaim:

- Foremost;

- PhotoRec.

Tapmok dump XOoTHpacHHU TaXJIWJI ITUII YUyH WUILIATHIIN MyMKHH OYJra
JacTypJaap:

1. TapMOK makeTH TypyUHHU aHUKJIAII yUyH (MacajlaH €NuK (aiyutapHu KUIUPHIL
YUYH).

2. TapMOK opKaJii 1000puiIaIurad xabapaapHu 04r0O KYpHUIll yUyH.

bupunumn xonataa Kyiuaaru gactypiap €paam Oepaau:

— Wireshark;

— Network Miner.

WNKkKkrHYM Xo0naTaa 3ca TapMOK aHAIM3ATOp JAcTypilapd 3Mac, NaKeTIapHH
yliuiad onuil TU3uMiapusiaH Qoinananumra TYrpu kenanu. byHnmai xKuaupys
MabJIyM OUp KaIUT CY3Jiap OpKAJIW KUIUPUIITa alTUIIaIH.

4 oapasxica: Xucooom. by napaxana TaxJuWJd HaTHKaCHJIAaH OJUHTaH Oapya
MabJIyMOTJIap CUHTE3M amalira OlMPUIAIX Ba Iy MabIyMOTIapAaH KeIud YUKKaH
X0Ji1a XUco0OoT &€3u1aau, XucoOOoT Y3 HaBOaTHAAa KyHuJarujapHu Y3 UUUra OJIUIIN
3apyp:

" YHIMJICHT 103 Oepuilura HuMa cabad Oyiranu;

" WHUWJICHTTA aJIOKAJI0P IIaxciap;

" WHUWJCHT KaHJail TaBOM 3TTaHu;

" QHUWKJAHTaH U3J1ap TYJIUK Tap3/aa TyIIyHTUPUO Oepuiranu;

" TEproB jkapaéHu/a UILIATUITaH yCcyJuiap, AacTypiap Ba KypriMaiap XaKuaa
TyHIyHYaJlap Ba YyJapHU KEHWHYAIWK Kaepja Kyjulall MyMKUHJIUTH XakKuja
Macjaxar;

* OyHJal MHIMJSHTIAPHU OJIJIMHU OJIUII OYirYa Maciaxar.

Nuam 6axkapum yuyH Bazudga Ba TONIMPUKIAP

1. UHumaeHTIIapHU TEProB ATHUIL.

2. Jlor-gaiimnap

3. Tapmoxk Tpadurmn.

4. TapMOK TpapUIHHH TaxXJIHJI 3TYBYH JACTYPUd MOIYJIb UIIUTA0 YUKW,

DoiIaJAHWITAH a1a0uéTaap
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http://www.securitylab.ru/software/233726.php
http://www.securitylab.ru/software/233849.php
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5-AMAJIMA MALIFYJIOT

Mag3y: AxOopoT XaB(CU3JIMIM HHUMACHTJIAPUHU TEProB KHIMII
JKapaéHuIaru KapmujinKiaap

Nmipan makcaa: AXGopoT XaBQCHU3IUTYM WHUUACHTIAPUHUA TEPrOB KUJIHIII
Kapa€HUJArn ro3ara KejgaJuraH KapIIWIMKIap Ba YJAapHU €YU yCYJUIAPUHU
Ypranuul.

Ha3zapwuii kucm: AXOopoT XaB)CHU3IUTHM MHUMUAEHTIAPUHU TEProOB KHUIIUII
napaxacuzna Oy3FyHYM TOMOHUIAH KapIIWJIUKIapra ydpam MyMKUH. ByHnpaii
XapakaT Oup TOMOHJIaMa HyHAITUPUITaH €KK yMyMuit Oy immm mymkuH (5.1-pacum).

KomnbroTep KpuMHHATNCTUKACH

v v

1 VYmymuii — bup Tomonnama
WYHANTUPUIITaH
> daiin TM3UMHKA WKppIALT »(  ManTukuii 6omObanap

Kpumunanucruka yayH
SKCILJIOUTIIAp

A 4

AHOHHUM TapMOKJIap

MabiayMOTIapHA WK KUJIHIL
BOCHTaJIapH

A 4

5.1-pacMm. KoMmnbroTep KpUMHUHAIUCTUKACH

YMyMuii Kapmu xapakariaap. YMyMui Kaplii XapakaTiap KUMIagaup €Ku
HUMarajup MyHanTupwiMarad OYynuO KYNMUWUIUK XOJUlapAa UKKU Xujl Basu(aHu
OaxapyBuu pecypciapaan doimpananmiaay (MuUcos, Gain TH3UMH H(pIamHa
ApaTyBYM JacTypiap €Kd TapMOK TpaduruHua mu@pioBYH AacTypiap). Yoy
KapIIu XapaKaTHUHT aCOCUN MaKcaJId MabJIyMOTJIapHU MU pIIall, HYK KNI EKA
AIMAPUIIT WYIUTapu OWiIaH KPUMUHAIMCTUK TaIKUKOTIApJaH XUMOS KITHIIIUD.

yHanTHpHITaH Kapiiu XapakaT 6KM KPUMHHAJIMCTHK XapaKaTHH ajijalll,
yi0y XapakaTHUHT acOCUM HMyHanumnuiapuan oupu xucodaaHaau. Y0y TypHUHT
acocuil MakcaJu: KPUMHUHAIMCTUK W3JIAHULUIApAAH MabIyMOTJIApHU CaKJIall,
KPUMUHAIIMCTUK YCYJIIap UILIOHYCU3IUTUHUA KYPCATULILIAMP.

Ymby xapakaTHUHT OomIKa Typuaa KPUMHUHAIUCTHK TEKIIUPYB OJUO
Oopa€Tran TalIKUJIOT TApPMOFUTA PYyXCAaTCH3 KUPUO MAbIyMOTIapra Y3rapTHPHII
KUPUTHUIIAAH nOopaT xucobyianaau (OyHUHT YUyH AacTypiap Ba KypuIMaJTapHUHT
3aud KucMmiIapuaad QgoiganaHuwiaan). DHT KYN TapKairad ycyJuiapaaH Oupu Oy
YyMYMUI KapUIWIMK XapakaTiapu xucobianaau. Makcajra HyHaITUPUIITaH Kapiiy
XapakaTiap KaMm Yprasuiarad OYJiuM XucoOaHau.



Kapwiunuk xapakamaapununz ymymuil ycyanapu. JHI Ky TapKajraH
KApIIWIMK Xapakatiapuaan oupu Oy- MabIyMOTIapHHA XUMosUIam Oy-mudpanan,
cTeHorpaduK SIUPHUII, KaiiTa E3uM EKM YyIupuo Tarmiam XxucooaIaHau.

[y Ounan Oupra X03Upru KyH/Aa KPUMHUHAIMCTUK U3JAHUILIAPAa MyMKUH
OynraH MabIyMOTIIApHU MVK KWJIMINTa KapaTWiIral yCcyJiiap XaMm Kymaup. byHnai
JacTypyiap ONepaTUB XOTUpaJa UIUIAau. byHpall ycyinap Ba JacTypiap Ky
XOJuTap/a Maxcuii MabIyMOTIapHU KOHPUAeHIHaI(Maxduil) cakiail yuayH EKu cy3
SPKUHIUTUHU CaKJ1a0 KOJUII YUYH UIUTATUIIAIH.

IOxopuna cana® ytuiaran ycymiap KYJUTAHWIWIINA KAOCPKWHOSTHU OYHIII
y4yH KaTTa TYCHK XuCOOJaHaIW, aMMO OHp KaH4Ya KPUMHUHAIHCTHK YyCYJIap
MaB)XXyJIKH yiap IIYHJal XUMOSJIAHTaH MabJIyMOTJApHU TOIMUII Ba OYMIN y4yH
MY KaJlJITaHTaH XUCOOIaHa H.

Huyuoenmnapuu mepzoeza Kapuiu mMakcaoza UyHAIMUPUIZAH YCYaap.
Makcanra WyHaNTUpWITaH YyCyJUlap KPUMUHAIUCTUK KuWMarra osra Oyirax
MabIyMOTJIApPHA AaHUKJIANl Ba yJIapHU WYK KWIMIIIAH HOOpaT XHMCOOJIaHAIH.
KpuMuHanucTuk TEproBHU aHUKIAII 3ca OMp KaH4a ycysulapaad QoiinaiaHran
X0J1J1a amajra OMMPUINIINA MyMKWH: TAPMOK BOCUTAJIAPUHU UIIUIAI AJIOMATIIApUHA
KUJAUPUII MAaKCaIUa TAPMOK TPaQUTHHU TaXJIWIIW, UIUTAETIaH JacTypJiap TaX IHId
Ba X.K.

bup ToMoH/saMa HYHAJITHMPWIraH XapakarJjap. MabaymoTnapHu HyK
KWIWII, SIMUAPUIT KU Y3rapTupuO® KYWWIT MaHTHKUKA OomOanapnan €ku
KPUMUHAJIMCTUK JacTypiiapra Kapiiu SKCIUIOWTIapAad (oigallaHuIIap OpKaiu
amaira owmupwiaau(OyHnaid BocUTalIap JACTyp XaToJNMKIapujaH (oiaalaHuIIn
MYMKHH).

UyHanTupuiaran KapIIMIMK KYpCATHUII AacoCaH KPUMHHAIMCTHKAHWHT
Kylnaaru 3aud >xouaapura Xy»KyM KWIHIIA MYMKHH:

4. VYceym.
5. Bocura.
6. Xapakar.

Yeya - KOMIBIOTEP MAablIyMOTIAPUHU YPraHWO YHKUIIT YIYH yMYMHH
ycyJuap. Macaian: KpUMHUHAJTUCTHK OTIepaIlioH TU3UM IOKJIAaHHUIIH, y Y3 HaBOaTH1a
HyCXaJlallJTaH XUMOsUTaHMaraH Tap3/aa WINra TYIIUPUIaan, KeHHHYATUK KepaKind
dbaiutapaan Hycxa OJIMII YYyH XaM HIIaTHIIA M.

Bocuta - gmactyp €xkum Kypuiama  XucoOJaHMO, KPUMHUHAIMCTHUK
W3JIAHUIIUTAPHUHT MabJIyM Aapaxkacuja doinananunaan. Mucon: KpumuHanucTuk
Live CD grml.

Xapakar - MabiyM Oup Japakajard Makcajara HyHaJITUpUIraH XapakaTiap
KeTMa Kemuruaup. Macanan: ¢aijulapHd  HycXajaml y4yH JacTyp MIra
TYHIUPWIKIIK (HaTWXKaA: JWCKIA MaBXKyd OynraH daimiap HYCXaJIaHUIIIN)



(baiiyutapHu MHAEKCHAl YYyH JaCTYpHU UIIra TYIIUPUII (HaTHXKa Kepakiu (haiaHu
KaJuT cy3map EpaaMua Te3/10 TOMUO OJIMIII).

HOxopuna kentupwirad 3au@ HyKTajapra Kapiiu KyWHaard xapakarjiapHH
KEeJITUPHUIITIMHU3 MyMKHH:

4. Kapmm  xapakaT KypuiMaga Maxcyc Qaiuuap spaTtuil — OpKaju:
KPUMUHAJIMCTUK U3JIAHUII aHUKJIaHCA JapXoJl (pailiiHy anMamTupud Kyuuml.

5. JlacTypuii BocuTanap €paaMuia KapImIkK KYpPCaTHIIL.

6. KpuMuHaIMCTUK M3IaHUII OO OOopwiraHu xakuaa (pakt MabiiyM Oyiarad
KPUMHUHAJIMCTUK UIIAETTaH JacTypiap TypJapuHu aHUKJIaIl.

Annapam(épauknap). KYmuwimk KpUMHHAIHCTHK Xapakariapra Kapiid
KyJUlall MYMKWAH OYJraH ycyjulapjaH Oupu anmapaTr Epiukiap XucoOJiaHaIu.
ManacaH, KpUMHUHQIUCTUK H3JaHUILIAD OO OOPUIUIIM aHMUKJIAHTAHJAH CYHT
daiinra y3rapTupunuiap KUPUTUII €KUM UYK KUK Oy anmapar W4ura KApUTHIraH
Epiuk xucoobnananu. bynmai ycay6 Ownan Live CD éku gactypuii MoayiapiaH
KyTWIMII y4yH QolgamaHuin MyMKHH. bollka M#coil 3ca MabiIyMOTJIapHU
anmnapatiiv iyK KAiauil Xxucoonanaau. byHaa KyTuinMaraH Tap3ga MabIyMOT CaKJIall
KypWIMAacHHHU OUYUIITra ypUHUILIMP. ByHnail xonatnapaa 6aTapes uilra Tylaad Ba
y30K BaKT JABOMM/IA Ky4JIM TOK OUJIaH TabCUP YTKA3aIH.

Jacmypuii (épauknap). SIkuH KyHiapravya gactypuit €pnukiap ¢gakarruHa
0ab3u xoJIap/a Y3WHHM SAXIIM Kypcata oniap 3au. Macanan Live CD nuckka
€3UIaH XUMOsJIaHMaraH XoJijla KOMITBIOTEPHHU WINTa TYIIMPUIIA MYMKHH.
Xo3upru KyHja 3ca yjaap MabliyM OMp KpUMUHAIMCTUK U3JIAHUIIUIAPTa XaM Kapiiu
Typa OJlaIuraH AacTypuil BocuTa cudaTuaa QpoiaaaHuIMOKAA.

Nnu 6axkapum y4yH Ba3udga Ba TONLMPUKIAP

1. KommbroTep KpUMHUHATUCTUKACUHA TAIKHUK D THIIL.

2. HnuaeHTIapHd  TaJKUK KWJIUIIIArd Kapiod XapaKaTJapHUHT YMyMHN
yCyJIIapHu.

3. Amnmapat «&pauxnapy.

4. Jlactypuil «EpIUKIap».

5. KoMIpoTep KpUMUHAIMCTHKACH A UITUTATHIIAUTaH JaCTyPUil BOCUTAIAPHU
co3Jalll yCyJulapu.
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6-AMAJIMI MALIFYJIOT

Mag3y: Ax6opor XaBCH3JIUIH HHIUAEHTJAPH TEProBuUa TrypyxJjap
TY3WIMACH

Nmpan makcag: AxO0opoT xaB)CH3IUTH WHUUACHTIAPU TEProBHIA
rypyxJjap Ty3ujaMacu OWJIaH WIUIAIll Ba MHIUACHTIApHU OapTapad 3THUIIIA TYPYyX
Ty3UJIMACH MOJICIUIAPUHM TaXJIMII STHUIII.

Ha3zapmuii kucm: MHIIMaeHTIapTra )KaBoO KaTapuIll TYPYyXHU TAlIKHUJIOTHUHT
UCTaJIraH XOJUMHU YUyH OUMK OViIuiuy 103uM. UHIIMIEHTHH TEProB 3TUIL KaHYATHK
Mypakkabmurura xapad yHaa Oup €ku OMp HeuTa MINTHPOKYMIIAp KaTHAIIMIIU
MyMKuH. JKamoa pax0apy MHIUACHT TyBOXJIAPMHHU TaxXJWI KWJIaad Ba TypyxJza
HeuTa Ba KaHJal MyHanumaaru Xoaumiap OVIUIIM KEpakiaurd Xakuaa Kapop Kaoy
KHUJIaJIH.

’KaBo6 KalWTapuIll rypyXyUHUHT Ty3UJIMACHHU Y4 XU MOJEIN MaBxKYy/I:

MapxkazjaamTupuiran mojaea — OyTyH TalIKWJIOT JOUpacuaa irOHa TU3UM
Tap3ua TAIIKWI KWIMHTAH Mojen O0YiauO, y y4 Oynumuman ubopar O6ynamu: call
center (tenegoH KYHFUpOKIapura >kaBoO MapKaszu), TEXHUK EpliaM MapKasu
(MabJIyMOTJIApHU WWFUIN Ba TaxXJIMJI KWJIUII MapKasW), TEPTOB KUJIHII TYPYXH
(amaymTuk Mapkas). Ymly Mojen yH4Ya Karra OyiamaraH TalIKWIOTIap YYyH
MYJDKaJJIaHTaH.

Takcumiaanran mojesn — MapKasJIalITUPWITaAH MOJIENT aCOCHIA SIpaTUJITaH.
Yy MoIeTHUHT MapKa3JallTUPUIITaH MOJIENIaH (papKu TAIIKWIOT Qrinaiiapu
reorpaduk y30KIHKIA KOWIAMTAHIUTHAAAUp. YOy Xoiaraa acocuii o(UCHUHT
XKaBoO KaWTapull TypyxXud axOopoT XaB(CU3IWIM WHUUACHTIAPU XaKHIa
MyBO(QUKJIAIITUPUIL XU3MATH Ba MabIyMOTIIAPHU Cakjall OuiaH TYJIAUPUIAIN.

Kopnopatus momen — coxara ouja MapKa3wil NpHUHIMIOTAa acoCaH aMalira
omupuwiaad. MyBoQUKIAIITAPUIL OYIMMU WHUMAEHTIa 3>KaBoO KailTapuil
caBoJUlapu OViinya IOPHUAMK IIaxciapjaH Kepakid MablIyMOTIapHU OJIa[d, Iy
Owa" Oupra yHUHT KapaMOFUJIary TAITKWJIOTIaApHU XaM OOIIKapaIn.

’KaBoO kadTapuIl rypyxyu XOauMJIapu y4 acOCHI MOJEN OCTHAA WAFUITUIIH
MYMKHH:

" TAIIKWIOT BYXXyJra KeJraH WHIMJACHTHU KahTa wunuiam Oyindya Oapua
Ba3u(aHu ¥3 3MMMacura oJaJid Ba ¥3 XoAUMJIapura TasHaJu;

= jxaMoa TapkuOuWra ymoly coxXa BaKWUIapuJaH ab3ojap KaOyn KUJIUHAIH.
Ymby mozen ¥3 pecypcnapura 24/7 cxemacu OCTHJIa UITUTAWIATaH TalIKUI0Taapra
TYFpu Kenanu. byHnai xomatna jkaBoO KaWTapwIll Ba KailTa WIUIANT MacalaCUHU
dbupma ¥3 3uMMacura ojajau, TeproB HIIIapyu OUIaH dca TAIIKUIOT WYUIATH TYPYX
HIYFyJIIaHAIN;

" MHIUACHTTa >KaBoO KalTapuil Ba yHM KaiiTa WIUIAII WUIUIAPU TYJIAKOHIIU
OOolIKa TAIKUIOT €KUM pupmMara rokajianaau. by Mozesn TalkuioTHY KyIuaaH KanTa



UIUIAI UMKOHUATH KeJIMAUIUraH TaKIupAaruHa Ky UIaHUITUII MyMKHH.
Monennu Tannamaara gpakropiap:

1. Ax6opot T3uMu 10uM 24 coaT Xxadracura 7 KyH MaBxKyAJUTH.

2. Tynmakonnu €k KUCMaH Xoaumiap OaHmamuru. Ymoy (akropra arap
XOUMIIap TYJIAaKOHIU OaHj OyIMacarnHa axaMusaT Oepuill MyMKHH. Xoaumiap
OuJiaH KyTUJIMaras xoJijiap/ia OoFJaHUII HYJUTApUHU KYPUO YUKHIIL JIO3UM.

3. Xomumiap Maxopatd. AXOOpoT xadCHU3IUTKM HHIMACHTIAPUHU KailTa
unuiam  axoopoT XaB(QCHUBJIMTMHU MAaxCyC JacTypui-anmapaT BOCUTaJIapUHU
Owmmu Tanad »taau. TalIKWIOT HINYM WYJUIAAaH OJIIMH YOy >KUXAaTHU
BTUOOPTA OJIUIIH JIO3UM.

4. AXO00poT Xa()CU3IUTH WHIMICHTIAPUHU OOIIKAPUIIHU HapXu. TamkuioT
ax06opoT XaCcH3IUTI¥ MHIUACHTIAPUHU OOILIKApHUIl HAPXMHU Oaxojalid Ba Y3H
y4yH (poianyu MOIETHU aHUKJ1a0 OJUILIN Kepak.

5. Tamxkwunmit Ty3unma. dakaT MHIMACHTIAPHU KailTa WIIUIAIIA KOPIIOPATHUB
énmamyBnad ¢oinananrad xonna ax0opoT xadCU3Iuru HHIUACHTIAPUHU TEPTrOB
ATUILJIA SPKUH XapakKaT KWa 0JIaJuraH xkamoayiap Ty3HIl MyMKUH. ByHna sHT sximm
€4rM MapKa3zui opucaa MyBOPUKIIAIITaH MapKa3 TAIIKWI 3TULT OYIIaau.

Tamkapuaan xu3mar Kypcatuil pakTopliapu:

1. Kypcatmiran xuszmar cudarura xaBoodrapiuk. Tamkmior 6omika gupma
TOMOHHJIaH OakapuJiaurad UIIHUHT cudaTtuau Tekmmpud 6opaau. [llyHunr yayx
ax00poT XapCU3IUTH MOHUTOPUHTUHU FOPUTHIII Tanad dTUTIAIH.

2. MabMypiiuk BakosiaTiaapuau axparuin. Kypunmanu yunpub ékumn 0yiinya
napaxa, (QolgamaHyBUMJIap XaKUAard MabJIyMOTIAp Y3rapuiuu xamjaa Oouika
XapakaTiap MHUUIEHT 103 OepraHia KeyaJuraH )apa¢Hiap OJAUHAAH KeTuIuno
OJTMHUINY Ba XyAOKATIAMITHPIIUIIH JTO3UM,

3. Ax6opotra pyxcatHu 4eknad Kyuwmi. Tamkunor axGopoT Maxpuilmuru
XUMOSICUHU KYpuO yukanu. YMymuil xonma Oomka ¢upma OU3HU TAIIKUIOT
TYy3UJIMACHUHU TYJIAKOHJIA YPraHUO YUKHUIINUTA UMKOHUST sipaTHO OepMacinK Kepak
(xomumiIap XakKuaa MaTyMOT, U E3UIIMAIapH, XYHOKATIIapHH CaKIalll KaTajJord Ba
Oo1kanap).

4, TamkuaoT Ty3WJIMacuHU Omnuil. TalmkuiIoT Xu3Mar KypcaTyBun ¢pupmara
V3U XaKyuIa TYFpPU TAacaBBYp spAaTHLI YUyH Xapakar KWJIWIIA 3apyp. TamKuiaoT
WHIMICHT KaHJail ro3ara KeiraH OYIWIIM MYMKHHIWTH XaKUZard Xy#OKaTHU
spaTajay Ba Xap JAOUM YHU TaKOMIIIAIITUPUO OOPUILIH JIO3UM.

5. lO3ara xenraH MHIMAEHT Koppenuuscu. TamkuiaoT axoopoT xadcuznuru
WHIIMJEHTH f03ara KeiraHaa ymoy Ba3WSTHU Koppeanusianl TA3UMUHU HIIra
TYIIHPUIIN Kepak. YOy TU3UM Maxcyc OMIIMMHU Tanad Kuiiaau;

6. MnnuaenTnapay Kaita unuiam. TamkuioT XU3Mar Kypcatuil (GupMacu
XOJUMUHUA WHUUJEHTHU TEProB OTUII >Kapa€HuJa WIITUPOK OTUIIU EKHU



ATMACIUTUHUA aHUKJIANU]IH.

7. UnuuaenTnapra MyCTakuiI paBHIIAa XaBoO Kaitapa onumi. Tamkumor
ax06opot xadcusnuruja ro3ara KelaJuraH WHIUACHTIApJa MYCTAaKHII paBHUIIIA
#aBoO KaWTapuilHU Ounuimmyd Kepak. MHIUAEHT kynmaiumuy OuiaH Xu3Mmar
KypcaTyBuu (prpMa OuIIaH ajoka y3uin0 KoM MyMKUH. byHaail xonatnap yayH
TAIIKUIIOT aBapUsIBUN PEKACUHU UIITA0 YUKUILN KEepakK.

Tamkua0T Ty3WIMaaapu OWJIaH aJI0Ka
MonusiBUi TalIKUJIOT TaHJAHTaH MOJENUIAH KAaThbUil Ha3ap SHI Kamuja
WUKKUTa ax00poT Xxadcuzaurura >xkaBod Oepa oraurad XoAuMIa dra OYIJIHIIT 3apyp.
Ymly xonumiap KyTHJIMaraH HHIUJCHT 103 OepraH BakTH MyaMMOHH Y3lapu
Oaprapad KwmMmWiIapu €KA XuU3MaT KypcaTUIl —TAalIKWIOTIapu OujaH
OofnmaHumIapu kepak Oymaau. Xoaumiap Majlakacura Kapal o3ara KeyraH
MHIIMJIEHT T€3 Ba KaM YUKUM OmiaH 6apTapad STUIUIIN JTO3UM.
NHuuaeHTHH KaiiTa wWimam s>kapaéHuja TalIKWIOT »KaBoO KaWTapuIl
rypyxura HUCOaTaH KyWnuaru CUECaTHU KYJIJIAIIH JIO3UM:
"  MHIUACHTIAPHU KalTa UIUIAIIHU MOJIMSUTAIITUPHIL TaAPTHOH;
* kaBo0 KaWTapull TypyXd XOJUMJApHHM OollKa WyHaIUIUIapaa
MajaKaCUHU OIIMPULI;
" HOpPMAaTUB Ba TEXHUK XY}OKATIApHU E3MIIJA XABOO KAWTApUII TYpyXu
a30JIapUHU XaM OMPUKTUPHIIL;
"  ’KaMoa MapKaszu TYJIHK OupJaiirad OYJIUIIM JJ03UM Ba XaMMa Y3 BazuhacuHu
TYJIUK OWIIUIIY I1aPT;
"  HIIYWIAp POTALHUICH AMAIUETH JOMM KYJIIad KyBaTIAHMILIN KEpakK;
"  MHIMACHTIAp f0o3ara KejiraHjaa Yy3uHU KaHAall TyTHIIM KEepaKJIUru Xakuaa
Kypciap TalllKuI KWIUII Ba TECTJIap 010 OOpuIl;
"  YHIUJCHT [03ara KejraH xoJarjapia Oollka WYHaIuIIgard XOoJIUMIIapHU
xam xkanbd kuium. Macanan ropuct, AT myxanaucu, xoaumiap OuiiaH HIIIAII
Oynmumu Ba Oolkanap.

Nuau 6axkapum yuyH Bazudga Ba TONMPUKJIAP

1. Tamkwnor €xku Myaccacana axO00poT XaBQCUBIMTH HWHUUIAEHTIAPHU
OapTtapad >TUII MOJEIIapH.

2. Tamxkapuaan xu3mar KypcaTulIHu Emtanl pakTopiiapu.

3. 7KamoO kalTapuill Typyxura CUECaTHHU.

4. Tamkunor €k Myaccacama axO0opoT XaBCUBIWUTH WHIUACHTIAPUHU
Oaprapad ATHUIIIA UITYH TYPYXH CTPYKTYpPacH Ba allTOPUTMUHU UIILTA0 YHKHUIIL.

5. Tamxkunor €km wmyaccacama axO0poT XaB(PCU3IUTH WHIMICHTIAPUHHA
Oaprapad STUII UIMYMA TYPYXHH HIUIANI TPUHIUIUIAPUHA MYBODHKIAIITHPYBYH
JTACTYypUN MaxCyJIOT UILJIA0 YUKHIIL
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7-AMAJINA MALIFYJIOT

Mag3y: Ax00poT xad)cH3JIMIM MHUUACHTJIAPUIa )KAB00O KAUTAPUIIHUHT
acocuii 00CKU4Iapu

Nmpan  makcaa: AxOGopor xadcu3nmurd UWHIUACHTIApUra  KaBoO
KAUTapUITHUHT aCOCUN OOCKUWIAPUHU YpraHUIl Ba YJIapHU KyJUlall yCyJIapH.

Hazapwuii kuem: AxOopoT xadcuznuruga UHIUMACHT f03ara Keauluaa Ky
XoJulapJila KOMIUIEKC Ba KYI TOMOHJIaMa MyaMmMmojap cabab Oymamu. YmoOy
MyaMMOHUHT TYFpU €4UMU OMPUHYM HaBOAT/IAa YHU CTPYKTYpa KOMIIOHEHTaJapura
JIEKOMIIO3ULIUSI KUJUII Ba Xap OUp KOMIIOHEHT YYyH KHPYBYM Ba YHKYyBUYH
MabJIyMOTJIAPHU YPraHUO YMKUILIUP.

NunmaenTra »xaBo0 KaWTapUIIHUHT aCOCUM OOCKUWIApW KyWuaaruiap:

1. MHumaeHT ro3ara kenuimura Taiép Oymumn. TamkuioT WHITUACHT o3ara
KEJIMII X0JIaTUra Tau€p OYIUIIM J103UuM (YHUHT OKUOATIIApUHU KaMaTUPHUII YUYH).

2. Nnuunentnapau ypranu6 uukuim Oyiinmua xomuccusi tysum (CSIRT). by
00CKMY MyXuM OocKuwiIapAaH Oupu xucoOJiaHa U Ba Xamja UHIUICHTHU TEProB
KWIMIIHU MyBadPakusaTau yTuimm xam Oy Oockuura OOFIUKANP.

3. UHmmmenTHn  aHWKIAm - ax0opoT — XaCU3IWUTH  WHITUACHTHHH
UJICHTU(PUKALUSCH.

4. bouanruy kaBoO KalTapuill - OWPUHYM Japakajld TEProB HILIAPUHU
OOIIJIaHUIIIN, aCOCHI BOKeaJapHU €310 OJIUIN, KOMHUCCHS TY3WJIHUII, TEProB OJHO
OopwMIMra ajokanop maxciap aHukiaanuim. KoHyHra xuiod XapakatiapHH
aHUKJIaIl.

5. KaBoO kalTapuml cTparerusicCiHu Makuiantupuml. CTparterus MabiyMm
oynran Oapua ¢aktiapra acocianu® Kypuwiaau. KoMnaHUSHUHT TOM-MEHEIKEepU
TOMOHU/JIaH TacAukianaau. Ctparerus 1y Oviad Oupra KaHjaai xapakariap amanira
OIIMPUJIUIIIN KEPAKIUTUHU XaM KypcaTtul yTaau.

6. UHUMIEHT TEeproBU - MabiyMOTJAPHU TaXJIUJIU Ba WUFUIIN OPKAIH OJUO
oopwranu. bapua Tymanran MabJiIyMoTiiap Ypranu0 yukuO KadoH OYyiraH, Kaepaa
OynraH, KUM TOMOHJIaH KAJIMHTaH Xapakatiap TeKITUPUIIaIH.

7. Xuco0oT - TYJaKOHJIM XUCOOOT ¥3 TapkuOuaa TEProB JaBOMHIA TOMHUJITAH
MabJIyMOTJIap Oup >KoWra MUFuiInb TynryHapiy Tap3jia 0aéH KWIMHTAHJIUTY XaKu1a
MabJIyMOT Oepajiu.

8. EuuM - XuMOs MeXaHU3MJIApUHM TaIlKWJ KWIMII Ba KEeHWHYAIUK OyHIan
Ba3UATIAp OYIUIITMHU OJMHU OJTUIIL.

Byanmm MymMKuH 0yran mHIUAEHTIap. Xap Oup UHIMICHT OOIIKACHIaH
dapk Kuiaau Ba y3rada eqyuM Tanad Kuiauiy MyMKuH. [IlyHUHT y4ayH U9 TYpyx
xap Oup xomarra xap Xwil EHJAIIMIIM Kepak. bynumm MymKkuH Oyirax
WHLHJICHTIIAP:

1. Cepsepnu Oy3ul.



DJIEKTPOH IyJUIapHU YFUpIaNl.
IP-Tenedonnsiau Oy3uiLL.

Tapmok Tpaduru yrupmnar.

Maxduit MabIyMOTIAPHH YUKUO KETHUIIIH.
MabayMoTiap HyKOJIUIIH.

Makcaara iyHaJITUPUITaH BUPYCIIH XYKymiiap.
bouika nHuuIeHTIAp.

O N OE WN

Teskop Tap3aa MHUUJEHTra KaBoO KaWTapuil Oy KHCKa BaKT MYHIA peka
unurad 9uKuO WHIUACHTHU OapTapad »Tumr Hazapaa TyTaad. MyTtaxaccuciap
WHIMACHTHU oMaym Oaprapad OTUII ydyH KyWHJard WIDIAPHA amaira
OIIMPHIIIA]IH:

=  24/7 pexxumua MyTaxacCUcIap Maclaxaty,

" TE3KOp Tap3ja MHUUJEHTHU OapTapad >THUIl pexacHHU UIIad YUKUII Ba
&pnam Oepwiir;

" MyTaxaccucra tainao,

" TE3KOp Tap3jaa Karta xaBduapHu Oaptapad >Tui;

"  KPUMHUHAIMCTHK AKCIIEPTU3aHHU aMaJira OITHPHIIL,

"  3apapKyHaHJa JacTypJjapHU TaAKUK KWIHII (BUpyCIap);

"  MabJIyMOTJIAPHU THKJIAII,

*  QaxapwiraH HWIUIAPHU IOPUAMK S>KUXATAAaH Ky3aThuO Oopull, Kepakiu
XYyOKaTJIapHU Taképiiaill Ba XyKyKHHU CaKJIall OpraHiapura TakJIuM dTHIIL;

"  axO0OpOTHU XUMOSJIAIIHY SXIIWJIAIT OYiinda TaBcusiiap OepHiir;

"  MHIWACHTHHU YPraHuO YMKHUIIA peka Uluiad YMKUII Ba TaBcusiiap Oepuil.

Nunu 6axkapui yuyH Bazuga Ba TONLMPUKIAP

1. 7KaBoO kailTapuill CTpaTerussCUHU TaCHU(DH.

2. Max¢uit MabIyMOTIapHH WYKOIMO KOJHWIIMHU TaxXJWI JTUII Ba yiapra
KApIIU Kyparl .

3. Makcanra iyHanTupuiIrad BUPYyCly Xy>Kymiiap.

4. JlacTypuii MOIYJIh UIILJIA0 YUKUIII.
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8-AMAJIMI MALIFYJIOT

Mag3y: Ax00poT XaB(CHU3IMIH HHUUACHTJAPUTa KaB0o0 KalTapuil
NPOLEeIYPACMHUHT XaéTUil JaBpHU

Nmpan makcaa: AXOopoT XaBCU3IUTH HHIIUECHTIAPUTA 5KaBOO KalTapHIIl
MPOLEAYPACH XaETUI TaBPUHU TaXJIMJI STHUIIL.

Hazapwuii kucM: AXOGopoT XaCU3TUTH MHIMACHTIAPUTa KaBOO KalTapuIll
npoleypacu Oup HeuTa G0CKUWIapAaH TapkuO Tonrad. XoauMIapHU YKUTHUIIIaH
Oonutad Maxcyc KypwiMajaap Ba WHIUACHTIApJAH YMKUAO KeTuilurada OYyiraH
BAaKTHM Y3 vunra ojagu. TamkwioT OyHAall MHUUAEHTIapra Tau€prapiuk KUJIHILI
BaKTH/A Xap IOMM KyTHJIMAaraH WHIHJICHTIAp COHMHU KaMalTUpUILITa HHTHIIAIH.

Kynmuunuk  rtamkwiotnap OyHaall xoiapga ax0opoT  XadCuziuru
MEHEXMETHUHHU Kylamaad Oy 3ca 03 HaBOaTuja KyTWIMaraH WHIUJIEHTIApHU
VPraHUIINHU COANAIAIITAPAIH.

AXO0pOT XaQCUZTUTUHN TaAMUHJIOBYM MEXaHU3MJIAPHHU HUIITa TYIIUPHUII Ba
TAITKWII KAJTUII aHYa KaTTa MEXHAaTHU Tajlad KUJIaJu Ba ajloXKJla XM3MaT KOPCATHIII
Kkepak OVnaau. MHImaeHT1apra ;kaBo0 KalTapuill KyWuaard JapaxkajiapHu ¥3 naura
oJIaJii: Tal€prapiivk, aHUKJIAI Ba TaXJuj, yuuiad Typui/oaprapad Kuiauii/KanTa
TUKJIAll MHUMJEHTAAH KeMUHru Oockuwiap. MHuuaeHTnapra x«aBod KalTapHUIIHHA
xa€Tuil naBpu Kyhugaru 8.1-pacMiaa KenTUPUIITaH.

fi |l

AHUKJIaI Ba Ymuiab Typuu, NHumnaeHTHUHT
— o Oaprapad stum, [—— HHA

Y TaxJINII Y| ImaBOMHHIMTH
THKJIAIII

Tai€prapauk

T J

8.1-pacm. MHmmaentnapra x«aBob KaiTapuiiHa Xa€THil 1aBpu

1. Taitéprapauk
NunuaeHTnapra xap Xwi yciayosap Ounan Taiéprapiauk kypuii, 0y (akaTruHa
WHIMJEHTIapra Tai€p TypuIl 3Mac, 11y OwsiaH Oupra yjiapHU OJJIMHHM OJIMII
ax00poOT XaQCUBIUTUHY SXIINJIAII XaM CaHaJIaIHu.
1.1. Hnyuoenmnapnu Kaitma uwiiaw
Ky#inaa xytunMaran MHIMIEHTIApHU KalTa WIUIAll yYyH MaBXy[ Oyiaran
KypujiManap Ba pecypciap Kentupuiaad. Macanan cMapTdoHIap U XapaKaTHU
KOpJMHALMSUIANI YUYH SIXIIM €4UM XUcoOyaHaau. TallKWIOT alnoKa KUJIUII Ba I
XapakaTjaapHu OOLIKapUIl YUyH OMp KaH4ya eyuMIIapra sra Oyiumu 3apyp.



’KaBo6 kalTapuIl rypyxu ab3ojapu OOFJIaHUII yCIIyOiapu:

1. bBornanum y4yH MaH3WUIap TypyX Joupacuia €Ky TallKapucHuaa,ibHU
TAIIKUJIOT UYKJIaH YUKMAC/IaH.

2. VHIUACHT 3CIOKANUACH XaKHU/1a MabIyMOT.

3. XucoOOT MEXaHH3MH.

4. MyammonapHu OOIIKApUIl TU3UMHUJA WHUUJCHT XaKuJa MalyMOTapHH
KUJIUPUII Ba OomIKanmap.

5. ludpnam yuyyH gacTypuil TabMHHOT, TYpyX ab30jlapyd ypTacuaa ajnoka
YpPHATUII YYyH MIUIATHUIAIHN.

NHIMACHTHY Tax1vl KUJIUII YYyH KypuiMa Ba 1acTypuid TAMUHOT:

1. Maxcyc uIIYM CTOJd KPUMHUHAJIUCTUK HIJIAPHU amajra OIIUPHUIL YUyH
JTUCKJIApDHU Hycxasami, (ailn >KkypHa/uslapuHu onuil Ba Oomlka amaiiapiaa
dboinananuIaIm.

2. HoyTOyxkiap Maxcyc TallKui KWJIUHAAUTaH HUFUIHILIAP YIYH UIUIaTUIAIH.

3. 3axupaBuil MITYM CTAHIMUIAPU Ba CepBEpIapH, TapMOK Kypuiamaiapu. Ly
Owiad Oupra yjiapra SKBUBAJICHT XUCOOIaHaAUTaH Xap KaHAall Kypuiamaiap.

4. XoTtupa Kypuimaiapu.

5. Ilpunrep, daiin xypHainap Ba O0OIIKa KepaKIu OYJIran fajauiijapHu YUKAPUIILL
YUYH.

6. Tlaker Ba mpoTOKOJJIAP aHATU3ATOPH TPAPUKHU WUFUII Ba TaXJIUJ KUJIHIII
YUYH.

7. KpuMuHaIUCTUK MacTypyuid TAbMHHOT JUCKIIAPHM TaXJIUI KUJIUII Ba WUFHIII
YUYH.

8. JanunnapHu WUFUII y4yH OOIIIKa Kypuamiap, Macajlal Kamepa, TUKTO(POH Ba
CTHKEp Ba Oo1I.

NHImaeHTHY Tax vl STUIL YIYH pecypciap:

1. TlopTnap pyiixaTu, KyN UIJIATHIAIUTaH TOPTIap XaKu1a MabIyMOT.

2. Tamkwnorna goimpananmnaauran OT mactypiapu Ba IpPOTOKOIIaApPH XaKuaa
XyXoKaTiap.

3. TapMok cxemacu.

4. TapMoOK Ba JacTypJap TYFpH UIILIAIIN.

5. TekmupyB cyMManapu.

NuumnaeHTnan KEWWHTY )Kapa€HHU TUKJIALL:
1. ABTomatnamTupirad oOpasziapra pyxcar.
2. AHHKJIAIII Ba aHAJIN3
2.1. Xyncym uynanuwnapu. XyxyM HyHanunuiapu Oy UryHaal TylryHYaku
YHUHT UYWJIa Xy KYM KWIMHUIITE MyMKUH OYJraH yMyMUd yciyOJiap KeaTHpUIaaun
Ba yJap Kyiugarmiapaup:
1. Tamku xoTHpa KypriMaiapu.



2. TuzuM yHYMJIOPIUTHHYU TTACAUUIIIN.

3. Web macrypuap.

4. DNeKTpoH moyrTa.

5. Pyxcarcus ¢oiigananumi.

6. Kypunmanap #yKonumm Eku YrUpIIaHUIIH.

2.2. Hnyuoenm anomamnapu. VIHIUIEHT anoMaTiapy WKKUA Typra
OYnuHaau: OYIUIIM MyMKUH MHIUJEHTIAp €KW WHIUKaTopJap. bymumm MyMKUH
OynraH WHIMACHTIAD KeJaxakaa OVYJIMII SXTUMOJIM O0p HHIMACHTIAPAUD.
NHaukatop 3ca MHIUAEHT OYIu0 YTranu €Ky X03upaa OyJIaéTraHuHU aHTJIaTaIq.

2.3. bymuwu mymxun 0Oyncan uUHYUOEHmMAAP 64 UHOUKAMOPAD
Mmanoanapu.

" KyTWJIMaraH KUpUIUIAPHU OJIIUHU OJivll, 6apTapad Tl
*  xadCcU3NUK KapaHIapUHU OOIIKAPHIIL,
"  3apapid JacTypiapAaH XMMOs KWIIWII Ba aHTH CIlaM JacTypJiapH;
*  (paiimap OyTYHJIUTHHU TEKITUPYBYHU JACTYD;
®  MOHHUTOPHUHI XHU3MaTIapH.
JKapaéniapuu €3um )KypHau:
"  OIepalyoH TU3UM Ba JacTypiap;
"  TapMOK KypuiIMajapy,
" OYMK XOJJa MaBXyJl OYJraH ssHru 3au¢ TOMOHJIAp, XaMJa KCIUIOUTIap.
Onamnap:
"  TAIKWJIOT XOJUMJIIAPH.
2.4. Huyuoenm maxnunu. Kyiinna vHIUACHT TaXIMJIUHU COJIATAIITHPHIII
YUyH Macjaxariap KeITUPUIITaH:
"  THU3UM Ba TAPMOKHH MHCKCJIAII;
" KypHAJJITApHU CaKJIalll CUECATUHU SPATHILL,
"  WHUWJEHTJIAp KOPPEJSIUACUHYI aMajra OlUpuUL,
"  TU3UMJA OWp XWJI BaKT OYTUIIMHYN Ky3aTuO O0pHI;
" U3JaHUNUIAP YYYH UHTEPHETJA KUIUPYB TH3UMIIapUIaH (O JaTaHuIIl;
= KYyIIMMYa MabJIyMOTJIAp OJUIN YuyH cHU(Ddepnapaan oitnananu,
" MabIyMOTJIAPHU (PUIITPJIALLL;
" JKCHEpTIapAaH €plam cypairil.
2.5. Hnyuoenmnu xyxcyrcamaawmupuut. VIHuaeHTHH
XYXOKaTIAIITUPUIIIA KyWHIarUIapHA XUCoOTa OJTUIIT 3apyp XUCOOIaHa Iu:
®  WHUOUJASHTHUHT XO3UPI'H aXBOJIH;
"  WHIUJCHT XaKHJa KMCKaya TyIIyHYa;
"  JHIUJEHTra OOFJIUK UHIANKATOPJIAP;
*  ymly UHIUMAEHTra OOFJIUK OOIIKa MHITUIESHTIIAP;
"  MWHUMACHTHHU KalTa Miulaljga KaTHAAETTaH X0AUMIIap Uil XapakaTy;



" JaTWIIApHU WUFUIN, pYHXaTAaH YTKa3UII Ba CaKJIallljia )KaBoOrapJivK;

=  3apapHu Oaxojan;

"  PHOUJEHTra OOFJIMK TOMOHJIAPHUHT MaH3WIIapH,

"  TEproB Xapa€HUJa aHWKJAHTaH JAUINILIAP PYHUXATH;

"  HWHUUJCHTHU KalTa WIUIAIIMHU [IapXJIall;

"  HJHUOUACHT TyTraraHJaH KeWWH KaHJal XapakaT KWWl KEPAKIUTHHU
aHUKJIaIl.

2.6. Hnyuoenmnapuu oapasxicananuwu. VinuyneHTnapau aapaxanai 0y
OHT MyXuUM OOCKHY xucoOiaHaau. YekIaHraH WMKOHMSTIIApAa JHT KaTTa 3apap
eTHIIM MYMKHH OYNIraH KHCMHHU aHUKJIAll Ba Oaprapad KUIUII KyJga KyJaid
xucobOmanaau. [IIyHUHT yuyH XaM MHIMACHTIIAPHU TypyXJjall Tajiad KWIMHAIH.

Huyuoenmnunz pynKyuonan mavcupu:

"  MaBXyJ OyiMaras - XOJAMMJIap Ba TAIIKWIOTra Xe4 KaHail 3apap eTraHu
HYK;

" [acT Japaxanad - TaIIKWIOT Oapya CYHIM XU3MATIapHU KYpcaTHIIN
MyMKHH, aMMO TTacaiirad camapa OuaH;

=  ypraya - TAIKWIOT 0ab3u (oigananyBUMIap yUyH XU3MaT KypcaTa oaMain
KOJIa/11;

"  [OKOPHM - TAIIKWJIOT XKyJa MyXUM OYJraH 0ab3u Xu3MaTiapHU KypcaTMaiam.

Huyuoenmea axoopom mavcup ymkasuul’

"  TabCUP UYK - X€4 KaHJIAall MabIyMOT y3rapTUpUIMaraH, yYupuiMaran €ku
OupnamTUpUIMaras;

"  KOHPUACHIMAUIMKHM  Oy3WIMIIM —  TalIKWIOTAA  KOH(UIEHIIHUAI
ax0opoTIapHH YFUPIaHTAHIINTH;

*  OyTYHJUK HYKOTWJIMILIHU - KOH(UIECHIMAT MabIyMOTIap y3rapTupuica €Ku
NYK KUJIMHCA.

Huyuoenmoan Kentunzu xonam:

"  JIOMMHH - KaliTa TUKJIAll y4yH BaKT Ba pecypciiap erapiiv;

" BaKTHMHYAJMK - KailTa TUKJIAI YYyH BaKT €TapJid JIEKUH KyIIuM4a pecypciap
Tanad KMIWHAIH,

"  KEHTaTHpWITaH - KalTa TUKJIAHWII YYyH BAaKT aHUKMAC;, Xap TOMOHJaH
&paam kepak Oynaau;

"  THKJIAIl MyMKHH 5Mac -UHIUACHTAAH KeHUH TUKJIAIl MyMKHH dMac, TEProB
ATUII KEePaK.

2.7. Huyuoenm xaxkuoa xaxuoa ozoxaanmupuui. UHIUACHT Tax M KUIAO
Japakara aXpaTuiraHuiaH KeWnH, KaBoO KalTapuIll rypyxH >kaBoOrap maxciaapra
MYpPOKaT KUJIUIIH 3apyp.

NHuunentnan kenud YMKKaH XoJija KyHuaard maxciapra MypoxaT KU
MYMKHH:



" ax0OpOT TEXHOJIOTHSIIAPU OOILTUFUTA,;

» xadcu3nuk 6yinda OOLUINFUTA;

"  TANIKWIOT MYUJArd UHIUACHTIApra kaBo0 KalTapull IrypyxJjapura,
"  WHIUJEHTIApra >kaBo0 KaWTapUIHUHT TAllKU TYPyXJapura,

" THU3UM ITaCUra;

" {IIYuiIap OyauMura;

"  XYKYKIIyHOCTa,;

" XOHaHW XMMOS KWJIyBYM IIaxciapra.

NHimaeHT Xakuja OroXJaHTUPHUIN YUyH KyHUJard ajioka BOCUTAJIapUaH

dboiinamaHuIl MyMKUH:
"  3JEKTPOH I0YTa;
=  Web caiT;
= TtenedoH KYHFPOK;
"  OBO3JM IOYTA;
®  KOro3/a €3uiraH xar.

3. Yuuia6 typuu, 6aprapad 3Tunn Ba TUKJIAII

3.1. Yunao mypuw cmpamezuscunu manaaui. Y 1uiad TypHIll CTpaTErusicu
WHIUJICHT TypHra Kapad xap Xui1 0ynuiinyg MyMKUH. Macalias, mourara BUpycCiu XaT
kenran xosatr Owinan DDOS xyxym Oup-Oupu Ouminan katta (apk Kuilaju.
TamkmIoT Xap KaH1ai XoJiaTiap yuyH ajloXyaa CTpaTerus Uiiad YuKuInmIra Tyrpu
kenaau. CtepaTerus dca y3 HaBOaTHIa KyHuAarujiapHu Y3 HUura oJIMiIM 3apyp:

= pecypciapHHu Oy3uIl KU YFUPIIALLL

" JATWIIAPHU CakKj1a0d KOJIUIIL

= XuU3Matiap MaBxXyJIUTH,

"  CTpaTerusiHU aMalira OLIUPUIN YUyH Kepak OyiaJurad BakT Ba pecypciap;
" CTpaTerusi YHyMJIOPJINTH;

"  JaBOMHUJIHK.

3.2. Jlanunnapuu uuuw ea Kaima uwinaw. Xap KaHIal Ianuil y4yH
JIETAIA MabIyMOTIAPHH CaKJIaIl KepaK Ba yJjap KyHuaarujaapHu Y3 WIUTa OJIHIIN
3apyp:

*  yaeHTU(UKanMsIIaHAAUTaH MabIyMoT (MacanaH IP-aapec , MAC aapec Ba
Oorikanap);

* YHOUJEHT OwinaH wunuiaraH xap Ooup omamHuHr @®.M.0., nmaBo3umu Ba
TenedoH HOMEpH;

"  BAaKT;

®  caKJall >KOMH.

3.3. Xyxcym Kuay8uuHuHz uoenmudurkayuacu. XyxyM KUaa€Trad maxcHu
aHUKJIAll YYyH KWIMHAIUTAH amaiap Kyiuaa KeITHPUIITaH:

"  KUJAUPYB TU3UMIIAPU OPKAIH XY’KYM KWJIAETraH IaxCHU KUIUPUIL,



"  HMYKM €KU TAlIKK MabIyMoTiap 6a3zacujaH (o ganaHuIir;
" XYKyM KWIMHUIIM MyMKHUH OYJIraH KaHa/JIap MOHUTOPUHTH.

3.4 Xyyncymnapnu dapmapagh smuw éku Kaiima muxiawi. VHIUAEHTHA
aHUKJIA0 YHHM TYXTaTHUINra SPUIIMITaHAAH KEHWWH y €TKa3raH 3apapHu KaiiTta
TUKJIAIITa TYTpU Kenaau. bab3u HHIUACHTIIAp YUYH KalTa TUKJIAII XKApAEHU KUMUH
oyImMaiiau.

Kaitta Tuknamm xonatu Mabiym gactyp €ku OT Typunan kenud YMKKaH XoJaa
Xap Xwi OYJIUITY MyMKHH.

4, UHOUAEeHTHUHT IABOMHUMJINTH

4.1. Ypeanunzan oOapcnap. VIHIMAEHTHUHT Kypub UMKMII KUCMHZA
KyWHIarujiapHy axaMusiTra OJull 3apyp:

= Huma 00U Ba KaHAal BakTaa?

" XxoAuM EKM KaBoOrap Iaxc UIIHU Kai gapaxkana 6axapa oiau?

" XYXOKaTJIaTUPUII )KapaéHu aMaira omupuianmu’? JKapa€HiapHu aHan3
KWW IIapTMU?

"  KaHJail MabIyMOT OJJIMH Kepak Oynran?

*  OyHJal XoJaTJIapHU OJAVMHU OJIUII YIyH HUMAaJap KUJIUII 3apyp?

"  TalIKU TOMOHJIAp OMJIaH ajJOKaHW sXIIuiaca oymagumu?

= KaHjal Xapakariap OyHAai XoJaTJapHHU OJJIUHH OJaan?

" XyIJM IIyHJad WHOUACHTJIAPHU aHWKJIAIl YYYyH KaHJad KyIiuM4ya pecypc
EKku Kypuimanap kepak 0osaan?

4.2. Hnyuoenm acocuoan uuUI2an MavjaymMomaapHu Kaiuma uiJ1aHuuiu.

Viyanr 1o3uM 6yran GupauKIap:
"  KaifTa UIUIaHTaH UHITUACHTIAp;
=  Xap OUMp MHUMJCHT YUyH UYKOTUITaH BaKT OUPJIUTH;
® Xap OMp MHUUJCHTHU KailTa UIIUIAll YHYMAOPJIUTH;
*  xap OUp MHIUJECHTHU CYOBEKTIN OaxXOJaHUIIIH.

NHuuneHTapHu aHUKIANIAA ayauT cuécaTu. AyIUT MaBxKyll OyiraHn
MyaMMOJIApHU Kypcatud Oepaau Ba KeWHHYAIMK YHH OapTapad STHUIIM MyMKUH
Oynaau. DHT KaM XoJlaT/ia ayuT Kylu1ard capoJijiapra kapod Oepuiiu 3apyp:

"  MHIMJACHTTA aB0O KalTapuill CUECATH peKacu Ba xKapacHIapu;

= pecypc Ba QoiilanaHuIaIural KypoJsiap;

®  KaMOAHUHT TY3UJIMAaCH Ba MOJICIIH;

"  WHUWJCHTHYU KalTa WIUIANl kapa€Huaa UIITHUPOK 3TTraH IIaXCIapHHU KanTa
VKUTHII Ba MaJlaKaCUHU OIIUPHIIL,

"  WHUUJICHT XaKuaa Xyxxapiap;

"  YHIUJCHTHHU OOLIKAPUIN YHYMIOPJUTHHUA Oaxoall.

Nmaun 0akapui y4yH Badu(a Ba TONIUPHUKJIAD



1. Ax6opoTt XaB(CUBIIUTU WHIIUJICHTIIapUra XKaBoO KalTapwuiil
MPOIIeTyPACUHUHT XaETHil 1aBpu HeuTa Ga3aHu ¥3 Wunra oJaau?

2. NanmnenTnapra xaBo6 KaiTapuil XaéT TaBpUHU TYIIMHTUPUO OeprHT?

3. Tanéprapauk (azacuaa HIMaIAp amajra OIIUPUIIAIH?

4. Yunab typum, Oaprapad STl Ba TUKIAm (a3acMHU aMalluid TaxJIuil
KWJIWHT.

5. UHmuaeHTaH KEWMHTM  JTaBOMUHJIMK KapaéHHUJla HUMallap amajra
omupuiIagn’?
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9-AMAJIMI MAIIFYJIOT

Mag3y: Ax00poT XaB(CHU3IMIH HHUHACHTJAPUTa KaB0o0 KalTapuin
aJIrOpUTMH

Nmpan makcaa: AXOopoT XaBCU3IUTH HHIIUECHTIAPUTA 5KaBOO KalTapHIIl
QITOPUTMHUHM TAJIKUK THUII Ba YHIaH (oiiallaHuIll yCYJIUIapHu.

Ha3zapuii kucm: Xo3upru KyHjaa OaHKIApHUHT acOCHUi YbTHOOpPU axOopoT
xaBOCU3NUIKM  MHIWACHTUHM  Oollkapuiira Kaparwirad. bByHuHr acocuii
cababmapuian Oupu MacodaBuil 6aHK THU3UMJIIApUIA YFUPIUKIAP COMUP STUIUIIN
KyTaiiu0 ketranu cabad OynMokma. AXOOpOT XaBPCU3IUTH MHIMACHTIAPH OaHK
daonusTuaaru OusHec xxapa¢Haap Oy3WIUIINTa, UKTUCOAN MaBKebIa Ba MIIOHUYHU
UYKOTHINra KUAJAUA TabcHp VTKa3UIIM MyMKMH. Ba xarro axOopor
XxaBOCU3NMUTUIAT KUYKMHA MyaMMoalap XaM HUFUIMO KarTta Oy3uidiinra oJiv0
KEJIUIIU MyMKHH. AXOOpOT XaB(M)CU3IUTY UHITUACHTIIAPUHU OOIIKAPHUII TUZUMHUIAH
doiinananun Ba TaAKUK ATHUI OaHK XOJMMIIAPH HII KapaCHJIApUHU OOUIKAPHUII
y4yH UMKOHUsTIap sipatud O6epaau. Lllynu acocuna eTkazunaauran 3apap Kamasiiau,
Te3/1a Ba3uATHU OapTapad 3TUII UMKOHU OyIaau.

V3 BakTHza WHIMIEHTNAPHH AHMKIAII, YHHM Taifl0 OYIMIIMTA 5KaBOO
KalTapul Ba KEMMHYAIMK TAKPOPJIAHMACIUTUHU KYpHO YMKUII Kepak. XO03Upru
KyHJa IIyHaka crangaptiapaan oupu 6y 'OCT P UCO/MDBK TO 18044-2007
crannaptu «MHopmanmonHas TexHojorusi. Meronbl U cpeAcTBa 0OecredeHHs
Oe3omnacHoCcTH. MeEHEIKMEHT HHUUJCHTOB HWH(OPMAlMOHHON 0€30MacHOCTI
(TOCT 18044-2007)- axOopoT xaB(GCHU3IWTH HWHIMICHTIApUTa OaruIUIaHTaH
acocui  craHmapTiaapaaH  Oupu  XucoOjaHaau. AXOOpOT  XaB(CU3IUTH
WHIUJEHTIapUra Talu€prapiuk, TE3KOPJIHMK KYN XoJlapla €TKa3WIaJuraH 3apap
KaMmaiuimra uMKoH oepaau. Ky uHmaeHTIap BakT YTUIINM OWIaH maiiio 0ynanu,
OyHUHTI OKHOaTHJa Xap XWUJl €MOH OKuOaTiap ro3ara Kejaaau, UIyHHHI YYyH Xam
ax00poT XaB(PCUBIUTH XU3MATIAPUHUHT acocuid BazudanapujgaH Oupu NIyHIan
OKHOATJIapHU Te3/1a aHUKJIAIIIHP.

TyFpu Ty3unran Ba pexanalliTUPUITaH HHITMACHTIAPHU OOIIKApyB YCyIHa
(TOCT 18044-2007 crannapTH) KyHuIaruaapHu KEJITUPUIIT MyMKHUH:

" onTUMall ycyJulap acocuga axO0opoT XaB(MCHU3NIMIKM  WHUUJEHTIApU
uaeHTuguKamusicura pyxcar Oepuin Ba 6axoJiaii;

" XMMOS 4YOopajlapura MOC paBulIa axO0poT XaB(PCU3IUTH WHUUJEHTIapU
cayiOuii oKubaTIapy TaAbCUPUHHI KaMaWTHUPHIII;

* ax00poT XaBGCU3IUTH UHITUACHTIIAPUIAH TYFPU JApC OJTHIIL.

’KapoO kadTapum anropuT™Mu. bapua kepakiu  Jkapa€HJIApHU  HINTa
TyIIMpraHAaH KeWuH, OAHK TU3MMH pEeXald Ba THU3UMIIM TEKIIUPYBIAP YTKa3UO
oopumu 3apyp. Uy iyn ounan ax6opot xadCU3IUTd UHIIUACHTIAPUHU aHUKJIAI
OCOHJIAIIAIM. YMYMHH XoJiJa MHIMACHTIAPHU aHMKJAll Ba Yyllapra XaBoo



KaTapulIHu KyHugard anroputMaa Kypuin MyMkuH: (9.1-pacm).

Ax00poT XaBpCcHU3TUTH UHIUJCHTIAPH
XaKuIa ax0opoT OJIHII

v

AX60poT XaB)CU3IUTH HHIUACHTIAPHHN
OOLIUIaHFAY 0aX0JIALLI

AX060pOT XaBPCU3IUTH MOHHUTOPUHTH
TU3UMUJIaH, aXO00pOT TU3UMIIAPH
aJIMHHHUCTPATOPHIaH, (poliaTaHyBYMIIapAaH

v

AXO0pOT XaBPCUBIUTH UHITUACHTUHU
TaHKUAUN Oaxoamt

Xynoca- ax00poT XaBPCU3IUTH
WHIUJACHTUHUHT ax00pOT XaBPCH3IUTU
WHIMJICHTCH XUCOOTaHa MU ?

v

AX00pOT XaBPCU3IUTY UHIHICHTH
XaKu1a axoopoT Oepwuii

Tamkunotaa KaOyn KUJIMHTaH TAaHKUAUN
IIKaJsia acocua axo0opoT XaBQCU3IUTH
MHIAJICHTHHU 0axoamt

Pax6ap macnaxarura kypa axoopor

v

AXO0pOT XaB(PCH3ITUTH UHIHICHTH
T'YBOXJIAPUHH WUFHUII Ba yJIapHU KaiTa

TAIILTQIIL

A

XaB(CU3IUTH UHIIUACHTA TaHKUAIUI Tapakara
OOFIINK

y

AX060pOT XaBPCU3IUTUHU OY3FyHUU
UICHTH(PUKAIUSICH

A 4

KaOyn kunuHran Kouganap acocuaa

AXO0pOT XaB)CHU3IUTY UHIUICHTIAPU

v

Nunmnent okubatinapuau 6apxam Oepuii

cababnapu Ba Oy3FyHUH XaKUKUHITATHHA

(V3
NMONIIQATIIIIL

AXOOpOT XaB()CHU3TUTY MHIUICHTIAPH TypUTa

v

WNHupnnent 6yinya XyxoKaTiapHU
pacCMUNIIALITUPHUIL Ba TEPIOB YTKA3UII

Kapabd KOpXOHa/a MpoLeAypaHH YpHATULI

v

AXO0pOT XaBPCUBIUTH UHITUACHTH
6a3acuHu OOIIKAPHII

TylmyHTHpUIIUIApHY HUFUIL, TEPTOBHU
HIaKJITAHTUPULI

'

XUMOs HOpaJapyuHu
MyKaMMaJIaIITHPHULIL

| Ax6opoT xaBpCHU3IUTH UHIIMICHTUAH Japc

OJIMIII Ba TaXJIMJI 3THUIII MaKcaauaa

»

Bysununinapan yTrka3Maciank Makcaauaa

9.1-pacM. Ax60poT xaB(PCU3IUTH HHLIUICHTIApUIA KABOO KaUTapHIll Ba yIapHU

AHWKJIall aJJr'OPUTMHU

AXO0pOT XaB(CU3JIUTYM HHIMACHTIApHUAA >KaBoO KaWTapull MIpoleaypacu

WHIIMJEHT TypWra, YHWHT TaHKWAWA Japakacura, OVIMIIM MyMKHH OYirad

3apapJiapura, TalIKuiIoT pax0apusITH KaBOOUTa Kapad TypJid Xujl OVIIHIIINA MyMKHH.

Xo3upru KyHAa axOopoT XaB(PCUBIUTH WHIUACHTIApUTA KaTrTa 3BbTUOOP

KapaTwiMokaa. TaOumii paBuiiga, Xo3upjaa Oup KaHua OaHKIAp MOJIMSBUN

nykotuapra aydop Oynmoxaa. DakTiapHU Taiao OYiMIn XOJAaTHHHU Hazopar
ATHUII YY4yH METOMK TaBcHsIap uiiad unkapwirad. bankinap xaBcusiuk Xu3Matu



Ba XyKyKHU MyXo(a3a KUITyBUM TAIIKUJIOTIAP TOMOHUAAH aXOOpOT XaBPCU3IUTH
WHIHJICHTJIADUHYA TEPTOB KWJINII BaKTUAA KAUIOOUMINK KAJITaH MIaxciaap KUHOUN
YKABOOTapJIMKIra TOPTUIMOK/IA.

AX00pOT XaB()CU3JIUTH HHIIUAECHTIAPUHHA TEProB KWINII XyCyCUATIAPH.
ETkaswiran 3apap MuHMMall OYIMIIMAAH KaThUW Hazap yJjap OWiIaH Kypauluiil
kepak. UyHKH Kyn xoJjulapjla TEproB JaBOMHUAA KyJla KaTTa XaTOJIMKIap
aHUKJIaHAIU. XYyKyM H3JIapu aHUKJIaHAIM Ba XUMOs KaHAall uluiamm siHa oup o6op
TecTiaaHaau. byHaa axO00poT XaBPCU3IUTH WHUMIACHTIApUra ojaraa OaHKIapHU
ax06opot xaBcu3nuru cu€catd KouAaJapuHU Oy3ull KUpagu. YIap opacujaH
pyxcaT STUJMaraH HycXalalll, UHTEPHETHUHI TalllKh ajpeciiapura MabIyMOT
1000pHIll €KM Max(Puil MabITyMOTIAPHU YOI 3TUI, YPTaHUITaH KOUJalapHU Oy3HIL,
ax0opotra Taconuduii Tabcupiap, BUpyclap Ba 3apapKyHaH/aa aactypiap Ouiad
3apapilaHMIlld  Ba XamjJa IIaxcuidi Makcaajapra axO0opoT pecypciapuiaH
doitnananunuiap kupaau. bynna ax6opoT xaBpcU3 MU HHIUACHTIIAPUHUHT MTai]10
Oynmummura (QoiinananyBumiap OwiuMmcu3auru cabad Oymaau. babv3u Oup
dbolinananyBunIap Xe4 KUM yJIapHU YCTUJAH Ha30paT KUJIMAETTaHu yUyH IIyHJan
XaTOJIMKIIAp COJIUP 3TAUTIAP.

Nuaruzomuii  xkapoOrapamk. Taxpubama  axOopoT  XaBPCU3IUTH
MHIIMJEHTIIApU KJIAacCU(UKAIUSACH IKCIIEPT yCyIap OpKaJu, JIEKUH OJaTAa Kouja
Oyiinuya Typiid MyTaxacCHCJIap TOMOHHJIAH aMmalira OMMpUiIaan. XyAad MaHa Iry
)apa€Haa TU3UMIIMIIMKHY Ba MHITUACHTHH KIacCU(UKAIMACH Ba Kellaxak/1a ,aBoo
KaTapuin y4dyyH Kapop KaOyn Kuiuiiga CyObEeKTUBU3MHHU —KaMaWTUPHII
JapakacMHHM OLIMPHUIL 3apyp XxucoOnaHaau. by sca y3 HaBOaruma KoujanapHu
OJIIMHJIaH Tal€piiad OopuIl, YKUTHUII Ba Xap JOUMM TEKIIMPYBAA cakjail OujaH
amanra OUUpWIaaAu. OKCIEPT €4YUM TOMNMIIHM MATeMaTUK KYPUHUIIMHU
KypUJIMaBuil aHUK OYiMaraH MaHTUK €paamuja udoaaiail MyMKUH, OyHAal ycy
OwnaH OM3 KepakJid HAaTW)KaHU aHMK OYyiIMaraH XoJjatjapaa Xam TOIHII MYMKHH.
DKcnept Taxxpubacu acocuga axoopoT XaB(CUBIIUTH WHIUAECHTH
KJ1acCU(PUKAIMACUHA MAHTUKUN -THHTBUCTHK MOJIEN Kypwiaau. byHna y kupyBun
Ba YUKYBYM MaHTUKHUI JIMHTBUCTUK KUMMatiap Owiad udogaitaHaau Ba yjaap y3apo
KaHJIalaup 3BpUCTUK Kouaanap Ousan 6ormanamu (9.1-xansan).

9.1-xanBan
AX00pOT XaBPCUBINUTY MHIMACHTH KJIACCUPUKAIIUICUHN MAaHTUKHUH -
JUHTBUCTUK MOJICIIH

1. “Arap<saszuaT 1> Oyiica yHaa <xapakaTHH amaJira omup 1>

2. “Arap<saszuaT 2> Oyiica yHAa <xapakaTHH amalira omup 2>,

N “Arap<pa3usiT N> Oyica yHaa <xapakaTHHU amajra omup N>,




AXO0poT  XaBQCU3IMIUM  HHUUJEHTH  KJIAaCCU(PUKALMICH  amaira
OLIMPWJITaHJaH CYHI MHIUIEHTIA )KaBOO KalTapuIl xapakaTu oonuianaad. byHuHr
y4yH 0aHK/Ia axO00poT XaB(CUBIUTYA UHIUACHTH KJIaCCU(UKAIMICUHN aHUKJIAHTaH
QITOPUTMU MabiAyM OViaummM 3apyp. byHnmalh aHUKIMK Aapaxka ‘“‘Xeu KaHJan
HaTwkacu3” €KW “‘aXxamMusATcH3” TypyxJjiaHCa XaM yHra ’kaBoO OapuOup Oynuim
JIO3UM.

MasbayMmoriap 0a3acMHM MAKIAHTHPUII. AXOOpOT XaB(CU3IUTH
WHIMJICHTIIapUra >kaBoO  KaWTapuiga MaBxkyd  (akropmap-Oy  axOopor
XaB(CUBNUTH MHIMACHTIapu 0a3acura MOC KEIyBUM XYXOKAaTIapHU TYFpu
foputniaup. by ¥3 HaBOaTuaa MarepualapHUA TEKIIUPHIN y4yH HUFUII Ba
OWpJamITUPUII ~WUMKOHMHHM  Oepaau. OroxJaHTUPYBUYM  4Opa-TaJ0UpIIapHU
KyJutaiga axoopoT XaB(CHU3JIUTY UHIIUICHTIApUTra 5kaBo0 KalTapuIll xxapaCHu1aru
acocuii Makcaja HeratuB okuOarnapHu kamautupumgup. [y Owman Oupra
WHIUJEHT ENWITaHJlaH KeHuH KYpuwiaJuraH 4opa TajaOupiap KyHugaruiapaup
(xapcuznuk cuécaTuHU Y3rapyuTHILL, XM OYIMarad pecycpiiapHu €nuo Kyiumn Ba
X.K). Xoaumiap OuiaH npouiIakTUK HILIAPHU amalira OLIMpPHUII KyWHIaruiapHu
V3 UuMra oMM MyMKHH:

= xouaalOy3apra >ka30JapHH KyJLIall;

= gougaOy3apra HEraTUB UMUK SPATHIIL,

* doitmananyBYMIApHU YKATHUII Ba KYIITMMYa Macjaxatiap OepHiil;

* ax0opoT xaBdcuznurud Tanabiapura puos KWIYBYM KyJUIaHMalapHU
TapKaTHIII,

= OaHk ax00pOT XaB(CU3IUTU CUECATUTA Y3rapTUPUILLIAp KUPUTHUIL Ba X.K.

YMymuii xonga ax0opoT XaBGCHU3IUTH HWHIUJCHTIAPUHUA OOIIKApHIII
*KapaCHUHU TE3KOPJUTHM Ba caMapaJopiiurd Kyiuaaru Qakropiapra OOFIHK
oynaau:

» ka0 KuiauHTaH O0apya carxJjap KOOPAMHAIMUTAIITUPUITAH X014 UIILIAIIH;

" YHIOMUJICHT OWsiaH OOFJIMK axOOpOTHU TaXJIMJIM Ba OJUII MMKOHHSATIAPUHU
MaBXKY/JINT U,

" QJIMHTAH HaTWXKaJapHU TYFPUIUTH Ba TE3KOPJIUTH.

NHu 6axkapum yayH Bazuga Ba TONLMPUKIAPD

1. Ax0opoT xaBGCU3IUTY UHIUACHTIIApU OOUIKAPUII TU3UMUHU TAAOUK THIILI
Ba (hoiiganaHuILL.
Ax060poT xaBpCU3IUTH CTaHIAPTIIAPH.
J’KaBo06 KalTapuIll aroOpuTMHU.
ManbaymoTiap 6a3acuHu TabpuQu.

o s W

JacTtypuii MOaysIb UIILIA0 YMKHUIII.
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10-AMAJIM MALIFYJOT

Mag3y: Kopxonaga axoopor xaBQCH3JIUId HUHOUAECHTJIAPUHH TEProB
KUJIMII Ba YJIapHM 0axo0/1a1l yCcy/ulapu

Nmpan makcax: Kopxonama ax0opoT XaB()CH3IWTH WHIMICHTIAPUHH
TEpProB KWJIUII Ba yJapHU OaxoJall yCyJJIapuHU ypraHMIIl.

Ha3zapmuii kucm: MUy TEproBHUHT Makcaaud — COAUp OVIraH MHIMJICHTTA
allOJOpHM TOMMIN, 103 OepraH MHIMACHTHUHI cabaOWMHU aHMKJAI, Kelakakia
OyHIail xoaucangapra 1yq KeJIMaciuK yuyH Tanad Ba Takiuduiap UIiad YMKHUIIL

Kunost
’KunosiTHH omIKOp
STHII/IA KOPXOHA :) HNuku Tepros
Oy IMMIIapUHUHT OUp
MakcajJia Uil oiauo
di Oopuiu

AV

Kunosr conup [
ATHJITAHIUTHHA Konyn I'ymonnanysuunap | Janumiap

AHHUKJIAII U ﬂ

ANOCU3IHK TPE3yMITLIUACU

HKumosTammH o HTuII <:: HUcoormaumn | Hcbornanmamu

I

JKa3z0HMHT MyKappapiIuru

Xap 6up maxc ¥3u conup Tral
XYKYKOy3ap/iuru yuyH OenruiaHral
IL TapTHO/a jKa30IaHaIu

TapTtuOra conum TaMoluIIapU —

l/L JKa30HHUHT cOAMP ATUITAH KUHOST
OFUPJIUTUTa MyBO(QUKIUTH

’KazonuHr UHAUBUAYATUIUTH [

ﬂ Xap Oup aiibnanyBuura ajoiaTiIn
— €Hamys
Ka3zo ey

10.1-pacm. Kopxonana ax60poT XaBQCU3IUTH UHIIMICHTIAPUHHA TEPTOB
KUJTUIIHA TaIlKUI ATHIL

WNuku TeproB YTKa3UITHUHT aCOCUH Bazu(ariapy: UIITYMHUHT HUMa cabaliaH,
KaH/lail Ba3WsIT Ba MIAPOUTIA KUHOST COAHMP JTraHJIMTHHUA AHWKJIAIL, >KHHOSTTA
JIaxXJA0p aHWK OWp MIaxc €KW MIaXCIapHUHT alOAOpJIMK MapakacHHU aHWKJIAII,
XKUHOAT COIUP ATHUII TypJjapvHHU, cabaOWHM Ba MIAPOUTHHU OapTapad STUIN YIyH



OTOXJIAHTUPUII-NPOPUIAKTUK TypAard TagOWpiap TalIKWI 3TUII Ba YTKa3WII
Oyitnua taBcusiap unuiad yukui (10.1-pacm).

Nunuer 6axapuanm tTapTudu. AXO60poT xaB()pCU3IUTH UHIUACHTIAPUHA
TEProB KWJIUIII, aHUKJIAII, TaXJIuI KM Ba Oaxosaml. MHOuIeHTIapra KapIiy yopa
Kypuiia 0y OOCKMUJIApHUHT Y3 BaKTUa OKapUITUIIK Ba XaKKOHUUITUTHUra Kapao,
YHUHT MyBa(($HaKKUATIN UIUIAIIMHA TAbMUHIA0 OCpHIIL.

XKa3oHMHT MyKappapiurd TaMOWMJIMHUA aMajra OIIUPUIl - FOPUJIUK
KABOOTAPJIMK camMapaJopiUrd Ba YHHUHT BasudanapuHd Oaxkapuliga MyXuM
niapTiaapaH Oupu XxucooiaHaIu.

MabCcynuar MyKappapiurd NPUHLUIIM, IMIAXCHUHT pacMUi €KH MaTepual
XOJIATUZAH KaThU Hazap Y3M COAMP ITraH XyKyKOy3apiuru y4dyH OelrujiaHraH
TapTHO/1a KA30JaHUIIIMHYI aHTJIaTaIH.

JKa30oHUHT MyKappapJIUri IPUHIMIN MabCyIUAT MyKappapJIuri MPpUHUALIAITHA
- auOCU3NMUK TaXMUHMTA 3uj OYiamaciuru kepak. JKuHOST coaup dTraH xap Oup
allblaHyBYM  yYHMHT  aWOjopiaurd  KOHyHJa  KypcaTwiraH  TapTuOja
ucOOTIaHMaryHra Ba KOHyHUH Kyura sra Xykmja KypcaTWITyHra Kajuap ailocus
XucoOJaHaIu.

Nuyku TeproBHU TAamKUI 3THII. Acocui O0ocku4jap. Kopxonana muku
TEProB YTKA3WIIHU TalIKWUJ OTUII, WYUK XaBOCU3NIMK OYIUMH 3MMMAacura
fokatiiaau. MUk TeproB YTKa3uIl yuyH KOpXOHa pax0apu TOMOHUIAH KOMUCCHS
TalTKWJ ATWIaaAu. AWpUM XoJulapaa TeproB axO0poT xaB(CH3IUTH HA30paTU
MapKka3d MyTaxacCUCH TOMOHHWAAH YTKazuauimu MyMmkuH. Komwuccusi awionapu
capura SKMHOATHUHI XYCyCHSITUTa KapalO, KOPXOHAHUHI XOoAUMIIap OYiIuMH
UIIYUiIapy Ba OOIIKAa MAOpPaBUN OYIMMIIApHIaH WIIYM XOJIMMIIAP KUPHUTHIIAIU.
KoMuccrsi MIIMHUHT Oa)KapuiMil MYAJATH, TYJIUKJIWTA Ba XOJUCIUIU PauC
TOMOHM/JIAaH TAalIKWUIAIITUPUIAAH, XOIMMIIAp TOMOHUAAaH Oaxapwianu. Tepros
YTKa3uIl MyAJaTH ojaTia KOpXOHa paxOapu TOMOHHUIAH Kypcatuiamu. Muku
TEProB HATWXaJTapy TEProB SKYHJIAHTAHHUJIAH CYHI XHM3MaT XyXOKaTJIapu OpKaJd
pacMuiinamTupuiaau. TeproB mMaTepraiapy WYKH xaBPcu3nuk Oynmumuma Oup
Heya u1 JaBoMua cakjiaHaau, yHAaH KeHUH apXyUBra TONIUPUIAIN.

Kopxonaga ax0opor xaBQcu3JIurd HHUUACHTJIAPHMHM 0OaxoJiamn
yeysuiapu. AxXOOpoT  TU3UMJIapM  COHMHMHT  ycuImM  Ba  axOopor
TEXHOJIOTUSUIADUHUHT  TAKOMWUIALITAaHU  capd, axO0opoT XaB(CU3IUTUAAru
WHITUJEHTIIAPHUHT COHU XaM opTuO O0pMoOKa.

Xankapo craggapt 1SO 27001:2005 ax60poT xaB(hCU3IUTH UHITUICHTIAPUHU
OOIITKAPHUIIT TAPTUOWHM SAPATHUII 3aPYPJIUTUTA aloXKaa YbTHOOP Kaparaau. UyHkw,
AX00poT XaB)CU3NUTUHU caMapaiu OOUIKAPUIN YUyH WHIUJICHTIIApra ¥3 BaKTH1a
aBoO KauTapulll, yJapHUHT cababu Ba KeauO YMKaauraH OKMOATIapHUHT OJIAUHU
onmui 3apyp.ISO/IEC 27035 xankapo cranmaptu Ba 'OCT P ISO 18044:2007



MUWUIMA ~ CTaHAApTAa axO00poT XaB(CHU3IWIYM HHIMIACHTIAPUHH  OOIIKApPHII
)apaCHIIapu KEeNTUPWITAH. XyKyKHH-MEebEPUH XyskoKaTiaap, pecypciiap, TabMUHIIAII
kabu Macamamap, XycycaH AX  wuwHIuAeHTIapu TacHupmaHumm, AX
WHITUJCHTIIAPUHN TapTUONANIIa POJIApHU TaKCUMIIAIT KYpUO YUKUIAI. AWpUM
XoJutapja KopxoHana AX WHITUACHTIIAPDHU aHMKJAIl METOJMKACU WYK, WITYHIIAp
Xap JOMM XaM MIIJIJard acocuil Basu(daJapHUHT Yy3WIMIILIApUra aokKajaap
OYnMaranaurua cababiu, KaHjgad xoaucaiap axO0opoT XaB(PCU3IWTH WHIUJICHTH
SKAHJIMTH XaKuaa OuiMaiariap.

AX MHUHJIECHTIIApUHU
aQHUKJIAIl Ba Xabap10p ATUII

NuannnenTan
—\1/ TaXJIWJI KWINII Ba
OaxoJiari

bupnamuu 6axonar

yx Xa
WHIUIECHT Vv
Ukkunamuu 6axosmar
Uk
Nummgent?

(& v O

CoxTa cursan

WNunumaentra xapim xaBo0

v

MHanunenTHy KaiiTa HIniam

TAXTOIATIIA

v

NHmaeHTHY KaidTa UIUIall dKapa€HUHU SXIITUIaIl

10.2-pacm. AXO0OpOT XaBPCU3IUTYA UHIIUACHTIIAPUHYN KalTa UIILJIAITHA OOIIKAPHUIIT

AXO0pOT XaBPCU3IUTH MHIUACHTIAPUHU TaXJIMJ KHJIUII Ba OaxoJjaml Xam,
coaup OYiraH MHIUACHT XaKUJa MabIyMOTHUHT, YHUHT KeJIUO YHMKUII cababu Ba
OKHOATUHUHT TYJIHUK SMACIWUTH KUWWH OYIUIIN MyMKHH. AXOOpOT XaB(CU3IUTH
WHITMJEHTIApY Ba MHIUACHTIIADUHUHT aKTyasl 0a3acuHU SIpaTHINl Ba TabMUHIIAII
IXTUEKU MaBXKYI. AXOOPOT XaBPCU3TUTH UHITUIACHTIIAPY Ba MHIIUECHTIapu 6a3acu
axO00poT  XaB(CHU3JIUTM  WHUUJCHTIAPUHU  TApPTUOJOBUWJIAPHUHT  IIAXCHM
Taxpubacura acociaHuO spaTwiIUIK MyMKUH. Onatia KOpXoHa, XyCcycaH HUpPHK



dbupma, KOMIaHUAJAPAA COIUP STWIraH axOopoT XaBPCU3IUTH HHIMACHTIIAP
XaKuJa MabJIyMOTIap, TH3UMIa KalTa XaB(QHUHT OJJIWHU OJHII Makcaguaa Ba
KOpXOHa o0pycura 3apap eTKa3MaciIuK Makcaauaa Hamp stuimMaiian (10.2-pacm).

Jlekun ax0opoT xaB(CHU3IUTH aHATUTUKIAPU axOO0pOT XaBPCU3IUTHHU
TabMUHJIAIIIa KOPXOHAa KypcaTMacHJaH TallKapd, YOy HHIMJEHTIAp COIUP
OynraH MyaMMOJapHM YpraHuii, MacajiaH, HWIUIA0 YUKapuil Ba Oollka
TAIKWIIOTIIApAa, axOOpOT TEXHOJIOTHsUIapUa TOMWITaH 3auukiap Ba MyaisiH
Oup Myanatgaru axoopoT XaB(CHU3IUIKM WHIUACHTIAPU CTATHUCTHKACU XaKuja
KHCKaua MablyMOT TaKAUM JTHIIAAU. ByHmail Typaarn mabaymoTiap axOoopor
XaB(CUBNUTH WHUUACHTIApU 0a3acMHU akTyal Xojarga cakiad Typuil y4yH
0azaHW JOMMHM SHrUAad TypHIJa WMKOH spaTaau. AXOOpOT XaB(CHU3IUTH
UHIUJICHTIIADUHNA  TaXJWwil KWIMII Ba 0Oaxorjam  axOopoT  XaB(CUBIUTH
XOJMCaTapUHA MHIUACHT cudatuaa uaeHTU(GUKAIUS KNI YIyH 3apyp OyiraH
MabJIyMOT MUKJIOPUHUHT KaTTaauru cabadiu, ymly XoAucallapHUHT cababu Ba
MaHOaJTapuHU  aHUKJIAlml Xamja cajaOuili  OKUOATIapUHUHT  TapKaJIMUIINIA
KUWWHYWIMK TYFIUPaad, IIYHUHT YIyH YOy *apaéHaap pacCMUMIAIITUPUITAH Ba
aBTOMATJIAIITUPUITAH OYIIUIIN 3apyp.

Ax0opor xaBdcH3IUIrM UHUUACHTJIAPUHM YHHHI OMUJLJIAPM ACOCHIA
O0axouam. J[actnaOku axOopoT XaBPCUBIUTH MHIUACHTCH HACHTU(PUKAIUSICUHUA
ax00poT xaB(PcU3IUTU UHITMACHTH cudaTuaa 6axoall, MHIIUISHTHUHT MyaisiH Oup
Typura kypcatyBun AX Xojucaiapyu OMIIJIApU aCOCHJIa aMaJira OUIUIIIA MyMKHUH.
Ax060poT xaBhCcHU3NMUIK XOAMCACH OMWIM Oy — axO0opoT xaB(CHU3IUTU HIIJIaH
YUKKAHJIUTUra HUIIopa OepyBuUM axOOpoT XaB(PCUBIMIHM HMHIMACHTCH alloMaTu,
xamza XaB(CU3JIMK OUsIaH OOFIMK KyTHJIMaraH MHUUMAEHT pyi Oepuiin. MHIuIeHT
OMHJUTApU  axOO0pOT XaB(CH3IWTH HHIUJACHTIAPH  TapTUONAIITHPYBUYHIAP
TOMOHUZAH TU3WUMHU MOHUTOPHUHI KWIMII >KapaHU Ba  peXKalaHTaH
TEKIUPYyBIapaa, EKM KOPXOHA WITYHIIAPU TOMOHMJIAH ACOCUM MIIl BAKTHUA TEXHUK
BOCHUTAJIAp OPKAIHM AaHUKJTAHHUIIIA MYMKHH.

Tusumpmarn canOuii WHIOMUIEHTIAp, MacajllaH WIMHUHT CEKUHJIAIIYBH,
JacTypuii TabMUHOTHUHT WIIJIaH YHKUIIM Ba X.K. Xap JOUM XaMm axOopoT
XxaB()CU3IUTU UHLIUJIEHTH OyIMaiiu, 11y cabadyu ymly MHIUACHTIAp OMUIMHUHT
daonm SKAHIWUTHHM TacOWKJIAIl MaKcaluaa HKKAJIaM4d Oaxojiaml YTKa3uiIau.
WkxminamMun 6axonain HaTHXalapura Kapad WHIMASHTHUHT POCT €KW ENFOHIINTH
XaKuga Kapop KaOyn KwiuHagu. AXOopoT XaBCHUBIWTH  WHIUJECHTUHU
ueHTUUKAIIS KATUIT MaKcaauaa MyTaxaccucra MaHOaian aHuKJIaHTaH ax00poT
XaB()CU3IUTU WHIUACHTIAPUHUHT MabJIyMOTJIApU acocuia axoopot xaBdcuznuru
WHIUJICHTIIApY OMMJIJIapura Moc OenruiaHraH pyiixatna Oepuniagu. AxO00poT
XaB(MCU3NUIM HHIMICHT OMWJUIApU pyHxatu coaup OYAraH MHUOUACHTIIAP
MabIyMOTIapu 0a3acu acocuja Ty3WIaau Ba JOUMHUHN SHruinaHuo typanu. CyHrpa



MyTaxaccuc 6atapcui Kypud YMKUII MaKCaauAa MHIUAESHTHUHT TYPUHU TaHJIAl .
TannaHraH HMHIOUAEHT TypUIra MOC paBHINJA JacTyp OpPKAJIM YHIra CLEHapHii
Kypwiaau. Muiab ynkwiran 1acTypuil BOCUTaja aHUKJIAHTaH OMUJIApTa TErHIILTN
KyImuM4a MabIyMOT/Iap Ba (DAOJUTMTMHU TACAWKJIOBYM WHIMACHTIAPHU WUFHINTA
acocllaHraH MKKWJaM4u Oaxoiam (QyHKIusicH Ky3na Tytuiarad. M3oxma xap Oup
WHIUJEHTIa OMUJUUTAPHU TACIUKJIOBYM EKM MHKOP 3TYBUYHM Ba YIIOY MabIyMOTHUHT
MaHOacura KaHAall KyliMM4ya MabIyMOT KEPAaKIWIA XakKuja MablyMOTIap
kentupwirad. Jlactyp ukkuiaamuum Oaxosaiija TacAWKIAHTaH OMMJIIapra MocC
paBuUIla MHITUACHTHUHT CIICHAPUHCHUHU KaiiTa KypuO umkanau. byHman tamkapw,
JaCTypHil BOCHTa OMMJUIApW OelruMiaHMaraH WHIUACHTIAPHUHT Oapya MyMKUH
OyJIraH ClieHapUIJIapUHU KypUIIl UMKOHUHM Oepaau. by hyHKIUs UHITUACHTIapHUA
KaiiTa WIUIOBYM MyTaxaccucra KypuO 4YuKwiIaérraH axoopoT XaBCU3IUTH
MHIHJICHTH XaKuJa KyllimM4a MabJIyMOTIap TYIUJIAll Ba YHra Kapliy yopa KypHIiia
Kapop KaOyJl KWJIMII YUYyH XaKKOHUWITUTHUHY OLIMPUIITa UMKOH Oepasau. Jlactypuii
BOCHUTA MOTEHIIMAT UHIIUACHT COMUP OVIIMII 3XTUMOJIMHU alOXU/a CIieHapUilsiapu
Oyiinya canOuil MHIMACHTIAD HUCOWIIMTUIa Ba yJIApHU OJJIMHUA OJMII Oyiinua
XUMOs yopayiapura MyBopuK OaxoJsamira uMKoH O0epaau. ByHuHT yuyH nactypaa 5
Japakalld XUuMosl Yyopanapu ypHaTwirad, 0 1ad (XuMost yopanapu MaBxKyJ 3mac) 4
raya (XuMosl 4HOpaJlapd HWHUUJEHT CIEHAPUIIAPUHUHT caiOuil XoaucalapuHU
ONIMHU oJyiagu). Xap Oup Japaxkara Z - XHUMOS YOPAJAPUHUHT HATHKABUI
kodpdunrenTn moc kenaau. Macanan, arap 0.25 ra TeHr Jgapaxa OpaJluFujaru
KaJaM TaHJaHca, y Xojaa | jmapaxanu XuMos dopallapd YYyH HATHXKaBHIIIMK
koaddurmenTu 0.75 ra TeHr 6ynaau, (ApHU YOy XUMOs YOpaJlapuHU KyJutaranja
WHIHUJICHT WHIUACHTIAPUHUHT coaup Oyiuim sxtumosuturu 0.25 ra xamasau), 2
Japakalld XUMOsSI 4opajapu Y4YyH HaTHXKaBUWIMK kodpduinmentu 0.5 ra TeHr
Oynaau (apHU ymi0y XUMOsS YOpaJdapyuHU KyJUlaranja MHITUACHT XOJUCATAPUHUHT
coaup Oymui sxTumMosuuru 0.5 ra kamasiau) Ba X.K. MHIWIEHT cuieHapuiiiapuiaru
caiOMii XOJUCATapPHUHT COAUp OVYNMII 3XTUMOJUIMTMHU KyHuJaruya aHUKJaIl
MYMKHH:
Pyc = hyz;

by epna

Py —MHIMIEGHTIAPHUHT COAUP OYIUII SXTUMOIUIUTH, [ = 1,1;

N —UHIMJCHT CIICHApUICH/Ia caJOuii X0 IMCaIapHUHT COHH;

h, — MHIIMICHTHUHT KAUTapUITUIIIH;

Z; —MHUUACHT CUEHapuicuiaru cajOuii MHIMACHTIAPHU OJIIMHU OJUIITa
KapaTUJITaH XUMOS YOPATAPUHUHT HATHXKABUMIMK KOA(DPHUITHEHTH.

WHUMIEHTHUHT alloXua cueHapuil Oyiinya coaup OYIMII SXTUMOJUIUTU Py

Kyhnaaru popmysa opkaiu a

Manb6anax
OJIMHTaH OMHUJLIAp PyiixaTnan oMuiulapHy TaHIaml

XaKuaa MabIyMOT \J/

AHWKJIaHTaH UHIUIEHT
TUNTANULHU 1V NCATATIT



10.3-pacm. AXOOpOT XaBPCU3IUTY UHIUACHTIIAPUHN OaXOJalTHUHT OJIOKCXeMacu



n
Py = 1_[ hyz;
i=1

AX WVHIUACHTUHUHI 3apapiid JacTypuil TabMUHOTTa TaJ0MK KUJIHUII
MHIHUJICHTH MUCOJIUA aJIOXUja CUeHapuid OYitnya coaup OVIMII 3XTUMOJUITUTUHU
anuktam HatwkacH (10.3-pacm) 1a KeITUPUIITaH.

Ax60poT XaBGCHU3IUIKM MHIMACHTIAPM Ba HWHUUJCHTIApPU  aKTyal
MabIyMOTiap 6azacu acocuja, TU3UMJIa coaup OynaérraH axOopoT XaB(CU3IUTH
WHIMJEHTIApUHN 0axoall UIMKOHUHH Oepaii.

Ily opkanum BaKTHH TeXalllJa Ba aHUKJIAHTaH ax0opoT xaB(cusIuru
VHUUJEHTIAPUHYA KailiTa MIIalga eTapiad  Kapop Kalysl KWIMII — y4yH
MabIyMOTJIAPHUHT XaKKOHUWJITUTMHU OLIUPHILTA XUCCA KYILAH.

Nuu 6axkapui y4yH Basuga Ba TONLMPUKIAP

1. AxGopoT xadCus3nura HHIMACHTIApUTA >KaBOO KaWTapull alrOpUTMUHU
Bazudacu.

2. uku TeproBHUHT Makcaaun?

3. Kopxonana ax60poT xaB()CcH3MHra HHIUASHTIAPUHA TEPrOB 3TUIITHU KeTMa-
KETJIUTH.

4. AXOopoT XaB(QCHU3IUITU HHIUACHTIAPUHU YHUHT OMWIJIJIApU acocuia
Oaxomall JaCTypUHH UIILIA0 YUKHIIIL.
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11-AMAJIMA MALIFYJIOT

Mag3y: AX00poT XaBQCH3/IHUIH COXACHIA KUHOATIAPHUHI KPUMHUHAJ
TacHU (U

Nmpan makcaa: AxOopoT XaBGCH3IUTH cOXacuaa IKUHOSTIAPHUHT
KPUMHUHAJ TaCHU(U TaXJIUI ITHIIL.

Hazapuit kucm: Xoprwkud MamilakaTiap TOMOHHUIAH  KOMIIBIOTED
KUHOSITJIIADUHU COJUp ATUII OYyitmda Typiauda TacHubIap WUUIad YHMKUITaH.
Ky#inna nry kabu conup 3THIIaUraH >KUHOST TYpIapUHUHT HomilaHuiy MuTepnon
Oom koTHOMATH KoauduxaTopura mMyBoUK Kentupuiarad. 1991 imnma ymoly
KOAU(PHUKATOP KUIUPYB aBTOMATIAIITUPHITAH TU3UMHUTAa OUPUKTUPHUIITAH.

KomnreroTep xuHosTnapunu udomaioBun Oapya xomiap @ xapdu Ounax
OouutaHyBUM UAEHTH(UKAaTOpiapra sra. JKUHOATHUHI  TaBCU(IAHWILM YYYyH
KamaiuO Oopulln TapTuOMAA *kKoilalmran Oemrarada KoJ WIUIATHIMIIN MYMKHH.
(11.1-xanBan).

11.1-xanBan
Komneiorep kuHOSTIapHU TaBCU(DIOBUM KOAJIAP

QA | Pyxcarcu3 kupuii Ba TyTUO OJIMIIT

QD | KommbroTep MabllyMOTIapUHU Y3rapTHPHUII

QF | Komnbrotep pupubrapiuru

QR HokoHnyHuit Hycxa oI

QS | KommbroTep caboTtaxu

QZ | bomika KOMIBIOTEP KUHOSITIAPU

QA — PyxcaTcu3 KMPHUIII Ba TYTHO OJIUII

QAH - KOMIIBIOTEpHH KYJITa OJIUIIT

QAI — TyTn6 onwm

QAT — BakTHHM YFupIIal

QAZ — Pyxcarcu3 KUpHIII Ba TyTHO OJHMIIIHUHT OOIIKA TypJiapu

QD — Komnbiorep mabaymoraapunu ysraprupum QUL — manTukuii
oomba

QDT — 1pos otu

QDV - koMmmnbroTep BUpyCH

QDW - komnbroTep UyBam4aHru

QDZ — Gomika MabIyMOTIApHU Y3rapTUPHII Typiapu

QF - Komnblorep ¢pupudrapauru

QFC — 6ankomaTnapaa ¢pupubdrapiauk

QFF - xommbroTep OpKaiM KauOaKIa THPHIIL

QFG — yitun aBromaTiapuaa pupudbrapianx

QFM — kuputHill Ba YyUKapuIl AacTypiiapyuaa MaHUTYJISLIUS KATHIIL

QFP — 1tyn0oB BocuTanapuaa ¢pupudrapivk



QFT — tenedon bupudrapiaukiapu

QFZ — 6omika kommnbioTep GpupuOrapInKiIapu

QR — HokoHyHUii HycXa Ky4upuIlI

QRG — kommbloTep YiUHIApU

QRS — Gomika gacTypuii TAabMUHOTIIAP

QRT — apumyTKa3ruy MaxcynoTiap Tonorpadusicu

QRZ — Gomika HOKOHYHUM HycXa KYUHUPHIIT

QS - KomnbloTep cadoTaxu

QSH - anmmapaT TabMUHOT OWIIaH

QSS — mactypuii TabMUHOT OWJIaH

QSZ — caboTaxHHHT OOIIKA Typiapu

QZ — bomka KOMIbLIOTEP KUHOATIAPH

QZB - KoMIIbIOTEP YBIOHIIAP TAXTACH EpIaMuia

QZE — twxopaT cupu XucoOJaHTaH MabJIyMOTHH YFUPJIAI

QZS — maxduit 6YnraH MabIyMOTHHU y3aTHUII

QZZ — 6o11Ka KOMIBIOTEP KUHOSTIAPH

Kentupunran xoaudukaropra MyBopHUK OUMp HEUYTa KOMIIBIOTEP KUHOSITH
TypJapUHUHT KHCKa4a TaBCU(U:

Pyxcamcuz kupum eéa mymué onuwm (QA) kytiuoazcu komnviomep
HCUHOAMAAPUHU )3 UHU2A ONAOU.

QAH — «Kommnbrotepau Kyira onuiny (xakuur - hacking): Kupurmr xykykura
ara OynMmaraH XoJijjla KOMIbIOTEp E€KM TapMOKKAa KHUpHUII. YOy KOMIBIOTEP
KUHOATU TYpH OJaTAa Xakepjlap TOMOHHUAAH y3ra axOOpOoT TapMOFHTra KUpPHIIAA
KYJUTaHWJIaau.

QAI — Tytu6 omum (interception): Kupum xykKykura sra OyJamaraH xoJiaa
TEXHHUK BOCUTajap €pJaMHuaa MabJIyMOTHH KyJra ojivml. by »kapaéH TyrpuaaH
TYFPU TU3UMHUHT TAIIKM KOMMYHHUKAIIMOH KaHAIM, €KW KYIIMMYa KypuiMajiapra
OeBocHuTa OOFIAHUINI OpPKAJIM amayra ONIMPWIMIIN MyMKUH. ByHma kabGen-cum
TU3UMJIAPH, €p YCTU MUKPOTYJIKMHIIA TU3UMJIAPH, CYHBUU MYJJIOLI aJOKAa XamJaa
TU3UMH XaMmJla MaxcyC XyKymaT ajokKa TH3UMH, Ky3aTuiaaéTraH OOBEKT
xucoOmanagy. byHmait Typmarm KOMIBIOTEp OKHUHOATIApUTA  IIyHHHTICK
AIIEKTPOMATHUT KyJra kuputuin xam kupanu (electromagnetic pickup). 3amonaswii
TEXHUKAJIap KOMIBIOTEDP THU3UMHUTa OOFIaHMAcJaH MAabJyMOTIapHU KyJjra
KUPUTHUINTAa UMKOH Oepamu. Kynra kuputuin Mapkasui Mporecop, MOHHUTOP,
KOMMYHUKAIIMOH KaOeJs, MPUHTEp Ba X.K. HypJIAHWIIW Ty(daiau amainra OIIaJiu.
byHuHr xamMmMacuHM OOBEKTHAaH eTapid macodama TypuO XaM amalra OIIMPHUII
MYMKHH.

TacauknaHMarad KUpUII Ba KYJIra OJIMII yCyJJIapUHU TacHUdIanaa Kyiaaru
Maxcyc TepMUHJIAp KYJUTaHUIIAIH:



«Kyuoxy(bugging) - '"kyarusua" jgeranaa, Xu3Mmar —KypcaTHIaéTraH
TApKUOHMHT CyXOaTHHHM KyJira KHPHUTHII MaKCaJuJa KOMIIbIOTepra MHUKpPO(OH
YpHATUII TyIIyHUIAIH,

«Omrkayusanue dannvixy (data leakage) — "mabsaymotiaapau cyrypu6d omwm"
TU3UMIa TAaTYKJIM acOCHM MabIyMOTHU K¥ira KHPUTHUII MakKcaJuaa Kepakiu
MabJIyMOTIap TYTIall,

«Ybopka mycopa» (scavening) — "axymaTHu To3anmam" QoiinananyBun
KOMITbIOTEP/Ia MIIHU SIKyHJaraHuJaH CYHI MabIyMOTJIapHH Kuaupuil. By ycyn
UKKU Typra OYJuMHagu — >KUCMOHHMA Ba 3JIEKTpOoH. JKUCMOHMI TypHaa axijar
KyTWJIapUHU KY37aH KEUUPHUII Ba X.K. Ha3apAa TyTHIA]IH.

QAT — BakTHU YFHUpJal: MyJ TYJamMacluK Makcaauaa KOMIBIOTED TU3UMH
Ba TAPMOFUJIaH HOKOHYHUU (Do jamaHuIIL.

Komnwvromep mavaymomnapunu yzeapmupuw (QD) V3 uuuea xytiuoacu
HCUHOSAMIAPHU OAOU.

QDL/QDT - mantukuii 6om0a (logic bomb), Ttpos ot (trojan horse):
MaHTUKHI O00MOa Ba TPOsI OTUHU >KOPUH 3THUIL WYIIH OMIaH HOKOHYHUI KOMIIBIOTEP
MabIyMOTJIApUHU Y3rapTHPHULL.

ManTtukuii Oomba nactypra KOMaHjaiap TYIUIAMHUHM Max(uil ypHaTaaw,
HATWXaJa MyalssH MyiaTaa pakaTtruda Oup MapTa uiira Tylaau.

Tpost OTUHUHT MaKcaay TU3UMHUHT Ml (HAOTUATH CaKJIaHUO KOJTaH XO0J/1a
nactypra ¢GoigallaHyBUd peXallalliTUpMaraln y3ra (QyHKIUsUIapHU —Oa)kapwuiil
KOMaHJIaJJapUHA KUPUTHILIAH HOOpaT.

QDV - Bupyc (virus): KOMIbIOTEp BUPYCUHHU TapKATHII OPKATH HOKOHYHHI
KOMITBIOTEP MAbIYyMOTIapH €KW TACTYPJIAPUHU Y3rapTUPHILI.

KommnwroTep Bupycu — Oy koMrnbroTep/ia canouii okubaTiapra oiud KeryBUH,
Y3UHM OOLIKA JAacTypra €3uill, KYyMaluill Ba sSSHTU BUpYCJap ApaTUIl UMKOHMIA 3ra
MaxCycC €3WJIraH JacTyp.

Bupyc mactypu OunaH KOMIBIOTEPHU IOKTHPUIN Ba YHU JaBOJIAIll THOOWM
amMauér Kabu OMp KaHya XyCycusaTra sra. YMyMaH ojiraiia Oy TepMuH THOOMETTa
Kynna SIKUH:

e pesepriaim — FAT Hycxa kyunpui, GailJiIapHUHAT Y3TapuITy XaKuaa KyHIUK
apXuB TYJMpUII - Oy BUpPyCIap/laH XUMOSUTAHHIIIHUHT SHT MYXWM Ba aCOCHM
ycyau xucobOiaHaiu. bomika ycymiap yMyMud XuMoOsl JapaKaCMHHU IOKOPHU
TabMUHJIACA/1a, KYHJIUK apXUBJIAIIHU YPHUHH 3TraJUIai OJIManau;

e npouiiakTMKa — SHIM COTHO OJIMHraH Ba OJKCIUTyaTalusl KUJIMHIaH
JACTypJIapHU alloXMIa cakjall, TUCKIapHU ajloxujaa "cyB YTMailauran Oyiuama',
"akar Ykum yuyH" peXUMH YpHATWITaH KUCMJapjaa cakjall, WIlaTHIMaraH
JACTypJapHHU apXuBJap/Aa cakjall, JUCKETIApJAH SHIU JACTypJapHHU €3UII YUyH
Maxcyc "WHKyOarmoH" KucMzaH (ONTaIaHUI, WIIATIIAETTaH JAUCKETIApPHUHAT



BOOT-cekToOprHY TU3UMIIA TEKIIUPUII BA X.K.;

® TaxJIWJI — SHTY OJMHTaH JACTypJIapHU MAXCYC BOCUTAJIAP OPKAJIU TEKIIHPHIILI
Ba HA30paTJard MyXHTJa HIIra TYIIMpUII, AACTYpPHU CakjIallja Ba y3aTHILIA
KOHTPOJIb CYMMaHH TU3UMIIU K¥iuiaml. Xap Oup KOHTPOIb CYMMAcCH3 OJIMHTAH SIHTU
JACTyp BaKOJIATIIA MyTaXaccuciaap TOMOHH/IAaH KaMUJa KOMIIbIOTEP BUPYCIIAPUHHUHT
MabJIyM TypJlapura TEKIIMPUJIMIIA Ba MabliyM OMp BaKT M4YMJla YHUHT YCTHAAH
Ha30pat oJud OOpUIIHIIN;

e ¢unprpiam — FluShot Plus, MaceVaccinee kabu pe3uaeHT gactypiapaaH Ba
OOIIKa HOKOHYHMI XapakaTjapHH aMajra OUIMPHINTa YPUHUIUIAPHU aHUKJIOBYH
nacTypiapjaH (hongalaHuIl;

e BaKIMHANAIITUPUII — (aiyuiap, OUCKIAp, KaTaJOTJApHU Maxcyc KaiTta
UIUIAI, JACTYp €KUM AUCKHUHT MIMKACTIAHTAHIUTH YOy BUPYC TypH OWJIaH MOC
KeJIaJIUraH Maxcyc pe3uACHT-BaKIMHA JACTypIapUHH HILTra TYLIIUPAIH;

e Tepanus (JaBoJiall) — MaxcyC aHTUBHPYC AacTypiiap OpKajlu JacTypiapia
aHUKJIAHTaH BHUPYCIApHU JI€aKTUBaLUS KWIUII €KW AacTyp-dar Epaamuaa
IIMKacTIaHTaH daisuiap Ba TUCKIApHU O0apya BUPYC HyCXaIapUHU YK KATUII HYTH
OWJIaH JACTYpHUHT JAaCTIa0KU XOJATUHU THKJIAII.

[lyHn alTUIl MYMKUHKH, KOMIBIOTEp BHUPYCHIAH Xajuoc OYiMil
npoduIakTHKa YTKA3UIITHA TabMUHIIAIIIAH KYpa aH4Ya KUNHH.

QDW - yyBan4aHr: 4yBajg4aHTHH KOMITBPIOTEpP TapMOFUTa FOOOPHIIL, KOPHIA
ATUII €KW TapKATHIL, KOMIIBIOTEP MabIyMOTJIApU Ba JACTYypPJIAPUHH HOKOHYHUU
y3rapTupuul.

Komnviomep ¢upubeapnueu (QF) y3unune mapkubuea mypau xui H#CuHosm
COOUp UL YCYINAPUHU HCAMIASAH .

QFC - OGankomaTnapjaaH Hak[ TyJT YFApiam OWiIaH OOFIMK KOMITBIOTEP
bupubrapnuru

QFF - koMIbloTep COXTANHMKIAPU: COXTa KypuiMalap (KapToudka) spaTHI
OpKaJId KOMITBIOTEP TU3UMIIapua GUpUOTapINK Ba YFUPIHK

QFG - yiiun aBroMatiapu Ounad O0FIUK GupHOTapiIvK Ba YFUPIUK

QFM — xupuTum-uMkKapuil macTypiapu OwWiiaH MaHUIYJISIWS KUJIHIIL:
KOMITBIOTEP TU3UMIIApUTA HOTYFPU KUPUTHUII Ba YUKAPHUII OPKATTK (UPUOTAPIIHK Ba
VFUPJIUK KAJTUII €KW 11y OpKaJIM AACTYpHU MaHMIyJsiuus Kuiaum. by Typaaru
KOMITBIOTEP KUHOSITH TypJIapura MabIyMOTIapHU KUPUTULI-YUKAPUII KapaCHHU A
amaJira OoIIyBYd MabJIyMoTJIapHu aamarntupui ycyiu (data diddling code change),
KUPUTHUILI MyMKHUH. by 5HI O1IMi1 Ba IIyHUHT YUYyH DHI KYII KyJUIAHWJIAJIUTaH yCYII
XucoOIaHaIu.

QFP - TynoB BocuTamapu OwiiaH OOFIMK KOMIBIOTEp (GUpHOTapiUrd Ba
Vyrupnura. Ymly Typ KOMIBIOTEp OpKajdu IyJ BOCHTAJIAPUHU YFUpJam Oyiuda.
Komnbrotepan dhoigananuigary >KHHOSTIIApHUHT 45 % HU akcapusaTH ymoy Typ,



S'THHU TTyJ1 BOCUTATIAPUHU YFUpIIaIl OusiaH OOFIIMK KUHOSTIADP TAIIKUIT ST IH.

QFT - tenedon ¢upubrapmuru: tenedoH THU3UMHUTA XU3MAT KYypcaTyBUH
TEJICKOMMYHUKAIIMOH  XHW3MaTjapra KOMIBIOTEPHUHT  MPOTOKOJUTApM  Ba
MpoIeIypajiapura TaKOBY3 KHIUII OPKAJTHA KHPHUIIT

Mavaymomoan noxonynuii  nycxa oauw  (QR) 3 wuuea xyuuoaeu
HCUHOSAMIAPHU ONIAOU

QRG/QRS - xommpioTep YHHMHIAPUHA Ba KOHYH XHMOSCHAArd OOIIKa
JTaCTypHi TAbMUHOTIAaH HOKOHYHHUI HYCXa OJIHII, TAPKATHII €KW YOI THIII.

QRT — apuMyTKa3ruwiv KypuIMaJIapHUHT TOMOTpadusICHIaH HOKOHYHUI
HyCXa  OJWIIN.  KOHYH  XUMOSCHIArW  SIPUMYTKA3TUWId  KypUIMayiap
TonorpadusCcuIaH HOKOHYHHH HyCXa OJIMII, SPUMYTKA3THUIN KypriiMa ¢KA YHUHT
TornorpadusCUHA HOKOHYHHUH THXKOpAT KWIHII EKH 1Ty MaKCa/1a UMIOPT KUJIAII.

Komnwvromep cabomasicu (QS) 3 uuuea Kytuoazu s#CuHosmiapHu o1aou.

QSH — ammapar TabMUHOT €paaMujia cabOTaK: KUPUTHUII, Y3TapTUPHIIL,
YAUPUIII, KOMITBIOTEP abIyMOTIIApH EKU TaCTypIapruHU OOCTUPHII; KOMIIBIOTEP EKH
TEJICKOMMYHUKAIMSI TH3UMUHUHT  (aoNHsITHTa Xajajd Oepuil Makcaauaa
KOMITBIOTEP THU3UMUTA apajIalllvIIL.

QSS — nactypuil TabMUHOTIM KOMITBIOTEp Ca0OTaXW: KOMIIBIOTEP
MabJIyMOTIAPUHU €KW JacTypJapHH HOKOHYHHUH YUUPHII, 3apap €TKA3HII, SPOKCHU3
X0JIaTTa KeATHPHIIL.

bowka  mypoacu  xomnviomep  owcunosmuapu  (QZ)  kyuuoacuua
macHugranaou.

QZB - snektpon sbionnap taxracu Epmamuna (BBS) sxunowmit daonusrra
TaaTyKJIH MabJIyMOTJIAPHU CaKJalll, aIMAIIHII Ba TAPKATHIII,

QZE — tmxopat cupy XHCOOJIaHTaH MabJIyMOTHH YFUPJIAIIL: MOJIUSIBUH 3apap
ETKa3MUII €KW MOJUSBHA MaH(aaT ONHIIT MaKCcaau1a HOKOHYHHA THYKOPAT CUPUHU
KYJIT'a KUPUTHUILL €KW y3aTHULL.

QZS - Maxdwuii Typaar MabIyMOTIApHH CaKJIalll, aIMAIIUII Ba TapKATHUII
¢KM KOWMHU aJIMAINTHPUII YYyH KOMITBIOTEp TH3WMJIApd Ba TapMOKJIApHIaH
dboinananuml.

bab3u Oup KoOMIBIOTEp KHUHOSATHM OyinMya MyTaxaccuciap Kyiuaa
KEeJITUPWITaH HOAHAHBHM HOMIIM MaHUIYJSIIMSA YCYJUIAQpWHHM aloXuaa Typyxia
KEJITUPHIIIA]IH.

«BaktnHuanuk OomM0Oa» - aHWK OWp BakTAa HWINTa TYNIyBYM MaHTHUKUN
OoMOaHuHT OUp TypH;

«AcuaxpoH xyxym» (asynchronous attack) kommbroTep TH3UMH TOMOHH/IAH
WKKH Ba YHIAH OPTHK (oimaTaHyBUYMIApU KOMaHIAIAPUHUHT OaKapHJIMIITN Ba
apananryBy HaTKacuaa Xocui Oymamu

«Mopemnamtupuin (Simulation modelling) sxuHosiTun apajayim MyMKAH



OynraH >xapa¢HIapHU TaXJIUJ KAWL OWIaH OUp KaTopia KHMHOST COJIUP ATHUIITHU
pexanalmTUPUI YUYyH XaM KyJulaHwiaau. Hatwxkana >KMHOST COOUpP ATUII YCYIJIH
"TakOMUJUTANIYBH" aMalira Omiaiu.

HNnu 6a:kapuin yuyyH Basuda Ba TONHPHUKIAP

1. AX6opoT xXaB(CH3JIMIU COXacHaa >KUHOSTIAPHUHT KPUMHHAI TacHU(HU
TyIIyHYacH.

2. KoMmbroTep JKUHOSATIApPHUA TaBCU(IOBUU KOJIap.

3. KomnbroTep cabotaxu (QS) ¥3 nuura KaH1ai >KMHOSTIIAPHUA OJIaau?

4. KoMmpioTep MabIyMOTJIAPUHH Y3rapTUPHIL KaHal >KUHOST XucoOIaHa m?
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12-AMAJIUA MALIFYJIOT

Mag3y: AX00poT XaB()CU3JIUTH MHIIUIAECHTIAPUHH NpeledeHTIH TAXJINJI
KHJIMII aCOCH/IA TAAKUK ITHII

Nmpan makcaa: AxOopoT XaBPCU3IWTH HHIUACHTIAPUHH TPEICACHTIH
TaxJIW1 Ba TAAKUK STUIIHU YpraHHILL.

Hazapuii kuem: YMyMuil Xonja HWHIUIASHTIAPHU OOIIKAPHUII ITUKIIMK
)kapaéH O0ynu6 yHuHr acocuit 6ockuwiapuan PDCA mMonenu akc sttupanu. 1SO
27001 crangapTura acocaH aHbaHaBUM MOJIEeNl OOIIKAPUIIHA TYPTTa OOCKUYHIaH
ndopar:

e ax0opoT xaB(MCU3IUTY UHIUJCHTIAPUHU UACHTU(UKATIAIITUPHIIL;
e ax00pOT XaB()PCUBIUTH UHIIUJICHTIIAPUTA aKC TAbCUP KYPCATHIII;

® TEProBHU aMalira OIIUPHII;

® KOPPEKIUSIOBYU Ba OJIMHU OJIMII TaJOUpIapH

NHumaeHTra akc TabCUp KypCaTHIll Ba TEPrOBHHU amaira OIIMpPUII HanTuaa
ax00pOT TU3UMUHU KOHKPET 3au(INKIapu aHUKJIAIITUPIIAIN, PyXCaTCU3 KUPUII
Ba Xy)XyM WH3JIapu HaMo€H OVnaau, XuUMOS BOCUTAJIAPUHUHT HMKOHHSTH
TEKIIUPUIAAU, TU3UM apXUTEKTypacuHu (Oy3wnuinu) axO0opoT XaB(hCHU3IUTH
cudaTty Ba yHU OOIIKAPUIII MYMKUHIUTH aHUKIaHaau. [IlyHUHT ek TaXJIiT KUIUII
MPOIEAYPACUHUHT MAaBXYIJIUTH Ba WHUMUJICHT OKHOATIIADWHU OJIIMHU OJUII Ba
KAaUTapWIMII JXTHUMOJUIMTM KaMaWTHPUILI dYopanapu Kypuiumuaup. buprHum
HaBOaTAa coaup OVNIMIIM MYMKWH OYJIraH WMHIMICHTHU Y3 BaKTHAA aHUKJIAII
J03uM. AKC X0JIJ]a KUCKa My IIaTAa aKC TabCUP KYpCcaTUIll MyMKHH OYIJIMaii KOJIa Iu.
[IynuHrAeK aHUKJIAHTaH WHIMACHTIApra HUCOATaH aKCc TabCUP KYpcaTHII
yopajapu HIUiad YuKuiaMmarad. byHaail BasusTIapHU Xall KWJIHII YYyH KYIT BaKT
Tanad dTUIAAHN.

AXOOpOoT XaB(CU3IMIM MHUMICHTJIAPUIA aKC TabCHP KYpCaTHII
MyamMMoJsiapu. VMHuuneHTnapHd  OOIIKAPUITHUHI  aCOCHMM  BOCHUTaJIapura
MOHUTOPUHT THU3WMH Ba XOJUCATAPUHUHT aXxOO0pOT XaB()CHU3IHUTUA KOPPENSIHICH
XucoOJMaHa M, TaXJIWI HATIWKaJaph acoCuJa akC TabCUP CTPATETHSICH HIILIA0
YuKWIaau. MOHUTOPUHT TH3WMU NIAKUIAHTUPAJAUTaH axOOpOTAaH KaTTa XaxMHU,
IOKopr  Manakanu ~ Myraxaccucnapaan — ubopar  axOopor  XaB(hCHU3IUTH
WHIMUJICHTJIApUTAa aKC TabCUP ATYBYU TYPYXHUHI MaBXKYIJWTHHU Tajlad €TaJiu.
MonusaBruii MMKOHMATIAPHUHT HYKJIWIU Ba MYTaxXacCUCIAPCU3 WHLMUACHTIAPHU
OOoIIKapHIII )kapaéHU camapaopy TAlTKWI €TUIUIIUHYA Xap JOUM XaM UMKOHUSITU
oynmaiinu. Kapop kaOyn Kuuui ,00CKAYKIa dKCIepTra (Gukpura Taianu® KOJUII
OTIEPATUBIMKHN KaMaWTHpaau Ba HaTikana tanodatHu kymatupanu. [lysmait
KWIMO, fo3ara KeJWITM MYMKHAH OYJraH WHITUACHTIIApra OIMepaTHB aKC TabCUP
KypcaTHIIIEK 1013apd MyaMMo MaBkya. bup KaTop aHWKJIaHTaH CTpaTerusyiapiaH
OMpUHU KYJJIall MacaJlaCUHM €4ull, €KW MOC KellaJuraH CTparerusi WYKIUruHU



bTUPOG 3TUO YHU UIILTA0 YMKUII. XaKUKATra SBUHJIUK YCITyOU MHIIUEHTIIapra aKkc
TabCUP OTUII MyaMMOCH CYHMHHHM TONHWIIAA OOIIKApUIN  JKapaéHWHU
aBTOMaTiamTupuim  BocuTanapu cudarmma mperneneHT (CBR)  acocumarm
TU3UMJIAPHU TakKa3o dTaau. HaTwxkana WHUOMAEHTIApra akc TabCUp ATUIIHU
aHuKJam (QaoNUATHHUA aBTOMATIAIITAPAAMN, CaMapaJOpJiUTMHUA OIIUPATN, aKC
TabCUPHU aMalira OUIMPHUIIMHMA TE3NAITUpaad Ba axO0o0poT XaB(CHU3IUTUHU
OOLIKApHUII JKapaéHUTa UHTEIIEKTyal €HIalIUIl UMKOHUHU Oepajiu.

Ipeuenentan Ttaxumia. llpeneneHTnu TuU3UMIApAa €UYUMHU KHIWPHII
aHaJIOr TylIyHYacura TasHajau ( XyCycHilaH xycycuiirada kuaupui). [Ipeneaent
Ba KOpUM Ba3uAT 00bEKT cuaTthaa TaCBUpJIAHAIN, YJIap YUYH aHAJIIOTHU TOIHIII
3apyp Ba NpeLEEeHTIap YUYyH 3apyp Ba NpeUeAeHTIap YUYH afoJaTiu (pakTiapHu
KYUYMpUII 3Ba3ura, KypuHAETraH MHIUJIEHT YUyH KUCMaH XyJ0ca KUJIUII.

Opnatna npeueaeHT TallKuI TONaau:

®  MyaMMOJU Ba3USTHUHT U30XU/IAH;
*  MyaMMOHHU OapTapad STUII YuyH KYpuIagTran xapakaTiap/JaH TYTIaHau;
= Ba 0a3u xoJutap/a- HaTwxka (€KU MPOTHO3) HU €UUMHUHU KYJUIall.

[IpeueaeHTHUHT MYKOOWJ Ty3WJIMAcCHHU KN YI4amild MapaMeTpUK BEKTOP
KYPUHHILINIA KypCATHUILI MyMKHH.

CASE = (xl,xz, ...xp,R),

bynna x4, X3, ... X, — Ba3uAT napameTpIiapy, ymoy MpereIeHTHA 30X M.

R —macananuHr Oup €ku OMp Heya eyumIIap TyIuiaMu (JuarHo3, TaBcusiap).
[Ipenienentnap acocuaa Mynoxasa TYpTTa acocuii 0ockuuHu Tamkmwi 3TyBun CBR
—1uKI (MpeleIeHTIap acocuaa MyJjioxasa UK, 0Yiub Kyiuaaruiapaad uoopar:

"  [o3ara KejraH Ba3usT YUyH NpeueAeHTIap 0azacuad MoC NpeLeIeHTIapHA
aXpaTull,

" KOpuid MyaMMOHHM €YUMHUHHM TONHWII YYyH TMPEUENCHTIAaH KalTajgaH
dhoinanaHuI;

"  EUHMMHU KalTa Kypull Ba )KOPUK MyaMMOTra MOC PaBHILJIA MOCJAIITUPHILLL

= KaOyJ KWJIMHTaH €YUMHHM STHTH TpereIeHT KUCMU cudaTuaa cakall.

Konkper npeamer coxa crneuu@uKaUMsSCUHU Ba €UWJIQIUraH MacajlaHu
Xucobra onran xoiaa coananamtupuiarad CBR —1uki KyutaHumm MyMKHH.

ynaait kuiuO, mpeleieHTaap anmnapaTHHU KyJJIaIaH Makcaa oneparopra
Talép ednMHHM 4uKapuO Oepurnan mbopat. [IpeneneHTnapau axpaTHII MOCITHK
(GYyHKCUSICHHM aHUKJIAIllTa aCOCJIaHTaH, YHUHT KUHMaTH JKOpWM Ba3USTHU Ba
NpEreeHTHH  VXIIANUIMTMHA ~ aHukjIaan.  benrunmap  dasocuma  makcagHu
dbyHKCHUsiTa MOC HYKTa aHUKJAHAJU Ba YIYOB JIOMpAcCHIa DHT SKUH IPEIeeHT
OJINHAJIH.

dopMan HyKTaud Ha3zap/AaH NpeleieHT YXIIALUIUIY g = (xgl, Xg2s oo xgp) Ba



xopuil  BazuAr k= (xkl,xkz, ...xkp) Kyiuaarnu  QyHKIOUS — KYPUHMIIIHA

nudogananau.
SIM(g,k) =F (Sim(xgl,xkl), ...,Sim(xgp,xkp))

byHnna sim(xgi,xki) npeneacHTAaH I- OeNrucuHU KuiMaTuHa Ba K sxopuii
XoaucagaH (MHIUICHT) I-Oenrucu jJokan yXmanumrd. F QyHKIus nperneaeHTIaH
KOpUM Ba3uAT OwinaH TYIUK MociauruHd udopamaiian. bazaga yxmam
IpereeHTIap Uyk Oynranma, ymlOy ycys fo3ara KelraH Ba3uiT y49yH CUYUMHHU
tonMaiian. Ymly myamMoHu xan kKuiaum yuyH CBR —1mwmknga 6a3zanum xynoca
KHWJINII )Kapa€HUIa TYJIAUPUIL KIMKOHUSTH Ha3apa TyTUITaH1a €4UMHU TOWIIAIN.

[IpeueneHTIN TaXIUIHU KYJUTall KOHIETIUSCH.

HOxopuna aiitu® yTwiranujaek axO0opoT XaB(CHU3IUTKA HMHIMJICHTIAPUHU
OOLIKAPUIITHUHT OMPUHYM KaJaMHu MHIMACHTIApHU pyhxaTtra onumaup. Kedunru
XapakaTiap xap OUTTa MHIIUACHT YUyH KJIACCHU XMCOOTra OJIraH X0JIJ1a aKC TaAbCUPHU
KYJUIAIHU TaxXJWil Kuiaad. Yoy Oockuyga KyHuJgarn MyaMMOJIAPHU aKPaTHII
MYMKHH.

1. Xap noum XxaMm MHLUMJCHTIIAPHU KilacCUu(pUKaIUsIai TYFpU OaxapuiManiu.

2. Xap OuTTa MHUMIEHT Yy3rada Oenrtiapra era OYITaHIIUTH YYyH MabiyM
Tondaau UHIMACHTIAPTa aKC TabCUPJIAH SITOHA CTPATETHs MaBXKYy/] IMac.

3. Onmuu comup OYynMaraH WHIMIACHTIIAP f03ara KEJIWITW MYMKHH ITYHUHT
y4yH OyHJail MHIUACHTIIAp YUYYH MOC PaBHILJIa aKC TabCUP CTPATETUSICH MABXKY
IMac.

NHuuaeHTnapHu  OolIKapuil  SKapa€HWUHM  TaKOMWUIAIITHPUIL — YYYH
VMHUMJIECHTHU TaxXJuil KOHIENIUSICUHU KYJulall Kyhdugaruaapaad ubopar. Mabiaym
Oynran G - WMHIUMIAEHTIIAp TYIUIAMUA aHUKJIAHTaH R akc TabCup cTpaTerusuiapu
TYIUIaMu MaBXy. G — R ra akCclIaHWILIM NPeLe/IeHT SbHU UHUUACHTHUHT 30X Ba
yHTa MOC PaBHIIJIa TAbCUP CTpPATETUSICH TypUAaru ky(priauk. S’bHU MHIMACHTHU
pyiixatra oJyiraHia yHra MOC paBulga npeneaeHT Tonuinagu. yngaH cyHr
Mpele/eHT €YMMHU YO0y WHIUIACHT Y4YyH KYyJulaHaau. YOy yciayOHM amalra
OLLIMPYBYM TU3UMHUHT MAaHTUKUN Ty3unuimu 12.1-pacmaa keaTupuira.

Onaun Mabaym OYiIMaraH HWHUMJEHTIAp Ba yJlap Y4YyH akC TabCUP
cTpaTeruscu MYk OYynraH MHIMIECHTIAPHU aHOMal WMHUUACHTIap Ae0 aTailmMus.
bomkaua Kuianb aiTraEma aHoMall MHIUACHT JIETaHJa XHUMOS BOCUTACH
OenruiaHraH WHIMACHTra KJace Joupacuja yxXmamm OyiMaraH WHIIMICHTTA
anTHIaaun.

NHuyIeHTHY aHOMAJUIUTU TYFPUCHUIATA XyJloca Xap TOMOHJIaMa TaXJIWII
KWK yuyH acoc Oymanu. [llynapuu xucoOra oiran xoJaa NpeueaeHTIN TaX Iu
WHIUJEHTIAPHA HOpMaJl Ba HOpMaj Oyimaran cuHdgapra aXpaTUIIHU Hazapia
TyTaJIH.



@ @ Tamnanran
npeneaeHTIap

SIKMHIApUHU aXKPATHIL
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2’KaBoO
KalTapuII
CTpaTEeTUsICUHU
MOCJTAIITUPHUIIT
SIarn
MpereACHTHUHT
0a3aja caKJIaHUIIU VMHUHACHTIAp
Oazacu
.
Crparerusinu KyJuiaiil Ba AWVHM madTaaru MHOUACHT
YKaBOOWHU TEKIIIUPHUIIT YUYH TaKJIH{} dTUIQIUTaH
cTpaTerus

12.1-pacwm. [lpenieaeHTaN Tax i1 TASUMUHIHT MAaHTHKUAN TY3HIUIIHA

G ={94,..., gn} — TIPEICACHTIIAP TYIIJIAMHU,

gi = (xl, ey Xp,) rl-) — SITOHA MPELE/ICHT;

K = {k4, ..., k;,} — pyiixarra oJMHraH HHIUACHTIAP TYIUIAMH,

kj = {xl, e xp} — OWTTAa MHIMIECHT;

F ( i kj) — VXIanuMK QpyHKIUACH;

G, = {gi: F(gi, kj) < dlim} — YX1mani nperneaeHTIap TYIIaMu.

ynaail Kuamd MHIMACHTHU TpEeleAeHTIap TYIJaMura YTKa3ull IIapTa
Kyhnaarnyda udogananaam:

ki € G & |G1| = ajim.

Ndonanan xypunu® Typubauku cuHapra OYIMIN HATHXKACU YerapaBuid

Macodanan d;,, Ba YXIIAIUTMKIAPHUHT O, HUHT 3HT KYN KAWMATUra TYFpuiiaH

TYFpHU OOFIHK.
IIpeneaeHTIn  TAXJIWJ AJTOPUTMHMHHHI Mojeau. TaBcus dSTuiras
YCYJIHUHI camMapagopiauruHu Taakuk »tum yuyyH KddDataset’99 mabimymotnap



MaHOanaan Qoinananmwiaan. Metpuk cuHduam cudatuga K —SIKUH KYITHUIAp
METOJY KYJIaHWIIU. Y0y O0CKMYa OXUPTH HaTHXkKara Xap Oup mapamMeTpHUHT
TabCHUPU  MablyM  OYJIMaraniuru ydyH, YI4OB  OUPIMKHU  OFUPIIUK
KO3 UIIEHTIapUCH3 ONUII Makcaara MyBOGUK. MarHiM ClIeHapUIHUHT

anroputmu DeductorStudioAcademic taxjaun 1uiatdopmacugaH TAIIKWAI TOITraH
(12.2-pacm).

MHIIMaeHTHH pyixaTra OJuII

ManymotnapHu capanaii Ba

HOpMaJIM3alysuIanl
e MerpukaHu

Masbaym TaHJIALLL;

CLIEHApHira aKkc ANropuTM napameTpiaapuHH b e d_limit  opanuru
TabCUPHU TaHJIall UerapacuHM YpHaTULI,
KYJLan e p_limitra anmasnor

Jl uerapa COHMHM TaHJalll
OpaukHu XucoOanI

Nyx
AHaJOrMK IpeLeIeHTIap
AHomanus
COHMHHU aHUKJIAII
Xa
VIHIHICHTHI AKC Tabcup SIHTU

6aTa(1)CI/IJI TAXJIHI — cueHapI/HZCI/IHI/I niad
YUKW

KWJIWIIKHWJINIIT

12.2-pacm. MatHIu ClieHAapUITHUHT alTOPUTMHU

Pyiixarra oJlMHraHaH CyHI HOpMalIULavs YTKa3UIaIu.
X = Xmin

xHOpM -

Xmax — Xmin
1. AnTOpuUTM TMapamMeTpJIapuH{ WHUIHATW3ANMACH: METPUKAHHM TaHJIAII,
d;im Maco(a yerapacuHu Ba a;;,,T'a aHAJIOT Yyerapa KWMMaTUHU aHUKJIaII.
d ;i HY OOTIaHFUY KuiiMaTu cudatuaa cuad Macohacu KUPUTUIITAH:
by epna, 6utTa npeuenentaan cuddrada yprada macoda
n d i
i=1%icp

dep = —

2. MeTtpuxka Oyitnua oObeKTaap opacuaaru OpaluKHU XyucoOmall



p
dicp = z(xgi — Xgi)?.
i=1
3. dgx < djjyy ubONaHW KAHOATIAHTHPYBYM HWKKH OOBEKTHH aHMKJIALL
(mpeneeHT g Ba k MHIIMAEHT YXIIaIl XucoOIaHa Iu.
4. dgy < djjm. mapTHH OaxkapyBun Xap Oup k; nnuaentra a npeneneHtiap
COHHU XMCOOJIaHA/IH.
S. Unuunent kj a < a,,. 6ynranaa anoman ae6 Kypunaau.
6. Tacuudnam HaTMxacuIaH KeTUO YMKUO KEHUMHTY Yopanap KypHiiaau.
/. Nnuuaentnapaun Oaradcuin TaxJuiaud €KUM aKC TabCHUP CTPATErHsICUHU
KYJUJTAIIL.
IIpeneneHTIN TAXJAMJI TH3UMHM apxuTekTypacu. [IpeneaeHTnu TaxJmmi
TU3UMHUHU JACTypUil MIUIA0 YUKWIMIIUTA KYpa, MOAYJUIM Ty3WJIUIIra era O0yiuo
KyHugard KOMIOHEHTIapAaH Tamkui Tonrad.(12.3-pacum).

WHIHIeHTIap Hpegez[eHTnap
azacu
Oasach MynocabaTiiap
Nununentnapuu
pylixatra omumiga F———» 000 [€------------
XUMOST BOCUTaJIapu
v Omneparop
KOHCOJIU
Hopmamnamrupuin | Axparuin
MOIYJIH 7| momynm

A 4

Eunmuan kabyn
KHJTUTIT MOTYJT!

12.3-pacm. [IpenieneHTiv Taxjaua TUBUMH apXUTEKTypacu

= p¥yiixarra oJMHIaH KaiTa UIJIall y4yH Tal€piiaHrad UHIeAeHTaap Oyrnya
€3yBIIap, HHIIUJICHTIIAp Oa3acu;

"  MapIYMOTJIAPHA  HOPMAJUIAIITHPUIN  MOAYJW, pyHxarra  OJUHTaH
UHIUICHTIapHH, IPEleACHTIapHN 0a3acy Ty3WIUILINTA KYpa Y3rapTUpyBUH;

" @XpaTMll ~ MOJAYJM, HWHLOHWIEHT Ba  IPEUEACHTIApHU  YXIIANUIMK
KaTTAMKIIAPUHU XUcoOmanl (yHKIHSICH,

" Kapop KaOyJq KWIMII MOIyJHW, CHH(JAIl HAaTH)KACUHU aHUKJIOBYM Ba
MHIUICHTHU OUTTa €KW OMp HeuTa IMpeleeHTra KaTTaaukiaap MOCIUru Oyinua



VXIIAIUIMKHA YPHATHIL;

" omeparop KOHCOJHM, aBBaJl HOBMajiyM OYiraH mapmiap y4yH HILIa0
YUKWITaH CTPATETUSHU MOCJIAIITUPHIL Ba TaXJIWJ XKapaCHUHU KOPPELMsUIAL YUyH
MYJKaJUTAHTaH.

Mynaail kKuinb, mpeneAeHTIM aHaIu3 KOHLEMIUSICHHU BocuTa cudaruaa
Kysutaiml, axO0opoT XaB(CHU3NMWIU WHIMICHTIAPUHM OOMIKApHUII >KapaéHUHU
TaKOMWUIAIITHIL, MHIUACHTIApra HuUcOaTaH akc TabCUP OINEpPaTUBIUTUHU
OPTTUPWITaH TAXPUOAHW KYJUlall OpKajlu OUp Heua mapTa Olupaau. YHIaH
Talrkapu, OyHmai EHI0ITYB Xap TOMOHJIaMa YPTaHWIUIIH J0J13ap0 OYiran aHoMaib
VMHUUJAEHTIAPHN aHUKJIAll MacalaCcuHU Xal KUJIaaHu.

Pakamuin 3KcriepuMeHT/Iap HATHKAJIapu. AJITOPUTMHU OyHJall €UMITUIIH
HATHKaHU aHAIUTUK KYPUHMINA, XaM IpauK HyKTalu Auarpamma KYpUHHUIINAIA
OJIUII UMKOHUHM Oepaau. Hykranu nuarpamma €paamuza 3bTHOOP KapaTHIIHIIMA
J03uM OYJIraH WHIUJCHTIAPHU - THHU aHOMAaJl MHIUACHTIAPHU KYPHUII MYMKHUH.
(12.4-pacm).
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Huumpentinap noeHTHOUKATOPH

12.4-pacm. UnumaenTnapHu cuHdIaml HaTuxanapu

Kypunu6 typubnuku, HOpMman uHOMUIACHTHIAp cudaruma cuHbaapra
aXpaTWwiraH HUHIUACHTIAP, COH >KMXaTUAaH KYINTHHA HOpPMal HHIUIACHTIApAaH
dapk Kuiaau, STbHA YXIMIANUIMKIAp COHMHU IOKOPU KUWMAaTWra siKMHJaIraH. by
XO0JIaT yJapHH Xap TOMOHJamMa TaxJWwil KWIWIIHU Ba SIIAPUH cababmapHu
aQHUKJIAIIHY, UHIIUACHTIAp HATH)KACUHUHT YMYMHU KOHYHUATTa OyMCYHMAacCIUTH
kypuHaau. Hynb runore3a MHIMASHTHUHT HOPMAJUTMTUHY TaXMHUH KWJIaau, yHaa |-
TypJaru XaTo HyJib TUMOTE3aHU HOTYFPWIMTUHM WHKOpP KWJIaau, 2-TypAard XaTo
HYJIb TUTIOTE3aHW HOTYFPU KaOyn KUIWHUIIUAND. d;i, Ba Qpjy, TapaMeTpIapHU



TaHJIall OMp-Oupura Teckapuaup. bup TOMOHIaH, aHUKJIAHTaH Y XIIAIIUKIapHUHT
COHMHM OIIMIIM CHH(MIAI aHUKIUTUHU ommpaau(l-Typaaru  xaTojapHU
KaMaWTupan), J1eKuH OyHaa cuHdaap opacuaari yerapa yH4alIuK aHuK Oyamaiiau.
Opacungaru MacoaHu KaMalHUIId aHUKPOK CHH(IAIITHPUII UMKOHMHU Oepaju,

JICKWH 2-TypJard XaTOJIMKIIAPHU YXTUMOJUTUTUHY orupanu. (12.5-pacm).
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12.5-pacm. ManmaenTnap kinaccuukanusic HaTuxKaIapu

Kypub rypranumusaex 6up Hopman UHIMIEHT HOTYFpU TaCHU(] KUITUH/IH.

Q;im TapaMeTpu MyaisiH Ba3usitra 6ormuk. Taknud kunmuaran UHnuaenTiap
KJ1IacCUUKAIUACH

[IpeueneHTIM TaxXJIUIHUHT aB3aJUIUTY WUFUJITaH TaXpUOAHU KalTa KYJuUlall
UMKOHHUSITH MaBXYJUJTUTH Ba YXIIAIl UHIMACHTIAP YUYyH aKC TabCHP CLIEHAPUINCHU
KUJIUPYB BaKTHHHU KUCKAPUIITUAAIUD.

Taknu¢ >TuIraH KOHIEMIIMS MyaMMOJIU Ba3usiTiiapaa 6aradcuin YpraHuiiHu
Tajad eTyBUM YXIIall WHIUACHTIAPHU aHUKJANIAEK MacajlaHd €4l Ba
npeneaeHTaap 0a3acuaa MaBxy OViran OuauMmiap acocujia MHIUICHTIap CYMMHU
KUPUTHII )KapaCHUHU aBTOMATIIAITHPHUIIT UMKOHUHHU Oepajin.

NHu 6axkapum yayH Bazuga Ba TONLMPUKIAPD

1. Case-Based Reasoning (CBR) TyrryHuacw.

2. [IpeuenenTin TaxIuil )KapacHu.

3. bomkapui xapa€HUHN TAKOMUUIAIITUPUIL YUYH MPEUEICHTIN TaXIUITHUHT
KYyJutall KOHUETIIHSICH.

4, [IpeueneHTin Taxanuil MOJEIU AJITOPUTMU.

5. [IpenieneHTIM TaxXJIWUJI TUZUMHU apXUTETTYPACH.

6. [IpenieneHTIM TaxXJIU TU3UMHU MO/JICTTH Ba apXUTEKTYpacH acocua JacTypuid
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V.MYCTAKWJ TADBJIUM MAB3YJIAPU

“XyXyM UHIUACHTIapW Ba YyHra peakuus’ Qanu OVitmua TtamabGaHUHT
MYCTaKIJI TabJIUMH 11y (paHHU YpTraHuIl KapaSHUHUHT TapKUOu KucMmu OYiHoO,
yciryOuit Ba ax00poT pecypciapy OWIaH Tyiia TAabMUHJIAHTaH.

Tanabanap ayautopuss MalFyloTIapuaa Mpodeccop-YKUTYyBUMIAPHUHT
Mabpy3aCUHU THUHIVIAWIWIAp, MHUCOJI Ba Macajajap edaguwiap. AyAUTOpHsIaH
TalKapuja tajnada gapceiapra tanépiaaHaay, anabuéTiiapH KOHCIEKT Kujlaau, yi
Bazudacu cudaruia OepuiaraH MHCOJ Ba MacalajapHu eyaau. byHnaaH Tamkapw,
allpuM MaB3yJIapHU KEHIPOK YpraHuIl Makcaauja Kymumya agaOu€raapHu YKuO
pedepatnap taii€pnaiinu xamaa MaBly Oyitnya tectiap edaan. MycTakuin TabiuM
HaTIKaIapy PEUTUHT TU3UMH acocuia OaxoaHan.

Viira Bazuanapuu Oaxkapuil, KymiuM4a AAapCivK Ba afaOHETIaplaH SHIH
OMJIMMIIApHU MYCTaKWi YpraHull, Kepakiud MabIyMOTJIApHM H3Jall Ba yJapHU
TONMIL HYJUTApUHU aHUKJIAIl, HHTepHEeTAaH (oiinanaHud MabIyMOTIap TYIUIAll Ba
WIMMA M3JaHULUIap onuO Oopuil, WIMUN Tyrapak aoupacuja €KU MyCTaKWUil
paBula MIMUKA MaHOanapjaH ¢oilzanaHu0d WIMHM Makojia Ba Mabpy3aiap
Taiiépan kabuiap TanadalapHUHT JapCAa OJIraH OMIMMIIAPUHU YyKYpiallTUPAIH,
yIapHUHT MYCTaKui (UKpIAll Ba WWKOIUNA KOOWIMATHHU PHUBOKIAHTUPA/IH.
HlyHUHr y4yH XaM, MYCTaKMJ TabJIUMCH3 YKyB (aojusATH camapaiu OYIWIIH
MYMKHH 3Mac.

Vit Bazudanapuau TEKIUPUIT Ba 0axoaml aMainil MaFyiaoT oiud 0opyBun
VKUTYBYM TOMOHHWJAH, KOHCIEKTJIApHU Ba MaB3yHHU Y3JIAIUTHUPUII AapakKaCUHU
TEKIIUpUII Ba Oaxoyaml 3ca, Mabpy3a JapcliapuHu oJIM0 OOpyBUM YKHUTYBUU
TOMOHUJIAH Xap Japc/a amalira OMIMPUIaIu.

Tanadanap MycTakuJ TAbJMMHUHUHT MA3MYHH Ba Xa:KMHU

Ne | Mycrakuia rabiauMm | bepuwiaran rommumpuriaap | baxapum | Xaxmu
MaB3yJilapu Myaaati | (coatnaa)

|- cemectp, 1- MycTakuI HI

TexHuk amaduérnap,

HuTepHeT
AXO0pOT XaBPCU3TUTH P .
MaTepuaIapuHu UUFUIIL.
1 | yHIMOEHTIApU MaKcaau 1-OH raua 4
NnuauBunyan
Ba Bazudacw.
TOMIIUPUKIIAPHU

OaxapuIn

AxO6oport xaBbcuznurn | TexHUK amaduériap,
P ¢ s P 1-OH raua 3
UHITAICHTIapU WNHTepHeT




CUECATUHU KypPULLL

MaTepHAIJIAPUHN NHAFULL.

NuauBuayan
TOTIIAPUKJIAPHU
OakapuI

Ax060poT XaBpcH3IUTU

Texnuk amaduérnap,
HNuTepuer

WHIWJICHTIIapU .
MaTepuaNIapuHu HUFHILL
OOoIIKapHIII P P 1-OH raua
NuauBupyan
TU3UMIIAPUHU TaXJIAI
TONIIHPUKIIAPHU
ATUII YCYJIApH.
OaxkapuIl
Texnuk agabuérnap,
Ax6opoT xaBpcuznuru | UaTepHeT
UHIUJEHTIapU MaTepHaIIApUHU UUFHULIL. 1-OH
. -OH raua
xapa€Hunu comkapuil | UHauBuyan
BOCHUTAJIApHU. TONIIHUPUKIIAPHU
OaxxapuIn
Texnuk agabuérnap,
Ax60pot xaB(cusmru | IHTEPHET 5
MaTepHaIapUHU UUFHULIL.
WHLHJICHTIIApU P P 1-OH raua
NupuBuyan
AHUKJIAII Ba OaxXoJIalll.
TOMIIUPUKJIAPHU
Oaxkapuii
TexHuk amaduérnap,
AXO0pOT XaBPCU3TUTH WnTepHer
MHIMJCHTIIapUia MaTepuaJJIapUHU UAFULL. 1-OH taua
JKCIepTU3a kapaéHunu | UHauBuyan
S"TK&:;HHJ. TOIMIHUPHUKIIAPHU
Oaxapuin
Ax6opot xapdcusnuru | T€XHUK anabuétiap,
VHIUIEHTIIAPUTa KaBOO uTepHer 5
. . MaTepHaILIAPUHN WUFHUIIL.
KalTapuill Xa€T AaBpu p p 2-OH raua
NuauBunyan
MPOLETYPACH TAXJIUI
POLCAYP X TOTIIUPUKJIAPHU
OTHIL. Oa)KapuIII
TexHuk amaduérnap,
AXO0pOT XaBPCU3TUTH WnTepHeT
MHIUJCHTIIAPUTa XKaBOO | MaTepuanmapuHy HEFHILL. 2-OH raua
KauTapull rypyxyapuau | Uaausunyan
LIAKJIJTAHTUPUILLL. TONIIMPUKIIAPHU
OaxkapuiI
AX60pOT XaB(bCHBHHFH Texauk aﬂa6HéTﬂap’ 2-OH raua

VHIUJCHTIADUHA

Nutepuer




OOLIKapuII 1acTypiiapu
TaxJTAJI ATHIII Ba
JIaCTYypHU MOZYJIAp
WIUTA0 YUKHUII
yCyJUIapHu.

MaTepHAIJIAPUHN NHAFULL.

NuauBupyan
TONIIUPUKIIAPHU
OaxkapuIl

AX00poT XaBPCU3INUTU
WHITUICHTIapY XaKuaa

Texnuk amaduérnap,
HNuTepuer

MaTepUAILIAPUHN WHAFUILL

10 2-OH raua 4
xabapop ATUILI NuauButyan
MEXaHU3MHUHHU TaAKUKH. | TONIIUPHUKIApHU
OaxkapuIi
AXO0pOT XaBPCU3TUTH
WHOUACHTIApPUHA Texuuk aI[a6I/IéTJ'Iap,
TEPrOB KUJIHIL NuTepHer 5
11 | xxapaéauaaru MatepHa/liapuHi HHFUIL. 2-OH raua 3
NuauBuayan
KapUIWIHKIaApHU
TOMIIUPUKJIAPHU
OapTtapad >TuI GakapuIL
yCyJUIapHu.
TexHuk amaduérnap,
Kpumunanuctuk WnrepHet
KUHOSITIIAp Ba i
12 1Y MATCPUAIIAPUHY UUFUIIL. | o ~pr oo 4
yJIApHUHT NunuBumyan
KJ1accuukanuscu. TONIMPUKIIApHA
Oaxkapui
Kamn 36




VI. [JIOCCAPUN

Tepmun V36ex THANAATH IapXH WHIrImM3 THIMAATH HAPXH
MyaiisiH 00BEKT XyCyCHIar data that reduces the
OMJIMMIIAPUMU3HUHT HOAHUKJIUK uncertainty degree of
Ax0opot p K y ceg

JApaKaCUHU aCauTUPUILTa UMKOH
OepyBUM Xap KaHJall MabIyMOT.

knowledge about certain
object.

ABTOMATIAIITHPUJITAH
ax00poT TU3UMH

MabJIyMOTJIAPHU Ba aX00POTHH
SpATHII, Y3aTHIII, UIUTAIIL,
TapKaTHIII, CAKJIaIll Ba/EKu

OolIKapuIlTa Ba XUCOOIaIIapHu
amMaJsira OUIMPHUILTa MyJDKaJUIAaHTaH
JacTypHii Ba ammapar BocUTaap.

a set of software and hardware
designed for the creation,
transmission, processing,

distribution, storage and/or
data and information
management and production
calculations.

XaB¢-xaTapHu
arpermpJian

Oupnamiran xaB-xaTapHu
TEPAHPOK TYIITYHHUIITA
MYIDKaJJIaHTaH Oup Heva XaBd-
xaTapHu OuTTa XaB(-xaTapra
OMPJIAII TUPHIIL.

combine multiple risks in a
risk, aimed at a better
understanding of the overall
risk.

XagB@ - xarap TaxJIHIH

HOMYBO(UK Xoaucaiap naiao
OYuII X0IMAa KyTHIaJuraH
3apapHU aHUKJIAIl Makcaaua,
AXTUMOJUTUK XHCOOIanuiapaan
doitmananud, TH3UM
XapaKTepUCTUKAIapUHU Ba canOuit
TOMOHJIAPWHU YPTaHHMII KapacHH.
XaB( — xaTapHU TaXJIUILUIAII
Macasacu y €ku 0y xaBg —
XaTapHUHT MakOyIIIUK AapakacuHU
aHUKJIalIaH noopar.

the process of studying the
characteristics and weaknesses
of the system, conducted using
a probabilistic calculations in
order to determine the
expected damage in case of
adverse events. The task of
risk analysis is to determine
the acceptability of a risk to
the system.

XaB(cu3ank XusMaTu
MabMypH

XaB(CU3ITUKHU TAbMHUHJIAIIHUHT
Oup €xu OMp Heda TU3UMHU XaMJa
JIOWMXAJIAlIHU Ha30paTJiall Ba
ynapaaH (oigaaHuII Xycycuaa
TYJIUK TacaBBypra sra maxc (€ku
maxciap rypyxu).

person (or group of people)
having (s) complete
understanding of one or more
security systems and controls
(s) design and use.

daoua Taxaug

TU3UM XOJIaTUTa aTalilH PyXCaTCU3
Y3rapTUpHII KUPUTHII TaXIAIH.

the threat of a deliberate
unauthorized system state
changes.

Tpaduk Taxuuiau

1. Tpaduk OKMMUHU Ky3aTHIII
(6opyury, HyKIUTH XaXKMH,
HyHaJIMIIN Ba YaCTOTACH) aCOCU/Ia
ax0opar XoJiaTi Xycycua xysoca
Kkuu. 2. Jlemudpranumra cabad
OynMaiauraH, aMMO FaHUMTa EKU
Oy3FyHYMra y3aTHJIaETraH O4HK
MaTH Ba, YMyMaH, Ky3aTHJIa&TraH
aJI0Ka TU3MMUHUHT HIIUTALIHN
XyCycuiaru OMJIBOCUTa axOOPOTHHU
OJIMIIINTa UMKOH OepyBUH aJloKa

1. Report on the state
information based on
observation of traffic flows
(presence , absence, amount ,
direction and frequency . 2 .
Analysis of all encrypted
messages sent over the
communication system does
not lead to decrypt , but
allowing the opponent and / or
the offender obtain indirect




TU3UMH OPKAITM y3aTHITyBYH
mudpiadran xadapiap
MaXMYUHUHT Taxjmmian. Tpaduk
TaXJIMJIU MU(ppIaHTaH
xa0apJIapHUHT PACMUNIIAILITHPUIL
XyCYyCHUSTIApUIAH, YIApHUHT
Y3YHJIUTH, Y3aTUIHII BAKTH,
y3aTyBYH Ba KaOyJl KHITyBUH
XyCyCHAard MabIyMOTIapAaH
doitnananany.

information about the
transmitted Post and generally
observed on the functioning of
the communication system. A.
that uses features of
registration messages
encrypted , and their length ,
the transmission time , the data
sender and recipient , etc.

Tapmok
TaXJAMLIArHYIapu

(cnuddep)

TapMOK TPaUTHHH “‘THHTJIAIT HU
Ba TAPMOK Tpa(UIrHu1aH aBTOMATUK
Tap3za QoiganaHyBYMIap UCMHUHU,

[apoJUIapHU, KPEIUT KapTranap
HOMEpHUHHU, 11y kKabu Oolrka
axOOpOTHU aXKPaTHO OJUIITHU
amalira olMpyBYHd JaCTypJiap.

programs, asking for
“listening” network traffic and
automatically selects the
network traffic of user names,
passwords, credit card
numbers, other similar
information.

Anmapart XxumMost

KOMITBIOTEP/1a MabJIyMOTIAPHU
XUMOSUTAIIA amapaT
BOCHTAJIap/IaH, MacajlaH, 4yerapa
peructpiapuaan €ku Kyidiapaan
Ba KJIMTJIap/aH Qo aamaHuml.

the use of hardware, for
example, registers boundaries
or locks and keys to protect
data in computers.

DaoJ1 Xy:xKyM

KPUNTOTU3UMIa KM KpUITOTpapuK
MPOTOKOJITA XyKyM Oyin0, yHra
OMHOAH JyIIMaH Ba/€Ku Oy3FyHUH
KOHYHUI (oiinananyBuu
XapakaTura TabCHUp 3THIIH,
MacaJiaH, KOHyHu# (oiinananyBun
Xa0apuHU aIMAIITHPHUIIN EKU YK
KWINIIM Ba XabapHU sIpaTUO YHUHT
HOMUJIAH y3aTHUIIN Ba X. MYMKHUH.

attack on a cryptosystem or
cryptographic protocol in
which the offender or the
enemy and can affect the
legitimate user actions, for

example, replace or remove
legitimate posts, create and

send messages on his behalf,

etc.

Xu3MaT KHJIHIIAaH BO3
KeYMIIra YHIaAUraH
aTaluH
KAJIMHMaHIuTran
XYKYyM

taconuduii 03 Oepran xonar
HaTHXKacuja (pexjiama HaTH)Kacuaa
KM3UKUITHUHT KECKUH OIIUIIIH,
TYcaT/AaH Ba KyTHJIMaral KaMaaH —
KaMm Oymaauran ManixypJivkK Ba X.)
DOS xy>xymMHUHT MaBaghakusaTIn
VTKa3WJIraHu XyCyCuJa TaacCypoT
TYFAMPYBYM KaHJANIUp cepBUC
YUyH XH3MaT KWIHIIIaH BO3 KEUHIIL.
Kynunya aommmkHUHT aBxk
OHJIApUIa STHTHUJIMK CalTIIapura
KHU3UKapJIK aXO0pOTHH
KOWTAIITHPHII HATHKACKA, XaMIa
KUJUPYB TU3UMIIApH EpaaMuia
ommabon URL — xaBonanapau
YTKa3uI KOOMIHUATH YeKIaHTaH
¢doitnanaHuI KaHayUIapura sra
MeJiia — pecypcliiapura HHAeKcIall
HaTWKacuaa nanao oymamu.

denial of service for any
service which has come as a
result of chance ( sharply
increased interest in the result
of the promotion , the sudden
and unexpected exception pop,
etc. ), giving the impression of
a successful DoS attack . Often
occurs in times of peak
activity as a result of
placement of interesting
information on news sites , as
well as from popular search
engines indexing URL- links
to various media resources
with limited bandwidth
channel access.




XaBgcusauk ayaiuTi

KOMITBIOTEP TU3UMH XaB()CU3IIUTHUTA
TabCUP ITYBUYH OYITUIIN MyMKUH
Oynran xaBguin XapakaTiapHU
XapaKTepIIOBYH, OJIMHIAH
AQHHMKJIAHTaH XOAUCANAp TYIIIAMHHA
pyiixarra onum(ayaut dainuaa
Kaiian) iy Ounan
XMMOSUIAHUIITHU HAa30paTIIall.

Maintain security control by
registering (fixation in the
audit file) a predetermined set
of events that characterize the
potentially dangerous actions
in the computer affecting its
security.

AX00pOT TapmMoOFru
XaB(CH3JIUTH

ax0opOT TApMOFUHHU PyXCaTCU3
¢oiigananuigan, MebEpui
XapakaTura tacoaudan
apajamuuaal K1
KOMIOHCHTJIAPHHY Oy3HIlra
YPUHHIIJAH CaKJIalll YopaiapH.

measures designed to protect
network information from
unauthorized access,
accidental or intentional
interference with normal
activities or attempts to
destroy its components.

Komnbrorep Tuzumu
XaB(CU3JIUTH

JECTPYKTHUB XapakaTjiapra Ba EJ1FoH
ax0opoTHH 3ypirad Kady
KWIMHUILHUTA 0JINO KeITyBYU
WIIJIAHAUTaH Ba CaKJIaHyBYA
ax0opoTaaH pyxcarcus
¢oiiganaHuira ypuHHILIapra
KOMITBIOTEp TU3UMHHUHT KapIlu
Typa OJIMII XYCYCHSATH.

property computer systems to
resist attempts of unauthorized
access to information

processed and stored, the input
of information, leading to
destructive actions, and the

imposition of false
information.

Xoaum xaB@cH3JIUTH

KaHJalaup *KUIIUH ax00poTaaH
(doiiranaHuIT UMKOHHUSTHTA 3Ta
0apya XOIUMIIAPHUHT KePaKIu

aBTOpuU3alusira Ba 0apya Kepakiu

pyXxcaTHOMazapra rajuk

Ka(oJIATUHU TABMUHJIOBYH YCYII.

method of ensuring that all
personnel having access to
some sensitive information has
the necessary authorization, as
well as all the necessary
permissions.

Kopxona xaBdcuzauru

KOpXOHa ¥3 (paonusTuHu
Oy3WJIHIICHU3 Ba TYXTATHUILICH3
IOpru3a oJaJIurad BakT Oyitnda
Oapkapop OamoparianyB4Yu aTpod-
MYXHT XOJIATH.

stable condition projected time
environment in which the
company can carry out their
activities without disturbances
and interruptions.

AXOOPOTHHHT
0/10KMpPOBKaA
KHJIHHHIIT

axOOPOTHUHT TEXHUK BOCUTAIAP
€plaMH/ia MIUTAHUIIN/IA YHUHT
¢oiinanaHyBYaHIINK
XYCYCUATHUHUHT MYKOJIMILIH.
Harmxana TaHUIIAII, XyKKaTIIalll,
MoauUKanusIIam €K1 HYK KU
Oyiinya BakoJaT/Iv aMallJlapHU
OakapuIll KUAWHIAMAIN KU
TYXTaTUJIA]IN.

the loss of information when it

is processed by technical

means accessibility property,
expressed in difficulty or
termination of authorized
access to it for authorized
operations familiarization,

documentation, modification,

or destruction.

Xas@-xarapra rabcup

XaB(-XxaTapHU MOAU(PHUKAIUSIIAIIT
(Y3raprupuin) xxapaéuu. Xasd-
Xarapra TabCHp KyHuaaruiapHu y3
WYHTa OJTUIIA MyMKHUH:
(baonusaTHHU OOILTAMACIIUK EKU
JTABOM STTHPMACITHK KapOpH OPKaIH
xaB(-XaTapHH OJIUHU OJUII
HaTWXKacuaa xaBd-xarap namao

Oynanu; Kynaili UMKOHUSITAAH

the modification (changing)
risk. Effects on risk may
include: - avoid the risk by
decision not to commence or
to continue, resulting in the
risk; - Adoption or increase the
risk for a favorable
opportunity; - Eliminate the
source of the risk; - Changing




¢oiigananui yuyyH xaB(h-xaTapHu
KaOyJ1 KUJIUIT €KW KYTaUTHPHIIL,
xaB(-xaTrap MaHOAWHU YK KM,
MMKOHUSITUHU Y3rapTUPHUIIL,
OKHOATIIapHU Y3rapTUPHUIL;, XaB)-
xaTapHH Oommka Tapad Exu
tapaduiap Ounad Oy UM
(ckyMiaaaH, mapTHOMaIap Ba XxaBg-
XaTapHU MOJIHSIIAII); XaB(h-XaTapHU
TYIIYHTaH X012 yiuad KOJIHIIL

opportunities; - Change
impacts; - Sharing the risk
with another party or parties
(including contracts and risk
financing); - Conscious
retention risk.

Kondunenuuaanb
ax0oporaaH
doiinamanum

MyaiisiH 1axcra Tapkuouaa
KOH(UICHIINATIb XapaKTePIIH
MabJIyMOT Oyiran axoopot Ouian
TaHWIIXIITA BaKOJIATIN MaHCcaba0p
[IAXCHHUHT PyXCaTH.

authorized authorized official
introduction of a particular
person with the information
containing confidential
information.

AxOopoTaaH pyxcaTcus
doiinamanum

MaH(paaTa0p CyObEKTHHHT XyKYKUN
XyXOKaTIapHU EKA MYJIKIIOP,
ax0opoT sracu TOMOHHUJIaH
VpHATHIITaH XUMOSJIAaHY BYH
axOopotaan (oiganaHui
XYKYKJIapH €K1 KouganapuHu 0y3uo
XUMOSTAaHYBYM ax0opoTra ara
Oy uIu.

preparation of protected
information interested entity in
violation of the legal
instruments or by the owner,
the owner of the information
or rights of access to protected
information.

TuzuMHUHT OCHJINO
KOJMIIH

SIHTY TOMIIMPHUKJIAP KAPUTHIMIIHHA
OocTupuil iy Ounan
MYJIbTHJIACTYP TU3UMHHHU TYXTATHUIII
(“sxnatumr’”).

system hang - stop ("freezing")
multiprogramming system by
inhibiting the entry of new
jobs.

Ax0opoTHH o
KMJIMHUIIIAH
XHUMOSLJIAII

XMMOSUIaHYBUM axOOpOTHH, ymIOy
axOopoTnaH ¢oianaHuI XyKyKUra
sra OynmmaraH MaHdaataop
cyObekTIapra (MCT€bMOTYHIIApTa)
pyxcarcu3 eTkasuiiHu Oaprtapad
3TUIITa WYHANTHUPWITaH axO00poT
XUMOSICH.

the information security
directed on prevention of
unauthorized finishing of
protected information to
interested subjects
(consumers), not having right
of access to this information.

NxTumonia
HHIKeHepUs

XH3MaTYH XOMIIap Ba
¢oiinananyBumiap OuiaH, Typiu
HalpaHr, ajajganl Ba X. OpKajiu
YaJIFUTHUII ACOCHIary MYJIOKOTAAH
OJIMHAJIUTaH ax0opoT EpraMuia
ax0opOT TU3UMHUHUHT XaB()CU3ITUK
TU3UMUHU YETJIa0 YTHIIL.

round of system of safety of

system information by means

of information received from
contacts with the service
personnel and users on the

basis of their introduction in
delusion at the expense of

various tricks, deception and

so forth.

Hucaiinep

rypyXra TeTHIIUTH STIAPHH
ax0opoTaaH ¢oiganaHum XyKyKUra
ara rypyx ap3ocu. Onaraa, axoopor
CUPKHUO YUKHUII OMIaH OOFIHK
MOKOPOJIa MyXHUM IIIaxc
xucobnanaau. Uy Hykrau

the member of group of the
people having access to the
classified information,
belonging this group. As a
rule, is the key character in the
incident, connected with




Ha3apuJaH, HHCAUJAepIapHUHT
Kyiunaru xumuiapu ¢apkiaHaiu:
OemnapBodap,
MaHUIYJIALUATIaHy BUMIIAP,
paHKUraHiap, Kylumya Iyl
MIIOBYMJIAP BA X.

information leakage. From this
point of view distinguish the
following types of insiders:
negligent, manipulated,
offended, disloyal, earning
additionally, introduced, etc.

Nunuaenr

pyxcatcu3 (olgaTaHuII XyKyKHATa
ara Oynumira €Kku KOMIbIOTED
TH3UMUTA Xy>KYM YTKa3UIITa

YPUHUIIHUHT KAl STUITAH XOJH.

the recorded case of attempt of
receiving unauthorized access
or carrying out attack to
computer system.

Tamkyn vHOUAEHT

MaHOa >kabpIaHyB4YM TOMOH OHIIaH
6eBocuTa OOFIaHMaraH Oy3ryH4H
OyaraH MOXKOopo.

the incident which source is the
violator who hasn't been
connected with an affected
party directly.

NYKu MHIUJIEHT

MaHOa ka0pJaHyBYM TOMOH OwWiIaH
OeBocuTa OOFJIaHraH (MexHat
mrapTHOMacu €k OOIIKa ycyiuiap
Ounan) Oy3ryH4H OYIIraH MOXOPO.

the incident which source is
the violator connected with an
affected party directly (the
employment contract or other
ways).

AxOopoTaaH
HOKOHYHUI1
doiinamanum

KOHYHMI WY OUIIaH OJTMHTaH
MabJIyMOTJIApHH, YIIOY
MabJIyMoTiapra Ba OyHaan
Xapakariapra KyJi ypyBUH
cyObeKTiapra ypHaTUiIral
KOUJJaJIapHH Ba BaKoJIaTJIapHU
(cankmusuIapHU) Oy3raH Xoja,
y3aTHIll, TapKaTHII (YOI 3TUII) Ba
KYJIIal.

transmission,
distribution(publishing), the
use of information obtained
through legal means in
violation of the rules and
powers(sanctions) established
forthis information and
subject,to take such action.

Cyknin6 kupumra
CHHAII

TU3UMHH YHHHT XAMOSUTAIT
BOCHTACHHHU (XyCycCaH, pyXcaTcu3
ol ganaHuIIIaH XUMOSLIIAIT
BOCUTACHHH ) TEKIITUPHUII MaKcaIuaa
CHUHAIIL

system test for the purpose of
check of means of its
protection (in particular from
illegally ro access).

AmupuH KaHaJ

xaB(cH3nuK cuécaTuHU Oy3HIIT
YUyH WIUIATHIIAIITNA MyMKAH
OynraH, ax00pOT TEXHOJIOTUACH
TU3UMHUHH Ba aBTOMATIIAIITHPUIITAH
TU3UMIIAPHU UIIJIa0 YUKapyBUYHIIAp
Ky3/71a TyTMaraH KOMMYHHKAIIHS
KaHainu. AXOOpOT y3aTHIll
MeXaHU3MH OViinua SIupuH
KaHaJiap XoTupa 0yinya snmpuH
KaHajra, BakT Oyinya supuH
KaHaJra Ba CTaTUCTHK SIIUPHUH
KaHayra OyIuHa N,

unforeseen the developer of
system of technologies
information and systems
automated the communication
channel which can be applied
to security policy violation. On
the information transfer
mechanism c.s subdivide on:
C.S. On memory c.s. on time;
hidden statistical channels.

Ax0opoT cupkud
YUKYBYH KaHAJ

KYpUKIAHYBYH MabJIyMOTIapaH
(TwxxopaT cupH, GU3UK MyXHUT Ba
caHoaT alfFOKYMIIMK BOCUTAJIApH
MaXMyH) pyXcaTcus
¢oiiganaHuIITa UMKOH OepyBUH

actual path from a source of
confidential information to the
malefactor, on which probably
unauthorized obtaining
protected data (set of a source




KOH(UICHINATL aX00pOT
MaHOauIaH TO HUATH Oy3yKraya
Oynran Gu3MK Wy

of a trade secret, the physical
environment and means of
industrial espionage).

KJIaBHATypaId KUPUTUIIHU yIU1a0
KOJIMIITa MYJDKAJIJIAHTaH 1acTyp
€Ku anmnapar Bocura. bocuiran
KJIABUIIJIAP CKaH-KOUIAPUHU

the program or the hardware
device intended for
interception of keyboard input.
Carries out recognition of

Keiinorrep
aHMKJIAIIHN Ba yJIapHH smmprHdya | Scan-codes of the pressed keys
CaKJIalIHM Ba/EKU SMMPUHYA and the hidden preservation
KaHIalup KaHall OPKaJIn and/or their hidden transfer on
Y3aTUIIHA aMaJjira OTUPaIu. any channel.
implementation of
V3 €KUM YUMHYH IAXC YIyH MYJIKHA unauthorized access to
doiiga onumn xamaa paKkuoura information resource, its
MYJIKAH 3UEH €TKA3UIII MaKcaauaa modification (fake) or
Kommeiotep ax0opoT pecypcHIaH pyxcaTcus destruction for the purpose of
SKHHOATYUITUTH

¢oiianaHuILIHU, YHU
MoAu(UKaIUSIAITHA KU
WYKOTHUIIIHU aMaJjira OLIMPHIIL.

obtaining property benefits for

itself or for the third party, and
also for causing property
damage to the competitor.

ManTukuii “oomoa”

ax0opoTAaH pyxcaTcus
¢oiifanaHuI y9yH MabiIyM BaKTHHA
Ba axO0OPOT LIAPOUTIApUAA UILTa
TYILIMPUITYBYH JACTYP.

the program which is started
under certain temporary or
information conditions for
implementation of
unauthorized access to
information.
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