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КИРИШ (фалсафа доктори (PhD) диссертацияси аннотацияси) 
 

Диссертация мавзусининг долзарблиги ва зарурияти. Жаҳон ахборот 
майдонида ахборот-коммуникация технологияларининг такомиллашиб ва 
ривожланиб бориши техноген ва кибер жиноятларнинг кўпайишига олиб 
келди. Бу ҳолат нафақат бир давлат, балки бутун бир дунё миқёсида халқаро 
ва глобал ахборот хавфсизлигини таъминлашни муҳим масала сифатида 
инсоний ҳаёт кун тартибига қўйди. Дунё тамаддуни ҳозир шундай бир давр 
чизиғига етиб келдики, энди давлатлараро чегаралар нафақат бизнес, савдо, 
фан, таълим, маданият, туризм каби соҳалар ўзаро алоқалари  учун очилди, 
балки у террорчилик, жиноятлар, наркомания, кибер хуружларнинг кириб 
келишига монелик қила олмай қолди. Жамият аъзоларига салбий таъсир 
этувчи онлайн-мулоқотлар, экстремистик ва террорчилик мазмунидаги 
интернет-ҳамгуруҳлар сони ҳам ошиб бориб, бу борада ижтимоий-сиёсий 
ҳаётнинг барча соҳаларида ахборот хавфсизлигини  таъминлаш долзарб 
бўлиб қолмоқда. 

Бугун дунёда тадқиқотчилар, аналитиклар томонидан ахборот 
хавфсизлигини таъминлаш механизмлари, амалиётдаги самарадорлик 
даражаси  ва халқаро муносабатдаги роли тадқиқ  қилинмоқда. Шу тариқа, 
кибер жиноятчиликни таҳлил этиш, у ҳақда аҳоли ўртасида ахборотлар 
тарқатишга доир вазифалар долзарблашиб, кибер жиноятчиликка нисбатан 
аттитюдларни1 ўрганиш, «янги» жиноятлар қурбонлари хулқларини 
аттитюдлар қандай мувофиқлаштиришини тадқиқ этиш зарурати пайдо 
бўлди. Замонавий ахборот технологиялари воситасида криминал ва 
террорчилик мақсадларида амалга оширилаётган хужумлар оқибатида 
кўрилган зарарлар улкан вайронагарчилик келтирувчи,  қурол турига 
тенглаштирилган. Ахборот қуролларидан фойдаланган ҳолда амалга 
оширилган хужумлар нишонига нафақат Интернет тармоқларидаги ахборот 
ресурслари, балки давлат органлари, саноат, транспорт ва энергетика 
соҳалари объектлари ҳам тортилмоқда. Ахборот хавфсизлигига 
таҳдидларнинг  таъсир даражаси ва миқёси тезлик билан ошиб бораётганини 
кўришимиз мумкин. 2014 йилда ташкил этилган БМТнинг Халқаро ахборот 
хавфсизлиги бўйича Ҳукумат экспертлари гуруҳи кибер макондаги 
жиноятчиликка қарши курашда муҳим роль ўйнамоқда.  

Мамлакатимизда XX аср охири XXI аср бошларида жаҳонда 
ривожланган ва ўтиш даврини ўз бошидан кечираётган давлатлар каби 
Ўзбекистон жамиятининг транформацияси жараёнларида мамлакат 
хавфсизлигига ички ва ташқи таҳдидлар кучайди.  Ўзбекистонда ахборот 
хавфсизлиги соҳасини ислоҳ этиш давлат сиёсатининг асосий ва устувор 
йўналишларидан бирига айланди. Шунингдек, МДҲга аъзо давлатлар 
саммитида мафкуравий ва ахборот соҳаларида хавфсизликни таъминлаш 
масалалари ҳам янги ноодатий ёндашувларни тақозо этаётгани қайд этилди. 

                                                           
1 Аттитюд [фр. attitude вазият] – классик рақсдаги асосий ҳолатлардан бири бўлиб, унда мувозанат битта 
оёқда сақлаб турилади, бу ерда жиноятчиликда маъжозий маънода ишлатилмоқда.  
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2021 йилда Тошкентда Ҳалқаро экспертлар форумини ўтказиш, ахборот 
алмашиш учун МДҲ ягона электрон платформасини яратиш ва 
Радикаллашувдан қайтариш соҳасидаги ҳамкорлик дастурини ишлаб чиқиш 
таклиф этилди.2 Ўзбекистон  ахборот ҳужумларига нишон бўлган кибер 
маконга айланиб бораётганлигини назарда тутиб, ахборот хавфсизлигини 
таъминлашни такомиллаштириш учун соҳадаги халқаро стандартлар ва 
Шарқнинг ривожланган давлатлари Хитой, Япония, Ҳиндистоннинг бу 
соҳадаги тажрибаларини сиёсий фанлар нуқтаи назаридан ўрганиш 
зарурияти юзага келди.   

Ўзбекистон Республикаси Президентининг 2017 йил 7 февралдаги  
ПФ-4947-сонли «Ўзбекистон Республикасини янада ривожлантириш  бўйича 
Ҳаракатлар стратегияси тўғрисида», Ўзбекистон Республикаси 
Президентининг 2018 йил 19 февралдаги ПФ-5349-сон «Ахборот 
технологиялари ва коммуникациялари соҳасини янада такомиллаштириш 
чора-тадбирлари тўғрисида»ги фармонлари, 2003 йил 11 декабрдаги  
ЎРҚ-560-II-сон «Ахборотлаштириш тўғрисида»ги, 2014 йил 5 майдаги  
ЎРҚ-369-сон «Давлат ҳокимияти ва бошқарув органлари фаолиятининг 
очиқлиги тўғрисида»ги, 2015 йил 9 декабрдаги ЎРҚ-395-сон «Электрон 
ҳукумат тўғрисида»ги қонунлари ва соҳага оид бошқа қонун ҳужжатларида 
белгиланган вазифалар ижросини амалга оширишда мазкур диссертация иши 
муайян даражада хизмат қилади. 

                                                           
2 Халқ сўзи.2020 йил, 19 декабрь, № 268(7770). Моро-Дефарж Ф. Введение в геополитику. -М.: 
«КОНКОРД»,1996. Wallerstein I. From Society to Historical Social Science: Prospects and Obstacles.//The British 
Journal of sociology. – 2000,  №1. P. 25 – 36. Rattray G. Strategic Warfare in Cyberspace. - Cambridge: MIT Press, 
2001. Cavelty M., Kristensen K. Introduction: Securing the Homeland: Critical Infrastructure, Risk, and (In)Security 
Homeland: Critical Infrastructure, Risk, and (In)Security, edited by M. D. London. Routledge, 2008.-Р.33-34. 
Stonier Tom. Methuen London,Ltd.,1983//https://studfile.net/preview/6063999 /page:10/, .Urry J. Sociology beyond 
Societies. Mobilities for the XXIst Century.-L.,N.Y., 2000;, Schmitt M., Vihul L. International Cyber Law 
politicized: The UN GGE’s failure to advance cyber norms// Just Security, 30 June 2017. Тоффлер Э. Третья 
волна. - М.: ООО «Фирма «Издательство ACT», 2010.  Yong Pi. New China Criminal Legislations in the 
Progress of Harmonization of Criminal Legislation against Cybercrime.,2001.-P.8.Тодрес В. Китай после Google - 
конец миссионерского капитализма. TV. Net.UA. 2010,  http://http://www.gzt.ru/column/283744.html. Rosenau 
J. New Dimentions of Security. The Interaction of Globalizing and Localizing Dynamics// Security 
Dialogue.1994.Vol.25 . Harwit E. WeChat: social and political development of China's dominant messaging app // 
Chinese Journal of Communication. 2016. Vol. 10. Issue,.Мажаров И. Интернет в Китае. Мир Интернет. 2008, 2 
февраля//http: //abirus.ru/content/ 564/581/582/591.нtml.1996. Баталов С. Huawei вложит в кибербезопасность 
$2 млрд. 19.12.2018 // http://bigasia.ru/content/news/science_ and_education/huawei-vlozhit-v-kiberbez -opasnost-
2-mlrd. Лоуренс Репета, Абэ Феллоу. Рождение закона о свободе информации в Японии. Канагава,1982;  
Nicky Cappella, «Japanese government plans cyber attack institute,» The Stack, August 24, 2016, 
https://thestack.com/security/2016/08/24/japanese-government-plans-cyber-attack-institute/. Mihoko Matsubara, 
«Assessing Japan’s Internet of Things (IoT) Security Strategy for Tokyo 2020,» PaloAlto Networks, September 19, 
2016.// http://reseach-center.paloaltonetworks. com/2016/09/cso- assessing-japans-internet-of-things-iot-security-
strategy-for-tokyo-2020/. Йоко Нитта. О реагировании Японии на киберугрозы 17.09.2015 
г.//https://digital.report/podhodyi-yaponii-k-kiberbezopasnosti; Halder, D.,& Jaishankar, K. (2011b). Cyber crime 
and victimization of Women: Laws, Rights, and Regulations. Hershey, USA: IGI Global, Uzma Falak. India clamps 
down on Kashmir’s online dissenters.  2012. Pandit R. Post-accident, lens jn nuclear submarine projects//Times of 
India.-Мar.10,2104//.cms. Saksena A.R. India Scrambles jn Cyber Securiti//The Diplomat. 
Jun.18,2014//Http;//thediplomat.cpm/ 2014/06/ india-scram- bles-on-cyber-security/. Мелисса Роули. 
Статья.//http://www.tadviser.ru/index.php. Ярошенко С., Курбатов С. Цифровой лик Индии. 29.09.2004 г.// 
Недопустимый объект гиперссылки.detail. php?ID=41371.                     
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Тадқиқотнинг республика фан ва технологиялари 
ривожланишининг устувор йўналишларига мослиги. Тадқиқот 
республика фан ва технологиялар ривожланишининг I. «Ахборотлашган 
жамият ва демократик давлатни ижтимоий, ҳуқуқий, иқтисодий, маданий, 
маънавий-маърифий ривожлантиришда инновацион ғоялар тизимини 
шакллантириш ва уларни амалга ошириш йўллари» мавзуидаги устувор 
йўналиши доирасида бажарилган. 

Муаммонинг ўрганилганлик даражаси. Ҳозирги глобаллашув даврида 
ахборот технологияларининг янги йўналишларининг кашф этилиши, 
уларнинг тўхтовсиз равишда такомиллашиб бориши билан бир вақтда, 
ахборот хавфсизлигини таъминлаш соҳасида муаммолар кўпайиб бормоқда. 
Мазкур муаммолар юзасидан мулоҳазалар ва уларнинг таҳлилини бугун 
қатор давлатлар тажрибасидан кузатишимиз мумкин. Шунинг учун 
диссертацияни ёзишда БМТ, бошқа халқаро ташкилотларда, ривожланган 
Шарқ давлатларида ахборот хавфсизлиги доирасида тадқиқот олиб борган 
таниқли олимлар асарлари таҳлил этилди. 

«Ахборот хавфсизлиги» тушунчаси, унинг тадрижий равишда 
ривожланиши, миллий хавфсизликдаги ўрни, халқаро муносабатлардаги 
аҳамиятининг ортиб боришига доир назарий ишланмалар: А.Вебер,  Ф.Моро-
Дефарж, И.Валлерстейн, Г.Раттрай, М.Кавелти,  К.Кристенсен, Т.Стониер, 

Ж.Урри, Э.Гидденс, М.Шмитт, Л.Вихул каби таниқли олимлар асарларида 
ёритилган. Сиёсий фанлар бўйича жаҳон мумтоз адабиёти намояндалари 
Э.Тофлер, С.Хангинтон, Ф.Фукуяма, П. Бьюкенен ва бошқалар ахборот 
хавфсизлигини таъминлаш тамойилларини ишлаб чиқишган. Уларнинг 
асарларида ахборот-коммуникация технологияларининг ривожланиши 
табиий-ижтимоий, иқтисодий-сиёсий зарурат бўлиб, бу жараён жамият ва 
давлатнинг ривожланиш омиллари эканлиги, шунингдек, ушбу жараёнлар 
натижасида ахборот хавфсизлиги муаммоларининг кучайиб бориши турли 
далиллар билан асослаб берилган. 

Хитойда ахборот хавфсизлигини таъминлаш ва кибер майдонда рўй 
бераётган воқеликлар: Пи Йонг, В.Тодрес, Ж.Розенау, Л.Жон, Е.Харви, 
И.Мажаров, С.Баталов асарларида тадқиқ қилинди. Л.Репета, А.Феллоу 
Н.Капелла, М.Матсубара, Й.Нитта каби олимлар асарларида кейинги ўн 
йилликларда Японияда ахборот технологияларини ривожлантириш, ахборот 
хавфсизлигини алоҳида соҳа сифатида такомиллаштириш масалалари таҳлил 
этилган. Д.Халдер, К.Жаишанкар, У.Фалак, Р.Пандит, А.Р.Саксена, М.Роули, 
С.Ярошенко, С.Курбатов ва бошқа олимлар томонидан эълон қилинган 
илмий мақолалар тўпламларида Ҳиндистонда ахборот хавфсизлигини 
таъминлашни ривожлантириш тажрибаси, бу соҳанинг Ҳиндистон мамлакати 
учун ўзига хос хусусиятлари тадқиқ этилган. Уларнинг илмий ва назарий 
ишланмалари трансформация даврида яшаётган мамлакатларда ахборот 
хавфсизлиги соҳасида олиб борилаётган ислоҳотлар учун муҳим манбалар 
сифатида хизмат қилиши мумкин.  

Кейинги ўн йил ичида МДҲ, хусусан, Россия Федерацияси олимлари 
томонидан ахборот хавфсизлиги ва кибер жиноятчиликка қарши кураш 
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муаммоларига доир кенг қамровли тадқиқотлар амалга оширилди. Уларда, 
асосан, замонавий ахборот технологиларини ривожлантириш ва 
такомиллаштириш жараёнлари натижаси ўлароқ, янги муаммолар – ахборот 
хавфсизлигини таъминлаш ва кибер жиноятчиликка қарши курашга оид 
қарашлар Россия мамлакати мисолида таҳлил этилган, бу соҳадаги 
истиқболларга оид тадқиқотлар олиб борган олимлар: Г.А.Атаманов, 
А.С.Артамонова, П.А.Артамонов, Е.М.Гришанова, Я.С.Артамонова, 
И.А.Чиликин, А.А.Малюк, С.В.Пазизин, Н.С.Погожин, Н.А.Носов, 
Б.С.Сивиринов, И.Шевченко, П.Высенков, Д.Н.Шакин, С.М.Доценко, 
А.П.Ильин, П.С.Марголин, В.С.Пирумов С.И.Тынянкин, Г.В.Грачев, 
Д.В.Павлухин, В.Пашков, А.В.Крутских, А.Гребенюк, С.Бойко3ларнинг 
тадқиқотлари мазкур  диссертация мавзусига яқинлиги билан ажралиб 
туради. Уларнинг тадқиқотлари объекти ва предмети Россия мамлакатидаги 
воқеликлардан иборат бўлганлиги учун,  уларнинг тадқиқот ва илмий таҳлил 
усулларидан фойдаланилди. Ўзбекистон Республикасида ахборот 
хавфсизлигини таъминлаш, давлат ташқи ва ички сиёсатининг 
мустаҳкамланишидаги муҳим вазифалари, ахборот хавфсизлигини 
таъминлашдаги таҳдидлар, ахборот билан ишлаш жараёнидаги айрим 
муаммолар Ўзбекистонлик олимлар томонидан ўрганилган. Жумладан, 
С.Қосимов, М.Каримов, С.Ғаниев, ва К.Тошевлар ахборот-коммуникация 
технологияларини такомиллаштириш, унинг самарадорлигини ошириш 
муаммоларини, Н.Умарова  ахборот хавфсизлигини таъминлашда замонавий 
коммуникация технологияларининг ижтимоий-сиёсий таъсири масалаларини, 
А.Юлдашев, Н.Жўраев, А.Хасановлар ахборот хавфсизлиги ҳамда  унинг 
замон ва маконга таъсири, ХХI асрда ахборотлашган жамият тақдири 
масалаларини, Б.Тошев ахборот маконидаги ҳуқуқий жиҳатларни тадқиқ 
этган бўлса,  А.Назаров сиёсий тараққиёт хавфсизлиги ва барқарорлиги каби 
жиҳатларни, А.Қодиров,  С.Отамуротов, М.Қирғизбоев, Ф.Мўминов, 
Х.Дўстмуҳаммад,  Н.Қосимова, Ш.Қудратхўжаев, А.Мўминов, 

                                                           
3 Атаманов Г. А. Информационная безопасность: сущность и содержание // Бизнес и безопасность в России. 
2007. №47. С.101-108. Артамонова Я.С., Артамонов П.А. Информационная безопасность и информационные 
коммуникации//T-Comm - Телекоммуникации и Транспорт, 2012, №4.- С.9-21; Гришанова Е.М., Артамонова 
Я.С., Чиликин И.А. Информационная безопасность и информационные коммуникации//https: cyberleninka 
.ru/article/n/ informat sionnaya-bezopasnost-i-informatsionnye-kommunikatsii; Малюк А. А., Пазизин С. В., 
Погожин Н. С. Введение в защиту информации в автоматизированных системах.  Москва: Горячая линия-
Телеком, 2001. Носов Н.А. Манифест виртуалистики.М.: «Путь», 2001; Сивиринов Б.С. Социальная 
квазиреальность или виртуальная реальность? //Институт социологии  
РАН.//http://www.isras.ru/files/File/Socis/2003-02/ Siviriniv _2.pdf.  Шевченко И., Высенков П. «Я» в дискурсе 
виртуальности // Критика и семиотика. Новосибирск, 2000. Вып. 1-2; Информационная безопасность  / Д.Н. 
Шакин, Е.Г. Бунев, С.М. Доценко, А.П. Ильин, П.С. Марголин, В.С. Пирумов, С.И. Тынянкин. -М.: ЗАО 
«Издательский дом «Оружие и технологии»», 2009; Грачев Г.В. Информационно-психологическая 
безопасность личности (Теория и технология психологической защиты) Дис. на соискание д-ра психол. 
наук: 19.00.12: Москва, 2000. Павлухин Д.В. Теория информационной безопасности и методология защиты 
информации, Учебно-методическое пособие / Д.В. Павлухин. -Тамбов: Изд-во ТГУ им. Г.Р. Державина,2005. 
Пашков В. Информационная безопасность США // Зарубежное военное обозрение, № 10/2010. - С.24-37. 
Крутских А.В. Информационный вызов безопасности на рубеже XXI века // Международная жизнь,1999. 
№2,С-43. Гребенюк А. Аутсорсинг ИБ - краткий обзор рынка.// https://www.anti-malware. 
ru/analytics/Market_Analysis/Outsourcing_Information_Security_overview_of_the_ market. Бойко С. 
Формирование системы международной информационной безопасности: российские подходы и 
инициативы// https://interaffairs. ru/jauthor /material/2021. 
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Н.Муратоваларнинг  илмий асарларида глобаллашув шароитида юзага 
келаётган ахборот таҳдидлари ва уларнинг олдини олиш ҳамда Ўзбекистон 
Республикасининг ахборот-коммуникация соҳасидаги сиёсатида ахборий 
хавфсизлик ва барқарорликни таъминлашнинг устуворлиги кенг ёритилган. 
Диссертация ишида Ўзбекистонда ахборот хавфсизлигини таъминлаш ва 
такомиллаштиришдаги муаммолар илмий таҳлил этилган.4 

Диссертация тадқиқотининг диссертация бажарилган олий таълим 
муассасасининг илмий-тадқиқот ишлари режалари билан боғлиқлиги. 
Диссертация иши Ўзбекистон давлат жаҳон тиллари университети илмий 
тадқиқот ишлари режасининг ПЗ-20170928710-сонли «Ҳаракатлар 
стратегиясини бажариш даврида мамлакатимизда маънавий хавфсизликни 
таъминлаш масалалари» мавзуидаги илмий-амалий лойиҳаси доирасида 
бажарилган.   

Тадқиқотнинг мақсади глобаллашув жараёнида ахборот 
хавфсизлигини таъминлашнинг халқаро тамойиллари асосида Шарқдаги 
айрим ривожланган давлатлар  ҳамда Ўзбекистон тажрибасини илмий-
назарий жиҳатдан ўрганиш, соҳадаги муаммолар ва уларнинг ечимларини  
аниқлашдан иборат.    

Тадқиқотнинг вазифалари қуйидагилардан иборат:  
замонавий цивилизация шароитида ахборот хавфсизлиги муаммосини 

тадқиқ этишнинг мавжуд методологик жиҳатларини ҳамда глобалашув 
жараёнларида ахборот хавфсизлигини таъминлашга доир жаҳон тажрибасини 
қиёсий ўрганиш; 

жамиятнинг виртуаллашиш жараёнида ахборот хавфсизлигини 
таъминлашнинг халқаро ҳуқуқий асосларини таҳлил этиш; 

                                                           
4 Қосимов С. Ахборот технологиялари. –Тошкент: «Алоқачи» нашриёти, 2006. Юлдашев А. К вопросу 
совершенствования системы обеспечения информационной безопасности (СОИБ) Республики Узбекистан. 
“Жамият ва бошқарув” журнали. 2019.- №4(86) –Тошкент. Каримов М, Ғаниев С, Тошев К. Ахборот 
хавфсизлиги асослари, –Т.:, «Алоқачи» нашриёти. 2008. Қодиров А, «Оммавий маданият»нинг маҳаллий 
манбаалари, Тошкент, 2017.  Саидов У, «Жамият ва бошқарув » журнали- Т.:, 2019.- №4(86). Жўраев Н. 
Тарих фалсафасининг назарий асослари. –Тошкент:  «Маънавият», 2008. Хасанов А. Геосиёсат.–Тошкент:, 
Тамаддун. 2016.  Тошев Б. Ривожланган давлатларда шахсий маълумотлар ўта махфий ҳисобланади// 
(Ахборот ва оммавий комуникациялар агентлигида Адлия вазирлиги билан ҳамкорликда журналистлар ва 
блогерлар учун» Медиа маконида шахсий маълумотларни ҳимоя қилиш:ҳуқуқий ва аҳлоқий 
жиҳатлар»мавзуида ўтказилган семинар материаллар тўплами. hudud24/uz Тошкент. 2020 йил. Назаров А,  
Глобаллашув шароитида сиёсий тараққиёт хавфсизлиги ва барқарорлигини таъминлаш жараёнларининг 
эволюцияси.  Сиёсий фанлар бўйича фалсафа доктори (PhD) илмий даражасини олиш учун ёзилган 
диссертация автореферати. 2018 йил. Х.Дўстмуҳаммад. Ахборот мўъжиза, жозиба , фалсафа. –Т.:,Тамаддун. 
2013 йил.  Отамуротов С, Глобаллашув ва миллат (сиёсий фалсафий таҳлил)- Тошкент:, «Янги аср авлоди», 
2008,  Қирғизбоев М. Ўзбекистонда демократик жамият қурилиши назарияси ва амалиёти.–Тошкент:, 
Наврўз,2014,-Б.287-305. Мўминов Ф, Информационное пространство интернета:специфика, 
депрофессиоанализа перспективы//Ташкент,  SAI/Society&Innovations. №1. 2020 г. Б.-62-70. Қосимова Н. 
Интернет журналистика асослари. Ўқув қўлланма.–Тошкент,2017.  Ўзбекистон босма оммавий ахборот 
воситалари ва ахборот агентликларини қўллаб-қуватлаш ва ривожлантириш жамоат фонди. Қудратхўжаев 
Ш, Журналист фаолиятида Интернетдан фойдаланиш.–Услубий қўлланма.–Т.:»Ўзбекистон» 2011. Мўминов 
А. Ўзбекистон:ахборотлашган жамият сари. Тошкент: «Турон замин-зиё, 2013.  Муротова Н, Журналистика 
в Интернет:особенности on-Line изданий Узбекистана и их функционирование в условиях глобального 
информационного рынка. Ташкент. Автореферат диссертации на соискание ученой степени кандидата 
филологических наук. 2010 год.   
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ривожланган Шарқ давлатларидан Хитой, Япония ва Ҳиндистон 
давлатларининг ахборот хавфсизлигини таъминлаш соҳасидаги тажрибаси ва 
уларнинг глобал кибер макондаги ўрнини аниқлаш ва таҳлил этиш; 

Ўзбекистонда ахборот хавфсизлигини таъминлашнинг ҳуқуқий-сиёсий 
асосларининг шаклланиши ва ривожланишини таҳлил этиш, Ўзбекистонда 
ахборот хавфсизлигини таъминлаш йўналишидаги муаммолар ва уларнинг 
ечимларига доир  хулоса ва таклифлар ишлаб чиқиш. 

Тадқиқотнинг объекти ахборот хавфсизлигини таъминлашнинг 
халқаро тамойиллари,  Шарқдаги ривожланган давлатлар ва Ўзбекистонда 
ахборот хавфсизлигини таъминлаш жараёнларидан иборат. 

Тадқиқотнинг предмети Шарқ мамлакатлари, Хитой, Япония, 
Ҳиндистон тажрибаларини илмий-назарий жиҳатдан ўрганиш ва 
Ўзбекистонга хос миллий хусусиятларини аниқлаш жараёнларидаги 
муносабатлар мажмуидан иборат. 

Тадқиқотнинг усуллари. Тадқиқот жараёнида қиёсий таҳлил, 
структуравий-функционал таҳлил, тизимли ёндашув, прогнозлаш, анализ ва 
синтез,  тарихийлик,  ва мантиқийликнинг узвийлиги, тизимли таҳлил ҳамда 
фрейминг каби илмий  тадқиқот усуллардан фойдаланилди. 

Тадқиқотнинг илмий янгилиги қуйидагилардан иборат: 
жаҳон «ахборот маконида» ташқи сиёсий тарғиботнинг турли манфаатли 

куч марказларининг муайян даражада геосиёсий қарама-қаршилигига сабаб 
бўлиши билан бир қаторда ўз манфаатларини инсоният онгига сингдиришга 
қаратилган ҳаракатлари ахборот хавфсизлигига таҳдид бўлиб, бу «очиқлик-
холислик-шаффофлик» тамойилига асосланган ҳолда жаҳон «ахборот 
макони» ҳолатини баҳолашнинг мухим сиёсий   индикаторларидан бири  
эканлиги асосланган; 

Ўзбекистон тараққиёт стратегиясига мос  ташқи сиёсати тажрибасидан 
келиб чиққан ҳолда, ахборот хавфсизлигини таъминлашда ижтимоий 
тармоқлардан «маънавий-мафкуравий-ахлоқий» ёндашув асосида 
фойдаланиш  халқаро ахборот алмашув маконида самарали омиллардан бири 
эканлиги исботланган; 

ахборот хавфсизлигини таъминлашнинг миллий стратегияси самарасини  
баҳолашда «маънавий-информацион, мафкуравий-иммунитет» ёндашуви 
асосида маънавий ва ахлоқий мезонларни ишлаб чиқишнинг зарурати  
асослаб берилган;    

ахборот хавфсизлигини таъминлашнинг миллий тизимни 
ривожлантиришда илғор жаҳон тажрибаларига кўра илмий тадқиқотлар 
устуворлигига эришиш, кадрлар тайёрлашда замонавий  ёндашув,  «сунъий 
интеллект» орқали манфаатли лойиҳалар яратишни оммалаштириш 
асосланган. 

Тадқиқотнинг амалий натижалари қуйидагилардан иборат: 
Шарқ мамлакатлари Хитой, Япония, Ҳиндистон давлатларининг ахборот 

хавфсизлигини таъминлаш бўйича тажрибасини  ва миллий тажрибани 
қиёсий ўрганиш асосида Ўзбекистонда ахборот хавфсизлигини таъминлаш ва 
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уни замонавий хорижий тажрибалар асосида такомиллаштиришга оид 
илмий-амалий тавсиялар ишлаб чиқилган. 

Тадқиқот натижалари жамият ижтимоий, сиёсий жараёнларида 
хавфсизликни таъминлаш,  ҳалқаро ахборот алмашув  муносабатларида  соҳа 
самарадорлигини оширишга хизмат қилади.   

Тадқиқот натижаларининг ишончлилиги республика ва халқаро 
миқёсдаги илмий конференция материаллари тўпламлари, Ўзбекистон 
Республикаси Вазирлар Маҳкамаси ҳузуридаги ОАК рўйхатидаги махсус 
журналлар ҳамда хорижий илмий конференция материаллари тўпламлари, 
амалиётда жорий қилингани ва унинг натижалари ваколатли идоралар 
томонидан тегишли тартибда тасдиқланганлиги билан изоҳланади. 

Тадқиқотнинг илмий ва амалий аҳамияти. Тадқиқот натижаларининг 
илмий аҳамияти диссертация материалларидан сиёсатшунослик, халқаро 
сиёсий муносабатлар, сиёсий коммуникация, халқаро журналистика, миллий 
журналистика, ҳарбий журналистика ихтисослигига доир дарсликлар, ўқув 
қўлланмаларини ёзишда, Олий ва ўрта махсус ўқув юртлари, ахборот 
хавфсизлигига доир таълим жараёнлари ҳамда ахборот хавфсизлигини 
таъминлашга доир тадқиқотларда фойдаланишда кўринади.  

Тадқиқот натижаларининг амалий аҳамияти хулоса ва таклифлардан 
тегишли вазирликлар, ОАВ фаолиятида, олий таълим муасасаларида, 
Ўзбекистон Республикаси Президенти ҳузуридаги Стратегик ва 
минтақалараро тадқиқотлар институтида, Жаҳон иқтисодиёти ва дипломатия 
университети, Ўзбекистон журналистика ва оммавий коммуникациялар 
университети ва соҳага оид  муассасалар мутахассислари учун таҳлилий 
материаллар тайёрлаш, маъруза, амалий машғулотлар олиб бориш, 
тадбирлар, семинар-тренинглар  ташкил этишда фойдаланиш мумкин.  

Тадқиқот натижаларининг жорий қилиниши.  Тадқиқот натижалари 
бўйича илмий хулоса ва таклифлар асосида: 

ахборот хавфсизлигига таҳдидлар бўйича ташқи сиёсий тарғиботдаги 
«очиқлик-холислик-шаффофлик»  тамойили  хозирги кунда жаҳондаги турли 
куч марказларининг геосиёсий қарама-қаршилигининг «ахборот макони»га 
кўчганлиги, турли «қадриятлар»ни инсоният  онгига сингдиришга ҳаракати 
халқаро алоқаларнинг муҳим  сиёсий индикатори  эканлиги,  глобаллашув 
жараёнида ахборот хавфсизлигини таъминлашда ижтимоий тармоқлардан 
«маънавий-мафкуравий-ахлоқий» ёндашув асосида фойдаланиш халқаро 
ахборот алмашув маконида  Ўзбекистон тажрибасининг муҳим омили бўлиб, 
ахборот хавфсизлигини таъминлашнинг миллий ривожланиш 
стратегиясининг  маънавий ва ахлоқий мезонларини «маънавий-
информацион, мафкуравий-иммунитет» ёндашуви асосида ишлаб чиқиш,  
ахборот хавфсизлигини таъминлашга қаратилган миллий тизимни 
ривожлантиришда илмий-тадқиқотлар устуворлиги, кадрлар  таёрлашда 
замонавий ёндашув, «сунъий интеллект» орқали манфаатли лойиҳалар 
яратишни  оммалаштириш бўйича берилган илмий янгилик ва таклифлардан   
«Юксалиш» умуммиллий ҳаракатининг чора-тадбирлар дастурига 
киритилиб, Ҳаракат фаолиятини такомиллаштиришда фойдаланилди. 
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(«Юксалиш» умуммиллий ҳаракатининг 2020 йил 10 февралдаги, №169/20-
сонли  маълумотномаси).   

ахборот хавфсизлиги муаммосининг халқаро ва миллий хавфсизликни 
таъминлашдаги ўрни, бу жараённинг умумпланетар аҳамиятга молик 
хавфсизлик, минтақалараро стратегик, ахборот-коммуникация воситаларини 
қўллаш жараёнида ахборотлашган жамиятга сиёсий, маънавий, ижтимоий 
таъсири, ахборот хавфсизлигини таъминлашнинг халқаро меъёрий 
жиҳатлари, Ўзбекистон шароитидаги миллий хусусиятлари Республика 
Маънавият ва маърифат марказининг  2017-2020 йилларда амалга оширилган 
амалий тадқиқотлар давлат грантлари лойиҳаси доирасида «Глобаллашув 
шароитида тинчлик ва барқарорликка таҳдид солувчи ғоявий, мафкуравий ва 
ахборот хуружларига қарши курашнинг замонавий механизм ва 
технологияларини яратиш» мавзусидаги давлат грантини амалга оширишда 
фойдаланилди. (2020 йил 8 январдаги 03/07-29- сон маълумотномаси). 
Марказнинг ҳудудий ва масофавий семинар-тренингларида, маънавият 
тарғиботчисига қўлланма серияси асосида «Ахборотлашган жамиятда 
маънавий хавфсизлик масалалари» рисоласи  чоп этилиб, глобаллашув 
жараёнида ахборот хавфсизлигини таъминлаш масалалари бўйича амалий 
тренинглар ўтказишда фойдаланилган. Натижада, фуқароларда соғлом 
дунёқарашни кучайтиришга доир чора-тадбирлар самарадорлигининг 
ортишига эришилган; 

халқаро ташкилотлар ва ривожланган давлатлардаги мавжуд ахборот 
хавфсизлигига оид меъёрий-ҳуқуқий ҳужжатларни ўрганиш натижаларидан 
Ўзбекистон Республикаси Қуролли Кучлари Академияси фаолиятида 
фойдаланилди (Ўзбекистон Республикаси Қуролли Кучлари Академиясининг 
2020 йил 27 январдаги маълумотномаси). Натижада, мазкур Академия 
тингловчиларининг глобаллашувнинг миллий маданиятларга шиддатли 
таъсир этиш имконияти кенгайиб бораётгани, ушбу жиҳатлар эса аксарият 
ҳолларда таҳдид сифатида намоён бўлаётгани, бугунги кунда ахборот 
хавфсизлигини таъминлаш ва миллий манфаатларни ҳимоя қилиш 
масалаларига доир назарий билимлари ва амалий тажрибаларининг ортишига 
эришилган; 

глобал ахборотлашув шароитида ахборот хуружлари кўламининг 
кенгайиши, халқаро тажрибаларга ёндашув, Шарқ мамлакатлари 
тажрибасининг соҳага доир ислоҳотлари бўйича Ўзбекистон 
телерадиокомпаниясининг «Маҳалла» телеканали дастурларидан ўрин олган 
«Маърифат ёғдуси», «Журналист нигоҳида» кўрсатувларини тайёрлашда 
фойдаланилган («Маҳалла» телеканали ДУКнинг 2019 йил 27 декабрдаги 
01/18-336 сонли хати ва иловаси). Натижада, ахборот хавфсизлигини 
таъминлаш масалаларининг ёритилиши миллий қонунчилик ва халқаро 
тажрибага оид маълумотларнинг илмий-таҳлилий тадқиқоти бўйича 
замонавий аудиториянинг назарий савиясининг ортишига хизмат қилган. 

Тадқиқот натижаларининг апробацияси. Мазкур тадқиқот 
натижалари 2 та халқаро, 13 та илмий-амалий конференция ва давра 
суҳбатларида  муҳокамадан ўтказилган.  
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Тадқиқот натижаларининг эълон қилинганлиги. Диссертация 
мавзуси бўйича жами 26 та илмий иш чоп этилган. Шундан Ўзбекистон 
Республикаси Олий аттестация комиссиясининг докторлик диссертациялари 
асосий илмий натижаларини чоп этиш тавсия этилган илмий нашрларда 7 та 
мақола (шундан 2 таси хорижий нашрларда). 

Диссертациянинг тузилиши ва ҳажми. Диссертация таркиби  кириш,  
3 та боб, 9 та параграф, хулоса ва фойдаланилган адабиётлар рўйхатидан 
иборат. Диссертациянинг ҳажми 151 саҳифани ташкил этади. 
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ДИССЕРТАЦИЯНИНГ АСОСИЙ МАЗМУНИ 
 

Кириш қисмида тадқиқот мавзусининг долзарблиги ва зарурати 
асосланиб, унинг Ўзбекистон Республикаси фан ва технологияларнинг 
устувор йўналишларга  мослиги кўрсатилган, мавзу бўйича муаммонинг 
ўрганилганлик даражаси, ишнинг мақсад ва вазифалари, тадқиқот объекти ва 
предмети аниқланган, тадқиқот усуллари, илмий янгилиги ва амалий 
натижалари баён қилинган. Олинган натижаларнинг ишончлилиги, илмий ва 
амалий аҳамияти асослаб берилган ҳамда тадқиқот натижаларининг 
амалиётга жорий этилганлиги, эълон қилинганлиги, диссертациянинг 
тузилиши ва ҳажми бўйича маълумотлар берилган. 

Диссертациянинг «Глобаллашув шароитида ахборот хавфсизлигини 
тадқиқ этишнинг методологик жиҳатлари» деб номланган биринчи 
бобида глобаллашувнинг халқаро ахборот майдонига таъсири тарихий ва 
илмий жиҳатдан таҳлил қилиниб, ахборот ва ахборот жамияти ўртасидаги 
ўзаро муносабатнинг назарий жиҳатлари очиб берилган ҳамда хулосалар 
келтирилган.  

Тадқиқотлардан маълумки, ХХ аср иккинчи ярми – ХХI аср бошларида 
глобаллашувнинг сиёсий ва иқтисодий даражадаги таъсири геосиёсий 
муносабатлар, халқаро иқтисодиёт, шунингдек, жаҳон меҳнат тақсимоти, 
глобал транспорт тизими, савдо ва молиявий оқимлар ҳаракатига кучли 
таъсир этмоқда. Янги халқаро сиёсий акторлар давлат суверенитетининг 
анъанавий устуворликларига ўзгартиришлар кирита бошлади. Ҳозирги 
даврга келиб, жаҳон глобаллашуви анча қутблашган ҳолда кечмоқда. 
Глобаллашув энг кўп даражада коммуникация ва ОАВ соҳасига таъсир 
қилмоқда. Француз сиёсатшуноси Ф.Моро-Дефарж глобаллашувни барча 
халқаро акторлари – давлатлар, ташкилотлар, корхоналар, индивидумларнинг 
глобал даражада, яъни бутун бир сайёра даражасида фикрлашини тақозо 
этадиган (мажбур қиладиган) «хатти-ҳаракатларини тўлдирадиган» 
жараёндир», деб таърифлайди5. Таниқли олим А.Б.Вебернинг фикрича, 
глобаллашув «бутун дунёни янги коммуникациявий ва ахборот 
технологиялари асосида молиявий-иқтисодий, ижтимоий-сиёсий ва маданий 
алоқаларнинг очиқ тизимларига жалб этишдир6. Бу билан сиёсатшунос олим 
глобаллашув ва ахборотни индивидуал тарздаги ўзаро белгиларини кўрсатиб 
ўтган. Кўриниб турибдики, ахборот жамиятини шакллантириш замонавий 
инсоният ҳаёт тарзининг намоён бўлиш эволюцияси сифатида кенг миқёсли 
ахборот технологияларини жорий этиш билан бирга, глобал ахборот 
кенгликларини ривожлантиришни тақозо эта бошлади. Шунингдек, баъзи 
олимларнинг эътироф этишича, ахборот хавфсизлиги муаммоларининг 
ечимларини топишда ҳамон мураккабликлар сақланиб қолмоқда7. Шунинг 
учун ҳам тадқиқот иши ушбу масаланинг долзарблигини оширади. 

                                                           
5 Моро-Дефарж Ф. Введение в геополитику.-М.:КОНКОРД,1996.-С.71. 
6 Вебер А.Б. Актуальные вопросы глобализации.// Космополис. 1999.№5.-С.7-8. 
7Артамонова Я.С., Артамонов П.А. Информационная безопасность и информационные коммуникации //T-
Comm - Телекоммуникации и Транспорт, 2012, № 4.-С.11-12.    
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Ахборот муҳити жамият ҳаётининг амал қилиш сифати, уни 
ривожланиш даражаси ва хавфсизлигини белгилаб беради. Таниқли олим 
Г.Ретрейнинг фикрича, «номутаносиб» урушларнинг нишони давлатнинг 
муҳим ҳаётий нуқталари ҳисобланади8. Бу нуқталар нозик инфратузилмалар 
деб аталиб, уларнинг ишламай қолиши ёки йўқ қилиниши миллатнинг 
миллий хавфсизлиги, иқтисодий ва ижтимоий фаровонлиги учун ҳалокатли 
оқибатларга олиб келади9. Таниқли файласуф ва социолог Н.А.Бердяевнинг 
фикрича, инсоннинг вайронагарчилик қуролларини кашф этиш иқтидори 
техника, мисол учун тиббиёт соҳасида кашфиётлар қилишидан анча юқори 
туради, «техникавий кашфиётлар сирларига эга бўлган бир ҳовуч одамлар 
бутун инсоният устидан ўз ҳокимиятини теранлик билан ушлаб туриши 
мумкин»10. Давлатнинг иқтисодий ҳолати ахборот технологияларини ташкил 
этиш ва қўллаш даражасига боғлиқ бўлиб қолмоқда, ахборот 
технологияларининг глобаллашуви натижасида бир нечта мамлакатдаги 
иқтисодий инқирозларни бутун бир дунёга тарқалиб кетиш хавфи пайдо 
бўлди.  

Ҳарбий соҳада давлат тизими ва компьютер тармоқларида инсон 
шахсига доир ахборотларни ҳимоя қилиш даражаси тобора пасайиб 
бормоқда. Инсон устидан назорат қилиш, бу жараёнда ҳийла-найранглардан 
фойдаланиш, шахс ички сирларини сақлашнинг қийинлашиб бориши 
натижасида ахборот тоталитаризмининг пайдо бўлиши хавфи юзага келди. 
Замонавий ахборот технологияларини ҳарбий соҳага кенг қўллаш 
натижасида ахборот қуролларининг янги турлари кашф этилмоқда. Албатта, 
ахборотларнинг ўзаро курашлари ўзининг чуқур тарихига эга бўлиб, улар 
сиёсий ва ҳарбий кучларнинг юзма-юз тўқнашувларида қўлланиши одатга 
айланган. Мил.авв. VI-V асрларда қадимги Хитой саркардаси Сунь-Цзи 
томонидан ҳарбий ҳаракатларда қўлланган ахборот-интеллектуал усуллар 
ҳозирги давргача ўз аҳамиятини йўқотгани йўқ. XVI асрда яшаган Италия 
мутафаккири Никколо Макиавелли давлат ҳокимиятининг ахборот-
психологик концепциясини ишлаб чиқиб, унда сиёсий соҳада ахборот 
кураши олиб боришнинг асосий принципларини кўрсатиб беради. 

Ахборот хавфсизлиги соҳасини тадқиқ этишда «виртуаллик», «виртуал 
воқелик» тушунчаларини билишга эҳтиёж сезилади. Дастлаб АҚШ 
журналисти Ф.Хэммит (1993 й.) виртуалликка доир тарихий-назарий асар 
ёзган эди. Виртуаллик хусусиятлари ҳар қандай бошқа субъектив борлиқда 
ҳам учрайди11. Бу соҳадаги муаммолар ғарбдаги таниқли олимлар – 
Э.Тоффлер, Д.Белл, Т.Стоунерлар томонидан тадқиқ этилган.  Шунингдек, 
«ахборот хавфсизлиги» ҳуқуқий, фалсафий, сиёсий фанлар, социологик 
нуқтаи назардан тадқиқ этилишидан ташқари, у техникавий фанларнинг 
муҳим объектларидан бирига айланди. Ахборот хавфсизлиги 

                                                           
8 Мазкур тадкикотчининг асарлари диссертациянинг фойдалангилган адабиётлар рўйхатига киритилган. 
9 Мазкур тадкикотчининг асарлари  дисертациянинг фойдалангилган адабиётлар рўйхатига киритилган. 
10Бердяев Н. А. Человек и машина (проблема социологии и метафизики техники) // Путь.-1933.-№ 38. –С.24.   
11Сивиринов Б.С. Социальная квазиреальность или виртуальная реальность? // Институт социологии  РАН. 
http://www.isras.ru/files/File/Socis/2003-02/Siviriniv_2.pdf. 
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муаммоларининг сиёсий таҳлиллари ҳозирги даврда муҳим ва жиддий 
аҳамият касб этиб, улар хусусий сектор, сиёсий институтлар, ҳуқуқни ҳимоя 
қилиш тузилмалари, эксперт-таҳлилий уюшмаларнинг биргалашиб ҳаракат 
қилиши натижаси ўлароқ, унга қарши таҳдидларга курашишни тақозо 
этмоқда. Таниқли олим В.Н.Лопатиннинг фикрича, «ахборот хавфсизлиги» 
категорияси одамлар ўртасида ахборот–коммуникация воситалари, 
шунингдек, бутун бир жамият ичида одамлар ҳамда уларнинг умумий 
манфаатларига ахборотлар алмашинуви жараёнида катта зиёнлар етиши 
мумкин эканлигини англаганларидан кейин пайдо бўлди. Методологик 
нуқтаи назардан қараганда, ахборот хавфсизлигини таъминлаш 
муаммоларига ёндашув ахборот субъектлари ва уларнинг манфаатларини 
аниқлашдан бошланади. Бундан ташқари, ахборот уруши моҳиятига жуда 
кўп омиллар таъсир қилади, булар орасида сиёсий, иқтисодий, руҳий ҳамда 
ҳарбий ва ахборот омиллари ҳам бор. Ахборот хавфсизлигини таъминлашда 
пайдо бўлган янги таҳдид ва муаммоларнинг давлатнинг сиёсий, иқтисодий, 
ижтимоий жиҳатдан ривожланиш динамикасига тўсиқ бўлиб, жамиятга 
ўтказаётган таъсир даражаси очиб берилган. 

 ХХ асрнинг иккинчи ярмидан бошлаб, ахборот хавфсизлигини 
таъминлаш нафақат бирон-бир давлатнинг, балки бутун бир жаҳон 
миқёсидаги энг муҳим ва жиддий долзарб масала тусини олди. Шунинг учун 
ахборот хавфсизлиги соҳасида миллий меъёрий ҳужжатларни 
ривожлантириш билан бирга, бу соҳада халқаро ҳужжатлар ҳам шаклланди. 
Мазкур бобда ахборот жараёнлари, электрон ҳукуматни ривожлантириш 
шароитида ахборот жамиятининг хавфсизлиги соҳасидаги муаммолар таҳлил 
этилган. 

Диссертациянинг «Глобаллашув шароитида Шарқ давлатларининг 
ахборот хавфсизлигини таъминлаш тажрибаси» деб номланган иккинчи 
бобида Шарқ мамлакатлари-Хитой, Япония ва Хиндистоннинг ахборот 
хавфсизлигини таъминлаш, сохадаги тараққиётининг асосий омиллари 
қиёсий-таҳлилий жиҳатдан ўрганилади. 

Хитойда ахборот хавфсизлигини таъминлаш бўйича кўплаб ўзгаришлар 
юз берди.  Хитой давлати халқаро анжуманларда ахборот хавфсизлигига 
доир масалаларни ҳал этишда фаол иштирок этиб, ҳар бир давлатга ўз кибер 
маконини ўзи тўлиқ назорат қилиши ҳуқуқини берилишини ёқлаб чиқмоқда. 
Хитойдаги мавжуд кибер маконни назорат қилиш усуллари уларни глобал 
тармоқлар ривожланишининг ғарб тажрибаларидан орқада қолишини 
англатмайди. Интернетни бошқаришнинг Хитой тизими илғор технологиялар 
воситасида ишлаб, у олимлар, ОАВ ходимлари, бизнесменлар ва хорижий 
инвесторларнинг айрим тоифалари учун муайян афзалликлар яратишга 
мўлжалланган. 

Хитой давлати ахборот хавфсизлигини таъминлаш соҳасига молиявий 
жиҳатдан ҳам катта эътибор бермоқда. 2019 йилда Хитой киберхавфсизлиги 
бозори 20 фоизга ўсди. Хитойда 2015 йилда «Миллий хавфсизлик 
тўғрисида», 2016 йилда «Киберхавфсизлик тўғрисида»ги қонунлар қабул 
қилинди. Шунингдек, мазкур қонунлар ижтимоий манфаатлар ва миллий 
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хавфсизликка таҳдид соладиган иқтисодий, технологик ва илмий 
маълумотларни хорижга экспорт қилишни тақиқлади, шунингдек, тармоқ 
операторлари қурилмалари ва ускуналарини синовлардан ўтказиш шарт 
қилиб қўйилди. 

Японияда ахборот хавфсизлигини таъминлашга доир жиддий 
ислоҳотлар ва ўзгаришлар ХХ асрнинг сўнгги ўн йиллиги ўрталарида 
бошланди. 1999 йилда Япония парламенти томонидан «Ҳокимият маъмурий 
органлари тасарруфидаги ахборотлардан фойдаланиш тўғрисида»ги қонун 
қабул қилинди. Қисқа давр ичида бу соҳадаги ислоҳотлар натижаси ўлароқ, 
«Шахсий ахборотларни ҳимоялаш тўғрисида»ги қонун қабул қилиниб, у 2005 
йил 1 апрелдан бошлаб кучга кирди. Шу даврдан бошлаб, Японияда шахсий 
ахборотларни ҳимоялаш конституция, халқаро ҳужжатлар, Вазирлар 
Кабинети фармонлари, вазирликлар қарорлари ва тавсиялари, суд қарорлари 
асосида мувофиқлаштирилади. Япония 2001 йилда Европа Кенгашининг 
Кибержиноятлар бўйича халқаро конвенциясини, шунингдек, Будапешт 
конвенциясини имзолади. Шу даврдан бошлаб ахборот соҳасидаги 
жиноятларга қарши миллий қонунчилик шаклланиб, соҳага доир халқаро 
ҳамкорлик қилиш кучая бошлади. «Япония киберхавфсизлиги 
стратегияси»нинг бошқа асосий йўналишлари юридик ва жисмоний 
шахсларга тааллуқли масалаларни ўз ичига қамраб олган. Японияда ахборот 
хавфсизлигини таъминлашдаги яна бир ўзига хос жиҳат бу- аутсорсингдан 
кенг фойдаланиш ҳисобланади. Кўплаб компаниялар ўзларининг ахборот 
хавфсизлигини ҳимоя қилишни ташқаридаги компанияларга буюртма 
сифатида тақдим этиб, уларни ишга таклиф этади. 

2014 йилда маълумотларни ҳимоя қилишнинг биринчи органи – Шахсий 
маълумотларни ҳимоялаш бўйича комиссия (PIPC) ташкил этилди.  
2015 йилда унинг ваколатлари қайта кўриб чиқилиб, мамлакат 
фуқароларининг барча шахсий ахборотлари учун масъул орган деб 
белгиланди. 2015 йилда ишлаб чиқилган ахборот хавфсизлиги стратегияси 
ундан бир йил муқаддам қабул қилинган «Киберхавфсизлик тўғрисида 
асосий қонун»га асосланди. Унга кўра, ушбу соҳада шакллантириладиган 
сиёсат ахборотларни эркин равишда кўчиб юриши, фуқаролар ҳуқуқларига 
ҳурмат билан қараш, барча иштирокчи тарафларнинг манфаатларини 
эътиборга олиш ва уларнинг ўзаро ҳамкорлигини ташкил этиш каби тўртта 
тамойилга асосланади. Япония ахборот хавфсизлигини бузадиган шароитлар  
ва омиллар  кўп бўлган давлатлардан бири ҳисобланади. Японияда таҳдидлар 
деганда, кимнидир манфаатларига зарар етказиши мумкин бўлган жараён ёки 
ҳодисалар, воқеликлар тушунилади. 

Маҳаллий зарарланиш хавф-хатари бўйича жаҳон рейтингида Хитойдаги 
барча жамланган таҳдидлар даражаси 47 фоизни ташкил этиб, у дунёда 
биринчи ўринда туради. Ундан кейин - Россия (42 фоиз). Бу икки давлат энг 
юқори даражада зарарланган давлатлар гуруҳига киради. Ўрта даражада 
зарарланган беш давлат ичига АҚШ ва Япония давлатлари ҳам киради. 
Япония учун алоҳида таҳдидлар формати хосдир.  
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Ҳукумат ахборот хавфсизлигини таъминлаш сиёсатини 
такомиллаштиришда кўпроқ бизнес-имкониятлар, инновациялар ва 
«интернет-ашёлар»га урғу беради, шу мақсадда «Ахборот-коммуникация 
технологияларини ривожлантириш стратегияси», «Япония иқтисодиётини 
жонлантириш стратегияси», шунингдек «Жаҳонда энг илғор ахборот 
технологияларига эга миллат бўлишга интилиш декларацияси» қабул 
қилинди. Келтирилган далиллар кўрсатиб турибдики, Япония йилдан-йилга 
ривожланиш йўлидан бориб, бу соҳа билан миллий хавфсизлик соҳасини 
мустаҳкамлашни яҳлит масала сифатида эътироф этмоқда. 

ХХI аср бошларида Ҳиндистон давлатида ҳам ахборот маконида 
жиноятлар авж олди.  2010 йиллардан бошлаб, кибер жиноятчиликка қарши 
курашга муҳим эътибор берила бошланди, «кибер макондаги таҳдидлар» 
тушунчаси давлат сиёсатининг унсурларидан бирига айланди. Чунки бу 
таҳдидлар Ҳиндистон миллий хавфсизлигига путур етказиши, сиёсий ва 
ижтимоий-иқтисодий тизимларга катта зарар етказиши, мамлакатдаги 
ижтимоий-сиёсий вазиятга салбий таъсир этиши мумкин эди. Натижада 
Ҳиндистонда Nicnet давлат миллий ахборот тармоғи ташкил этилди. У 
Миллий ахборот ресурслари асосида фаолият юрита бошлади. Nicnet 
ресурслари Ҳиндистоннинг 540 та тумани, барча штатлар пойтахтлари ва 
мамлакат иттифоқдош ҳудудларини ўзаро бирлаштирди. Ресурслар 
тармоғидан ўқув ва илмий тадқиқот муассасалари фойдалана бошлади. 
Шунингдек, Nicnet тармоғидан қатор давлат саноат корпорациялари ҳам 
фойдаланади12. 

Ҳиндистондаги кибер жиноятчилик турлари: кибер товламачилик, 
шахсий маълумотларни ўғирлаш, кредит ва дебет карталар билан боғлиқ 
товламачилик, бошқа компьютерлар маълумотлар базасига кириб, шахсий 
маълумотларни ўғирлаш, фишинг, саноат жосуслиги кабилардан иборатдир. 
Яна Ҳиндистондаги кибер жиноятчиликнинг ашаддий кўринишлари – бу 
қўрқитиш, шантаж, юлғичлик, болалар порнографиясини тарқатиш ва 
террорчилик актлари ҳисобланади. Ҳукумат коммуникацияларни кузатиш ва 
назорат қилишни кучайтириб, полициянинг сохта аккаунт ва ижтимоий 
тармоқлардан фойдаланиши, маълумотлар баённомаларини таҳлил этишнинг 
махсус дастурларини ишга солиш тажрибаси пайдо бўлди13. Таҳлиллардан 
кўриниб турибдики, замонавий дунёда ахборот маконини ривожланиши ва 
кенгайиши билан ахборот хавфсизлигни таъминлаш  сохасида Ҳиндистон энг 
пешқадам давлатлардан бири сифатида намоён бўлмоқда. Бу давлат жаҳонда 
аҳолиси энг кўп давлат бўлишига қарамасдан, кейинги  йилларда ахборот-
коммуникация технологияларини ривожлантириш, ахборот хавфсизлигини 
таъминлаш бўйича истиқболли ўзгаришларни амалга оширишга эришди. 
Ўзбекистон Республикаси Президентининг «Ахборот технологиялари ва 
коммуникацияларининг жорий этилишини назорат қилиш, уларни ҳимоя 
қилиш тизимини такомиллаштириш чора-тадбирлари тўғрисида»ги қарорида, 

                                                           
12 Мелисса Роули. Мақола.http www.tadviser.ru/index.php.   
13 Uzma Falak. India clamps down on Kashmir’s online dissenters. August 14, 2012. 
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ахборот ва киберхавфсизликни таъминлаш соҳасидаги илғор хорижий 
тажрибани ўрганиш ва жорий қилиш бўйича тизимли ишларнинг мавжуд 
эмаслиги милий ахборот маконини ҳимоя қилишнинг замонавий усулларини 
жорий қилиш имконини бермаётганлиги  таъкидланган. Диссертация ишида 
тадқиқ этилган Хитой, Япония, Ҳиндистоннинг бу соҳада ўзига хос 
ривожланиш   йўлига эга давлатлар эканлиги  ёритилган. Хитойда ахборот 
хавфсизлигини таъминлашнинг ҳуқуқий ва ташкилий асослари, Японияда 
киберхавфсизликни таъминлаш, ижтимоий ахборотни ҳимоя қилиш 
масалалари, Ҳиндистонда давлат хизматини кўрсатишда ахборотлаштириш 
даражаси ўрганилганда, хориж тажрибасини ушбу йўналишлари 
мамлакатимизда тизимли тадбиқ этилса, соҳа ривожланиш омилларига 
ижобий таъсир этиши асосланган. Ўзбекистонда ахборот хавфсизлигини 
таъминлаш сиёсатини миллий даражада мувофиқлаштириш учун ижтимоий, 
сиёсий, ҳуқуқий тизимларни ўз ичига олган махсус ишчи гуруҳлар, 
марказлар тузиш республикамизда мазкур соҳада амалга оширилаётган 
ислоҳотларнинг самарадорлигини ошириш шарти сифатида кўришимиз 
мумкин. 

Диссертациянинг «Ахборот хавфсизлигини таъминлаш ва унинг 
миллий тизимини шакллантиришда Ўзбекистон тажрибаси» деб 
номланган учинчи бобида Ўзбекистонда ахборот хавфсизлигини 
таъминлашга доир ҳуқуқий-меъёрий асосларнинг шаклланиши ва 
ривожланиши, глобаллашув жараёнларининг сиёсийлашувида давлатнинг 
ахборот хавфсизлиги сиёсати ва уни амалга ошириш жараёнлари, ахборот 
хавфсизлигига таҳдидлар ва уларни бартараф этишга доир чора-тадбирларга 
доир масалалар кўриб чиқилган. Локал муаммоларнинг глобал муаммоларга 
айланиши ва  мамлакат ахборотлашув даражасига таъсири каби омиллари 
ўрганилган. Ўзбекистоннинг ахборот хавфсизлигини таъминлаш тизимини 
ривожлантириш ҳамда халқаро майдонда ижобий имиджини 
шакллантиришда минтақавий, сиёсий, миллий ва маънавий тамойиллар 
алохида аҳамият касб этади. Ахборот, тарғибот механизмларининг ахборот 
орқали таъсир кўрсатиши ахборот майдонида мамлакатнинг стратегик 
манфаатларини таъминлашнинг энг муҳим омили эканлиги тадқиқот ишида 
асослаб берилган.  

Ахборот-коммуникация технологияларининг глобаллашув жараёнига 
таъсири барча давлатлар сингари Ўзбекистон ижтимоий-сиёсий ҳаётида рўй 
бераётган воқеликлар орқали яққол кўзга ташланмоқда. Ахборот хавфсизлиги 
сиёсати, уни бир тизимга келтириш жараёнлари, бу соҳада чуқур ислоҳотларни 
амалга ошириш Ахборот технологиялари ва коммуникацияларни ривожлантириш 
вазирлиги билан ҳуқуқни ҳимоя қилиш органлари ўртасида ахборот майдонида 
ҳуқуққа хилоф, бузғунчи хатти-ҳаракатлардан фойдаланишга оид усуллар, шу 
билан бирга, воситаларни қўллаётган ҳуқуқбузарларни айнанлаштириш, таҳлил 
этишга доир Регламент имзолади ва у амалиётда қўлланила бошлади. Бу соҳадаги 
курашни кучайтириш мақсадида Бош прокуратура ҳузурида янги департамент 
ташкил этилди. 2018 йил охирига келиб, Ахборот хавфсизлигини таъминлаш 
маркази томонидан 195 та ахборотга ноқонуний тарзда кириш аниқланди, давлат 
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органлари ахборот ресурслари бош саҳифасини ўзгартиришга ҳаракат қилган 61 та 
ҳолатнинг олди олинди, спам-хабарлар ва фишингга оид 15 та таҳдидга барҳам 
берилди14. 

Давлат бошқарув органларига замонавий ахборот технологияларини жорий 
этиб борилиши билан уларга нисбатан кибер ҳужумлар кучайди. Ахборот-
коммуникация технологияларининг феноменал ривожланиши шароитида 
ахборот хавфсизигини таъминлаш муаммоси, шунингдек, ахборот 
қуролларини ишлаб чиқиш ва улардан фойдаланиш технологиядан, сиёсий 
томонга айлантирилмоқда. Шуни алохида қайд этиш жоизки, мамлакатда  
2018 йилдан бошлаб, ривожланган давлатларнинг ахборот ва кибер хавфсизликка 
оид тажрибаси жорий этила бошланди. Бу соҳага доир янги тушунчалар, 
технологиялар вужудга келди, кибер ҳужумларга қарши курашнинг миллий 
тажрибалари шаклланди, ушбу соҳада ривожланган давлатлар билан ҳамкорлик 
қилиш кучайди.  

Ахборот хавфсизлигини таъминлаш фаолияти билан шуғулланувчи махсус 
кибер марказ, бу соҳани назорат қилиш муассасалари ва махсус лабораториялар 
ташкил этилди. Ўзбекистон бу соҳадаги халқаро индекслар рейтингида юқорига 
(93 ўриндан 52 ўринга) кўтарилди. Мамлакат ахборот хавфсизлигини таъминлаш 
соҳаси МДҲ давлатлари ичида етакчи давлатга айланди. Ахборот хавфсизлигини 
таъминлаш тизими нафақат давлат бошқарув органлари соҳасида, балки 
жамиятнинг турли жабҳаларида: банк, транспорт, мудофаа, таълим, ижтимоий, 
иқтисодий тизимларда ҳам яратилди.  

Глобаллашув шароитида миллий манфаатларни ҳимоя қилиш алоҳида 
аҳамият касб этиб, умумий барқарорликни таъминлашда ахборот хавфсизлигини 
таъминлаш масаласи барча давлат олдига ўта муҳим  вазифаларни қўяди. 
Ўзбекистон эса, бу масалага алоҳида стратегик вазифа сифатида этибор қаратиб 
келмоқда. Давлатнинг ахборот хавфсизлигини таъминлашга доир 
тенденциялари ривожланиб борар экан, давлат, жамият, шахснинг ахборот 
хавфсизлигига нисбатан таҳдидларнинг  турли усуллари кузатилади.   

 

                                                           
14 Кибербезопасность Узбекистана в цифрах: итоги 2018 года//https://tace.uz/articles/kiberbezopasnost-
uzbekistana-v-tsifrakh-itogi-2018-goda/. 
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ХУЛОСА 

Глобаллашув жараёнида ахборот хавфсизлигини таъминлашнинг 
ҳалқаро тамойиллари ва Ўзбекистон тажрибасини ўрганиш асносида 
қуйидаги хулосалар шакллантирилди:  

1. Глобаллашув жараёнларида жаҳондаги барча давлатлар ахборот 
тизимидаги ошкораликнинг таъминланиши ижобий ривожланиш сифатида 
эътироф этилиши билан бирга, ушбу ахборий ўзгаришлар мамлакатлар 
ҳалқаро имиджига таъсир қилувчи, ахборот хавфсизлигига таҳдид солувчи 
кучлар ҳужумлари ва таҳдидларининг янги усулларининг пайдо бўлишига 
олиб келмоқда. Ушбу таҳдидларнинг олдини олиш мақсадида Ўзбекистон 
Республикаси Инновацион ривожланиш вазирлиги Республика Маънавият 
маърифат маркази, Ёшлар ишлари агентлиги, ахборот-коммуникация 
технологияларининг глобаллашув жараёнларига таъсирини ўрганишга доир 
илмий-ижтимоий лойиҳаларни молиялаштириш, улар учун грантлар 
ажратиш ҳажмини оширмоғи керак. 

2. Ҳозирги давр жаҳон миқёсида ахборот хавфсизлигини 
таъминлашнинг нафақат технологик ва моддий-техникавий базасини 
мустаҳкамлаш ҳамда ижтимоий-сиёсий жараёнларга таъсир этувчи омиллар  
мониторингини юритишни долзарб вазифа сифатида намоён этмоқда. 
Ўзбекистон Республикаси Ахборот технологиялари ва коммуникацияларини 
ривожлантириш вазирлиги, Электрон Хукумат маркази, фуқаролик жамияти 
институтлари қўшма ҳамкорликда самарали, ривожланган давлатлар 
тажрибалари асосида комплекс тарзда тизимли чора-тадбирлар дастурини 
ишлаб чиқиш ва  тадбиқ этиши тақозо этилмоқда. 

3. Бугун тезкор ривожланаётган давр шахс, жамият давлатнинг ахборот 
борасидаги хавфсизлигини таъминлаш борасида ҳуқуқий-меъёрий 
ҳужжатларни ислоҳ этишни, қонунчилик базасини такомиллаштиришни 
талаб этади. Шунингдек, ривожланган давлатларнинг тажрибасини ўрганиш 
асносида мамлакатимизда ахборот хавфсизлигини таъминлашнинг энг 
самарали тизимини шакллантириш, ушбу соҳада ҳуқуқий асосларни 
мустаҳкамлаш мақсадга мувофиқ бўлади. 

4. Ўзбекистонда ахборот хавфсизлигини таъминлаш, ахборот 
технологиялари соҳасини янада ривожлантириш миллий хавфсизликни 
таъминлашнинг асоси  ва устувор шарти сифатида ўзини намоён қила 
бошлади. Бу ўринда жамият аъзоларининг ахборот хавфсизлигини 
таъминлаш борасидаги салоҳиятини оширишга қаратилган «Ахборот 
хавфсизлигини таъминлаш стратегияси»ни ишлаб чиқиш лозим бўлади. Бу 
ўз-ўзидан Инновацион ривожланиш вазирлиги, Миллий масс-медиани 
қўллаб-қувватлаш ва ривожлантириш жамоат фонди, сиёсий партиялар, 
«Юксалиш» умуммиллий харакати, Ёшлар ишлари агентлиги олдига муҳим 
вазифаларни қўяди.   

5. Ўзбекистон жамиятига таҳдид солаётган ёт ғояларни тарғиб этишда, 
давлат сиёсатини бузиш ва бошқача талқин қилишда, асосан ижтимоий 
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тармоқларидан унумли фойдаланилмоқда. Мазкур ахборот ҳужумларга 
таъсирчан тарзда ижтимоий-сиёсий марказлар миллий қадриятлар, маънавий-
ахборий иммунитет, ватанга садоқат туйғусини ёшлар ўртасида ташвиқот 
қилишга, шакллантиришга мўлжалланган платформалар яратиш давлат 
сиёсатининг энг устувор йўналишига айланишини тақозо этмоқда. 
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ВВЕДЕНИЕ (аннотация диссертации доктора философии (PhD)) 

Актуальность и востребованность темы диссертации. 
Совершенствование и развитие информационных и коммуникационных 
технологий в мировом информационном пространстве привело к росту 
техногенной и киберпреступности. Эта ситуация поставила на повестку дня 
обеспечение международной и глобальной информационной безопасности в 
качестве важного вопроса человеческой жизни не только в одном 
государстве, но и во всем мировом масштабе.   Мировая цивилизация 
достигла такой черты периода, за которой межгосударственные границы не 
только открыты для взаимных связей в сфере бизнеса, торговли, науки, 
образования, культуры, туризма, но и перестали быть препятствием для 
проникновения терроризма, преступности, наркотиков и кибератак. 
Увеличилось также количество интернет-сообществ экстремисткого и 
террористического толка, онлайн-общения, оказывающего негативное 
влияние на членов общества, в связи с чем задача обеспечения 
информационной безопасности приобрела актуальность во всех сферах 
социально-политической жизни. 

Сегодня во всем мире аналитики, исследователи изучают механизмы 
обеспечения информационной безопасности, их практическую 
эффективность и роль в международных отношениях. Таким образом, задачи 
анализа киберпреступности и распространения информации о ней среди 
населения становятся все более актуальными, появляется необходимость 
изучения аттитюдов1 по отношению к киберпреступности, того, как 
аттитюды могу координировать поведение «новых» жертв преступности. 
Ущерб, причиняемый в результате атак с помощью современных 
информационных технологий в преступных и террористических целях, 
приравнивается к ущербу от наиболее разрушительного вида оружия. Атаки 
с использованием информационного оружия направлены не только на 
информационные ресурсы в Интернете, но и на государственные 
учреждения, объекты промышленности, транспорта и энергетики. Мы видим, 
что уровень и масштабы влияния угроз на информационную безопасность 
быстро растут. Группа правительственных экспертов ООН по 
международной информационной безопасности, основанная в 2014 году, 
играет важную роль в борьбе с преступностью в киберпространстве. 

В конце XX - начале XXI века также, как и в развитых и переходных 
странах мира, в нашей стране в процессах трансформции общества 
усилились внутренние и внешние угрозы безопасности страны. Реформа ИКТ 
и информационной безопасности стала одним из основных и приоритетных 
направлений государственной политики. Потребность в новых 
нестандартных подходах в вопросах обеспечения безопасности в 
идеологической и информационной сферах также подчеркивалась на саммите 
СНГ. Было предложено провести в 2021 году в Ташкенте Международный 
                                                           
1 Аттитюд (англ. attitude «отношение») - социальная установка, предрасположенность (склонность) субъекта 
к совершению определённого социального поведения.  
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форум экспертов, создать единую электронную площадку СНГ для обмена 
информацией и разработать программу сотрудничества по предотвращению 
радикализации.2 Учитывая, что Узбекистан становится киберпространством – 
мишенью для информационных атак, возникла необходимость изучения 
международных стандартов в области информационной безопасности и 
опыта развитых стран Востока - Китая, Японии и Индии с точки зрения 
политологии для совершенствования обеспечения информационной 
безопасности. 

Данная диссертационная работа в определенной мере служит 
выполнению задач, обначенных в указах Президента Республики Узбекистан 
№ УП--4947 от 7 февраля 2017 г. «О Стратегии действий по дальнейшему 
развитию Республики Узбекистан», № УП-5349 от 19 февраля 2018 г.  
«О мерах по дальнейшему совершенствованию сферы информационных 
технологий и коммуникаций», законов Республики Узбекистан № ЗРУ-560-II 
от 11 декабря 2003 г. «Об информатизации», № ЗРУ-369 от 5 мая 2014 г.  
«Об открытости деятельности органов государственной власти и 
управления», № ЗРУ-395 от 9 декабря 2015 г. «Об электронном 
правительстве» и других соответствующих актов законодательства. 

Соответствие исследования приоритетными направлениям 
развития науки и технологий республики. Исследование выполнено в 
рамках темы приоритетного направления развития науки и технологий 

                                                           
2 «Народное слово», от 19 декабря 2020 года, № 268 (7770). Моро-Дефарж Ф. Введение в геополитику. -М.: 
«КОНКОРД»,1996. Wallerstein I. From Society to Historical Social Science: Prospects and Obstacles.//The British 
Journal of sociology. – 2000,   №1. P. 25 – 36. Rattray G. Strategic Warfare in Cyberspace. - Cambridge: MIT 
Press, 2001. Cavelty M., Kristensen K. Introduction: Securing the Homeland: Critical Infrastructure, Risk, and 
(In)Security Homeland: Critical Infrastructure, Risk, and (In)Security, edited by M. D. Cavelty and K. 
S0byKristensen. London. Routledge, 2008.-Р.33-34. Stonier Tom. Methuen 
London,Ltd.,1983//https://studfile.net/preview/6063999 /page:10/, .Urry J. Sociology beyond Societies. Mobilities 
for the XXIst Century. -L., N.Y., 2000. Schmitt M., Vihul L. International Cyber Law politicized: The UN GGE’s 
failure to advance cyber norms// Just Security, 30 June 2017. Тоффлер Э. Третья волна. - М.: ООО «Фирма 
«Издательство ACT», 2010. Хантингтон С. Третья волна. Демократизация в конце XX века. М.: РОССПЭН, 
2003. «Издательство АСТ». Fukuyama F. The End of History and the Last Man. New York: Free Press,1992.  
Бьюкенен П. Смерть Запада. М., 2004. Yong Pi. New China Criminal Legislations in the Progress of 
Harmonization of Criminal Legislation against Cybercrime.,2001.-P.8.Тодрес В. Китай после Google - конец 
миссионерского капитализма? TV. Net.UA. 2010, http://http://www.gzt.ru/column/283744.html. Rosenau J. New 
Dimentions of Security. The Interaction of Globalizing and Localizing Dynamics// Security Dialogue. 1994.Vol.25. 
Harwit E. WeChat: social and political development of China's dominant messaging app // Chinese Journal of 
Communication. 2016. Vol. 10. Issue, Мажаров И. Интернет в Китае. Мир Интернет. 2008, 2 февраля//http: 
//abirus.ru/content/ 564/581/582/591.нtml.1996. Баталов С. Huawei вложит в кибербезопасность $2 млрд. 
19.12.2018 // http://bigasia.ru/content/news/science_ and_education/huawei-vlozhit-v-kiberbez -opasnost-2-mlrd.   
Лоуренс Репета, Абэ Феллоу. Рождение закона о свободе информации в Японии. Канагава,1982;  Nicky 
Cappella, «Japanese government plans cyber attack institute,» The Stack, August 24, 2016, 
https://thestack.com/security/2016/08/24/japanese-government-plans-cyber-attack-institute/. Mihoko Matsubara, 
«Assessing Japan’s Internet of Things (IoT) Security Strategy for Tokyo 2020,» PaloAlto Networks, September 19, 
2016.// http://reseach-center.paloaltonetworks. com/2016/09/cso- assessing-japans-internet-of-things-iot-security-
strategy-for-tokyo-2020/. Йоко Нитта. О реагировании Японии на киберугрозы 17.09.2015 
г.//https://digital.report/podhodyi-yaponii-k-kiberbezopasnosti; Halder, D.,& Jaishankar, K. (2011b). Cyber crime 
and victimization of Women: Laws, Rights, and Regulations. Hershey, USA: IGI Global, Uzma Falak. India clamps 
down on Kashmir’s online dissenters.  2012. Pandit R. Post-accident, lens jn nuclear submarine projects//Times of 
India.-Мar.10,2104//.cms. Saksena A.R. India Scrambles jn Cyber Securiti//The Diplomat. 
Jun.18,2014//Http;//thediplomat.cpm/ 2014/06/ india-scram- bles-on-cyber-security/. Мелисса Роули. 
Статья.//http://www.tadviser.ru/index.php. Ярошенко С., Курбатов С. Цифровой лик Индии. 29.09.2004 г.// 
Недопустимый объект гиперссылки.detail. php?ID=41371.  
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республики I. «Формирование системы инновационных идей и путей их 
реализации в социальном, правовом, экономическом, культурном, духовно-
просветительском развитии информационного общества и демократического 
государства». 

Степень изученности проблемы. В нынешнюю эпоху глобализации с 
открытием новых областей информационных технологий, их постоянным 
совершенствованием, проблемы в области информационной безопасности 
нарастают. Обсуждения и анализ этих проблем сегодня можно наблюдать в 
практике ряда стран. Поэтому при подготовке диссертации были 
проанализированы работы известных ученых, проводивших исследования в 
области информационной безопасности в развитых странах Востока, в ООН 
и других международных организациях. 

Теоретические вопросы понятия «информационная безопасность», ее 
прогрессивного развития, места в национальной безопасности, ее растущей 
роли в международных отношениях были развиты в работах таких известных 
ученых, как: А. Вебер, Ф. Моро-Дефарж, И. Валлерстейн, Г. Раттрай,  
М. Кавелти, К. Кристенсен, Т. Стониер, Дж. Урри, Э. Гидденс, М. Шмитт, 
Л.Вихул. Такие ученые - мировые классики политологии, как Э. Тофлер 
С.Хангинтон, Ф. Фукуяма, П. Бьюкенен и другие разработали принципы 
информационной безопасности. Кроме того, в работах этих авторов с 
помощью различных доказательств обоснована естественно-социальная, 
экономико-политическая необходимость развития информационных и 
коммуникационных технологий, процесса, являющегося фактором развития 
общества и государства, а также растущие проблемы информационной 
безопасности в результате этих процессов. 

Вопросы обеспечения информационной безопасности и реалии 
киберпространства в Китае изучались в работах М. Мацубара, Пи Йонга,   
В.Тодреса, Дж. Розенау, Л. Джона, Э. Харви, И. Мажарова, С. Баталова.   
В работах таких ученых, как Л. Репета, А. Феллоу, Н. Капелла,  Ю. Нитта  
анализируется развитие информационных технологий, вопросы 
совершенствования информационной безопасности как отдельной отрасли за 
последние десятилетия в Японии. В сборниках научных статей, 
опубликованных Д. Хальдером, К.Джаишанкаром У. Фалаком, Р.Пандитом, 
А.Р. Саксеной, М. Роули , С. Ярошенко, С. Курбатовым и другими учеными, 
нашли свое отражение работы по изучению опыта развития обеспечения 
информационной безопасности в Индии, присущие этой стране 
специфические особенности отрасли. Эти научные и теоретические 
разработки могут служить важными источниками для осуществления реформ 
в области информационной безопасности в переживающих трансформации 
странах. 

За последнее десятилетие ученые из стран СНГ, в частности из 
Российской Федерации, провели обширные исследования в области 
информационной безопасности и борьбы с киберпреступностью. В них не 
только анализируются точки зрения по развитию и совершенствованию 
современных информационных технологий, но и на примере России 
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рассматриваются новые проблемы – обеспечение информационной 
безопасности и борьба с киберпреступностью. Исследования таких ученых, 
как: Г.А.Атаманов, А.С.Артамонова, П.А.Артамонов, Е.М.Гришанова,  
Я.С.Артамонова, И.А.Чиликин, А.А.Малюк, С.В.Пазизин, Н.С.Погожин,  

Н.А.Носов, Б.С.Сивиринов, И.Шевченко, П.Высенков, Д.Н.Шакин, 

С.М.Доценко, А.Пильин, П.С. Марголин, В.С.Пирумов, С.И. Тынянкина, 
Г.В.Грачев, Д.В. Павлухин , В.Пашков  А.В.Круцких , А.Гребенюк, С.Бойко3    

и других, изучавших перспективы в этой области, наиболее близки к 
тематике настоящей диссертации. Но поскольку объектом и предметом их 
исследований были реалии в России, были использованы методы их 
исследования и научного анализа. 

Важные задачи обеспечения информационной безопасности в 
Республике Узбекистан, укрепления внешней и внутренней политики 
государства, угрозы обеспечению информационной безопасности, некоторые 
проблемы в процессе работы с информацией всесторонне проанализированы 
в исследованиях ряда узбекских ученых. В частности, С. Касимов, 
М.Каримов, С.Ганиев, К. Тошев и А. Юлдашев изучали проблемы 
совершенствования информационно-коммуникационных технологий с целью 
повышения их эффективности, Н. Умарова – вопросы информационной 
безопасности, Н. Джураев, А. Хасанов – вопросы  информационной 
безопасности, а также ее влияние на время и пространство, судьбу XXI века, 
Б. Тошев изучал правовые аспекты информационного пространства,  
А.Назаров изучал безопасность и стабильность политического развития, 
А.Кадыров, Ш. Гойибназаров, С. Отамуротов, М. Киргизбаев, Ф. Муминов, 
Н. Касимова, Ш. Кудратходжаев, А. Муминов, Н.Муратова, Р.Самаров  
в своих научных трудах широко отражают информационные угрозы  
в условиях глобализации и их предотвращение, а также приоритет 

                                                           
3 Атаманов Г. А. Информационная безопасность: сущность и содержание // Бизнес и безопасность в России. 
2007. № 47-. С.101-108. Артамонова Я.С., Артамонов П.А. Информационная безопасность и 
информационные коммуникации//T-Comm - Телекоммуникации и Транспорт, 2012, № 4.- С.9-21; Гришанова 
Е.М.,Артамонова Я.С.,Чиликин И.А. Информационная безопасность и информационные 
коммуникации//https: cyberleninka .ru/article/n/ informat sionnaya-bezopasnost-i-informatsionnye-kommunikatsii; 
Малюк А. А., Пазизин С. В., Погожин Н. С. Введение в защиту информации в автоматизированных 
системах. - Москва: Горячая линия-Телеком, 2001; Носов Н.А. Манифест виртуалистики. – М.: «Путь», 
2001; Сивиринов Б.С. Социальная квазиреальность или виртуальная реальность? //Институт социологии  
РАН.//http://www.isras.ru/files/File/Socis/2003-02/ Siviriniv _2.pdf Шевченко И., Высенков П. «Я» в дискурсе 
виртуальности // Критика и семиотика. Новосибирск, 2000. Вып. 1-2; Информационная безопасность [Текст] 
/ Д.Н. Шакин, Е.Г. Бунев, С.М. Доценко, А.П. Ильин, П.С. Марголин, В.С. Пирумов, С.И. Тынянкин. -М.: 
ЗАО «Издательский дом «Оружие и технологии»», 2009; Грачев Г.В. Информационно-психологическая 
безопасность личности (Теория и технология психологической защиты) [Текст]: Дис. на соискание д-ра 
психол. наук: 19.00.12: Москва, 2000. Павлухин Д.В. Теория информационной безопасности и методология 
защиты информации, Учебно-методическое пособие / Д.В. Павлухин. -Тамбов: Изд-во ТГУ им.  
Г.Р. Державина,2005. Пашков В. Информационная безопасность США // Зарубежное военное обозрение,  
№ 10/2010.-С.24-37. Крутских А.В. Информационный вызов безопасности на рубеже XXI века // 
Международная жизнь,1999.№2, С-43. Гребенюк А. Аутсорсинг ИБ - краткий обзор рынка.// 
https://www.anti-malware. ru/analytics/Market_Analysis/Outsourcing_Information_Security_overview_of_the_ 
market.. Бойко С. Формирование системы международной информационной безопасности:  российские 
подходы и инициативы// https://interaffairs. ru/jauthor /material/2021. 
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информационной безопасности и стабильности в сфере информационно-
коммуникационной политики Республики Узбекистан.4 

Взаимосвязь диссертационного исследования с планами научно-
исследовательской работы вуза, в котором выполняется диссертация. 
Диссертационная работа выполнялась в рамках исследовательского проекта 
Узбекского государственного университета мировых языков ПЗ-20170928710 
«Вопросы обеспечения духовной безопасности в нашей стране в период 
реализации Стратегии действий». 

Цель исследования: на основе международных принципов 
информационной безопасности изучить с научно-теоретической точки зрения 
опыт некоторых развитых стран Востока, а также Узбекистана в процессе 
глобализации, выявить проблемы в данной области и способы их решения. 

Задачи исследования состоят из: 
сравнительного исследования имеющихся методологических аспектов 

изучения проблем информационной безопасности в условиях современной 
цивилизации и мирового опыта обеспечения информационной безопасности 
в процессе глобализации; 

анализа международных правовых основ обеспечения информационной 
безопасности общества в процессе виртуализации;  

анализа опыта развитых стран Востока – Китая, Японии, Индии в 
области обеспечения информационной безопасности и их места в глобальном 
киберпространстве; 

анализа формирования и развития правовых и политических основ 
обеспечения информационной безопасности в Узбекистане, выявление 
проблем обеспечения информационной безопасности в Узбекистане и 
подготовки предложений и рекомендаций для их решения. 

Объектом исследования являются международные принципы 
обеспечения информационной безопасности, процессы, обеспечения 
информационной безопасности в развитых странах Востока и Узбекистане. 

Предметом исследования являются изучение с научно-практической 
точки зрения опыта стран Востока - Китая, Японии, Индии и комплекс 
                                                           
4 Қосимов С. Ахборот технологиялари.  Тошкент. Изд.Алоқачи, 2006 год. Юлдашев А. Давлат бошқарувида ахборот 
технологиялари. Ташкент, 2009. Каримов М., Ғаниев С., Тошев К. Ахборот хавфсизлиги асослари Алоқачи нашриёти, 
Тошкент, 2008 йил. Умарова Н.Электрон хукумат// журнал Тафаккур- 2016. - №1.  Жўраев Н.Тарих фалсафасининг 
назарий асослари. -Ташкент.  Маънавият, 2008. Хасанов А.Геосиёсат, Ташкент, Тамаддун. 2016.. Тошев Б. Ривожланган 
давлатларда шахсий маълумотлар ўта махфий ҳисобланади// (Сборник материалов семинара для журналистов и 
блогеров на тему «Защита персональных данных в медиа-пространстве: правовые и этические аспекты», проведенного в 
Агентстве информации и массовых коммуникаций совместно с Министерством юстиции. hudud24/uz Ташкент. 2020 год. 
Назаров А.  Глобаллашув шароитида сиёсий тараққиёт хавфсизлиги ва барқарорлигини таъминлаш жараёнларининг 
эволюцияси.  Автореферат диссертации на соискание ученой степени доктора философии (PhD) политических наук. 
2018 год.   2013.  Отамуротов С. Глобаллашув ва миллат (сиёсий фалсафий тахлил)- Ташкент.Янги аср авлоди, 2008 год. 
Қирғизбоев М. Ўзбекистонда демократик жамият қурилиши назарияси ва амалиёти. Ташкент.Наврўз,2014. Б.287-
305.Мўминов Ф. Информационное пространство интернета:специфика, депрофессиоанализ перспективы//Ташкент. 
SAI/Society&Innovations. №1. 2020 г. Б.-62-70. Қосимова Н. Интернет журналистика асослари. Учебное пособие. 
Ташкент 2017. Общественный фонд поддержки и развития печатных СМИ и информационных агентств Узбекистана. 
Қудратхужаев Ш. Журналист фаолиятида Интернетдан фойдаланиш. Услубий қўлланма. – Т.: «Ўзбекистон.» 2011.  
2009.  Мўминов А. Ўзбекистон: ахборотлашган жамият сари.Ташкент.Турон замин-зиё, 2013 год. Муротова Н, 
Журналистика в Интернет:особенности on-Line изданий Узбекистана и их функционирование в условиях глобального 
информационного рынка. Ташкент. Автореферат диссертации на соискание ученой степени кандидата филологических 
наук. 2010 год.   
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взаимоотношений в процессах выявления присущей Узбекистану 
национальной специфики.  

Методы исследования. В процессе исследования были использованы 
такие научные методы, как: сравнительный анализ, структурно-
функциональный анализ, системный подход, прогнозирование, анализ и 
синтез, историзм и логическая связь, системный анализ, а также фрейминг. 

Научная новизна исследования заключается в следующем:  
Обоснован тезис о том, что внешнеполитическая пропаганда в 

глобальном информационном пространстве, вызывая в определенной мере 
геополитическое противостояние между различными центрами силы, 
пытающихся  насаждать свои интересы в сознании человечества, 
представляет угрозу информационной безопасности и является одним из 
важных политических индикаторов оценки глобального «информационного 
пространства», основанной на принципе «открытости-беспристрастности-
прозрачности»; 

на основе опыта внешнеполитической деятельности, соответствующей 
стратегии развития Узбекистана, доказано, что «духовно-идеолого-
этический» подход в использовании социальных сетей в обеспечении 
информационной безопасности зарекомендовал себя как один из 
эффективных факторов в глобальном пространстве обмена информацией; 

обоснована необходимость разработки морально-этических критериев, 
основанных на подходе «духовно-информационного, идеологического 
иммунитета»; 

в соответствии с передовым зарубежным опытом обоснована 
необходимость достижения приоритетности научных исследований, 
использования современных подходов в подготовке кадров, продвижения 
создания  полезных проектов с помощью «искусственного интеллекта» в 
развитии  национальной стратегии обеспечения информационной 
безопасности.  

Практические результаты исследования заключается в следующем: 
Разработаны научно-практические рекомендации по обеспечению 

информационной безопасности в Узбекистане и ее совершенствованию на 
основе современного зарубежного опыта, сравнительного изучения опыта 
Китая, Японии и Индии. 

Результаты исследования послужат обеспечению безопасности 
социальных и политических общественных процессов, повышению 
эффективности сферы международного обмена информацией. 

Достоверность полученных результатов определяется их 
опубликованностью в сборниках материалов республиканских и 
международных научных конференций, изданием статей в специальных 
журналах, рекомендованных для издания ВАК при Кабинете Министров РУз, 
внедрением результатов исследования в практику, подтверждением 
результатов исследования компетентными организациями в установленном 
порядке. 
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Научная и практическая значимость исследования определяется   
возможностью использования материалов диссертации в подготовке 
учебников, учебно-методических пособий по специальностям политологии, 
международных политических отношений, политической коммуникации, 
международной журналистики, национальной журналистики, военной 
журналистики, в высших и средних образовательных процессах по 
информационной безопасности, а также в исследованиях по обеспечению 
информационной безопасности. 

Практическая значимость исследования характеризуется возможностью 
использования материалов диссертации в деятельности соответствующих 
министерств, СМИ, при подготовке аналитических материалов 
специалистами высших учебных заведений, Института стратегических и 
региональных исследований при Президенте Республики Узбекистан, 
Университета мировой экономики и дипломатии, Университета 
журналистики и массовых коммуникаций Узбекистана  и других отраслевых 
учреждений, проведении лекций и практических занятий, организации 
мероприятий и семинаров-тренингов. 

Внедрение результатов исследований. На основе научных выводов и 
предложений по результатам исследования: 

Обоснованные  тезисы о перемещении принципа «открытости-
беспристрастности-прозрачности» во внешнеполитической пропаганде об 
угрозах информационной безопасности в «информационное пространство» 
геополитического противостояния различных центров силы по всему миру, и 
попытки интегрировать различные «ценности» в сознание человечества как 
важного политического показателя международных отношений, 
доказательство использования социальных сетей на основе «духовно-
идеологического-морального» подхода как важного аспекта опыта 
Узбекистана в международном пространстве информационного обмена, 
предложения разработки национальной стратегии развития обеспечения 
информационной безопасности на основе «духовно-идеологического-
морального» подхода духовных и нравственных критериев, а также 
обоснования приоритетности научных исследований в развитии 
национальной системы обеспечения информационной безопасности, 
современных подходов в подготовке кадров, популяризации создания 
проектов с помощью «искусственного интеллекта» включены в программу 
мероприятий Общенационального движения «Юксалиш» и использованы в 
совершенствовании его деятельности (справка Общенационального 
движения «Юксалиш» № 169/20 от 10 февраля 2020 года). 

выводы о роли вопросов информационной безопасности в обеспечении 
международной и национальной безопасности, глобальном значении 
политического, духовного, социального влияния на информатизированное 
общество в процессе применения средств информации и коммуникации, 
международных нормативных аспектов информационной безопасности и их 
особенностей в условиях Узбекистан были использованы Республиканским 
центром духовности и просветительства в ходе реализации государственного 
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грантового проекта, осуществленного в 2017-2020 г, «Создание современных 
механизмов и технологий для борьбы с идеологическими и 
информационными атаками, угрожающими миру и стабильности в условиях 
глобализации»  (справка  от 8 января 2020 года №03-07-29). На основе серии 
учебных пособий Центра для пропагандистов духовности для проведения 
региональных и дистанционных семинаров и тренингов издан по вопросам 
обеспечения информационной безопасности в процессе глобализации буклет 
«Вопросы духовной безопасности в информатизированном обществе».  
В результате достигнуто повышение эффективности мероприятий по 
укреплению здорового мировоззрения граждан;  

результаты изучения имеющихся нормативно-правовых документов 
международных организаций и развитых стран в сфере информационной 
безопасности были использованы в деятельности Академии  Вооруженных 
сил  Республики Узбекистан (письмо Академии  Вооруженных сил  от  
27 января 2020 года № 2/344)  в результате слушатели Академии получили 
возможность систематического изучения растущего влияния глобализации на 
национальные культуры, достигнуто повышение уровня теоретических 
знаний и практических навыков в вопросах информационной безопасности и 
защиты национальных интересов; 

данные диссертации о расширении спектра информационных атак  
в условиях глобальной информатизации, подходах к международному опыту, 
об опыте реформ в данной области в странах Востока были использованы  
в качестве источника при подготовке программ «Маърифат ёғдуси», 
«Журналист нигоҳида», выпущенных в эфир телерадиокомпанией «Махалла» 
(письмо ГУП «Телевизионный канал «Махалла» от 27 января 2019 года  
№ 01/18-336 и приложение к нему). Освещение вопросов обеспечения 
информационной безопасности и данных научно-аналитического 
исследования способствовало повышению теоретических знаний 
современной аудитории.  

Апробация результатов исследования. Результаты этого исследования 
были обсуждены на 2 международных, 13 научно-практических 
конференциях и встречах в формате «круглого стола».   

Опубликованность результатов исследования. Всего по теме 
диссертации было опубликовано 26 научных работ, в том числе 7 статей в 
научных изданиях, рекомендованных Высшей аттестационной 
комиссией Республики Узбекистан для публикации основных научных 
результатов докторских диссертаций (из них 2 – в зарубежных журналах).  

 Структура и объем диссертации. Диссертация состоит из введения,  
3 глав, 9 параграфов, заключения и списка использованной литературы и 
источников.  Объем диссертации  составляет 151 страницы.  
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    ОСНОВНОЕ СОДЕРЖАНИЕ ДИССЕРТАЦИИ 
 

В вводной части диссертации даны обоснования актуальности и 
востребованности темы исследования, ее связи с приоритетными 
направлениями  науки и технологий  Республики Узбекистан, показаны 
уровень изученности проблемы, цели и задачи, объект и предмет 
исследования, изложены методы исследования, научная новизна и 
практические результаты,  обоснованы достоверность, научная и 
практическая значимость полученных результатов, а также  дана информация 
по реализации на практике и апробации результатов исследования, структуре 
и объеме диссертации. 

Первая глава диссертации, озаглавленная «Методологические аспекты 
изучения информационной безопасности в условиях глобализации», 
содержит исторический, научный анализ влияния глобализации на 
международное информационное пространство, раскрывает и содержит 
выводы о теоретических аспектах взаимоотношений информации и 
информационного общества. 

Исследования показывают, что во второй половине ХХ - начале ХХI 
века глобализация на политическом и экономическом уровне оказывает 
сильное влияние на геополитические отношения, международную 
экономику, а также глобальное разделение труда, глобальную транспортную 
систему, торговые и финансовые потоки. Новые международные 
политические акторы начали вносить изменения в традиционные приоритеты 
государственного суверенитета. Сегодня мировая глобализация становится 
все более поляризованной. Наиболее всего глобализация затрагивает секторы 
коммуникации и СМИ. Французский политолог Ф. Моро-Дефарж 
охарактеризовал глобализацию как процесс, «покрывающий действия всех 
актеров международного театра (государства, но также предприятия, 
индивидуумы, организации), которые принуждены рассуждать на 
глобальном уровне, то есть на уровне целой планеты».5 По словам известного 
ученого А.Б. Вебера, глобализация означает «втягивание всего мира в 
открытую систему финансово-экономических, общественно-политических и 
культурных связей на основе новейших коммуникационных и 
информационных технологий.6 Таким образом учёный-политолог указал на 
индивидуальные признаки глобализации и информации. 

Очевидно, что формирование информационного общества, наряду с 
внедрением крупномасштабных информационных технологий, стало 
требовать и развития глобальных информационных пространств как 
эволюции проявления современного образа жизни человека. Вместе с тем, 
некоторые ученые признают, что все еще существуют трудности в поиске 

                                                           
5 Моро-Дефарж Ф. Введение в геополитику.-М.:КОНКОРД,1996.-С.71.  
6 Вебер А.Б. Актуальные вопросы глобализации.// Космополис. 1999.№5.-С.7-8. 
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решений проблем информационной безопасности7. Поэтому 
исследовательская работа повышает актуальность этих вопросов. 

Информационная среда определяет качество жизни общества, его 
уровень развития и безопасности. По мнению известного ученого Г. Ретрея, 
мишенью «непропорциональных» войн являются жизненно важные точки 
государства. Эти точки называются чувствительными инфраструктурами8, и 
остановка их функционирования или разрушение будут иметь 
катастрофические последствия для национальной безопасности, 
экономического и социального благополучия страны.9 По словам известного 
философа и социолога Н.А. Бердяева, способность человека изобретать 
оружие разрушения гораздо выше, чем способность делать открытия в 
области технологий, например, медицины, «горстка людей с секретами 
технических открытий может удержать власть над всем человечеством».10 

Экономическое положение страны становится зависимым от уровня 
организации и применения информационных технологий, в результате 
глобализации информационных технологий появляются риски 
распространения на весь мир экономического кризиса в нескольких странах.  

В военной сфере уровень защиты персональных данных в 
государственной системе и компьютерных сетях снижается. Возникает 
опасность появления информационного тоталитаризма в результате контроля 
над человеком, использования в этом процессе различных манипуляций, 
сложности обеспечения конфиденциальности персональных данных. В 
результате широкого использования современных информационных 
технологий в военной сфере разрабатываются новые виды информационного 
оружия. 

Конечно, борьба за информацию имеет свою глубокую историю, и стало 
общепринятым использовать её в столкновениях лицом к лицу между 
политическими и военными силами. Информационно-интеллектуальные 
методы, использовавшиеся в военных действиях древним китайским 
генералом Сунь-Цзи в VI-V веках до н.э., не утратили своей актуальности и 
по сей день. Итальянский мыслитель XVI века Никколо Макиавелли 
разработал информационно-психологическую концепцию государственной 
власти, в которой он продемонстрировал основные принципы 
информационной борьбы в политической сфере. 

Для изучения сферы информационной безопасности необходимо ясное 
понимание терминов «виртуальность», «виртуальная реальность». Первая 
историко-теоретическая работа о виртуальности принадлежит 
американскому журналисту Ф. Хаммиту (1993). Согласно ему, виртуальные 

                                                           
7 Артамонова Я. С., Артамонов П. А. Информационная безопасность и информационные коммуникации //T-
Comm - Телекоммуникации и Транспорт, 2012, № 4. -С.11-12.    
8 Rattray G. Strategic Warfare in Cyberspace. - Cambridge: MIT Press, 2001.-Р.28. 
9 Cavelty M., Kristensen K. Introduction: Securing the Homeland: Critical Infrastructure, Risk, and (In)Security. In 
Securing the Homeland: Critical Infrastructure, Risk, and (In)Security, edited by M. D. Cavelty and K. 
S0byKristensen. - London: Routledge, 2008.-Р.33-34.  
10 Бердяев Н. А. Человек и машина (проблема социологии и метафизики техники)//Путь. -1933. -№ 38.  
–С.24.   
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особенности   обнаруживаются в любом   субъективном существе.11 
Проблемы в этой области изучали известные западные ученые - Э. Тоффлер, 
Д. Белл, Т. Стоунер. Помимо изучения «информационной безопасности» с 
точки зрения юридической, философской, политической, социологической 
наук, она стала одним из важных объектов технических наук. В настоящий 
период политический анализ проблем информационной безопасности имеет 
важное и серьезное значение и в борьбе с угрозами против нее требует 
объединения усилий частного сектора, политических учреждений, 
правоохранительных структур, экспертных и аналитических ассоциаций. По 
словам известного ученого В.Н.Лопатина, категория «информационная 
безопасность» возникла после осознания того, что средства 
информационного общения между людьми, а также людьми внутри общества 
в целом и их общими интересами могут нанести большой вред в процессе 
обмена информацией. 

С методологической точки зрения подход к проблемам обеспечения 
информационной безопасности начинается с идентификации субъектов 
информации и их интересов. Кроме того, на характер информационной 
войны влияют многие факторы, в том числе политические, экономические, 
психологические, военные и информационные факторы. Выявлен уровень 
влияния новых угроз и проблем информационной безопасности на динамику 
политического, экономического и социального развития государства и 
общества. 

Можно констатировать, что со второй половины ХХ века обеспечение 
информационной безопасности стало самой важной и серьезной проблемой 
не только в любой стране, но и во всем мире. Поэтому, наряду с разработкой 
национальных нормативных актов в области информационной безопасности, 
были сформированы также международные документы в этой области. В 
этой главе проанализированы информационные процессы, проблемы в 
области безопасности информационного общества в условиях развития 
электронного правительства. 

Во второй главе диссертации, озаглавленной «Опыт стран Востока по 
обеспечению информационной безопасности в условиях глобализации», 
рассматриваются вопросы обеспечения информационной безопасности таких 
стран Востока, как Китай, Япония и Индия, основные факторы развития 
отрасли, проводится их сравнительный анализ. 

В Китае произошло много изменений в информационной безопасности. 
Китайское правительство активно участвует в рассмотрении вопросов 
информационной безопасности на международных конференциях, выступая 
за предоставление каждой стране полного контроля над своим 
киберпространством. Доступные в Китае методы управления 
киберпространством не означают, что они отстают от западного опыта в 
развитии глобальных сетей. Китайская система управления Интернетом 

                                                           
11 Сивиринов Б.С. Социальная квазиреальность или виртуальная реальность? // Институт социологии РАН. 
http://www.isras.ru/files/File/Socis/2003-02/Siviriniv_2.pdf. 
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разработана с помощью передовых технологий, которые призваны создать 
определенные преимущества для определенных категорий ученых, 
профессионалов СМИ, бизнесменов и иностранных инвесторов. 

Китайское правительство также уделяет большое внимание финансовой 
безопасности. В 2019 году китайский рынок кибербезопасности вырос на 20 
процентов. Китай принял законы «О национальной безопасности» в 2015 
году и «О кибербезопасности» в 2016 году. Эти законы также запрещают 
экспорт экономической, технологической и научной информации, которая 
угрожает общественным интересам и национальной безопасности, а также 
тестирование устройств и оборудования сетевых операторов. 

В Японии серьезные реформы и разработки в области информационной 
безопасности начались в середине последнего десятилетия ХХ века. В 1999 
году японский парламент принял Закон «Об использовании информации 
административных органов власти». За короткий период времени, в 
результате реформ в этой области, был принят Закон о защите личной 
информации, который вступил в силу 1 апреля 2005 года. С этого времени 
защита персональной информации в Японии координируется на основе 
положений конституции, международных документов, постановлений 
Кабинета Министров, решений и рекомендаций министерств, судебных 
решений. Япония подписала в 2001 году Международную конвенцию Совета 
Европы о киберпреступности, а также Будапештскую конвенцию. С этого 
периода началось формирование национального законодательства по 
информационной безопасности и активизировалось международное 
сотрудничество в этой области. Другие ключевые области японской 
стратегии кибербезопасности охватывают вопросы, касающиеся 
юридических и физических лиц. Еще одним уникальным аспектом 
обеспечения информационной безопасности в Японии является широкое 
использование аутсорсинга. Многие компании поручают защиту своей 
информационной безопасности сторонним компаниям, заключая с ними 
договора в качестве заказчиков. 

В 2014 году был создан первый орган защиты данных - Комиссия по 
защите персональных данных (PIPC), а в 2015 году ее полномочия были 
пересмотрены: сейчас это орган, ответственный за все персональные данные 
граждан страны. Стратегия информационной безопасности, разработанная в 
2015 году, была основана на Основном законе о кибербезопасности, который 
был принят годом ранее. В ней были обозначены четыре принципа политики 
в этой области: свободное перемещение информации, уважение прав 
граждан, учет интересов всех участвующих сторон и их сотрудничество. 
Япония - одна из стран со множеством условий и факторов, нарушающих 
информационную безопасность. В Японии угрозой признаётся процесс или 
событие, реальность, которая может нанести вред чьим-то интересам. В 
глобальном рейтинге риска локального ущерба уровень всех агрегированных 
угроз в Китае составляет 47%, занимая первое место в мире, за ним следует 
Россия (42%). Эти две страны входят в группу наиболее пострадавших стран. 
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США и Япония входят в пятёрку стран со средним уровнем ущерба. Для 
Японии характерен отдельный формат угроз.  

В совершенствовании политики обеспечения информационной 
безопасности правительство сделало акцент на бизнес-возможности, 
инновации и «интернет вещей», для этих целей были приняты «Стратегия 
роста информационно-коммуникационных технологий», «Стратегия 
оживления экономики Японии», а также «Декларация о стремлении стать 
самой передовой IT-нацией в мире». Представленные данные показывают, 
что Япония продолжает развитие, признавая эту проблему в качестве вопроса 
национальной безопасности. 

  В начале 21 века Индия также столкнулась с ростом преступности в 
информационном пространстве. Значительное внимание борьбе с 
киберпреступностью стало уделяться с 2010 года, а понятие «угрозы в 
киберпространстве» стало одним из элементов государственной политики, 
поскольку эти угрозы могли подорвать национальную безопасность Индии, 
нанести большой ущерб политической и социально-экономической системе и 
негативно повлиять на социально-политическую ситуацию в стране. В 
результате в Индии была создана государственная национальная 
информационная сеть Nicnet. В результате в Индии была создана 
государственная национальная информационная сеть «Nicnet». Она начала 
действовать на основе национальных информационных ресурсов. Ресурсы 
Nicnet объединили между собой 540 районов Индии, столицы всех штатов и 
смежные регионы страны. Пользователями ресурсной сети стали учебные и 
научно-исследовательские учреждения. Сеть Nicnet также используется 
рядом государственных промышленных корпораций.12 

Наиболее распространенными видами киберпреступности в Индии 
являются вымогательство в сети, кража персональных данных, 
мошенничество с кредитными и дебетовыми картами, взлом базы данных с 
последующей кражей персональных данных, фишинг, промышленный 
шпионаж и так далее. Кроме того, встречаются и наихудшие проявления 
киберпреступности, такие как угрозы, шантаж, распространение детской 
порнографии и акты терроризма. Правительство усилило мониторинг и 
контроль коммуникаций, полицией стали использоваться фейковые аккаунты 
в социальных сетях, появился опыт запуска специальных программ для 
анализа данных отчетов13. Анализ показывает, что с развитием и 
расширением информационного пространства современного мира Индия 
становится одной из ведущих стран в сфере обеспечения информационной 
безопасности. Несмотря на то, что она является самой густонаселенной 
страной в мире, эта страна сумела произвести революционные изменения в 
развитии информационных и коммуникационных технологий за последнее 
десятилетие.  

                                                           
12Мелисса Роули. Статья.//http://www.tadviser.ru/index.php/   
13 Uzma Falak. India clamps down on Kashmir’s online dissenters. August 14, 2012. 
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В Постановлении Президента Республики Узбекистан «О мерах по 
контролю за внедрением информационных технологий и связи, 
совершенствованию системы их защиты» было отмечено, что отсутствует 
системная работа по изучению и внедрению лучших мировых практик в 
области информационной и кибербезопасности, что не позволяет внедрять 
современные методы защиты национального информационного 
пространства. В диссертации констатируется, что Китай, Япония и Индия - 
страны, имеющие собственный путь развития в этой области. Изучение 
правовых и организационных основ информационной безопасности в Китае, 
кибербезопасности в Японии, защиты социальной информации, уровня 
информатизации государственных услуг в Индии, показало обоснованность 
тезиса о положительном влиянии системного внедрения зарубежного опыта в 
указанных направлениях на развитие отрасли в нашей стране. Создание 
специальных рабочих групп и центров, включая социальные, политические и 
правовые системы, для координации политики информационной 
безопасности в Узбекистане на национальном уровне можно рассматривать 
как условие повышения эффективности реформ в этой сфере в стране.  

Третья глава диссертации «Обеспечение  информационной 
безопасности и опыт Узбекистана в формировании её национальной 
системы» посвящена формированию и развитию правовой базы обеспечения 
информационной безопасности в Узбекистане, государственной политике 
информационной безопасности в условиях политизации глобализационных 
процессов и её реализации, угрозам информационной безопасности и мерам 
по их устранению. Изучаются такие факторы, как трансформация локальных 
проблем в глобальные проблемы и влияние на уровень информатизации 
страны. Особую роль в развитии системы обеспечения информационной 
безопасности Узбекистана и формировании положительного имиджа на 
международной арене играют региональные, политические, национальные и 
духовные принципы. В исследовании утверждается, что влияние механизмов 
информационной пропаганды через информацию является наиболее важным 
фактором в обеспечении стратегических интересов страны в 
информационном поле. 

Влияние информационных и коммуникационных технологий на процесс 
глобализации в общественно-политической жизни Узбекистана, как и во всех 
странах, очевидно.   

Министерством по развитию информационных технологий и 
коммуникаций Республики Узбекистан и правоохранительными органами 
страны был подписан и введен в действие Регламент по анализу, 
идентификации нарушителей, методов и средств, используемых при 
проведении несанкционированных либо деструктивных действий в 
информационном пространстве. Для усиления борьбы в этой области при 
Генеральной прокуратуре был создан новый Департамент. 

К концу 2018 года Центр информационной безопасности выявил 195 
случаев несанкционированного доступа к информации, пресек 61 попытку 



39 

изменения домашней страницы информационных ресурсов государственных 
органов и устранил 15 угроз, связанных со спам-сообщениями и фишингом.14 

С внедрением в органы государственного управления современных 
информационных технологий количество кибератак на их сайты увеличилось.   

В условиях феноменального развития информационных и 
коммуникационных технологий в стране проблема информационной 
безопасности, а также разработки и использования информационных 
инструментов смещается от технологий к политике. Следует отметить, что с 
2018 года в стране начато внедрение опыта развитых стран в области 
информационной и кибербезопасности. Появились новые концепции и 
технологии в этой области, сформировался национальный опыт борьбы с 
кибератаками, а также укрепилось сотрудничество с развитыми странами в 
этой области. 

В стране были созданы специальный киберцентр, контролирующие 
агентства и специальные лаборатории для обеспечения информационной 
безопасности. Узбекистан поднялся в рейтинге международных индексов в 
этой области (с 93-го на 52-е место). Страна стала лидером в области 
обеспечения информационной безопасности среди стран СНГ. Система 
обеспечения информационной безопасности была создана не только в сфере 
государственного управления, но и в различных сферах жизни общества, 
банковской, транспортной, оборонной, образовательной, социальной и 
экономической системах. 

В условиях глобализации защита национальных интересов приобретает 
особое значение, и вопрос информационной безопасности в обеспечении 
общей стабильности представляет собой очень важную задачу для всех 
государств. В Узбекистане этот вопрос рассматривается как отдельная 
стратегическая задача. По мере развития тенденций к обеспечению 
информационной безопасности государства уровень угроз информационной 
безопасности государства, общества и личности будет только расти. 

                                                           
14 Кибербезопасность Узбекистана в цифрах: итоги 2018 года//https://tace.uz/articles/kiberbezopasnost-
uzbekistana-v-tsifrakh-itogi-2018-goda/. 
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ЗАКЛЮЧЕНИЕ 
На основе изучения международных принципов обеспечения 

информационной безопасности в процессе глобализации и опыта 
Узбекистана были сформированы следующие выводы: 

1. Хотя прозрачность информационных систем всех стран в процессе 
глобализации признана положительным моментом, эти информационные 
изменения приводят к появлению новых способов атак и посягательств 
силам, влияющим на международный имидж стран и угрожающим 
информационной безопасности. В целях предотвращения этих угроз 
Министерству инновационного развития Республики Узбекистан, 
Республиканскому центру духовного просвещения, Агентству по делам 
молодежи следует увеличить финансирование научных и социальных 
проектов по изучению влияния информационных и коммуникационных 
технологий на процессы глобализации.  

2. Сегодняшняя ситуация на мировом уровне показывает, что для 
обеспечения информационной безопасности недостаточно лишь укреплять 
технологическую и материально-техническую базы, актуальной задачей 
является также мониторинг факторов, влияющих на социально-политические 
процессы. Имеется необходимость в разработке и внедрении Министерством 
информационных технологий и коммуникаций Республики Узбекистан, 
Центром электронного правительства совместно с институтами гражданского 
общества комплекса системных мер, основанную на опыте развитых стран. 

3. Стремительно развивающийся период требует реформирования, 
совершенствования нормативно-правовой базы в сфере обеспечения 
безопасности информации общества, государства и личности. Также 
целесообразно изучить опыт развитых стран, чтобы сформировать наиболее 
эффективную систему информационной безопасности в нашей стране, 
укрепить правовую базу в этой сфере. 

4. Обеспечение информационной безопасности в Узбекистане, 
дальнейшее развитие сферы информационных технологий становится одним 
из основных и приоритетных направлений национальной безопасности. В 
связи с этим необходимо разработать «Стратегию информационной 
безопасности», направленную на повышение потенциала членов общества по 
обеспечению информационной безопасности. Следовательно, это ставит 
соответствующие важные задачи перед Министерством инновационного 
развития, Общественным фондом поддержки и развития национальных масс-
медиа, политическими партиями, национальным движением «Юксалиш», 
Агентством по делам молодежи. 

5. В пропаганде чуждых и представляющих опасность для общества 
Узбекистана идеологий, в разрушении и передёргивании государственной 
политики в основном эффективно используются социальные сети. Такие 
проблемы, как несовершенство на данном этапе социально-политических 
центров, институтов, пропагандирующих среди молодежи национальную 
идеологию, чувство преданности родине для эффективного ответа на 
указанные кибератаки, превращают решение проблемы в наиболее 
приоритетное направление текущей государственной политики. 
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INTRODUCTION (abstract of the PhD thesis) 

The aim of the research is to highlight the experience of some developed 
countries in the East and Uzbekistan on the basis of international principles of 
information security in the process of globalization, to formulate problems in the 
field and their solutions. 

The object of the study is the international principles of information security, 
the processes of information security in the developed countries of the East and 
Uzbekistan. 

The scientific novelty of the research is as follows: 
international principles of information security in the process of globalization, 

norms such as transmission, storage and dissemination of information, openness, 
integrity, etc. are systematically disclosed; 

 the introduction of an international legal framework for information security 
has been substantiated in order to strengthen social stability, interethnic and 
interreligious tolerance in Uzbekistan; 

methods of improving the system of protection against cyber threats, 
coordination of special services and integrated solutions to ensure information 
security; 

 the types of information threats to Uzbekistan have been identified, and the 
introduction of international experience in Uzbekistan on methods and mechanisms 
of security measures in the use of global information resources, such as integrity, 
integrity, transparency, has been proved by the example of Japan, India and China. 

Implementation of the research results. Based on the results of research on 
international principles of information security in the process of globalization and 
the experience of Uzbekistan: 

in the activities of the national movement "Yuksalish" used the conclusions 
on the priorities of the state in information policy, the process of timely and 
impartial delivery of reforms in the country for national development, changes in 
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the information space, national and regional security, the role of information in 
strategic tasks. (Certificate of the national movement "Yuksalish" dated February 
10, 2020, №169/20). As a result, the issues of information security in the process 
of globalization, ensuring the timely implementation of reforms, strengthening 
national and regional security and stability were included in the program of 
measures of the national movement and served to improve the activities of the 
Movement; 

the role of information security in ensuring international and national security, 
the global significance of this process, interregional strategic, political, spiritual, 
social impact on the information society in the use of information and 
communication media, international regulatory aspects of information security, 
national characteristics in Uzbekistan were used in the implementation of the state 
grant in Uzbekistan Republican spirituality and enlightenment "Creation of modern 
mechanisms and technologies for countering ideological, ideological and 
information attacks that threaten peace and stability in the context of globalization» 
within the framework of the project of state grants for practical research in 2017-
2020. (Reference No. 03 / 07-29 of January 8, 2020 of the section "Organization of 
national ideas and ideological research"). In the regional and distance seminars-
trainings of the Center, on the basis of a series of manuals for propagandists of 
spirituality, the booklet "Issues of spiritual security in the information society" was 
published and used in practical trainings on information security in the process of 
globalization. As a result, the effectiveness of measures to promote a healthy 
outlook in citizens has increased; 

the results of the study of existing regulations on information security in 
international organizations and developed countries were used in the activities of 
the Academy of the Armed Forces of the Republic of Uzbekistan (Certificate of the 
Academy of the Armed Forces of the Republic of Uzbekistan dated January 27, 
2020). As a result, the students of the Academy are able to compare with the 
national legislation of Uzbekistan and systematically study the growing impact of 
globalization on national cultures and increased practical experience; 

in the context of global informatization, the expansion of information attacks, 
the approach to international experience, the reform of the experience of Eastern 
countries in the field were used in the production of programs "Ma'rifat Yogdusi" 
and "Journalist's Eyes" on the TV channel "Mahalla" of the Uzbek Television and 
Radio Company. Reference No. 01 / 18-336 and appendix). As a result, the 
coverage of information security issues has served to increase the theoretical level 
of the modern audience in the scientific and analytical study of data on national 
legislation and international experience. 

The structure and scope of the dissertation. The dissertation consists of an 
introduction, three chapters, nine paragraphs, conclusions and the list of used 
literature. The volume of the dissertation is 151 pages. 
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