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КИРИШ (фалсафа доктори (PhD) диссертацияси аннотацияси) 

 

Диссертация мавзусининг долзарблиги ва зарурати. Жаҳонда 

ахборот хавфсизлигини таъминлаш ва ахборот таҳдидларининг ижтимоий 

оқибатларини ўз вақтида ҳал қилиш тобора стратегик аҳамият касб этмоқда. 

Ҳозирги давр ахборот ва ижтимоий тармоқ «урушлари» анъанавий 

урушларга қараганда камроқ маблағ сарфланиши, хавф ва оқибатлар 

кўламининг эса катта бўлиши билан характерланади. Шу боис ҳар бир 

жамият ва давлат учун ёшларни ахборот таҳдидларидан самарали ҳимоя 

қилишнинг маънавий-ахлоқий муаммоларини ижтимоий-фалсафий жиҳатдан 

ўрганиш долзарб аҳамиятга эга. Ахборот урушларининг маънавий зарарлари 

эса халқларнинг узоқ йиллар мобайнида тузатиб бўлмайдиган, рақамларда 

ўлчанмайдиган жуда катта маънавий йўқотишларига олиб келмоқда. 

Ахборот хавфсизлигини таъминлашнинг ижтимоий-фалсафий 

муаммоларига бағишланган тадқиқотларда ахборот омилининг инсон 

дунёқараши ва тафаккурига таъсири, ахборот оқимининг миллий ментал 

ҳусусиятлар ва қадриятларга таъсири, ёшлар маънавий тарбиясига 

қаратилган ахборот хуружларининг таҳлили каби йўналишлар устуворлик 

қилмоқда. Кўплаб назариётчи башоратчи олимлар томонидан янги минг 

йилликдаги энг катта муаммолар айнан ахборот омили билан боғлиқ бўлиши 

тахмин қилинмоқда. 

Мамлакатимизда ахборот хавфсизлигини таъминлаш, ёшларнинг 

ахборот билан ишлаш кўникмаларини ривожлантириш ва унинг маънавий-

ахлоқий омилларини жорий қилишда жаҳон стандартларини самарали жорий 

этиш муҳим аҳамиятга эга. Ёшларимизда ахборот истеъмол маданиятини 

ривожлантиришнинг диагностик тизимини такомиллаштириш уларда 

ахборот маданиятини юксалтиришнинг замонавий технологияларини 

такомиллаштириш, китобхонлик ва мутолаа маданиятини ривожлантиришни 

тақозо қилмоқда. «Жамиятимизда соғлом фикр, соғлом куч устувор бўлиши 

учун биз маънавий ҳаётимизни юксалтириш, аҳоли, аввало, ёшларимизни 

турли зарарли таъсирлардан асраш, уларни ҳар томонлама етук инсонлар 

қилиб тарбиялаш ҳақида мунтазам ўйлашимиз, фаол иш олиб боришимиз 

зарур» 1 . Бу эса янгиланаётган Ўзбекистонда янги маънавий маконни 

шакллантириш, ижтимоий муҳитни янада соғломлаштириш, жаҳолатга 

қарши маърифат билан курашда ахборот хавфсизлигини таъминлашнинг 

маънавий-ахлоқий омилларини ижтимоий-фалсафий таҳлил қилишни тақозо 

қилади. 

Ўзбекистон Республикасининг 2003 йил 11 декабрдаги 560-II-сон 

«Ахборотлаштириш тўғрисида»ги,  2015 йил 9 декабрдаги 365-сон «Электрон 

ҳукумат тўғрисида»ги қонунлари, Ўзбекистон Республикаси Президентининг 

2018 йил 8 февралдаги ПФ-5349-сон «Ахборот технологиялари ва 

коммуникациялари соҳасини янада такомиллаштириш чора-тадбирлари 

тўғрисида»ги, 2022 йил 28 январдаги ПФ-60-сон «Янги Ўзбекистоннинг 
 

1 Мирзиёев Ш.М. Миллий тараққиёт йўлимизни қатъият билан давом эттириб, янги босқичга кўтарамиз.  

- Тошкент: «Ўзбекистон» НМИУ, 2017. –Б. 229. 
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2022-2026 йилларда тараққиёт стратегияси стратегияси тўғрисида»ги 

фармонлари, Ўзбекистон Республикаси Президентининг 2014 йил 6 

февралдаги ПҚ-2124-сон «Ўзбекистон Республикасида ёшларга оид давлат 

сиёсатини амалга оширишга қаратилган қўшимча чора-тадбирлар 

тўғрисида»ги, 2017 йил 20 апрелдаги ПҚ 2909-сон «Олий таълим тизимини 

янада ривожлантириш чора-тадбирлари тўғрисида»ги Қарорлари ва мавзуга 

оид бошқа норматив-ҳуқуқий ҳужжатларда белгиланган вазифаларни амалга 

оширишга мазкур диссертация муайян даражада хизмат қилади. 

Тадқиқотнинг республика фан ва технологиялари 

ривожланишининг устувор йўналишларига мослиги. Тадқиқот 

республика фан ва технологиялар ривожланишининг I. «Ахборотлашган 

жамият ва демократик давлатни ижтимоий, ҳуқуқий, иқтисодий, маданий, 

маънавий-маърифий ривожлантиришда инновацион ғоялар тизимини 

шакллантириш ва уларни амалга ошириш йўллари» устувор йўналиши 

доирасида амалга оширилган. 

Муаммонинг ўрганилганлик даражаси. Мамлакатимиз раҳбари 

Ш.М.Мирзиёевнинг демократик тараққиёт шароитида тинчлик, барқарорлик, 

миллатлараро ҳамжиҳатликни таъминлашда ахборот омили, оммавий 

ахборот воситаларининг аҳамияти, демократлаштириш шароитида давлат ва 

халқ мулоқоти, ғоявий кураш шароитида давлатнинг олдида турган 

вазифалари ҳақида яратилган концептуал ғоялари тадқиқотнинг методологик 

асоси вазифасини бажарди2.  

Қадимги  Шарқда вужудга келган диний-мифологик ва фалсафий 

таълимотларда ахборот ва унинг инсон, жамият ва кейинчалик давлат 

ҳаётида тутган ўрнига доир қимматли фикрлар келтирилган.  Хусусан, 

бундан 5 минг олдин ёзувнинг пайдо бўлиши Қадимги Миср ва 

Мисопатамия каби маданият ўчоқларида ахборот етказиш, сақлаш, 30 

асрлик тарихдан хабар берувчи Авестода ахборот ва унинг хавфсизлигини 

таъминлаш холис ва рост хабарларнинг эзгуликка хизмат қилиши, 

Зардуштнинг пайғоми эзгулик элчиси экани, ёлғон ва нотўғри 

ахборотларнинг ёвузликка олиб бориши баён қилинган. Кейинчалик ислом 

мутафаккирлари томонидан ишлаб чиқилган таълимотларда ҳам хабар ва 

ахборотнинг ростлиги ва холислиги алоҳида фазилат деб баҳоланади. 

Хусусан, Фаробийнинг фозил жамият концепциясида, Ибн Сино, Беруний, 

Хоразмийларнинг таълимотларида ахборот бериш, унинг маънавий 

масъулияти ва талаблари чуқур мушоҳадага тортилган. Амир Темурнинг  

тузукларидаги ахборот хавфсизлиги борасидаги сиёсати баёни, Алишер 

 
2 Мирзиёев Ш.М. Эркин ва фаровон демократик Ўзбекистон давлатини биргаликда барпо этамиз.  

- Тошкент:Ўзбекистон, 2016. Буюк келажагимизни мард ва олижаноб халқимиз билан бирга қурамиз.  

- Тошкент:Ўзбекистон 2016. Қонун устуворлиги ва инсон манфаатларини таъминлаш – юрт тараққиёти ва 

халқ фаровонлигининг гарови. - Тошкент: Ўзбекистон, 2017. Танқидий таҳлил, қатъий тартиб-интизом ва 

шахсий жавобгарлик – ҳар бир раҳбар фаолиятининг кундалик қоидаси бўлиши керак. - 

Тошкент.:Ўзбекистон 2017. Мирзиёев Ш.М. Ўзбекистон Республикаси Президенти Шавкат Мирзиёевнинг 

Олий Мажлисга мурожаатномаси.  - Тошкент: Ўзбекистон, 2018. Мирзиёев Ш.М. Миллий тикланишдан 

миллий юксалиш сари. - Тошкент:, Ўзбекистон, 2021. - 416 б., Мирзиёев Ш.М. Янги Ўзбекистон 

стратегияси. - Тошкент:, Ўзбекистон, 2021. - 416 б. 
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Навоийнинг жамият барқарорлигида рост ахборотнинг ўрнига доир 

мулоҳазалари эътиборга молик.  

Ахборот хавфсизлиги ва уни таъминлаш масаласи Ғарб ижтимоий-

фалсафий тафаккурида энг кўп ўрганилган мавзулардан бири бўлиб, унинг 

илдизлари антик давр мутафаккирлари Суқрот, Афлотун, Арасту, Аврелий 

каби файласуфларнинг асарларига бориб тақалади.  Ушбу олимларнинг 

ахборотнинг аҳамиятига доир қарашлари Ғарб Уйғониш даври, кейинчалик 

Янги давр файласуфлари томонидан ривожлантирилди. Бу каби 

концепциялар инсоният ҳаётида китоб, газета, босмахоналарнинг 

ривожланишига олиб келди.   

Ахборотлашган жамият тараққиёти, замонавий таълим ва техниканинг 

бугунги даражаси ҳар бир инсондан сифатли  билим ва касбий маҳоратга эга 

бўлишни, ёшларнинг фаол ижодий меҳнатини талаб қилмоқда. Айни шу 

йўналишдаги илмий изланишлар дастлаб фундаментал даражада Ё.Масуда, 

Э.Тоффлер, Д.Белл, В.И.Вернадский, М.Махлуп, А.И.Ракитов, К.Хессиг, 

А.И.Ракитов, Ю.В.Грановский, А.А.Ярилин, В.Н.Журавлев 3  томонидан 

олиб борилган.  

МДҲ доирасида Г.А.Атаманов, О.М.Манжуева, Р.С.Балаев, Е.Е.Перчук, 

О.И.Немыкина, Л.М. Мкртчян, Ю.А.Каптюг, О.М.Цыденова, А.В.Поли-

карпов, В.Ф.Ницевич ва бошқа шу каби олимлар томонидан бу муаммолар 

батафсил ўрганилган4. Мазкур олимлар олиб борган тадқиқот натижалари-

даги якдил фикр шундан иборатки, ҳозирги даврда бутун инсоният ҳаётида 

фан, техника ва ахборот-коммуникацион технологиялар тараққиёти сабаб 

туб ўзгаришлар рўй бермоқда, бу шубҳасиз катта ютуқ, лекин шу билан 

бирга у ахборот хавфсизлигини таъминлаш билан боғлиқ кўплаб ахборот 

уруши, ахборот терроризми, ахборот қуроли ва бошқалар билан боғлиқ 

глобал хавфларни ҳам кучайишига олиб келмоқда.  

Ахборотлашган жамиятнинг маънавий-ахлоқий тизимни ривожлантириш-

даги рационал имкониятларидан самарали фойдаланишга доир илмий-

фалсафий, маънавий-маърифий ва ҳуқуқий йўналишдаги тадқиқотлар 

М.Н.Абдуллаева, Н.А.Шермухамедова, А.Эркаев, Г.Ғаффорова, М.Ёқубова, 

Ш.Пахрутдинов, А.Г.Муминов, Ф.Муминов, Р.Самаров, С.Отамуродов, 

В.Қўчқоров, Б.А.Бегалов, Т.Жўраев, Р.Джумаев, Н.Жўраев, И.Каримов, 

Ж.Мухаммадиев, А.Тулепов, А.Умаров, О.Ғ.Давлатов, Т.Эшбеков, 

О.Э.Аллаяров, Б.А.Примов, А.К.Худойбердиев, Х.М.Бурханов, А.И.Тулаев, 

 
3 Masuda Y. Managing in the information Society: Releasing synergy Japanese style. Oxford, 1990. Р. 44.; 

Тоффлер Э. Третья волна. – Москва: АСТ 1999. - 784 с; Белл Д, Иноземцев В. Эпоха разобщён-

ности: Размышления о мире XXI века. Москва: Центр исследований постиндустриального общества, 2007. 

— 304 с.; Вернадский В. И. Биосфера и ноосфера. — М.: Айрис-пресс, 2012. — 576 с.; Махлуп Ф. 

Производство и распространение знаний в США. - М.: Прогресс, 1966. 462 с.; Ракитов А.И., Грановский 

Ю.В., Ярилин А.А., Журавлев В.Н. Наука и образование. Интеллектуальные ресурсы России в эпоху 

глобальных трансформаций Наука 2009. – 240 с.  
4 Манжуева О.М. Феномен информационной безопасности : сущность и особенности: автореферат дис. ... 

доктора философских наук. - Улан-Удэ, 2015. - 44 с.; Балаев Р.С. Экзистенциальная безопасность личности в 

условиях сетевых войн : диссертация ... кандидата философских наук. - Черкесск, 2016. - 160 с.; Мкртчян 

Л.М. Социальная безопасность личности в сетевом коммуникативном пространстве : диссертация ... 

кандидата философских наук. - Ставрополь, 2018. - 168 с. 
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А.К.Расулев,  А.Қ.Юлдашева ва бошқа шу каби олимлар томонидан тадқиқ 

қилинган5.  

Хусусан, А. Эркаевнинг тадқиқотларида глобаллашув шароитида 

ахборот хуружи ва оммавий маданиятнинг салбий оқибатлари, унга қарши 

курашда маънавий-ахлоқий омилнинг роли, У.Абиловнинг тадқиқотларида 

Ўзбекистон Республикасидаги янгиланиш жараёнлари, халқ маънавиятини 

мустаҳкамлаш ва ривожлантиришда ижтимоий оптимизмнинг бевосита ва 

билвосита таъсири,  Г.Ғаффорованинг тадқиқотларида ёшларда мафкуравий 

иммунитетни шакллантиришда ахборот омиллари, О.Давлатовнинг 

тадқиқотларида талабаларда ахборот хавфсизлигини таъминлаш 

компетентлигини тарихий-маданий мерос воситасида ривожлантириш 

масаласи, У.Кушаевнинг тадқиқотларида ёшларда инсонпарварлик, 

бағрикенглик тамойилларини шакллантириш, Б.Примовнинг тадқиқотларида 

ахборот оқими жадаллашувининг ёшлар маънавий-ахлоқий тарбиясига 

таъсирининг ижтимоий-фалсафий таҳлили, М.Ёқубованинг тадқиқотларида 

жамиятни ахборотлаштириш жараёнининг фалсафий таҳлили, 

А.Худайбердиевнинг тадқиқотларида Ўзбекистонда талаба-ёшларнинг 

ахборот хавфсизлигини таъминлашнинг ижтимоий-фалсафий жиҳатлари 

ҳамда А.Тулаевнинг тадқиқотида виртуал маконда ёшлар маънавий-ахлоқий 

тарбиясига салбий таъсир кўрсатаётган вайронкор ғоялар ўрганилган. 

Ўрганилган ижтимоий-фалсафий адабиётлар, ижтимоий-сиёсий 

ахборот манбалари таҳлили шуни кўрсатадаки, айнан Янгиланаётган 

Ўзбекистонда ахборот хавфсизлигини таъминлашдаги маънавий-ахлоқий 

масалаларни ижтимоий-фалсафий нуқтаи назардан яхлит мавзу сифатида 

тадқиқ этилмаган. 

Диссертациянинг илмий тадқиқот ишлари режалари билан 

боғлиқлиги. Диссертация Ўзбекистон Миллий университети “Фуқаролик 

жамияти ва ҳуқуқ таълими” кафедраси илмий тадқиқот ишлари режасининг 

«Фуқаролик жамияти ривожланишининг сиёсий, маданий, мафкуравий 

муаммолари» мавзуси доирасида бажарилган.  

Тадқиқотнинг мақсади жамиятда ахборот хавфсизлигини 

таъминлашдаги маънавий-ахлоқий омилларининг ижтимоий-фалсафий 

жиҳатларини  очиб беришдан иборат.  

Тадқиқотнинг вазифалари.  

 ахборот хавфсизлиги тушунчаси, уни таъминлашнинг мазмун 

моҳиятини, унинг таъсирида юзага келаётган маънавий-ахлоқий муаммолар, 

уларнинг ижтимоий оқибатларини фалсафий нуқтаи назардан асослаш;  

 ахборот хавфсизлигини таъминлаш борасидаги ижтимоий-маданий 

муносабатлар, миллий мерос, тарихий хотира, урф-одатлар, анъаналар ва 

қадриятларнинг ўрнини очиб бериш;  

 ахборот хавфсизлигини таъминлашнинг объектив ва субъектив 

омиллари, унинг мамлакат барқарорлигини таъминлашдаги аҳамиятини 

асослаш;  

 
5Мазкур тадқиқотчиларнинг асарлари фойдаланилган адабиётлар рўйхатига киритилган.    



 9 

 жамият аъзоларида, хусусан ёшлар дунёқарашида ахборий 

иммунитетни ривожлантириш ва такомиллаштиришга оид хулосалар, 

таклиф-тавсияларни ишлаб чиқишдан иборат. 

Тадқиқотнинг объектини Ўзбекистонда ахборот хавфсизлигини 

таъминлашдаги маънавий-ахлоқий трансформация жараёни ташкил этади.  

Тадқиқотнинг предметини ахборот хавфсизлигини таъминлашнинг 

маънавий-ахлоқий омиллари ташкил этади.  

Тадқиқот усуллари. Тадқиқотда илмий билишнинг тарихий 

тизимлилик, ворисийлик, қиёсий таҳлил, умумий алоқадорлик, статистик 

таҳлил, анализ ва синтез каби усулларидан, социологик сўров натижаларидан 

фойдаланилган. 

Тадқиқотнинг илмий янгилиги қуйидагилардан иборат:  

ахборот маконини тасодифий, зарарли, ташқи ва ички таҳдидлардан 

ҳимоялашнинг жамият ахлоқий қадриятлари, гуманизм ва ватанпарварлик 

анъаналари, мамлакатнинг маданий ва илмий салоҳиятини мустаҳкамлаш ва 

сақлаш омили экани асосланган; 

ахборот хуружларининг жамоатчилик онги ва маънавиятига бевосита 

таъсир қилиши шахсларда интроверсия, регрессия, виртуал зўравонлик ва 

жамиятда интеллектуал-маданий салоҳиятининг парчаланиши,  жамоатчилик 

онги манипуляциясига олиб келиши асосланган;  

ахборот хавфсизлигини таъминлашда шахслараро, гуруҳий, жамоавий 

ва қадриятга йўналтирилган интеграцион ахборот муҳитининг барқарорлиги 

ижтимоий субъектларида ахборот этикасининг янги тамойиллари ва 

ҳуқуқий-ахлоқий меъёрларини таъминлашга боғлиқ экани очиб берилган; 

очиқ ахборот тизимида миллий манфаатларни ҳимоялаш, миллий 

онгнинг турли ахборот таъсиридан ҳимоялаш, “рақамли бўлиниш”нинг 

олдини олиш жамиятда ахборот маданияти ва одоб-ахлоқини 

ривожлантириш, сиёсий-ҳуқуқий, илмий-техник ва ташкилий жиҳатларини 

такомиллаштиришга боғлиқ экани асослаб берилган. 

Тадқиқот натижаларининг ишончлилиги. Тадқиқот натижаларининг 

ишончлилиги республика ва халқаро миқёсдаги илмий конференция 

материаллари тўпламлари, ОАК рўйхатидаги махсус журналлар ҳамда 

хорижий илмий журналларда чоп этилган мақолалар, нашр этилган 

монографиялар, мутахассислар билан ўтказилган интервьюлар, хулоса, 

таклиф ва тавсияларнинг амалиётда жорий этилгани, олинган натижаларнинг 

ваколатли ташкилотлар томонидан тасдиқлангани билан изоҳланади. 

Тадқиқот натижаларининг илмий ва амалий аҳамияти. 

Тадқиқотнинг илмий аҳамияти диссертацияда илгари сурилган концептуал 

ғоялардан янгиланаётган Ўзбекистонда ахборот хавфсизлигини 

таъминлашдаги маънавий-ахлоқий муаммоларни назарий жиҳатларини 

ўрганишга ёрдам беришида кўринади. Тадқиқотда илгари сурилган илмий 

фараз ва хулосалар келгусида ушбу мавзу доирасидаги илмий муаммоларни 

аниқлаш, тадқиқотлар олиб боришга ёрдам беради. 

Тадқиқот натижаларининг амалий аҳамияти шундаки, унда ўз аксини 

топган назарий хулосалар, конкрет амалий таклиф-тавсиялардан Ўзбекистон 
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Республикаси Соғлиқни сақлаш вазирлиги, Ўзбекистон Республикаси Олий 

ва ўрта махсус таълим вазирлиги, Республика Маънавият ва маърифат 

марказининг жойлардаги бўлимлари, ўзини ўзи бошқариш органлари, 

Ўзбекистон Республикаси Халқ таълими вазирлиги, Ўзбекистон ёшлар 

иттифоқи фаолиятида, ёшлар билан мулоқот, давра суҳбатлари ҳамда 

маънавий-маърифий тадбирларда фойдаланиш мумкин. 

Тадқиқот натижаларининг жорий қилиниши. Янгиланаётган 

Ўзбекистонда ахборот хавфсизлигини таъминлашдаги маънавий-ахлоқий 

масалаларни ўрганиш натижасидаги таклифлар асосида: 

ахборот маконини тасодифий, зарарли, ташқи ва ички таҳдидлардан 

ҳимоялашнинг жамият ахлоқий қадриятлари, гуманизм ва ватанпарварлик 

анъаналари, мамлакатнинг маданий ва илмий салоҳиятини мустаҳкамлаш ва 

сақлаш омили эканига доир илмий янгиликларидан Ўзбекистон 

Республикаси Олий Мажлиси Сенати Мудофаа ва хавфсизлик масалалари 

қўмитаси фаолиятида Ўзбекистон Республикаси Президентининг «Янги 

Ўзбекистоннинг 2022–2026 йилларга мўлжалланган тараққиёт стратегияси 

тўғрисида»ги Фармони ижросини таъминлашда фойдаланилган (Ўзбекистон 

Республикаси Олий Мажлиси Сенати Мудофаа ва хавфсизлик масалалари 

қўмитасининг 2022 йил 22 июлдаги 9-сон маълумотномаси). Натижада 

қўмита фаолиятида ахборот хавфсизлигини таъминлашнинг қонунчилик 

асослари ва уларнинг амалий механизмларини такомиллаштиришда 

маънавий-маърифий омиллардан фойдаланиш борасидаги чора-тадбирлар 

дастурини самарали  бажаришга эришилган. 

ахборот хуружларининг жамоатчилик онги ва маънавиятига бевосита 

таъсир қилиши шахсларда интроверсия, регрессия, виртуал зўравонлик ва 

жамиятда интеллектуал-маданий салоҳиятининг парчаланиши,  жамоатчилик 

онги манипуляциясига олиб келишига доир илмий хулосалар, таклиф ва 

тавсиялардан Ўзбекистон Республикаси Маънавият ва маърифат марказининг 

2021 йил “Ёшларни қўллаб-қувватлаш ва аҳоли саломатлигини 

мустаҳкамлаш йили”да маънавий-маърифий ишлар натижадорлигини 

оширишга доир чора-тадбирлар дастурининг IV боб  “Маънавий-маърифий 

тарғибот ишлари самарадорлигини оширишга қаратилган илмий-тадқиқот 

тадбирлари” 26-банди ижросини таъминлашда фойдаланилган (Республика 

Маънавият ва маърифат марказининг 2022 йил 28 июлдаги 02/02/2112-сонли 

маълумотномаси). Натижада Марказнинг “Маънавий-ахлоқий мезонларга 

мос келмайдиган, порнографик мазмундаги, зўравонликни тарғиб қиладиган, 

ёшлар онгига ҳуқуқбузарлик, ахлоқсизлик каби сифатларни 

шакллантирадиган аудио-видеомаҳсулотлар, компьютер ўйинларини 

республикамиз ҳудудига ноқонуний олиб кирилиши ёки интернет тармоғи 

орқали олиниб, кўпайтирилиши каби ҳолатларнинг олдини олишга 

қаратилган “Маънавиятга таҳдид – келажакка таҳдид” шиори остида рейдлар 

ташкил қилиш” борасида ўтказилган тарғибот ишларида ва тарғибот 

буклетлари, флаерлар нашр этишда унумли фойдаланилган. 

ахборот хавфсизлигини таъминлашда шахслараро, гуруҳий, жамоавий 

ва қадриятга йўналтирилган интеграцион ахборот муҳитининг барқарорлиги 
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ижтимоий субъектларида ахборот этикасининг янги тамойиллари ва 

ҳуқуқий-ахлоқий меъёрларини таъминлашга боғлиқ эканлигига доир илмий 

янгиликлардан Ўзбекистон Ёшлар Агентлигининг 2022 йилга мўлжалланган 

Иш режасининг III боб “Маҳалладаги ёшлар етакчилари билан ишлаш, беш 

ташаббус лойиҳаларини мувофиқлаштириш, ёшларни ҳарбий-

ватанпарварлик руҳида тарбиялаш, уларнинг ҳуқуқий саводхонлигини 

ошириш” йўналишининг 22, 23, 24-бандлари ижросини таъминлашда 

фойдаланилган (Ўзбекистон Республикаси Ёшлар ишлари агентлиги 2022 

йил 27 июлдаги 4-13-23-2277-сон маълумотномаси). Натижада, ушбу 

маълумотлар Агентлик фаолияти доирасидаги “Конституциявий 

ислоҳотларда ёшлар ва болалар ҳуқуқларини мустаҳкамлаш” ҳамда 

“Ёшларнинг ҳуқуқий саводхонлигини оширишнинг муҳим масалалари” 

мавзусидаги тадбирлар, ёшларнинг ахборот хавфсизлигини таъминлаш, 

ахборот истеъмол маданиятини юксалтириш бўйича тренинг ва дебатларни 

самарали ташкил қилишга хизмат қилган. 

очиқ ахборот тизимида миллий манфаатларни ҳимоялаш, миллий 

онгнинг турли ахборот таъсиридан ҳимоялаш, “рақамли бўлиниш”нинг 

олдини олиш жамиятда ахборот маданияти ва одоб-ахлоқини 

ривожлантириш, сиёсий-ҳуқуқий, илмий-техник ва ташкилий жиҳатларини 

такомиллаштиришга боғлиқ эканига доир натижаларидан вазирлик 

ҳузуридаги Талаба ва ўқувчиларнинг маънавий юксалишига кўмаклашиш 

маркази томонидан Олий таълим муассасалари учун чиқарилган ахборот 

соатлари материалларида, Олий ва ўрта махсус таълим вазирлигининг 

маънавий-маърифий соҳадаги фаолиятида кенг фойдаланилган (Ўзбекистон 

Республикаси Олий ва ўрта махсус таълим вазирлигининг 2022 йил 

октябрдаги 89-05-107-сон маълумотномаси) Натижада,  талаба-ёшларда 

ижтимоий тармоқларда тарқатилаётган ахборот ва маълумотларни тўғри 

таҳлил қилиш кўникмалари шакллантирилган.   

Тадқиқот натижаларининг апробацияси. Мазкур тадқиқот 

натижалари 8 та, жумладан, 2 та халқаро ва 6 та республика илмий-амалий 

конференцияларида маъруза шаклида баён этилган ҳамда апробациядан 

ўтган. 

Тадқиқот натижаларининг эълон қилинганлиги. Диссертация 

мавзуси бўйича жами 11 та илмий иш, жумладан, Ўзбекистон Республикаси 

Олий аттестация комиссиясининг докторлик диссертациялари асосий илмий 

натижаларини чоп этиш учун тавсия этилган илмий нашрларда 5 та мақола  

(3 та республика ва 2 та хорижий журналларда) чоп этилган. 

Диссертациянинг тузилиши ва ҳажми. Диссертация кириш, уч боб,  

хулоса, фойдаланилган адабиётлар рўйхати ва иловадан иборат. Диссертация 

матнининг ҳажми 140 бетни ташкил этади. 
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ДИССЕРТАЦИЯНИНГ АСОСИЙ МАЗМУНИ 

Кириш қисмида мавзунинг долзарблиги ва зарурати, муаммонинг 

ўрганилганлик даражаси, илмий янгилиги асосланган, тадқиқотнинг 

республика фан ва технологиялари ривожланишининг асосий устувор 

йўналишларига боғлиқлиги, объекти, предмети, методлари, мақсад ва 

вазифалари аниқланган, олинган натижаларнинг илмий ва амалий аҳамияти, 

амалиётга жорий қилингани, апробацияси, нашр этилган ишлар, 

диссертациянинг тузилиши бўйича маълумотлар келтирилган. 

Диссертация ишининг «Ахборот хавфсизлигини таъминлашнинг 

ғоявий-фалсафий асослари» деб номланган биринчи бобида ахборот 

хавфсизлиги тушунчасининг мазмун-моҳияти, ахборот хавфсизлигининг 

таркиби ва унинг намоён бўлиш шакллари ҳамда глобал ахборот 

хавфсизлигини таъминлашнинг фалсафий-ахлоқий йўналишлари илмий 

нуқтаи-назардан ўрганилган. 

Бирлашган Миллатлар Ташкилотининг қарорига кўра, «ХХI аср – 

ахборот асри» деб номланди. Жаҳон ҳамжамияти сингари Ўзбекистон 

Республикаси ҳам тараққиётнинг янги босқичига кирди ва бунда илмий-

техникавий тараққиётнинг асосий белгиси жамиятни ахборотлаштириш 

ҳисобланади. Жамиятни ахборотлаштириш иқтисодиёт, фан ва маданиятни 

ривожлантиришнинг асосий шартларидан биридир. Ахборотлашган жамият 

ва ахборотлаштириш тушунчаси ўртасида маълум фарқ бор. Ахборотлашган 

жамият - бу жамиятнинг статик тавсифи, ахборотлаштириш эса ахборот 

жамиятининг мақсадларига эришишдаги ижтимоий динамик ўзгаришлар 

жараёнини тавсифлашдир. Бироқ, иккала тушунча ҳам фалсафий 

адабиётларда ажратиб ўрганилмайди. Чунки ахборот жамиятлашган 

ахборотлаштиришнинг натижасидир ва ахборотлаштириш жараёни ҳар 

доим маълум бир ахборот жамиятининг модели билан боғлиқдир. «Барча 

йўллар Римга олиб боради» деганимиздек, ахборотлашган  жамият 

тараққиётига эришиш учун турли хил ахборот хавфсизлигини таъминлаш 

мақсадга мувофиқдир. Aхборот-коммуникация технологиялари кенг 

қўлланилаётган ва жадал ривожланаётган бир даврда ахборот жамиятини 

шакллантириш замонавий талаблар асосида одамлар ўртасида ахборот 

алмашиш ва мулоқот қилишнинг зарур шартига айланди. Келажак 

жамиятимиз аъзолари – ёшларда ахборот маданиятини шакллантириш 

жамият олдида турган асосий вазифадир.  

Дунёнинг ривожланган давлатларида ахборот хавфсизлиги аудити, 

юзага келиши мумкин бўлган таҳдидларни бошқариш, ахборот тизимлари, 

интеллектуал ресурслар ва шахсий маълумотлар муҳофазасини таъминлаш, 

электрон тизимларнинг заиф жойларини аниқлаш ва назорат қилиш, 

ахборот хавфсизлиги соҳасида кадрлар тайёрлаш сиёсатини юксалтириш 

каби долзарб муаммоларни ҳал қилиш кун тартибида турибди. Айниқса, 

мамлакатимизда кибер жиноятчиликка қарши курашиш, кибер 

ҳужумларнинг олдини олиш ва оқибатларини бартараф этиш бўйича илғор 

хорижий тажриба ва инновацион ишланмаларни ўрганиш ва жамият ҳаётига 



 13 

кенг миқёсда татбиқ қилиш тобора долзарб аҳамият касб этмоқда. Чунки 

давлатимиз раҳбари Шавкат Мирзиёев тўғри таъкидлаганидек, «Илғор 

технологияларнинг фаол жорий қилинаётгани ва глобал ахборот 

коммуникация макони тараққий этаётгани барча жараёнларни жадал ва тез 

ўзгартирмоқда, қитъалар, минтақалар, давлатлар ва бизнес даражасидаги 

ҳамкорликнинг янги шаклларини ривожлантиришга хизмат қилмоқда»6. 

Aхборотлашган жамият тараққиётида ахборот-коммуникацион 

технологиялар алоҳида ўрин тутади. Бу маълумотни олиш ва бошқариш учун 

сарфланадиган энергия билан биргаликда баҳолаш заруриятини келтириб 

чиқарди. Aхборотни қайта ишлаш ва сақлаш учун инсон ўз ҳаётий вазиятини 

умумлаштиради. Бундан ташқари, ахборотлашган жамиятни вужудга 

келтирадиган ахборот технологияларидан самарали фойдаланиш ўзига хос 

билим ва тажриба талаб қилади. Бу технологияларни ишлаб чиқариш ва 

улардан фойдаланиш жамиятнинг ривожланиш даражасини белгилаб беради 

ва бугунги жамиятнинг позициясини мустаҳкамлайди. Ҳатто, фақат 

компютер технологияларининг ривожланиши кузатилса ҳам, жамиятлар 

орасидаги масофа қанчалик тез кенгайиб бораётгани ва бу вазиятни тўғри 

шакллантиришда ахборот технологияларидан фойдаланиш қанчалик 

муҳимлигини тушуниш осон бўлади. Айни шу нуқтаи-назардан қараганда, 

ахборот-коммуникацион технологияларининг ривожланиши глобал 

ахборотлаштиришнинг ривожланишига туртки берди. XXI асрда жамиятни 

ахборотлаштириш чуқурлашиши ва жамият ҳаётининг барча жабҳаларида 

компютерларнинг кенг қўлланилиши билан компютер ахборот 

тизимларининг хавфсизлиги бугунги жамиятдаги асосий муаммосига 

айланди.  

Олиб борилган тадқиқотимиздан маълум бўладики, компютерлаштириш 

даражаси юқори бўлган мамлакатларда компютер жиноятлари маълум 

миқёсни шакллантириб, жиддий ижтимоий муаммога айланиб, иқтисодий 

ривожланиш, ижтимоий барқарорлик ва миллий хавфсизликка таҳдид 

солмоқда. Жумладан, Қўшма Штатларда компютер жиноятчилиги 

натижасида етказилган зарарлар триллионлаб долларга етди ва йиллик 

зарарлар ўн миллиард долларни ташкил этади. Германия Федератив 

Республикаси ҳар йили 9,5 миллиард AҚШ долларини йўқотади. Буюк 

Британияда бу кўрсатгич 2,5 миллиард AҚШ долларини ташкил этади чунки 

бу давлатда ҳар 40 сонияда компютерда фирибгарлик мавжуд. Осиёда 

ахборот хавфсизлигини таъминлаш муаммоси ҳам жуда жиддий, масалан, 

Япония ва Сингапур компютерда содир этилган жиноятлар тўғрисида ўн 

минглаб одамлар оммавий равишда хабар беришган 7 . Буларнинг барчаси 

ахборот хавфсизлиги эътиборсиз қолдириб бўлмайдиган ижтимоий ҳодисага 

айланганлигини кўрсатиб турибди. Шу боисдан ҳам бугунги кунда барча 

давлатлар ва турли даражадаги муассасалар ва ҳатто бутун ахборот 

 
6 Ўзбекистон Республикаси Президенти Шавкат Мирзиёевнинг 2017 йил 12 октябрдаги МДҲ Давлат 

раҳбарлари кенгаши мажлисидаги нутқи. http://press-service.uz/ru/lists/view/1132. 
7  Международная информационная безопасность: Теория и практика. В 3 т. (+CD) Под общ.ред 

А.В.Крутских Москва Аспект Пресс 2021. - 384с.  
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хавфсизлигини таъминлаш бўйича фаол ҳаракатларни амалга ошириши 

керак. 

Шу ўринда ахборот ва ахборот хавфсизлиги тушунчаларининг фалсафий 

таъриф ва таснифларига алоҳида тўҳталиб ўтсак. Aхборот - бу муассаса ёки 

ташкилот ўз фаолиятини амалга ошириш учун фойдаланадиган маълумотлар 

тўпламидир. Ўз навбатида ахборот - бу муайян муассаса ёки ташкилотнинг 

узлуксизлигини ва мавжудлигини таъминлайдиган ягона омил ва унинг 

хавфсизлигини таъминлашга хизмат қилиши керак. Ахборотнинг турлари 

қуйидагилардан иборат: қоғозга босилган ахборот, электрон шаклда 

сақланадиган ахборот, электрон оммавий ахборот воситаларига ўтказилдиган 

ахборот, корпоратив видеоларда кўрсатилган ахборот, суҳбат давомида 

оғзаки равишда узатилади ахборот ва бошқалар шулар жумласидандир. 

Бугунги кунда юқорида номлари қайд этилган барча ахборот турларини 

ҳимоя қилиш айнан ахборот хавфсизлиги билан боғлиқ. Шу ўринда 

хафсизлик тушунчасига алоҳида тўҳталиб ўтсак. Хавфсизлик-бу кўп 

даражали ўзига хос технологик тузилма бўлиб, у жамият билан ягона 

ҳақиқатни шакллантиради ва уларни ҳар томонлама ҳимояланишини 

таъминлайди, прогрессив ривожланишига хизмат қилади. Хавфсизлик - 

инсон билан бир вақтда унинг ҳаётий мақсадларини қўллаб -қувватлаш ва 

ҳимоя қилиш омили сифатида пайдо бўлган. Шу боисдан ҳам хавфсизликни 

биз инсоннинг асосий ҳаётий эҳтиёжларидан бири десак янглишмаган 

бўламиз. Жамият ривожланиши билан «хавфсизлик» муаммоси ҳам жиддий 

ўзгаришларга дуч келди ва бугунги кунда у умумий илмий мақомини олди. 

Замонавий маҳаллий ва хорижий илмий адабиётларда хавфсизлик, кенг 

маънода, одатда, объект ички қонунларига мувофиқ, органик равишда 

ривожланадиган, тор маънода эса тизимнинг ҳолати ва омилларини ҳимоя 

қилиш тизими сифатида таърифланади. Бу эса бир томондан, хавфсизлик 

асосида ҳар қандай объект ташқи ва ички таҳдидларнинг беқарорлаштирувчи 

таъсирига дош бера олади, бошқа томондан, унинг ўзи ҳам ташқи муҳит 

элементларига хавф туғдирмайди. Шундай қилиб, хавфсизлик нуқтаи 

назаридан, ҳар қандай объектнинг ҳаётий таъминоти ва минимал талаблари, 

илмий нуқтаи назардан эса энг муҳим ва потенциал таҳдидлардан 

ҳимояланиш имконияти туғилади. Айни шу мақсадда «Ахборот 

технологиялари соҳасидаги жиноятлар ва кибержиноятларнинг миллий 

хавфсизликка таҳдидини ўрганиш, ахборот хавсфизлиги соҳасидаги давлат 

сиёсатининг асосларнинг тизимлаштириш ва аниқлаштириш лозимлигидан 

далолат беради. Шу мақсадда Ўзбекистон Республикаси ахборот 

хавфсизлиги концепцияси қабул қилиниши лозимлиги, концепцияда ахборот 

хавфсизлигининг ҳозирги ҳолати таҳлили асосида ахборот хавфсизлигини 

таъминлашнинг мақсади, вазифалари ва асосий муаммолари белгилаб 

берилиши, ахборот хавфсизлигининг объектлари, хавфларини ва уларнинг 

оқибатларини, хавфларни олдини олиш, тўхтатиш ва йўқ қилиш усуллари ва 
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воситаларини, шунингдек давлат фаолиятининг турли соҳаларида ахборот 

хавфсизлигини таъминлашнинг ўзига хос жиҳатлари кўрсатилиши керак»8. 

Ахборотлашган жамиятда умумий ахборот хавфсизлигининг 

шаклланиши устувор аҳамият касб этади, бу жамиятнинг ахборот соҳасини 

ривожлантиришга бўлган эҳтиёжидан келиб чиқади. Шу маънода, бундай 

ривожланиш муаммолари маълум чегараларда, ахборот хавфсизлиги 

тизимининг ёрдами билан ҳал қилиниши мумкин. Бу жараён ахборот ва 

билимнинг ўзаро уйғун ривожланишини, уларнинг ўзаро боғлиқлигини 

кафолатлашга кенг имкон беради. Жамиятнинг ахборот хавфсизлиги 

жамиятда умумий хавфсизликнинг мавжудлигини таъминлайди, миллий 

ахборот хавфсизлиги тизимларининг шаклланиши ва ривожланишининг 

муҳим омили ҳисобланади. Шу боисдан ҳам ахборот хавфсизлигининг 

глобал бирлигининг концептуал модели чегараларни белгилашга ва унинг 

асосий соҳалари ва шаклларининг мазмунини аниқлашга кенг имкон беради.  

Aхборот хавфсизлиги бу - бу ҳаётий муҳим маълумотларни ҳимоя 

қилиш, унинг яхлитлигини таъминлаш ва унинг очиқлигини ва 

мавжудлигини таъминлаш учун зарур ва муҳим чора -тадбирлардир. Aхборот 

хавфсизлигини бошқариш тизими - бу бошқарув тизимининг бир шакли 

бўлиб, унда ходимлар томонидан ахборот хавфсизлиги бўйича чора -

тадбирлар ва эҳтиёт чораларини мунтазам равишда олиш, ахборот 

хавфсизлиги бўйича олиб борилган тадқиқотларни янада самарали ва 

қоидаларга мувофиқ ишлатиш ва унинг узлуксизлигини таъминлашдан 

иборатдир. Шу боисдан ҳам бугунги кунда ахборот коммуникация 

технологияларининг долзарб муаммоларидан бири ахборот хавфсизлиги деб 

номланади. Бироқ, бу мавзу шу қадар кенг ва чуқурки, уни турли фанлар 

нуқтаи-назардан ўрганиш мумкин. Aхборот хавфсизлиги бу шахсий ахборот 

майдонига рухсатиз киришни олдини олиш, фойдаланиш, ўзгартириш, ошкор 

қилиш, йўқ қилиш, «махфийлик», «яхлитлик»ни сақлаш демакдир. 

О.Ғ.Давлатов фикрича, «Ахборот хавфсизлигини таъминлаш энг аввало, 

турли ахборот манбаларидаги маълумотларни таҳлил этиш, баҳолаш ва 

зарарли ахборотларни аниқлаш, талабаларни зарарли ахборотлар таҳдидидан 

ўз-ўзини ва жамият аъзоларини ҳимоя қилиш, уларга қарши курашишга 

тайёрлашни талаб этади»9. 

Aхборот хавфсизлиги - бу ахборот ва ахборот тизимларини рухсатсиз 

кириш, фойдаланиш, ошкор қилиш, йўқ қилиш, ўзгартириш, текшириш, ёзиб 

олишдан иборат ҳолатларни олдини олишдир. Шу боисдан ҳам бугунги 

кунда турли давлатлар, ҳарбийлар, компаниялар, молия институтлари, 

касалхоналар ва хусусий компаниялар ўзларининг ишчилари, мижозлари, 

маҳсулотлари, тадқиқотлари ва молиявий маълумотлари тўғрисида жуда кўп 

махфий маълумотларни тўплаган. Ушбу маълумотларнинг аксарияти ҳозирда 
 

8 Расулев А.К. Ахборот технологиялари ва хавфсизлиги соҳасидаги жиноятларга қарши курашишнинг 

жиноят-ҳуқуқий ва криминологик чораларини такомиллаштириш. Докторлик (DSc) диссертацияси 

автореферати. –Тошкент, 2018. –Б.18. 
9  Давлатов О.Ғ. Талабаларда ахборот хавфсизлигини таъминлаш компетентлигини тарихиймаданий 

мерос воситасида ривожлантириш. Педагогика фанлари бўйича фалсафа доктори (PhD) диссертацияси 

автореферати. –Тошкент, 2018. –Б.11. 
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компютерларда сақланади ва турли даражадаги тармоқлар орқали бошқа 

компютерларга узатилади.  

Хуллас, биринчидан, янги ахборот ҳақиқатларини шакллантириш ва 

ривожлантириш жараёнлари янги қоидалар ва йўл қўйиладиган сўнгги 

ахлоқий ва маънавий чегаралар пайдо бўлиши билан амалга оширилади. 

Мавжуд ахлоқий вазиятдан чиқишнинг потенциал йўллари анъанавий 

ахлоқий меъёрларни тиклаш чақириқларидан тортиб, ҳар хил ахлоқий 

инновационларга қадар доираси жуда кенгдир. Шу боисдан ҳам одамнинг 

ўзи мавжуд ахлоқий компонентнинг асосий ташувчиси ва субъекти 

сифатида ахлоқни тиклаш ва ривожлантириш муаммоларини ҳал қилишда 

ушбу муносабатларни аниқлаш алоҳида аҳамиятга эга. Иккинчидан, ахборот 

хавфсизлиги - бу ҳар қандай тизимнинг нормал ишлаши ва ривожланишини 

таъминлайдиган шартлар ва омиллар мажмуидир. Aхборот хавфсизлиги ҳар 

қандай миқёсда ўзини намоён қиладиган ахборот хавфини рад этиш (ва уни 

енгиб ўтиш) вазифасини бажаради. Aхборот хавфсизлигига бўлган 

таҳдидлар уни таъминлаш бўйича фаолиятнинг мазмунини белгилайди. 

Aхборот хавфсизлигини таъминлаш нафақат жамиятнинг ахборот 

соҳасидаги хавф ва таҳдидлардан ҳимоя қилиш, балки ахборотлаштириш 

жараёнининг салбий оқибатларини келтириб чиқармайдиган ахборот 

ҳақиқатининг бундай ижобий ривожланишини ҳам назарда тутади. 

Диссертациянинг «Ҳозирги даврда ахборот хавфсизлигини 

таъминлашнинг маънавий-ахлоқий трансформацияси» деб номланган 

иккинчи бобида миллий ахборот сиёсатида маънавий-ахлоқий ғояларнинг 

ўрни қиёсий ўрганилиб, ОАВларининг ёшларнинг маънавий-ахлоқий 

тарбиясига таъсири ҳамда олий таълим тизимида ахборот хавфсизлигини 

таъминлашнинг маънавий-ахлоқий мезонлари тадқиқ қилинган. 

Мамлакатимизда олиб борилаётган ахборот сиёсати халқаро 

стандартлар ва миллий хусусиятларни ҳисобга олган ҳолда амалга 

оширилмоқда. Яъни давлат ҳокимияти ахборот сиёсатини самарали амалга 

ошириш учун муайян мақсад ва вазифаларни, воситаларни аниқлага 

интилмоқда. Жумладан, хукумат томонидан бу борада бир қатор қонун 

ҳужжатларини қабул қилинди, оммавий ахборот воситаларини қўллаб -

қувватлаш учун молиявий ресурслар ажратилди. “Бу борада чинакам 

профессионал, замонавий журналистикани шакллантириш, хусусан, нодавлат 

оммавий ахборот воситаларини, ахборот ва таҳлилий Интернет сайтларни 

молиявий қўллаб-қувватлашга эътибор қаратиш, бунинг учун алоҳида давлат 

фондини тузиш мақсадга мувофиқ”10. 

Мамлакатимиз ҳаётига доир турли даражадаги ахборотларни 

тарқатишда ахборотлаштириш ва хавфсизлик дастурларини амалга 

оширишга алоҳида эътибор қаратилди. Давлат органлари аҳоли билан 

ишончли мулоқот ўрнатиш, бюджет маблағларини самарали сарфлаш, ҳар 

бир бошқарув тизимининг ягона ахборот маконини шакллантириш орқали 

миллий ахборот сиёсати шакллантирилди. Шу билан бирга, ахборот 
 

10 Мирзиёев Ш.М. Халқимизнинг розилиги бизнинг фаолиятимизга берилган энг олий баҳодир. 2-жилд.–

Тошкент.: Ўзбекистон, 2018. –Б.104 
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хавфсизлигини таъминлайдиган давлат ва фуқаролик жамияти институтлари 

ёрдами билан оммавий ахборот воситалари ва интернет -ҳамжамиятлари 

фаолиятини назорат қилишнинг янги шакллари ишлаб чиқилди. 

Ю.Б.Кашлевнинг фикрича, «деярли охирги ўн йилликда анаънавий оммавий 

ахборот воситалари дунёсида қуйдагича манзарага гувоҳ бўлиш мумкин: 

бугун телевизолар сони 2 млрд (дона), радиопрёмник 2 млрддан ортиқ, 10 

мингга яқин кундалик газеталар номи, ҳар йили 4 минг атрофида филм 

суратга олинади. Китоб нашриётининг жами тиражи 10 млрд нусха атрофида. 

Кескинлик билан ҳалқаро радиоэшиттиришлар ва теливидения 

ривожланмоқда: Сиднейдаги олимпия ўйинининг очилиш маросимини бир 

вақтнинг ўзида бутун дунёдаги 3,6 млрд одам томоша қилди»1.     

Aхборот сиёсати-бу фуқароларнинг ахборот олишнинг конституциявий 

ҳуқуқини таъминлашга қаратилган давлатнинг сиёсий, ҳуқуқий, иқтисодий, 

социал-маданий ва ташкилий чора-тадбирлари тизимидир. Шу боисдан ҳам 

ахборот сиёсати фуқароларнинг ахборотни кўпайтириш ва тарқатиш билан 

боғлиқ бўлган алоҳида фаолият соҳаси сифатида ҳам талқин этилади. Бу 

сиёсий бошқарув шакли давлат ва фуқаролик жамияти манфаатларини 

қондирадиган ҳамда уларнинг вакиллари ўртасида ижодий, конструктив 

мулоқотни таъминлашга қаратилганлиги билан ҳам алоҳида ажралиб туради. 

Aхборот сиёсатининг объектлари босма оммавий ахборот воситалари (газета, 

журнал, китоб нашр этиш); электрон оммавий ахборот воситалари 

(телевидение, радио, Интернет); алоқа воситалари; ахборот ҳуқуқи; ахборот 

хавфсизлиги ва бошқалардан иборат.  

Aхборот сиёсати бу инсонлар онгига ўзига хос таъсир кўрсатиш ва 

сиёсий мақсадларга эришиш воситаси ҳамдир. Ахборот сиёсати ўз 

субъектлари ёрдамида муайян ахборотлар орқали кишиларнинг онги, 

руҳиятига, уларнинг хулқ -атвори ва фаолиятига ҳам таъсир қила олади. 

Aхборот сиёсати, шунингдек, информатикани ривожлантиришга қаратилган 

ҳар қандай турдаги ахборотни излаш, шакллантириш, ўзгартириш, сақлаш, 

узатиш ва ишлатиш жараёнлари тизими, компютер ва ахборотни яратиш, 

жорий этиш, ишлатиш муаммоларини самарали ҳал етиш тизими сифатида 

талқин этилади.  

Aхборотлаштириш жараёнининг технократик тушунчаси, яратилган 

инфосфера инсоннинг ўзига ҳалокатли таъсир кўрсатишига олиб келиши 

мумкин. Унинг таъсири остида инсон нафақат ўзининг табиий биологик 

фазилатларини, балки кўплаб психологик хусусиятларини ва ижтимоий 

йўналишларини ҳам тезда йўқотади. Ҳозир миллионлаб одамларнинг онгини 

эгаллаб олаётган янги қизиқишлар ва эҳтиёжлар тобора кўпроқ технологик 

жиҳатдан йўналтирилган бўлиб чиқмоқда. Инфосферанинг ўз-ўзидан 

ривожланиши одамнинг ўзи унга интеллектуал қарамликка тушиб қолишига 

 
1 Кашлев Ю.Б. Становление глобального информационного общество и место России // Информация. 

Дипломатия. Психология. Сборник материалов «круглого стола» и лекций преподавательской кафедры 

массовой коммуникации и связей с общественностью Дипломатической академии МИД Росси. -М., 2002, -

С.17. 
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олиб келиши мумкин11. Инфосфера таъсири остида одамларнинг ижтимоий 

хулқ-атвори турлари сезиларли даражада ўзгариши, уларнинг ахлоқий 

қадриятлари кўлами бузилиши мумкин. Чунки А.Эркаев тўғри 

таъкидлаганидек: «Оммавий коммуникация воситалари – радио, кино 

(кейинчалик телевидение, интернет ва ҳоказоларнинг) вужудга келиши, 

комикслар, кўнгилочар асарлар, грампластинкалар (кейинчалик видео ва 

аудиодисклар) ҳамда бошқа маданий истеъмол буюмларининг саноат 

усулида «улгуржи» ишлаб чиқарилиши сабабли моддий буюмлар қаторида 

маънавий маҳсулотларнинг ҳам стандартлашуви юз берди. Маънавий-

маданий маҳсулотлар истеъмол товарига айланди. Уларнинг шакли ва 

мазмуни маҳаллий, минтақавий ва миллий қиёфаларини, хусусиятларини 

йўқота бошлади»12. 

Бугунги кунда оммавий амалиёт маълумотни ишлаб чиқариш, қайта 

ишлаш, сақлаш, узатиш ва истеъмол қилиш билан боғлиқ билим, қобилият, 

кўникма даражасини ошириш зарурлигини тақозо этмоқда. Aммо энди 

ахборот маданиятини фақат компютерлар ёрдамида маълумотларни қайта 

ишлаш усуллари тўплами сифатида кўриб чиқиш мумкин эмас. Шунингдек, у 

ахлоқ, билиш маданияти, ахборотга бўлган эҳтиёж маданияти, шахснинг 

ўзини ўзи ривожлантириш, таржима маданияти ва билим тизимини 

шакллантириш ва билим фаолияти натижаларини жамиятга ўтказиш билан 

боғлиқ таркибий қисмларни ўз ичига олади. Aхборот технологияларидан 

нафақат самарали фойдалана олиш, балки улар ёрдамида биз оладиган 

маълумотлардан ҳам кўпроқ даражада фойдаланиш муҳим аҳамиятга эга. 

Aхборотни танлаш ва тушуниш шахсга боғлиқ. Бугунги кунда инсон 

танқидий фикрлашни ва кўп сонли маълумотларга эга бўлиш қобилиятини 

ривожлантириш ахборот маданиятининг муҳим таркибий қисмидир. Шундай 

қилиб, ахборот маданиятини шакллантириш инсон ва умуман жамият учун 

ҳаётий жараёнга айланади. 

Диссертация муаллифининг тадқиқот мавзуси юзасидан олиб борилган 

социологик сўровларида аҳолининг турли қатламларининг ахборот 

борасидаги билимлари, уни олиш ва ундан фойдаланиш кўникмаларига доир 

эмпирик маълумотлар таҳлил амалга оширилди. Масалан, социологик 

сўровнома иштирокчиларига «Фейк» ҳабар нима? деган савол билан 

мурожаат қилинганида уларнинг «ёлғон» хабар деган жавобни 89,4 фоизи, 

билмайман деган жавобни 8,4 фоизи ва “ҳазил” хабар деган фикрни 1,2 

фоизи  белгилаган. 

 

 
11 Лапченко Н.Н. Социально-философский анализ информатизации техногенного общества : диссертация 

... кандидата философских наук. - Брянск, 2011. - 156 с.  
12 Эркаев А. Курашади икки тўлқин...//. – Тафаккур-2013. 3-сон Б.13. 
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Шунингдек, респондентларнинг норасмий тарзда тарқатилаётган турли 

ахборотларга дуч келганда унга бўлган муносабати, ишончи ёки 

ишонмаслиги ҳам масаланинг муҳим жиҳатидир. Социологик сўровлар 

натижаси кўрсатишича, респондентларнинг энг катта қисми қарийиб 42,5 

фоизи қисман ишонишса, 19,8 фоизи кўп ҳолларда ишонишини ва 5,2 фоизи 

албатта, ишонишини билдиришган. Уларнинг 30,5 фоизи эса кўп ҳолларда 

ишонмаслигини, 2 фоизи ҳеч қачон ишонмаслигини билдиришган.  

 
Замонавий жамиятда ахборотлашув жараёнини ўрганиш ва ахборот 

ҳодисасини, ахборотни муҳофаза қилишнинг ахлоқий муаммоларини, 

шунингдек, ахборот сирини сақлаш масалаларини ўрганиш ва ахборотнинг 

феноменологик хусусиятларини чуқур тушуниш устувор аҳамият касб этади. 

Зеро, бизнинг давримизда замонавий жамият ўз ривожланишининг ахборот 

даврига кирди. Ушбу қайта ташкил этиш глобал ахборот цивилизацияси 

ривожланиши шароитида инсоний ахборот иммунитетига рухсат беришнинг 

ахлоқий ва институционал чегараларини аниқлаш доирасида ахборот 

соҳасидаги ахлоқий қулашни кўрсатиб турибди. Шу билан бирга, унутмаслик 

керакки, кўп асрлар давомида маълумотларнинг (сирларнинг), шу жумладан 

шахсий маълумотларнинг хавфсизлигига катта аҳамият берилган. Шунга 

қарамай, нафақат ахборот таҳдидидан ҳимоя усуллари балки унинг асл 

мазмун-моҳиятини ўрганиш ҳам қизиқтирган. Шу боисдан ҳам фалсафада 

ҳам ахборот ҳодисасини ўрганиш борасида конструктив тадқиқотлар давом 

эттирилмоқда.  

Aхборот жамиятининг жадал ривожланиши босқичида ҳар бир инсон 

эркинлигининг ажралмас элементи сифатида шахсий, оилавий ҳаёт 

чегараларининг ахборот дахлсизлигини таъминлаш муаммолари муҳим 

характерга эга бўлади. Тарихнинг бурилиш нуқталарида мавжуд 

тенденцияларни ҳисобга олган ҳолда, ахлоқий инсоний қадриятларга 

қизиқиш сезиларли даражада ошади, чунки замонавий цивилизациядаги 

кўчки каби маълумотларнинг кўпайиши билан шахсий эркинликлар ва инсон 

ҳуқуқлари доираси торайиб бормоқда.  

Aхборот хавфсизлиги муаммосининг аҳамияти, шунингдек, замонавий 

жамият тараққиётининг стратегик вазифаларини ҳал қилишда глобал ахборот 
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муҳитининг роли ва мақомини оширишга, ахборот хавфсизлигини илмий 

идрок этувчи органлар фаолияти сифатида миллий, давлат ва жамоатчиликда 

тушунишга ёрдам беради. Aхборот хавфсизлиги тизимини ўрганиш - бу 

ижтимоий-фалсафий жиҳатдан таҳлил соҳаси, концептуал ва услубий асос 

бўлиб, унинг асосий асослари ва тадқиқот воситалари ҳали тўлиқ ишлаб 

чиқилмаган. Бундан келиб чиқадики, ахборот хавфсизлиги ахборот муҳитида 

шахс, жамият ва давлат манфаатларини амалга ошириш воситаси бўлиб 

хизмат қилади, яъни ахборот хавфсизлиги билан боғлиқ муносабатларнинг 

бутун доирасини ифодалайди. 

Ахборотни процессуал тушуниш гуманитар тадқиқотларда фундаментал 

фанларнинг методларидан тўғри фойдаланишга имкон беради ва турли хил, 

баъзида бир бирига қарама қарши бўлган концепция ва таълимотларни 

қўллашнинг чегараларини белгилаган ҳолда фанлараро дастурларни 

шакллантиради. Хусусан, антиреализм руҳида ижтимоий конструкт ва 

ижтимоий концепт тушунилиши юзасидан фрагментар қўлланувчанликни 

кашф этиш мумкин. Бундан маълум бўладики, ахборот воқелиги инсон 

томонидан яратилмаган, балки ахборот феномени инсоннинг мавжудлиги 

воқелигини яратган. Шу боисдан ҳам П.П. Гейденко «Ахборот – бу билим  

айирув шахсий тажриба»13дир деб таъкидлайди. 

Aхборот ва ахборот хавфсизлиги муаммоларининг ўзаро алоқаси 

аллақачон глобал омилга айланиб, бир қатор ижтимоий-маданий жиҳатдан 

туб ўзгаришларни юзага келтирмоқда. Шунингдек, жамият ҳаётида ахборот 

урушлари, ахборот қуроллари, ахборот терроризми, ахборот жиноятчилиги 

ва ахборот хавфсизлиги каби муаммолар кўлами тобора ошиб бормоқда. 

Ҳозирги давр глобал ахборотлаштиришга асосланган ижтимоий ривожланиш 

жараёни ахборот хавфсизлигининг сифат жиҳатидан янги таҳдидлар ва 

хатарларни келтириб чиқармоқда. Шу каби муаммолар эса ахборот 

хавфсизлиги бўйича фалсафий фанлар доирасида илмий тадқиқотлар олиб 

бориш заруратини пайдо қилмоқда. Шу боисдан ҳам А.К.Расулев 

таъкидлаганидек, бугунги кунда «Интернет тармоғи фойдаланувчиларининг 

аксарияти ёшлар эканлигини инобатга олиб, ахборот технологиялари ва 

хавфсизлиги соҳасидаги жиноятлар учун жиноий жавобгарлик масаласи 

долзарб ҳисобланади. Ўзбекистон Республикаси ЖКда субъект ёши 13 дан  

18 ёшгача бўлиб, умумий субъект ёши 16 ёш белгиланган. Англияда 8, 

Грецияда 13, Швецияда 15, Финляндияда 16, Миср, Ливан, Ироқ ва АҚШда 

7, Исроилда 9, Эрон, Туркияда 11 ёшдан жиноий жавобгарликка тортилиши 

мумкин»14. 

Социологик тадқиқотда иштирок этган респондентларнинг 2,3 фоизи 

асосий ахборотларни турли китоб, рисолалардан, 20,6 фоизи телевидениедан,  

14,8 фоизи газета ва журналлардан олишини айтишган. Масаланинг 

эътиборли томомни шундаки, респондентлар 8,3 фоизи Фейсбук, 18,4 фоизи 

 
13 Гайденко П.П. Знание и информации// Философия науки. Вып.3. М., 1997. –С.189-190. 
14 Расулев А.К. Ахборот технологиялари ва хавфсизлиги соҳасидаги жиноятларга қарши курашишнинг 

жиноят-ҳуқуқий ва криминологик чораларини такомиллаштириш. Докторлик (DSc) диссертацияси 

автореферати. –Тошкент, 2018. –Б.23. 
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Инстаграм ва 74,9 фоизи Телеграм ижтимоий тармоқдаридан, 80,7 фоизи эса 

Интернет сайтларидан олишади. Айнан фильтрланмаган ва тартибсиз 

ахборотларнинг жуда катта қисми ижтимоий тармоқлар ва Интернет 

сайтлари ҳисобига тўғри келади.  

 

 
Ахборот хавфсизлиги таркибининг маънавий-ахлоқий жиҳатлари - бу 

фаол ҳар бир инсонни ахборотлашув субъекти сифатидаги фаолиятининг 

маънавий-ахлоқий муносабатлар ва ҳатти-ҳаракатлар орқали намоён бўлади. 

Шу боисдан ҳам бугунги глобал ахборотлашув шаротида инсон ва жамият 

ахлоқий хавфсизлигини таъминлашни сезиларли даражада 

мураккаблаштириши давлат ва жамиятга қаратилган бўлган хавф ва 

таҳдидларни инвентаризация қилиш ва таснифлаш жараёни билан чамбарчас 

боғлиқ. Шу боисдан ҳам бугунги кунда «Дунёда глобаллашув давом этаётган 

ва ахборот маконида ўзаро кураш кучайган шароитда мудофаа тизимида 

ахборотнинг психологик хавфсизлигини таъминлаш механизми соҳасида бир 

қатор илмий тадқиқот ишлари амалга оширилмоқда. Бу борада, айниқса, 

ахборот-коммуникация маконида давлат суверенитети, мустақиллиги, 

ҳудудий яхлитлигига қарши қаратилган ҳамда аҳолининг тинч ҳаётига 

таҳдид солувчи мафкуравий ва психологик ҳаракатларнинг илмий-назарий ва 

амалий ечимини топиш алоҳида аҳамият касб этмоқда»15.  

Aхборот хавфсизлиги бўйича мутахассислар одатда унинг молиявий 

томонига, аниқроғи, компаниянинг ахборотни муҳофаза қилишдан оладиган 

фойдаларига кўпроқ эътибор қаратадилар. Бироқ, ахборот хавфсизлигини 

таъминлашнинг маънавий-ахлоқий жиҳатларига аксарият ҳолларда очиқ 

қолади. Бироқ, бу муаммони ўз вақтида ҳал этиш молиявий томон каби 

муҳим аҳамиятга эга. Баъзи олимлар ахлоқ хавфсизлиги ва ахборот 

хавфсизлиги ўртасида ҳеч қандай боғлиқлик йўқ ва бўлиши мумкин эмас деб 

ўйлаш мумкин. Ваҳоланки бундай ёндашув нотўғри. Бироқ шунга қарамай, 

ахборот хавфсизлигини таъминлашнинг маънавий-ахлоқий муаммоларини 

яхшироқ ва чуқурроқ тушуниш учун аввало ишбилармонлик одобининг 

таърифини билиш муҳим аҳамиятга эга. Бизнингча ишбилармонлик этикаси - 

бу ташкилотлар ўз фаолияти давомида риоя қиладиган маънавий-ахлоқий 

қонун ва қоидаларга амал қилиш демакдир.  

Узлуксиз таълим тизимида ахборот хавфсизлиги иерархик тузилишга 

эга бўлган мураккаб очиқ тизим бўлиб, у очиқ, фаолият юритади ва 

ривожланади. Унинг таркибий қисмлари ва функциялари муайян ахборотлар 

асосида ижтимоий субъектнинг махсус ахлоқий онгини шакллантиради, унда 

 
15  Хайдаров К.А. Мудофаа тизимида ахборотнинг психологик хавфсизлигини таъминлаш механизми 

(очиқ манбалар мисолида). Сиёсий фанлари бўйича фалсафа доктори (РhD) диссертацияси автореферати. – 

Тошкент-2020. –Б.5. 
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билимларнинг ўзига хос меъёрий тартиби ишлаб чиқилади, бу унинг ахборот 

муҳитидаги мақсадли хатти-ҳаракатларини тартибга солади ва шу билан 

ахборот хавфсизлигини таъминлаш бўйича қўйилган вазифаларни 

муффақиятли ҳал қилишга хизмат қилади. Бу жараёнда «хавфсизлик» ва 

«масъулият» тушунчалари жамиятдаги ахборот ўзаро таъсирини 

мувофиқлаштирувчи маънавий-ахлоқий нормаларнинг услубий асосларини 

янгилашга асос бўлади. 

Узлуксиз таълим тизимида ахборот хавфсизлиги янги тамойилларни 

ишлаб чиқишни тақозо этади. Шу боисдан ҳам ахборотлашган жамиятининг 

ҳар бир аъзоси учун ахборотдан максимал даражада фойдаланиш 

имкониятини таъминлаш, сиёсий, иқтисодий ва бошқа турдаги чеклашлар ва 

камситишларни ўз вақтида бартараф этиш, ахборот муҳитида монополия ва 

демократик бошқарув масалаларини ҳал қилиш учун масъул бўлиш 

мавжудлик тамойилини ўрни ва аҳамиятини конкретлаштиради. 

Aхборотнинг тўлиқлиги ва яхлитлиги тамойили эса ахборотни сақлаш ва 

узатиш жараёнида унинг ишончлилиги ва ўзгармаслигини жиддий даражада 

ҳимоя қилиш, шунингдек, жаҳон ахборот тизимлари ва тармоқларида 

жамланган интеллектуал ресурслар сифатини ошириш масалаларини ҳал 

этиш заруриятини юзага келтиради. Махфийлик тамойили эса шахсий 

маълумотларни сизиб чиқишидан ҳимоя қилиш, ахборотлашган жамиятдаги 

маълумотлар базалари ва маълумотлар банкларини ишлаб чиқарувчилар ва 

маълумотларни тарқатувчи провайдерлари маълумотларнинг махфийлигини 

йўқотиши ёки уни тубдан ўзгартириши ҳам мумкин. Шунинг учун ҳам 

масъулият тамойили ахборот технологияларидан фойдаланиш жараёнида 

мутахассисларнинг касбий фаолиятини маънавий жиҳатдан тартибга солиш 

ва қадриятларни белгилашда устувор аҳамият касб этади. 

Диссертациянинг «Ўзбекистонда ахборот хавфсизлигини 

таъминлашнинг маънавий-ахлоқий йўналишлари» деб номланган учинчи 

бобида ахборот маконида хавфсизликни таъминлаш - миллий 

хавфсизликнинг муҳим таркибий қисми эканлиги ва ахборий таҳдидларни 

бартараф этишнинг маънавий-ахлоқий хусусиятлари ҳамда Ўзбекистонда 

ахборот хавфсизлигини таъминлашнинг истиқболли йўллари таҳлил этилган.  

Ўзбекистонда ахборот хавфсизлигини таъминлашнинг маънавий-ахлоқий 

йўналишлари деганда ахборот технологияларининг жадал ривожланиши 

шароитида фактлар, тушунчалар, сиёсат ва қадриятлар ўртасидаги 

муносабатларни таҳлил қилишни ўз ичига олган мураккаб динамик тадқиқот 

соҳаси тушунилади. Шу боисдан ҳам мамлакатимизда ахборот 

технологияларини яратиш ва улардан фойдаланишнинг маънавий-ахлоқий 

чекловлари нимадан иборат эканлигини билиш, шунингдек, ахборот 

технологияларининг жамият ва шахсларга янги имкониятлар яратиб 

берадиган шароитда ҳар бир инсон ўзини қандай тутиши кераклиги ҳақидаги 

масалаларга жавоб бериш тобора долзарб аҳамият касб этмоқда. Бундан 

ташқари, “...жаҳонда кескин иқтисодий рақобат, ахборот хуружлари, 

террористик тахдидлар тобора кучайиб бормокда. Ана шундай таҳликали 

вазиятни ҳисобга олган ҳолда, биз юртимизда тинчлик-осойишталикни 
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мустаҳкамлаш, турли хавф-хатарларга қарши курашиш бўйича 

фаолиятимизни ҳар томонлама кучайтиришимиз шарт. Бу - замон талаби16. 

Ушбу муаммоларнинг ечими, шубҳасиз, жамиятнинг ахборот маданиятини 

шакллантиришга, ахборот технологияларини хавфсиз ривожлантиришга, 

миллий хавфсизлик тизими ривожланишининг янги моделига ўтишга ёрдам 

беради. Зеро, бугунги пандимия шаротида инсониятнинг омон қолиш учун 

оқилона стратегиясини амалга ошириш ижтимоий ривожланиш 

истиқболлари, шакллари ва босқичларини тизимли-футурологик ўрганишни 

тақозо этади, унинг ажралмас хусусияти бундан буён хавфсиз ахборот 

технологияларини ривожлантириш заруратини юзага келтиради. 

Бугунги кунда бизга қарши маънавий қўпорувчилик ишларини олиб 

бораётган мафкура полигонлари ғарази мақсадларига эришиш учуи барча 

воситаларни ишга солмоқда, қанча-қанча маблағ сарфламоқда. Энг 

замонавий усул-услубларни кўлламоқда. Информацион хуружлар, 

ахлоқсизлик фалсафаси, ўз демократия моделларини зўрлаб жорий этиш, 

халқимиз, айниқса ёшларимизнинг ватанпарварлик туйғусини сусайтиришга 

қаратилган космополитизм деган сохта тамойилни тарғиб қилиб, уларни 

ўзига ром этадиган турли шоу томошалар, кўнгилочар кўрсатувлар, мусиқий 

каналлар орқали миллий, ахлоқий-эстетик қадрятларимизга зид булган 

бузғунчи ғояларни кенг ёймоқда. Айнан ахборот муҳитининг шаклланиши, 

ундаги соғлом ёки носоғлом вазият ёшлар гуруҳларининг салбий ёки ижобий 

характерда йўналиш олишига кескин таъсир кўрсатади. Шу нуқтаи-назардан 

қараганда, давлат манфаати нуқтаи-назаридан, ёшлар гуруҳларининг пайдо 

бўлиши, шаклланиши ва ривожланишига таъсир ўтказувчи сиёсий, 

иқтисодий-ижтимоий омиллар комплексини илмий равишда ўрганиб, давлат 

ва жамият манфаатига хизмат қилувчи мақсадли сиёсий-ижтимоий 

фаолиятларни олиб бориш мумкин. Шу боисдан ҳам бугунги кунда 

У.Л.Ёзиева тўғри таъкидлаганидек, «Жаҳонда юзага келган қатор 

тенденциялар кишилик жамиятининг турли соҳаларини тубдан ўзгартириш, 

ахборот тизимлари хавфсизлигини таъминлаш ва таълим-тарбия жараёнида 

ахборот технологияларини тадбиқ этишни тақозо этмоқда. Ахборот ҳажми, 

уни сақлаш, қайта ишлаш ва узатишнинг технологик имкониятлари кенгайиб 

бориши улардан жамиятнинг барча тармоқларида фойдаланишга замин 

яратмоқда. Бу эса ўз навбатида ушбу тармоқларда хусусан, таълим-тарбия 

жараёнларида ҳам ахборот тизимлари хавфсизлигини таъминлаш масаласини 

келтириб чиқармоқда. Шу боис ўқувчиларни зарарли ахборотлар таҳдидидан 

ҳимоя қилиш технологиясини такомиллаштириш ва бу орқали ўқувчиларни 

турли ғоявий таъсирлардан ҳимоялаш ҳамда ахборот хавфсизлигини 

таъминлашга алоҳида аҳамият қаратилмоқда»17.  

 
16 Мирзиёев Ш.М. Халқимизнинг розилиги бизнинг фаолиятимизга берилган энг олий баҳодир. 2-жилд.–

Тошкент.: Ўзбекистон, 2018. –Б.139 
17 Ёзиева У.Л. Таълим-тарбия жараёнида ўқувчиларни зарарли ахборотлар таҳдидидан ҳимоя қилишнинг 

такомиллаштирилган технологияси (бошланғич таълим мисолида). Педагогика фанлари бўйича фалсафа 

доктори (PhD) диссертацияси автореферати. –Нукус, 2018. –Б.5. 
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Ёшлар гуруҳларини ўрганишда, ёшларнинг мақсад ва манфаатларини, 

муаммоларини, сиёсий ва ижтимоий йўналишининг давлат талаб-эҳтиёжига 

қанчалик мослигини аниқ таҳлил қилиш керак. Чунки ҳар қандай ижтимоий 

гуруҳ билан муносабатга киришганда, уларнинг асл моҳиятини билиш шарт. 

Ёшларнинг ижтимоий гуруҳларини ахборот хуружидан ҳимоялаш, ғоявий-

руҳий таъсир остига тушиб қолишларининг олдини олиш мақсадида, уларга 

қаратилган профилактик ва йўналтирувчи чора-тадбирларни амалга ошириш 

лозим. Гуруҳларни йўналтиришнинг ижтимоий-психологик механизмларини 

ишлаб чиқиш ва ўзаро манфаатли асосда ижтимоий гуруҳ-жамият 

муносабатларини шакллантиришда ўзига хос хусусиятларни инобатга олиш 

керак. Ёшлар билан бевосита ишлаш. Ёшларга қаратилган махсус ахборот 

қуроллари ҳам мавжудлиги маълум. Бу эса ёшларнинг қобилиятлари ва 

шахсий фазилатлардан тортиб, уларни тўғри йўналтириш, фаолиятларини 

жамият манфаатларига йўналтиришни, шу асосда гуруҳларнинг ижобий 

психологик муҳитини шакллантиришни ўз ичига олади. Глобаллашув 

жараёнининг шиддати ва кескин ривожланиш жараёнида ёшларнинг сиёсий 

кайфиятларига ижобий таъсир кўрсатувчи омилларни кўпайтириш, 

ривожлантириш давр талабидир. 

Социологик сўровлар натижалари кўрсатишича, бугунги ёшларнинг 

аксарияти ахборот урушлари, маънавий таҳдидлар борасида муайян даражада 

маълумотга эга. Хусусан, респондентларнинг 61,5 фоизи  ахборот таҳдидлар 

деганда - одамларининг фикрини чалғитиш учун ахборотларни ўз нуқтаи 

назарини сингдирган ҳолатда тарқатиш деган фикрни билдирдилар. 23,8 фоиз 

респондентлар эса ёлғон тарқатилган хабар ва ахборотлар, 12,4 фоиз 

иштирокчилар билмайман деган фикрни билдирганлар. Одамларнинг 

фикрини чалғитиш учун ахборотларни ўз нуқтаи назарини сингдирган 

ҳолатда тарқатиш, деган фикрни билдирган респондентлар ахборий 

таҳдидларни шундай тушунча билан қарашлари маълум бўлди.  

 
Ахборот хуружи аввало ёшларга қаратилар экан, бу хуружнинг салбий 

сиёсий қарашларни шакллантирувчи омилларини кескин равишда уни 

бартараф этиш шарт. Сиёсий жараёнларда шахсни сиёсий тарбиялаш, 

ахборот хуружларига қарши иммунитетни шакллантириш ва ривожлантириш 

масалаларининг моҳиятини билиш ва уларга фаол таъсир кўрсатиш талаб 

қилади. Шунинг учун ҳам Давлатимиз ёшларнинг сиёсий ва ижтимоий 

фаоллигини ошириш, уларнинг сиёсий, ҳуқуқий, мафкуравий онггини 

шакллантиришга жуда катта эътибор қаратмоқда. «... Интерактивлик 

фуқароларга тўғри ахборот олишга, фикрларини билдиришларига ва ўз 

вакилларининг шахсий жавоб беришини талаб қилишга имкон беради. 

Илгари давлат фақат ўз субъектларига бўйсунди ва ҳозирги кунда одамлар 
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давлат ҳокимиятини бошқариши мумкин, аслида улар назарий жиҳатдан 

космик усталардир»18. 

    Ёшларнинг ижтимоий фаоллигини шакллантириш ва йўналтириш 

орқали шахснинг мустақил фикрлаш, мустақил қарор қилиш ва масъулиятни 

ўз зиммасига олиш жараёнларини ривожлантириш мумкин. Инсон ҳаётда 

турли вазиятларга тушганида, ҳаёт мобайнида тўплаган тажрибасига 

асосланган инсоний фазилатлари етакчи роль ўйнайди. Лекин замон 

мураккаблашиб борган сари, инсоний муносабатларда ҳам ўзгаришлар рўй 

бераётганлиги сир эмас. Ўз навбатида ахборот хуружи долзарб 

муаммолардан бирига айланиб бормоқда. Бу эса сиёсий институтлар 

томонидан ёшларнинг маънавий дунёсини мустаҳакамлашга эътиборини 

кучайтиришга сабаб бўлмоқда. Ахборот хуружининг кўринишлари хилма 

хил бўлганлиги боис, уларнинг ҳар бирини ўрганиш ва салоҳиятини таҳлил 

этиш ва шу маънода уларга қарши имунитетни шакллантириш лозим. 

Бугунги замонавий жаҳонда ахборот хуружининг турли усуллари ва 

кўринишлари ўз тажрибасига эга бўлиб, кўпгина давлатларнинг миллий 

хавфсизлигини хавф остига солиб келмоқда. Ш.Н.Тайлакова фикрича, 

«Замонавий ўқувчи-ёшлар Интернетга маълумот олишнинг асосий манбаи ва 

коммуникациянинг бош воситаси, деб қарайдилар. Улар онлайн тизимига 

асосан янгиликларни излаш, дўстлар билан мулоқот қилиш, мусиқа ёзиб 

олиш учун кирадилар. Ҳали онги шаклланиб улгурмаган ўқувчиёшларнинг 

дунёқарашига, ғоявий тарбиясига салбий таъсир кўрсатувчи ирқчилик, 

беҳаёлик, зўравонлик ва суицидни тарғиб қилувчи манбалар ҳам айнан 

интернет орқали тарқалмоқда»19. 

Бугунги кунда давлат миқёсида ахборот хавфсизлигини ҳимоя қилиш 

бўйича ижтимоий чора-тадбирлар тизимини ишлаб чиқиш, уларнинг асосий 

даражалари ва ҳимоя қилишнинг стратегик йўналишларини белгилаб олиш 

муҳим аҳамиятга эга. Ахборот хавфсизлигини таъминлашнинг маънавий-

ахлоқий механизмлари бутун жамият бўйлаб амал қилиши зарурияти ёки 

ижтимоий ташкилотлар ва гуруҳлар доирасида жорий қилиниши ҳам устувор 

ўринни эгаллайди. Бундай механизмлар хатто индивидуал ёки шахсий яъни 

микро даражада ҳам ўзига хос маъно-мазмун касб этади. Aхборот 

хавфсизлигини таъминлаш таъминлашнинг маънавий-ахлоқий 

механизмларини янада такомиллаштириш бўйича ижтимоий ҳимоя чоралари 

тизимини ривожлантириш ва бу жараёнда назарда тутилган ижтимоий-

маданий ҳимоя технологиялари тизимини мустаҳкамлаш долзарб 

муаммолардан ҳисобланади. Шундай қилиб, ахборот хавфсизлигини 

таъминлаш бўйича ижтимоий аҳамиятга эга бўлган стратегик чора-тадбирлар 

давлат, жамият, жамоа, шахс томонидан қабул қилинган ва қўллаб-

қувватланадиган, шахснинг тегишли маънавий-ахлоқий фаолиятини асосини 

белгилайдиган махсус тартибга солиш механизмини шакллантиришга 

 
18 Кастельс М. Власть коммуникации. ГУ ВШЭ. 2017. – 56 с.  
19 Тайлакова Ш.Н. Ўқувчи – ёшлар маънавиятини оммавий ахборот воситалари асосида 

такомиллаштириш (телекўрсатувлар, радиоэшиттиришлар ва интернет хабарлари мисолида). Педагогика 

фанлари бўйича фалсафа доктори (PhD) диссертацияси автореферати. – Тошкент, 2018. –Б.14. 
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қаратилган кўп босқичли усуллар ва технологиялар тизимини янгидан 

яратиш муҳим аҳамиятга эга. Бундан ташқари, ахборот хавфсизлигини 

таъминлашга қаратилган маънавий-ахлоқий чора-тадбирлар жаҳон фани 

доирасида шаклланаётган ахборот хавфсизлигининг умумий илмий-

фалсафий асосларини ривожлантириш ва оммалаштиришга асос бўлиб 

хизмат қилмоқда.  

Ахборотлашган жамият субъектлари учун қўлланиладиган маънавий-

ахлоқий тамойилларни оқилона саралаш, ижтимоий тармоқ субъектларининг 

онгини янада юксалтирадиган ўзаро тенглик, мослик, ўзаро муносабат ва 

ҳурмат тамойилларини янгидан ўрнатиш, сўнгра назарий, амалий аҳамиятга 

эга бўлган узоқ муддатли стратегик ясини ишлаб чиқиш муҳим аҳамиятга 

эга.  

 

ХУЛОСА 

 

Ўзбекистонда ахборот хавфсизлигини таъминлашдаги маънавий-

ахлоқий масалаларини ижтимоий-фалсафий жиҳатдан таҳлил қилиш 

қуйидаги хулосаларга келишга асос бўлди: 

1. Ахборот хавфсизлиги бошқа барча хавфсизлик турларини ўз ичига 

қамраб олади. Aхборот хавфсизлигининг барча таркибий қисмлари 

хавфсизликнинг бошқа турлари, масалан, ижтимоий, мудофаа, иқтисодий ва 

экологик хавфсизлик асосини ташкил этади. Шу боисдан ҳам жамиятда янги 

ахборот маданиятини шакллантириш ҳам ахборот хавфсизлигини таъминлаш 

муаммоларини ҳал қилишга ёрдам беради. Aхборот маданияти - бу 

ахборотлаштиришнинг салбий оқибатларини бартараф этиш ва уларни йўқ 

қилишнинг энг муҳим омили, шунингдек ушбу жараённинг гуманистик 

йўналиши ҳисобланади. 

2. Бугунги кунга келиб жамиятнинг барча соҳаларини ахборотлаштириш 

ва у билан чамбарчас боғлиқ бўлган ахборот хавфсизлиги глобал миқёсга эга 

бўлиб бормоқда. Оқибатда эса ягона дунё ахборот маконини 

шакллантиришда инсониятнинг омон қолиши долзарб муаммога айланмоқда. 

Шу ўринда таъкидлаш керакки, ахборот хавфсизлигини таъминлашнинг 

маънавий-ахлоқий муаммоларига етарли даражада эътибор бермаслик ёки 

уни субъектив баҳолаш, башорат қилиш келажакда ижтимоий, сиёсий, 

иқтисодий, ҳарбий ва бошқа муаммоларни ҳам келтириб чиқариши мумкин. 

Шу боисдан ҳам ахборот хавфсизлигини таъминлашнинг бутун глобал 

тизимининг таркибий қисмлари сифатида жамиятнинг ахборот маданиятини 

шакллантириш зарур деган хулосага келиш тўғри бўлади. 

3. Ахборот технологиялари хавфсизлиги тизимида маънавий-ахлоқий 

меъёрларнинг ўрни жамият ҳаёти ва ривожланиши учун муҳим аҳамиятга 

эга. Ушбу вазиятда техник саводхонлик, маданият ва одоб-ахлоқ ахлоқи ҳал 

қилувчи аҳамиятга эга бўлиб, улар мавжуд ахборот хавфсизлигини 

таъминлашнинг миллий модели талабларига мос келиши керак. Шу боисдан 

ҳам замонавий ахборот технологияларини яратиш ва улардан самарали 

фойдаланиш хавфсизликни таъминлаш нуқтаи назаридан ҳар бир субъектни 
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ахборот ҳамжамиятидаги ҳуқуқлари ва мажбуриятлари, ахборот ва 

компютерни яратиш ва улардан фойдаланиш учун жавобгарлик тўғрисида 

хабардор қилишга қаратилган маънавий-ахлоқий талабларни ишлаб чиқиш 

долзарб аҳамиятга эга.  

4. Замонавий ахборотлашган жамиятнинг шаклланиши мураккаб 

маънавий-ахлоқий муаммоларни ҳал этишда мазкур соҳада самарали фаолият 

олиб бораётган олимлар, тизим маъмурлари, дастурчилар, ўйинчилар, 

хакерлар ва бошқаларнинг касбий, шахсга қадар ва коммуникатив 

фаолиятини янги маънавий ва амалий қоидалар асосида тартибга солиш 

муҳим аҳамиятга эга. Айни шу доирадаги муаммоларни ҳал этишда 

компютер этикаси, ижтимоий тармоқ этикаси, виртуал алоқа этикаси, 

хакерлик этикаси каби тушунчаларнинг гуманистик мазмун-моҳиятини очиб 

бериш долзарб аҳамиятга эга.  

5. Ахборотлашган жамиятда вужудга келадиган муаммоларни тартибга 

солиш учун ишлаб чиқилган ахлоқий тамойиллар, меъёрлар ва қоидалар 

жамият тараққиётининг олдинги босқичларида ишлаган регуляторлардан 

тубдан фарқ қилади. Чунки ахборотлашган жамият тараққиётида юзага 

келган муаммоларни ҳал қилишнинг меъёрий воситаларини ишлаб чиқиш 

ахлоқий билимларнинг предмет соҳасини кенгайтиришга, шунингдек 

ахлоқнинг анъанавий тоифаларини ўзгартириш ва бойитишга олиб келади. 

Aхборотлашган жамият маънавий-ахлоқий муаммоларини ҳал этишда 

ахлоқий бурч ва масъулият, ахлоқий бурч, жавобгарлик, адолат, ҳуқуқ ва 

бошқа тушунчаларни қайта кўриб чиқиш муҳим ҳисобланади. 

6. Ахборотлаштириш жараёнининг ижобий натижалари билан бир 

қаторда, унинг «рақамли тенгсизлик», компютер жиноятчилигини пайдо 

бўлиши каби турли хавф ва таҳдидларнинг пайдо бўлиши билан боғлиқ 

бўлган жиддий салбий таъсирларини олдини олишда маънавий-ахлоқий 

талабларни ишлаб чиқиш муҳим аҳамиятга эга. Шунингдек, бугунги кунда 

ахборотлаштиришнинг салбий таъсири, хавф ва таҳдидларнинг жамият 

ҳаётининг иқтисодий, сиёсий, ҳарбий, ижтимоий ва маънавий-маданий каби 

асосий соҳалари фаолиятига таъсири маънавий-ахлоқий жиҳатдан батафсил 

таҳлил қилиш долзарб муаммолардан ҳисобланади. 

7. Ҳозирги даврда инсон фаолиятининг барча асосий соҳаларида 

ахборотлаштиришнинг салбий тенденциялари ва оқибатларининг намоён 

бўлиши ахборот хавфсизлиги муаммосини айниқса долзарб бўлиб турибди. 

Чунки бу муаммони ҳал қилиш орқали ахборотлаштиришнинг юқорида 

айтиб ўтилган таъсирини ва шунга мувофиқ улар томонидан юзага келадиган 

хавф ва таҳдидларни бартараф этиш мумкин бўлади. Бизнинг назаримизда, 

ахборот хавфсизлигининг барча таркибий қисмлари хавфсизликнинг бошқа 

турларида ажралмас ва асосий омил ҳисобланади. Тадқиқот шуни 

кўрсатдики, янги цивилизация шароитида ахборотлаштириш ва ахборот 

хавфсизлиги жараёни ўзига хос хусусиятларга, қарама-қаршиликларга, янги 

ўрганила бошланган қонуниятларга ва тенденцияларга эга, бу муаммо 

кейинги тадқиқотлар учун очиқ ҳисобланади.  
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8. Компютер ахборот тизимининг хавфсизлиги тўғрисидаги қонун 

ҳужжатлари ахборот тизимлари хавфсизлигини ҳимоя қилишнинг ҳуқуқий 

асосларини ва кафолатларини таъминлайди. Aхборот тизимининг 

хавфсизлиги тўғрисидаги қонунлар ва қоидалар одатда ахборот хавфсизлиги 

техник стандартлари ва ижтимоий ҳақиқат асосида ўрнатилади, уларнинг 

мақсади вазифаларни аниқлаштириш, компютер жиноятчиларини жазолаш, 

давлат, бирликлар ва шахсларнинг қонуний ҳуқуқлари ва манфаатларини 

ҳимоя қилишдан иборатдир. 
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ВВЕДЕНИЕ (аннотация диссертации доктора философии (PhD)) 

 

Актуальность и востребованность темы диссертации. Обеспечение 

информационной безопасности и своевременное разрешение последствий 

информационных атак приобретает все большее стратегическое значение в 

мировом масштабе. По сравнению с традиционными войнами “войны” в 

современных информационных и социальных сетях характеризуются 

меньшим расходом средств, но большим масштабом опасности и 

последствий. Поэтому актуальное значение имеет социально-философское 

исследование духовно-нравственных проблем эффективной защиты 

молодежи каждым обществом и государством. Ущерб, нанесенный 

информационными войнами мировой экономике в 2020 году, превысил один 

триллион долларов США, более одного процента мирового валового 

внутреннего продукта расходуется на предотвращение таких войн и 

устранение их послдствий. А духовный ущерб, которые наносят 

информационные войны, приводит к очень большим духовным потерям, 

которые не измеряются в цифрах и который невозможно восполнить 

народами в продолжении долгих лет. 

В ряде высших образовательных учреждений мира, таких как Йельский, 

Гарвардский, Колумбийский университеты (США), университет имени 

Гумбольдта (Германия), университет Сорбонны, Парижская высшая школа 

социальных наук (Франция), Московский государственный университет 

имени Ломоносова (Россия) и других осуществляющих в этом направлении 

деятельность научно-исследовательских центрах проводятся исследования в 

области информационной безопасности. В исследованиях, посвященных 

социально-фиософским проблемам обеспечения информационной 

безопасности, приоритетными являются такие направления, как влияние 

информационного фактора на мировоззрение и мышление человека, влияние 

потока информации на национальные ментальные особенности и ценности, 

анализ информационных атак, направленных на духовное воспитание 

молодежи. Многие теоретики, ученые-прогностики предполагают, что 

наиболее крупные проблемы в новом тысячелетии будут связаны именно с 

информационным фактором. 

В нашей стране важное значение имеет эффективное внедрение 

мировых стандартов в обеспечении информационной безопасности, развитии 

у молодежи навыков работы с информацией и внедрение ее духовно-

нравственных факторов. Совершенствование системы диагностики развития 

у молодежи культуры потребления информации предполагает 

совершенствование современных технологий, повышения информационной 

культуры молодежи, развития книголюбия и культуры чтения. «Для того, 

чтобы в нашем обществе преобладала здравая мысль, здоровая сила, нам 

необходимо совершенствовать нашу духовную жизнь, защищать население, 

особенно, молодежь от различных вредных влияний, постоянно думать и 

осуществлять активную работу по воспитанию молодежи в качестве 
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всесторонне развитых личностей»20. 

Диссертация в определенной степени служит реализации задач, 

поставленных в Законах Республики Узбекистан № 560-II от 11 декабря 2003 

года «Об информатизации»,  ЗРУ-395 от 9 декабря 2015 года «Об 

электронном правительстве», Указах и Постановления Президента 

Республики Узбекистан УП-5349 от 8 февраля 2018 года «О мерах по 

дальнейшему совершенствованию сферы информационных технологий и 

коммуникаций», УП-60 от 28 января 2022 года «О Стратегии развития 

Нового Узбекистана на 2022 — 2026 годы», ПП-2124 от 6 февраля 2014 года 

«О дополнительных мерах, направленных на реализацию государственной 

молодежной политики в Республике Узбекистан», ПП-2909 от 20 апреля 2017 

года «О мерах по дальнейшему развитию системы высшего образования» и 

других нормативно-правовых документах, касающиеся данной сферы. 

Соответствие исследования приоритетными направлениями 

развития науки и технологий республики. Диссертационное исследование 

выполнено в рамках приоритетного направления развития науки и 

технологий республики: I. «Формирование системы инновационных идей 

социального, правового, экономического, культурного, духовно-

просветительского развития информационного общества и демократического 

государства и пути ее реализации». 

Степень изученности проблемы. Концептуальные идеи руководителя 

нашей страны Ш.М.Мирзиёева о значении информационного фактора, 

средств массовой информации в обеспечении мира, устойчивости, 

межнационального согласия в условиях демократического развития, общения 

государства и народа в условиях демократизации, задачах государства в 

условиях идейной борьбы  послужили методологической основой для 

настоящего исследования21.  

Развитие информационного общества, современный уровень 

образования и техники требуют обладания каждым человеком 

качественными, глубокими знаниями, профессиональным мастерством, а 

также активного творческого труда молодежи. Научные изыскания именно 

в этом направление вначале на фундаментальном уровне были 

осуществлены такими учеными, ка Ё.Масуда, Э.Тоффлер, Д.Белл, 

В.И.Вернадский, М.Махлуп, А.И.Ракитов, К.Хессиг, А.И.Ракитов, 

Ю.В.Грановский, А.А.Ярилин, В.Н.Журавлев22.  

 
20 Мирзиёев Ш.М. Миллий тараққиёт йўлимизни қатъият билан давом эттириб, янги босқичга кўтарамиз. 

(Решительно продолжим наш путь национального развития и поднимем его на новый уровень).  

- Тошкент: «Ўзбекистон» НМИУ, 2017. – Б. 229. 
21 Мирзиёев Ш.М. Эркин ва фаровон демократик Ўзбекистон давлатини биргаликда барпо этамиз.  

- Тошкент: Ўзбекистон, 2016; Буюк келажагимизни мард ва олижаноб халқимиз билан бирга қурамиз.  

- Тошкент: Ўзбекистон, 2016; Қонун устуворлиги ва инсон манфаатларини таъминлаш – юрт тараққиёти ва 

халқ фаровонлигининг гарови. - Тошкент: Ўзбекистон, 2017; Танқидий таҳлил, қатъий тартиб-интизом ва 

шахсий жавобгарлик – ҳар бир раҳбар фаолиятининг кундалик қоидаси бўлиши керак. - Тошкент: 

Ўзбекистон, 2017; Мирзиёев Ш.М. Ўзбекистон Республикаси Президенти Шавкат Мирзиёевнинг Олий 

Мажлисга мурожаатномаси.  - Тошкент: Ўзбекистон, 2018. 
22 Masuda Y. Managing in the information Society: Releasing synergy Japanese style. - Oxford, 1990. - Р. 44.; 

Тоффлер Э. Третья волна. – Москва: АСТ, 1999. - 784 с; Белл Д., Иноземцев В. Эпоха разобщён-

ности: Размышления о мире XXI века. - Москва: Центр исследований постиндустриального общества, 2007. 
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Эти проблемы глубоко изученымв рамках СНГ такими учеными, как 

Г.А.Атаманов, О.М.Манжуева, Р.С.Балаев, Е.Е.Перчук, О.И.Немыкина, Л.М. 

Мкртчян, Ю.А.Каптюг, О.М.Цыденова, А.В.Поли-карпов, В.Ф.Ницевич и 

другими23. Единодушное мнение в результатах исследований, проведенных 

этими учеными, состоит в том, что в настоящее время в жизни всего 

человечества происходят коренные изменения в связи с развитием науки, 

техники и информационно-коммуникационных технологий, это, несомненно, 

большое достижение, но вместе с тем оно приводит к усилению глобальных 

опасностей, связанных с многочисленными информационными войнами, 

информационным терроризмом, информационным оружием, требующим 

обеспечения информационной безопасности.  

Научно-философские, духовно-просветительские и правовые 

исследования, относящиеся к эффективному использованию рациональных 

возможностей развития духовно-нравственной системы информационного 

общества, осуществлены такими отечественными учеными, как 

М.Н.Абдуллаева, Н.А.Шермухамедова, А.Эркаев, Г.Гаффорова, М.Ёкубова, 

Ш.Пахрутдинов, А.Г.Муминов, Ф.Муминов, Р.Самаров, С.Отамуродов, 

В.Қучкоров, Б.А.Бегалов, Т.Жураев, Р.Джумаев, Н.Жураев, И.Каримов, 

Ж.Мухаммадиев, А.Тулепов, А.Умаров, О.Ғ.Давлатов, Т.Эшбеков, 

О.Э.Аллаяров, Б.А.Примов, А.К.Худойбердиев, Х.М.Бурханов, А.И.Тулаев, 

А.К.Расулев,  А.К.Юлдашева и другими24.  

В частности, в исследованиях А. Эркаева изучены информационная 

атака в условиях глобализации и негативные последствия массовой 

культуры, роль духовно-нравственного фактора в борьбе с ними, в 

исследованиях У.Абилова - процессы обновления в Республике Узбекистан, 

непосредственное и косвенное влияние социального оптимизма в укреплении 

и развити духовности народа, в исследованиях Г.Гаффоровой - 

информационные факторы формирования идеологического иммунитета у 

молодежи, в исследованиях О.Давлатова – вопросы развития компетентности 

студентов в обеспечении информационной безопасности посредством 

исторического культурного наследия, в исследованиях У.Кушаева – 

формирование принципов гуманизма, толерантности у молодежи, в 

исследованиях Б.Примова осуществлен социально-философский анализ 

влияния интенсификации потока информации на духовно-нравственное 

воспитание молодежи, в исследованиях М.Ёкубовой – философский анализ 

информатизации общества, в исследованиях А.Худайбердиева изучены 

социально-философские аспекты обеспечения информационной 

 
— 304 с.; Вернадский В. И. Биосфера и ноосфера. — М.: Айрис-пресс, 2012. — 576 с.; Махлуп Ф. 

Производство и распространение знаний в США. - М.: Прогресс, 1966. - 462 с.; Ракитов А.И., Грановский 

Ю.В., Ярилин А.А., Журавлев В.Н. Наука и образование. Интеллектуальные ресурсы России в эпоху 

глобальных трансформаций. – М.: Наука, 2009. – 240 с.  
23 Манжуева О.М. Феномен информационной безопасности: сущность и особенности: автореферат дис. ... 

доктора философских наук. - Улан-Удэ, 2015. - 44 с.; Балаев Р.С. Экзистенциальная безопасность личности в 

условиях сетевых войн : диссертация ... кандидата философских наук. - Черкесск, 2016. - 160 с.; Мкртчян 

Л.М. Социальная безопасность личности в сетевом коммуникативном пространстве: диссертация ... 

кандидата философских наук. - Ставрополь, 2018. - 168 с. 
24Мазкур тадқиқотчиларнинг асарлари фойдаланилган адабиётлар рўйхатига киритилган.    
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безопасности студенческой молодежи в Узбекистане и в исследованиях 

А.Тулаева – разрушительные идеи, оказывающие негативное влияние на 

духовно-нравственное воспитание молодежи в виртуальном мире. 

Анализ изученной социально-философской литературы, социально-

политических источников показывает, что духовно-нравственные вопросы 

обеспечения информационной безопасности в Обновляющемся Узбекистане 

не исследованы в качестве целостной темы с точки зрения социальной 

философии. 

Связь темы диссертации с планами научно-исследовательских 

работ высшего образовательного учреждения, в котором была 

выполнена диссертация. Диссертация выполнена в рамках темы 

“Политические, культурные, идеологические проблемы развития 

гражданского общества”, согласно плану научно-исследовательских работ 

кафедры “Гражданское общество и правовое образование” Национального 

университета Узбекистана.  

Цель исследования состоит в исследовании духовно-нравственных 

вопросов обеспечения информационной безопасности и разработки 

теоретических выводов и практических предложений по их разрешению.  

Задачи исследования заключаются в следующем:  

исследовать с философской точки зрения понятие «информационная» 

безопасность, сущность и содержание его обеспечения, возникающие под его 

влиянием духовно-нравственные проблемы, их социальные последствия;  

исследовать в философском аспекте роль социально-культурных 

отношений, национального наследия, исторической памяти, обычаев, 

обрядов, традиций и ценностей в области обеспечения информационной 

безопасности;  

изучить в социально-философском аспекте объективные и 

субъективные факторы обеспечения информационной безопасности, их 

значение в обеспечении стабильности страны;  

разработать выводы, предложения и рекомендации по развитию и 

совершенствованию информационного иммунитета в мировоззрении членов 

общества, в частности, молодежи. 

Объектом исследования является процесс духовно-нравственной 

трансформации в обеспечении информационной безовасности в Узбекистане.  

Предмет исследования состоит в определении технологии решения 

духовно-нравственных проблем, влияния этого процесса на мировоззрение 

молодежи.  

Методы исследования. В исследовании  использованы такие методы 

научного познания, как историческая системность, преемственноть, 

сравнительный анализ, всеобщая взаимосвязь, статистический анализ, анализ 

и синтез, социологический опрос, экспертное заключение. 

Научная новизна исследования состоит в следующем:  

научно обоснованы информационно-когнитивный, чувственно-

эмоциональный, рационально-творческий компоненты проявления 

обеспечения глобальной информационной безопасности в деятельности 
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основных институтов общества (экономике, политике, образовании, семье и 

религии); 

раскрыты функциональные, инструментальные аспекты проявления 

информационной безопасности в духовно-нравственном воспитании, а также  

механизмы межличностного, группового, коллективного и ценностно-

ориентированного интеграционного влияния их социального регулирования 

и реализации; 

раскрыты каналы непосредственного влияния на сознание и психику 

общественности, возможности борьбы с коммуникационными технологиями, 

направленными на принуждение к действиям, противоречащим собственным 

интересам, раскол общества, враждебно настроенное массовое сознание  в 

обеспечении информационной безопасности;  

обосновано материалами социологических исследований негативное 

влиянине информационных угроз на духовно-нравственный облик молодежи, 

разработаны предложения и рекомендации, относящиеся к эффективному 

решению существующих в этой области проблем. 

Достоверность результатов исследования определяется статьями, 

опубликованными в  в сборниках материалов научных конференций 

республиканского и международного масштабов, специальных журналах, 

рекомендованных ВАК, и зарубежных журналах, изданными монографиями, 

интервью, проведенными со специалистами, внедрением в практику  

выводов, предложений и рекомендаций, подтверждением полученных 

результатов уполномоченными организациями. 

Научная и практическая значимость резулльтатов исследования. 

Научная значимость результатов исследования заключается в том, что 

выдвинутые в диссертации концептуальные идеи могут помочь в  изучении 

теоретических аспектов духовно-нравственных проблем обеспечения 

информационной безопасности в Узбекистане. Выдвинутые в настоящем 

исследовании научные гипотезы и выводы могут помочь в определении 

научных проблем в рамках данной темы в будущем, а также проведению 

дальнейших исследований. 

Практическая значимость результатов исследования состоит в том, что 

теоретические выводы, конкретные практические предложения могут быть 

использованы в деятельности Министерства здравоохранения Республики 

Узбекистан, Министерства высшего и среднего специального образования 

Республики Узбекистан, в отделениях на местах Ресубликанского центра 

духовности и просветительства, органов самоуправления, Министерства 

народного образования Республики Узбекистан, Союза молодежи 

Узбекистана, а также при общении с молодежью, проведении круглых столов 

и духовно-просветительских мероприятий. 

Внедрение результатов исследования. На основе предложений, 

раработанных в результате изучения духовно-нравственных вопросов в 

обеспечении информационной безопасности в Узбекистане: 

выводы и предложения по научному обоснованию информационно-

когнитивного, чувственно-эмоционального, рационально-творческого 
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компонентов проявления обеспечения глобальной информационной 

безопасности в деятельности основных институтов общества (экономике, 

политике, образовании, семье и религии); раскрытию функциональных, 

инструментальных аспектов проявления информационной безопасности в 

духовно-нравственном воспитании, а также  механизмов межличностного, 

группового, коллективного и ценностно-ориентированного интеграционного 

влияния их социального регулирования и реализации использованы в 

деятельности Комитета по вопросам обороны и безопасности при Сенате 

Олий Мажлиса Республики Узбекистан (справка № 9 Комитета по вопросам 

обороны и безопасности при Сенате Олий Мажлиса Республики Узбекистан 

от 22 июля 2022 года). В результате это привело к эффективному 

выполнению программы мер по использованию духовно-просветительских 

факторов в исполнении Указа Президента Республики Узбекистан «О 

Стратегии развития Нового Узбекистана на 2022 — 2026 годы», 

совершенствовании законодательных основ обеспечения информационной 

безопасности и механизмов их практической реализации; 

научные выводы, предложения и рекомендации по раскрытию каналов 

непосредственного влияния на сознание и психику общественности, 

возможностей борьбы с коммуникационными технологиями, направленными 

на принуждение к действиям, противоречащим собственным интересам, 

раскол общества, враждебно настроенное массовое сознание  в обеспечении 

информационной безопасности; обоснованию материалами социологических 

исследований негативного влияния информационных угроз на духовно-

нравственный облик молодежи, разработаным предложения и рекомендации, 

относящиеся к эффективному решению существующих в этой области 

проблемах использованы в обеспечении эффективной борьбы против 

внутренних и внешних угроз в пространстве Интернета, определенной в 

пункте 42 части “Мероприятия по всестороннему глубокому освещению 

сущности и содержания происходящих в мире сложных геополитических и 

идейно-идеологических процессов, ведению эффективной идейной борьбы 

против терроризма, религиозного экстремизма, фундаментализма, 

сепаратизма, торговли людьми, “массовой культуры”, наркобизнеса и других 

угроз” главы V Программы Республиканского центра духовности и 

просветительства «Дополнительные меры по повышению эффективности 

духовно-просветительской работы в 2018 году в Республике Узбекистан и 

выведения развития сферы на новый уровень» (справка № 02/02/2112 

Республиканского центра духовности и просветительства от 28 июля 2022 

года). В результате они были продуктивно использованы в проведении, 

согласно пункту 26, пропагандистских работ и издании пропагандистских 

буклетов, флаеров в сфере “Проведения рейдов под лозунгом “Угроза 

духовности – угроза будущему”, направленных на предотвращение 

незаконного ввоза на территорию республики или получение из интернета и 

размножение не соответствующих духовно-нравственным критериям, 

порнографического содержания, пропагандирующих насилие, формирующих 

в сознании молодежи таких качеств как правонарушение, безнравственность 
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аудио и видеопродукции, компьютерных игр”, главы IV боб  “Научно-

исследовательские мероприятия, направленные на повышение 

эффективности духовно-просветительской работы” программы мероприятий 

по повышению результативности духовно-просветительской работы в 2021 

году - “Поддержки молодежи и укрепления здоровья населения”; 

научные выводы, предложения и рекомендации по раскрытию 

функциональных, инструментальных аспектов проявления информационной 

безопасности в духовно-нравственном воспитании, а также  механизмов 

межличностного, группового, коллективного и ценностно-ориентированного 

интеграционного влияния их социального регулирования и реализации;  

обоснованию материалами социологических исследований негативного 

влияния информационных угроз на духовно-нравственный облик молодежи, 

разработаным предложения и рекомендации, относящиеся к эффективному 

решению существующих в этой области проблемах использованы в 

деятельности Агентства по делам молодежи Республики Узбекистан (справка 

№ 4-13-23-2277 Агентства по делам молодежи Республики Узбекистан от 27 

июля 2022 года). Мероприятия на тему “Укрепление прав молодежи и детей 

в процессе конституционных реформ” и “Важные вопросы повышения 

правовой грамотности молодежи” в рамках исполнения пунктов 22, 23, 24  

главы III “Работа с молодежными лидерами махаллей, координирование 

проектов пяти инициатив, воспитания молодежи в военно-патриотическом 

духе, повышение ее грамотности”, согласно Плану работ Агентства на 2022 

год послужили эффективной организации тренингов и дебатов по 

обеспечению информационной безопасности молодежи, повышению 

культуры потребления информации. 

Апробация результатов исследования. Результаты настоящего 

исследования изложены в виде докладов и обсуждены на 8 научно-

практических конференциях, в том числе 2 международных и 6 

республиканских научно-практических конференциях. 

Опубликованность результатов исследования. По теме диссертации 

опубликовано 11 научных работ, в том числе, в научных изданиях, 

рекомендованных Высшей аттестационной комиссией Республики 

Узбекистан для публикации основных научных результатов докторских 

диссертаций 5 статей (3 статьи в республиканских и 2 статьи в зарубежных 

журналах). 

Структура и объем диссертации. Диссертация состоит из введения, 

трех глав, заключения, списка использованной литературы и приложений. 

Общий объем диссертации составляет 140 страниц. 

 

ОСНОВНОЕ СОДЕРЖАНИЕ ДИССЕРТАЦИИ 

Во введении обоснованы актальность и необходимость темы 

исследования, степень изученности проблемы, научная новизна 

исследования, определены связь исследования в основными приоритетными 
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направления развития науки и технологий республики, объект, предмет, 

методы, цель и задачи исследования, приведены сведения о научной и 

практической значимости полученных результатов, их внедрении в практику, 

апробации, публикациях, структуре и объеме диссертации. 

В первой главе диссертации, озаглавленной «Идейно-философские 

основы обеспечения информационной безопасности», изучены на научной 

основе сущность и содержание понятия информационная безопасность, 

структура информационной безопасности и формы ее проявления, а также 

философско-этические направления обеспечения глобальной 

информационной безопасности. 

Согласно решению Организации Объединенных Наций, ХХI  век 

объявлен веком информации. Республика Узбекистан как и все мировое 

сообщество перешла на новый этап развития, при этом основным признаком 

научно-технического развития является информатизация общества. 

Информатизация общества является одним из основых условий развития 

экономики, науки и культуры. Существует определенное различие между 

понятиями информационное общество и информатизация. Информационное 

общество – это статическая характеристика общества, а информатизация - 

это характеристика процесса социальных динамических изменений в ходе 

достижения целей информационного общества. Однако в философской 

литературе эти понятия не изучаются раздельно. Поскольку  информация 

есть результат социализированной информатизации, а процесс 

информатизации всегда связан с определенной моделью информационного 

общества. Как «все дороги ведут в Рим», так же целесообразно обеспечение 

различных видов безопасности информации для достижения развития 

информационного общества. Формирование информационного общества в 

период широкого применения и интенсивного развития информационно-

коммуникационных технологий превратилось в необходимое условие 

обмена информации и общения между людьми на основе современных 

требований. Основной задачей, стоящей перед обществом, является 

формирование информационной культуры у будущих членов общества - 

молодежи.  

В развитых странах мира на повестке дня стоит решение таких 

актуальных проблем, как аудит информационной безопасности, управление 

угрозами, которые могут возникнуть, обеспечение защиты 

информационных систем, интеллектуальных ресурсов иперсональных 

данных, определение и контроль слабых мест электронных систем, 

совершенствование политики подготовки кадров в области 

информационной безопасности. В нашей стране актуальную значимость 

приобретают изучение и широкое внедрение в жизнь общества передового 

зарбежного опыта и инновационных разработок по борьбе против кибер 

преступлений, предотвращению и устранению последствий кибер 

атак. Поскольку, как правильно утверждает руководитель нашего 

государства Шавкат Мирзиёев, «Активное внедрение передовых технологий 

и развитие глобального информационно-коммуникационного пространства 
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динамично и быстро трансформируют все процессы, способствуют 

развитию новых форм сотрудничества на уровне континентов, регионов, 

государств и бизнеса»25. 

В развитии информационного общества особое место занимают 

информационно-коммуникационные технологии. Они наряду с энергией, 

расходуемой на получение и управление информацией, вызвали так же и 

необходимость ее оценки. Для обработки и хранения информации человек 

обобщает свою жизненную ситуацию. Кроме того, эффективное 

использование информационных технологий, которые способствуют 

появлению информационного общества требуют специфических знаний и 

опыта. Разработка и использование этих технологий  определяет уровень 

развития общества и укрепляет позицию современного общества. Даже если 

проследить развитие только компьютерных технологий, то легко будет 

понять насколько быстро увеличивается расстояние между  обществами и 

насколько важно использование инфоомационных технологий в правильном 

формировании этой ситуации. Если рассматривать именно с такой точки 

зрения, то видно, что развитие информационно-коммуникационных 

технологий дало толчок развитию глобальной информатизации. В XXI веке с 

углублением информатизации общества, широкого применения компьютеров  

во всех сферах жизни общества безопасность компьютерных 

информационных систем  превратилась в основную проблему общества  в 

настоящее время.  

Из проведенных нами исследований становится очевидным, что в 

странах с высоким уровнем компьютеризации компьютерные преступления 

составляют определенный объем и превращаются в серьезную проблему, 

представляя собой угрозу экономическому развитию, социальной 

стабильности и национальной безопасности. В частности,в Соединенных 

Штатах ущерб, нанесенный в результате компьютерных преступлений, 

достиг триллионов долларов, а годовой ущерб составил десять миллиардов 

долларов. Федеративная Республика Германии теряет ежегодно 9,5 

миллиардов долларов США. В Великобритании этот показатель 2,5 

миллиарда долларов США, посокльку в это стране каждые 40 секунд 

происходит компьютерное мошенничество. Обеспечение информационной 

безопасности в Азии также представляет собой серьезную проблему, к 

примеру, в Японии и Сингапуре десятки тысяч людей массово сообщают о 

совершенных компьютерных преступлениях 26 . Все это показывает, что 

информационная безопасность превратилась в социальное явление, которое 

нельзя оставлять без внимания. Поэтому в настоящее время все государства и 

учреждения разного уровня должны осуществлять активные действия по 

обеспечениб информационной безопасности. 

 
25  Выступление Президента Республики Узбекистан Шавката Мирзиёева на заседании Совета глав 

государств СНГ 12 октября 2017 года. - http://press-service.uz/ru/lists/view/1132. 
26  Международная информационная безопасность: Теория и практика. В 3-х т. (+CD) Под общ. ред. 

А.В.Крутских. – Москва: Аспект Пресс, 2021. – 384 с.  
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Остановимся на философском определении и характеристике понятий 

информация и информационная безопасность. Информация – это набор 

данных, который учреждение или организация используют для 

осуществления своей деятельности. В свою очередь, информация – это 

единственный фактор, обеспечивающий непрерывность и существование 

определенного учреждения или организации, который должен служить для 

обеспечения их безопасности. Информация состоит из следующих видов: 

напечатанная на бумаге информация, сохраняемая в электронном виде 

информация, передаваемая в электронные средства масссовой информации 

информация, указанная на корпоративных видео информация, передаваемая 

в продолжении беседы устная информация  и другие. В настоящее время 

защита всех перечисленных выше видов информации связана именно с 

информационной безопасностью. Остановимся отдельно на понятии 

безопасность. Безопасность – это многоуровневая специфическая 

технологическая структура, которая вместе с обществом формирует единую 

истину и обеспечивает их всесторонюю защиту, служит прогрессивному 

развития. Безопасность возникла вместе с человеком в качестве фактора 

поддержки и защиты его жизненных целей. Поэтому мы не ошибемся, если 

скажем, что безопасность – это основная жизненная потребность человека. С 

развитием общества проблема “безопасности” также подергается серьезным 

изменениям и в настоящее время получила общенаучный статус. 

В освременной отечественной и зарубежной научной литературе 

безопасность в широком смысле  определяется, обычно, в качестве системы, 

органически развивающейся согласно внутренним закономерностям объекта, 

а в узком смысле – в качестве системы, защищающей состояние и факторы 

системы. Это означает, с одной стороны, что на основе безопасности любой 

объект способен выдерживать дестабилизирующее влияние внутренних и 

внешних угроз, с другой стороны, он и сам не создает опасности для 

элементов внешней среды. Таким образом, с точки зрения безопасности 

создается возможность для жизнеобеспечения и удовлетворения 

минимальных тебований любого объекта, а с научной точки зрения – для 

защиты от самых важных и потенциальных угроз. Именно это 

«Свидетельствует о необходимости изучения угроз преступлений в сфере 

информационных технологий и киберпреступлений национальной 

безопасности, систематизация и определение основ государственной 

политики в области информационной безопасности. С этой целью должный 

быть показаны необходимость принятия концепции информационной 

безопасности Республики Узбекистан,  а в концепции – на основе анализа 

современного состояния информационной безопасности определены цели, 

задачи и основные проблемы обеспечения информационной безопасности, 

показать методы и средства предотвращения, приостановки и устранения 

опасностей объектам информационной безопасности и их последствий, а 
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также специфические аспекты обеспечения информационной безопасности 

во всех сферах деятельности государства»27. 

В информационном обществе формирование общей информационной 

безопасности имеет первостепенное значение, она исходит из потребности 

общества в развитии информационной сферы. В этом смысле такие 

проблемы развития могут быть разрешения в определенных пределах с 

помощью системы информационной безопасности. Этот процесс дает 

широкие гарантии взаимного органического развития информации и знаний, 

их взаимосвязи. Информационная безопасность общества обеспечивает 

существование общей безопасности, является важным фактором 

формирования и развития систем национальной информационной 

безопасности. Поэтому это дает широкие возможности для установления 

пределов концептуальной модели глобального единства информационной 

безопасности и определить содержание ее основных сфер и форм.  

Информационная безопасность – это необходимые и важные меры для 

защиты жизненно важных данных, обеспечения их целостности, открытости 

и существования. Система управления информационной безопасностью – это 

один из видов системы управления, который состоит из регулярного 

получения сотрудниками мер по информационной безопасности и мер 

предосторожности, еще более эффективного и в соответствии с правилами 

использования исследований по информационной безопасности и 

обеспечения его непрерывности. Поэтому одна из актуальных проблем 

информационно-коммуникационных технологий называется 

информационная безопасность. Однако эта тема настолько широка и глубока, 

что ее можно изучать с точек зрения различных наук. Информационная 

безопасность – это предотвращение самовольного входа в пространство 

личной информации, ее использования, изменения, разглашения, 

уничтожения, сохранения “конфиденциальности”, “целостности”. По 

мнению О.Г.Давлатова, «Обеспечение информационной безопасности, 

прежде всего требует анализа, оценки сведений из различных 

информационных источников и определения вредной информации, защиты 

студентами самих себя и членов общества от угроз вредоносной 

информации, подготовки студентов к борьбе против нее»28. 

Информационная безопасность – это предотвращение случаев 

самовольного входа в информацию и информационные системы, их  

использования, разглашения, уничтожения, изменения, копирования. 

Поэтому в настоящее время различными государствами, военными, 

компаниями, финансовыми институтами, больницами и частными 

компаниями собран большой объем конфиденциальной информации о своих 

работниках, клиентах, продукции, исследованиях и финансовой информации. 
 

27 Расулев А.К. Ахборот технологиялари ва хавфсизлиги соҳасидаги жиноятларга қарши курашишнинг 

жиноят-ҳуқуқий ва криминологик чораларини такомиллаштириш. Докторлик (DSc) диссертацияси 

автореферати. – Тошкент, 2018. – Б. 18. 
28  Давлатов О.Ғ. Талабаларда ахборот хавфсизлигини таъминлаш компетентлигини тарихиймаданий 

мерос воситасида ривожлантириш. Педагогика фанлари бўйича фалсафа доктори (PhD) диссертацияси 

автореферати. – Тошкент, 2018. – Б. 11. 
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Большая часть этой информации в настоящее время хранится в компьютерах 

и передается в другие компьютери посредством сетей разного уровня.  

Таким образом, во-первых, процессы формирования и развития истин 

новой информации протекают совместно с возникновением новых правил и 

допустимых последних нравственных и духовных границ. Спектр 

потенциальных путей выхода из сложившейся этической ситуации очень 

широк и разворачивается в пределах от призывов к восстановлению 

традиционных нравственных норм до различного рода этических 

инноваций. Поэтому особое значение приобретае определение этих 

отношений в решении проблем восстановления и развития нравственности 

самим человеком в качестве основного носителя и субъекта существующего 

нравственного компонета. Во-вторых, информационная безопасность – 

этосовокупность условий и факторов, обеспечивающих нормальное 

функционирование и развитиен любой системы. Информационная 

безопасность выполняет задачу отклонения (и преодоления) 

информционной опасности, проявляющейся в различных масштабах. 

Угрозы информационной безопасности определяют содержание 

деятельности по его обеспечению. Обеспечение информационной 

безопасности предполагает не только защиту общества от опасностей и 

угроз в информационной сфере, но также положительное развитие истины 

информации, не вызывающей негативных последствий в процессе 

информатизации. 

Во второй главе диссертации, озаглавленной «Духовно-нравственная 

трансформация обеспечения информационной безопасности в настоящее 

время», осуществлено сравнительное изучение роли духовно-нраственных 

идей в национальной информационной политике, исследованы влияние СМИ 

на духовно-нравственное воспитание молодежи и духовно-нравственные 

критерии обеспечения информационной безопасности в системе высшего 

образования. 

Информационная политика, осуществляемая в нашей стране 

реализуется с учетом международных стандартов и национальных 

особенностей. То есть государство стремится определить конкретные цели и 

задачи, средства эффективной реализации информационной политики. В 

частности, в связи с этим правительством был принят ряд нормативно-

правовых актов, выделены финансовые средства на поддержку средств 

массовой информации. “В связи с этим необходимо уделить внимание 

формированию действительно профессиональной, современной 

журналистики, в частности, финансовую поддержку негосударственных 

средств массовой информации, информационных и аналитических интернет-

сайтов, а для этого целесообразно создать отдельный государственный 

фонд”29. 

Особое внимание было уделено реализации программ информатизации 

и безопасности при распространении различного уровня информации, 
 

29  Мирзиёев Ш.М. Халқимизнинг розилиги бизнинг фаолиятимизга берилган энг олий баҳодир. 

(Согласие народа – высшая оценка нашей деятельности). 2-жилд.–Тошкент: Ўзбекистон, 2018. – Б. 104 
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относящейся к жизни нашей страны. Национальная информационная 

политика сформирована посредством налаживания надежного общения 

между государственными органами и населением, эффективного 

расходования бюджетных средств, формирования единого информационного 

пространства каждой системы управления. Вместе с тем с помощью 

государственных институтов и институтов гражданского общества, 

обеспечивающих информационную безопасность, разработаны новые формы 

контроля за деятельностью средств массовой информации и интернет-

сообществ. По мнению Ю.Б.Кашлева, «напомним, как насыщен мир 

старыми, традиционными средствами массовой информации. К концу века на 

Земле было 2,2 миллиарда радиоприемников, один миллиард 200 миллионов 

телевизоров. Выходило 10 тысяч названий ежедневных газет, 10 миллиардов 

составлял общий тираж книг, выпускалось 4 тысячи художественных 

кинофильмов. …телевидение продолжало набирать силу. Оно является 

сегодня самым главным для человека источником информации. Открытие 

Олимпийских игр в Сиднее смотрело одновременно 3 миллиарда 600 млн 

человек»1.     

Информационная политика – это система политических, правовых, 

экономических, социально-культурных и организационных мер государства, 

направленных на обеспечение конституционного права граждан на 

получение информации. Поэтому информационная политика также 

интерпретируется в качестве отдельной сферы деятельности граждан, 

связанной с размножением и распространением информации. Данная форма 

политического управления отличается направленностью на удовлетворение 

интересов государства и гражданского общества и обеспечение творческого 

и конструктивного общения между их представителями. Объектами 

информационной политики являются печатные средства массовой 

информации (газета, журнал, издание книг); электронные средства массовой 

информации (телевидение, радио, Интернет); средства связи; право на 

информацию; информационная безопасность и другие.  

Информационная политика также является средством оказания 

своеобразного влияния на сознание людей и достижения политических целей 

Информационная политика с помощью своих субъектов может 

воздействовать на сознание, психику, поведение и деятельность людей 

посредством определенной информации. Информационная политика 

интерпретируется также как система процессов поиска, формирования, 

изменения, хранения, передачи и использования любого вида информации, 

направленная на развитие информатики, а также система эффективного 

решения проблем создания, внедрения, использования компьютеров и 

информации.  

 
1 Кашлев Ю.Б. Становление глобального информационного общество и место России // Информация. 

Дипломатия. Психология. Сборник материалов «круглого стола» и лекций преподавательской кафедры 

массовой коммуникации и связей с общественностью Дипломатической академии МИД Росси.  -М., 2002, -

С. 17. 
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Технократическое понятие процесса информатизации, созданная 

инфосфера могут оказать пагубное воздействие на самого человека. Под их 

влиянием человек может быстро лишиться не только своих естественных 

биологических качеств, но и множества психологических особенностей и 

социальных направлений. В настоящее времяновые интересы и потребности, 

занимающие сейчас умы миллионов людей, становятся все более 

технологически ориентированными. Саморазвитие инфосферы может 

привести к интеллектуальной зависимости человека от нее30. Под влиянием 

инфосферы могут существенно изменяться типы социального поведения 

людей, нарушиться масшатабы их нравственных ценностей.  Потому что, как 

правильно утверждает А.Эркаев: «Возникновение средств массовой 

коммуникации, таких как радио, кино (позднее телевидение, интернет и 

прочее), промышленное “оптовое” производство комиксов, развлекательных 

произведений, грампластинок (позднее видео и аудиодисков) и других 

предметов культурного потребления явилось причиной того, что наряду с 

материальными предметами произошла стандартизация духовной продукции. 

Духовно-культурная продукция превратилась в потребительские товары. Их 

форма и содержание стали терять локальный, региональный и национальный 

облик, особенности»31. 

Сегодня массовая практика требует необходимости повышения уровня 

знаний, умений, навыков, связанных с производством, обработкой, 

хранением, передачей и потреблением информации. Однако 

информационную культуру уже нельзя рассматривать только как 

совокупность методов обработки данных с помощью компьютеров. Она 

также включает компоненты, связанные с этикой, культурой познания, 

культурой потребности в информации, саморазвитием человека, культурой 

перевода, формирования системы знаний и передачи результатов 

познавательной деятельности обществу. Важное значение имеет не только 

умение эффективно использовать информационные технологии, но и 

максимально использовать информацию, которую мы с их помощью 

получаем. Выбор и понимание информации зависит от человека. В 

настоящее время развитие у человека критического мышления и способности 

усваивать большой объем информации является важной составной частью 

информационной культуры. Таким образом, формирование информационной 

культуры становится жизненно важным процессом для человека и общества 

в целом.  

В социологических опросах автора диссертации по теме исследования 

был проведен анализ эмпирических данных о знаниях разных слоев 

населения об информации, навыках ее получения и использования. 

Например, когла участникам социологического опроса был задан вопрос что 

такое «Фейк» сообщение? 89,4 процента учатников ответили, что это 

 
30 Лапченко Н.Н. Социально-философский анализ информатизации техногенного общества : диссертация 

... кандидата философских наук. - Брянск, 2011. - 156 с.  
31 Эркаев А. Курашади икки тўлқин...//Тафаккур. - 2013. - 3-сон. - Б. 13. 



 45 

“ложное” сообщение, 8,4 процента ответили, что не знают и  “не знаю” ва 1,2 

процента ответили, что это “шуточное” сообщение. 

 

 

Наряду с этим важным аспектор вопроса является отношение, доверие 

или недоверие респондентов к различной информации, распространяемой 

неофициально. Как показывают результаты социологических опросов, 

наибольшая часть респондентов, то есть 42,5 процентов частично доверяют 

ей, 19,8 процентов доверяют в большинстве случаев и 5,2 процента доверяют 

полностью. А 30,5 процентов респондентов ответили, что в большинстве 

случаев не доверяют ей, 2 процента  - никогда не доверяют.  

 

В современном обществе преобладающее значение имеет изучение 

процесса информатизации в обществе, феномена информации, этических 

проблем защиты информации, а также вопросов конфиденциальности 

информации, глубокое понимание феноменологических особенностей 

информации. Поскольку в наше время современное общество вступило в 

информационный период своего развития. Эта реорганизация показывает, 

что в условиях развития глобальной информационной цивилизации 

происходит нравственное падение в сфере информации в рамках 

определения нравственных и институциональных пределов допущения 

информационного иммунитета человека. Вместе с тем не следует забывать, 

что на протяжении многих веков большое значение придавалось 

безопасности информации (тайны), в том числе личной информации. 

Несмотря на это, людей интересовали не только методы защиты от 

информационных угроз нафақат, но также и изучение истинной сущности и 

содержания информации. Поэтому и в философской науке продолжаются 

конструктивные исследования, посвященные изучению феномена 

информации.  

На этапе интенсивного развития информационного общества важное 

значение приобретают проблемы обеспечения неприкосновенности границ 

личной и семейной жизни как неотъемлемого элемента свободы каждого 

человека. Учитывая современные тенденции в переломные моменты 

истории, в значительной степени возрастает интерес к нравственным 
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ценностям человека, так как с лавинообразным увеличением информации в 

современной цивилизации сужаются рамки личных свобод и прав человека.  

Значение проблемы информационной безопасности также способствует 

повышению роли и статуса глобальной информационной среды в решении 

стратегических задач развития современного общества, пониманию на 

национальном уровне, государством и общественностью информационной 

безопасности в качестве деятельности органов, воспринимающих ее на 

научном уровне. Изучение системы информационной безопасности – это 

отласть социально-философского анализа, концепьуальная и 

методологическая основа, его основы и средства исследования еще не 

полностью разработаны. Отсюда следует, что информационная безопасность 

служит средством реализации интересов личности, общества и государства в 

информационной среде, от есть отражает весь круг отношений, связанных с 

информационной безопасностью. 

Процессуальное понимание информации позволяет правильно 

использовать методы фундаментальных наук в гуманитарных исследованиях 

и формирует междисциплинарные программы, определяя границы 

применения различных, порой противоречащих друг другу концепций и 

доктрин. В частности, в духе антиреализма можно обнаружить 

фрагментарную применимость понимания социальных конструктов и 

социальных понятий. Отсюда становится очевидным, что не 

информационная реальность создана не человеком, а явление информации 

создало реальность человеческого существования. В связи с этим П.П. 

Гайденко утверждает: «Информация – это знание минут личный опыт »32дир. 

Взаимодействие проблем информации и информационной безопасности 

давно уже стало глобальным фактором, вызывающим ряд социально-

культурных коренных изменений. Наряду с этим увеличивается масштаб 

таких проблем, как информационные войны, информационное оружие, 

информационный терроризм, информационная преступность и 

информационная безопасность в жизни общества. Процесс социального 

развития, основанный на глобальной информатизации современной эпохи, 

вызывает новые угрозы и риски с точки зрения качества информационной 

безопасности. Подобные проблемы вызывают необходимость проведения 

научных исследований, посвященных информационной безопасности, в 

рамках философских наук. Поэтому, как утверждает А.К.Расулев, в 

настоящее время «Учитывая, что большинство пользователей Интернет сети 

являются представителями молодежи, актуальным является вопрос об 

уголовной ответственности за преступления в области информационных 

технологий и информационной безопасности. В Уголовном Кодексе 

Республики Узбекистан возраст субъекта соответствует от 13 до 18 лет, 

общий возраст субъекта определен как 16 лет. К уголовной ответственности 

в Англии привлекаются с 8 лет, в Грециии - в 13 лет, в Швециии - с 15 лет, 

 
32 Гайденко П.П. Знание и информации// Философия науки. Вып.3. - М., 1997. – С. 189-190. 



 47 

Финляндии - с 16 лет, Египте, Ливане, Ираке и США - с 7 лет, в Израиле - с 9 

лет, Иране, Туркции – с 11 лет»33. 

Социологик тадқиқотда иштирок этган респондентларнинг 2,3 процента 

участников социологического исследования заявили, что основную 

информацию получают из различных книг, брошюр, 20,6 процентов – по 

телевидению, 14,8 процентов – из газет и журналов. Привлекающая 

внимание сторона вопроса заключается в том, что, 8,3 процентов 

респондентов получают информацию в социальной сети Фейсбук, 18,4 

процентов – Инстаграм, 74,9 процентов - Телеграм, а 80,7 процентов – из 

Интернет сайтов. Большая часть неотфильтрованной и беспорядочной 

информации приходится именно на социальные сети и Интернет сайты.  

 

 

Духовно-нравственные аспекты структуры информационной 

безопасности проявляются посредством духовно-нравственных отношений и 

действий каждого активного человека как субъекта информатизации. 

Поэтому  в современных условиях глобальной информатизации усложнение 

в значительной степени обеспечения  нравственной безопасности человека и 

общества связана с процессом инвентаризации и классификации опасностей 

и угроз, направленных на государство и общество. В связи с этим сегодня «В 

мире в условиях продолжения глобализации и взаимной борьбы в 

информационном пространстве в системе обороны осуществляется ряд 

научных исследований в области механизма обеспечения психологической 

безопасности информации. В этом отношении особое значение приобретает 

поиск научно-теоретического и практического решения идеологических и 

практических действий, направленных против суверенитета, независимости, 

территориального единства государства в информационно-

коммуникационном пространстве, и угрожающих мирной жизни 

населения»34.  

Специалисты по информационной безопасности, обычно, больше 

внимания уделяют финансовой стороне дела, точнее, прибыли, которую 

компания может получить от защиты информации. Однако в большинстве 

случаев духовно-нраственные аспекты обеспечения информационной 

безопасности остаются открытыми. Но своевременное решение этой 

проблемы имеет такое же важное значение, как и финансовая сторона дела. 

Некоторые ученые могут думать, что между нравственной безопасностью и 

 
33 Расулев А.К. Ахборот технологиялари ва хавфсизлиги соҳасидаги жиноятларга қарши курашишнинг 

жиноят-ҳуқуқий ва криминологик чораларини такомиллаштириш. Докторлик (DSc) диссертацияси 

автореферати. – Тошкент, 2018. – Б. 23. 
34  Хайдаров К.А. Мудофаа тизимида ахборотнинг психологик хавфсизлигини таъминлаш механизми 

(очиқ манбалар мисолида). Сиёсий фанлари бўйича фалсафа доктори (РhD) диссертацияси автореферати. – 

Тошкент, 2020. – Б. 5. 
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информационной безопасностью нет никакой связи. В действительности 

такой подход неверен. Но, несмотря на это, важное значение для лучшего и 

более глубокого понимания духовно-нравственных проблем обеспечения 

информационной безопасности имеет, прежде всего, знание определения 

этики предпринимательства. На наш взгляд, этика предпринимательства – 

это следование организаций духовно-нравственным законам и правилам в 

своей деятельности.  

Информационная безопасность в системе непрерывного образования 

представляет собой сложную открытую систему с иерархической структурой, 

которая является открытой, функционирует и развивается. Ее компоненты и 

функции формируют особое нравственное сознание социального субъекта на 

основе определенной информации, в нем вырабатывается определенный 

нормативный порядок знаний, это регулирует его целевое поведение в 

информационной среде и тем самым служит успешному решению 

поставленных задач по обеспечению информационной безопасности. В этом 

процессе понятия «безопасность» и «ответственность» становятся основой 

для создания методологических основ духовно-нравственных норм, 

координирующих информационное взаимодействие в обществе.  

В системе непрерывного образования необходимо разработать новые 

принципы информационной безопасности. Именно поэтому, обеспечение 

возможности максимального использования информации для каждого члена 

информационного общества, своевременное устранение политических, 

экономических и иных видов ограничений и дискриминации, принятие на 

себя ответственности за решение вопросов монопольного и 

демократического управления в информационной среде, конкретизируют 

роль и значение принципа существования. Принцип полноты и целостности 

информации создает необходимость решения таких вопросов, как серьезная 

защиты достоверности и неизменности информации в процессе ее хранения и 

передачи, повышение качества интеллектуальных ресурсов, собранных в 

мировых информационных системах и сетях. Принцип конфиденциальности 

заключается в защите персональных данных от утечки, а также  информация 

производителей баз данных и банков данных и распространяющих 

информацию провайдеров в информационном обществе может утратить 

конфиденциальность или коренным образом измениться. Именно поэтому 

принцип ответственности имеет приоритетное значение в нравственном 

регулировании профессиональной деятельности специалистов и 

установлении ценностей в процессе использования информационных 

технологий.  

В третьей главе диссертации, озаглавленной «Духовно-нравственные 

направления обеспечения информационной безопасности в 

Узбекистане», проанализировано положение о том, что обеспечение 

информационной безопасности в информационной среде является важной 

составной частью национальной безопаности, а также духовно-нравственные 

особенности предотвращения информационных атак  и перспективные пути 

обеспечения информационной безопасности в Узбекистане.  
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Под духовно-нравственными направлениями обеспечения 

информационной безопасности понимается область сложных динамических 

исследовваний, включающих анализ взаимоотношений между фактами, 

понятиями, политикой и ценностями в условиях интенсивного развития 

информационных технологий. Поэтому актуальное значение приобретает 

поик ответа на вопросы о том, каковы духовно-нравственные ограничения 

создания и использования информационных технологий в нашей стране, а 

также как каждый должен вести себя в условиях, когда информационные 

технологии создают новые возможности для общества и личности. Кроме 

того, “...в мире все более обостряются жесткая экономическая конкуренция, 

информационные атаки и террористические угрозы. Учитывая такое опасное 

положение, мы должны усилить свою деятельность по укреплению мира и 

порядка в нашей стране и борьбе с различными угрозами. Это – требование 

времени” 35 . Решение этих проблем, несомненно, будет способствовать 

формированию информационной культуры общества, безопасному развитию 

информационных технологий, переходу на новую модель развития системы 

национальной безопасности. Поскольку сегодня, в условиях пандемии 

реализация рациональной стратегии выживания человечества требуется 

системное и футурологическое изучение перспектив, форм и этапов 

общественного развития, ее неотъемлемая черта отныне вызывает 

необходимость развития безопасных информационных технологий. 

В настоящее время идеологические полигоны занимаются духовной 

подрывной деятельностью против нас, используя все средства, тратя большие 

суммы для достижения своих злонамеренных целей. Применяются самые 

современные методы и способы. Информационных атаки, философия 

безнравственности, насильственное внедрение собственных моделей 

демократии пропагандируют ложный принцип космополитизма, 

направленный на ослабление чувства патриотизма нашего народа, особенно, 

молодежи, привлекают ее посредством различных шоу, развлекательных 

передач, музыкальных каналов распространяют разрушительные идеи, 

противоречащие нашим национальным, нравственным и эстетическим 

ценностям. Именно формирование информационной среды, здоровая или 

нездоровая ситуации в ней оказывают сильное влияние на ориентацию 

молодежных групп в положительном или отрицательном направлении. С 

этой точки зрения, с точки зрения государственных интересов, научно изучив 

комплекс политических, социально-экономических факторов, влияющих на 

возникновене, формирование и развитие молодежных групп, можно 

осуществлять целевую социально-политическую деятельность, служащую 

интересам государства и общества. Поэтому сегодня, как правильно 

утверждает У.Л.Ёзиева, «Возникший в мире ряд тенденций предполагают 

коренное изменение различных сфер жизни человеческого общества, 

обеспечения безопасности информационных систем и внедрения 

информационных технологий в процесс образования и воспитания. 
 

35  Мирзиёев Ш.М. Халқимизнинг розилиги бизнинг фаолиятимизга берилган энг олий баҳодир. 

(Согласие народа – высшая оценка нашей деятельности).  2-жилд.–Тошкент: Ўзбекистон, 2018. – Б. 139. 
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Расширение объема информации, технологических возможностей ее 

хранения, обработки и передачи создает основу для их использования во всех 

сферах жизни общества. Это, в свою очередь, порождает вопрос об 

обеспечении безопасности информационных систем в этих сетях, особенно в 

учебно-воспитательных процессах. Поэтому особое значение придается 

совершенствованию технологии защиты обучающихся от угрозы 

вредоносной информации и тем самым защите обучающихся от различных 

идеологических воздействий, обеспечению информационной 

безопасности.»36.  

При изучении молодежных групп необходимо четко анализировать 

цели и интересы молодежи, их проблемы, насколько их политическая и 

социальная направленность соответствует запросам государства. Потому что, 

вступая в отношения с любой социальной группой, необходимо знать ее 

истинную сущность. В целях защиты социальные группы молодежи от 

информационной атаки, не допустить их попадания под идейное и 

психологическое влияние, необходимо предпринимать профилактические и 

ориентирующие их на них меры. Необходимо принимать во внимание 

специфические особенности при разработке социально-психологических 

механизмов ориентирования групп и формировании социальных отношений 

группа-общество на взаимовыгодной основе. Необходима непорседственная 

работа с молодежью. Изчестно, что существует специальное 

информационное оружие, направленное на молодежь. Это включает в себя, 

правильное направление молодежи, начиная от ее способностей и 

личностных качеств, направление их деятельности на интересы общества и 

формирование на этой основе положительной психологической среды 

коллективов. Увеличение и развитие факторов, положительно влияющих на 

политический настрой молодежи в условиях интенсификации глобализации и 

ее стремительного развития, является велением времени. 

Как показывают результаты социологических опросов, большая часть 

современной молодежи имеет определенное представление об 

информационных войнах и духовных угрозах. В частности, 61,5 процент 

респондентов считают, что информационные угрозы – это распространение 

информации, в которую внедрена собственная точка зрения, для запутывания 

мышления людей. 23,8 процентов респондентов считают, что это ложные 

сведения и информация, 12,4 процентов участников ответили, что не знают 

что это. Стало очевидно, что респонденты считающие, что информационные 

угрозы – это распространение информации, в которую внедрена собственная 

точка зрения, для запутывания мышления людей, рассматривают 

информационные угрозы именно таким образом  .  

 
36 Ёзиева У.Л. Таълим-тарбия жараёнида ўқувчиларни зарарли ахборотлар таҳдидидан ҳимоя қилишнинг 

такомиллаштирилган технологияси (бошланғич таълим мисолида). Педагогика фанлари бўйича фалсафа 

доктори (PhD) диссертацияси автореферати. – Нукус, 2018. – Б. 5. 
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Направленность информационных нападок именно на молодежь 

требует резкого устранения факторов этой атаки, которые формируют 

негативные политические взгляды. Политическое воспитание личности в 

политических процессах, формирование и развитие иммунитета к 

информационным атакам требует знания сущности вопросов и активного 

воздействия на них. Поэтому наше государство большое внимание уделяет 

повышению политической и общественной активности молодежи, 

формированию ее политического, правового и идеологического сознания. «... 

Интерактивность позволяет гражданам получать правильную информацию, 

высказывать свое мнение, требовать линой ответственности своих 

представителей. Раньше государство подчинялось только своим субъектам, а 

сейчас люди могут управлять государственной властью, в действительности 

они в теоретическом аспекте космические мастера»37. 

   Посредством формирования и ориентирования социальной активности 

молодежи, можно развивать процессы самостоятельного мышления, 

самостоятельного принятия решений и принятия на себя ответственности. 

Когда человек попадает в различные жизненные ситуации, ведущую роль 

играют человеческие качества, основанные на приобретенном в течение 

жизни опыте. Но не секрет, что с усложнением времени в отношениях между 

людьми также происходят изменения. В свою очередь, информационные 

атаки превращаются в одну из актуальных проблем. Это становится 

причиной усиления внимания к укреплению духовного мира молодежи со 

стороны политических институтов. В связи с тем что разновидностей 

информационных атак много, необходимо проанализировать каждую из них, 

а также их потенциал и формировать против них иммунитет. В современном 

мире методы и разновидности информационных атак имеют свой опыт, и 

подвергают опасности национальную безопасность многих государств. По 

мнению Ш.Н.Тайлаковой, «Современная учащаяся молодежь рассматривает 

Интернетг в качестве источника получения сведений и основным срелдством 

коммуникации. Они входят в онлайн системы в поиске новостей, для 

общения с друзьями, записывания музыки. Через Интернет 

распространяются также источники пропагандирующие расизм, 

безнравственность и суицид, влияющие на неокрепшее мировоззрение 

учащейся молодежи, оказывающие негативное влияние на их воспитание »38. 

 
37 Кастельс М. Власть коммуникации. – М.: ГУ ВШЭ, 2017. – 56 с.  
38 Тайлакова Ш.Н. Ўқувчи – ёшлар маънавиятини оммавий ахборот воситалари асосида 

такомиллаштириш (телекўрсатувлар, радиоэшиттиришлар ва интернет хабарлари мисолида). Педагогика 

фанлари бўйича фалсафа доктори (PhD) диссертацияси автореферати. – Тошкент, 2018. – Б. 14. 
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В настоящее время важное значение приобретает разработка системы 

социальных мер по защите информационной безопасности в госдурственных 

масштабах, определение их основных уровне и стратегических направлений 

защиты. Необхоимость функционирования в масштабе всего общества 

духовно-нравственных механизмов обеспечения информационной 

безопасности или внедрение его в в рамках общественных организаций и 

групп имеет также приоритетное значение. Такие механизмы имеют 

своеобразное значение даже на индивидуальном или личностном, то есть 

микро уровне. Актуальными задачами являются развитие системы мер 

социальной защиты для дальнейшего совершенствования духовно-

нравственных механизмов обеспечения информационной безопасности и 

укрепления системы технологий социально-культурной защиты 

предусмотренной в этом процессе. Таким образом, важное значение 

приобретают стратегические меры по обеспечению информационой 

безопасности и имеющие социальное значение; создание вновь  

многоуровневой системы методов и технологий, направленных на  

формирование механизма специального регулирования, определяющего 

основы духовно-нравственной деятельности личности, принятой и 

поддерживаемой государством, обществом, коллективом, личностью. Кроме 

того, духовно-нравственные меры, направленные на обеспечение 

информационной безопасности служат основой для развития и 

распространения общих социально-философских основ информационной 

безопасности в рамках мировой науки   .  

Важное значение имеет рациональный отбор духовно-нравственных 

принципов, применяемых для субъектов информационного общества, 

установить принципы равенства, соответствия, взаимных отношений и 

уважения, способствующие дальнейшему повышению сознания субъектов 

социальной сети, а затем разработать долгосрочную стратегию, имеющую 

теоретическое и практическое значение.  

 

ЗАКЛЮЧЕНИЕ  

 

Социально-философский анализ духовно-этических вопросов в 

обеспечении информационной безопасности в Узбекистане явился 

основанием для следующих выводов: 

1. Информационная безопасность охватывает все другие виды 

безопасности. Все составные части информационной безопасности 

составляют основу других видов безопасности, например, социальной, 

оборонной, экономической и экологической безопасности. Поэтому 

формирование в обществе новой информационной культуры способствует 

решению проблем обеспечения информационной безопасности. 

Информационная культура – это наиболее важный фактор предотвращения и 

ликвидации негативных последствий информацтизации, а также является 

гуманистическим направлением данного процесса. 
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2. В настоящее время информатизация всех сфер жизни общества и 

неразрывно связанная с ней информационная безопасность приобретает 

глобальные масштабы. А вследствие этого выживание человечества в 

процессе формирования единого мирового информационного пространства 

превращается в актуальную проблему. Следует отметить, что недостаточное 

внимание к духовно-нраственным проблемам обеспечения информационной 

безопасности или его субъективной оценке, прогнозированию может вызвать 

в будущем социальные, политические, экономические, военные и другие 

проблемы. Поэтому правильным будет вывод о необходимости 

формирования информационной культуры общества в качестве составной 

части всей глобальной системы обеспечения информационной безопасности. 

3. Роль духовно-нравственных норм в системе безопасности 

информационных технологий имеет важное значение для жизни и развития 

общества. В такой ситуации техническая грамотность, культура, 

нравственное, воспитанное  поведение имеют решающее значение, они  

должны соответствовать требованиям национальной модели существующего 

обеспечения информационной безопасности. Поэтому актуальное значение в 

условиях создания современных информационных технологий и 

эффективного их использования с точки зрения обеспечения безопасности 

приобретает разработка духовно-нравственных требований, направленных на 

информирование каждого субъекта о правах и обязанностях в 

информационном сообществе, ответственности за создание информации и 

компьютера, их использование.  

4. В решении сложных духовно-нравственных проблем в процессе 

формирования современного информационного общества важное значение 

имеет регулирование на основе новых духовных и практических правил 

регулирования профессиональной, личностной и коммуникативной 

деятельности ученых, администраторов систем, программистов, игроков, 

хакеров и прочих, осуществляющих деятельность в этой сфере. В решении 

проблем именно в этой сфере актуальное значение приобретает раскрытие 

гуманистической сущности и содержания таких понятий, как компютерная 

этика, этика социальной сети, этика вертиальной связи, хакерская этика.  

5. Нравственные принципы, нормы и правила, разработанные для 

регулирования проблем, возникающих в информационном обществе, 

коренным образом отличаются от регуляторов, функционировавших на 

предыдущих этапах развития общества. Поскольку разработка  нормативных 

средств разрешения проблем, возникших в развитии информационного 

общества, приводит к расширению предметной сферы этических знаний, а 

также изменению и обогащению традиционных категорий этики. В решении 

духовно-этических проблем информационного общества важным является 

пересмотр понятий нравственный долг и ответственность, справедливость, 

право и других. 

6. Наряду с положительными результатми процесса информатизации 

важное значение имеет разработка духовно-нравственных требований в 

преодолении серьезных негативных влияний, связанных с возникновением 
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“цифрового неравенства”, компьютерных пеступлений. Вместе с тем в 

настоящее время одной из актуальных проблем является осуществление 

подробного анализа негативного влияния информатизации, влияния 

опасностей и угроз на такие основные сферы жизни и деятельности 

общества, как экономическая, политическая, военная, социальная, духовно-

культурная. 

7. В современный период проявление негативных тенденций и 

последствий информатизации во всех основных сферах человеческой 

деятельности делает проблему информационной безопасности особенно 

актуальной. Потому что посредством решения этой проблемы можно будет 

устранить вышеперечисленные влияния информатизации и, соответственно, 

вызванные ими опасности и угрозы. На наш взгляд, все составляющие 

информационной безопасности являются неразрывными и основными 

факторами в других видах безопасности. Исследование показывает, что в 

условиях новой цивилизации процесс информатизации и информационной 

безопасности обладают специфическими особенностями, имеют 

противоречия, вновь изучаемые закономерности и тенденции, эта проблема 

остается открытой для последующих иследований.  

8. Законодательные акты, посвященные безопасности компьютерной 

информационной системы, обеспечивают правовые основы и гарантии 

защиты безопасности информационных систем. Законы и положения о 

безопасности информационной системы, обычно, устанавливаются на основе 

технических стандартов информационной безопасности и социальной 

истины, их цель состоит в  определении задач, наказании компьютерных 

претупников, защите законных прав и интересов государства, объединений и 

отдельных лиц  . 



 55 

SCIENTIFIC COUNCIL ISSUING A SCIENTIFIC DEGREE 

DSc.03/30.12.2019.F.01.05 AT THE NATIONAL UNIVERSITY  

OF UZBEKISTAN 
 

 NATIONAL UNIVERSITY OF UZBEKISTAN 

 

 

 

 

 

 

 

 

KHUDOYNAZAROV OLIMJON ALINAZAROVICH 

 

SPIRITUAL AND ETHICAL FACTORS OF PROVIDING 

INFORMATION SECURITY IN UPGRADING UZBEKISTAN (SOCIAL 

AND PHILOSOPHICAL ANALYSIS) 

 

09.00.04 – SOCIAL PHILOSOPHY 

 

 

 

ABSTRACT OF THE DISSERTATION OF THE DOCTOR OF 

PHILOSOPHY (PhD) ON PHILOSOPHY 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

TASHKENT – 2022 



 56 

The topic of doctoral dissertation (PhD) in philosophy is registered with 

the Higher Attestation Commission under the Cabinet of Ministers of the 

Republic of Uzbekistan under the number B2018.1.PhD/Fal157. 

 

The dissertation was completed at the National University of Uzbekistan. 

The dissertation author’s abstract is available in three languages (Uzbek, 

Russian, English (summary)) on the website of the Academic Council (ik-

falsafa.nuu.uz) and on the information and educational portal «Ziyonet» 

(www.ziyonet.uz). 

 

Supervisor:                                          Utamurodov Akbar Utamurodovich 

                           Candidate of Philosophical Sciences, Professor 

 

Official opponents:                  

 

 

 

 

                          

Lead organization:                                             

   
The defense of the thesis will take place at a meeting of the Academic Council of the 

National University of Uzbekistan DSc.30.12.2019.F.01.05 2022 the «__»th of ______ at 

_______. Address: 100174, Tashkent, st. Universitetskaya, 4 Tel: (99871) 227-12-24; fax: 

(99871) 246-53-21, (99871) 246-02-24; e-mail: nauka@nuu.uz National University of 

Uzbekistan, Faculty of Social Sciences, the 5th floor, room 511. The thesis can be found at the 

Information Resource Center of the National University of Uzbekistan (registered under number 

51). Address: 100174, Tashkent, st. Universitetskaya, 4. Administrative building of the National 

University of Uzbekistan, 2nd floor, 4th room. Tel: (99871) 236-46-55; fax: (99871) 246-02-24. 

The abstract of the thesis was distributed in _____«_____» of ____. 

(Registry protocol number __ from «____» of _______) 

 

I.  Saifnazarov 

Chairman of the Scientific Council  

for the Assignment of Academic Degrees,  

Doctor of Philosophical Sciense (DSс), рrofessor 

 

G.M.Ruzmatova 

                                                                           Scientific Secretary of the Scientific     

Council for the Assignment of Academic Degrees, 

                                                      Doctor of Philosophical Sciense (DSс), professor 

 

J.S.Ramatov 

Chairman of the scientific seminar at the  

Academic Council for the assignment of Academic  

degrees, Doctor of Philosophical Sciense (DSс), professor 

http://www.ziyonet.uz/


 57 

INTRODUCTION (abstract of the dissertation of Doctor of Philosophy (PhD)) 

 

The purpose of the research: to develop a theoretical conclusion and practical 

proposals on moral and ethical issues and their solutions in ensuring information 

security. 

The object of the research is the process of moral and ethical transformation in 

ensuring information security in Uzbekistan. 

The subject of research is to study the moral and ethical factors of ensuring 

information security. 

Scientific novelty of the dissertation research: 

it is substantiated the informational-cognitive, emotional-emotional, rational-

creative components of the manifestation of global information security in the activities 

of the main institutions and sectors of society (economy, politics, education, family and 

religion); 

it is developed in ensuring information security, channels of direct influence on 

public consciousness and mentality, forcing to act contrary to one's interests, 

disintegration of society, fight against communication technologies aimed at public 

consciousness in a hostile mood; 

it is disclosed the functional, instrumental aspects of the manifestation of 

information security in spiritual and moral education and the mechanisms of its social 

regulation and implementation of interpersonal, group, collective and value-oriented 

integrative influence; 

it is developed proposals and recommendations based on the negative impact of 

information threats on the spiritual and moral image of young people and on the 

materials of sociological research, and is related to the effective solution of existing 

problems in this regard (protection of national interests in the open information system, 

freeing the mind from various informational influences in the global information space, 

technical literacy, information culture and etiquette in young people development of 

morality). 

Implementation of research results. Based on the proposals resulting from the 

study of moral and ethical issues in ensuring information security in Uzbekistan: 

From the scientific news on the information-cognitive, emotional-emotional, 

rational-creative components of the manifestation of global information security in the 

activities of the main institutions and sectors of society (economy, politics, education, 

family and religion) it was used to ensure the implementation of the Decree of the 

President of the Republic «On the Development Strategy of New Uzbekistan for 2022-

2026» (Reference No. 9 of July 22, 2022 of the Defense and Security Committee of the 

Senate of the Oliy Majlis of the Republic of Uzbekistan). As a result, the activity of the 

committee led to the effective implementation of the program of measures on the use of 

moral and educational factors in the improvement of the legal foundations of 

information security and their practical mechanisms; 

Scientific conclusions, suggestions and recommendations of the Center for 

Spirituality and Enlightenment of the Republic of Uzbekistan for 2021 «Supporting 

Youth» - in the year of supporting and strengthening the health of the population, it was 

used to ensure the implementation of Chapter IV «Research activities aimed at 
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increasing the effectiveness of spiritual and educational promotion work» of the 

program of measures to increase the effectiveness of spiritual and educational work, 

paragraph 26 (2022 of the Center for Spirituality and Education of the Republic 

Reference No. 02/02/2112 of July 28). As a result, the Center aimed to prevent such 

situations as «audio-video products that do not meet moral and ethical criteria, have 

pornographic content, promote violence, create qualities such as violation and 

immorality in the minds of young people, computer games are illegally imported into 

the territory of our republic, or are downloaded and reproduced through the Internet» it 

was usefully used in propaganda work and publication of propaganda booklets and 

flyers regarding the organization of raids under the slogan «threat - threat to the future»; 

From the scientific news on the functional, instrumental aspects of the 

manifestation of information security in the spiritual and moral education and the 

mechanisms of interpersonal, group, collective and value-oriented integrative influence 

of its social regulation and implementation, Chapter III of the Work Plan of the Youth 

Agency of Uzbekistan for 2022 «With youth leaders in the neighborhood work, 

coordination of five initiative projects, education of young people in the spirit of 

military patriotism, improvement of their legal literacy» was used to ensure the 

implementation of clauses 22, 23, 24 of the direction (reference number 4-13-23-2277 

of the Youth Affairs Agency of the Republic of Uzbekistan dated July 27, 2022 ). As a 

result, within the framework of the Agency's activities, the activities on the topics of 

«Strengthening the rights of youth and children in the constitutional reforms» and 

«Important issues of increasing the legal literacy of young people», training and debates 

on ensuring the information security of young people and improving the culture of 

information consumption served to be effectively organized. 

The structure and scope of the thesis. The structure of this dissertation consists 

of an introduction, three chapters, nine paragraphs, a conclusion, a list of references. 

The total volume of the thesis is 140 pages. 
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