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:,-1 гвардия \арбий-техник
,,ти мустацил изланувчиси

Таянч сУзлар: киберхавфсизлик; жиноят; болаларнинг с оFлиFи;ахборот; инсонхукуклари.

Аннотация / АЬstгасt
uz, Мазкур ма(олада болаларнинг соFлияига зарар етказувчи киберхиноятчиликтурлари, унинг олдини олиш юзасидан тавсиялар берилган.RU. В данной статье дается описание видов киберугроз для детей, приводятся ре-комендации по их предотвращению,
EN, Thi5 агtiсlе descгibes the types оt суЬегthгеаLs fог сhitdгеп, ргочidеsгесоmmепdаtiопs Гог ргечепtiоп.

ар бир мамлакатнинг
келажаги ёщларнинг
кулида були6, шу

lечё
lган
lи6,
7зи-
tси-
ур-
пан .

и\атдан булса Kepai,
млакатимизда бо-,:энинг саломатлиги жами-

: зровонлигини, келаж агини-.1лащини инобатга олган,-а, ешларнинг соFлиFини
:JJга алохила lътlrкллало\ида эътибор

мониторингда болаларнинг
соFлиfига зарар етказувчи 8.15
та холат аникланган ва бу кур-
саткич утган 201В Иилдi tigZ
тани ташкил этган [2].

Мацоламизда дунё буйлаб вир-
туал оламда авж олиб бораёт-ган кибержиноятчилик маса-
ласига тухталиб утмоцчимиз.ХУШ, <кибержиноятчилик))
нима дегани? Кибержиноят-
чилик - бу виртуал маконда
компьютерларга карши ёхуд
компьютерлар ёки бошца тех-ник t1ур.илмалар ёрдамида
жиноий фаолият юритиш де-гани. Шу уринда табиий са-
вол туFилади: кибермакон-
нинг !зи нима? Кибермакон
сузи инrлизча <суЬегsрасе)) сУ-зидан олинган 6!ли6, фалсЬ-
Фада ва компьютер тизимла-
рида ýлланиладиган мавхум
образ (метофарик абстракцЙя)
ц,исоблани6, виртуал'ОорлЙк
део аталувчи оламда тащкил
этилган ва уйлаб топилган
(ички)) иккинчи оламдир, Шу-
нингдек, кибермакон сузи кЙ-
0ернетика (фанга Н. Винером
томонидан 194В йилда кирити-
лган) ва фазо сузларидан олин-
ган оулиО, фанга биринчибулиб
к,анадалик фантастик ёзувчи
Уильям Гибсон томонидан 19В2
йилда киритилган ва журна-
l!СТЛаО \аМда сиёсатшунослар
уртасида образ кУринишида

оммалашиб борган. А(Шда ки-
оермакон тушунчаси 2О11 йил-
дан бошлаб давлат инфрату-
зилмасининг химояга мухтожмухим элементларидан бири
сифатида царалиб *"n"r.Jr.
Шу маънода А(Шда киОерЙа-
кон - бу фазо эмас, миллий ин-
фр_атузилманинг бир бУлаги бУ-
ли6, у_\ам чегарага ва химоягаэга оулищи керак. А(Ш Олий
суди маълумотларига кура, ай-
нан у_улкан маълумот сакловчи
ОулиО, у худуд танламайди ва у
дунён и нг ихтиёрий 

"укr.сrдаiтуриб интернет оркали фойда-ланишга рухсат этилганидир.
Кибермакон анча оммалаш-
ган термин сифатида царалиб,
компьютер хотирасида график
тасвирланган фойдаланувчи
учун тасаввур махсули сифати-
да цабул к_илинадиган виртуал
макондир [6].

Адабиётларни тахлил килишнатижасида кибержино-
ятчиликнинг уч хил тури
Фаркланишини ишонч билан
айтиш мумкин:

* Ищ,r,иlсu,tlиlli компьютер
п }киlьl0r],ri{иJlиl.и. дсосан

банк пластик карточкалари во-
ситасида амалга оширили6,
жиноятчи турли й!ллар (почта
ма нзили, и>ктимоий тармоклар
ёки СМС-хабар) орцали психо-
логик босим !тказиш, уrиссиЙ

инг
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:тилмокда. Болаларнинг
-,1Fини 

_саклашда уларни за-
.-lи ахборотлардан 4имоя
,1шимиз худа муx,имдир.

__,-tи !н!тмаСЛИК КеРакКИ, бУ-, -.и кунда инсон маънавияти-
: (арши й!налтирилган, бир
jэзшда арзимас булиб тую-,:диган кичкина хабар хам ах-

: _- эот олам идаги глобаллашув
__..4датидан куч оли6, к!зга
,., эинмайдиган, лекин зарари-
-,,хеч нарса билан цоплаб бул-.:йдиган улкан зиён етказиши
,..,мкин 

['1].

;,lргина мисол, (Болаларни
..,]арнинг соfлиfига зарар етка-
:.;вчи ахборотдан химоя килиш-_/FРисида)ги (онунн ин г 8-мод-
:асига кУра, Узбекистон Ре-
:публикаси Президенти Адми-
rИСТРаЦИЯСИНИНГ X'УЗУРИДаГИ
Ахборот ва оммавий16Йrуr"-
<ациялар агентлиги болаларни
уларнинг соялияига зарар етка-
зувчи ахборотдан ц,имоя килишсохасидаги махсус ваколат-
ли давлат орган 6!ли6, унинг
маълумотлари га кура, жорий

2019 _йилнинг 1 январь куни-
дан бошлаб 26 июнь кунига
кадар агентлик томонидан маз-
кур конун асосида !тказилган

(

l
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психология вд IибБиЁт / психология

туй+уларга таъсир этиш ёки
маОлаяни йу4отиб цуйишданчучишдан фойдаланЙб, nna-стик карточкалар раками,
хатто_паспорт маълумотла ригаэга 0улган \олда амалга оши-
риладиган жиноятдир.

Инсон ва фуцаролýрнинl,
конституцион 4укук вё,lнликлариrа l1арlли йй.

компьютер x(l
ii(,;''|?,Ir.i,:iý/;;,it. Буни (компьютер
карокчилигиD деб хам атай-
дилар. Ноцонуний равишда
дастурий таъминотдан нус-
ха к!чирищ, фойдаланиш Ъа
таркатишдан иборат. Бу дасту-
рий таъминотни ва маълумот-
4ар базасини яратиш б"r"*
боглиц ц.укукий (муаллифлЙк
ва ýшма 11укукий муносабат-
ларга жиддий зарар етказади.

r]1 ,;iirtli,,t t.j;l ):\i]]\,l\ll; ] ii,j..tl,.l.
а,.*' l.,,ЗrJrirt.i,i]]J-lj.il']l: l il,,:N,];l.i,,r },,

t'j,l1,1li,iltl t((}iI]!i:,iU'{t.]il )i(l,Jt]i\,}|;'l,
,{1.1JIl,tt.l,i. Бу давлат ва жамоат-
чилик хавфсизлигига карши
ошкора хавфли харакатлар бУ-
ли6, улар к!пинча маълумот-
ларни етказиш коидаларини
бузиш, мамлакат мудофаЬ тЙ-
зимини_барбод килиш ва \.к.билан боялиц булади. <Жанг-
да курашнинг хамма усули-
дан фойдаланиш мумкинD,

28 о В6lз уз 7".оп / N9 З / 2019

деб ц,исоблайдиган кора ният-
ли гуру\лар айнан шу жиноят-
ч,илик ýил9н шуFулланадилар.
IЛаР Оу борада болалар ва

9упuрдu* 4ам уз максадлари
иу ли да фо йдала н адила р.

Тараккиёт даврида фарзанд-
ларимизнинг тарбиясида ахбо-
рот технологияларининг йрнива ахам_ияти жадал равишдаортиб бормокда. Фалсафаlа
мухит онгни парчалайди деган
конуният мавхуд, шунга кура,
етарлича тарбияланмаган бо-
лаларнинг хатти-харакатлари
деб, соглом оилада тарбия кУр-
ган болалар ахлоксиз му\итга
узлари хоц,лаб ёки хоц,ламай
кириб колиши натижасида бу-
гунги кунда вояга етмаганлар
жинояти хали- хамон мамлака-
тимизда_ юкори курсаткичлар-
да турибди. Биламизки, бола-
ларнинг онгида ок ва корани
тулик ажратиш 4исси бирдани-
га шаклланмайди, шунинг учун
4ам болалар узича дУст деб УИ-
лаган ёки !злари курган \амдаl(уштирнок ичида (Ka\paMoHD
деб к!рсатилган шахслар-
га !хшашга харакат килиши
оцибатида били6-6илмай тур-ли хил манфур кимсалар-
нинг таъсирига тушиб колиши
окибатида соFликларига зарар
етказувчи ахборотлар мавжуд

rдж.,пsФýFпж;lrавчfr 
ý&{@EфE@Eж'

булган Интернет !йинлt
турли хил ахлоксиз кино, }

сатув, телешоуларга богла
колишмокда.

Абдулла Авлоний: <Тарбия (

лар учун ё 4аёт - ё мамо1 ё
тоr-ё4алока1 ёсаодат
Фалокат масаласидур)), (
рат эса, <Гарчи 4ар бир ин
Оещикдан то бабргача l
олиш кобилиятига эга бу,
да, лекин уни болаликдан -

биялаш таъсирлирок ва ж
му4имдирD, деган эди. Ага
барча ота-оналар ушбу туu
чаларнинг мазмун-мохият
чукур англаган холда, бола.l
нинг тарбия му4итига Mal
лият билан карашганида,
кримизча, жиноятлар с
жуда паст кfрсаткичларда .

ган буларди. Ушбу сузлариl,
ни Пайгамбаримиз с!зларила! та_ъкидлайдиган бУл
пайяамбаримиз Муц,аммад с
оундаи мархамат килганJ
<Болаларингизга одоб берl
лар ва одобларини чиро
килингларD. \аци цатан ц,ам,
рзандларнинг г!зал одоб
лан безанганлиги Яратган
здида му\им фазилатдир. Yt
\адисни идрок этган ц,олда,
бир ота-она уз дилбандин
хулк-атвори, маънавия.I
чукур эътибор каратиши,

z
эркt

\,i

,п
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,,::1,1ни доимо назорат килиб
._ 

] Jши максадга мувофикдир
:. DиргИна МисОл, куча-куЙда
:,,,.,1амиз гуво4 булаётган баъ-- ..олатлар бундан бир неча
,i.,,]ap олдин умуман бошцача

:f жумладан, оддиЙгина те-

: э,1зор куришнинг 4ам уз одо-
.. эор эди, \озирчи юкорида
iЪrll.ЩЛёГёН КОНУНИМИЗДа
_ ,.\ Ьолаларнинг ёшига караб,:эрот махсулотининг ёш
:-зраси белгиланиб, улар.,:лда ижро килинаётган бул-

:^:-,а, ёш бола !зининг ёшЙга

сига турли расмлар чиздириш,
такинчоклар такиш каби одат-
ларга ружу цуймокдалар.

Дйтиб утилганларнинг олдини
олиш, болаларнинг кибержи-
ноятчилар воситасига айланиб
колмаслик ларини таъминлаш
учун ота-оналарга \уйидаги
тавсияларни беришни лозим
топдик:

-,l j Фарзандларингизнинг
:i компьютер, телефон

оркали интернет тармоfидан
: элолорнuнz онеuаа оц во цоронu mулuц ожроmuш
t -,:сч бuрdонuео щокллонмайач, tuinuri iuЙt, t була!ор Узуча Оусm Оеб уйiоiii ioi Yiiopu,;.{yoeoH хамао фшmuрноц ччuао кцацромон> Оеб
, 

_,, rсQmtlлеон шох_слоре0 УхцJошzо харо коm цuлUшч:.,JбоmuOо бuлuб-бuлмаЙ mурлч хUл хорокоmлор
_:0uр эmмоцаолор,
,,,эи келмайдиган курсатув-
:эни ота-онасининг олдида
, эишмоцда, бунга эса, ота-она
.: ýйиб беришмоцда. Баъ-
,, холларда ота-оналар узла-,,rинг лоцайдлигини тулиц
:,,tоён этишмокда, хусусий
:-,,]еканалларда курган ахбо-

:,:т махсулотлари орцали бо-

t \ахрамон)> дея тавсиф этилган
_ зхсларга ухшайман де6, ц,атто:..rlнларига хам турли хил
-,,Fли куроллар тирашмокда.
,,iтернетнинг борлиги бир-,эмондан яхши, аммо ик-
r.,iнчи томондан Интернет
-зрмоFи оркали кириб келаёт-
-ан лавхалар оркали енгил-ел-
-lt 4аётга кизикищ, чиройли
-арсаларга уч 6!лиw, идеал
<илиб олган (юлдуз)ларга
-аклид килиш максадида тана-

фойдала наётган сац,ифала рин и
назорат цилиб боринг.

, i) Шахсий маълумотлар, ал-
l"l: ., дов Йули билан ишончига
киришга интилаётган шахслар
хакида катта одамларга хабар
беришларини атрофлича (нима
сабабдан, оцибатлари цандай
6! лиши мумки н) тушунтири н г.

, l_] Шу64али хабарлар, ту-
,_ i, шунарсиз мурожаат
булганида катталар (ота-она,
кариндошлар, уцитувчи, ака,
опа) га айтишларини тайинланг.

Узбекистон Республикаси Халц
таълими тизимини 2030 йилга-
ча ривожлантириш Концеп-
циясида мактабларни ташки
хавфлардан химоялаш хамда
болалар Уртасида жиноятчи-

ликнинг олдини олиш буйича
умумтаълим муассаса лари би-
лан хукукни муц,офаза килувчи
органларнинг \амкорлигини
кучайтириш масаласи аник-
равшан ýйилган, Шу нуцтаи
назардан давлат идоралари ва
органлари учун тавсияларимиз
цуйидагича:

\l \ар бир фойдаланувчи хар
i, кандай веб-сайтга кирган

вактида такикланган, зарар-
ли деб ц,исоблаган, шубц,али
маълумотларни к!рса, компью-
тер оркали булса Сtг[+аlt+епtег
кетма-кетлиги ёрдамида ёкишунга !хшаш кетма-кетлик
оркали веб-сайт манбаси-лин-
кини фойдаланувчи тегишли
агентлик ва марказларнинг
веб-сайтига тугридан-туFри ха-
бар берадиган тизим ищлаб
чикилиши керак.

n) Киберхавфсизликни таъ-6, минлаш буйича алохида
давлат дастури ёки конун
лойи4асини ишлаб чикиЬ,
кенг мухокамадан !тказиш
даркор. Шундагина барвацт
киберц,ужумларнинг олдини
олиш чоралари к!рилади ва
бу буйича барча давлат орган-
лари рах,6арларининг шахсий
масъулияти урнатили6, мам-
лакатнинг киберхавф сизлиги-
ни таъминлаш янги поFонага
кутарилади,

Шарк халклари азал-азалдан
!з маданияти билан фахрла-
ниб келган. Келажакда мана шу
фахримиз б!лмиш уз мадания-
тимизни сацлаб колищ, уни ав-
лодларга етказищ барчамизга
масъулият юклашини унутмас-
лигимиз даркор.
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