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DES crangapt cumMeTpuk 0,10k m mmdpaam aaroputvu. DES  ctan-
napt mmdprnam aamroputMu Amepuka Kymmva I[lrarmapu (AKII) ““Musmmii
Cranpaptinap bropocu” Ttomonugan 1977 iwnga 3pnoH KwimHrad. 1980 vnnaa
AKlIxnnr “Cranpapmmap Ba Texnonorumsuiap Mwumit UactuTyTH” Oy
ATOPUTMHU JIaBNIaT Ba CaBJO-COTHK MOJHICH coXacujaru maxduii OymmaraH,
aMMO MYXUM OYJIraH MabJIyMOTJIapHU PyXCaT 3TUJIMAaraH >KUCMOHUN Ba IOPUAUK
miaxcyaapaaH Myxodaza KwiMHUIIMIA mM@pramn amropuTMu cudaruia KyJulaml
cTaHAapTH a1e0 KaOdys KUJIu.

DES cTtangapt cuMMeTpHK 010 KM M PJIanl AJIrOPUTMUHUHT aCOCHH
akcjaanTupumuiapu. DES amroputmupa: mactmabku 56 OWTIM KamuTaaH payHI
KAIUTJIAPUHU XOCWI KWIMIIHUHT Mypakkad »Maciuru, payHJl acocui
aKCJIAHTUPUIILIAPUHUHT anmapar-TeXHUK Ba JaCTypUN TAbMUHOT KYPUHUIIIAPUAA
KYJUIAHWIMIIMHA ~TabMUHJIAIMHUHT ~ KyJalIury, Xamaa, yiap KpunTtorpaduk
XOCCAIAPUHUHT CaMapaJlopiuru — KpUNTOOApAOULTMIMTMHUHT IOKOPWINTH, Oy
AITOPUTMHUHT aCOCUMN XyCYCUSITIIapUHU OeNTiIai .

udpnam xapaaun 64 OUTIM OYMK MabIyMOT OJIOKJIAPUHU AITOPUTMJIA
oepwran |P —kanBan 6yitnda YpyuH aJIMaIITAPHII, YHUHT HATHKACHHH TaCTIA0KH
56 OWTIIM KaIUTIAaH aNTOpUTMA KEITUPWUITAH *kKaaBaulap OwiaH OWTIApHUHT
VpUHIApUHU aIMAIITUPUIL, UUKIMK CypuUll Ba O0ab3u OWTIApHU HYKOTHUII
aKCIaHTUpUIUIapuAaH Qoiganann® Xocun KwimHaauran 48 OuTim payH[
KaIMTIapyd XaMJla acOoCHUW akcIaHThpunuiapu Owian 16 MapTa mmdpar,
mmdpam HaTIKAcH ONOKM Ouriapumn Oepwiran P —kamsam Gyitmua
YpUHIapUHU aIMAIITUPUILIIAH HOOopaT.

AJITOpUTM  aKCIAHTUPULUIAPUHU EPUTHUI yYyH KyHuaaru Oeiruianuiap
KUPUTUIIAIH:

L, Ba R, —xap Oupwu 32 6utim 610k1ap 0ynmo6, DeiicTen TapMOFHUHY YaI Ba
VHT KuCcUMJIapuHU udoaamanam, i =01,...16;

® — Owmmap ONOKIapW BEKTOpJapW KOopAWHATaJIapuHU mod 2 Oyitnda
KY LI,

K, —48 OuTin payHj KaluTiapu;

F — ®eiicTen TapMOFH aCOCHUI aKCIaHTUPHUILIAPU QYHKIUSICH,

IP — ¥pun anMamrupuni xaaBaiu.

HapOarnaru T —Onokuu mmdprai sxapaéuu Oy 6J10K OUTIaApUHU KyHuaaru
oonwanruy |P — YpuH anmMamTupuIn xKa Baim:
58|50 (42 |34 |26 |18 |10
60|52 (44 |36 |28 |20 |12
62|54 |46 |38 |30 |22 |14
64|56 |48 |40 |32 |24 |16
57149 (41 |33 25|17 |9
59151 (43 (35|27 |19 |11
6153 |45 |37 29 |21 |13
63|55 |47 |39 |31 (23|15 |7
1-skaaBaJi. |P — ypuH aamMammupun ;kaaBaJiu.
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1-acocuma akcnantupuin 6wnad OonviaHanau 1 —O0J10KHUHT 58-6utn 1-OuT ypHUTa,
50-6utn 2-6uT YpHHMra Ba XOKa30 KOJITaH OWTIap XaM jKaaBaija KypcaTHIraH
Yypunnapra ytkazuwiaau. CyHrpa, oJIMHTaH HaTWwka ukkuta 32 OuTiuk L, Ba R, -
KAucMyapra — axparwmb, 16  paygmmk — dDelicten  TapMOFHM  aCOCHHM
aKkcIaHTUpunUiapy (QyHkuusicu OwnaH Xap xwil 48 OWTIMK KaJIuTiapaa
nmdpianaay. AvHu payHa Hatwkacu, T, =L R,

(i—1) ned Genrunanca, y XoJ/1a, FOKOpUIa TabKUJIAHTaHUJICK, |-payH ] HaTHXKacu
KyWHJard TCHTJIMKIIap:

Li =Ry,
{Ri L, ®F(R K, i=12,..16
Oownan tonmnagu. by epma, F(R_,K,) - 32 Ourm R, Ba 56 OWTIM macTiIaOKu
KAIMTHU aKCJAHTUPUII HATWXKacujaa OJMHraH 48 Oumim K, BEKTOpJapHUHT

@eiiTens TapMOFU ACOCUM AKCIAHTHUPUIUIAPUHUHT (PYHKUMSICUHU Hdoaanaigu.
Oxupru urepauusi-payHa HaTwxacu T, = RL,, - 6110k 6yim0, Oy 610k OuTnapu
yeruaa IP —kansan 6yiinga IP™ —reckapy YpuH aIMAIITHPHUIN AKCIIAHTHPHIIH
Oaxapunagu: T,,-OnMOKHUHT 1-Outm 58-Out ypuura, 2-Outu 50-6ut YpHuUTa Ba
XO0Ka30 KOJITaH OWTiIap XaM *aJBajijja KypcaTWIrad YpUHiapra y TKa3uiau.

Hemmdpmamma wmmdpuam kapaéauaa OakapuiraH —aKCIaHTHPHIILIAP
TeCcKapH TapTud1a Oaxapuiaau, OyHaa ymoy:

R, =L,
{Li_l =R ®F(L,K,), i=1615..%
MyHOcabaTimapaan doigananuano, xap Oupu 32 Owrim Oymran L, Ba Ry
mmppMabIyMOT OJOKIAPUHUA KeTMa-KeT akCJaHTUpuIl, L, Ba R, OJOKIap OJMILL,
64 Outmu L, R, OJ0K ycTuaa IP* - AKCIIAHTUPUIIHUA Oakapuill OpKaiiu, 1 -04YHK
MabJIyMOT OJIOKH OJIHAIH.

DES amroputmm @elicTel TapMOFM acCOCHHA aKCJIAaHTHPUIILTAPUHUHT
F(R.,, K;)-pyHKIIMsICMHN XHCOOaI cXeMacu Kyinaarnda:

R._. (320wur)

E —xe”HraTupuIl

k. (48 OUT) -payH] KaJTUTH

N
T I IO OO I I L I
S1 S S S S S S S

T 11110

P —kanBan 0Vitnua 6uTian VoUHIADUHA AIIMALITUDUILIL

F(R_.k) (320ur)

1-cxema. DES aaroputvu F(R_,K,;)-pyHKUMSCMHN XHCOOJIAII CXEMACH.



E(R,_,) -KeHrautupum ¢pyHKknusicu R, - 32 6utiau 6mokuaunr 1, 4, 5, 8, 9, 12,
13, 16, 17, 20, 21, 24, 25, 28, 29 Ba 32 —OuTIapWHA UKKH MapTaJiaH TaKpOpJIall,
Xama, Kyrunaary >kaiBa:

2-maaBajl. E(R, ,)-KeHralTHPHII JKa/1BAJIH.

3211 |2 3 4 |5
4 |5 |6 I 8 |9
8 19 |10 |11 |12 13
12113 |14 |15 |16 |17
16117 |18 |19 |20 |21
20121 |22 |23 |24 |25
24|25 |26 |27 |28 |29
28129 |30 |31 (321

Oyinua KoMmamTupuil HaThxacuaa Xocun Oynran 48 outiu E(R, ) -OJOKHUHT

xap Oup OutuHu K, - 48 OuTiM payHI KadUTUHUHT Moc Outinapura @ -XOR

(mod2 6¥yiinua) amanu OnnaH KyIIMIHO, HATHKA CAaKKU3Ta OJTH OUTIIHNK B, , .

OJsoknap KypuHummaa uponanasaau: E(R,,) ® k,=B, B, ... B.

.., Bs,

Cynrpa xap Oup B; -oyrtu OMTIMK OJIOK S — OJIOKHHMHI MOC XKaJBaJlUIM S; —

OJIOKM OpKalM aKCIAHTUPUIMO, TYpT OWTIM ONOK OWIaH aaMamTHpHIagu. S; -

Onoxmap ymaamu 4x 16 6yiran cakku3Ta y3rapMac xaJBajiaH uoopar:

Oj1]2]|3]| 4 6| 78| 9(10]11]12|13|14]15
0|14 4 13| 1| 21511 8| 3|10| 6|12 5| 9| 0] 7
10|15, 7| 4|14 2|13| 1|10 6 (12|11| 9| 5| 3|85
2141114 8|13 6|2 |11|15(12| 9| 7|3 |10|5|0
3115|128 24|91 |7|5|11| 3|14{10{ 0| 6 |13
O(15(1 (8|14 6|11 3|49 | 7| 2]|13|12{ 0| 510
113|134 715 2| 8|14|12{ 0| 1|10| 6|9 |11] 55,
210 (14| 7|11|10| 4|13 1| 5| 8|12| 6| 9| 3] 2|15
3113(8 (10| 1| 3|15 4| 2|11| 6| 7|12 0| 5|14] 9
0/10( 0| 9|24| 6| 3 |15| 5| 1|13|12| 7 (11| 4| 2| 8
1{13| 7|10 9|(3|4|6|10|2|8|5|14|12|11|15( 1|5,
21136 | 4|9 8153|011 1|2 |12 5]10|14]| 7
31 1(10{13|{ 0| 6|9 |8| 7| 4|15|/14| 3 (11| 5| 212
O|7(13{14 3| 0| 6|9(10] 1| 2|8|5|11(12| 4|15
1113|811 5|6 (15| 0| 3|4 |7 2|12 1|10|14| 9| s,
21106 | 9| 0|12)11| 7 |13|15| 1| 3 |14| 5| 2| 8| 4
3315/ 0| 6(10|1|13(8|9|4|5]|11|12| 7| 2|14
0|2 (12 4| 1| 7|10(11|{ 6| 8| 5| 3|15(13]0|14]| 9
111411 2 |12 4| 7|13| 1| 5| 0|15{10| 3| 9| 8| 6




21412 1(11{10(13| 7| 8|15] 9|12 56| 3| 0|14]s,
31118 (12| 7| 1|14 2|13 6|15 0| 9|10 4|5 3
0(12(1 (10|15 9| 2| 6|8 0|13 3|4 (147|511
1110|154 (2| 7|12 9| 5| 6| 1[13{14| 0 |11| 3| 8| s
21914155 2| 8|12 3| 7| 0| 4|10 1|13|11| 6
3|4 (32|12 9|5 |15(10({11|14| 1| 7| 6| 0] 813
O|4 (11| 2|14|15|/ 0| 8|13 3 (12| 9|7 |5]10| 6] 1
1113|011 7|4 |9|1|10(14| 3| 5|12| 2|15/ 8| 6|5,
214 (11|13|12| 3| 7|14|10|15|6 | 8| 0| 5]9]2
3|6 (1113 8| 1| 4|10 7| 9|5|0|15(14] 2| 3|12
0/13(2 | 8| 4| 6|15(11| 1 (10| 9| 3 |14 5| 0|12]| 7
11115138 (10| 3| 7| 4|12 5|6 |11| 0|14 9| 2|5,
2| 7|11 4191214, 2| 0| 6|10|13|15( 3|5 8
3|2 (1|14 7| 4|10 8|13|15|12| 9| 0|3 |5|6]|11

3-kaaBaJi. S —OJOKHHHT MOC XKaJIBaIu

Xap 6up B;= b,(j)b,(j)..b,(j)bg(j), J=1,...,8; 610KIAp MOC S; -ONOKHMHT
b, (j)by(j)-Outmap OwsaH aHUKIAHYBUM caTpu Ba b,(j)..b,(j)-Outmap Owian
AHUKJIAHYBYM YCTYHJIAPUHUHT KECHIIYBUIA >KOWIAITaH COHHUHT UKKWIMK CAaHOK
tuzumuaa udonamanysun  z,(j)z,(j)z5(j)z,(j) -T¥ypT OuTuk wudomacu OwmaH
anMarTupuiaau. Xocui 0ynran 32 —oumk z,(1)z,(1)z,(1)z, (@) ... 2,(8)z,(8)z,(8)z,(8)
-O5ok  Owtnapu  VpunHimapu anroputMiaa Oepwiran P—kanBan  acocuaa
AIMAITUPWIAAW, YHUHT KYyPUHUIIM KyWHarnya:

16 |7 20 21
29 (12 |28 17
1 15 | 23 26
5 18 |31 10
2 8 24 14
32 |27 |3 9

19 |13 |30 6

22 |11 |4 25
4-xanBaj. P—aamamrupn kagBaiu.

Jactnabku 56 6utiam Oy0K 7 OMTIM KUCMOJIOKIapra axparuiuo, 8, 16, ...,
64 no3unusiapra, xap Oup Oaltaaru Oupsaap COHU TOK OViaauran Kuiaubd OuTiap
kyumnaau. by Outnap nmdpnam xkapaéHuaa MOUIATUIMANIN, ynap KaauTIapHU
y3aTull Ba CakjJalla XaToJIMKJIApra MyJ KyMMaciIMKHH Ha3opar KWIHII YYyH
unoatiiaay. lysmgai Kummb Xxocuin KWIHHTaH 64 —OUTIIM KauT OJOKUHHUHT 56 Ta
OuTIapu YpuHIApU aIrOPUTMJIA KYypCaTUTaH JKaJaBaJl OViinda aqMaIriTUupuiIaIm.
Bynpaii anmamrmupuin udoaacu Kynnaaru skajaBaijia KeITUPUIraH.




57 49 141 |33 |25 |17 |9

1 58 |50 |42 |34 |26 |18
10 2 59 |51 (43 |35 |27
19 11 |3 60 |52 |44 |36

63 55 |47 |39 |31 |23 |15
7 62 |54 |46 |38 |30 |22
14 6 61 |53 [45 |37 |29
21 13 |5 28 |20 |12 |4
S-)kaaBaJ. P—anmamrupu xkaaBaJiu.

by xanBanHuHT roKopuaaru typrra carpu Cy Ba KeWnHru typrra cartpu o ,
ne6 Oemrmnanangu. Cyarpa, 56 outim Cy [ -610xman ymoy: 9, 18, 22, 25, 35,
38, 43, 54 ypunnapaa Typran outnap Yunpuiano, 48 OUTIM OJI0K XOCHIT KWINHHAO,
ury 0JI0K OUTIapu YpUHIAPUHU sTHA arOpUTMa OepUiral Kyiuaaru:

14 17 |11 (24 |1 |5
3 28 |15 |6 21 |10
23 19 |12 |4 |26 |8
16 7 27 |20 |13 |2
41 52 |31 |37 |47 |55
30 40 |51 |45 |33 |48
44 49 |39 |5 |34 |53
46 42 |50 |36 |29 |32
6-xaaBaJ. PayHa KaJuTIapuHU IIAKJIJIaHTHPHII KaABAJIH.

6->kaiBal aCOCH/Ia ATMAIITUPUINO 1-payHIHUHT K; —KaauTH OJIMHAIH.

C; Ba Jl; xamBammap ymapgan oammara Ci; Ba Dy (1=1,2,...,16),
»KaJBauiapiad alrOpUTM/Ia KypCaTUiraH:

I 1 (2|3 (4|56 |7 (8|9 |10(11(12 |13 |14 15|16

Cwpxkwrnm | 1 |1 (2 |2 |2 |2 (2 (2 (1|2 |2 |2 |2 (2 [2 |1

COHHU

xanBay Oyinua 1 €ku 2 OMTra HMKIMK Cypull, Xamja, Xocuil Oyiran 56 Outau
osmokman ymoy: 9, 18, 22, 25, 35, 38, 43, 54 ypunnapaa Typrad outinap yaupuiuo,
48 OuTim OGJ0K XOCWJ KWIMHHO, 1Ty OJIOK OWTIapu YpWHIApU sHA alrOpUTMIA
Oepwiran 6-xaaBai acocHja aIMAIITUPWIAO | -payHIHUHT K; —KaluTH XOCWII
KWJIMHA/IH.

DES mmdpnam amroputmu AKllma 1998 iimmamar 31 pexabprada
cTaHAapT Imm@pIian arropuTMu 1ed xucoOaanrad. by anroputmaa KywiaHuIraH
aKCJIaHTHPUIIIAP KpUNTOorpaduk HyKTau HazapjaH OapAOIUIM, aMMO JacTiIa0Ku
56 - OWTIM KaNUTHUHT Y3YHJIWTH, OYIYHTM KyH XHCOOJall TeXHHKa Ba
TEXHOJIOTHSJIAPUHUHT IOTYKJIapuaaH GoiaalaHuiTranaa, MyMKAH Oyirad Oapda
2°° Ta KanMMTIAPHM TYJIa TAHIA0 YHMKHII IMKOHISTHHH CE3MIAPIH KUCKAPTHPAJIH.
Ky#tuga DES nmdpnam anropuTMUHUHT OJIOK CXEMAaCH KEJITUPUIITaH.




Kupum (64 6¥T) OYUK MabIyMOT OJIOKU

v

AnroputMmaa 6epuiraH sxaasain Oyitnmda Gommanrud P

VPpUH aIMaIiTUp U1l

A 4

Lo (32 6uT)

\ 4

A 4

56 OUTIIM KaIuT OJIOKK

v

Ro (32 our)

A\ 4

56 6utim 610Kk 7 OUTIH KHCMOJIOKIapTa
axparmwmo, 8,16, ..., 64 no3umsapra,
xap Oup OalTaard Guprap COHU TOK
Oynaguran Kumo outiap Kyumnaa. by
Ournap mmdpan kapaéHuIa
WIUIATAIMA M, yiap KaJuTIapHH y3aTHII
Ba CaK/allyia XaToJuKiapra inyn
KYHMaCIMKHH Ha30paT KWIHII Y4y H

E-xenraiitupu ¢-scu: 32 6Wmm MabIy MOTHH Oab3H OUTIIapUHI
Oepwrat xasan 6yiinua Takpopad, 48 OuTIM GIOK OJMHAIK

WIDIATHIAHN.

(P

N>%

A 4
[ 1]

3

56 6wt KammT 610KM 28 OUTIM UKKH
KHCMTI'a QKpaTHINO, alropurma Oepuiran
CoBa o >xamsauiap Oyiiuaa Outiap
YPpHHIIApH aJIMAIUTHPUIIAJH.

A

32 6utimm 6710k 6uTIapyu ypurwiapuny Gepuiran P oxagsan 6yiinya amMarr-n

f(Ro, k1)-byHxims kuiimatn

~

L1 :Ro

[
»

M

R1:Lo@ f (Ro,k1)

v

E-xeHraTupum GpyHKIHAACH

v

Cyurpa, 56 6utim 610kmaH ymoy: 9, 18,
22,25,35,38, 43, 54 ypunnapaa Typrau
outnap Yanpumo, KOJITaHJapHu
AT OPHUTM/IA KeJITHP WIITaH jKaaBaJ1 Oyiinua
ANIMAIITHP I,

A 4

48 6urim 1-paynmHuHr K1 —Kaautu
OJIMHAIU.

Ci Ba Jli xxampaap Cii Ba [iax JapiaH
(i=1,2,...,16), xap Gup payHnmna,
ANrOPUTM/IA KYp CaTHITaH jKajBa O yitra
1 éxu 2 Outra OWTIIAp COHMHU CaKIaraH
x0J17a (LIUKINK) CypHII OWIIaH OJIMHAM.

P-xanBan 6yitnya OuTiap YpHUHH aIMaIITHpHIT

f(R1, k2)-byHkuus kuitmaTn |

Y
N

\4

¥

|_2 :Rl

v

L16=R1s

Ro=L1® f(Ry,k2)

v

[

R16=L15®f(R15.k16)

]

v

IP"! —xanBan Gyitnua ypun

v

Yukuny64 0ut) numdpraHran

MaJIyMOT OJIOKH

Xap 6upu 28 6utmm C; Ba [l; xamBamiap 2-
payHIra Moc xoima cypuim6, 56 outim
Cz M1, 6JI0K OJIMHAJHA.

\4

C, 12 6moxnan ymoy:
9,18,22,25,35,38,43,54
YpuHIapaaru OUTIap Yaupuimo, KoJaraH
OuTIap aNropuIMIa OepuIIraH xa [Bas
Oyiinda aMamTHp UIaam.

\4

48 6utim 2-payHHUHT Kz —KaJIMTH OJTHHA/IM.

2-cxema. DES nmdpaam aaroputMuHIHT 6JI0K CXeMaCH.




DES umdpaam ajropurMMHUHIr Kpunrodapaomuinauru. DESHuHT
KPUNITOOAPIONUTMINTH S OJIOKIAPHUHT UYM3WUKCHU3IUK Japakacura OOFIIHK,
Kyducuz S Onoknap nmmdpmabaIyMOTIapHU Tax AT KWIUITHA OCOHJIAIITHP U TH.
S OJIOKJIApHM TaHJIall KyWnJaru tanadiap acocuaa MaKIDIaHTUPUIIAIN:

e S OnokuuHr Xap Oup carpu {0,1...,15}JapHHUHT EWMIMacHIaH HOOpaT
OyJIMIIN KepaK ;

e S OJIOKAap aKCIaHTUpHUUUIANLIA YU3UKCU3 €Ku aduH PyHKuMg OYnuim
Kepak;

o KupuiHuHr 6up OUTHUHU Y3rapui S OJOKAaH YMKUIIHUHT KaMUa UKKU
OWTHHM Y3TapHIlN Kepak;

e Nxruépuii x kupuura Moc yukum S(x) Ba S(001100,) KMMMATIap KaMuaa

MKKH OuTra ¢apk KWWMY Tajaad KUIMHAIH.

DES umdpaam aaropuTMUHUHT nuwiam pexumiaapu. DES mmdpaam
AMTOPUTMHUJIAH TYPTTa peKUMIa HOHTATAaHUIIT MYMKHH.

1. DONEeKTPOH KOJA KHUTOOM PEXKUMHU. DJEKTpOH KoiA KuTobu (1-pacm)
peXUMHIa JAacTIa0Ku MAaTHHUHT Oapua Osokiapu Oup-oupura OOFIMK OYimaraH
X0Ji1a, JAacTiaOKW MATHHUHT Xap Oup OsiokuHM wmmpMmaTH OJOKH OuiaH
(mmdpmatH OJIOKUHM JAcTIa0KK MaTH OJIOKHM OWJIaH) aMaIITUPHO, MQpPIaHaIH.

AvHu, C, =Des(M, )

O4HK MaBJIYMOT M: M2 Ms | My
o0J0KIapH:
SHIFRILASH
N N/ 7 N~
HIndpmabaymor: C1 C2 e R G

1-pacM 2J1eKTPOH KO KUTOOHM PesKUMH



2. [Mudp Gr0KIApHUHU WIAKTHPHUIIT PSKUMU (2-pacM) TeCKAPH AJI0KA

MEXaHU3MUJAH Ba MaxCyC KUpPHI OJ0KU OYIraH xap Oup ceaHca sHruIlaHaIuraH
tacoAauuil tHUIMan3auusam Bekropu IV - nan goiinananagu. SbpHu,

(M/=M,®C_,,C,=1IV, C =Des(M,") .

OYHK MabIyYMOT.Iap M1 M2 b ke MnN
010K 1apH:

lv | CI . G -

]
i

pesxkHMH (ShBil)

-~ >

-

1
]
1 1
IIndp 610KIAPHHA HIAKTHPHII
|
1
1
i
1
1
IadpmabayMor: ':

C2 CN

2-pacMm. llludp 610KIapUHN WIAKTHPHUII PEKUMU
3. llmdppmarara Teckapu anmoka pexumu (3-pacM) TecKapu aJioKa

MEXaHU3MUJAH Ba Maxcyc KUpPHI OJ0KU OYITaH xap Oup ceaHca sSHrIaHaaural

Tacoaquuil uHUIMATM3ausaam Bekropu |V nan (doiinanananu. SbHW,

(C,=Des(C._)@&M,, C,=1V) .

v M1 M2 v c1 c2
Y Y
DES DES DES DES
A A A A
Kanut C1 Kanut c2 Kanut M1 Kanut M2
Wudpnaw Newmdpnau

3-pacm. llludpmaTHra TecKapu ajoKa pe;KUMH
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4. HIuppmarara Teckapu anoka pexumu (3-pacM) TeCKapu ajaoKa
MEXaHU3MUJAH Ba MaxCycC KUPHIL OJ0KH OYITaH xap Oup ceaHca sSHriIaHaural
tacoauduil HMHULMAIM3anMsIam  Bekropu |V naH (QoiinanaHagu. SbHH,
(C,=Des(C,_)®M,, C,=1V) .

DES mm¢paam aaropurmiiapura Xy:kKyM TypJiapu:

Kynon xyw” (brute-force attack) memoou. “Kymon xyu” (brute-force
attack) meronqu MymkuH Oynran Oapua umm@piam KaIMTIApUHU TEKIIMPUO
YUKHILTA aCOCJIAHA/IH.

HIudppnam xamutunauar ysynwmrun K, = 0,1,2,..,b—-1 6ur 6ynca. Mymkun

6ynran Gapua nmbpram KamTiap i=2" TaHd Tamkun Kuiagd. “Kymon kya”
KPUIITOAHAIMTAK ~aHUK HATIDKAra oSpuumm 2° Maportaba, yprada sca

2 .
KPUNTOAHATUTUK IMUPPTESKCTH OYHII YIYH 5= 2" MapTa mm(pIa TeCTHHA
amajira OIMPHIIK Talad KUITHHAIH.
“Ypmaoazu yupawys” (meet-in-the-middle) cungy xyscymu. Yoy
METoJIra cojia MUcoJ cudaruaa-mmdpaan aIropuTMUIa HKKH aToXuaa KaUT
épnamuna mmdpraanagurad  Double DES (4-pacMm) alropMTMHUHUHT KYPUHHILIH

onuit DES anroputmu €praMuia MKky MapTa KaiTa mudpJiant

C = DES,, DES,, M ,

k12 k_2f2

Vo

O4HK MaBIyMOT —p DES —» DES —p| ludpmabrymor

4-pacm
Oy epna k; /2 Ba k, / 2— xucm kammmnapu onauii DES anroputmunanky xadu
56 6wt Double DES  anropuTMHUHUHT KUCM KaJTUTIAPUIAD.
Double DES amroputmura KpHUNTOXY)KYM OYHK MaTH acoCHJIa TaIlKWII
kwmHaau. Kpunrotaxmmmmyau y3ura mabiym M, oduk martH Ba yHra moc C,

QPP TEKCTHUA OUIITaH X0J1/1a KyWH1aru aMasiapHu Oaxkapaiu.
1



1) Mymkun 6yaran Gapua kamtmap Kk =0..2%° -1 OGunan M, —

mmppmaitnn C” = DES,, M, Ba0bapua C" —napuu xKaaBanaa
CaKJIanuu.

2) Mymkus  6yiran  Gapua Kkamariap K, =0..2% -1 ouman  C, —

nemmdpann M = DES’lk2y C, Ba Oapua c” —JTapHU  JKaJBala
CaKJIanIn.

3) Xocun kwmHrad xansaigan C =M~ TeHITMKHM TeKIMpub Kypanu Ba
Oupop Oup xoJaTaa TEHITIMK YPUHIN OYIUImaaH K, =K, Ky =Ky

KaJITjaap TOIIWJIaau.

M1 c1
© MyMmkuH O¥mran Mywmkus Oynran 6apua
6apua xanuTnap(Kix) kamutiap (kay) Omman
Gwnan M mudprad C1 HE Jemudpraiinm Ba
JKanpanra €3unanu YHH KaJpalgaH
KHIUpaIy

AW .

5-pacm “Ypramaryu yuparys” cHH( XyKyMH.
1981-fimnna repmanmsnMk  kpuntotaxmuman  Crepan  Jlakc  “Ypranmaru

yupanryB” KPUNTOXYXXKYM OpKaJu kamT y3ymimrd  198-6mtim DEAL

aropuTMUHU 148-0UTIIM alMaIITUPUIILIAp OpKaiu ouniira MmyBaddak Oynran.
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Qu3ukau Kpunmomaxauu. Umukmm Taxaun OJIOKIM  IrdpJiand
cxeMajapuiaH QoigaTaHnIa KPUNTOTAXIMITYMHAHT OYWK Ba IMQpiaHran
MAaTHHU OWJIMIIHIA acOCJIaHa M.

U3k KpUNTOTAX) T YU3UKCU3 (DYHKITUSIHU YHUHT YU3UKIIM aHAJIOTH OWIaH

AlIMalITUPUIT UMKOHHATH MaBXKYJIMTATra aCOCJIaHaIH. Bapqa H_II/I(I)pJ'IaHaIIHFaH

MaTHJIAp WKKWIMK Kypununma Oepwmumm Ttydaimun Q- 0,1  Ttacoamdwmit
MUKJIOPHU KYpHuO YnKamMu3, yHUHT YayH P Q=1 = p, Moc paBumiia

PQ=0=1-p, A(Q)= ‘1—2p‘.

| — mukIiAa uxTuépuid OJokM mmMdp cXxeMacuHu Kypub yukamus: Oy epja
E — umdppram dyskmmsacu, X | —1— mukngarn o4uk matH Omokw, Y(I) —
mmdpmard 6ok, K 1 —i— um mukiga doiganraHumagurad KACMHA KaJIuT.
Yi,X1eV, KieV, oyepaan— 00K y140BH, M — KUCMUI KATUT ¥ITIOBH.

Yi =E X i,Ki

(X,a)=Xa,®.®X a,=X,D..0X, =X[i1,...,ik]0p1<am/1 ukkuTa X Ba «
UKKWIMK  BEKTOPJAPHHUHT CKaISp  KymalTMacuHu Oenrwiaiimus, Oy epaa
(&;,.-8,) —@  BEKTOPHUHI OHUPJMK KOOpAMHATAJIAPH, MOXMATH Oyinda 2

MOJyJIb OViiya of BEKTOPHUHT HOJIFa TEHT OYMarad MocC KeJTyBYH OWUTIApUHUHT
X BEKTOp OWTIapura Ky IHIIup.

I‘II/IBI/IKCI/B q)YHKI_[I/IﬂHI/IHF CTAaTUCTHUK aHAJIOTHU TOIIWJIaAH, AbHU
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Qi=Yi,ai @ Xi,bi ©@Ki,ci,
Tacoau(puil KaTTATMKHN TOTIAMU3, arap Tacoauuil TaHIaHrad ounK MarH X |

YUYH 3XTUMOJUIHK

PQ i =1) =p=1/2 6¥nca.
AQi :‘1— 2 p“lCTJ'IaHII/IHI (ofum) (2) 4YMBMKJIM CTaTUCTUK AHAJIOTHUHT

caMapaJopJINTMHHA aHUK1a0 Oepaiu.
Uu3uKM KpUNTOTAX/IWIHA KYJUIAIl YYyH KyWHJIard MacajaaJlapHU XaJl STHUII
3apyp:
1) camapaiu CTaTUCTHK YW3WKJIM AHAIOTHHM TOTMII BAa YHUHT 3XTUMOJUIMTHHH
Xuc001a0 YMKHIII,
caMapald CTaTUCTUK YM3UKIM aHajoraad oinananubd, KamuTHU (Eku
KATUTHUHT alpyM OUTJIApUHU) aHUKJIAIIL
Ymly ycynHu OWpUHYM AMOHUSUIMK onuM Matsui unuiad ynkkan 6yimob. by
MeTOTAa EMWK KAJIWTHH THUKIAm y9yH y 2% Ta O4MK KaauTiaapHu Tanigaran. DES
aropuTMura  OupuHYM  Xyxkymaa Matsui 12 HP 9735  HOMIM

aBTOMATJIAIITHPHITAH TU3UMHU opKaimu 50 KyH nauaa ouuinra myBaddak Oyiran.

Judppepenyuan  kpunmomaxaun. Jludbdepenuuan  KpUNTOTAXII
TymyHyacu wik Oopa 1990 imn Omu buxam Ba Anu Illamup Tomonumax
kuputwirad[/]. YmOy ycymman doiganaan6, buxam Ba Illammp «Tyrpunan-
TYFPU» XYXKyMJIaH Kypa camapaldpok Oynm0O YMKKaH, TaHJIAHTaH OYMK MAaTHJIaH
¢oiinanannd, DES anroputmu XyyM yCyJIMHHU TOTAMIAP.

YCymHUHI aCOCHMHM TaHJAHTaH OYHMK MAaTH acOCHJArd Xy)KyM TallKWJI
kunanu. Juddepenunan KpunToTaxj i FosICH 1acTaa0Ku aHuK TadoByTiiapra sra
Oyaran ouumk MartHmap X,, X, A=X, ® X, UKKkUTA KY(QUIMIHHUHT OUTTa
KaIUT OWiaH MmM@pam HUKUIApU OPKAIM YTHUI jKapaéHuAa Y3rapulUiapUHUHT
YXIIall YMACIUTMHYU TaxXJIWIu1aH noopar. OUuMK MaTHJIApPHU TAHJIAIIra Xe4 KaHaai
4eKIoB iyK. AfipuM mosuumsiapaa TagoByT GYIMIM KudOs. YXIIAl 3MacIuK

ymaoBu cudaruaa, Kouaara kypa, XoMMUHT Macodacu oiigaiaHuiau.
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udppmaranapaan  xocwn Oynran TadoByTIapaaH KenuO YHKHO,
KaIUTIapra Typiau SXTUMOJUIMKIAp Oepuiaanu. XaKUKUH KamuT ImdpmMarHiap
KYQTIMKIApUHA  KEHUHYAMK TaxJIMI KWIUII SkapaéHuaa aHWKIaHagu — Oy
KYI1a0 JabBOTap KAIMTIIAP Opacyuaa SXTUMOJIH SHT IOKOPH OYITaH KaJUTIHP.

DESra ym0y ycynna Oupunun 6ynu6 buxam Ba [llamup Xykym yromrTupra.

ByHUWHT yuyH ynapra 2* Ta OYMK MaTHHU TaHJaml KA(Os KUIraH.

AKIIanar  “Cranpaptmap Ba  Texnonormsuiap Mwuomit  MHCTMTYTH
ToMoHUAaH 1997 #mnga sSHTU CTaHIApT y4yH KOHKYPC 3bJOH KuianHuO, 2000
WWIHUHT 2 OKTAOpHMIa YHUHT FOJIMOM aHWKIaHau. by ctaHmapt mmdpiani

arroputMu AES FIPS -197 ne6 nommanu6, y ®deicTen TapMoFura acocianMaras.
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