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KHUPHUI

Jucceprauuss MaB3yCMHMHI ACOCJAAHHMIIM Ba YHHMHI J0J3apOJIMIH.
“XXI acp — axbopoT TexHonorusuiapu acpu’ - nebd Oexusra alTMmarasiap
IIpesunentumu3 M. A.Kapumo. by acp octuaa oaaM30T TacaBBYp Kuia
oJIMaraH CyHBUH MHTEIUIEKT pOoOOTIapH, TEXHOJOrusjap Ba OOIIKa TEXHUK
Kypyiamanap spaTWidIIMra Xed KuM IIyoxa Kuimaca Kepak. AXOopoT
TEXHOJIOTUSJIAPHU PUBOKIIAHUIIN Xap OMp MamilakaT y4yH UL YHYMJOPJIUTUHU
OLIMIIM, cU(aTH Ba HSHI ACOCHIICHM HII caMapaJopiiurd IOKOpH Japaxana
OYMMIIMEM TabMHMHIA0 Oepaan. Y30ekMCTOH PecryGnUKacH MYCTaKHIUIMK
Humiapu  axOoOpoTialITUPUII  COXacuJa HWHKWIOOMHM Y3rapunuiap JaBpUHU
OomaH KEeYMpMOKAa. 3aMOHaBUM axOOpOT-KOMMYHUKALMS TEXHOJOTHsIIaApU
KyJaillukiap sipatuin Owinan Oup KaTtopAa SHTM MyaMMOJIapHU XaMm Yyprara
KYyHUMOK/IA.

MycTaknmiuK WWIapu MamjakaTUMHU3[a axOopoT TeIEeKOMMYHUKALIMS
TEXHOJIOTUSJIAPUHUHT JKaJlall cypbariap OWIaH pUBOXKIAHMO OOpuIM Tiao0an
ax6opoT JKaMHATHIA Y30eKMCTOH PecryGnmkack XaM MYHOCHOG ypuH
srajijlallivra Karra TabCup KypcaTau.

Xo3upru  KyHjna — axOopor  Oaszanapuna cakiaHaéTraH  Ba
TEJIEKOMMYHHUKALUS TU3UMJIApUaa ainaHaétran ax0opoT xaBdcHU3nIMUrura
TaxJauJl KeCKuH ommnbd 6opmoxaa. HaTtmxkana ax6opoT XaBPCU3IUTH MyaMMOCH
V36exucTon Pecriybnmkacy yuyH XaM 1013ap0 MyaMMora aiiTaH Iu.

XO03Upru KyHra Kajaap axO0opoT XaB()CU3IUTMHM TabMUHJIAIJIA €HT
UIIOHWIM BOCHTallapAaH Oupu axOOpOTHM KpUOTOTpadUK XUMOS KHUIIUII
BocuTasiapu xucoOnaHaau. Pecnybnukamuzna Oy HyHanmuim xkagail cypbatiap
OwiaH pUBOXKIAHMOKAA. SlHrumaHn  sgHru  Kpunrorpaduk  TU3UMIIAD,
aNropuTMIIAp, CTaHAapTIap MIUIad YMKWIMOKAA Ba TypJiu coxajapra Taa0uK
ETHIIMOK/IA.

V36ekucron  PecnyOnmkacmaa — kpunrorpadHs  coXacHaa  MIIMHIA

TaJKUKOTIap Oonutanranura xanmu kyn (10 #wn  xam) OYnaranu Myk.
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Pecniy6mkana Y30eKHCTOH alloka Ba aXOOPOTIAIITHPUII areHTIHruHuHr DaH-
TEXHUKAa Ba MAapKeTUHI TaJKUKOTJIapW MapKa3u oJuMmjapu OWpUHYHIApAaH
0ynub, xpunrtorpadus HyHanumu OYWHYa WIMUA TaIKUKOTIApHU OoIuIad
ro0opaunap.

1974-iinnya ¥36ex onumMu Y30eKHCTOHA XU3MAT Kypcatral daH ap6o6u,
npodeccop XacanoB I[Iynmar DarToxoBHY TOMOHHUIAH Takiu(] eTWITraH
auamaTpulanap aireOpacuHu MapKa3uMu3 JUpPEKTop YpuHOocapu XacaHOB
Xucnar I[lynaroBuy TOMOHHMAAH KpunTorpadus MacalajJapyuHU €YHIl YYYyH
TaKOMUJUTAIITUPWIMO TONMMIITaH MapameTpid ajiredpa uiiad Yyukuiaau. byHunr
HaTwkacuaa DaH-TEXHHKA Ba MapKETUHT TAJKUKOTIApHM MAapKa3WHUHT Oorl
uimuil xoaumu XacaHoB 1. ®. paxOapmuruaa 2002-iiwnna kpunrorpadus
Oyiinya OupuHuM mnareHTra TanabHoma Oepwinu. by marent 2006-iunna
V36ekucron Pecry6inmkacH 1aBiaT NMATEHT HMIOPACH TOMOHMIAH pyiixarra
onMHAM Ba “Pakamiii MM30HM IMIAKIJIAHTUPHIL Ba ayTeHTU(UKALUs ycynud”
uxtrupocH yuyH 03070-connu naTeHT Oepuian.

03070-connu “Pakamii MM30HM IIAKIJIAHTUPHIL Ba ayTeHTU(UKAIUSA
ycynau”’ mateHTu rosuiapu daH-TeXHUKA Ba MApKETUHT TaJAKUKOTIApH MapKas3u
XOJAMMJIAPH TOMOHHMJAH HILIA0 YHKWITaH Y30eKHCTOH PecryGIMKaCHHUHT
Kpurnrorpadus coXacuiaru 1acTiadKku JaBiaT cTaHaapTiapura acoc 6ynau. Oz
DSt 1092:2009 “Ax0opoT TexHOJOTUACH. AXOOPOTHHUHI KpUOTOrpaduk
myxodaszacu, EnexTpoH pakamid HMM30HM MIAKUIAHTUPHUIN Ba TEKIIUPHUII
xapaéunapu”’, O’z DSt 1105:2009 “Ax60poT TexHOIOTHUACH. AXOOPOTHHHT
kpunrorpaduk myxodaszacu. Mabsiymorinapuu mudpnam anropurmu’, O’z DSt
1106:2009  “Ax0GopoT  TexHONOTHSICH.  AXOOPOTHUHI  KpHUHOTOTrpapuK
Myxodazacu. Xouuiam (GyHkcusicu” mynap xymiaacuganaup. Kpunrorpadus
WYHAIMIIMHU PUBOXIAHTUPUIITA JaBIAaTUMU3 TOMOHUJAH XaM KaTTa aXxaMHsT
Ooepunmoxaa. bynra keiinHru Wuiapaa Kadyn KWJIMHTaH OMp HedyTa KOHYH Ba
MEBEPUN  XyXoKaTIap, JKymislaaaH, “ONEKTpOH pakaMiid HUM30~, “DIEeKTpOH
XY’KKaT alJlaHuIIN TyFpUCUIaru Kounynnap, llpesnaenrumuzaunar 2007-ini 3-

anpenna KaOyn kwiran “Y3GexucroH Pecrny6imkacuma  axGOPOTHHHT
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Kpunrtorpadguk XHUMOSICUHM TalIKWJ €THII 4Yopa-Taadupiapu” TYFpUCUIATH
Kapopu MUCOJT OVIIMIINA MyMKHH.

03070-connu “Pakamiii MM30HM MIAKJUIAHTUPUII Ba ayTeHTU(UKAIUSA
ycynn” HATEHTH FOSIApH Y30EKHCTOH PecHyONHKACHHHHI KOHYH Ba
KapopJapyHU aMalira TaTOMK eTHILJa MyXuUM axaMusiT kacO etmokna. CYHITH
Humnapna Mmwudid cranaaptiapra acocianuo e-HUJJAT - enekTpoH XyxokaT
anMamum TH3UMH, €-XAT 3JeKTpoH XaT aJMalMil TU3UMH, XUMOSUIAHTaH
¢aiin “HIMFAYL” tuzumu Ba MacogaBuii COMK XUCOOOTH TOMIIUPULI TUZUMHU
y4yH KpUIITONpOBainepnap uuuiad YUKWIAW. XO3UPrH KyHAa KYNTUHA
KOPXOHAJIap/ia, JKyMIajaH - Y30eKHCTOH ajoKa, axGOpOTNAINTHPHII Ba
TEJICKOMMYHUKALUS JaBjaT KymuTacw, JlaBmar comuk KymuTacu, Taliku
uuuiap Basupaury, JlaBmat anoka uHcnekcuscH, PaH-TEXHUKA Ba MApPKETUHT
TaJKUKOTIApH MapKasH, Y3HMIIEKCaloKa KopxoHach, Y3bekrenekom AK Ba
OolIKanapaa MIUIUN TU3UMIIapiad poiganaHmIMOKIA.

V36exucTon PecnybnukacuHUHT MUJUTUI Kpuntorpapux
ANTOPUTMIIAPUHYU  SpATUI, YJIAPHU TAaKOMUWUIAIITUPUII Ba axOOpPOTHH
Kpunrorpadguk MyxodazajallHUHT MUJUIMM JacTypuil Ba ammapaT-IacTypuid
BOCHTANIAPMHHM MILIA0 umMkum Y30ekuctoH Pecrny6nmkacu IIpe3naeHTHHHHT
2007 jimn  3-anpenmarn  “Y36ekucToH Pecrmy6iumkacuma  aXGOPOTHHUHT
kpunrorpaguk MyxodazacMHM TalIKWJI €TUIIra OWJ  4Yopa-Tagdoupiap
TyFpucuaaru” 614-connm Kapopuzpa OupuHYM ranjgard Bazuda KUIUO
KYWWITaHIUTUHU ~ XMcoOra  oJcak, Ma3Kyp UXTHpo Oy  KapOpHUHT
OaXapWIMIIUHYA TAbMUHJIAIIIA MYXUM aXaMHsITra Srajup.

X03upru 3aMOH Kpunrorpaduscuia KyJUIaHWIyBYM BOCUTAJIAp amnmapar,
JAaCTypuil Ba ammapaT-AacTypuil BocuTanapra oynunaau. Jlactypuii BocuTaiap
HucOaTaH ap30H O¥yicana, MIIOHWIMJIMK Japakacu macT. Amnmapar BOcHTaap
UIIOHWIM OYnuOrmHa KoiamaciaaH Hapxu xam Kummmataup. LlyHusr yuyn

Xo3upja OyNapHUHI KOMIUIEKC OupukMacu GoigalaHuIsnTyd. Armmapar-



JacTypui BOCHTaJIap axOOpOTHU XMMOsJALIAa MYXUM axaMmHsTra isra, cababu
YHU SIHTWJIAll OCOH, HApXM XaM almmnapar BocuTajgapra Kaparasja ap30HpOK.

Namuiik  TaaAKMKOT MIIMHUHT O0beKTH Ba  NpPeAMETHHUHT
Oearwianumu. TagKUKOTHUHT OOBEKTH axOOpPOTHU XMMOSJIAIIHMHI acOCHUM
BOCUTAJIApUJaH OupH OYIMHIL KpUnTorpaduk XMMOosi BOCUTaIapIup.

Kpunrobapgoum — amapat-gacTypuil  BOCHTaJapHM HILIA0  YUKHUII
yCy/ulapu,  KPUOTOTU3UMHHU  OapJOLUUTWIMIMHU  OLIMPHUIIL  METOAJIapH
TaJKUKOTHUHT TIPEIMETH XUCOOIaHAIH.

Namuii TaakKMKOT MIIMHUHT Makcaaum Ba Basudanapu. Yoy
MAarucTUpJUK AMccepTauuscua oiaud OOpwiIraH WIMUNA TAaIKUKOT WIITMHUHT
MaKcaJu MaBXyJ amnapar-BOCUTANIAPHU YpraHu® 4MKUO, LIyJap acocuja SHTH
KPUINITOOAPIOIIIN XMMOSI BOCUTACUHU UIITA0 YUKHUILL.

TagkuKOT MakcaiWHM amaira OLIMPUII YYyH JHCCEPTALUS HWIIWHU
OakapuIia Kyiuaaru Bazudanap Kyuuiam:

- Amnapar-mactypuil BocuTajlapra KyuuiradH yMyMui TajnabsiapHu aHUKJIaI;
- Masxya amapar-gacTypuil BOCUTaJapHU MIUIAII TPUHCUIIMHYU YPTraHUII

Ba y XaKJla MabJIyMOTra 3ra 0ynuui;

- Mapxyn kpunrorpadguk anmapar-gacTypuid BOCUTAJIAPUHU  KYpPHIL
yCYJUIapUHU KJacCu(DUKAUACH Ba KUECUHN TaXJIUIIN;
- Kpunrorpadux arnrnapar-gacTypuil BOCUTAJIAPHUHT

KPUNITOOAPJOUITUTMHH OLITUPUIL TPUHIUIUIAPUHN MILTA0 YUKHUILL;

- IOxkopu xpunrtobGapaouui Kpunrtorpaduk AacTypuil MOAYJIHH HILIA0

YUKHILL

Namuii TAAKNKOTHUHT acocuii macajiajapu Ba papaszaapu. Ax60opoT-
KOMMYHUKAIIMOH TH3UMJIapuaa ax00poT XaBPCU3IUTMHU TabMHUHJIAIINA
doitnananunaéTran Kpuntorpauk amnmapar-IacTypuil XUMOsS BOCUTaJapUHU
TaKUK OSTULI, YJIapHU KPUNTOOApIONUIMIMHU Oaxojam Ba ymoOy Tanabnap
acocua Kpunrtorpapuk AacTypudl XHMMOS BOCHTACH AJITOPUTMHUHU  SpaTHII

Macajlajdapu CUMMHIa SPUIINIII.



Magp3y Oyiimua Kuckaya agabuéraap Taxamiad.  AxOopot-
KOMMYHUKAIIMOH  TU3UMJIApUAa, axXxOOpOTHM  XUMOsUIAlll  TU3UMJIApUAa
3aMOHAaBHM  KOMIIBIOTEPJIAPHUHT  (POWJAaNaHWIMILK, DJIEKTPOH MablyMOT
almanumuga axoopor MyxodazacuHU KpUNTOrpapuK yCyJJIapUHH — KEHT
KYJUTaHUIMIIUra cabad 0yamMoka.

Kpunrorpaduk annapar-gactypuil BocuTanap spaTUIl Ba TaJIKUK KHIAII
coxacunaru manOanap cudaruna [naitep b., Bapnaras C.K., [llaxanoBa M.B.,
Knanos O.H., 3onorapes B.B., lllennon K.E., IletpoB A.A. TomoHUAaH 07110
OopwiIraH TaJAKUKOT HIUIAPUHU KEITUPUII MYyMKUH. YOy onubd Oopuiran
TaIKUKOT WIUIAPH IIYHU KYpCATAUKUA anmnapar-JacTypuil BOCUTAIAPHUHT
KpUnToOapaouury  yuaa ¢oiagaHuiaran Kpunrorpauk aiaropurmra Ba
QITOPUTMHUHT amajira OLIMpHUII ycynura Oornuk Oynap skad. udpnam
aNropyuTiapu acocHujaa ammapaT Ba ammnapaT-IacTypuil BOCHUTAJIapHU SpaTHIL
ycTHaa JyHEHMHT Kymad eTakud WIMUH — TaJKUKOT  HHCTUTYTJIapH
kommanusimapu  (“Crypto  AG” Ilseimapus, “Ankan”, “Kpunrollpo”,
“Ananmun” Poccus, “Global Crypto”, “RSA Data Security” AKII Ba 6omika.)
TOMOHM/JIaH UHKUHEPJIUK TAIKUKOT UILIApU 0JMO OOPUIMOK/IA.

Namuili TaaKMKOT HMIIMAA KYJUIAHWITAH YCJIYyOJAapHUHI KHCKaya
Tapcupu.  YmlOy wWiIMUN TaaKUKOT HIIHJAAa axOOpOoTHU Kpunrorpaduk
XUMOSJIAI TU3UMIIAPU HA3apUsICH, SXTUMOJIIap Ha3apusiCH, COHJIAp HAa3apHsICH,
MaTreMaTMK MaHTUK Ba KOMOMHATOpWMKa MeToIapuaaH (olganaHuiIraH.
Bynapnan tamkapu COJMIITHPUIN, TECTIAlll Ba KUECHUH TaxXJIWJ YCyJUIapUaaH
dboanaHuIIN.

TagKUKOT HATWKAJAPUHMHI Ha3apuid Ba aMaJuil axaMHUATH.
Magxxya kpunTorpadguk anmnapar-aacTypuil BOCUTANIAPHU TaXJIWJI 3TULI, YIapHH
KypHIll YCYJUIADUHU YPraHuill, KpUNTOOApAOLUUIMIMHUA Oaxoyaml Ba XO03UpAa
ymly BocuTanapaa (odganaHuwiIraH KpUNTOrpauK alropuTMIApHU TaXJIUI
KWW Ba TaIKUKJIAIl MAruCTpiMK AUCCEPTALUICUHUHI Ha3zapuil axaMHsITH

XUCOOJIaHaIH.



MarucTpivk AUCCEPTAIMACUHUHT aMaluid axaMusITA — spaTUiIraH
JUCKIArd  MabIyMOT XaB(QCHU3JIMIMHM TabMHUHIIOBUM JACTYpUH  MOIYI
aIrOpUTMU Ba JAaCTypuil TabMHHOTHU V36exucron mapouTHaa HUILIad
YUKApUJITaH WIIOHWIM Ba TE3KOp HIIJIOBYM almapar-JacTypuil Kpunrorpaduk
BOCUTaJapAa, KOMIBIOTEpP THU3UMJIAPUIA MabIyMOTIApHU MaxXOUILTUTUHU
TabMUHJIAIIIA (Poii1aTaHuIll MyMKHH.

Namuii TaAKMKOT MINMHUHT WJIMMA SHIWIMMKA. YOy TagKuKOT
WIIUHUHT  SIHTWJIWMTH ~ MaBXyJ KpunTorpad@uk BOCHUTAJAPHUHT  WIIAII
NPUIMIIIAPK  YpraHuiauO, KPUNTOOApAONUIM  METOAJIap OpKAIM  SHTH
KpUNTOOAPOILIN JACTypPUl MOAYIHU UIIA0 YMKHUIIIL.

Jucceprauus TApKUOMHMHT KMcKaya TaBcugu. Yoy TaJIKUKOT UIITU
Kylujgard: kupuii, 3 ta 0ynum, xyioca, (oiiananuiran anaduériap pyxatu
Ba WioBajaH ubopar. Ymoly TaakukoT umuaa 14 Ta kanBai, 18 Ta pacmaan
nbopar. MnMuit TagKUKOT WIIMHUHT YMyMHM XakMH 81 caxudaHu TamiKui

9Taau.



I 600. MaBxkya kpunrorpapuk annapar-aacTypuid BOCUTAJIAPUHHUHT
KHECUH TaXJIMIH
1.1. Kpunrorpadguk annapar-aacTypuii BOCHTAJIApPra Ky HnJiaauran

yMymui Tanaduaap

Kpunmoepagus - axO0poTHU aciuIad Yy3rapTUPWITaH XoJjarTra
aKCIAHTUPHII  yCOyOJapuHU  TONHWII Ba  TAKOMIUIAIITHPHUIN  OwWiaH
myry/utanaa. Jlactnabku cucreManamral Kpunrorpaduk yciayomnap spamus
oommuna, Onuit lle3apHuHT Ui OpUTUIN €3UMIMaNapuia ydpanaud. Y, Oupop
MabJIyMOTHH Maxduil Xoyiga OUpop KHUIIUra eTka3zMoK4u Oyica, andOOHUHT
OupuHYM XaphuHU TYPTUHYM Xaphu OwinaH, UKKUHYU XapHUHU OEHIMHYHUCH
OuJiaH Ba XOKa30 TapTUOAa aaMamTHpUO MAaTHHU aci XOJaTHAaH mudprIaHran
MAaTH XOJIaThra yTkasras [6].

Kpunrorpadbuk cuctemanap W#WyHaIMIIUAard W3JIAHUOLIAD AaHUKCA
OMpUHYM Ba MKKWHYH XaXOH YpYIIH HIIIApH AaBpUIa MyXUM axaMHAT KacOh
STAM Ba  JKaJaJl PUBOXJIAHIW. YpylUAaH KEHMWHTH HWWUiapaa, XucoOarl
TEXHUKAJIADUHUHT  SIPATWINIIHK,  YJIAPHUHT  TaKOMHJUTAIUO,  WHCOHUSAT
daonuATHHUHT Oapya coxajapura 4YyKyp Ba KEHT MabHOJa KUpHO OOpHIIH,
Kpunrorpaduk yciyOnapHu TaOUUW paBUIIa PUBOKIAHUMO Ba TAKOMMWILIALIUO
OOpHUIIIMHUA TabK030 ATMOK/IA.

Kpunrorpaduk  ycayOnapuunr — axOopoT  TuU3UMH  Myxodaszacu
Macajanapuja KyJUIaHWINAIIY, alHUKCa, XO3UPru KyHaa ¢aoiammd 60pMoKIa.
XakdKaTaH XaM, OHp TOMOHJAaH KOMIIBIOTED TH3UMJIAPHIAa HWHTEPHET
TapMOKIapuaaH doilnananrad Xoijaa KaTTa XaXmaaru JaBjiaT Ba XapOui
axamusATra oJra OynraH, Xamja, HKTHUCOJIWH, MIaXCHMH Ba OOmKa Typaaru
ax0opoTHU Te3 Ba cudaTIM y3aTull, KaOynl KWIMII KeHraiubd Oopmokxia.
WMxkuHYM TOMOHAAH 3ca OyHAail axOopoTiapHUHT Myxodasza KWIHMHHIIA
TabMMHJIAII Macaiajlapd MyXuMiamuo 60pMoKia.

Ax6opoTHH Myxoda3za KWIUII Macayanapu owian kpunmonaoaus (kryptos-

Maxduii, logos- wim) danu myrymnanaau. Kpunromoruss makcamiapu y3apo
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Kapama-KapuiM HWKKMTa WYHalIWIIMra osra OydaraH — xpunmoecpagus Ba
KpunmoaHanus [6].

KpunrorpadhussHUHT OYMK MabIyMOTJIapHHU MIM(pIall MacalaJapUHUHT
MaTeMaTuK yciayOnapu OWIaH MIYFYJUIAaHUIIM — TYFpUCHAA IOKOpUAa auTuo
YTUILAM.

Kpunroananus sca mudpnam yciayOu (KamuTu €EKU  aNropUTMHU)HU
OwMaraH xoiaa mudpliaHrad MabIyMOTHHU acll XOJaTUHU (MOC KEeyBYM OYUK
MabJIyMOTHH) TOMUII MacalajlapuHu e4uill OuiIaH MIyFyJlaHau.

XO03Upru 3aMOH KpUnTorpadgusicu KyWujaara Typrra OYIUMHU ¥3 HWUura
oJIagu:

1. CuMmeTpuK KpUNTOTU3UMIIAP.

2. Ouuk ycnyOra €ku siHa OoIlIKava aTranja O4uK KajauTiap
QITOPUTMUTA ACOCJIAHTaH KPUIITOTU3IUMIIAP.

3. DIIEeKTpOH pakaMiM UM30 Kpunrtorpaduk TU3UMIIApH.

4. Kpunrotuzumiiap yuyH KpunToOapAoLuIn KadUuTIapHu UILIa0
YUKW Ba yJapaad QoiilaJaHuIIHN OOIIKAPHILL

Kpunrorpaduk ycnybnapaan (oigataHUIIHUHT acOCUW HYHamuIUIapu:
Maxpuil MabIYMOTJIAPHU OYMK aJIOKAa KaHaiu OYinda Myxodaza KWIKII X0Jaa
y3aTHUIl, YJIAPHUHT XaKUKUWJIUTHUHU TabMHHIALI, aXOOpOTJIapHU (BJIEKTPOH
XY#OKaTIIapHU, DJJIEKTPOH MabIyMOTJIAp KaMFapMAacHHHM) KOMIIbIOTEpPIIAp
TU3UMH XOTHpacua mudpiIaHrad Xojijaa cakjail Ba Iy Kabu MacajalapHUHT
€YMMJIAPUHU Y3 UUUTa OJIaJIu.

Takupmam  kou3ku, Kpumorpagusi y30K BakT JaBOMHUAA JaBjiaT
Oprasijiapu aJloka  TapMoOKJIapuaa aJMalluHAIUTaH MabJIyMOTIIap
Myxoha3aCUHUHT  TaXMUHJAHUIIMAA  KyinaHuO  kenuHau.  Kommbiorep
TapMOKJIApW Ba DJJEKTPOH XYXOKaT —ajJMAlIMHYBH  TEXHOJIOTMSUIAPUHUHT
PUBOXJIAHMIIM MOJIMA, OaHK MIJapH, CaBIO-COTHK KaOu coxanapia
KYJUIaHUJIUIIM ~ axO00poT  MyXo(a3aCMHUHT  KpUNTOTpaduK  yCyJIapuHH
YMYMKaMUAT (HAONUSITUHUHT TYpJIM coXajapura KeHr kupub Oopuinura cababd

Oynau. XakukKaTaH Xam, alloka TapMoKjapujaa axO0opoTHH MyxXodasa
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KWJIMHHIIY, KPUOTOrpaduK ycynga TabMHUHJIANI YMYMKaMUSAT TapaKUETHHHHT
PUBOXIIAHUIIT OOCKUWIapU OuiaH OOFIMK OViraH y30K Tapuxuil ManOanapura
sra OynmmuO, YMYMUHCOHHAT JKaMUATHUTA XXU3MaT KHIMAciIurd (SbHU
Kpuntorpaguk ycy/uslapHH KEHI OMMa TOMOHHUAAH (oiIaTaHIIUIIMHAHT
YEKJIAHUIIN) TaaXyOJiaHapiiu Xoyat Oyiap 3.

AxOopoTnap Tu3UMU MyxOo(]a3aCHHMHT 3aMOHaBHH KpHUNITOTrpaduk
yciyOnapura Kyiujaara yMmyMmui tanadnap kywianu [6]:

- mmdpraaHraH MabJIyMOTHH acll HycXacura sra OYIWI UMKOHUATH (akat
aemudpian KaauTd MablyM OYIraHIaruHa MyMKWH OYIICHH;

- (oiipananmiran mudpram KaduTUHU MMAQPMATHHUHT OUPOpP MabliyM
KHUCMHM Oyiinya €Kd yHra MOC KeIyBYM OYMK KUCMH OYHHYa aHUKJIAII
yuyH, Oa)kapwidily 3apyp OyiraH amasuiap COHM KaTUTHU aHUK TOMHUII
yuyH OakapwiuinM Kepak Oynran Oapya amamjiap COHUJAH KaMm
OyIMaciIuru Kepak, SbHU KaJIUT TaHaad OJIMHUIIM Kepak OYnraH Tymiam
AIIEMEHTJIAPUHUHT COHUJIAH KaM OVIIMACIIUru Kepak;

- mm$paan anrOpUTMUHUHT MabIyMIIUTH YHUHT OapIOIUTHINTUTa caaouii
TabCHP KYpCaTMACIIUTH KEPAK;

- KaTUTHUHT Xap KaHaal pJapaxamard (03MH, KYIMH) Y3rapuiiu
mu@praaHrad MabJIyMOTHUHT KUK Y3rapuiinra oiau0 KeIuIn Kepak;

- mudpnam aaropuTMH TapKUOWJAru dJIEMEHTIap Yy3rapMac OYyiuiun
Kepak;

- mmdpnan xapaéHu JaBOMUA MabIyMOTIapra KHPUTWIAAATaH KyIuM4a
outnap (dnemeHTNap) mmdpiaaHraH MaTHAa (MablIiyMOTAa) Tyjia Ba
UIIOHWIM XO0JIJIa KYJUTaHUTaH OYIHIIN Kepak;

- mudpnam >kapaHuaa KYJIJAHWIAJAWTaH KaJluTiap opacujaa cojja Ba
OCOHJIMK OWJIaH YpHATUIIaUTaH OOFIUKIUKIAp OYIMAaCIUTH KEPAK;

- KamuTiap TapKuOW TYTIAMUJAaH OJMHTaH UXTUEPHH KaIUT axOOpOTHUHT

HWIIIOHYJIN MYXO(i)aBaCI/IHI/I TabMUHJIAIIHN KCPAK,
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- KpPUNOTOAITOPUTM JAAcTypuil XamMJa TEXHUK JKUXaTAaH amalauil
KYyJ/UlaHUIITa Kyjail Oynu0, KanuT y3yHJIMTMHUHT Y3rapuild mudpiamn
QITOPUTMUHUHT CU(DATCUZIUTUTA OJTUO KEIMACIUTU KepakK.
Kpunrorpadguk xumosi TU3UMIIapu OpKaJd KyHuAaru MILIApHU aMalra

OIIMPHUIO MYMKHH:

MabJIyMOT CaKJOBYM BOCUTANApPJa KAJIUT MAbIyMOTIAPHU XOCHJ KHUIIUII
Ba ynapiaH GoiiaiaHul,
- CaKJIOBYM BOCHTANApJard MablyMOTJIApHHU, MalyMoTiap Oa3ajmapujuaru
€ku 6apua TypAaru MabJIyMOTIApHU MK(pIan OpKalu XUMOsJIAI;
- (olipananyBunIapHU ayTeHTU(UKAIUS Ba UICHTU(DUKAIUSAIAH YTKA3ZUII;
- MabJIyMOTJIapHU XaKUKUWIUTHUHU TabMUHJIALL;
- KpUNTOOapIOIUIM KAJIWTIApHH UIIa0 YMKApUII Ba yIapHU OOLIKAPHUII.
AxOopotnapHuHr kpuntorpapuk xumos Bocutanapu (AKXB) — anmapar,
JacTypUil Ba ammapaT-JacTypuil BocUTajap KYpUHUIIMAA OYIUIIM MYMKHH Ba
ynap y3unma Oup €xku Oup Heuta Kpunrtorpaduk ycyJulapHH Kampal ojrad
OYIUIIM MyMKHH.

Oxopuna aittu6 yrunranuaex, AKXB kyiugaru acocuil BocurtanapjaH
TaIIKWI TONraH [8]:

- Kpunrorpaduk ractypuil Bocutanap - oup €xku Oup HeuTa Kpunrorpadux
yCYJUIapHU ¥3uJa MyKaccaM OJTraH, IOKOpH €KUM KyWH JacTypiarl
TWIapyuja €3WIrad ajgoxuaa oubiaorekanap €ku OeNrMIIaHTaH JacTypiap
TYILJIAMU;

- Kpunrorpaduk ammapat BOoCcHTajap — Kpunrorpaduk yCyJUIapHU MaxcCyc
MHUKpOCXeMaylap, IIpoleccopiap, Maxcyc Onoxkiap €Eku JacTypui
MOJAyJUIapAa aMmalira OUIMpPWIraH KYpuHUAIIK 0Ynub, aBTOMAaTUK paBUlIAa
1200081 207010

- Kpunrorpaduk anmapat-gacTypuil BOCHUTAllap — KpUNTOrpauK XuMOs

YCYJUIApUHU KOMIUIEKC, S’bHU XaM alllapaT XaM JacTypud BocHUTaap

OpKaJIn aMaJjira OmrupuiaIaaiu.
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Okopuna xentupwiran kpuntorpaduk XUMOs BOCHUTAJIApH oOpacuaa
npuHIUNHAT HapK MaBXKya dMac. Yiaap AroHa, sbHU KpunTorpaduk ycyslapHH
TypJiuua amajira oumupunuiapu OwnaH Oup-Oupunan dapk kKuiagd. Amnmapar
BocHTaNiapAa Oapya amamiap MaxCcyc MHKpOCXeMa XOoTHhpacuia amalra
OLIMpHWIICA, AACTYpHil BOCHTajap 3ca XucoOaalml BOCHUTAJIapu XOTHUpacHaa
amaJira OomHpuIaan.

Kpuntorpadbuk xumMoss BocuTajgapu mpuHOMNuan ¢apkK Kuiacana,
ax00pOT-KOMMYHUKAIIMOH TH3UMJIapUIa ax00poT XaBOCU3IUTH cuécaTura Kypa
KYJUTaHWIaAu. YMyMHUR XoJja KpuUntorpaduk XUMOS BOCHTAJIapu axOopoT-

TEKOMMYHUKAIUS TU3MMIIapuaa Kyluaaru Tap3aa goitnananunanu [8]:

Peseps nycxanam AJOKa KaHaJIH
KypHJIMAaCH
Kyumac y y
TEepMHUHAILIAP
v
Mapkasuii y3en KaOyn ko
y3aTyBUH
A A
Mobun
TEepMHUHAILIAP
Bouxapysun Hasopat xunyBun
KypHITMA KypuiMa

1- pacM. AKXBHUHT aX00pOT-TeJIeKKOMYHUKALMSA TEXHOJIOTHATIAPHUAA

KyJIaliaru ypHu

Ymymuit xonga AKXB ax00poT-TeneKOMMYHUKAIIMOH THU3UMJIapHia
KyWugaru pexumiapaa uuuiaiau [7,8]:
- (oiipananyBunnapra ou mudpai;
- TYFpUAAH-TYFpU muprai;
- OKMMJIM HIUpIia;
- DJIEKTPOH paKaMild UM30;

- I/IIICHTI/I(I)I/IKaI_[I/ISI Ba aYTCHTI/I(l)I/IKaI_II/IH.
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bapua xaBcw3nmMK BOCHTalapu CHHTApu KPUNTOTPAPUK  XUMOS
BOCUTAJIAPHU XaM SIPaTHJIMII acoCHra Kypa Ba TY3WIMILNTra Kypa ydyTa rypyxra
aXpaTUIl MyMKUH [7,8]:

- JacTypuii Kpunrtorpaduk BocuTanap;
- ammapar Kpuntorpaduk BocuTaap;
- amnmapar-JacTypuil KpunTorpapuk Bocutaiap.

Ymby xpunrtorpaguk BocUTadapja aMajulapHU Oakapuil TE3JIMId Ba
Oaxkapuin kapa€Huna QoiilaJaHWwIral pecypciap Xycycustiapu Ounan ¢apk
KWica, acocuaaru kpuntorpaduxk Tuzumiiap sca yi3rapmaiiaun. Kyimpa ymoy
BOCHUTAJIAP XaKKJa MAabIyMOTJIap Oepuira.

Anmapat kpunrorpaduk xumosi Bocutanap. Kpunrorpadux ammapat
XUMOSI BOCUTAJIap — Maxcyc OJIok O6ynu0, Oy OJ0oK MalyMOTIapHH IIudpall
yuyH (olganaHmiagurad MKKWJIWMK CAHOBYM KypHIMajapAaH €EKH aloxuaa
KyIIMMYa KypuiMalap/iaH TallKiI TOTTaH.

Kpunrorpaduk anmapat XMMosi BOCUTAJIAPU IIYHUHTAEK KYITUMYa XUMOSI
byukuusanapaan  ubopar. Macanan, pyxcarcu3  (doiganaHunLIapIaH
XUMOSUTOBUN (DYHKITUSICH.

bynman Tamkapu kpunrorpaduk —anmapar BOCHUTalap JacTypui

BOCHTaJapra Tajiad dTUIMaiIuran Kyiuaara Kymumya ookiapaan uoopat|8]:

KpUnTorpaduk KaauTIapHu OOLIKapUIl OJIOKH;

Tacoauduil COHJIApHU XOCUJI KUJTyBYH T€HEPATOP;

XO0THpa, IIOI/IMI/Iﬁ Ba TC3KOP XOTHUPA,

BaKTHHU CHMHXPOHU3alWAJIaIl 6J'IOKI/I;

X3 KUAMAaTHHU CAKJIOBYM Ba Ha30paT KUJIYBYH OJIOK.

ynauHraek, amnmapaT-Kpuntorpa@uk XUMOs BOCHTAJapu KylIuMua
Maxcyc mudpiIoBYM IpoueccopiiapAaH, UIeHTU(UKAIUS, ayTeHTUPUKalus Ba
aBTOpPU3AIMSHU TEKIIMPYBYU OJOKIapAaH uOopar OYIUIIM MyMKUH. XaTTOKH,
anmapatr BOCHUTAaJIap MaxcyC XHMCOOJIOBUM KOMITIOTEp XaM OYIUIIM MYMKHH.
bynna y mapkasuil nporeccop OwiaH Maxcyc HIMHA (TU3UM IIMHACH) OPKaJIH

Oora”au.
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Kpunrorpaduk  anmapar Xumos BOCUTalap oOJaTia KOMIIbIOTEpra

yllaHaIUTaH TulaTa KYypuHUIIUAa Oynaau Ba y Kydujard OJoKjIapaaH ubopat

oynanu [8]:
Tacoauduii coHTapHu XOCHIT Jlonmuii xoTHpa <
KHJIyBUHM I'€HEpaTOp ]
=
Q
<
=
=
Kanutnapuu Oomkapum || Teskop xotupa | g
OIIOKH ;
g
<
4
=
BakTHu cMHXpOHM3aLMsIIAIL .| Bomkapui 610ku E
OII0KH =
=
7y o
S
N7

A

Maxcyc npoiieccop

2 - pac

A

Tu3um muHacu
M. Kpunrorpadguk annmapat XumMosi BOCUTAJTAPUHUHT aCOCHIA

cxeMmacu

Bomkapuin 610ku KpunTorpa@uk amnmapat XMMOST BOCHUTACHUHHUT TYpJIU

xuJ1 OnokiapuHu Oup-Oupura Gornamn Bazudacunu O6axkapaau, KypuiMalapHU

TallKd OKUMHHU Oup-Oupura Oornaiau, MaTyMOTIapHU OOUIKapaau Ba TU3UM

IIIMHACHU OPKAJIN Y3aTUINIIUHHA Ta’BMHHHaﬁI{H.

AnnmnapaTHUHT XOTHUPACU WKKHU OJIOKJAH TallIKWiI Tonrad [7,8]:

TE3KOP XOTHpA - KPUOTOTPI(PUK XUMOS BOCUTACHHHMHI JACTypU
TabMUHOTUHM, JAaCTyp TallKWJI OSTYBUWJIAPUHU, Y3rapyBud
rapaMeTpIapHU Y3U1a CaKIanIu;

JOUMUN XOTHUpA - Maxcyc OyMpyKJIap, XUMOSIHA aMalira OIUPYBYU
dbynkmusmap  Ba  anmpat AKXB  pmactypuit  TabMHHOTH

IOKJIIaHUIIJIapH ﬁHFHHIIPICPI.

bynapnan Tamkapu KosiraH MaHOajap KYymIMM4ya HKKH XOTHpa OJIoKHIa

CaKJIaHaIu

8]:
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- JKypHaJ y4yH XOTHPa;

- KaJIUTIApHU cakjiall y4yH XOTUpa.

Tacomuduii connap rereparopu ammapatr AKXB yuyH Tacoaudwuii conmap
KETMa-KeTJIMTUHU XOocuil Kuianb Oepaau. Taconuduil connap reHepaTOpUHUHT
anmnapar Kypuruimujaa Gusuk xkapac¢Hiap opKaiu Tacoauduii KeTMa-KeTIuKIap
OJIMHAMN.

BaktHu cunxpormzanusuiam  Onoku anmpatr AKXB ga  amammap
OaXKapwIMIIMHA ~ Ha3oparT  KWiagd,  MalyMmMOT  Y3aTWIMIIMHUA  BakT
CUHXPOHU3ALMICHIA aMalira OLIUPaIH.

Kuputum/yukapuim OJOKM TallKapuaaH KUPYBYM CHUTHAJHU WYKH
curHanra ainmantupu6 Oepanu. Anmapatr AKXB kuputum/gyukapuin OJI0KH
KyHugaru KypwiManap OuiaH OOFJIMK MyXUM OOFJIaHMILJIApHM —amajra
OLLIUPAJIN:

- KOMIIBIOTEPHUHI THU3MMJIM IIMHACcCH €KU MabIyMOTJIApHU Yy3aTyBUH
TUHUSAapaa KaOyn KWIyBUM/Y3YyTyBUM Kypwima, Oy TYFpuUIaH-TYFpU
mudpraam yuyH dhoiganaHuiIagm;

- KaJluT MabJIyMOTJIapHU CakKJIOBYU KypuiMma, yaap
uaeHTUGUKaMs/ayTeHTuguKkanus  xapa€unapura Epaam  Oepaiu,
myHunraek anmpat AKXB Basudanapunu Hazopar Kuiuira €paam
oepanu;

- KAaTTUK JUCK OOIIKapyBUMCH Ba MabJIyMOTJIApHU 3axHpaja CakJiall
KypwiMacH, Oyjap MabiIyMOTJIApHU XaB(CHU3JIMIMHU TabMHHIIAIIA Ba
3axupajia cakJjialga UIaTUIaIu.

Mynnait xkunub, anmapat Kpuntorpa@uk XuMOsi BOcUTaiap Y3ujaa
Mypakkab Oynran kyn ¢yHKuMsuIapHu Kampab onrad. Kpunrorpaduk anmapat
BOCHUTANIap KyHuaaru ap3ajuiukiapra ara:

- mudpram anropuTMUHMI Y3rapTupud OYIMaciuk;

- Kpunrtorpa@uk KaJuTJIapHU XOCWJ KWiIMIga Tacoauduii  coHmap

reHeparopujiad (ponanaHuIILIIIK;
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- maxcuil unenrudukaropnrap (cmapr-kapra €ku Touch Memory)naru
Kanumiap Owinad mudpram TYFpUIAH-TYFPU annapaTHUHT Maxcyc
MPOLIECCOPHIa aMalira OLIUPUIINLIY;
-  KQJIUTIApHU KOMIBIOTEPHUHT XOTHpacuaa sMac Oaikd MmupIoBYU
MPOLIECCOP XOTUPACH]IAa CAKJIaHUITUIIIN;
- TH3UM IOKJaHTyHra Kajaap QoiijanaHyBUWIapHu HJeHTU(UKaIMsI Ba
ayTeHTU(UKaluusaIaH YTKa3HI UMKOHSITH;
- MabJIyMOTJIapHH MHUdpraml IKOPH TE3JIUKIA aMajra OIUPUIHILIH.
Kpunrorpagpux pacrypui  xumosi  Bocutanapu  (KIXB).
Kpunrorpaduk nactypuii BocuTanapja KpUNTOrpaQUK alroputMiiap IOKOPH
€KUM KyWlM Aapaxkajarv AacTypilall TWUIapuja aMmainra omupuwianu. Jactypuid
BOCUTAJIApJaru amajijiap ofaT/aa KOMIbIOTEp XOTUpacH1a Oaxapuiaiu.

JlacTypuii BOCUTaHU KPUIITOOAPIOULIUIUTH KPUIITOAITOPUTMHHU
KaHYaJIMK aHUKIWK OwiaH amanra omupuiranura Ooriuk. Kpunrtorpaduk
JacTypuil BOCHTaJlapra ammapar BOcUTanap KaOW KEeHI KaMpOBIIM IIapTiap
KyhniMacaaa, Kyiuaara MyXuM Y3ura xXoc XycycHsTiapra era OYJIuIg mapt
[8]:

- Bazu(anapHu KymuMmya HazopaT KWJIAII UMKOHSITH MaBXKYIJIUTH, YYHKH
Ky Xoiuiapaa AacTypud BOcUTalap amnmapar BOCHTallapra KaparaHja
aH4a CyCT MIILJIAIIN Ky3aTUJIaau;

- €nMK MaTHJIapJa XaToJIApHU HA30paT KWIUII UMKOHSITH MaBXKYy JIUTH;

- KQJIUTIApPHU UILIOHWIN CAKJIAHUIUIINHU TAbMHUHIIAI UMKOHSTH;

- MaBXyJ JacTypuil BOCHUTaHM VY3rapTHpUII HMMKOHSATH Ba KylIuMyaniap
KYIIUII UMKOHSTH MaBXyIJIUTH;

Kpunrorpaduk nactrypuii Bocutanap Kyinaaru Bazudanapau Oaxxapaau:

- (oiigananyBunIapHu UACHTUPUKALNS/ayTeHTU(PUKATUAIAH YTKA3ZHILL

- ONepalyoH TU3UM Ba JACTYypUH BOCHUTAIAPHU KpUNTOrpaduK XUMOSICUHU
TabMUHJIAIIJIA;

- mnceBaoTacoau(uil KeTMa-KEeTIUKIAPHU XOCUIT KWJIUIIIA;

- JIMCKJArd MabayMOTIapHU mudpamniia;
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- MabJIyMOTJApHU aHUK MIUQpIIaL;

- MabIyMOTJIapHH (poiganaHyduIu mudpan;

- KaJuTIapHU TalIKWI ASTULI, TEKIIMPHWIL, 3JIEKTPOH pPaKaMIM HMM30 Ba
NACTypUMl KOJJIAPHU KYUYMPHUILJaH XUMOSIIAII YUYH;

- KQJIWT y3aTUIUIINAA XaBOCU3IUKHU TaAbMUHJIAIILIA.

Kpunrorpaduk nactypuii BOCUTAIAPHUHT TY3YJIUIIM KyWHJIard KYPUHUIITA ATa

[8]:

oubnmorekamap | KPHUIITONPOBAN
al
cp
- A
[Iceraoracoauduii connap

reHepaTopu =
SN
fn O
Kamutnapan 6omkapuin Moayu BomKapuu 2
OnoKH 5 &
7y = 2
udpnam Momynu B S E

S/

Pecypcnapau uneHTHpHUKAIHSLIIALL MOHHTOP

MOTYJTH

3 - pacm. Kpunrorpaguk gactypuii BOCHTAJAPHUHT YMYMHH

cxeMmacu

Bomkapumr 610k JAacTypuil BOCHUTAaHUHI  alOXuJa KHCMIIAPUHU
OupnamTupagy, TallKapuaaH KUPYBYM OyHpyKIapHHM WYMH MOAYJ OuWiaH
Oofmaiiau.

Kanutnapau 6omkapuiin MOAYIU KaaUT MabIyMOTIAPHU XOCKI KWJIUIILA,
doitinananyBYMHU uAeHTUUKAIM/ayTeHTUPUKALMSI TaH yTKaszunaa
dbolnananumagy.

[lceBnoraconuduit keTMa-KeTJIMK reHepaTopu Tacoauduii 6yaran OutTiap
KETMa-KEeTJIMTUHU XOCUJI KWiuia (poigananuiaim.

Kpunrorpaduk mactypuii Mmoayn O6ubnorexanapu amaiuid BazudanapHu

XaJI 9Taau Ba JIaCTypI/Iﬁ BOCHTAaHH CO3J1aliaga q)OﬁHaﬂaHI/IJIaJII/I.
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QoiinananyBun uHTepdeiicu QoiinananyBuura JnacTypuii MyXUTIAaH
doitnananumra KyJaliuk TyFIUpaad Ba HUKH MOJIYJIra MabIyMOT KPUTHIIIA Ba
HaTWKaHU (oiiianaHyBYUra KypcaTull yuyH (QoiilaJaHuIaiu.

Mynpait kuamb, gactypuil kpunrorpaduk XUMOsS BOCHUTAJIapu KyWHJaru
y3Ura Xoc Xxycycusariapra ara:

- ymly  jgactypuil — KpunTorpaguk  XMMOsS ~ BOCUTajapu  OollKa
KypuiMaliap/ia cakjiaHraH OYJIUIIN MyMKUH;

- Onoknu mmdpnam anrropuTmiapuaa OJoK Yymauamu (¢ala CerMeHTH
YyIIyaMUHU OIIMPUIIM MYMKHH, HaTKajaa sca ¢aiia yryamu OpTUIIN
MYMKUH;

- JacTypuil Kpunrorpad@uk XUMOS BOCUTAJAPUHHUHI IIUQPIALl TE3TUTH
anmnapar BOCUTalap TE3JUIUra Kaparaijaa rnact OYJIuIIM MyMKHUH, YyHKH
Oapua xucobualiap Mapka3ui Ipoueccop/ia aMmaira O pUIIaIu.

Kyihiugarn >kanBanga JacTypuid KpunTorpaguk XuUMOSI BOCHTajgapura

MHCOJIIap KeaTupuiaran [23].
1->xanBan

JIKXB mucosnap

KAXB rypyxiapu Mucoaiiap

doiifananyBUMIapHU ayTeHTU(DUKALIKS Ba

o OT pactypuii BocuTasiapu
uneHTugusaan YTKa3un

Jluckaaru MabJIiyMOTIapHU MU (pIant OTHuHr gacTypuil BocuTaiapu,
TU3UMJIAPU PGP, Secret Disk

TapMokia MabIyMOTIapHU MU paall 3ACTABA xommiekcu (VPN +
TU3UMIIApU nactypuit KXB)

DNEKTPOH XyXIKATJIApHU XaKUKUJIUTUHHA PGP
aHUKJIAL TU3UMIIApU
3ACTABA cepsep
Kanutnapuu 6omkapuin TH3UMIIapU

cepTuduKaTiIapu

IOxopunaru gukpnapaan keaud YMKKAH XOJAa MIYHH aWTHUIIT MYMKHHKH,
JacTypuil KpunTorpad@uk XuUMOS BOCUTaJapu KpunTorpaguk xumosamniga

amanuii BasudamapHu Oaxkapasu. Kpunrorpabuxk pactypuii BocuTaiIap
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XUMOSIHUHT TYJIUKIUTrUra kagomnar 6epmacaga, UKTUCOAUN TOMOHAAH (oiganu
O0Ynu6, UXTUEPHUM KUUMHIIMKKA 3ra OYIraH TU3UMIIapaa KyJUITaHWIHIIT UMKOHUHH
oepaau.

Kpunrorpagpuk anmapar-gacrypuii xumosi Bocutanapu (KAIXB).
Anmapar-gacTypuil XMMOsl BOCUTaIap anmapar Ba JacTypuil TalIKWJI STyBUYMIIAp
WWFUHIMCUIAaH TAIIKWJ TOM raH OYnuO, ynap KyHujarud TasHd MOayJulapJiaH
TaIIKWI TONraH [8]:

- mudpnam  OMOKA(aCUMMETPUK  IHUGpIall  TU3UMIApU  AAcCTypui
MOYJIap, CAMMETPHK MIK(pIaluia anmapat MOAYJIap YUyH), 1acTypHid,
annapar KYpUHHUIIWAA €KUM YJIapHUHT KOMOMHAIMSCH acocuja amalra
OLLIUPUTIAIN;

- BJEKTPOH pakamJiid UM30 OJIOKH;

- KanutiaapHu OouIKapuil OJOKu;

- waeHTUUKAIMS/ayTeHTUDUKALIAS MOTYJIIH;

- Talmku uHTeppercHU OOIKaApUIL MOAYIIH;

- THU3UM HIUIJIAIIWHA HA30PaAT 3TYBUYU MOIAYJI,

ONEeKTPOH pakamiid UM30 | | Hnentudukanus/ayTeHT
h Ll
OJIOKH nuKanys METOIH
udpnam 610Ku Mudpnam
Y
v
Kamutnapau TU3HAM HMIUIAIIHHA
cakJyam OJIOKU HA30paT ATYBYH
p Muxu untepdeiic [~ y
v
< v
Kamutnapau <
h »
OoMIKapHI OJIOKK | > bomxkapum
Ll

Tarmku uaTepderic

4- pacm. Kpurorpaduk annapar-gacTypuii BOCHTJIAPDHUHT TASTHY

cxeMmacu
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Myan  aiitu® yTUII  Kepakka amnmapaT-IacTypuil  Kpunrorpaduk
BOCUTAJIAPHU KYpHIIJIa HAMYHAaBHI TasHY CXeMa MaBXyJ €Mac, YyHKH IOy
TU3MMHU KYPHILJA Ba CaMapaJOpiUIMHU OLIMPHUILAA JOUM SHIH YCYJlIap
KUJIMpWIAAA Ba TH3UM cxemacu Yy3rapub typanu. Kyiimpa ymymuilt xomnaa

anmnapar-gacTypui Kpunrorpaduk MOIYJTHUHT TassHY CXeMacHu KeATUpuirad [8].

2-KaaBall

KAJIXB ra mucosuiap

KAJIXB rypyxjaapu Mucoaiiap

doiifananyBUMIapHU ayTeHTU(DUKALIKS Ba

o AKKOPJQ
UACHTUDUATAH YTKAZUII

Jluckaaru MabJIiyMOTIapHU MU (pIIan Crypton Soft, TPSITA

TU3UMJIApU
TapMokia MabIyMOTIapHU MUpaall Crypton ArcMail (KPUIITOH
TU3UMJIApU raTacuaa)
OnekTpoH Xyxokatiaapuu Xakukuiauruau | Crypton Sign, Crypton ArcMail
aHUKJIALl TU3UMIIApU (KPUIITOH nunaracuna)
Crypton Tools(KPUIITOH

Kanutnapuu Gomkapuin TH3UMIapu

TJiaTacuaa)

Ymby xpunrtorpaguk XuMosi BOCUTAIapu XaBPCHU3JIMK cHECATH Ba
XUMOsUTaHAJUTaH TU3UMra KyHWiIran TtajgaOiap/iaH Keau0 YMKKaH TaHIaHaIu.
Kylinnaru sxananra ymoOy kKpuntorpaduk XUMOS BOCUTAJAPUHUHT YMYMHUM

XycycHusiTIapu Oepuira.
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KXB ymymuii Xxycycusitiapu

3-xkaaBan

Homn/ HMactypuit KXB | Ammapatr KXB Anmnapar-
XyCYCHUATH pacrypuii KXB
AmaJ 6axkapuin CEKUH TE3KOp TE3KOp
TE3JIUTH
Kyananum OPU Ba CummMmeTpuk CumMmeTpukK Ba
coxacu ACCUMETPUK mudpamga aACCUMETPHUK
mudpamga mundpnamga, OPU
AMaJlIapHu [IK mapka3uii Maxcyc Maxcyc
OaskapuiInin IIPOLIECCOPH MHKPOIIPOLIECCOP | MHUKPOIPOLIECCOP
MaHOacH (KXB xotupacu) | (KXB xotupacu)
Bocuranu Magxyn, 0COH Magxyn emac Magsxkyn,
SIHTUJIAII Mypakkao
HMKOHUSTH
Bapaouuinanru ITact IOkopu IOkopu
Hapxu Ap3oH Kummar Kummar
1.2. Kpunrorpadpuk annapar-gacTypuid BOCHUTAJIAD
Kpunrorpadux anmnapar-aacTypui BOCHUTAJIAPHUHT ax0opoTt

xaBpcuznmuruga Myxum

axaMusaTra ora

CKAHJIMTH XdKHJa OKOopHuIaru

oynmumiapaa atu6 Yrwnau. lllynu xucobra onran xonga xo3upAa Kymuiad

JdaBJIaT aXaMusiTUra aJ3ra 65'/J]1“3H, IOYHUHTACK THXOPAT Ba KOPXOHAJIAP

XaB(i)CI/IBJII/IFI/IHI/I TabMHHJIAIIAAa KpI/IHTOFpa(l)I/IK XUMOA BOCHUTAJIApU

KYJUITaHUISANTUA. XO03UpJa KYmiad XUMOs BOCHUTAJIAPUHU HILIA0 YUKaApyBUH
TAIKWJIOTIAp TOMOHUAAH alilHaH KpUNTOrpaduK XMMOS BOCHUTAJIIAPUHU MIILIA0
YUKApUIIJA KaTTa axaMuaT OepuiMokaa. Ymoly 600aa kpuntorpaduk XUMOs
BOCUTAJIAPUHU HIIA0 YMKApPYBYM HTaKuM TAUIKWJIOTIApD UIUIA0 YUKapra
BOCHUTAJIAP TaXJIUIU KEATUPUIITaH.

AHKAJ[ 20 #ungan Oepu axOopoT xaB(CH3IUTK coXacuaa uIuiad
KeJlaguran mamxyp gupmanapaan Oupuaup. Ymly ¢upma KeHr KyaamJaru
BOCUTaTapUHHU( axOOpOTHUHT Kpunrorpadux

XaB(i) CHU3JIMK XUMOA

BOCHUTAJIapMHU, DBJIEKTPOH pakaMid HM30 KypWIMAJIApUHH, PYyXCaTCHU3
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doiiaNaHUIIHU OJAVHYU OJUII YUYH MYIDKaJUIaHTaH BOCUTANIAPHU, KOMBITIOTED
pecypciapura pyxcaTHH YeKJIall Ba X.K.) HIILIa0 YMKapau.

AHKAJ[ ¢dupMacuHUHT XuUMOSI BOCUTAJIapu OpKalu KyHuAaru TypJaru
ax0opOTIapHU XUMOsUIaIl MYMKHUH [25]:

- JIaBlaT CUpJApUHU XUMOSJIAIIa;

- IIaXCHM MabIyMOTIApHU XUMOSJIAII/IA;

- KOH(UAECHIHA MabIyMOTIAPHA XUMOSIIAII/IA;

- THXKOpaTra OuJi MabJIyMOTJIAPHU XUMOSUIAII/IA.

Ymoy ¢upma KPUIITOH/Crypton caBmo Oenrucu Ounan 3
Maxcynornapunu unuiad umkapaau. AHKAJl ¢upmacu Kkyiuparu coxanap
Oyitnua ¥3 XMMOsl BOCUTaIapuHU Uuiad ynkapaau [23,25]:

- XUMOSIHUHT KpUNTOrpa(uK amnmapaT Ba JaCTypuil BOCUTAIAPUHU;

- BJIEKTPOH paKkaMiid UM30;

- pyXcaTHH YeKJjalll Ba Ha30paT KUJIUIL;

- TapMOKJa MabJIyMOTJIApHU y3yTHIIA XaBPCU3IUKHU TAbMHUHIIALI;

- CHMCH3 aJIOKa KaHaulapuaa XaB(pCU3IMKHA TabMUHJIAI,

- Tayabra kypa xaB()CU3IUK BOCUTATIAPUHU UILITA0 YHKHUIIIL.

Jucknu mudpaoBun Kypuiamaaap. M-544(“KPUIITOH-IDE”, M-590
Mojien), M-591(“KPUIITOH-ITII®I/USB”), M-575(“KPUIITOH-
[THII/SATA”) Ba M-623(“KPUIITOH-UHTEI'PAJT”) kpriutorpaduxk anmapart-
JaCTypUll BOCHUTAJlapd KOMIIBIOTEp JAMCKUJArd axOopoTJapHU cakjall Ba
pyXcaTCu3 KHUPUIUIAPHU OJIIMHU OJIMII Y4YyH HIIaTwiaau. by monymnap
mudpioun kpuntorpaguk anmapar Bocuta “KPUIITOH” Ba pyxcarcus
KUPUIUIAPHU OJAMHU OJUINra MYJDKaJUIaHTaH —anmnapar-gacTypuil BOCHTa

“KPUIITOH-3AMOK” Mmoaynnapunu y3uaa oupiamrupras [25].
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Hactypuii Bocutanap( apxuBi,
dolinananyBUHIH Ba TYFPUIAH-TYFPH
mmdpnan, SPU, TapmokHH
XUMOSUTOBYH TaCTypUM BOCHUTamap )

AXO0OPOTHH XUMOSIAIIL
TH3UMJIAPU
(pyxcat sTuiMarax
(oiiTaTaHUIITHA YESKITAII )

Bubnorekanap
( | | )
OPU 6ubnaoTexacu [udpmam CwmapT-kapranap
OoubnoTeKaNapu y4yH OubioTexanap
o | —
v
[ CRYPTON API ]
‘ Cmapr-kapra Ounan
Crypton Emulator KPUIITOH HIIUTAII YayH
. o
JpariBepIiiapu Kypuima JipaiiBepiiapu
l Cwmapt kapranap
KPUIITOH-4, KPUIITOH- OWJIaH WUILIOBYH
4K/8, 4K/16, HCQ 4/PC1,7/PCI, 8/PCI SCAT-200. SA-10li
maTajapu I1aTajlapu SR-210 xypunmanapu

T

A y v
[ ISA mmnacu ] [ PCI mmnacu ] [ RS-323 unrepdeiicu ]

5 - pacm. AHKA]JI pupmacu kpunrorpagpuk Gpumos

BOCUTAJAPHHUHI TY3YyJ/JUIIIH

4-xanBa

Juck mmdpnoBun Kpuntorpaduk anmnapar-gacTypuil BocuTaniap

M-590 («KKPUITTOH-ITII/IDE>)

Acocuu xycycamaapu

Wurepdeiic: IDE Ba ANSIx3.298-1997 napra
mypkamianran ATA/ATAPI-6;

XuMost yCyiu: 0J10KIu mudpan;

KyBBat man6an: Komnpiotep KyBBaT MaHOau
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OpKaJIH;
[Mudpnam anroputmu: 'OCT-28147-89;
[Mudppnam teznuru: 70 Mout/c;

Kanmur wmabiaymornapuu cakyioBuu: Touch
Memory

Lz %

i

] E e
2 ¥ ""Ia
kL X5 * J

M-575 («KPUMITOH-TIIII/SATA»)

Acocuu xycycamaapu

Wnrepdeiic: Serial ATA 1/0;

XuMost ycyiu: 010K I pIai,

KysBaT man6au: Komnbiotrep KyBBaT MaHOau
OpKay;

[Mudpnam anroputmu: FOCT-28147-89;
[Mudpnam te3nuru: 240 Mout/c;

Kanmur wmabiaymornapuu cakyioBuu: Touch
Memory

M-591 («<KPUIITOH-III®/USB»)

Acocuu xycycamaapu

Wurtepdeiic USB: Universal Serial Bus Rev.
2.0;

MabnymMoTiiapHd KyHaTHII —Te3nuru: 1.5
Mobwura/c u 12 Mowut/c;

KysBat man6au: Komnbiotep KyBBaT MaHOau
opkanu +5B, +12B;

Hcremon kumi KyBBaTH: SBartnan kam
[Mudpnam anroputmu: 'OCT-28147-89;
[Mudpnam te3nuru: 48 Mout/c;

Kanur wmabiaymornapuu cakiioBuu: Touch
Memory

M-623 («KKPUIITOH-UHTEI'PAJI»)

Acocuu xycycamaapu

Wnrepdeiic: Serial ATA 1/0;

XUMOs yCyu: OJIOKIIW UG pIiand;

KysBat man6au: Komnbiotep KyBBaT MaHOau
OpKaIy;

[Mudpnam anroputmu: FOCT-28147-89;
[Mudpnam te3nuru: 240 Mout/c;

Kanur wmabiaymornapuu cakyioBuu: Touch
Memory

KPUIITOH AncNet Pro. M-524 Ba M-525(KPUIITOH AncNet Pro)
Kpunrorpaduk  amnmapar-JacTypuil  BOCHTallap TapMOKaa I000OpHiIaéTran

MABIIYMOTIIApHU XUMOSJIALIAa Bd PYXCATCU3 KHPUIUIAPHU OJIAWHU OJIMIO YUYYH
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myipkamuianrad. M-524 Ba M-525(KPUIITOH AncNet Pro) moaymnapu

Kyhnnaaru Bazudanapau 6axapanu [25]:

Ethernet Il kypunummaaru TCP/IP uunr 4 BapuaHTH OujlaH NakeTIapHU
KYHATUII Ba KaOyJ KWJIHILL;

I'OCT 28147-89 mmdpnam craHgapTd OuilaH MabIyMOTJIapHU
mudpIia;

Kynatnnaérran MabJIyMOTJIAPHU TYJIUKJIUTUHU HA30paT KWJINLLL,
KoMmmbioroTepHUHr  anmapaT-nacTypuid  pecypciapura — Oynanuran
pyxcatcu3 (polganaHUILIapHU OJAMHU OJIHILI,

BIOS Ttusumu rokianryHra xagap ¢oiigarianyBYuHU UIYHTU(DUKAIUS Ba
ayTeHTU(UKauuA1aH YTKA3UIIL;

IOxnaHaérran onepauyoH TU3UMHU TYJIUKJIUTMHA HA30pAT KAJIULI;
Pyxcar stunmaran Kupuiiapia KonbMIOTEpHH KyJiiiian;

Pyxcar sTriimMaral KupuIUIIapHUA pyruxaTra OJIuIL;

CD-ROM Ba Oomika Typaaru KaTTUK JUCKIIAp OpPKajdu pyXcaTcus

KOMITBIOTEPHH FOKJIaranjia KypuwiMaid KyJdianmi.

Acocuii TEXHHUK XyCYCATIIApU:

Tapmoka MabaymoTinapuu y3ytui te3nuru: 10/100 Mout/cek.
Kynnanunysun npotokosutap: Fast Ethernet 802.3, 2000Edition; 802.3U;
802.3X.

Tapmok kypunmanapu: 100 Base-FX, 10/100 Base-TX, 10 Base-T, 10
Base-FL.

Tapmoxkna nnutam pesxkxumu: Full/Half duplex(160/80 Mowut/c).
Xumosutam ycynu: [P nmakernapuu 610kmu mudpiarni.

Tuzumnu mmna crangapt: PCI Local bus Rev. 2.1, 2.2.

PCI mmnHacuaa MabayMOTIApHU aIMAIIMHUII pexxuMu: Bus Master.
Mudpnam anroputmu: FOCT 28147-89.

Mudpnam teznuru: IMouTt/c.

Kanut mabiaymoTnapuu cakjioBuu: Touch Memory.
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6-pacm. a-M-524, 6-M-525 Ba c- PCI Express Bocutacu

KPHUIITOH. Kpunton Homnu kpunrorpadguk xumos: Bocutacu IBM PC
3aMOHAaBUN KOMIBIOTEpJIapura MYJDKaJJIaHraH Inudpiam anmapata O0Yiuo,
JaBjiaT Ba CaBJl0 TU3UMIIAPUA MABIYMOTIIAPHU XaBPCUBIUTUHU TabMHUHJIALIAA
KyJnmanwiaau [25].

Kpunron Homnu KypuiManap Kyiuaaru ad3samivkiapra era:

- Kpunrorpapux  anropuTtmiapHu — anmapar — KYpUHMIIJA ~— amaira
OLLIMPWITAHJINTa OPKAIH aJITOPUTMHU TYJIUKIUTUHU TabMUHIANIN;

- udpnam kamuTh KOMIBIOTEPHUHITE3KOpP XOTHpacHujia emac Oaiku
KypHJIMa XOTHpAcHJia CaKJIaHau;

- Kaconuduii connap anmapat Kypcarkuiu;

- udpnam kanutuau cmapt-kaprta Eku Touch Memory opkanu roxniaii;

- Kpunron kypuimacu €paamMuja KOMIBIOTEPHH PYXCATCU3 KUPHUIILIAPHU
OJJIMHU OJIMIIZA Ba pyXCcaTHU yekiamjga (oHJanaHuil HMKOHH
MaBKYy/1JIUTH;

- Maxcyc  mmdpram  mpoueccopu  KOMIBIOTEPHUHI  MapKa3ui
MPOLIECCOPUHU FOKITIANIN.

Kpunron Kypuiamacu yuyyH JacTypuid BocuTajiap Kyhuaaru BazudanapHu
Oakapaau:

-  Kowmnsiorepaaru mabiaymoTiapHu(gaiiiap, nankanap, IUCK KUCMIIapH)
mudpIia Ba yJIapHU XaBPCU3IUTUHI TabMUHIIALI;

- MabaymMoTiHapHU XaKUKUWIMIMHA TacAUKJIAIIA JJIEKTPOH paKaMiu

uM301aH GhoiaTaHuII;
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- MabaymMoTiaapHU TapMOK OpPKallK y3aTHIAa XaB(CU3JIUKHU TabMHUHIIAII
yU4yH BepTyaa TapMokiapjaH koimananuim, [P maketnapuu mudpnad
KYHATHILI,

- KommberoTepaa  pyxcaTcu3 — KUPHUIUIADHM — OJIIMHM  OJMII  Ba

dholnanaHuIUIapHU YEKIIalll.

S-xanBan
AcocHil TEXHUK XyCyCHUSITIap

Mudpnam anroputMu I'OCT 28147-89
udpnam KaIUTH y3yHIUTH, OUT 256
Kanut Tv3umMu napaxanapu COHU 3 (acocuit kamut, dongananyBun /

TapMOK KaJIUTH), CEAHC KAJIUTH )
Tacoauduii connap kypcaTkuuu Anmapatnu
Kanutnapuu kaittapunam napaxacu | 0.0005 gan xyn 6yamaran
Kynna6-xkyBatnoBuun oneparmod | MS-DOS, Windows 95(98)/ME/NT
THU3UM 4.0/2000/XP/2003

UNIX(Solaries/Intel)

KPUIITOH-8

Mudpnam  anropuTMHUHA  amalra
OLIMPUII TYpH: annapaTiiy;

Mudppnam  te3muru: 8,5 Moaiit/c
raya,

Tuzum mmnHa ctangaptu: PCI

KPHUIITOH-10

Mudpnam  anropuTMHUHA  aMalra -1
OLLMPHIIL TYpHU: anmapaTiu;

Mudpnam te3nuru: 27 Mobaiit/c raya;
Tuzum mmnHa ctangaptu: PCI Express
x] Rev. 1.1

PYTOKEH. PYTOKEH - ayrenTuduxanusnam Ba MablyMOTJIapHU
XUMOsJIall  TU3UMHM OO, poccusiga HIIad YMKWITaH €KW XalKapo
crangapmiapuan  kymiangu. Y USB  3amkup  xypunumuga  Oyiauo,
koMmmobTepHUHT USB noprtura ynynaau. Xozupaa PYTOKEHuuur 32K0aiit Ba
YHAAH FOKOpU XOTUPAJIA TypJlapy KyJUTaHUIMOKAa [22,25].

PYTOKEH kyitnnaru Bazudanapau Oaxapaiu:
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Aymenmughuxayuanau:

Masnymotnap 6azacu, WEB-cepBepnapaa, VPN-tapmokiapaa mnapos
OpKaJIH Oynaauran ayTeHTU(UKALIUSTHU amnmapar-a1acTypui
ayTeHTU(UKALIUSITA AIMAIIITHPHIIL;

[loura cepBepmapu, MabiaymoTiap Oa3zacu cepBepu, Web-cepsepiap,

(aiin cepBepaap Owiad Oyaaguran TYFPUIAH-TYFPU aT0Ka XUMOSIIAII.

Mavrymomaapuu xumosanraus:

Masbiaymotinapuu 'OCT 28147-89 cranaaptu opkanu mudpiai;
ONeKTpOH NoYTaHW IH@dpram, -3JIEKTPOH pakamid HUM30 OpKalu
XUMOsIIA;

Komnerorepra 6ynanuran pyxcaTiapHu XUMOsUIALI.

Kopnapamuse ¢hotioananuwoa:

AManuii gactypiap OpKajlu 3JIEKTPOH CaBlIO-COTHK TH3UMHAA XHU3MaT
MabJIyMOTJIADUHM, IIAXCUA MabJIyMOTIApHH, MapoJUIApHH, paKaMiIu
cepTuduUKaTIapHH, KU pIall napoUTApUHU CaKJIAIIIN;

PYTOKEH kopmapatuB TH3MMJIapia Xap XWwil Typaaru axoopoTiapra
Oynmamuran pyxcaTiapHu OepyBuu siroHa wujaeHTH(GUKATOp cudaTuga

KyJUIaml.

PYTOKEHHune acocuti xycycamaapu:

I'OCT 28147-89 cranaaptu O6yinua annapaTiu mudpia;
ISO 7819 na mapxyn daitn Tu3UMIapy;
8, 16 ¢xu 32 KGalTiau MycTakuI SHeprusi MaHOaura 3ra OyJran XouTpa,

PC/SC, PKCS#11, MS CryptoAPI, X.509 napuu Kysianmi.

Ymymuu mexnuux xycycamnap|25]:

XUMOsITIaHTaH MUKPOKOHTPOJIJIEP aCOCUa UIILJIAIIN;

USB(USB 1.1/USB 2.0) unrtepdeiicra eranuru;

8, 16 Ba 32 K6iiu EEPROM xotupa;

Ukku ¢akropnu ayrentudpukanuss(PYTOKEH ¢akropun Ba PIN kxox
OpKaJlH);

32 6UTIIM TaKpopIaHMAC CEpUsl paKaMura 3rajiuru;
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- Windows 98/ME/2000/XP/2003 omnepauvoH TU3UMIIApUra WIUIATHII

UMKOHSTH MaBXKY/IJUTH;

- ISO/IEC 7816, PC/SC, T'OCT 28147-89, MS CryptoAPI Ba

SmartCardAPI, PKCS#11 cranaaprinapunu Kyinad-KyBaTialiu.
Kywumua umxonamaapu [25]:

- X.509 crangaptu Ba RSA, DES(3DES), RS2, RC4, MD4, MD5, SHA-1

ANTOPUTMIIAPUHU KYIIIa0-KyBaTJIallu;

- Accumerpuk mmdpram anroputMiapu Ba OPU  anropurmiapu

KaJIMTJIIAPUHU CaKJIalll;

- E-mail muxo3znap: MS Outlook, MS Outlook Express Ba Microsoft Ba

Verisign ceTudukat MapKa3iapuHu UIUIAIINHA TECTIIAIIL,

- Windows 2000/XP/2003 omnepaunon tuszumuga PKI Logon opkanu
ayTeHTH(UKAIMSIIAIIIL.

KpuntollPO — xpunrorpaduk XumMosi BOCUTAIAPUHM WIIA0 YUKAPyBUU
tamkuiaotn  Oynau6, 2000 ¥Hwunga Tamkwia o TomraH.  Ymoly  TalIKUIOT
Kpunrorpaguk XuMosi BocuTanmapu, acocaH OPW BocuramapuHm umnuiad
yukapuo, xaxoH 60o3opuna KpuntolIPO nHomu octuaa ¥3 maxcynotiapu OunaH
Mamxyp. Yoy TalKuiIoT KpUNTorpapuk XUMOsi BOCUTAJIApU acoCHAa acocaH
poccuna unuiad YMKApWiIraH CTaHJapTiiap Ba KaxOHJAa TaH OJIMHTaH
cranpaptiap €raau [24].

KpunmollPO  HSM  —xpunrtorpadguk  amnmapaT-IacTypul  MoOayn

xucobnann6, KpuntoCSP moaynu 6unan oupranukaa dboigananunaau [14, 24].
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7-pacm. KpuntolIPO HSM annapar-gacTypuii BOCUTACH KYpPHHHMIIN
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KpuntoIIPO HSM Kpunrorpaduk anmapar-iacTypuil  BOCHUTacH
Kyhnnaru Bazudanapau 6axapanu [14,24]:
- OPMU tamkun 3TUII Ba TEKIIUPHILL;
- XOII KMWMAaTHH XUCcoOIall;
- MabJIyMoTiap OJOKMHM mH@piam Ba aemudpian;
- KaJIUTIApHU XOCWJI KWIHII Ba YJIApHU CaKJIalll;
- Kpunrorpaduk xuzMariap yuyH (oigananyBuniIapHu OOIIKAPHILL
KpuntoIIPO HSM Kpunrorpaduk —amnmapaT-IacTypuil  BocuTacuia
KyHugaru kpuntorpa@uk crangapriap ¢oinananuiran [24]:
- T'OCT 28147-89, 'OCT P 34.10-94, TOCT P 34.10-2001 Ba RSA
ANTOPUTMIIAPH YUYH KAJIUTIAPHU XOCUIJT KUJIHILL

- T'OCT 28147-89 crangaptu OYyilmua MabiymMOTIapHHM Mudpiam Ba

nermudpran;

- T'OCT P 34.11-94 crannaptu 6yitnya X111 KuiMaTiapHd XUCOOJIallL;

- TOCT P 34.10-94, TOCT P 34.10-2001 Ba RSA D3OPHU

ANTOPUTMIIAPUHU XOCUJT KWJIMII Ba TEKIIMPHUILL;
- T'OCT P 34.10-94, I'OCT P 34.10-2001 cTtanpapTi y4yyH KaJuTIapHU
OYMK TakcumiIail anroputmu, Juddu-Xennmannan oigananui.

CISCO - nynéna TapMOK KypuiIMajJapuHU WNUIA0 YUKAPYBYM ITAK4YU
TaKWIAT XxucobsanuO, 1984 imnma tamkwn Tomran. CISCO  Tapmok
BOCUTAJIapU ¥y3uJa XaBPCU3IMKHM TabMHHJIAII MaKcaauja Kpunrorpaduk
TU3UMIIapAaH ¢oinananaau [29].

CISCO kommanmsicu unuiad 4yumkKapaadraH KypuiManapaa xXaB(CHU3IHK
BOCUTaNapuja Kpunrtorpaduk Ttuzumiapaan keHr ¢ongananunagu. CISCO
XUMOsI BocuTanapuja xaBcuziauk Oemr Kucmra OYnuHMO, KyWuma xap Oup
KucMmaa (QoiganaHuiagural KpUntorpa@uk TH3UMIIAp XakKuaa MabIyMOT
6epuiran [9][10].

Authentication, Authorization, and Accounting (AAA). Ymly xucmaa

TU3UMIA GoiiaaHyBUMIIAPHU XaKUKUHIUTHHY TacAUKIAll YCyIIapu Kypuiuo,
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ymlOy ycymiap ambaTra Kpunrorpaguk MPOTOKOIIAp acocHaa amanira
OILITUPUIIA/IH.

Security Server Protocols. YmOy &Kucmaa OUPUHYM KHCM TalllKHII
styBuucu(Authorization) Tapkubuma QoigasaHwiran MPOTOKOJIAP acoCHja
XaBQCU3IMK  TAIKWI  OTHIaAW. Ym0y KpunTorpaduk  MpOTOKOJUIAp
Kyvungarumnap [29]:

- Radius;
- TACACSH;
- Kerberos

Ym0y mnpoTokoiap MabIyMOT Yy3aThmiga Ba (oiimamaHyBYMIApHU
XaKUKHIJIUTUHU TabMUHIANIa $oiiaiaHnuIaam.

Traffic Filtering and Firewalls. Ym0y kKucmaa acocaH XaB(CU3IHUK
cuécarura acocaH KypwiMajgaH yTaéTraH MakeTJIapHW aHalu3 KWIWII amara
ommpunaau. by amamm3 acocan IP- aapeccrmap Ba KHpUTWITaH KoWayiap
acocujia amanra OIHUPHUIAIN.

IP Security and Encryption. Ym0y KucMaa TapMOK caTxuja
XaBQCU3INKHU TAHbMHUHJIAII amalira OMMPUIAIN Ba KyWHJaru cTaHaaprTiapiaH
dorinanananu [29]:

- IPSec;

- Internet Key Exchange (IKE);

- Data Encryption Standard (DES);

- MDS5 (HMAC variant);

- SHA (HMAC variant);

- Authentication Header (AH);

- Encapsulating Security Payload (ESP).

Ymoby kpunrorpadpux tuzumiap CISCO kypuwiManapuaa oaavii xoiaa
UNUIATAIAAN. YIIOY TH3UMIIAPHHU Y3rapTHPUIN €KW OOIIKACHUTH aIMallITHPHIII

Maxcyc Oyipykiap acocuja amaira OmHpuIaam.
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Other Security Features. YOy KucMla mapojuiap cuécatu YpHaTHiIHO,
MapoJUIApHU Ccakjall, YpHATUII, XUMOsUIall Ba MU@piam OpKald XUMOsJIAII
Kkabu Baszudanap amanra omupuIaIu.

6-xanaBanna CISCO TapMoK BocuTalapura KyJUIaHWITaH Kpurrtorpadux
TU3UMJIAP KEATUPUIITaH.

6-xaaBan

CISCO Tapmok Kypunmanapuja KyUIaHUIraH KpUOTOrpaguK TU3UMIIap

ID AJITOPUTM Yauamn N3o0x
RNG Seed X9.31 64-6ut Taconuduit
KaJIUTIap UIuiad
YUKapaJH.
Diffie Hellman DH 1024-204806ur Kanur y3atumna
KYJUIAaHWJIAJIN.
Skeyid SHA-1 160-0ut Kanut
aIIMaITHYBH/IA
dholnananunagu.
IKE session Triple-DES/AES 168/256 our MabiymoTiiapHU
encrypt mudprania.
key
IKE RSA RSA 1024-2048 outr | AyTteHTUUKALMS
Authentication xKapa€Huaa.
private Key
GDOI Key AES (128, 192 168-256 6ut Kanutnapuu
encryption Key Ba 256 bits) XOCUJI KAJTUIIIA.
(KEK)

KPUIITOIMPOLUECOP “I'PA1A-41”. Ymby xpuntorpaguk amnmapar-
JACTYypUH XUMOsI BOCUTAacH YKpauHa JaBiaT XaBQCUBIHUK XU3MATH TOMOHHIAH
JaBjaT OpraHjapy Ba TIKOPAT TAIIKWIOTIApUAa XaB(GCU3IMKHU TabMUHJIAII
Makcaguaa  QoipganaHunaad. YmOy BocuTa axOopoT  XaB(CU3IUTUHU
TabMUHJIAIIJA KpUNTOTpadUuK THU3UMIAP, KAIUTIAPHU TeHepanus KWW
anroputMiapu, mudpiam, x3u-QyHKUUsSHU Xxucoonam, PU makmnanTupuin
Ba TEKIIMPHUII Ba KPUNTOrpa@uK MPOTOKOIAPHU IIAKIUIAHTUPUII KaOu

TU3UMIIapAaH ¢oitnananuirad [37].
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[37]:

Yy xuMosi BOCUTacH OpKaJld KyHHaaru UMKOHUSTIApra 3ra OYViuHaau

I'OCT 28147-89, FIPS 197 anropurmiiapu 6miian mudpaii;

JNCTY  4145-2002, ISO/IEC 15946-2, TOCT 34.310-95
anroputMiapu opkaiu OPU makiiaHTUpUIl Ba TEKIIUPUIL,

I'OCT 34.311-95 (SHA-1, SHA-2) 6¥yinua Xom-QyHKUUSHU
XUCO0JIaI;

Hudbdu-Xenman (X9.42 u X9.63) npoToKOIN acocuaa KaIUTIApHU
TaKCHMJIAII alrOPUTMU;

I'OCT 34.310-95, ACTY 4145-2002 OPU crannaptu Ba Huddu-
Xenman [ISO/IEC 15946-3 mnpoTokonu Y4YyH OYMK Ba €MUK
KAJIMTIIAPHUA XOCHUJT KUJTUIII;

I'OCT 28147-89 yuyn ceanc kanutunau, ['OCT 34.310-95 Ba JICTY
4145-2002 yuyH niceBoTacoauduii KeTMa-KeTIUKHU XOCHUJT KHJIHIIL
MabiyMOT/IapHd ~ XMMOSJIaHTaH — IIakjiga TallKhd  XOTHpa
KypriIMajlapuaa caKialll;

JlacTypuii TabMUHOTJIAPHU TYJIUKJIWTUHU Ba HIUIAIl PEKUMHUHU

TYFPUJINTUHA TabMHHJIALLL

Ymby anmapaT-gacTypuii TabMHHOT OpKadud KyWUJard HaTKaJlapHU

OJIMIII MyMKUH [37]:

JNCTY 28147-89 — 108 Mbut/c, FIPS 197 6yiinua 100 Mbut/c Ounan

mudpIiai Ba gemudpian;

JNCTY 34.311-95 6yiinya 3,8 Mbut/c Ounan Xam QyHKIUSHA XUcoOal;

JNCTY 34.311-95 6¥yitnya 0,03 ¢ naBomuga OPU makmnanTupu;
JNCTY 34.311-95 6¥itnua 0,07 ¢ naomuga OPU Tekmmpwui;
JNCTY 4145-2002 6yitnga 0,001 ¢ napomuaa OPU maxmianTupui,
JNCTY 4145-2002 6yitnya 0,32 ¢ naBomuga OPU tekmmpu.

Akkopa-yY. Ymly anmapaT-IacTypuil KpuUnTorpa@uk XUMosi BOCHTACH

06ynu6, acocan Microsoft Windows 2000/XP/2003/Vista/2008/7 tu3umu y4dyH

nIniao YUKUWJIITaH. yI_H6y XUMOA BOCHTACH POCCHA XaB(l)CI/IBJII/IK XHU3MaTHu
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TOMOHM/JIaH sIpaTUirad 6ynuo, acocad ymoy aBjiaT KpUNTOTU3UMIIAPU aCOCUA

makutantTupuiras [ 13].

Ymly BocuTa Kyiinaaruiap yuyH podiaHmidimyg MyMKuH [ 13]:

K  xoTtupacuparu Ba Tallkd  XOTHpa  KypuiaMaiapuia
MabIyMoTIapHu mmdpnam Ba PU amamnapunu 6axapunl. Yoy
amMasl OakapwiuIIMJIa amajlap Ba XucoOjamuiap Kypuima
XOTHpacHaa amaiara OlupuiIagd Ba cakilaHaad. bymapHu
OomIKapuIl eca JacTypuil HHTEpdelic opKaIyu amanra OlupUIaIH.
OrnepaluvoH TU3UMHHU UIIOHYWIH IOKIAHUIIUHY TaAbMHHIIAILL;
AyTeHTHUpUKALMIIAH YTKA3UIII;

Mudpnamaa Ba PU texmmpumiaa doilgaianuiarad KaauTIapHU

arIapar maxkiaga XO0CHuJI KUJIHII.

Axkkopa-Y Kyiugaru uMKoHusiTaapra ara [13]:

1.

Ky#tugaru anropuTMIIapHUHT anmnapar MakjInaa Xucooai:

I'OCT 28147-89 6yiinua mudpiarr;

['OCT P 34.11-94 6¥itnua xaui-hyHKIMSIHE XMCOOJIal;
I'OCT P 34.10-2001 6¥yitmua DOPU maxkmiaHTupum Ba

TCKIIHUPUIIL,

[lapon opkanu ayreHTHUPUKALUS >KapaéHHUIA TMApPOJIIAPHU

XOCHJI KHWJIMII Ba TCKINUPHIL.

2. 3 Taraua TalIKH KYpUJIMAJIApHU yJIalll UMKOHHATH.

3.

Kpunrorpaduk TH3uMiiap KaauT MabIyMOTJIApUHU CaKJIall yayH 4
0allT XaXkMaaru MYKu XOTHpa.
Kpunrorpaduk Tuzumiapaa KajluT, cepTUPUKAT Ba KaJIUT

MabIyMOTJIAPHU cakjiall yuyH anoxunaa 512 KOaiitiau xoTupa.

. Anmapat maxiaaaru Tacoquduil KaJuT reHepaTopH.
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2" CK3H OKE CAMNP. Knrows: wmipp " b al Jx

©aiin Kmou MNpocmoTp HacTpolikd Nomos
B

Pl o | o= |- 5 |
el =l & el Bl D]
Meaa Tuin MonHei of bem Ceofiogho |
B ek 3.5 () Tsck 3.5
<@ NokansHem grck (C:) NoxaneHeR AUck 1466 995 MB
S NMokaneHe aucy (D:) NoxaneHEIA J1ck S98TE 18,0TE

L DVD-RVW icroeog (E)  CO-guckosog

o CremHEl gk (F)) CbEMHEI AHCK

o ChEMHBIN AWCK (5:) C bEMHEIT gHCK

o ChEMHBIA JMCK (H) CbEMHBIA AHCK

‘o CoeniHbIN AcK (1) CbEnHbI RIrcK

S bigvolZ Ha "server” (V') CeTeBoR guck 191 76 33816
xbigvo\‘l Ha "Server" (Z.)  CeTesol MoK 19176 42016
[ Narene ynpasnenma CUCTEMHASA NAMKa

LIO6wpe AoRYMEHTBI Marika c hafinanm

) JoxymerTei - konoi Manka o dalinanm

A

8-pacm. lllndpaam/IPU nacTtypn OHHACHHHUHT KYPUHM N

“Crypto AG”. Crypto AG IIselinapus komnansicu 0ynu0, aioka Ba ax00poT
TEXHOJIOTHSJIAPU TH3UMHUIA KpUOTOrpaduK XUMOS BOCHUTAIIAPUHU UIILIA0

YUKApUII OWJIaH IIyFyJUIaHAIH.

CRYPTOAG

9-pacMm. Crypto AG koMnaHusicu 0eJITHCH

Ymly koMnaHus acocaH anoka KaHauapuaa XxahBCU3IMKHU TabMHUHIIAII
Macasiacu Owinan myryutaHaau Ba OSI wunar 1,2,3 Gockuuiapuja HUILIOBUH
TapMOK KypuiMaJapuHu xamja, paauo, ethernet, STM, GSM, tenedon Ba dakc
KypuiMajaapH yuyH mudpiaii BocuTajiapy unuiad unkapaau [27].

Ymly KkoMmaHus XHMMOs BOCHUTajapuja IIBEHIIapus Ba XaJKapo
cTaHaapTiapujan (GoiganaHaiu.

“RSA Data Security”. YmOy AKII gaBnat koMmaHuscu KOMIIbIOTEP Ba
TapMOK XaB()CHU3IUTU Joupacuaa Kpunrorpad@uk XMMosi BOCUTATAPUHU HUIILIA0
yukapaau. Ymoy kommanus xumos BocuTanapu RSA BSAFE kpunrtorpaduk

KyTyOxoHa Ba SecurlD ayreHTH(ukanus TOKEHIApUTa acoCIaHTaH.
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Ymby komnanust xXumosi Bocutamapu acocan AKII nmamatu
CTaHJapTIapyu acocuaa MNuiad 4YMKWiIaau. Xo3upaa KeHr doiganaHunaérrad
BOcUTanap Kyrnunarunap [28]:

1. AyrtenTudukaus BOCUTAIAPU:

6. RSA Adaptive Authentication

7. RSA Digital Certificate Manager

8. RSA Identity Verification from LexisNexis
9. RSA SecurID

[\

. MabiyMOTHU EKOJMIITUHY OJIIMHU OJUINTA MYJKaJlJIaHTaH:
10.RSA Data Loss Prevention (DLP)
11.RSA Data Loss Prevention (DLP) Datacenter
12.RSA Data Loss Prevention (DLP) Endpoint
13.RSA Data Loss Prevention (DLP) Network

W

. MabiymoTiap XUMOSICH:
14.RSA BSAFE
15.RSA Data Protection Manager
4. TapMOK MOHUTOPHHTHY Ba aHAJIN3H:
16.RSA Security Analytics
5. XaBdcuznuk aHaIU3U:
17.RSA Security Analytics

Ba 0oI1IKa XaBPCU3IUK COXACUTa JOUP XUMOSI BOCUTAJIAPUHU UIILIA0 YMKApaIH.

1.3. Magpxya kpunrorpaguk annapar-IacTypuii BOCUTATAPHUHU KypPHII

YCYJUIAPMHUHI KUECUH TAXJIUIH

Xo3upru KyHjaa keiau® axOopoT TEXHOJOTHSJIApUHM YCUIIM Ba YHAA
XxaB(-xaTapJapHUHT OPTUIIM HATWXKacuAa axOopoT XaBPCUZIUHU XUMOS
BocuTanapura, xycycan KXB Oynaran tanaGiiapHUHT OpTUIIWTra OJIMO KeJIu.
Fap6na KXB nmmna6 yukapum 80-inyuiapnan 6omiad puBOXIaHM OOILIAIH.
YmMyman onranjaa xo3upru kyHaa KXB kypum iynuaa Kyliuaaru MmyammMmoJsiapra

nyd kenuHaau [23]:
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- Kpunrorpauk ajaropuTMIIApHU KOMIIBIOTEp THU3MMJApUAa amaira
OLLIMPHIIJIa MaBXKYyJ OYiran pecypciap MyaMMOCH;

- sSpaTWIraH KPUITOAITOPUTMHH JACTypUil TAbMUHOTHHU sipaTuilja Ba Oy
AITOPUTMHUHT KOMITBIOTEP TUIIUAA XUcoOalga KaH4aluK MOCIIUTH/A;

- spaTwiran kKpunrtorpaduk BocUTanap ¥3W MYCTaKWI pPaBHUILIJIA HIILIaN
OJIMaM, MacajaH OIEpPAlMOH TU3UMJA HWIUIAWIU €KW KaHJaugup
KyIIMM4a JacTypuil BocuTa kepak Oymaau. Jlemak, MabIyMOTHH YHUKUO
KeTUIl Xapu MaBxKya OVianu;

KXB Kypumjga TYCKUHIMK KWJAQQUraH IOKOpPHJArd MyaMMOJapHU
Oaprapad stumaa Ba camapanu KXB unura® uumkumpga kyhujpard asudanap

Kyvunanu [7,8,23]:

Kpunrtorpaduk aaropuTMIApHU KOMIIBTEp TH3UMJIApUAA JacTypui
KYPUHHUIIJA Ba allOXUJa anmaparT KypUHUIIAA sSpaTulla ONTHMAall
WYJIHU TOIIHILI,
- KXB Tamku TacupnapiaH XMMOJIAIll;
- KXB Tamkwi 53TyBUM KHCMJIAPMHM Ba KaJIUT MabIyMOTIApHU
pyxcaTcu3 Kupuuuiapaad, (GoianaHuiapiaH cakian;
- KXB onepainon T3uM OujiaH UILUIAIIAA UIIOHWIH aJIOKa YPHATUIIIHUA
Ba (polimananyBunan MykaMmMal (oigananuin Tanad STUIAIH.
AnbGarrta, roxkopu umoHwin KXB wummald 4yukum TeXHUK BasudaHu
apatuniian  Oonvtanaau. [lynra kxypa KXB Kypuiijga Kyiumara TeXHUK
Bazudanap uuuiad YUKUIU MAPT:
- spatwnaétrad KXB HUHT aHUK Makcaau;
- KXB ¢yskuusgapunu 1¥¥pu nuuiad YUKUITaHJIATH;
- MaBJIyMOTJIapHU XUMOSUIALI Aapa)kacu y4yH Tanabiap;
- Kpunrorpauk aaropuTMHHU KpUNTOrpaduK HacTypuid €Ku JacTypuid-
amnmapaT Tap3Ja amajira OUIMpUII y4yH Tajadiap;
- pyxcarcu3 (oiifanaHuIIlaH XUMosutamra Oyinras tainadmuap;
- TH3UM pecypciiapujiaH Ba OOIlKa JacTypuil TaMMHOTIAAH (oiigaiaHumga

KaTTHK Tajabiap;
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- Maxcyc tanabmnap;
- JacTypuii TWapjaaH ¢oiaiaHuIaa MaBKy 1 Tanaomap.
KAIXBuu xypuw ycyanapu. KXB Kypumiga aOcTpakuus ycysapura
MyBO(HK sipaTyBUMIap WKKH WyInaH OOpHINamu: ammapaT KUCMIaH(IOKOpPHU
MOFOHAJIaH) TaCTypHil BocuTa KUCMUTa, poiiaananyBun nHTep(EHCHHN SPATUII
€KM TeCcKapucu NacTypuil KUCMAaH(KyHW IOFOHAQJAH) ammapaT KUCMTa YTHII
opkanu [23].
[llynapra acocnann®, KAJIXB Kypuija HKKM YCyJJaH: HOKOPHIaH-
nacTra Ba NacTAaH IOKOpHUra ycyimapuaad ¢oinananunaau. Konran ycymnap
ymoy ycyJutapra acociaHaau €K yIapHU OUpraluKaard KYpUHUIIHIaH HOopaT
[23].
Ilacmoan-okopuea ycyau. Ym0y ycyijga acocaH spaTyBud ammapar
BOCUTAa acocHJla XOCHJI KWIMIIHM Makcaj Kuinaau. Ymly ycynna xap Oup
Bazudanap Karmamiapra OYnuHUO aMainra OmMpHIAAW. DHT KyHH KaTiampia
anmapar KMCM KOMiamu0, SHru Kymumua GyHKIAS KYIIUII OpKalu KeHUHTH
KaTiaM XOCWJ KIJIMHAAW. OHr FOKOpH KaTjiaM OpKaJld TacTtnaru Oapua
KaTJIaMJIapHU OOIIKAapWIll MMKOHHM MaBxXyJ] OYnub, OGapua Tanabiapra >xaBo0
Oepaau Ba 6apya Oomrkapunuiap ymoy KaTjiaM/a amaira OlmpuiIaIu.
Ymly yCyTHUHT KaMUWIHKIIapH KyWHaaruaapaan noopar:
- KupuTWiraH OyHpYKHM Oa)KapUIIHM JacTiaOKu, SHI KyHH OOCKUY
OpKaJ¥ amaira OIIMPWIHINY, Y3-Y3uaaH Oy Kyaa Mypakkad Ba yHra
MOC KeJicaruHa Oa)kapuiiaju;

- JacTypuili KHUCMHHH SIpaTUII HMMKOHMSTH (pakaTruHa ammapar
KUCMHU(MHUKPOCXeMa) SipaTHTaHJaH CYHT aMalra OIIMPHIINIIIN,

- TeXHUK Basu(dama KyWWiIraH MakcaJ Ba SKyHUH OJMHTaH BOCHUTA

opacuia papKHH MaBXKYIJIUTH.

Ymly ycynga kpunrorpaduK —anTOPUTMHH  JAcTypuil  BocHTara
alllaHTUpUINAA, OacTypud QakaT SpaTWiraH KypwiMa >3JIEMEHTIAPHT MOC

KeJlaJurad ycymiap Ba Oyipyknapnan ¢oipananuinm tanad stunanud. Kucka
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KWIMO aWTraHjga, amnmapar KypwiMa HWMKOHATHJIAH Kelu0 YMKKaH XoJjaa
KpunTorpaduk airoOpuTMIApHH E3UIIT aMmalira OIIUPHUIIA]IH.

FOxopuoan-nacmea ycyau(uepapxux ycyn). Ymby ycyn mactaaH-
IOKOpUTa yCyJura Teckapu OYnuO, OyHma spaTWiraH JacTypuidl TabMHUHOT
acocua Kyiura kKapa0 ammapar KaTjamrada amaira omupuiaan. by ycynma
*apa€H yH/IaH KeMMHTHU(IMAaCTKU ) KUCMTa y3aTUIll OpKaiau Oaxapwianu [23].

Ymly uepapxuk yCyJHH TaIlKWI OSTHINJIA MOAY/UIM Ba CTPYKTYpalu
ycymnapaaH GoiiianaHuIaIm.

Tamkw STUITHUHT MOAYJUTH YCYJIM AACTYPJIAIIHUHT KyWHIard MyCTaKUI
KHCMJIapUAaH: ajJMaIllTHPYBYH KUCM, KOAW(DHKAIUs, VIMPUII Ba KyIIuMYa
TaITKWJI 3TYBYM KHCMJIapaaH uoopar.

Monynnmu ycynaan ¢oigananum Kyiuaaru ad3aTuKiIapHl Oepaiu:

- JIaCTypHU CO3JIAIIHK OCOHJIAITUPA]IN;

- Oupragukaa WIUIOBYM AACTyp Ba KypuiMa sipaTyBuujapra Oup-Oupw

OWJIaH MEPHUKIMK/A UIILIAIITra UMKOH Oepaiu;

- Jactyp cudaTHHH OIIMPHUIIIA.

Tamkwn STHIIHUHT CTPYKTypajdud yCyiau (QyHIaMEHTaa OWiIumiIap Ba
acocaH amajira omupwiniiad ubopar. Ymoly ycynnaH ¢oigananul aactyp
SpaTUIIIa acCOCUH yuTa (YHKIIMOHAT KHCMHH KYPHIII KEpaK, yJaap Kyiumaruiap:

- (yHKUMOHAJ OJIOK;
- yMyMJIAIITaH jkapa€H Ty3HII 0JIOKH;
- HKK{ TOMOHJIaMa HeyuM KalyJl KHJTYBYH TY3UJIMaJIH OJIOK.

CTpykTypaiau ycya xapa¢H KypWIHIIUHU pyHxaTra oJiaau, spaTyBUHTa
OIepalnyoH TH3UM €KH ammapar OWIaH OWprajlvKaa WIUIAINA Y9yH UMKOHHUST
sipaTaju.

KAIXB uwonununueunu mavmuuiaui. XO3UPTU 3aMOH TanabliapujaH
Oupu 1Iykw, Xap OWp HNLIA0 YHMKApWJIAIWTaH anmapar-gacTypuil XUMOs
BOCUTAJIapy TU3MMJa (porimanaHuia XaB()CU3IMKHN TabMHHIIAIN Kepak EKH

Oolikava aifTranaa, MIIOHYWIN OYnuIy Kepak [23].
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YMmymuii xonna KAJIXB na umioHWwIMIuMK AeraHaa, BakT Oyiinua Gapda
napaMeTpJiapHu CakKJaHUIIHU, TEXHUK TOMOHJAH XaB()CHU3JIWKHU TabMUHJIAII,
TH3UM HIUIANl PEXUMH, YHIArd GyHKOUSIApHU MaxPui TyTWIMIIA KaOu
Basu(dalapHU TYITYHUII MyMKHH.

bomka  TomoHmaH, Xap  KaHjgad  kpunTtorpaduKk  THU3UMHHU
MAKJJIAHTUPHUIIAA JacCTypuid  BOCUTaHU TYFpPU IIAKIUIAHTUPHUII  MYXHUM
axamusTra era. YyHku Xo3upa 3aMOHABUH aCTypuid TU3UMIIap/ia alrOpUTMHU
IIyHYaKd amajra OWIMpHUIl 53Mmac Oaliku, KyWWiaraH TeXHUK Ba3uda Ba
XxaB(CU3IIMK TaabnapuaH Keaud YuKuO amanra OlMupuUIl Tanad dTHIIaIu.

Ymymuii xonga KAJIXB HINOHWIMJIIMKHYA TabMUHIAIl WKKUA TypAaru
XaTOJNUMKHU Oaprapad »dTum OwiaH amainra omupuiaaau. bynap Tuzum
unutamuaary  xatonuk (fault tolerance) Ba TH3MMHH KypHUIIJIaru MaBxKyHd
xatonukiap (fault avoidance).

bupunun Typnaru xaTonuk, Oy MIyHIAW XaTOJMKIAPKU, yJap AacCTypHid
TabMHHOTHH SIpATUI OOCKUWIApUIATH XaTOJHMKJIAp OYIMacaaH, TU3UMHU HII
xKapa€HMa BYXKyAra Kenud onarna, JacTypui, axOOpoTiu Ba BaKTHHYAIHUK
OpTUKYa pecypcaaH (oanaHuIll OpKaau BYXKyara keinaau [23].

Ymoy xaromukinap OXM ma amamiap Oaxapux skapaéHuga EKd
MabJIyMOTIIADHU PECTpAa €3UII Ba YKUIII Kapa€HIapura ByKyAra Kejaau.

TuzumHU  gpatumiga  Kpuntorpaguk — adrOpuTMIIApHU  KypHII
OockuuIapuaa BYKyAra KelaauraH XaToduKiIapHu Oaprapad sTum gactiad
Kpunrorpaduk aJrOpuTMHU TYFPU amajra ONIMPWITaHJIWTUTa, YHU aHaJIu3/1aH
YTraHjaurura MIIOHY XOCHJI KWIMII OpKaJIM amaira owmupwianu. bynapHu
amajira oOmMpuIAa JAacTiad TU3UMHM Kypulija Kyiwiran tanabinap,
xaB(hcHU3IUK Tasabiapu Ba Oomika Tamabiapra amaj KWiIraH XoJjiga €HAOLIUII

Tanald dTUJIaIN.
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I 600 Oyiinua xyJocasap

MarucTpiauk JIUCCEepPTAlMSICHHUHT OUpUHYM OYyIMMHU  KpunTOorpaduk
annaprar-JacTypuil BOCUTAJIAPHUHT KUECUN Taxwiura OaruiiaHran Oynuo,
nactiiad ymly BocuTanapra KyWuiarad tajadnap KeaTUPUIIIu.

Ymly kentupuiran tanadiapaan kenud yukuO, kpunrorpaduk anmnapar-
JaCTYpUi BOCUTAJAPHUHT KPUIITOOAPJIOUUIUTH Kyluaaruigapra OOFIUKIUTU
aHUKJIAHIM:

- BOCUTAHUHI amaJra OIIUPUII IIAKIINTa;

- BOCUTAHUHT KypHII yCYyJIUTa;

- JacTypuil KUICMUHHUHI aMajira OLIMPWIKII Japa’kacura;

- BOCHUTaJa MILIATWITaH KPUIITOTU3UMIIAPHUHT OapAOLUIUTUTa.

Kpunrorpaduk XuMosi BOCUTATAPUHUHT XYCYCUSTIApUIaH Keaud YuKuo,
ylap Xakuja, WIanl ycyjau TYFpUCHIa MabIyMOT OepuiiaIu Ba ylap TaxXJIuil
KWIMHAYM. YOy TaxJIuil HaTWXajlapuaaH KeauO 4yukuO anmapar BOCHTaap
Oapaouuiy OynuIMra KapamacaaH HapX Ba sSHTUJIAHUII UMKOHUSTH TOMOHMJIaH
KaMUYMJIMKKa €ra €KaHJIMrd, JacTypuil BocUTaiap eca 0apJOLUTMINK JapaxacH
NacTIMTM  aHUKJIaHAM. Annapar-IacTypuil BocuUTalap eca ymlOy HKKH
BOCUTAJIap KaMYWJIMKIApuHU OapTapad eTranu Ba OYHHMHI HaTWXKacura
KPUINITOOAPIOIIIN €KaHIUTH AaHUKJTAH IH.

Xo3upaa  KpunTorpaguk  anmapar-AacTypuil  BocuTanap — uuuiad
yuKapyBuu ¢upmanap Bocutaiapu kypubd yrunud, AHKAJl ¢upmacununr
KPUIITOH/Crypto HoMu ocTuaaru BocuTaizapu Ba Oomika ¢upmanapaa uiiad
YUKWJITaH BOCUTAJIAp TaX 1M KUJIUH]IH.

bapua kpunrorpaduk ammapaT-gacTypuil BocuTanzap MKKH yCyJja SbHHU,
IOKOpUJaH-NlacTra  Ba  MAaCTHaH-IOKOpUra ycyjuiapu  Oyiinua  amanra
OMILIMPWINILIY Ba IOKOPUAAH-MIACTra ycyiau OOIIKa yCcyjira Kaparaijaa Kyjaid Ba

(V)

YPHUHIIN CKAHJIUTU aHUKJIAHIN.
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II 600. Kpunrorpaduk annapar-gacTypuii Bocutajgapuaa GpoiaaJaHuIraH

KpPUNTO0APAOLLIN TU3MMJIAP

2.1. HIndpaam anropurmiaapu

CummeTpuk ONOKIM mudpram anropuTMiaapu Oup Heuta OOoCKUWIapAaH
(paynnnapaad) ubopat 6ynub, xap Oup payH[a apalalliTUPYBUX Ba TapKaTyBUH
aKCIaHTUpUIIIApJaH Ty3wirad. byHaail acocia Ty3wiauil TaMOWIH, Xap Oup
payHn mMdpianm skapa€HUHU Xap XWI KaluTiaap OwiaH Oup Xuil Typlaru
aKCIAHTUPHUIIJIAPHU amalira OIIMPpHUIITa, XaM/ia, Jeludpanl KapaéHUHA payH]l
aKCIAHTUPHUIIIAPH Ba KAJIUTIAPUHMU TeCKapu TapTHOJa KYJUIAIIHUHT caMapaiu
MMKOHUHU Oepaau. AJNTOPUTM aCOCHHM TallIKWJI 3TYBYHM, payHA Mu@piam
XKapa€HMHM amalira OUIMPYBYH, apajalliTUPUII Ba TapKATHUILI XYCYCHUSTIapura
sra Oynran QyHKUMsUIAp AacoCHM akciatupunuiap aevwiaan. Acocuit
aKCITAHTUPUIIUIAPHUHT anmapaT-TeXHUK >KUXATAaH Kylakl KYJUIaHWII MOJEIH
cupartuga Teckapu OOFIMKIMKKA 3ra OYIraH CWDKUTUII PETUCTIApPUHU
KEJNTUPUIL MYMKUH. ByHIa TapkaTyBuUM aKCIAHTUPHII TeCKapu OOFIUKIMKHU
Ta@bMUHJIOBYM  (DYHKIMS  OWiaH, apajlaliTUPYBUM  aKCIAHTUPHUII  3cCa,
perucTpaaru MabJIyMOTIapHU CUJDKUTHUII OUIaH aMaira omupuiaau [6].

Mudpnanumu  kepak OyaraH MabIymMOT OJIOKMHHM  CHIDKUTHUII
peructpiapura KupuTO (1oki1ad), perucTpaard MabJIyMOTHHU IIAPTIN paBULIAA
yan Ba YHr KMCMOJIOK BeKTopjapura O0ynul, ynmap ycTuaa xap Xuwil KaJuTiap
Owiran Oup XWJ TypAard AakcIAHTUPHUIUIApHU OOCKMUMa-00OCKUY amalra
omypuinra acocianrad — @eicren Tapmoru 1e6 aranyBuM mudprail xapa€Hu
(GbyHKUMOHAN KypWwiMacura acocjiaHrad, 8 Ba 32-OuMTiM BeKTopjap ycTHIa
amasuiap Oaxkapullra Ba mapaMmeTpiu ajaredpara acocjiaHraH alropuTMiap KeHr
Tapkairas [6].

I'OCT 28147-89 cranaapr cuMMeTpPUK OJiokaM  mm@piaam
aJITOPUTMHU. I'OCT 28147-89 kpunrtoanroputMu xo3upaa Poccus
@denepauusacu JapiaT CcTaHAapT Wudpram anropuTMu  xucoOnaHaau. by
aNrOpUTM amnmapaT Ba JacTypud TabMHHOT YYyH MYJDKaUIaHTaH Oynuo,
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XUMOSJIAHAJUTaH MabIyMOTHUHT Max(pUUIMK Japakacura derapajiamn HYK .
AJNTOPUTMHUHT KaIUT y3yHJIUTU 256 Outra mmdpraamHu 64 OUT y3yHJIUKIAru
0JIoKJIapJia amMalira OIIMpaan Ba payHajaap conu 32 ra tedr [6,8,21,22].

bupop Masaymornu T'OCT 28147-89 kpuntoaaropuTtMu OuiiaH
mudpaam y4dyyH gactiab 256 Owtnu kanutaaH 32 Ta 32 OWTIM  PYHA

KanuTiapu K, reHepanusi KWIMHAIW Ba OYMK MablymoT 64 Outmu X,,i=12,..
onoknapra OynuuHagu. by 64 Outnm X,0moxk 32 Outnm 4Yanm L, Ba VHT

R, KucMmutapra OyiauHaau

L =R,
X, =L, ||R, Ba
R =L ®F(R_,K)).

dbopmyna épaamuaa anMalITUPUIAAN, SbHU U PIAHA M.
Kpunroanropurmauar  F QyHkmusicu  Kympgarn — aman  Ba
aIMalITUPUILIAPAAH TAIIKWI TONTaH:

1) OmokHM 32 OUTIM VHT KUCMH Ba 32 OWTIM payHI KAIUTHHU mod2*
Oyitnua xkymmn: C, = (R, , + K,)mod2%;
2) 32 6utnium C, HaTwka cakku3ta Maxduii S-Onmokinapna ypHuUra

KYMWUII aKCJIAaHTUPHUIIN OPKAJIA AKCJIaHAIH ;

3) S-Onoknapaa 4uKyBud 32 OuTim 0ok yanra 11 OMPIUK ITUKIMK
cypuiaau;

Ouuk MabIyMOT 32 payHa UTEpaTUB MHUQpPIANIIaH CYHT, 4am L,, Ba YHT

R,KUCcMIIap Oupnamrtupuiaan Ba Y, =R, || L, IuppMabIyMoOT, SBHU Y,

mUppPMabIyMOT XOCHI KHUIMHAIU [6].
I'OCT 28147-89 xpunTOANTOPUTMUHUHT 1-payHAN Kyluaaru ¢yHKIHHAT

CXeMala KCJITHPUIITAH:
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Lis R Ki
A4
FR..K) Hde
A
v
| yanra 11 6mpnuk cypuw |

4

D
\ 4

L=R, R=F(R;.K) ®L

10-pacm. I'OCT 28147-89 kpunToaaropuTMMHUHT i-payHaH

I'OCT 28147-89 kpuntoanroputMuaa 8 Ta S-Omokiap KyJlaHUIAId, S-
Onokiap Maxduii Ba Oy aJdropuTMJard sroHa YM3UKIM OYyiaMaran
aKCIAHTUPHUIIIUP. by S-OJOKIApHUHT KUPHUII Ba YMKHII OWTIApH TYpTra TEHT
0ynu0, Hoyjan VH Oemraua OyaraH coHsiap KaTtHamaau. Macanad, OupuHyu S-

0JI0K Kyhugaruda Oyauimm MyMKIH(8- jkaaBa):
8 - J)xajgBai

S-0J10K KYpUHMILIN

o (1 |2 |3 |4 |5 |6 |7 (8 |9 |10 |11 |12 |13 |14 |15

7 (1310 |7 (9 (14 |1 |6 |15 |3 |4 |10 |2 |5 |12

bupunun S-Onmokka kupyBuM KuilmMaT 4 ra TeHr Oynca, S-OsoknaH
YUKYBUM KuUWMaT 7 ra TeHr. 4 Ba 7 COHJIapuU Opacuja YW3UKIU OOFIaHUII
MaB¥Ky/Jl dMac.

I'OCT 28147-89 kpunroanroputMuaa OJOKHUHT 32 OUTIW YHT KUCMU R,
32 Owrnm payHn kKamdtd K, Ta mod2*” amamum Oyinya KYIIWIamau.
Kpunroanroput™m K,,, payHJl KaauTH MaxUUIUTHHU XpcoOra ojraHaa, R, €Ku
K, HU OuTTa OMTHU Y3rapulilli HATHXKaHUHT KamMuaa OUTTa OUTHHM Y3rapuiiura

0110 Kej1aau, IYHUHIACK 6y aMaJl yMyMJialiraH TS"HI[I/IpI/IIH XyCyCuiaTHUI'a Jra.
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ByHuHT ydyH KanuT OWiiaH KYIIMIIIA XOCHI OYIaauran KOJUTM3UsIHU KYpCcaTUI

eTapiu.¢ -32 OuTiaum  OJOKHM wmudpram  akCIAaHTUPUILU, ¢, -  KaJIHUT

aKCIAHTUpUILHY, F -mmudpnam payHj (QyHKOUSICH, L-dan OJOK, R-YHr OJ0K

oyncun. Tynaupu XycycusiTH Kyiuaaru TeHIJIMK Oyiinya aHUKIaHa u:
. (LOF(R+K)) =0 (LOF(p.(R)+¢, (k).

¢. Ba F AKCJIAHTUPpHIIIIAD TCCKApUCH XdM 5’/31/11“21 TCHITIMTM XOCCaCHuJIaH

dolnanancak, Kyiugara mudp aBToMOpPU3MINK MAPTH XOCHIT OYnaau:
R+k=¢ (R)+ gok(k)(m0d232)

Xycycan Oy mapTtHH ¢ (X)=X +2°'(mod2*) Ba ¢, (k)=k+2’ (mod2*)
orepaTopjapu XaM KaHOAaTJIAaHTHpaau. by nca karra OWTHHUHT WHBEPCHUSCH
payHa KaauTy €k 32 OUTiM 0JIOKIa maiao OVIUIIMHN O IUpaIH.

Kpunroaropu TMHUHT S-00Kmapu Max(UHITUTH aJNITOPUTM
OapIONUTWIIMTUHY SHaJla omupaau. Xap oup S-6okaa 16 ta 6up xumn 6yimaran

COHJIap KaTHamIaau Ba Oy COHJIApDHU TYIWK TaHiam 16! HU Ba cakku3ta S-

o5 __ (6!

Oonoxsapuu Taujam Cp =———
' 81(161-8)!

HHM TalllKWJII JSTalu. KpHHTOﬁHFOpI/ITM

nuddepeHian Ba YU3UKIM KPUNTOTAXJIUI yCeyJiapura xam oapaonui 0yiuo,
Oy KpUNTOTAXJIWI YCY/UIAPUHH alrOpUTMIa Kyiutam yudyH 2%, sbHH MyMKHH
Oynran Oapua OJIOKJIAp COHMJIAH XaM KYN OYUK MabyMOT Tajlad STHIIAJIH.
Anroputmaa S-6ioknapaan cyHr 11 OuT yanra MUKIUK CYpHIN aKCIaHTUPHUIIH
Kyananwiarad. 11 conm 33 ra kappanu, 32 ra kappaiud 5Mac Ba aJropuTMra
KUPYBYM OJIOKJArH Xap OUp 3JIEMEHT TYJIUK apalallluIliHU TaAabMUHIAUAN, STbHU

NIropuTMra KUpyBudM OJIOKHUHT OUpOp x, 3JIEMEHTH, MacajaH 4- ypuHia x,
oynca, 1 -paynanan cyur 30 -ypunga x,, 6ynauod, 2 -paynnnan cyur 17 -ypunaa
x,, OYnuO Ba XO0Ka30 YpuHIapAa yupaiau. Xed KauoH OUpop payHANaH CYHT
KOWJIAIITaH YPHU KalTapuiMaau, IbHU X, # x,,i# j, 1<i,j<32. by craHmapt
mudpiam  airopuTMHM  XO3UPTH KyHJAa XaM KyOo JKUXaTtgaH Oollka

anropuTMiiapra HUCOAaTaH Y3WHUHT KUPUOTOrpapuK caMapaJopiIMTMHU cakiad

KCIIMOKAA.
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Mucon Tapukacupa OyryHTM KyHJa XaM Y3WHUHT caMapaJopiurd Ba
OapIoUTMINIK OWJIaH MIIOHWIM KpunTorpaduk Xycycustiapra sra Oyiaras
@eiicten Tapmorura acocnanrad 'OCT 28147-89 crangapT CUMMETPUK OJIOKIN
mudpIia anropuTMH TAKOMUJUTAILITAH BApUAHTUHU KEATUPAMMU3.

1. Kamur y3ynmurn: k| =256-n 6ur =32-n Oaidt.
2. Bnok y3yHnurn:|B|=64-n 6UT=8-n Gailr.
3. R-YHr Ba L-4an KUCMIIAPH Y3yHINKIApH: |L| =|R| =32-n Out= 4-n Gaiir.

4. TakoMuUILIAIITaH aJaropUT™M KaJIUTH: k(256-n) =k, ..k, =

ky..ky,, k k

10027320 "¥32-n+1°°*""2:32:n

k2~32~n+] °t 'k3~32~n k3~32~n+] °t 'k4~32~n k4~32~n+] °t 'k5~32~n k5~32~n+l °t 'k6~32~n k6~32~n+l °t 'k7~32~n k7~32~n+] °t 'k8~32~n :

i=1,...8.

5. PayHn kanutnapu: k(i):k(l._,),ﬂ,“,...ki,ﬂ,n ,
6. S-6moknap conu: 8-n (m0HA.)

7. Payun kamutinapu y3yHmuru: k., (z)| =32-n OWUT.

deiicTen TaApMOFUTa acOC/IaHraH TAKOMMJLUIAIITaH Ba TaKOMUJUIAIIMaraH
ITOPUTMIIAPHUHT IHdpram Ba Aemudpian TE3TUTH TEHT, YyHKH n=1 J1a
anropuT™M OJOK y3yHiauru 64 ra teHr OYnmO, anroput™m te3nuru 20 TakTaaH
nbopat Oyica, n=2 Aa TaKOMWUIAIITaH ajJrOPUTM OJIOK y3yHiuru 128 out
0ynuo, Teznuru 40 TakTaaH nbopat Oyaagu.

Hemak, Takomwnamran deidcren TapMOru Kyhujard ad3amiukiapra
ara:
1. TakoMuamTUpUII MapaMeTpu n ra OOFIMK OYnraH Xojaa mudpiard
ANrOPUTMU XOCcajapu Ba OapIONUIMIMTHHU CaKjiad KOJraH Xojja aaropuTM
KaJUT Y3YHJIUTHHHU OMIMPUO OOpWII MMKOHHMATHA MaBXkKyl. by aca 3 HaBOaTtuga
XHCOOMall TEXHUKACH KYypPWIMaJapUHUHT TaKOMWUIAIIYBU  HaTWXKacuia
QITOPUTM KAJIUT VY3YHJIMIM TYJIWK TaHJIaml ycynura Oapaonicu3 Oynuo
KOJIMIIUHU OJIIUHU OJaJIH.
2. AJNropuM TE3IUrd TAKOMWIIAIITUPUII TapaMeTpu n Ta OOFJIMK dMac,

sbpHU DeiicTen TapMOtura aCoCjIaHradH TaKOMWJIJIaITaH Bda TAKOMUWJJIaIlIMaraH
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aNrOpUTM TE3NIMKIIapu TeHT. by xocca, ¥3 HaBOaTuaa, AIrOPUTM TE3TUTHHU
cakad KOJIraH X0J1/1a TAKOMUJUTAIITUPUII UMKOHUSITUHU Oepaiu.

AES-FIPS 197 crangapt cumMMeTpHuK 0JIOKIM IU@PIam aJJropuTMH.
DES 6noknu mudpnam anroputmu 1999 itunraua AKIlna crangapt mudpiar
aNropuTMIIapy cudaThaa UIIaTHO KEJIUHTaH.

1974 ¥unpgan Awmepuka KylmiMa IITAaTIAPUHUHT CTaHAAPT IIUQpIIail
anroputMu cudaruna kadbyn kuiauHran DES mudpnam anroputmu Kyiuaar :

- KQJIUT Y3YHJIUTUHUHT KAYuriuru ( 56 our);

- S-6J10K akcHaHTUPHUILIAPUHUHT TU(depeHInan KpUnTOTaxXImI yCyaura
Oapaonicusury Ba 6omika cababyiapra kypa 3CKUpras Aed caHaigaau.

Avinukca 1999 diwinma DES  mmdpnam  anroputmMu - épaamuaa
mudpianran MablymOoTHHHT Internet Ttapmorura ymanran 300 Ta mapanen
KOMIIBIOTEp TOMOHHUJAH WHUrUpMa TYpT coaT JaBOMHAA OUYWIUIIM XaKUIaru
MabJyMOTHUHT TaCAUKJIAHUIIM OyHIaH KEWMH Ma3Kyp CTaHJIapT alrOpUTMHU
éplamMmia MablyMOTJIapHH Kpunrorpaguk Myxodaza KUIUII MacalacHHU
KaiiTajaH KYypuO YMKUAII  Ba SHIM CTaHAapT KaOynl KWIHII 3apypaTHHU
KEeJITUPHUO YuKapIu.

AMepuka Kymma mTaTiapuHuHr “Crangapmiap Ba TexHamorusiap
Mummii Uactutytn (NIST)” 1997 #iunpga XXI acpHUHT MablyMOTIapHH
Kkpunrorpadguk MyxodazagoBud SHTCA MWHUpPIALl aNTOPUTMU CTAHJAPTHUHU
KaOyJl KWIMII Makcaauia TaHiaoB 9bJIoH Kuiau. 2000 #unma craHpapT
mudpnam anroputMu Kuind, RIINDAEL mudpnam anroputMu acoc Kuiaub
onmuaran AES (Advanced Encryption Standard) (FIPS 197) xaOyn xKuiuHu.
AJNTOPUTMHHUHT spaTyBumiapu benrmsmuk myraxaccuciaap HMow JIomen (Joan
Daemen) Ba Buncent Promen (Vincent Rijmen)mapuunr damunusnapuaan
RIJINDAEL Homu onuuras [6, 21].

AES FIPS 197 6noxnu mudpnam anroputmuaa 8 Ba 32-6utnu (1-6aittiu
Ba 4-06aiftiin) BekTopyap yctuaa amamwiap Oaxapunamu. AES FIPS 197
mudpiam anroputMu XXI acpHUHT 3HT Gapkapop mudpram airoputMu aeo

xucoOmananu. by anroputm Oolka MaBXyA CTaHAAPT CUMMETPHUK Mudpiam
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anroputMiapuaan dapkiu ynapok, deiicren TapMorura acociaHMaral OJIOKIN
mudpIiall anropuTMiIapu Katopura kupaau [6].

KBagpar apxutektypara sra AES Onoknu wmmdprnam anropuTtMu
y3rapyBuaH y3yHJIMKAAru Kaiautiap opkanu mmdpranagu. Kamut Ba Onok
y3yHJIUKIapu Oup — Oupura Oornuk Oynmaran xonma 128, 192 éku 256 Out
oynanu. buz maskyp YkyB kynnmanma umuaa AES mmudpnam anroputmMuHu
Ostokuap y3yHauru 128 6ut 6yaran Xoiu y4yH KypuO yuKamus.

bnox yauamu 128 Outra tenr kupuil , Oy 16 GaiiTiu maccus 4 Ta KaTop
Ba 4 Ta ycryHnaH uboparaup (xap Oup catp Ba Xap Oup yctyH Oy xosma 32
paspsanu (6utim) cy3 ned Kapantaim.)

Mudpnam yuyH kupaéTtrad MabIyMOT OalTiapu:

S00, S10, S20, S30, So1,S811, S21, 31, S02, S125 822, 832, 503, 513, §23, 8§33,
KYpUHUIINA OenruaaHaan.

Kupaérran mabiymoT Kyduparu 2.2 — >kajBajjard KBaJpaT MAacCHUB
KYpUHUIINUJA KApUTWIAAU. SbHU, OailtnapHu Taptu® OwiaH ycTyH Oyiinya
Tynaupud Oopunaau. bupunum TyprTa O6aUT (S99 , S0, S20 , S30) OMPUHUM
YCTYHTa MOC TYIIaJH, UKKUHYM TYPTTa OAMT (Sg; . S77, S27, S37) UKKMHUM YCTYHTA
MOC TyIIaad, YYUHUH TYPTTa OalT (Sp2 , 72, S22, S32) YUMHYH YCTYHTa MOC
Tymaau, TYPTUHYM TYpTTa OalT (Sp3 , S73 , S23 , S33) TYPTUHYM YCTyHTa MOC
TYyILIAIH.

9 — xanBan

KI/IpaéTFaH MAbJIIYMOTIIAPHUHT XO0JIaT KaABaJIn

Soo | So1 S02 S03

S10 | S11 872 S]3

S20 | S21 8§22 823

S30 | 831 $32 $33
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Xynau myHzaad Ttaptubaa mudpram KaauTH XaM  KBaJpar >KajaBall
makiauaa kuputunaan. Ynap 128 our = 16 6aiit = 4 cy3 (typrra 32 OUTIUK
0J10K) an ubopar:

kOO ,k](), kZO, k30, kO], k]], kZ], k31, kOZ, k]Z’ k22’ k32’ k03 s k13 s k23 s k33 .
10 — >xanBan

Hudpnam kaIuTu XoaT >KaiBalid

Koo | kot | ko2 | kos
Kio|kin |k | kis
Koo | ki | k22 | ks
Kso | ksi | ks2 | kss

[ynunrnek, AES mudpnam anroput™Mu payHmaiiap COHU N, , KUPHII
Osoksiap ymaamu N, Ba KaauT y3yHauru N Japra OOFJIMK XOJJaa KyWuaaru
2.4-)xanBanra MOC XoJ11a KyJUTaHWIIAIH.

11 —xanBan

Hudpnam KaIuTH y3yHIUKIapU

Nr Nb=4 Nb=6 Nb=8
128 192 256 ouT
ourt ourt

Ni=4 |10 12 14

128

ourt

N=6 |12 12 14
192
ouTt

N=8 |14 14 14
256
ourt

Payno axcranmupuwinapu. Xap Oup payna mudpriam xapaéHiapu
KyiHuga KEeNTUPWITAaH TYpTTa aKCIaHTHpUIUIapjaH (QolgadaHwirad Xojaa

amasira omapuianu [11, 21]:
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1) SubBytes — anroputmaa kaiia stwiran 16x16 ymuamnum xaaBan acocuaa
OailTnapHu anMalITUpuIl, SBbHU S -OJOK aKCIAHTUPHUILIAPUHU amajra
OLITUPHIII;

2) ShiftRows — anroputMmaa Gepuirad kaapajira Kypa xojat OalTaapuHu
LIUKIIMK CYPHIII;

3) MixColumns — yCTyH 3J€eMEHTIApUHU apajalliTUPHUIL, STIbHU allTOPUTMAA
Oepunran Marpuia Oyinya akCIaHTUPUILHUA aMalira OLIUPHILL

4) AddRoundKey — payna kanuTiapuHu KYIIUII, SbHUA OJIOKIAp MOC
outnapan XOR amanu Omiian Kymumi.

Hemmudpnam sxapaéHu dca mudpiam xapaé¢Huga ¢oigananmwiran Sub
Bytes(), ShiftRows(), MixColumns () Ba AddRoundKey( ) anmamtupuniapura
MOC paBHIIJIA TECKAPU:

- invSub Bytes(),

- invShiftRows(),

- invMixColumns (),

- AddRoundKey()
aNMalITUpUILIAp MaBxyn Oynub, OyHaal xonaT Kapala€TraH CUMMETPHUK
mudpiam aIrpUTMUHUHT anmnapart-TeXHUK KypUIMAcHUHU SpaTHINIa MYyXHM
OMUJIJIapJIaH XUCOOIaHAIH.

O’z Dst 1105:2009 mabaymoTjJapHu mudpaam ajaropuTMu. Yuioy
«Mabnymotinapau mudpaam  anroputMu» (MIIIA) cranmaptd  3JIeKTpOH
MabIyMOTJIApHU MyXodaza KWIHII YYyH MYIDKaJUIaHTaH Kpunrorpaduk
anroputMuu udonanaiau. O‘z DSt 1105:2006 anroputvmu ypHHra Hnuiad
yukmwiran. MIIA - cummerpuk 6sokau mudp 6ynuo, axo0poTHU mudpMaTHra
yrupum Ba gacTiiabKu MaTHra Yrupuil yuyH ¢oinananmnaau. MIIA 256 bit
Y3YHJIUKIard MablyMOTiap OJIOKMHM IHU(ppPMaTHra YrUpUil Ba IMHUPPMATHHU
nacTiiadKu MaTHra yrupuil yayH 256 €xku 512 bit y3yHauKaara Kpuntorpaguk
KanuTAaH ¢oinananuimm MyMKuH [17].

Crangapt, 37eKTpoH xucoOmam MmamuHanapu (OXM) Tapmokiapuia,

ajloxuja xucoOiam KomIiulekcaapu Ba DXMpa axOopoTra HIUIOB Oepull
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TU3UMIIapuAa axOOpOTHM MHUQPIALIHUHT STOHA QJITOPUTMUHU  YpHATHO,
MabIyMOTJIApHU UG pIIall KOUAaIapuHu Oenruaanam.

MasbiaymoTiapHu mudpiail anropuTMu JacTypuid, anmapaT €Ku anmnapar-
JacTypuit Kpunrorpaduk MOIyJIap/ia aMalnra OUIMPHIL YUyH MYIDKalJIaHTaH.

TamkunoTnap, KopxoHanap Ba Myaccacanap OXM TapMoKiapuia,
anoxujaa xucoobusam KoMIuiekcnapuaa éku OXMa cakiiaHyBYM Ba y3aTUITyBUH
MabIyMOTJIAPHUHT Kpuntorpadguk MyxodazacuHu amaira OUIMpHUIIa Ma3Kyp
cTaHaaptaaH ¢oiganaHuIuIapu MyMKHH.

MIIIA  ycTyHnapHu apanamtupuil Ba OallT Oyinya anMamuTUpuIl
y3raprupuiinaad (olganaHUIIra acocliaHraH Xamjaa KyWujaarua ajomMariiap
Oownan TaBcudanaau [17]:

- Oockuy KanmuTiIapu axOopoT MyxodazaCHHUHI Tajad KUJIMHTaH
napaxkacura OOFJIMK XOJiJa CEaHCIApHUHT MabiIyM OMp COHHMJIAH CYHI JaBpHii
paBulla SHTWJIAHUO Typaauran mudpram KaduTd Ba (YHKUIHOHAT KajduT
acocuna akUlaHaaun. Myxoda3aHUHT OSHI  IOKOpUM Japaxkacu Tajnad
KWJIMHTaH/1a, QYHKIIMOHAJ KaJlUT Xap Oup ceaHcna sHrujlaHaau;

- YCTYHJIApHM apajalTupuiiga Mmax@uil mapamerpiap UIITUPOK ITAH.
Cana® yTunran anomatiiap MabIyMOTIApHU Udpram aaropuTMHUHUHT
KPUNITOOAPJONUTWIMTMHYU OIIUIIUTA HXKOOUHM TabcUp KypcaTaiu.

Ymly cranpaptaa mapaMmerpid anreOpa Ba JAuamMapuliaiap ycTuaa
amasuiapaaH ¢goianaHui OpKajau KpUNToOapAOLUUIHIIMK TAbMUHIIAHTaH.

MIlIAna moaynb apuMETUKACHMHHMHT JuaMaTpuiianap anredpacujaH
dborinananunaau, OyHJa, XUCOOJANTHUHI KUHUWHJIWK Japa)kacu MaTpuiiaiap
anreOpacuiaru cuHrapu 6axxapuiaau [17].

[udpmaTtara yrupuin Ba AacTiadKu MaTHTa YTUPHUII MpoOIEaypaiapuia
doiinanaHunaguran  auamMaTpuliagap — anreOpacHMHUHI  acOCUU  amai
AUaMaTpUIlaHK p MOIYJdb Oyiuya JuaMmarpuiara TecKapuiall —amaiu
xucoOmananu. by amamnmapaa MKKM YiIyaMiu ceaHC KaJdWuTH MaCCUBHHUHT
Maxcyc Ty3uwiIMalnu 4x4 TapTuOnM KBajgpaT JuMaMarTpuia OWIaH aKc

ITTUPUITYBUN KUCMJIAPHU UIITUPOK 3TAAH; MAXCYC TY3W/IMAJIN AUaAMATPUIIAd YIYH
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Oapua JuaroHajg odJeMeHTJap Oup XWUIMrd, [-caTpjard HOJAMaroHall
AJIEMEHTIIAp, IIYHUHTIEK 2-CAaTPHUHT OOIIN Ba OXUPHUAATU JIEMEHTIIap XaM Oup
XWJIJTUTH  XOCIOUp. 4x4 TapTubiM Maxcyc Ty3WwIMald AuamaTpuna OaiT
Japaxkacuja YHTa 3JIEMEHT acocuaa makianaau [17].

MIlIAna myHUHTAEK OYTYH COHJIApHM TapaMmeTpid KYNaWTUpuIl,
TeCcKapujall Ba Japaxara omupuml ae0 arajaran mnapamerpiud aireopa
amasuiapuaan ¢oigananunagm.

X Hu Y ra p Moaynp Oyinya R mnapameTpiu KYmauTHpUIL amaiu
X®Y (mod p) xypunuiiia 6earuiaHagy Ba Kydugaru KYpuHUIIIA aHUKJTAHAIN

X® Ymodp) =X+ Y (I+ R X) (mod p).

Ymly aman KOMMYTaTUB Ba aCCOLIMATUB aMaJIIup.

X y3rapyBUMHM p MOAYJb OYyiinya R mapaMmeTpiu TecKapuiall amaiu
X! (mod p) maxnuna Genrnianaay Ba KyiuIard KypHHHLLLA aHUKIAHAIN:

X (modp) = - X (1+ RX)" (mod p),

6y epra X' ® X =0 (mod p), 0 — mapaMeTpiau TPyIIaHAHT OHpINK
AIEMEHTHUIUP.

Acoc X Hu p Moaynb Oyiinua R mapamerp OuiaH d-gapakara OIIUPUIIT
amanu X (mod p) xypunnmuna ubonananagn. Macanan, d = 37 Gyiranga R
napamerp 6maan X' Kyingarnda XpcobIaHaIu:

XV = X2 mod p) = (X992 ® (X2 ® X (mod p),

6y epna: X° (mod p) =X (2 + X R) (mod p).

MIIAna doiigananuiaaurad COHJIAPHU MapaMeTpiid Japakara OLIMPHUII
amanu OaiT OYyilMua KailTa alMamITUpHIl TajdaOWMHM XucoOra oJiraH XoJijia
amaJra OmHpUiITaH.

O’z DSt 1105:2009 cranpapTuaa Kuiugaru napaMmetp Ba GyHKIUsUIapaaH
dborinananunanu [17]:

a)k — 256 éku 512 bit y3yHauknaru mudpaan KajauTy;

b) ky — 256 bit ysynimkaarn QyHKIIMOHAN KaJIWT;
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c) K. — 8x4 (éxu 4x8) TapTuOIM UKKH YI4aMJid MAacCUB IIAKIUAArH
OOCKUY KaJIUTH;

d) b — 256 bit 11 kupwuIl OIOKIAPU COHU;

e) e — OockuuiIap CoHu, e=3§;

) p, (p +1) — monyns, p=256;

g) Aralash() — onnuit mmdpanMmamItupuin 6yiauod, nactiadku MaTHHU
mudpMaTHra Ba TeCKapW HYHaIWIIAA aJMAIITUPUIN YYYyH JIHAMaTPHUIIABHM
KUCMJIap YCTHJIa amajra OIIUpWIau; Ma3Kyp HU(paTIMaIITUPUIT KUPUIIHA
Holat maccuBUHUHT auaMaTpullaBUii Kucmiiapu Xamjaa K; Ba K, maccuBlapu
o0ynuo, ynkuiu Holat mMaccuBuaup;

h)  BaytAlmash() — opauit mmdpanmamtupuin OYiaubd, macTiabku
MaTHHHM mudpmMaTHra Ba Teckapu WyHanuimaa Holat MmaccuBu 3JIeMEHTIApUHU
aJIMAIITUPUII MACCUBU dJIEMEHTIapu OujaH OalT caTXuaa ajaMallTHPUII Y4yH
doitnananunaan; Maskyp MmMHPpaJIMalITUPUII Kupuinud Oailt carxuna Holat
MACCHBH, aJIMAIITUPUII MACHBU YM3UKJIM MaccuB By [256] €ku Byyp [256]
0ynu6, ynkuiu 6aiT catxuna Holat maccuBuaup;

1) Sur() — Holat wmaccuBM »dJIEMEHTIAPUHU SHAJA  SIXIIUPOK
apalallITUPUIN YYYyH, 1acTIa0KH MaTHHM IU(GpPMAaTHra Ba TECKapu HMyHaJIMIIIA
anMmarnTupuiaa GoianaHuiangg; MasKyp aJIMAIITUPUIL KUPUIIA OAUT caTxuaa
Holat maccuBu, yukuiy ycTyH OVinad mmdpnamga nactra Ba catp OVidinad
yurra €k mupHU OUMIIIA YCTYyH OYiinal rokopura Ba carp Oyilnal uamra
cypuiiran 0auT carxuna Holat maccuBuaup;

1) ShakilSeansKalitBayt() — ceaHc ydyH KajauT IIaKUIAaHTUPHUIT OYiuo,
nactinabku MaTHHU InudpMaTHra Ba TeCKapu WYHAIUIIAA adMallTHPHUIIIA
BaytAlmash() mudpanmamtupuinnay 0axkapuil yuyH poiganaHuiagm; Ma3kyp
mrQpaIMalITUPUII KAPAIIKM MHAQpIall KaJIUTH k Ba (QyHKIMOHAN KalUT kf
OYnu0, yuKUIIKM OalT caTXuaa YU3UKIN MaccuBiap By, [256] Ba Byyp [256];

k) ShaklSeansKalit() — ceaHC ydyH KaJdUT IIAKJIAHTUPHUIN OYuo0,
nactiabku MaTHHU InudpMaTHra Ba TeCKapu WYHAIUIIAA adMallTHPHUIIIA

Aralash() mmbpanMalITUpUIIMHEN Oakapuil yuyH GoiaalaHuaagn; MasKyp
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mudpaaMaIITUPUII KAPUITKH OalTIM dJeMEeHTIapJiaH TapkuO TONTraH YU3UKIH
MaccuB  Ky=[32] OYynub, YUKW MaxCyC Ty3WJIMalld IuamaTpuiiaiapaas
tamkui Tonrad (K., K> ) €éku (K;, K5 ) MaccuBnap sy TauKIapuanp;

1) ShaklBosgichKalit() — ceaHc naBoMHIla CEaHC-OOCKMY KaJIMTHIAH
O00CKMY KAJIUTUHM MIAKIIAHTUPUIL OYnuO, nacTiaOku MaTHHU MIM(pMaTHTa Ba
Teckapu HyHanumaa anmamtupuiga Qo ’shBosqgichKalit() anmamiTupuimHu
Oakapuil y4dyH ¢doHgamaHuIagu; Ma3Kyp alMallTUPUIT KUPHUIIH YU3UKIHA
CEaHC-00CKUY KaJIUTH MACCUBU Kk, YMKUIIKA OaWT caTxujua OepuiraH HKKH
ymuamiu K,/8,4] maccuBuamp;

m) Qo ’shBosqgichKalit() - onnuii  mmdpaaMamTapuIn - 6yauo,
nactinabku MaTHHM ImudpMartHra Ba Teckapu HyHanumaa Holat Ba Oockud
KJIUTU MaccuBH K, dJEMEHTIapu yCTUIA UCTUCHOMU Eku (2 mMoaynu Oyitmua
OuTIad KYyIIuI) aMaJMHU OakapulljgaH uMOopatr; MasKyp MU(paIMalITHPUIL
kupuiu O6ait carxuga Holat maccuBu, K, maccuBu OYnuO, YUKUIIU OallT
catxuna Holat maccuBuaup;

n) Qo’shHolat() — onnuii mmdpanmamTupum O0ynud, mudpramn
OJIOKJIapu yCTHJla amaira OUIUPWIAJUIaH AJIEKTPOH KOJ KUTOOM pPEeKUMMJIaH
Oolllka pexumiiapa 1acTia0ku MaTHHU ImudpMaTHra Ba TeCKapu HyHamuIiaa

XOR amanu vITUPOKUAA QoiilaTaHuIaIural alIMallTHPHUILL.
2.2. JPH anropurmiiapu

DNeKTpOoH pakamiIM HMM30 ajloKa TH3UMIIapuaa Oup Heya Typ Kouaa
Oy3mnunuiapuan Myxodasza KWIMHHUIITHA TaAbMUHIAWIU [6], SbHHU:

- maxduit kamut ¢daxkat doigananyBun (A)HUHT Y3UraruHa MabliyM
Oynca, y xonma QoinananyBun (b) TomoHumaH kaOyn KuiuO OJIMHTaH
MabIyMOTHH ¢akat (A) TOMOHUJAH KYHATUITAHIUTUHU pajl 3TUO OYiamaiiau;

- KOHyH Oy3ap (paku® TOMOH) Max(puil KaJdUTHH OWIMaraH XoJjjaa
MagudUKanusIam, coxrajlalmTupui, Gaoa MoauduUKauusianl, HUKOOIAI Ba
Oomka mry Kabu ajoka TU3UMHU KOWJATAPUHUHT OY3WJIUIINIa UMKOHUST

TYFAUPMaIN;
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- aJoKa TU3UMHAAH (OoNJaNaHyBUMIIAPHUHT Y3apo OOFJIMK XOJJa HII
IOPUTHUIIN MyHOcabaTHIaru Kymiad KeIUIIMOBUMIMKIApHU OapTapad »Taau Ba
OyHIall KEeTUIIMOBUYMIIMKIIAD KEMUO YMKKAH/Ia BOCUTAYMCU3 AHUKJIMK KUPUTHUII
MMKOHUSTH TYFUIA/IN.

OPM  ax0opoT KOMMYHHMKAlUsi TapMOFHAA  DJIEKTPOH  XYXKXKaT
aNMalllMHYBU >kKapaéHuJa KyWuJaru ydyra MacajlaHd €4ull UMKOHUHHU Oepaau
[6][21]:

- BJIEKTPOH XY>KaT MAaHOAAaMHUHT XaKUKUWITUTUHY aHUKJIAIIL;

- BJIEKTPOH XYOKAT AXJIUTIUTUHY (Y3rapMaraHjiuruiy) TeKIIUPHILL

- DJIEKTPOH XYXKaTra pakamiyid UM30 KYHraH CyObeKTHH MyaJUTU(INKIAH
0oL TOPTMACIUTUHUA TAbMUHIANRIN.

Xap kanaait OPU anroputMu UKKHTA:

— WM30 KyHUIL;

— HM30HU TEKIIHUPHIIL;
KUCMIaH ubopar Oynmamu. Mm3o kyiium Myamwiud TOMOHHMAAH, (akat yHra
MabpiIyM Oyiaran wmaxgui kanuT OwiaH amanra omupuwiaad. Vm3oHuHT
XAKUKUWJIMTUHNA ~ TEKIIMPUILI 3Ca MUCTAJIraH IaXxc TOMOHHUJAH, HM30
MyaJITU(UHUHT OYMK KaJUTH OUJIaH amaira OMIMPUINIIN MyMKHH.

Xo3upaa PU TU3UMUHU ApaTUIIHUHT OUp HEUTa HYHAIUIILIIAPH MaBXKY/I.

by iiyHanuuuiapuu yura rypyxra OyJauin MyMKUH:
1. o4MK KanmuTiIM mudpiamn anropuTMiIapura acocjiaHraH;
2. CUMMETPHUK MK (pIanl airOpuTMIIapUra acoCiIaHraH;
3. UM30HM XMCOOJAll Ba YHHU TEKIIMPUIIHUHT Maxcyc ajJropuTMiapura
acOCJIaHTaH PaKaMJIM UM30 TU3UMIIAPUINP.

DSA DPH cranpaptu. 1991 itmnna NIST (National Institute of Standard
and Technology) Tomonugan DSA (Digital Signature Algorithm) anropurmura
acocimanran DSS (Digital Signature Standard) OPU crangapTUHUHT JoHHUXacH
Myxokamara Kyuwinau. Ymly aiaropuT™m OapJOUUIWIMIU €Tapid KaTTa TyoO

XapaKTepucTUKara sra OViraH 4Yekiu MaiioHJa JTUCKpeT Jorapudmianl
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MacajJaCUHUHT Mypakkaoiurura acocianrad. Kyilupa anroput™m Kaaamiapu
KETMa-KEeTJIUTY KeATUpuiras [6, 21].

Hm3zonu wakinanmupuu.

1. MabnymoT kyHaTyBuM M -MabIyMOTHHM Ba KyWHJaru rnapaMeTpiapHu
KEHT Joupajaru Tu3um ¢oiijaianyBumiIapyura O4YuK bJIOH KHIIAu:

p—1y6 con, 2°'2 < p < 2'%* Gur ysyHnuru 64 ra xappanu;

159 160
2

q - TyO CcOH, < g <2, p-1 HUHT OYIyBYHCH;

(-1)q -1)q

mod p, Oy epna h ymoy 0 < h < p Ba h mod p >1

g=nh
mapTiapHu KaHOATIAHTUPYBYU OyTYH COH;

Yy — O4MK KamuT 0yaub, y = ¢ mod p GopMmynna opKanu aHMKIaHAIH. By
epra x — wmaxdui kamuT OYnub, (0<x<g opanuKaaH OJIMHTaH Ba (akar
MMO30JIOBUMHUHT Y3UTaruHa MabiyM;

HM) — M wmabnymotrnan [/;q] opanukinaru OyTyYH COHHU TIeHEpalus
KWJTYBYH XeII-(QyHKITHS.

2. Mabnymot xyHaryBun () < k < g opanukinaH tacoguuii k COHHU
TaHJaiiau, yHM Maxpuil TyTaaud Ba UM30 TEHEpAUUSACHUIAH KEHUH JapXoi
WYKOTaJIH.

3. MabiyMOT KYHaTyBUM » Ba S KHIMaTIapHU KyWHIard KOHYHHST
OpKaJIi XucoOiaiau:

r =g mod p mod g,

s = k'(xr + HM)) mod q.

M - mabayMoOTra KYWuiran um3o (7, s) connap xyTauruaan uoopar.

Hmzonu mexwupuw. Kabyn xunmyBun M’ MabiiyMOTHU Ba (', s’) UM3OHH
KaOyn kunuO omaau. Y M Ba M’ MabayMOTIapHUHT MOC KEJTUIIMHU
TEKITUPUIIHN JIO3UM. BYHWHT y4yH y KyHuaara Kagamiap KeTMa-KeTIHTHHU
Oakapanu:

1.0 <s’ < gqéku 0 <r’ <gq mapriapgaan oupopracu O6axapuiMmaca, UM30
Kayi0aku 1e0 XucoOaaHa M Ba UM30HU TEKIITUPUII TyTaTHUIaIH.

2. v =(s)"(mod q) Tonmnaan.

3. zy=HWM’)vmod q, z,=r"v mod g XxucobnaHaiu.
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4. Keitun u =g"y™ mod p mod g XxucobnaHaau.

5. Arap r’ = u TEHIVIUK YpuUHIU OYIica, y X0J1a UM30 XaKukuii Ba M = M’
TEHIJIUK TYFpPH.

Aneopummnune mygpunueu. M= M’, s’ =s Bar’ =r Oyincun. Y xonaar = u
TEHTJIMK YPUHIN OYIUIIN KYpCaTUIIA/IH.

Jlemak, v = (s’ mod g, z; = HM") v mod q, z, = r’ v mod q SKaHIHrHIaH,
KyWHJIaTUHA €3UIT MYMKHH:

gH (M)s-1 _xrs-1

u= g v mod p mod q = g "'mod p mod q =

= M HOD-Gr e HOD) 16 p mod g = g mod p mod g = r.
byngan xypuimr MyMKUHKH, 7 = u TeHrNUK Ypuniu. Ulynnmait xunuO,
QITOPUTM TYFPUIUTH HUCOOTIIAH[IH.
TI'OCT P 34.10-2001 3/1eKTpOH pakaMJiM UM30 AJTOPUTMH.
Hmzonu cenepayusa xunuwi areopummuy. bOLIIAHFUY MabJIymMoTiap: M
MabJIyMOT, OepuiiraH (JUIMOTUK YM3MKKA ajJoKaJop) HapameTpiap Ba HMM30
255

Maxpuil KanmuTu. Yoy aaroputmaa SIUIMNTUK 3TPU YM3UK TEHrIamacu p > 2

IIAPTHH KAHOATJIaHTUPYBYU TyO XapaKTepUCTUKAIU F, Mali1oHaa 1e0 Kapasiim.
Hatwmxa, um30 (r,s).

NmM3oHu reHepanus KWINII AJITOPUTMHU KadaMJIapu:

1. 1< k < n-1 uaTepBangaH UXTUEpU k COHM TaHJaHCUH, Oy epra G

254 256

HyKTa TapTHOn 27" < n < 27" MapTHU KAHOATIIAHTHPYBYH COH.

2. (x,y1)= [k]G xucobiaHCcuH, ’bHU TaHJIAHTAH STPU YM3UKKA Terunu G
HYKTaHH k MapTa KyIIHJICHH.

3. r=x; mod n xucobnancuH. Arap r=0 6yica, 1-kagamra KaWiTUJICHUH Ba
OOlIKAa k COHM TaHJIAHCHUH.

4. M MablyMOTHHHT X311 (YHKIMICU XUCOONaHCHH, sisbHu e=H(M). Arap
H(M) mod n=0 6ynca, y xonaga H(M) mod n=1 neb onuHCHUH.

5. 0<d <n wHTEepBaNAaH ofuHTaH d Maxpuil Kaiut acocuna s=(dr+ke)

mod 7z xuco061a0 TOMUJIICHUH.

6. Arap s=0 6ynca, 1-kamamra KaWTUICHH Ba OOIIKa k COHU TaHJIAHCHH.
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7. Xocwi 6yaran (r,s) connap xypriuru M mabiyMoTra KyHuiran umM3o
XHACOOJIaHA .

Umzonu  mexwupuw  areopummy. BOUITAaHFUY — MabIymMoTIap M
MabJIyMOT, OepwiraH (SJUIMIITHK YW3WKKa alloKajop) IMapaMeTpiiap, MM3OHH
TEKIIUPHUII KaJIUTH Ba M MabIyMOT UM30CH-(7,s). HaThxka: IM30 XaKUKHIIIATH
€K1 KAJTOAKWIIUTH XaKUJIard Tacauk .

VIM30HM TEKIIUPUII AJITOPUTMHU KaTaMJIapH:

1. Arap I< r, s < n-I Oaxapunamaca, y XoJijla MM30 KajnOakud Ba
TEKIIUPHUIITHY 1Ty epJia TYXTATUII MyMKHH.
e= H(M) xucoOGnaHCuH.
w= H(M) "?mod n xucobaaHcHH.
u; =s wmod g XucoOIaHCHUH.
u, = (n-r) w mod n XucoOJIaHCHH.

X=[ u;] G+[ uz] Q=(x,,y;) xucobaHCHH.

A

Arap x; mod n = r 6ynca, UM30 XaKUKHI, aKC X0JJa UM30 Kajibaku Ba
aNrOPUTM TYXTaTHJIaIHu [6].

O’z Dst 1092:2009 >iekTpOH pakaMJ/¥ MM30HH IIAK/UIAHTHPHUII Ba
TeKIIMPHUII CTaHAapTH. Ym0y craHgapT ymymuid ¢doiganaHumgari
Myxoda3zalaHMaral TeJIeKOMMYHUKAIUsl KaHaJulapu OpKaJlu y3aTHIIaJUraH,
Oepwiiran xabap (JIEKTPOH XYKOKaT) OCTUTA KYHUIITaH 2JIEKTPOH PaKaMIM UM30
(OPN)HM makuTaHTUPUII Ba YHUHT XaKUKUIJIUTUHU TaCAMKIAII YUYH 3JIEKTPOH
pakamii um3o anroput™u (OPUMA)aM 6enrunaiiau [18].

CraHgapT »SJIEKTPOH pakamiid MM30HU IIAKIUIAHTUPHUIL Ba YHUHT
XAaKUKUWJIUTUHU ~ TacAMKIAIla Typiad Makcajjap Y4YyH MYyJDKaJlJlaHTaH
ax0opoTIIapHU KailTa HILIall TU3UMIIApUIA KYJUIall yuyH MYJKaJJIaHTaH.

DNEKTPOH pakaMid MM30HUHI YMYMHM TaH OJMHTaH cxemacu (MOJesu)
y4dTa Kapa€HHU y3 UUNTra OJIaJIN:

— OPU xanutnapuHu reHepauusial;

— OPHHuM makinaHTUpHUILL;
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— OPUnuM texmmpuin (XaKUKAWJIUTHHA TaCIUKJIIAI).

Ymby  cramapt OPWHum  makmnantapum - Xamaa — OPUHuHT

XAKUKUWJIUTUHN TacIUKIAIl YYyH HMKKUTa aiaroput™ (l-airoputwm, 2-
aNropuT™M) HHU TaBcuIaiam. l-anropuT™M HWKKM acocuil pexuMmja
KYJUIAaHWJIAJIN:

— CeaHC KaJHUTCH3;
— CeaHC KaJHTIIN.
1-yn anroput™ OYitnya Kyluaaru skapaéniap maklaHTUPUIaIn.

DNeKmpor pakamiu umM3o 8a Ceanc Kamumunu waxinanmupuw. M xabap
OCTUTa KYWHJIaJuTaH 3JEKTPOH PaKaMIIM UM30 Ba CEAHC KATUTHHHU SPATHII yIyH
Kyhnaaru amayiapuu (Kagamiapau) 6axkapuii 3apyp [18]:

1-kamam: xabapHHUHT X31I-QYHKIMSICUHU XucoOnaHr: m = H(M) Ba c=x
HU KaOyJ1 KWJIMHT;

2-kanaMm: k=H(m+(l+mR)c) au xucobnanr. Arap k = ( Oynca, yH7Aa
¢ =c + 2 Hu KaOyJ KWJIVHT Ba 2—KaJamra KalTHHT;

3-kamam: R mapamerp 6mnan T'=g™ (mod p) Hu xuco6aHr;

4-xanaMm: r =m + (I+ mR)T (mod p) Hu xucobmanr. Arap r(mod g) = 0
oynca, yaaa k =k+1 (mod p) Hu KaOyn KUJIUHT Ba 3-KaJlamMra KalTHHT;

S5-kampam: s; = k — rx (mod g) Hu xucobnanr. Arap s;=0 Oynca, yHIa
k =k + 1 (mod p) Hu KaOys KUITUHT Ba 3-Kajamra KauTHHT,

6-kagam: s = s; u” (mod ¢) HE xucobmanr. Arap u = 0 Gynca, yHzxa
7, § HA YUKHIITa OCPUHT Ba XUCOOJIANTHU TYXTATHHT,

7-xkanam: r; = R+ (I + RRr (mod g) uu xucobmnanr. Arap r; = 0 6yica,
yHaa k =k + I (mod p) Hu KaOyJ1 KWJIMHT Ba 3-KajaMra KauTHHT;

8-xamam: x; = (k — suR,)r;" (mod ¢) Hu xucobmanr. Arap x,=0 Gyuca,
yHaa k =k + I (mod p) Hu KaOyJ1 KWIWHT Ba 3-KajaMra KauTHHT;

9-kamam: RR; mapamerp Gunat y; = (gR;")™ (mod p) Hu xuco6uanr Ba r,

S, y; TApHU YUKUIITA OCpPUHT.
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By xapaéH yuyH nacTinaOku (KUpHILJIArd) mMabiyMoTiap OYiaubd pexum
u € {1, 0}, xabap M, DPUnunr €nuk kaiutu (X, u), napamerp g, Hazopar
KamuTH R;, MOIYIb p Ba ¢ COHM XucoONaHamu. p = [ peKUMAA YUKUII
HaTwkacu OYmubd (s, r, y;) Ba k (ymly cTaHmapTrra XOoC MPOTOKOJAaH
doitnananunranna), pexxuM g = ( ydyH 3ca s, r xucodnanaau. CeaHc KaluTiu
PeXUM YUyH {4 = [, CeaHC KaJUTCHU3 PEXUM yUyH 3ca i = () KaOdyn KWiInHaIu
[18].

byHnan keliuH wum3ojaHraH xabap (xabap Ba TYIaupyBuYu) KaOys
KWJTyBUM TOMOHTA y3aTWiaad. Arap ceaHC KaIWTIN pexuMaaH (oimanaHuica,
y X0Ji1a KaOyJl KWIYBYM TOMOHIA XaM CEaHC KaJIUTH y3aTUJIaau.

Hkkana pexxumaa, oaaraa, O4uK kanutiap uHparysmwimanapuga (OKN)
doiinananunaanrad  xabapiapHU aJdMallyBYd YMyMHA KaOyn KWIMHTaH
NpoTOKOJUTapu Ky/utanuiaau. CeaHC KaMWTIM peXUMIaH QoigariaHuiIrasga
ymoy cTaHaapTra Xoc MpoTOKoIIaH (oiinanaHuInra pyxcaT Oepuiaim.

DNeKmpoH pakamau UM30HUHe Xakukuiaueunu macoukiaui. Onuuarad M
xa0ap octura kyiuiaran DPUHUHT XaKUKUWIUTUHY TacAUKIam yuyH 1.2-
anroput™M Oyinda Kyluaaru amaiapHu (KagamiiapHu) Oakapul 3apyp:

l-xagam: m = H(M) xa11 — QyHKUIUSIHU XUCOOJIAHT;

2—kanam: arap L(s) <= L(q) AND L(r) <= L(p) Gynca, ynaa KeWuHru
KaJlamMmra YTHHT, aKC X0JIJa «MM30 XaKUKUH dMac» KaOys KUIUHAAM;

3—kazaM: R mapamerp 6wiaH zy =z (mod p) HU XucOGIaHT;

4—xanaMm: r’ = r (mod ¢g) H1 XHUCOOIaHT;

5—KamaMm: R mapameTp Ownat y, =y (mod p) HE XHCOGIIAHT;

6—kanam: z; =z + (1+ zyR)y, (mod p) HU XHUCOONaHT;

T-xanam: y; =z; + (I+ z;R)r (mod p) HU XUCOOJAHT;

8—kamam: arap u = () Ba m = y; OyJsica, yHJa YMKHUIITA “UM30 XaKUKUN
HU OepwHT; arap 1 = [/ Ba m = y;, yHIA KEWHWHTH KaJgamra YTHHT, arap m # )3,
YHJIa «MM30 XaKUKHUI 3Mac» KalyJl KWINHAIN;

9-kamam: g; =z;R;” (mod p) Hu xucoGnaHr;
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10—kanam: s; =sR; (mod g) HU XUCOOJAHT;

l1-xanam: r; =R; + r’(I+ RR;) (mod g) HM XrCOOaHT;

12-kamam: z, =zR,”’ (mod p) HM XUCOOJIaHT;

13—kanam: y, =y; HU KaOyJI KUJIUHT;

14—xamam: RR; mapamerp 6mwiaH z; =z," (mod p) HU XUCOGIAHT;

15—kagam: RR; mapamerp Gunat ys =y, (mod p) HH XUCOBIAHT;

l6—xanam: g, = z3 + (I+z3RR;)ys (mod p) HU XHCOOIaHT;

17-xamam: arap g; = g4, YHIA “UM30 XaKUKHUI~ KaOysl KWJIMHAIHU, aKC
X0JI1a “UM30 XaKUKui smMac” KaOyJ KWIHHAIY.

by xapaén yuyyH pactnabku (Kupumigaru) MabiymMoTiap OYynub
uM3onanrad M xabap, 3JMEeKTpOH pakaMid UM30 S, , OYHK KaauTiap ), z,
HazopaT KaJuTH R;, CeaHC KaJIWTH y;, MOAYJIb p Ba ¢ COHU, YMKUII HATHXKACH
0ynu6 nca, Mazkyp DPUHUHT XaKMKUMIWUTH KU XAaKUKUW dMACIUTH XaKUJIaru
ax0opot xucobnanaau. OPU kanbakunuruHu aHukjiam kanut (R;, y;) Qakar

CCaHC KAJIUTIIN PCIKUMIA KyHHaHHHaHH.

2.3. Xduwiam ajaropuTmiiapu

Xom  ¢dyskuus Ae6 uxtu€puil  ysywiaukgaru  (our  €kum Oaiit
OupnuKIapuia) MabIyMOTHH OUpPOp (PUKCHUpIAHTaH Y3yHJIHKAAru (OuT Exu
OailT Oupnukiapujga) KaWMarra YTKa3yBud (QyHKOusAra aTwinand. Xol
GyHKUMAIAp CTATUCTUK Ta)xxpuOanapHHU YTKa3MIlJla, MAaHTUKUNA KypuJIMajJapHU
TEKIIUPUIILJIA, T€3 KUIUPUO TOMHUIL aJTOPUTMIAPUHU TY3HILJA Ba MabJIyMOTIIap
0azacugard MabIyMOTJIADHUHT  TYJIAJUTUHU TEKIIUPHUIIIA KYJUTaHUJIAIH.
Macanan, Xap Xt y3yHJIUKIArd MabIyMOTJIApPHUHT KaTTa pyHXaTuiaH KepaKkiu
MabJIyMOTHH Te€3 KUAMpHUO Tomuiijaa Oy MabIyMOTIapHU Oup-Oupu Owiian
TaKKOCJalAaH Kypa, YJIapHUHT Ha3opaT MMFUHIUCU Ba3udacuHu OaxapyBUu
X3II KUAMATIApUHU COTUIITUPUIL KyIaupokaup [6].

Kpunrorpadusana xsm ¢yHKUMsIap KyWuaard mMacajlajapHu Xajdl KUJIHII

YUYH HUIJIATUIAIU:
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- MabJIyMOTHHU y3aTUIIJa €KHU CaKJIalla YHUHT TYJIIUTHHUA Ha3opaT
KUJIUII YYVH,
- MabJIyMOTHUHI MaHOAWHU ayTeHTU(DUKAIMS KUIHII YUyH.
Xomn pyHKIuUsATa Kyduaard tajgaonap Kyiunaau [6]:
1. MxTuépuil y3yHIuKIaru MaTHra Kyainad Oymanu.
2. Yukuiga TallMHIaHTaH y3yHJIMKAAru KuitMaTHu Oepau.
3. Uxtuépuii Oepuiran x 6yiinya s(x) ocoH xucoOaaHaIu.
4. Vxtuépuit 6epunran H Oyiivua h (x)= H TEHINIMKIAH X HHU
xpco0sab Tonu6 6ynmaiiau. (bup TOMOHIUIMK XOCCacH)
5. OnuHraH x Ba y#x Mathiap yayH A(x)# h(y) oynamu. (Kommususira
OapIOILTUINK XOCCACH).

I'OCT P 34.11-94 xom ¢pynkuusicu anroputmu. Poccusaunr ['OCT P
34.11-94 xom (QyHKIUS cTaHAAPTH aXOOPOTHU KpUMNTOTrpaduK ycyiaa XUMOs
ki yuyH, xycycan ['OCT P 34.10-94 Ba I'OCT P 34.10-2001 snexkTponH
pakamjii KM30 aJrOpuUTMIApUa HLUIATHII YYyH MYJDKaUIaHraH.  XOII
byHKUMAHUHT KuiimMaTuHu xucoOnam sxapaéuuga ['OCT 28147-89 mudpnam
ctangapTuaan dhornananuiagu [6, 20].

I'OCT P 34.11-94 xom ¢QyHKUMS CcTaHIapTHAA YUKUII Y3YHJIUTU
OeJlrmwiaHral Kajgamiau xomuiam (QyHKuuscuaaH QoiganaHyBud KeTMa-KeT
XaUutam ycynuaan Qongananmiand. Xom (QyHKIHUS apryMEHTUHUHT Y3YHIUTH
256 6ut Oynran GyHKIUA OYnuO, X3 KUMMAT y3yHIuTrH 256 Out Oynamu.
XdHUIaHaIUral MabIyMOT Y3YHIIUTH UXTUEPUM OYIMO, MablyMOT Y3YHJIIUTH
256 6ut O6ynran Onoknapra axpatuiaau. OXupru 6JI0K y3yHIUru 256 outaan
KHYUK Oynca, 256 Outradya Hoi OwiaH TYIAWpUIanUd. YHIAH Tallkapu Oy
OJIOKJTApHUHT OXUpPUra MabIyMOT Y3YHJIUTMHMHI KOJMHU OWJIAMPYBYM Ba
HazopaT WUFUHIWCUHU OWIIUPYBYM siHA MKKUTa 256 OWTIMK OJOKIap
Kymwiaad.  MabliyMOT  y3YHJIMTMHUHT  KOAMHM  OWiIAMpyBUM  OJIOK
X3IITAHAIATaH MabIyMOTHHHT OUT y3yHaurs mod 2°°° 6¥itiua xpcobnanu6 (Gy
nporeaypa MD  kywaltupuin gedunanyd) Xocwid KuiuHagu.  Hazopat

WUFUHAMCUHUHT KOAMHHU OWJIIHUPYBYHM OJIOK 3Ca OXHMPrU TYJIMKMAC OJOK HOJM
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~r ~ ~ 2
OWIaH TYIIMPHITAHAAH KeiinH Gapua OnokmapHMHT imruHamen mod 2°°°

Oyitnda Xxuco01aHuO XOCHIT KUJIMHAJIH.

I'OCT P 34.11-94 X3l (DYHKIMACUHU XUcoOjamjga KyWujaaru
oenrunanuiapaad ¢oigananmwiaau [6, 20]:

M — xslIaHUIIM Kepak OYJIraH MabiyMoT,

h — M mabnymotrau hA(M)e V,, (2)Ta akCIaHTUPYBYU X311 (PYHKIUS, Oy
epra V,,(2) - y3ynnuru 256 6ut 6ynaran 6apya UKKWIUK cy3ap TYIIamMH,
E.(A) - A au I'OCT 28147-89 mmdpnam anroputmugan ¢oiinananud K

KaJIuTaa mmbpnam HaTH>XacCu,

He V,(2) - Oepwiiran OOLTaHFUY BEKTOD.
I'OCT P 34.11-94 xom QyHKUMSACHHM XucOOJaIml Y4yH KyWuJaruiap

3apyp:

- KaJamun xauuiam QYHKIUSACU y 1V, (2)xV, (2) > V. (2) HU XucoObnai
aJTOPUTMU;

- XOII KUMMaTHU UTepaTUB XUCOOJIal )KapaEHU.

Kagammu xsnutam gynkuusicu yu Oockuyaa xucoOsiaHaau. bupuHum
Oockuyna  y3ywiaukiapu 256 outr oynran typrra K, K;, Kj;, Ky xamut
reHepanus KuiauHaau. Mkkuaau 6ockuyaa 6onvianrud H BekTop xap OMpUHUHT
y3yHIuru 64 OuT Oynran TyprTTa OJIOKKAa axxpaTwiaau Ba Oy Omokiap moc Kj,
Ky Ks; Ky xamutnap Ounan I'OCT 28147-89 aIropuT™MH €pAamMuza
mudpianaad. YuuHud Oockuyjga mudpiam HATHXKACUHUA apajaliTUPYBUYH
aKCIAHTUPHUIL Oakapuiaan.

O‘z DSt 1106 : 2009 x3mnam pyHkuuscu. Yoy crangapt ax60poTHU
KaiiTa unuiam Ba Myxodaza KWIMIIHUHT KpPUOTOrpa@uKk MeTomjIapuia, Iy
KyMJlaZlaH aBTOMATIAIITUPWITaH TU3UMIIapaa axO00poT y3aTHill, KalTa Il
Ba cakJjalljia 3JEeKTPOH pakamyid UM30 NpoleAypajapuHU amajra OLIWPHUII
yUyH KYJUIQaHWJAIUTaH WKKWJIUK CHUMBOJUIAPUHUHT MCTAJITaH KETMa-KeTIUTH
yu4yH Xouuiam (YHKUMSICUHUHT aJrOpUTMUHU Ba XHUCOOJAll MPOLeTypacuHH

Ooenrmmaiiau [16].
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Xonutam  QyHKIUSACHAA MOAYJIb apu(PMETUKACHUHUHT OUp TOMOHJIaMa
byHKIUSACH KYJUTaHWIaad, y Oyiuda xucoOjamuiap Japaxkara KyTapuiil
amajulapuiaru kabu aifHan yma MmexHaT capu gapaxkacuja OCOH amajra
omupuiIany, QyHKIUSHA UHBEpPTUpJIAIl (TecKapuiaii) ica, (4, B) Homabiym
napameTpja JAMCKPET JjorapupmM MyaMMOCHHHM €4HIl >Kapa€HUra HucOaTaH
KYTIpOK XucoOianuiap capdu Ba BakTHU Tajad Kwiaau. Kynaitupui, napaxara
KyTapuill Ba Teckapwiaml KaOW acocuil amajuiap SHrM Oup TOMOHJIaMa
byHKUMAIAa TapaMeTp OWIaH KYMaWTUPUI, Japaxara KyTapuil Ba TECKapuIall
ne6 HomulanraH. Jlapakara KYTapUIIHUHT OWp TOMOHJIama (YHKUMSICH yIIOY
Oup TOMOHIaMa (YHKIUSHUHT Xycycud xomuaup. Xouuiam (yHKIUSICHAA
napameTp (koddduiment) cudaruga HaTypand coHyap yunurugad (4, B, R)
dborinananunaau [16].

Ymly xsnutam GyHKUUSACHIA KUPULT KETMA-KETIUTUHUHT Y3yHIuru 128
€ku 256 Outra Kappajauaup, YUKUII KEeTMa-KEeTJIMIY Ba X3IUIall KajJuTH Kaina
sTiiiran /28 €xku 256 OUT y3yHJIMKKA ora. YOy cTaHAapTAa KUPHUII, YUKUII Ba
X3IIJIANT KAIMTUHUHT OOIIKA Y3YHIUKIapUTra Myn KYyHuiMam.

Xonutam  QyHKUMsACHMAA  KyWuparn —mapamerp Ba  (yHKuMsuiap
dborinananunaay [16]:

a) k — spuMm OadT (0alT) [apakxacuJaru YHU3UKIA MaCCHUBH

KypuHUIIUaaru /28 €xu 256 bit y3yHIMKIArW X3IUIAII KaJTUTH;

b) k. - 4x8 TapTHOaaru MKKM Ya4amiid MacCUB KYpUHHUIIMIArd OOCKUY

(payHn) KaJuTu;

¢) b — nacTinabku MabJiyMOTJIapJiard OJI0KIap COHH,

d) wzunlik — nactnabku MabIyMOTIApPHUHT OWUTIApAard y3yHJIUTHHU Y3
WYHTa OJIYBYHM XdIUTAll (PYHKIMSICHTA KUPYBYH MABJIYMOTIAPHUHT OXUPTUAAH
OJITUHTH OJIOKH;

e) NY - VHnMK caHOK TU3MMUJA AAcTIa0KH MabliyMOTJIap KUMMaTiapu
CyMMacWHU ¥3  HWYATa  OJYBYM  XdIUJam  (QYHKIHWSICHTAa  KUPYBYH

MAabIIYMOTIIAPHUHT OXUPTHU 6JIOKI/I;
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f) p-wmonynse, p € {16,256},

g) ep - 128 Ba (256) O6utnu xupum Ogoknapu yuyH (b +2)10 ra TeHr
OynraH X3IUIanI npoueaypac OOCKUIIApHHIHT YMYMHI COHU;

h) Qo’sh (holat, holatn) - holat maccuBu Ba holatn MaccuBH KOpU
KUHUMaTIapUHUHT sipuM OalT (0alT) mapakacuaaru dJI€MEHTIapu YCTUIa p
Moaynu 6yiinya (A, B, R) mapameTpu OWiIaH Aapaxkara KyTapHIill amalid acocuia
XdIIANI mporeaypacuaa GorgananniaIurad y3rapTHPHIL;

1) BaytZichlash (holat, holatn) - holat maccuBu Ba holatn MacCuBHM >KOpUi
KUHUMaTIapUHUHT sipuM OaiT (6alT) mapa)kacuaard 3JIeMEHTIapu YyCTUIa, arap
Moayib p=16 6Ynca, XOR amanunan ¢oiganaHuirad xonjaa €Kku arap MOayJib
p=256 O¥ynca, OMTTa MaccHBra 3W4iall YH3UKIA MAacCCHUBU acOCHAa Xd3IIUIAII
nporeaypacuaa GhoasaHuIaAUraH Y3rapTHPHIIL

j) Aralash(holat, k,) — nuamaTpunasapHu KYymauTUPUII aMalld acocHaa
XdIUIAll — Tporeaypacuia  doinamaHuinaguran  yraptupum. by  epaa
KYMMaTUpUIaurad quaMaTpuiiayiap, Moc paBuiaa, holat Ba k, 60CKAY KaJUTH
WKKHU VITYaMJId MAaCCHBJIADWHUHT KBaJpaT IIAKIMIArd 4Yall Ba YHT spUMJIapUTa
y3apo MOC KeJaau;

k) SurHolat(holat) - holat maccuBu ycTHaa aMalira OIIWPHUJIAJUTaH,
X3ILIall  mpoueaypacuaa  (QoiganaHuianguran — ysraptapuia, Oy holat
MAaCCHBHHHMHI 0Oapya TYypTTa CaTPUHU TOPH30HTA Ba BEpTUKAN OYyiinda
CYpPWIHMIILIAPHUHT TYpJIM KHMMaTIIapura IaBpuid CypHIiapiaH noopar;

1) SurKalit(k,) - k. maccuBu ycTua amMaira OUIMPUIAAUTAH XDIIUIAII
nporeaypacuna Qoinananwianuran y3raptupuil, Oy k, MacCUBUHHUHT Oapya
TYpTTa CAaTPUHU TOPU3OHTAT Ba BEPTHKA OYyWHWYa CYpPHWIMILIAPHUHT TYPIIH
KHiIMaTIapura 1aBpuil cypuuiapaal uoopar;

m) TuzilmaKalit(k,, k) - Xoumam npoueaypacuHUHT Xap Oup OOCKUYH
cyHruna (oiganaHuIaIurad Y3rapTUPHIN, Oy YHUHT CTPYKTYPACHHH JTacTIa0KH
X3IUTANl KaJIUTH k CTPYKTypacura KEeJITHPHUII Makcaauaa k., MaCCUBUHHUHT Xap

Ooup spuMm Oaiitu (OaifTh) ycTHAa amanra OMIMPUIIAAH; YOy Y3rapTUpPHIL
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HaTH>XXaCu ke MACCUBUHHUHT KBaJApaT KUCMJIIApHUAAH Xdp 6I/IpI/IHI/I TCCKapujaml

mapTIapuHU KaHOATJIaHTUpaau [16].
2.4. Kpunrorpapuxk TH3UMJIAPHUHT 0APAOLLIMIMIMHA 0aX0/1a1I

Ymby 6ynumaa rokopugaru Oynumiapaa kypub yTuirad kpunrorpadux
TU3UMIIAPHUHT TaXJWIM Ba OapIONUIMIMK XYCYCHUATIAPU KEITUPWIraH. Xap
Oup Kpunrorpad@uk XMMosi BOCUTacH OapAOLLIWINIY andarTa yHaa UIUIaTUIraH
KpunTorpaduk TH3UMHHUHT Oapionummiauru OwiaH ymuaHaau. Kpuntorpadux
TU3UM KaHYaJIUK Oapjouuiu Oyica, yHAaru aMajulapHU JacTypui Ba ammapar
HIAKJIJa aMajra omupuiura Kyiaail Oyica, ambarra Oy THU3UM camapaiu Ba
OapaouuIM caHanaIu.

KAJIXB Hu OapAOUUIMIMK XYCYCUSITUHM OLIMPHUII Makcajujaa yjapra
X03UpAa KpUNTOOApAOIUIM CaHAIraH TU3UMIIAP(IOKOpUAA KEJITUPHWIraH)IaH
¢oiinanaHuil I0OKOpU camapa oepaau.

HlynapHu xucobra oiaraH xojjga KUiuaara kaasaiiapia Ou3 KeaTHupuo
YTraH KpUNITOTH3UMIIAP XyCyCUATIapU OYHnNYa TaxJIMIH KEITHPHITAH.

12-xanBan

Xour GyHKIUsIAp TaXJIUIN KaBaln

Xycycusit/ | TOCT | MDS | SHA-1 | SHA- SHA- SHA- Oz
X311 P 256 384 512 DSt
¢bynkumusa | 34.11- 1106 :
Jap 94 2009
Xduuia Hxtn Hxtn <% <% <! <! Hxtn
Haguran | épui épun épun
MaTH
Y3YHJIUTH
Kupum | 256 512 512 512 1024 1024 128,
O0JIOKHMHHMHT 256
Y3YHJIUTH
Xom 256 128 160 256 384 512 128,
Kuiimart 256
Y3YHJIUTH
Xap oup | 19 88 80 64 80 80 16b+74,
0JIOKHH 16b+46,
XJIUIA LI by
KajamJjapu epna b-
COHH Os10KIIap
COHU
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Ymby natwxkanapaan kypunu6 typuoauku, O‘z DSt 1106 : 2009 Ba

I'OCT P 34.11-94 cranpaptunapy KUpUII MaTH Y3YHJIWIH Ba KOJUIM3HSATA

Oapmonuturu OWsiaH KoJITaH XdII (YHKIUsIapuaaH axpaiud Typaau. Yoy

KypcaTKkuwiap 3ca yHaa QoiijajaHwiraH MaTeMaTuK aMajiap KUMMHYMIUTH Ba

AJTOPUTMHUHT 6apz[0ump1r1/1 XycycuAaTiaapu OpKaJlld TAbMHUHIIAHTaH.

I'OCT P 34.11-94 cranpaptu sca O‘z DSt 1106 : 2009 cranpaptura

Kaparanna Oockuuiap conugan dapk kwiaau. by sca 'OCT P 34.11-94 uu

TC3KOPJIUT'MHHU TaLMHHJIaﬁIIH.

13-xanBan
CumMmeTpuk mudpiiail TH3UMIAPH TaX I
Xycycusit/ nHomn | 'OCT 28147-89 | AES-FIPS 197 O’z Dst DES
1105:2009
KupyBumn 6,10k 64 128,192,256 256 64
Y3YHJIUTH
Paynpsap conn 32 10,12,14 8 16
Baokan SAnru deiicren Bexropiap Ycryniapau Dericren
mudpaam acocu TapMOFHU ycTuaa apaamITHPHUII TapMOFHU
amaJiap Ba Oailt Oyiinua
Oaxkapuiura QJIMAIITUPUII
Kaaur y3yHiauru 256 128,192,256 256,512 56 our
MaremaTuk mod2* . baiitnap [Tapamerpnu 1P Ypun
KYIIHII,
amaJiap SIOKII ycrtuaa anrebpa anMarrrapun, 7
S - amaap, acocua —GmnoKIH
aKkCJIaHTUpHII, KYIIXaJIapHU KYITaWUTHPHIL, AKCIIAHTUPUILL,
WKWK CYpUINl, | KymalTUpHIL, Japaxara S-0noxnu
OnpraurTupuL, KyILIUII, XOP OLIMpHI, aNIMalITHPHLL,
Xop aMaiu TeCKapuJall, XOp amaiu
256 mod
Oyinya KyIIui,
X0p
XaBgdcuszank Kanur, S-010k Kanutra CeaHC KaJIUTH, S-0710K,
Aapaxkacu XO0JIaTura OOFIINK OOFIIHK napamerpra KaymTra OOFIJINK
OOFIINK
XysKymra bapnouuu, bapnouuu, bapnouuu bapnomicus,
OapaoNLIMJINT U aMaJIiit aMaJIiit aMaJIiit
TOMOH/IaH TYJIHK TOMOHIaH TOMOHIaH
XyxKymra XyxKymra XyxKymra
ydpaMaras yapaMaras ydaparas
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13-xanBai

xap  Oup

g pIiain

CTaHAapPTUHUHT

XYCUCHUATH

KypcaTkuwiapu OVinmya Taxjwim OYnaub, Xap Oup craHaapT OapAOoUUIUTH

YHJIard MaTEMaTUK amaiap OapAOLUIUIA OWIaH OenruiaHaIy.

Yoy xansanaan kypunuod typubauku, 'OCT 28147-89, AES-FIPS 197

Ba O’z Dst 1105:2009 mudpnam crangapTiapy OapAOLUUIUTH Ba ammapar-

JACTypUH amaira OMMPUII UMKOHUSATIAPU MaxKy/I.

Yy uMKoHUATIAp 3ca Oy cTaHAapT aJITOPUTMIIAPHU aMaliia KyJsulaln

Ba YHJAH FOKOPHU HATHWKaA OJIMIO MYMKHWHJINTH KS'/pCElTaI[I/I.

YOy mmdpain cranaapTiapyu Xo3upra KyHJa TYJIUK aMaliuid XyKymra

yupaMmaras, 6y 9Ca YJIapHHUHT 6apI[OHIJH/I CKAHJIMTUAAaH daJI0OJIaTaAup.

OPU anroputMiapu TaxJIMIN KaJIBAIHA

14-xanBan

Bearnaap O’z Dst 1092:2005 DSA I'OCT P 24.10-2001
Auredpank [TapameTpin Yeknu oquii MaijoH Yexin onauid
CTPYKTHPACH anredpa Mai/I0H, aHUKJIaHTaH
204
Mopaya Tunu Ba Ty6 con Ty6 con 2°''<p<2'™ Ty6 com, p>2°>°
yauamu p>22"*(adp3asmturn:
TE3KOPJIHK/IA)
IIpouenypanapaa |1. Ilapamerpin 1. Kynantupui 1. Kymmum
(poitnananuaran KYITaWuTHPULI 2. Kymmum 2. NHkop
acocuii amasmap | 2. [lapamerp 6unan | 3. [apaxara 3. Kyn mapranux
Japaxara OLLIMPHUILI KYILIHIII
OLLIMPHII 4. Teckapunam (xamyuuu:
3. IlapameTtp Ounan aMaJUTApHUHT
TeCKapwJIall MYpaKKOIUTruaa)
4. Teckapunam
Japaxa acocu Maxduii — g. Omkopa — g. Ommkopa — p.
THIIH (adzammuru: TUCKpeT (KaMYnITUTH : (kamummuru: 324
sJorapupm JTUCKpET JUCKpET
MacajlaCHHU KYTIUII norapudmuiant norapudmuiant
MYypakKabIuruaa) MaCaJJaCUHU KyIIWII | MACaJJACHHH KYIIIHII
OCOHJIUTHIA) OCOHJIUTHIA)
IOPU y3yHJIUTHHU ®daxkrop ((p-1) HUHT ®dakTopaaH [uKIuK rpynnanvuHr
KHCKAPTHPHUIITa TyO KynaiTyBUUCH) doitnananuin TapTHOUIaH
éngoys naH Qo anaHuIl 2199<q<2! doitnananuin
2854?56 2254<q<0? grpymma
TapTHOU
Enuk kaanr Kydrauknap(r,s) Kydprouk(r,s) Kydprouk(r,s)
HAKJIHU u=0, (r,s,y1) p=1.
(kamymiuru: p=1)
Bapaomuimiank u=1 na mapaxa Mopymmap (512- Mopyn 255 Outnan
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napameTpu 1024) out 6ynanga | kara Oynranga 20U
MYyaMMOCHHHHT JMCKpPET Jia TUCKPET
MypakKaOIurura Jorapu(pMIIALTHUHT JIorapU(pMIIALTHUHT
ACOCJIaHTaH MYpPaKKa MypakkKadIurura
(adzammuru:RSA ra ACOCJIaHTaH.
Hucbarax
Oap 101N )
Texkmmpum Kydrnuk (y,z) n=0, Kydrnux (s, y) [Tapamerp — Q
KAJIUTHU IAKJIH (v,z,y1) p=1 na

(adzammuru: coxra
MM30HU aHUKJIAIIA)

NUm3onu
TeKIIMPU LI
HATHKACH HIAKJIH

Xom pyHKIUSA
KAiiMaTH €Ku
XOIUIAIJaH

(doinananmIMaran
naru xabap 610ku
(adzammuru:
XOIUIAHHIIY IapT
OynMmaraH KHCKa
xabapnapHu
y3yTMacCIIuK

MYMKHUHJIMTH)

Wxxo0uit éxu canouii

Wxo0uit éxu canouii

doinananniiaau
raH Me30H

1. Ceanc kanuTuCcHu3
(u=0)
2. CeaHcC KanuTH
owmnan (u=1)
(ad3ammuru: sSHTH
UMKOHUSTIIAP
TYFUIIUIIIN]IA)

CeaHC KaJIMTHUCH3

CeaHC KaJIUTHUCH3

doiananniaran
NMPOTOKOJLJIAP

Crangaptra p=I1
Mapoma
(KaM4MIIUTH:
KaJUTIapHU
pyixarra oJIAII
MapKasura
OpTHKYa IOKJIaMa

TYIIAH)

AHaHnaBunt

AHaHnaBunt

Ymly xaaBanma Xo3upAa KEHr KyJUlaHWIaTran OapAouuid caHaliraH

OPU cranpgapTiiapu KEATUPUITaH.

KOxopunaru sxanBamiapaad KYpuHUO TypuOIUKH, Xap OUp KPUNTOTU3UM

y3ura terunuid OynraH ad3ajuMKIap Ba KaMuyWiIMKiIapra era. Xap Oup

Kpunrtorpaduk XMMOsi BOCUTAcH sipaTa€TraH TOMOH TajaOWJlaH KelnO 4MKKaH

X0J/1a, yily TU3uMiIap/ian Oupy TaHJIaHAIH.
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I1 600 Oyiinua xyJioca

MarucTpiauk AUCCEpTALUACUHUHI UKKWHYM OYIMMHIAa 3aMOHAaBHii
Kpunrorpaduk amnmnapaT-IacTypuil BocuTajapra JacTypuid KUCM cudaTuaa
doitnananunrad 0apAOLUTH KPUNTOrpauK TU3UMIIAP XaKuaa TYXTaJIu.

Taxymnnap Hatmxkacuga Oz DSt 1106 : 2009 Ba T'OCT P 34.11-94
X3ILUTAll CTaHAApTIApU OOIIKA X3II alropuTMiapra Kaparaijaa 0apIONUIMry Ba
MabIyMOTHU  SXJUTIUTMHM — TabMUHJAmAAa  (QolganaHuil  MYyMKUHIUTH
UCOOTIAHIN.

[Mudpnam crangapriapu cudaruna aca F'OCT 28147-89, AES-FIPS 197
Ba O’z Dst 1105:2009 onuHMO ynapHU XyCUCHUSTIIapU OYWHYa TaXJTUJUIaAHIH.
Ymly cranaapTiap amnmapaT-IacTypuil BOCHTA INAKIWJA amajira OIIUPHUII
Kylaiiiuru Ba yinapHu xo3upaa Poccusna  ummad  yMKapwiiaaudraH
Kpunrorpaduk amnmapar-IacTypuil BocuTadapia (QomamaHWIMIIA —XaKuaa
TYXTaJIu.

Xo3upaa MabIyMOTIapHU XaKUKUWIMTMHA Ba MyaJUTM(UHUA aHUKJIAIIa
OPU tusumupan keHr ¢oipanaHunantd. by >kapaHHU HIIOHWIM amaira
OLIMPHIIJIa YHIAru ajiroputM OapJIoULIUrd MyxuM axamustra era. lllynu
xucobra onud6 OPU um3o anroputmiiapu Taxjiui KUIMHUO, (doiigaiaHuIn
TapTHOU XaKuJa MabIyMOT OCpUIIIN.

YMyMuil Xonja MKKMHYM OYiaumaa KpunTorpaduk amnmapar-I1acTypuid
BocuTanapaa (oWganaHwiran Kpuntorpaduk aaropuTmiiap TaxJIwi KUIUHUO,

KPUINITOOAPIONIIUK XyCYCUATIapH caHal YTHIIIN.
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III 606. bapaouin gacTypuii KpunTorpaguk MOAYJIHU MILIA0 YUKHII

3.1. “CRYPTO” nHomin kpunrorpa¢guk JacTypril BOCUTACHHU XOCHJI

KWJIHIITAa Ba JacTypJiall TUUIapura 0yJjarad rtajgadsaap

Ymly sapatuiaran kpunrtorpaduk nactypuid Bocuta “CRYPTO” nHomu

OwiaH atanuod, y Kyiuaaru Kpunrorpad@uk TU3UMIIAPHU Y3 MUUTa OJITaH:

OJIOKIHM M (pa TU3UMIAPHU;

OPU anroputmiapu;

XoOuranur TU3UMJIApHU |

KyIIMM4a KpunTorpaduk TU3UMIIAp.

Kpunrorpaduk mactypuii BOCHUTAaHUHT acocWil Basmdacu X03Upaa KEHT
tapkairan ‘“SecretDisk” mactypnapura yxmam OYnu0, sipaTwiraH BepTyal
IUCKIA MabIyMOTIapHU Oapouuiy OJOKIM IM@piam TU3UMIApU EpAamMuaa
xumostanian uboparaup. HOxopunarm ¢ukpiaapHu xucoOra ojiraH XoJjjaa
“CRYPTO” nactypu Kyiugaru tanadbiapHu XucooOra oiraH XoJja spaTuiiau:

- Oapaouuu kpunrorpadux TU3UMIIApAAaH QoiilaTaHull;,

- TH3UMHHM XUMoOsJamia axO00poT XaB(QCHU3IUTH  yCyJIapuliaH
dhornananum;

- TU3UMJAH QoilaTaHuIl KyJIalIuru.

Xap Oup nacTtypuil BOCUTaHU SIpaTHILa [acTypiall TWJUIapura Xam
anoxuaa dbTuOOp Oepunaau. YUyHKkM gacTypiam  TWUIApU  KaHYaJIUK
apaTWiaéTrad TH3uM (yHKUIUsIIapura Moc 0yica, 0y UMKOHUAT AAcTypJIOBUMTa
XaM, SpaTHITaH JacTypuil BOCUTara xam Kymalnuk Tyraupanu. LyHuHT yuyH
ymoy Kpunrorpauk JacTypHil BOCHTaHU SpaTHINA AAcTypiall THIUTa Xam
anoxujaa 3TUOO0p Oepuian Ba yjapra Kyduaaru tanadnap Kynuiau:

- JacTypJjall TUJu o0eKTra My bKajulaHraH Oy vy,

- TH3UM pecypciapu OWIaH OCOH OOFJIAHUII MMKOHUSATA MAaBXKY.l
oyumiuy;

- Jactypiam TuiuAga XaBCH3NMK  ycyJulapuiaH — (oiganaHuil

MMKOHUSTH;
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- (olimamaHwiIraH JacTypilalml TWIHIA XWcoOnam amaapu(karra
COHJIAp yCTH/a) MaBXyIJIUTY Ba OaskKapyIll OCOHJIMTH Ba OomIKaiap.

Ymly tanabiapHu xucobra oiarad xojga ymoly Kpunrorpaduk aactypuit
BocuTanu spartuiiga Mircosoft Visual Studio 2008 nactypuii BocuTanapu
KOMIIOHEHTAcHu TapkuOura kupysuu Visual C# macTypriam THIN TaHJIaHIH.

Mircosoft  Visual Studio 2008 nactypu Microsoft kopmnopanusicu
TOMOHUJAH WNUIA0 YWKWIraH Oynub, Oy [JacTyp JAacTypuuiaap Y4yH
MYyIDKaIIaHrasaup. by mactyp €paammuaa Kyduaard aacTypiaml THiDiapuia
AACTypJallHA aMajra OIUPHII MyMKHH:

- Visual Basic .NET
- Visual C# .NET

- Visual C++ NET
- Visual J# NET

Microsoft Visual Studio 2008 mactypu épaamuna Windows MyXuTH y4yH,
TenedoHmap ydyH, TapMOKiap y4dyH, WeO nacTypiapHH spaTHIl MYMKHH.
Microsoft Visual Studio 2008 myxutuna Visual C#, Visual Basic, Visual J#
tumiapu Epnamuaa Web nactypnapau Ba Visual C#, Visual Basic, Visual J#,
Visual C++ Ttwmnmapu épaamuaa Windows MyXUTH ydyH JacTypiiap spaTHII
MYMKHH.

Kyitnna ymoy nactypiam Tuuiapy OujiaH TaHUIIHO YHKAMU3:

Visual Basic .NET - Microsoft Visual Studio 2008 TapkuGunaru eHr
caMapaJiopJIurd KaTTa JacTypJiaml TWulapjaaH oupu Oynub, Oy mactypiiaii
TWIMHU TYJIWK OOEKTra WYyHaITHpWUITaH AacTypiiall TWIU Ae0 auTHUIINMH3
mymkuH.  Visual Basic .NET  gactypnmam Twim €paamuna Windows
wioBajgapuHu Ba Wel MIoBaNapHH sIpaTUIl MyMKHH.

Visual C# .NET - Microsoft kopropaiusicii TOMOHH/IaH UIILJIA0 YUKUITAH
06ynu6, Oy nactypmnam tiiaun ailHad NET nnatdopmacu yuyH unuiad YMKUITaH.
Visual C# NET pgactypnam THUIM UMKOHHUSTIApU Oomka oOeKTra

nynantupwiran aactypiam tuuiapu(C, C++, Java Ba Delphi)nan anya keHr
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o0ynuo, Oy mactypaam tunuaa Visual Basic .NET kabu Windows unoBanapunu
Ba Web wioBanapHu sipaTUIl MyMKHH.

Visual C++.NET - pactrypnam TWiIM HAcT caTXJard JacTypyd Y4yH
nwioBanapHu Oomkapuiiga Tanad kunuHaau. NET mnardpopmacununr Visual
C++ pactypnmam Twid OOWIKAa AacTypiall TWUIApUAaH Iy Owian ¢apk
kunagukyd, Oy gactypnamr tuam NET — mmatdgopmMacMHUHT KOMJIM MOJEIH
(managed code model) Ba Windows (unmanaged native code model) xonmu
MOJICITMHU KYJ1ab KyBBaTIAMau.

Visual J# .NET - Microsoft NET mnatdopmacu yuyn Web-cepBuc Ba
uijoBajap spaTyBuM Java-gactypuwiapu unuiatuiud mymkud. Visual J# NET
JAcTypJiall TUIH.

C# nactyprnam TUWIMHUHT ad3aJTuK Tapaduapu myHaaky, Oy gacTypiiail
TWINAA KyAa Kymiad kyTtyOxoHanap Oop. by kyTyOxoHamap JacTypyd yuyH
KyJalauK TyFOIUpUOrMHA KoJIMAacdaH, KaMm xaTo Kuiumra onubd kemamu. C#
nactypaam NET Framework kyTyOxoHanapu OuiaH UILIaian.

Spatunran kpunrorpadux nacrypuit moayn daxat Microsoft, Macintosh
olepalyMoH MyXuTiapuja unuiaiau. by pactyp ummamm yyyH Oup Tayai
KyIuMua Jnactypiap kepak oynmamu. Macaman enr kepaxiucu .Net Framework
nacTypucus wunuia onmadau. busz Oy gactypHunr oiHamu (Windows
Application) 6ymumuna ty3auk. C# nacrypnam tuin C oujacu aacTypiapura
kupagu. lyaunr yuyn yau C gacTypiaml TUJIMHU OWITaH JAacTypuura y yH4a
KUMMHYMIUK TyFaupmaiian. C# macrypnam tuwid C++ gacTypriaml THIMHUHT
uxyamjiaHrad, ¢oinananyBuura Kyjdad KypuHummaa yukapuian. CH++
JacTypJialll TUIUAA Kynjaa €3unaaurad gactyp kuemiapu C# nactypiail Tuiauaa

aBTOMAaTHK Tap3a Maxcyc OyHpyKiaap OpKajaud KUPpUTUIAIUraH OYau.

3.2. “CRYPTO” xkpunrorpaguk 1acTtypuii BOCHTAHU YMYMHH

TaBcudu Ba yHIaH oiigananum TapTudon

Ymoby kpunrorpaduk nacrypuit Bocuta Visual C# nactypnam Tuianaa

apaTtwiran 0ynu0, ymly nactyp wunuiamu ydyH .Net Framework 3.5
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KOMIIOHEHTAaCMHU YpHatuil Tanad stunanu. JlacTtyp YpHaTunrangan CyHT
TH3UM (oianaHyBunMcu Aactypaan ¢oijanaHuil y4yH pyHxaTaaH YTUIIaIu.
Ymly mabaymoT(Iapoii, JIOTMH) OpKaiu (ONWJaTHYyBUM NACTYPHUHI aCOCHii
caxuacura kupaaud Ba YHAAH QoiaJaHUIl UMKOHUATHra dra Oyiaau.

JlacTypHUHT acocuii caxudacu KYpUHHUIIN Kyluraaruya:

Login

FParaol

[7] Ro'yxatdan otish oK

11-pacm. JacTypra kupui oifHACH

File  Yordam

Disk saglangan paphka manzili
Shifiash kalti manzil

Qpen
COpen

[T Disk hosil giish [7] Shifdash
[] Diskni bersitish [] Deshiflash

Cancel

12-pacm. JJacTypHMHI yMYMHUil KYPUHULIH

Hactypnan QoiiganaHum y4yH jgactiad BepTyaln JIUCK spaTUIIaH.
ByHuHr y4yH AuCK spaTWwiaguraH IUCK MaH3WiIM Kypcatuiaau. Jlactyp
oifHacuaH QoiifanaHud BepTyal IMCKHU OCOHJIMK OWUJIaH SpaTHUI Ba OCPKUTHIL
MYMKHH.

Jluckaaru MabIyMOTJIApHU XaB()CU3IUTHMHU TabMHUHJIAIL YYYH YyJIapHU
AES mmdpnam tuzumugan ¢oinananwinau. KanutnapHu cakiam eca KajquT
MaH3WIN KypcaTHlll OuiaH Oakapuiaiu.

HacTtypaan Qoiiananuin TapTuOu Kyiuaaruya:
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1. Jactna® pmactyp YpHatuinuO, yHAaH (oWmanaHuil y4yH pyHxaTaaH

SJ/TI/IJIaIII/I Ba JaCTYpPHUHI acocui oMHacura Kupuiaau.

Login

Parol

[¥] Fo'yxatdan otish

Login wurshid

———

Paral

Q3 parol

E-mail wurshid_777@mail ru

| Cancel || 0K

13-pacm. PyiixaTtnan yruim oiiHAcH

2. Hactna® BepTyad IUCK sipaTWiagud. ByHUHT ydyH BepTyal JUCK
MaH3WId KypcaTWiiaad Ba JAUCKHU XOCWJ KWiIMII amanu Oaxapuianu. ynna

“Z” BepTyas IUCK XOCHJI OYnaau.

File  Yordam
Disk saglangan papka manzili

D A\Wertual _Disk

Shifdash kaliti manazil

[Z] Digk hosil giish [ Shifdash
[ Diskni bectish [] Deshifash

14-pacm. Bepryaa quck sspaTuu skapaéHu
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Organize = Systemn properties Uninstall or change a program ~ »

¢ Favorites 4 Hard Disk Drives {4)
KOMMUMAL TEST - Local Disk (C:)

T — —
ﬂ/ 7.95 GE free of 42.8 GB

Local Disk (D:)

1% Computer S 041 G5 free o7 106 G5
&, Local Disk (C) S
cw Local Disk (D:) _— -
s DOCUMENT (€3 S 71.0 GB free of 148 GB

s Libraries

4 CD Drive (G3) Local Disk (Z:)
Local Disk (73] e ey
e S 04.1 GB free of 106 GB

W Mow seB-yaner MSH
4 Devices with Removable Storage (3)

15-pacm. SAApaTwiran Bepryaj IucK

3. Cagyanaérran MabJIyMOTIIap Ym0y XOoCHI OYITaH AWCKAA CaKIaHalu.
Arap cu3 MabaymoTiapHu mudprad cakjiamMokyu  OYJcaHru3  yH7Ia
MablymMoT/IapHu Imudpiaad caxnam OanauHu Oenrunadicu3. Kamutinapau
XaB(CHU3JINTUHU TAabMHHJIAII YYYH VJIapHU V3WHTU3 XOXJIaraH MaH3WIra
CakKJIAIIMHTU3 MYMKHH. ByHM KaJIUTHHM cakiIaml MaH3WIMHUA OCJITHIAIl OPKAIH

aMaJjira omypuI MyMKHH.

File  Yordam
Disk saglangan papka manzili

D:A\Wertual_Disk

Shifdash kaliti manzil

D K.e'ys

[¥] Disk hosil gilish [¥] Shiftash
[ Diskni berkitish [] Deshiflash

16-pacm. Mabaymoriaapuu mu@piaad cakiam

78



(B Tote! Commander 7,50

| Paiine  Beigenenne Haswrauma Cete FTP Bug  Bwnagkw  Kendwrypauma Wuctpymenter 3anycke  Mankw  KomneroTep
Cnpaexa
# U %2 | e || WL xR | EL| REPEE|ITE LT
o | ¥ a|ma|s| 4
caz = [Her] 98,730,572 K6 u3 111,391,528 K6 ceobonHo [:| cad « [Het_] 98,730,572 K6 us 111,391,528 K6 ceoboaHo E]
vzins . (B Fdeyste =)
iv‘lnﬂ +Tun Pasvep daTta iHMﬂ +Tun Pasmep [Hata
E)!C)"HDCA.GIOC aypt 27,664 05/09/2013 11:50 | =[] <Manka>05/09/2013 11:50
@ X¥NOCA. doc key 43 05/09/2013 11:50

17-pacm. Kaaut Ba qiuckaard mm@piaaHran MabJayMoT KYPHHUIIH

4. bapua wmabaymoTnap Jauckaa Kyuydpuiaagud Ba  mudpiiad

CaKJIaHTaHWJIaH KEWWH JUCKHU OepkuTuil OaHau OenruinaHu® macTypiaH

yukuiaau. Jlactypiad YMKWITaHgaH CYHT JUCK MaH3WIM(TManKach) TU3UMHUHT

Oapua QoitnananyBuniapu yuayH oianaHuin XyKUKA TaKUKJIaHa .

Ym0y Bazudanap sipatwiiral JaCTypHUHT acoCui Bazudacu XucoOaaHuo,

OyHIaH TallKapyu JacTypra Kymum4ya Kpunrorpaduk TU3UMIAD XaM

KHPpHUTHUIITaH.

bynnan Tamkapu nactyp Kyduaaru MMKOHUSATIApIA era:

Yordam
Shifrlazh
ERI

Key Gen

Dasturdan chigish  Alt+F4
Shifriash kaliti manzili

D:\Keys

Disk hosil giish [¥] Shifrlash
[7] Diskni berkitish [7] Deshifash

18-pacm. lacTypHUHT KYIIUMYAa UMKOHSATIAPH
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Ymly kymumya UMKOHUSTIAp OpKaiud (poiganaHyBuUd MabIyMOTIapHU
mudpiam cTaHAapTiapu opkainu mwmdpiam, ynapra OPU kyiium, ynapHu
TEKIIUPUII, CUMMETPUK Ba aCCUMETPUK THU3MMIIAp YUYYH KPUNTOOAPAOLLIH

KaJINTIIapHHU HIIao YUKAPYBYHU I'CHCPATOPJIApAaH q)OﬁI[aJ]aHI/IHI MYMKWH.

3.3. Mmiad YuKHITaH JacTypuil KpunTorpaguk MoayJIHH

0apIOUUIMIMIMHE  0axoJiamn

Ymly wWiaMHA TagKUKOT WIIKWAA KpUNTOTpaduK ammapar-aacTypui
BOCHTAaHUHT JaCTYpPHi KHUCMHU CaHAJNTaH AacTypuil MHTEepQEic spaTuian. Yoy
nactypuii Bocuta C# nmactyprmam TWiHIa sSpaTIId. YOy AacTypiaml THIH
XyCyCHUATIApY Ba YHHHT UMKOHHSTIAPH XaKua IOKOpUIaru Oy mumaa TYXTalu.

Nmnad gyukuirad JacTypHUHT OapIONLIMIINTH KyWHIAarH MapaMeTpiapra
OOFJIHK:

- OoiiganaHuITaH JaCTypHid BOCUTAHHHT UMKOHUSTH Ba XaB(CHU3IHK
napaxacura OOFJIUK;

- OoiiganaHuiaTral KpUNTorpauk TH3SUMHUHT OapJONUIHINTHTA;

- KpunToanroputMHu MaKIIAHTHPHUII KapaéHU Ba yCYIIUTA.

Ymby mnapamerpiapaaH KenuO dYMKHO, WIIA0 YMKWITaH JacTypuid
BOCHTaHU OapJONUIMIMTHHA KyHuaaruiap OuiaH acocaml MyMKHH:

- Ymby pactyp C# pactypiam TWiauga sSpaTWITaHIUTA (YHUHT
UMKOHUSTIAPH FOKOPUIA KEITUPHIITAH);
- Hudpnampa OGapnouwm cananran AES  wummatunnu(acocuit
KHCM/I);
- Kymmumua pactypuii BocuTamap cudaruma sca  Kydugaruiap
UILTATHIIIH:
- udpnam (AES, DES Ba I'OCT);
- OPU (RSA);
- Kamur renepatopu (ty0 coH reHepatopu Ba RC4

reHepaTopH).
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AESnune  xpunmobapoouiiueu. Ymby  mmdpnam  cTaHIApTH
kpunrobapromuru  tyrpucuna  AKLI Mwimuit  xaBGCU3IHUK areHTIuru
TOMOHMJIaH Oepwiran MabiaymoTra Kkypa 128 Our kanur Epaamuiaa
mudpiarasga MabIyMOTHUHT Maxduitnuk napaxacu “SECRET”, 192 €xu 256
out xonaa “TOP SECRET” maxdwuitnuk napaxacuna 6ymanu [31].

Ymoby xycycuna bproc Inaiiep kyitmgaruua &3ran: "AES ra 6u3z Tynuk
UITOHMACITUTUMU3 Kepak. bynunr cab6abum AES connma anreOpauk Ty3ymiuiira
sra. Xed Oup mudpiaam TU3UMH XOTTOKM OyHJal cojaja Ty3YJUIIra sra sMmac.
Jlexun ymOy ca6ad AESHuHr Oappouuivrura OOFIMKIMIUA Xo3upraya Ousra
MabJIiyM amac” [12].

Hukons Kaprya Ba Hosed Iemmmk 2002 itmnma AES m Serpent
mudpnam  TH3uMiapu  yctuaa XSL-xyxymunu (uHria.  eXtended Sparse
Linearization) onu6 6opau. Xyxym Hatmxkacu sca AES mudpnam TuzuMuHu
Oy3uIl UMKOHUHHU 6epmanu [31].

AES mmdpnam tTu3uMu Kyluaaru Typaara Xyxkymiapra o6apaounuiu [32]:

- KYUCH3 KaJIMTJap OPKaJu 03ara KejlaJurad Xyxymiap;
- nuddepeHnman KpunroaHains;
- YM3UKJU (JTUHEWHOIr0) KPUIITOAHAIHU3;
- Square  xyxymura (KBaApar TYy3yJUIIUTHW dra  Oyiran
ajropuTMIapra xoc);
- HMHTEpHosALMs (KYIIMMYa KHPUTHIIL) YCYJIUTa.
2007 ¥umHUHT Mal oMuaa kpuntoaHaiauzuwiap TomMoHuaan AES mmdpnam
TU3UMHIA KyHuaaru Xyxymiap onu0 Oopwigu Ba KyHuaaru HaTxaiap
OJIMH/IN:
- AES (192 6ur, 12 paynn) Bapuantu yuyH 10-payHarada Hazapuit
TOMOH/JIaH XY>KYM KUJIUHTaHJIUTH;
- AES ra side-channel-atak Xyxymu opkanu Oup HeuTa XyKymJiap
o0 GopuIIIH.
XO03Upru 3aMOH  TEXHOJIOTMSICM PUBOXHM Ba  KPUITOAHAIU3HUHT

PUBOXKJIBHUIIMHUA XucoOra onuj myHd atumn MymkuHku AES 2100 itwira
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Kajap V3UHUHT KpurnrtoOapaouuuruHu €kormaiiau. IllyHun xam altu® omiuin
kepakku, AES mudpnam tuzumMu myasnmudu xo3up/ia yHUHT KpUNToOapA0IUIH
cananran suru AES-24 (24 paynanan ubopar OYyiraH) BapuaHTHUHU TaBCHUSA
atras [32].

“CRYPTO” pactypuili BOcHTacuaa spaTWIraH BepTyal  JIUCK
CaKJlaHaJWuraH MaH3wiHK  xXumosutami  GrantEveryoneFullControlRight()
byHkuusacu €praMuia amaira omupwiaad. Ymoy GyHKUUsS TU3UMJard Oapua
doiimananyBumiiap  ydyH JUCK  CaKJIaHraH MaH3WwigaH  (QoiganaHuin
UMKOHUATHHH OEpKUTA]IH.

Mansunaan doiganaHuiira pyxcat OepuIl y4yH:

FileSystemAccessRule rule = new FileSystemAccessRule (
userlar[i], FileSystemRights.FullControl,
AccessControlType.Allow) ;

Man3ungan ¢oialaHuIl PyXCaTUHH YEKJIall yYyH:

FileSystemAccessRule rule = new FileSystemAccessRule (
userlar[i], FileSystemRights.FullControl,
AccessControlType.Deny) ;

OylipykiapuaaH (oiiiananuiaiu.
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IIT 600 Oyiimua xyJocajap

MarucTtepiauk JuccepTalUsICUHUHT YYYHYH KUCMHU aMaJui KUCM
xuco0nanu0, ymoy 6ynumaa Kpunrorpaguk n1acTypuil BOCUTa amaira
OLLIMPWINII TAPTUOU KYPUO YNKHUIIIH.

Hactypunam tunu cudatuga C# pacTypriaml THIM TaHJIaHUO, AacTyp
Windows onepanuon tusumu yuyH, Freamwork 3.5 mnmardopmacu acocuna
apaTwiad. Ymoly jgacTypiall TWIMHM TaHJaUAaH acoCuid Makcaa Kuiuo,
JACTYpHUHT MIUIAIl TU3UMHUAAH KenuO 4YuKuO, JacTypuura Kyjlaiuk
TYFIUPHUILN OJHH]IH.

Jlactyp amanra omupuil Bazudacura kypa “SecretDisc” woTunuTanapura
Yxmam Oynub, Qapknu paBumga xumosutam Maxkcaauaa AES mmdpnam
TU3UMH OJIMHUO, XOCHUJ KWJIMHTaH BepTyan AWCKAaru 6apya ¢aiyuiap amoxuaa
Kanuiap Epaamuaa mm@praHuO cakiaHagu. KanutnapHu —caxmamigaru
xaB(hJIapHU OJJUHU OJMII MaKcaauJa KalWTIapHU KypcaTWIraH MaH3ujra
cakJjall UMKOHUHH KYpCaTHUIL MyMKHH.

Hactypna xymmmua OPU, wmmdpnam anropuTmiapy Ba  KajduT
TreHepaToOpu HOTUIUTAIApU MaBXyn OYynub, ynap doiganaHumiga KyJalauk
TYFIUPAIN.

Ymly sparunrad  JacTypuii  BOCHTAHMHT  OapJONUIUTHHM  YHAA
doiinananunrad gactypiiall TUIM Ba ¢oipalaHuiraH Kpunrorpaduk THU3UM

OapIONUTUTH OPKAJIA OeNTuiIall MyMKHH.
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XVJIOCA

Kpuntorpaduxk anmapaT-macTypuid  BOCHUTallap acocujaa ax0opoT-
KOMMYHUKALIMS TU3UMJIApUAa JJIEKTPOH MabIyMOT ajJMAllMHYBUHU XUMOS
KWJIUII ~ XO3UPrd  3aMOHaBHM  axOopoT  XaB(CHU3IMTMHUHT  ACOCHIA
nynanunuiapugan Ooupuaup. Kpunrobapaomum caHanrad amnmapar-I1acTypuid
BOCUTAJIapAaH ax0opoT XaBPCUIUTHUHU TabMHUHJIANIAA (QolJamaHuIl caMapaiu
ycyiapaad Oupuaup. YmoOy WiIMHA TaAKUKOT WIIMAA KyHUAaru HaTKajiap
OJINH]IU:

1. Kpunrorpaguk xumosi BocHTajlapra KyHwiran Tanabiap acocuja
Kpunrorpadguk AacTypuil, ammapar Ba anmnapar-JacTypuil BOCHUTaap
UIUIAIl OPUHIMON TaxXJIW1 OSTWIAH, XyCyCHUATIapu Oyinya Taxjui
STUIIN.

2. Xo3upru KyHJa €Takud CaHalraH KpunTorpapuk anmapar-gacTypui
XMMOSI BOCHTAJIApU UILIA0 YMKAPYBUYM KOMIIAHUSJIAP XUMOS BOCUTaJIapH
KYpUO YUKHUIIIN Ba TaXJIWI STUIIH.

3. Kpunrorpaduk anmapar-gacTypuidi BOCUTAJIAPHUHT KYpPHILI YCYJUIapu
Tax) I KWIMHUO, horiaananuin yayH (Gonaany KypcaTtMaiap Oepuiim.

4. Kpunrorpaguk anmapaT-macTypuil BocuTajapja JAacTypuil  KUCM
cubaruga doinanaHuiaran Kpunrorpadguk THU3UMIIAP TaxXJIWJI ATWIIUA Ba
yJIApHUHT 0apAOLUIH MapaMeTpliapu XaKuaa MadTyMoTiIap Oepuiau.

5. Mamxyn kpuntorpaduk thzumiaapaan doigananran xoiaga “SecretDisc”
JacTypull BOCHUTAcH HILIA0 YUMKWIAM Ba ymOy JacTypHU sipaTuiiia
Gdoiinananunarad factypiamnl TUIW TaxXJ i KUITUHIN.

6. Sparunran gactypuil MOAYJIHUHT OapAOUUIUTU TaxJIMJ KUJIUHUO, ymoy
napameTpiap acocuja TU3UMHHUHT KPUNTOOAPAOUUIMIMHUA  OLIMPHUII

MYMKHH SKaHJIUTH alTHO YTUIIIH.
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using
using
using
using
using
using
using
using
using

System;
System.
System.
System.
System.
System.
System.
System.
System.

JlacTypHUHT aCOCU KUCMU

Collections.Generic;
ComponentModel;
Data;

Drawing;

Ling;

Text;

Windows.Forms;

I10;

namespace CRYPTO

{

public partial class des : Form

{

public des()

{

InitializeComponent () ;

}

public string text;

private void buttonl Click(object sender, EventArgs e)

{

DialogResult result = openFileDialogl.ShowDialog();

dialog.

if (result == DialogResult.OK) // Test result.

{

}

private void button2 Click(object sender, EventArgs e)

{

string file = openFileDialogl.FileName;

try

{
text = File.ReadAllText (file);
textBox2.Text = file;

}

catch (IOException ex)

{

MessageBox.Show (ex.ToString () ) ;

string folderPath = "";

FolderBrowserDialog folderBrowserDialogl

FolderBrowserDialog() ;
f (folderBrowserDialogl.ShowDialog() == DialogResult.OK)

Path.GetFileNameWithoutExtension (textBox2.Text)

i

{

}
}

private void button3 Click(object sender,

{

folderPath = folderBrowserDialogl.SelectedPath;

textBox3.Text = folderPath;

string key = textBoxl.Text;

string natina = DESshifrlash (text, key,
StreamWriter file = new

StreamWriter (Path.Combine (textBox3.Text,

file.Write(natina);
file.Close(); }

private void buttond4 Click(object sender, EventArgs e)

{

string key = textBoxl.Text;
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EventArgs e)

+ " shifr.txt"));

HJI0BA

// Show the



