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Ym0y OutupyB MajakaBui UIIla MabIyMOTIap y3aTUIIIa KYJUITaHWIaIUTaH
TapMOKJIapapo JKpaH TaxXJWiW, TAapMOKIAPApO  OKPAHJIAPHHMHI  MIIUIALI
XyCyCHUATJIapU Ba TapMOKJIApapO DJOKpaH aCOCHIAaru TapMOK XWMOSCUHHUHT
CXeMaJlapy KEITUPUIITaH.

[lynunraek xa€r daonusaTu XaBQCU3IUry yopajaapu Xxam Kypuod YTHIITaH.

B 1aHHOW BBIMYCKHON KBaM(pUKAIIMOHHONW paboTe TMPOBEICH aHAINU3
BHEJIPEHHE MEKCETEBBIX OKPAHOB JIA IMEpedadyd JaHHBIX, pPACCMOTPEHBI
0COOCHHOCTH (YHKIIMOHUPOBAHUSI MEXKCETEBBIX HSKPAHOB U TMPBEACHBI CXEMBbI
3alIUTHI CETEW, OCHOBAHHBIX HA MPUMEHEHUHN MEKCETEBBIX SKPAHOB.

Taxoke paccMOTpEHBI BOIPOCH 0€30IaCHOCTH YKH3HEIEATEITLHOCTH.

In the given final qualifying work the analysis introduction of gateway
screens for data transmission is carried out, features of functioning of gateway
screens are considered and schemes of protection of the networks based on
application of gateway screens are spent.

Also ability to live safety issues are considered.



KHUPHUIL

AXO0pOT Xyaa KaapusaTiau €Ku yTa MyXum Oynrannurua cababnu OyHiai
axOOpOTHU cakjalauraH, KalTa wunulaiaurad €kd y3aTaauraH KOMIIBIOTEp
TU3UMIIapUTra HUCOATaH Typiu — TyMaH €MOH HUSTIM Xapakarjiap MaBxXYIIUp.
Macanan, 0y3ryHud y3uHU OollKa (oiinaranyBuu KaOW KypcaTHIlra UHTHIHIIIH,
aJI0KAa KaHAJIMHHU OWJIIMpMAacAaH SIMUTHO oMM €KUM TH3UM (oiianaHyBUNIapy
anMamraérrad axOOpoTHHM ynuia® OJMIIM Ba Y3rapTUPHUILM MYMKHH. 3aMOHaBUU
koMrbloTep Tusumiapu Ba TapMmokiapu (KT Ba T), MurtepHer €MOH HUSATIU
olamjapra MyxuMm Maxduil axOopoTHM Yyrupniami, Oy3uIl EKM XajdakuTiapra
y4paTHIll MakcaJuaa KOPXOHA Ba TAIKWIOTIAPHUHI WYKH TapMOKJIapura KUpHIILI
y4yH Ky11a0 UMKOHUSAT sipatud Oepanunap. Iy cababnu Xxo3up1a HHCOHJIApHH Ba
KAMUSATHU UHGPOpMAIIMOH XaBPCU3IUK Ba axOOPOTHU XUMOS KWJIUIIHU
TabMUHJIAI MYaMMOCHHH KOMIUIEKC €UMIIHM J0713ap0 paBUIlla KEPAKIUTH Mai10
OynIMoKa.

AXO0pOT XaBPCUBIUTHUHU TabMUHJIAINI MyaMMOCH VIHTEpHETHUHT HIILIAII
HIApOUTIIapUAa MYXUM axaMusiT KacO 3Taau. MyTJIOK KYMUUIUK KOMITAHHS Ba
TAIKUJIOTIAp OYryHTM KyHJa Y3JIapUHUHT JIOKan TapMokiapuHu HHTepHerTra,
YHUHI pecypciapu Ba ad3auivkiapuaad ¢oipanaHuil y4yH ylaMoKiaiap.
VYnap VHTepHEeTHH Typiid Makcajajapjaa HIaTaguiap, OyHra 3JeKTpOH IouTa
OwiaH aJMallMHULI, KU3MKUO KOJraH  IIaxc Ba TalIKWIOTIAp  ypracuaa
axOopoTiapHu  ONIMII Ba TapKaTUIl Ba OomKamap Kupaaw. bomr Tapmokka
ylaHuIl KaTra ads3ajuidkra sra, aMMo OyHAa  yjaHa€rraH JIOKan  &Ku
KOpPIOpaTUB TapMoKAaru ax0opoT XaBGCHU3IUTMHUA TabMUHIIAINIIA SKUITAN
MyaMMoOJap Maimo Oymaam. V3uHuHr UCaTOTUSACUIAT OYUKUYMIHNK Tydaiimm
NutepHer €MOH HUATIM oaamiiapra, MyXuM Ba Maxduil axOOpOoTHU YFupJall,
XaJlaK|uTJIapra ydpaTuil Ba Oy3ulll Makcajguja KOpXOHa Ba TAaIIKWUJIOTIAPHUHT
UYKM TapMOKJApUra KUPHII Y4YyH Ky HMKOHMAT spaTud Oepanu. AXO0poT
KyJa axamMHusaTIM €KUM yTa MyXuUM OYiaranauru cababmu OyHnail axOopoTHHU
cakJIa€TraH, KaWTa MOUIA€TraH €KW y3aTa€IraH KOMIIBIOTEp THU3UMJIApU  Ba

TapMOKJIapura HucOaTaH Typiau XWI €EMOH HUSTIM Xapakamiap Oynumm
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MyMKUH. Macanan, Oy3yBuW ojaM V3MHHM TU3UMHHUHI Oomlka ¢oiinaliaHyBYnuCH
KUIMO KypcaTulira MHTWIMIIM MYMKHH, aJlOKa KaHAJIMHUA OwiaupMaciaH
SIIUTUINM EKU TapMOK (QolananyBUmIapu anMamaérran axO0opoTHH yuuiad
OJIMILI Ba y3rapTUPUIIM MYMKHH. TH3UMHHUHT (oiinamaHyBUuCH Oy3FyHUH
OynAuIIM MYyMKHH, y V¥3M XaKWMKaTna XaM Yy3aTWIMaraH MabJIyMOTHHU Yiap
TOMOHMJIaH OJIMHTAHJIWIMHU TacOUKJalra WHTWIMIIA MYMKHH. Y Mypo’kaar
KWIMIIM MYMKMH OyiamaraH axOopoTra Mypo)kaaT KWIMILTa pyxcaT —OJIMI
y4yH V3UHUHI  BaKOJATJIAPMHU  KEHraWTUpHILra MHTUIMIIM €Ku Oomika
¢doiianaHyBUWIAPHUHT XYKYKJIApUHU pyXcaT 3TWIMaraH xojja Yy3rapTupuo
TU3UMHHM Oy3umra wuHTWIMIIKA MyMkuH. Iy myHocabart OwiaH, 3aMOHaBUMA
axOopornamran  KamusaTAa 1nodanm  Ba OOIIKa TApMOKJIAPHUHT  yJIKaH
ad3aTUKIAp  MaBXKY/UIUTH OwiaH OuMp Kartopjaa, ynapja axOOpOTHU XUMOS
Kuauimn  Oyinda  y3ura Xxoc MyaMMOJIADHU ~ XaM €UUINra TYFpU Kelaju.
[yHuHT y4yH axOOpOTHHHI Max(UUIUTH Ba OYTYHJIMTMHUA TabMUHJIAII OWiIaH
OornuK Oynran Oapya Kepakid MUUIAPHM aMaira OLIMPHMII YYyH camapaiu
BOCUTAQJIAPHU SIPATHIL Ba KyJUIall KyJda MyXUMJIHUP.
WNHTepHeTHU TaaO0MK KWIMHUIIM OWjaH  >KMHOSATIAp aWHUKCAa KEHT
Kyinou €inu. by aca konynustiauaup, Heraku [IIK vunr ¢aon vmnaTuauimmmHUHT
OupuHUYM YH HWIIUTHIA KOMIBIOTEpiapra acocaH TeleoH TapMOFH OpKAIU
ylIaHuO oiraH Xakepijap €EKHM «3JIEKTPOH KapoKumiap» acocuil xaBg-xarapra
ara Oynran Oyica, yHIa KOMIBIOTED THU3UMIIAPUHU Ba TAPMOKJIAPWUHM OMMAaBUN
UIJIATUII JaBpuja axOOPOTHUHI MINOHWIMJIWIM Ba OYTYHJMIMHM Oy3uIlra
KOMIIIOTEp BUpyclapu jgactypiapu Ba MHTepHeT rioban TapMOKM OpKaiu
xaB(] COTMHMOKA.
KomnberoTepnap, KOMIbIOTEp TU3UMIIAPU Ba TAPMOKJIApHU aXOOPOTHH CaKJIall
Ba KailiTa MIUIAIIHU, YHU UCTEBMOYMIIApra TaKJAUM 3THUILHU, Iy OUjaH Oupra 3Hr
3aMOHaBHIl axOOpPOT TEXHOJOTHSJAPUHM KYJUIAIHMA amaira OLIWpaJHraH,
ax0OpOTHU KailTa uiuiaiaurad 6apya aBTOMaTIAIITHPUITaH TH3UMIIAPHUHT aCOCH

XucoOIaHa IH.
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1L.MABJIYMOT Y3ATUII TAPMOKJIAPU BA AXBOPOT
XABO®CU3JIUT'U MYAMMOJIAPA

1.1. TapMOKHHUHT TAIIKWI 3TUJIMIIA Ba Tajgadaap

Tapmoxknunz mawikun ymunuwiy. TaIKAIAN Ty3WJIMa TADMOKHUHT SXJIAT
TAIIKWI KUJIUHUIIUHY, STbHA YHUHT BazuQayiapu, 3JIeMEHTIAPHUHT acOCUI
XYCYCHSITIIApH Ba aJlOXUJa TU3UM OCTH axOOpOT TapMOK CerMeHTiapu cudaruaa
KYJUTaHWIQJUTaH YHCYPJIAPHUHT Ty3UJIMa KOMIIOHEHTJIApUra OUpIaliTUPUIIIHUHT

KOMITO3UIIMOH TaMOﬁHHHapHHH aKC OTTHUpPAIH.

Tapmox 3nemenmaapu, yrapuune eazughanapu éa xycycuamaapu. Y MyMun
XOJla Xap KaHJall TapMOKHHHT S3JIEMEHTJIapHW MYHKTJIAp Ba YyJIapHU OOFJIOBUYU
JTUHUSUTAp XUcoOnaHaawnap. TapMOK TyHKTIApH oXxupeu Ba mycyH TyHKTIapra
Oy IMHAaIH.

Oxupru nynktiapaa (OIT) (endpoints) TapMOKHMHT TEPMHHAI YCKyHalapu
xamaa OIl ¢yHkumonan BasudanmapuHu OENTHUIOBYM axOOpOT pecypciapu Ba
UMYy TU3uMiap kolnamanu. Macanan, OIl TapmMoOKKa,Te1eKOMMYHHUKAIMOH
XU3Matrjapra KHPUITHU TabMHHJIANI €KW TAapPMOKHUHT TYPJIM CErMEHTIApUHU
OupnamTupuil yuyH wunatwiand. FOkopumarn wukkuta xonataa OIl xupuw
myeynu (access node) ne6 aTayaay.

doiigananyBUMIApHUHT TapMOKKa Kupumuga, MyBopuk OIl Tepmunan
KypwiMacu (oigananyBun Bazudacura Kypa, ax00poT KUPUTHIII-YUKAPHUIIT XaM/Ia
ax00opoTHU KaiiTa unuiainl GyHKIUSICUHU Oaskapaiu.

TenekoMmyHHKaIUs Xu3Matiapuaan ¢oigananuin yayH (oganaHyBUMHUHT
TapMOKKa KHPHII UMKOHHUHU OCpyBYM MYyHKT-xuzmam myeynu (Service node) meb
opuTwiIaad.  Yiapaa  ¢doinanaHyBYWIAp KUPUIIM  YYYH aOOHEHT-TapMOK
unrepgericiaapu (User Network Interface, UNI) Ba Tapmok OnaH y3apo OOFIaHHII

yuyH xu3Mmar Tyrynu uarepdeiicu (Service Node Interface) amanra ommpuiras.
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Typnu cermentnapuu oupnamrupysuu Oll ga yerapa koMmmyTaTop,
KUPUTUII-YUKAPULI MYJIbTUITIEKCOPU EKU TYPIIU TEIEKOMMYHHUKALKOH
TEXHOJIOTHSIIAP TAPMOKJIAPUHH OMPIIAIITHPHUIIIA TAPMOKIIApapo Y3rapTUprud

(wnr03) Baszudacuan OaxapyBud MaxCyc yCKyHaJIap YpHATHIUIINA MYMKHH.

Tyeyn nynkmu (node point) éku mapmox myeynu (node) Oy WKKU Ba yHIaH
OPTHUK aJIOKa JIMHUSJIApU OUpJaliraH MyHKT Ba YIIOY MyHKT MabIyMOTJIAp OKUMHU
nynuna opanuk IMyHKTAUpP. TapMoOK TyryHuja Oup madTaa €ku Xxap Xuil maiTaa
Typau Basudanap amainra OMUPWIAAHM, YIapJaH aCOCHUHCH KOMMYTalus,
KOHIEHTPAIMS, MYJIbTUIUIEKCOPIIALI Ba MAPIIPYTU3ALUSIUD.

Kommymayus (switching)-mapiipytusaius cxemacura MyBO(GHK TapMOKIa
ax00pOT OKMMIIAPMHHU TaKCHUMJIalAa TyryHAa Ouplialiagurad JuHusIap ypracuaa
anoka ypHatuil >xapac¢Hu. Kommyrarusi onepatuB (ajioka ceaHcu MoOaiiHUIa) Ba
y30K MyAJaTiu (KpOCClin), SbHU TYyryHAa OMprallaJurad JUHUSUIAPHUA KPOCCIIAL
WYy OWIaH amaira OmupuiIaIurad oymaam.

Konyenmpayus ~ (concentration)-1MHUSHUHT  caMapaid  IOKJIaHUIIAHH
TabMUHJIAII MaKCaJuaa KyBBaTIM YMKHUII OKHUMHUIA SPUIIMII Y4yH Oup Heua
KUPHUII aXO00pOT OKUMIIAPUHU OUPIIAIITHPHUILIIUD.

Mynomunnexcopnaw  (MUltiptXing)-nmMHUSHUHT ~ YTKa3WIl  KOOMJIMSATH
PECYPCHUHI MabiyM KUCMUHHU axOOpOT OKMMHUHUHI xap Oupura Oepuin Hynu
OwiaH OuTTa JUHUAAAH Oup Heuya axOoOpOT OKMMJIAPUMHU Y3aTHULIHM TabMUHIIA0
oepaju. Su’pHaTHJIraH Oy TakcuMmiall y3aTwiaéTran axOopoT WYKIWTHIa Xam
CakJIaHUO KOoJIaau, ’IbHU Oy ep/ia KOHIIEHTpaIus Ba3udacu MaBxKy I 3Mac.

Mapwpymuszayus  (routing)-agpec ax0b0opoT Ba MapHIpyTiap Tpaccacu
YKaJIBaJIy aCOCHUJIAa TAPMOKHUHI MKKHU IIYHKTH YpTacu1a MyJl KUIUPUIL KapacHHU.

ATOKa JUHUSIApPW CHUTHAN IIaKiIujga axOopoT OKUMIIAPUHU Y3aTHIIHU
TabMUHIA0 Oepaau Ba yMYMHH XOJIaT[a CUTHAJ TapKATHUII MYXUTUHHM Ba YHU
TaKCUMJIAII PSKUMUA UIUIATUIIIa UMKOHUAT OCpYBUM YCKYHAlIlap Ma)KMyacCHUHU
¥3 uunra ojayBYM Kypuiamanapaup. OuznkaBuil MyXuT KyQpT MHUC CUMJIIAp, ONTHUK
Tona,dGup OYynuimu MyMKUH. MyxuT Typura OOFJIMK paBHIIJIa ajoKa JIMHUSIIApU

CUMIU Ba cumcuzea aXpatuiaiau.
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CvumiM JMHUSUIApra CUTHAl CYHBHM TallKWI KWIMHTaH MHYHaITUPYBYU
MYXUTJa TapKajaJuraH, MacajlaH, XUMOsUIaHraH KOOMKKa sra cumiap(kadenb
aloKka JuHUsUTapu) kupaau. Kalemb anoka nuHUsIIapuaa y30K MacodaHu
TabMHHJIAI MAaKCAAWIa, MabIyM HMHTEpBAJA KYy4YaWTUPrU4 MYyHKTJIAPHU TALIKHII
kunuHaau. ONTUK TONANM aloKa JUHHSUIApYW XaM CHMIIM XHCOOJIaHaIu, yiapjia
TapKaJuIl MYyXUTH cudarvia IUAIEKTPUK MaTepual, XyCyCaH, IOMKa IIHIIa
ToJIajiap WIUIATWIAANA. YJTApHUHT a(3auTMrd KOHCTpyKuuacuaa nepuuur o0yiaran
MHC, aJIFIOMUHUN, KYPFOIIUHHUHT UYKIUTHAIAD.

Tapmox,  my3unmacu KOMnonenmJjapu. Tapmok AIIEMEHTIIApU
OUpJIAIIUIIHUAT HHUCOATaH MYCTaKWwi Ty3WiIMa KOMIIOHEHTJIapra —mapmox
ceemenmaapuea-OMpIalIuIid  TAMOMWJUIAPU OJAT/Ia CErMEHT MUKECH, YHUHT
Oaxxapaérran Bazudacu, HUNUIATAIAETTAaH TEICKOMMYHHUKAIIMOH TEXHOJIOTHSICH
Oyiinua TtacHupIaHagu. TapMOKHM CErMEHTAIFSUIAITHUHT acOCHil  Baszudacu
CErMEHT MYUJIaTd OKUM YIYIIMHH MaKCUMAJUIAIITUPUIL Ba CETMEHTIAp Opacujiaru
OKMMJIAp YIYUIMHA KaMaUTUPHILIIUD.

TapMOK cerMeHTIapuHH MHUKEC TaMOMMIM acocuaa TaCHU( KWIMII TapMOK

uepapxusicu 6mnan TacBupiananu (1.1-pacm):

WAN

1.1-pacm. Macmira0 G6enrucura Kypa TApMOKHUHT UEPAPXUSI CETMEHTH

- nokan tapmok (Local Area Network, LAN), yHIa FOKJIaHUIITHAHT aCOCHMA
KHCMH KHYUK XyAyH, Myaccaca, CaHOAT KOPXOHAacHM Ba XOKa30 HUHja

yerapajgaHaau, SbHU KaTTa OyaMaraH MabiyM  XyIyajna OSKOWJaliraH
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KOMIIBIOTEpJIAp TapMOFU. Y MyMuUil xonja Ourra €ku Oup HeuTa OuHOIap Ba OUTTa
TAIIKWJIOTTa TAAUTYKIU OYIran Kypuiamanap Maxxmyacu,

- xynyawii (MuHTakaBuii) tapmok (Metropolitan Area Network, MAN),
HUPUK aXOJM MyHKTH €KW KUYMK MUHTaKara Xu3Mar KWIHII y9yH MYJIKaJJIaHTaH,

- fimpuk Mukécam xynynui (rimodam) tapmok (Wide Area Network,WAN),
KaTTa Xyayad, JaBlaT, KOHTHHEHT XamJla TypJud KOHTHHEHTJIapJa >KOWJaIliraH
LAN, MAN Ttypugaru TapMOKJIapHH OUPJAMTHPUII YUyH MYJIKaJIaHTaH.
Maskyp Maructpaia TapMOK y3aTHUII MYXUTH cH(aTHAa acocaH ONTHUK TOJaJlaH
doitnananmiaam.

LAN, MAN, WAN TtapMoknapuian xap OMpu KUYUK MUKECHAru OUp KaTop
CerMeHTJIapra OYJIMHUIIM MYMKHUH. YJIap TAPMOKHUHI MaHTHUKUNA TYy3WIMAacHUHU
aKc S3TTHpPAAy Ba YJIAapHUHI Xap OUp CErMEHTH YMYMTapMOK ajJMallyBUHU
HIAKJUTAHTUPUIIIA aHUK (yHKIIMOHAT Bazudanu 6axkapaaun. Xap KaHaal Kariaamaa
CerMeHT/Iap OOFIMKINIKM MarucTpajuiap (MarucrTpan CcerMeHTiap) Owiax
TabMUHJIAHA]IH.

Oxuprd MNyHKTIAPHUHT CErMEHT W4YMja Oupiamuiid Ba MarucTpal
CEerMEHTJIAPHUHT aMajira OLIUPWINIIHN YMYMULl KOMMYHUKAYUOH MyXum KU TYT'yH
TAIIKWAI KAJIUII WYau OUlaH amara OIUPUIUIIA MyMKHH.

YMyMuli KOMMYHMKAUMOH MYXWTHHM HIUIATUII WKTUCOAUKW TOMOHAAH
¢doiinanuaup. bynna 6utra TYryH TU3MMH OWUJIaH TeHepalys KWIMHAIUIaH IoKIamMa
Oapua Oomika TU3MMIIapra ro0opwiaan, OMpoOK KalOysl KWIyBYM MaH3WIU OYIraH
OurTta TM3UM OWiaH KaOynl KWIWHAAW. YMyMHUH OVIMHaIuraH MyXWUTIH TapMOK
CETMEHTJIApM MUCOJIUTa UIMHA TOIMOJNIOTHSUIM KHUYMK OHp paHrId Maxajiui
TApMOKJIAPHU XaMmja TPAHCIOPT Xallka TaMOWWIX OYyilMya TallKWI KWJIHMHTaH
XYy TapMOKJIApHU KeNTUpca Oyaau.

TyryH Tamkuwi KWIMII CETMEHT KOMMYTAlMSJIAHAETraH TOIMOJOTUSHU OYHK
TuzumIap y3apo Oornanuin monenunau (Open System Interconnection,OSI) kanan
Ba TapMOK Bazu(asiapra sra OYJIraH ycKyHaJap TYTyHUA XOWIAMITHUPUIN HYIu
OpKaJii aMaira omupuwiaad. byHna yMmymuil KOMMYHUKAIIMOH MYXUTAAH (apKiu

paBHIllJla TAPMOKHUHI KaTTa MHUKECH, IOKOpH HIUIA0 YUKApUII Japakacu Ba
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UIIOHWIMJINTH TabMUHJIAHAIN, OMPOK HApXH OIIaau. byHmai TapMoKiapra MECOIM
cudaTtuaa IOKOPH TE3TUKIN MaXaJJIMHA TAPMOKJIAPHUHT MarucTpajl CErMEHTIIApUHI
XamMJa pagudan  TYTyH TaMOWWJIM AacoCHJa TallKWid KWIWHTaH XYOAyaudd
TapMOKJIApHU KeJThupca oymaam.

TapMoK (TapMOK cerMeHTIapu) OOFJIOBYM Maructpain cudaruga TalTKuil
kuauHca, TasHa Tapmok (backbone network) ne6 aramamu. Maructpan
KYPWIUIIMHUHT TYypiau Tomnorpaduk BapHaHTIApW OYIUIIM MYMKHUH, OyHra
acociaHuO TasHY TAPMOKJIAPHUHT HOMJIAHUIIIM XaM Typiudaaup, MacaiaH: «Tu3ma
TapMOK», «TPAHCIOPT XajKa», «KOMMYyTalusUlaHAJAUTraH TapMOK». YJapaaH Xap
Oupu aHWK Bazuda Joupacuia yerapajiaHTaH.

Tasinu Tapmok uxtuépuit napaxana (LAN, MAN, WAN) Tamkuin KAuIuHUALIA
MYMKWH, SIbHA TApPMOKHUHT WIIOHWIMJIWTH, WNUIA0 YWKAPUIITHU OIIMPHUII
MaKcaanuaa, TAPMOKHUHT MAaHTHUKWANA CErMEHTamus Ba3udacu eumiagurad xamma
KOWJla WIUIATHIAIIKM MyMKHH. Typiu napaxkanapaard TasHd TapMOKJIApHUHT
WUFUHINCH TaKCUMJIAHTAH TAapMOKHUHT HMEpPapXUK OOFIMKIUTMHH TabMHHIIA0
oepaau. Illynu Kaiig Kuauin J103UMKH, knauk Mukéciu cermentiap (LAN, MAN)
yU4yH TasHY TapMOFU BazudacuHu OUTTa TYryH Oaxkapuimu MyMKuH. byHnai
maructpan Yysrapran waructpai (collapsed backbone) &xym TasHd TyryHu
(backbone node) ne6 Homnanamu. Mucon Tapukacuaa MaxalUTHid TapMOKJIAPHHHT
MapIpyTu3aTop EpaaMuaa Mapka3uidi HyKTaaa OMpJIaliiiInaA KeATUPCaK OVimaam.
TasHY TYryH OXHMPTH IMyHKT CErMEHTH €KM OMTTa Japaka CerMEeHTIIapu ypTracuaa
IOKJIaMaHU KalTa TakcuMiaiinu, Oy iyn OuaH I0OKOPHPOK Jdapa)kaJard CEerMeHTHM
TallKWJ KWIAagd Ba YHUHT dYerapa OpTUra WYHAITUPWIAJAWTaH OKHUMIIAPHU
KOHIIEHTPAIUS KU1,

TakcumiaHraH TapMOK OOFIMKJIMK HEpapXHsCHAArd IOKOPH Jlapaxka TasH4
TAPMOFUHM TpaHCHOPT TapMmok(transport network) me6 aramanu. Y roKiIaMaHu
aH4ya CeKWH CerMEHTJIap OVIMUII MUHTaKaBUM Ba MaxaJUIMi Japakara y3aTaJuraH
IOKOPH TE3JTUKIIN TPAKT(CETMEHT) TU3UMH KYPHUHHIINA aMaJjira OIIHPUIIaIH.

«TpaHCcmOpT TapMOFHM» aTamMacH CErMEHTHUHT MAacCIITaOWHU dMac, OaJKu

q)YHKI_II/IOHaJ'IJ'II/IFI/IHI/I aAKC O9TTHpaAN. ByHI/IHF HaTWXXaCuJa TPaHCIIOPT TapMOtHU
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TEXHOJOTUSJIApHU  KYyJ1ad TallKkWi KWIMHTaH Karra OyiMaraH —Xy;ayJauai
TAPMOKJIAPHUHT TasiHY TAPMOKJIAPUHU aKCapUAT XoJulap/ia TPAaHCIOPT TapMOKJIapu
ne6 aranmaau. bapua BazuaTinapaa cerMeHTIApHUHT TPAHCHIOPT MarucTpain OuiaH
OWpNAMMIIKA YHUHT OXHUPTH TYHKTIapu OYiraH KUpWIN TYTYHJapujaa amaira
OLIUPUIIAIH.

OYHKIIMOHAJUTUKHY KOMIIO3UITMOH TaMoWmi cudaruaa Kadyn Kuiub, xupuu
mapmoeu (access network) ne6 TpaHCIOPT TApMOFKUra KUPHUII YHKTH OWJIaH y3apo
OofyaHran axOopoT TapMOKHU XYIYyAUM TaKCUMJIAHTaH OXUPTUd IMYyHKTIApH
TPaKTUHU TALIKWI KWJIQJUTaH CETMEHT €KU CEerMeHTJIap WUFUHAUCUTA auTUIIa/Iu.
XycycaH, cepBUC TYryHU OwmnaH ¢oilnanaHyBUYMIAPHUHT TEPMHUHAI TH3UMIApU
¥3apo TabCcUp KWIaJUTraH TAPMOK CETMEHTH aOOHEHT KUPHII TapMoru (Customer
access network) ne6 aranagu.

TpancmopT TapMoOKJIapu Ba KHPUII TapMOKJIapH (PyHKIMOHA Oenruiapu
Oyiiuua MyCTakwi Ty3WiMa KOMIIOHEHTJIApH, SBbHU TEICKOMMYHUKAIIMOH
TAPMOKHUHT (PYHKITMOHAJI CerMeHTH cudaTraa Kadys KWINHUIINA MyMKHH.

AXOOpOT TapMOFU KOHLEMIMICHAA axO0poT Ba XucoOJaml pecypciiapura
KUPUIIHU TaKJAUM 3TYBUU UIIIYW THU3UMIIAp OmiaH oinanaHyBYMIaApHA TEPMUHAT
TU3UMIIAPHUHT y3ap0 TabCUPUHU TabMUHIA0 OEpyBUM TEIEKOMMYHUKAIIMOH
TaApMOK CErMEHTJIApH WUFUHANMCU y30K1awean kupuws (remote access) cudaruma
TaBCU(JIaHUIIM MYMKHH. YHHM amalira OIUpHUIl yciayOnapu rio0ajn ajoKalapHU
TAIKAJ KWJUII CXEMajapyu Ba MIUIATWIAETTaH JAacTypuidl MaxcyloTiap
GyHKIMsIIapu OMiIaH axaMHusITIv GapKIaHUIITH MYMKHH.

doliganaHyBuUMiiapra Xu3Mar KypcaTwil IIaTGOPMACUHM TAIIKWI KHJIHII
XaM TapMOK KOMIIOHEHTJIapuHH Basudanapu Oyiinya  OupiamTUpUINTra
acoclaHraH. Xvu3Matiap KYpCaTUITHUHT SITOHA IIATGOPMACUHU TAITKUIT KWJIHIIIA
XU3MaTjJapHu eTka3u0 OepyBuM Ba ajgoka OMepaTopilapuHu OUpIAIITHPYBYU
rio0aJl KOMMYHUKAIUSUIAp CETMEHTHHUHT WHUFMHIUCH Oasa mapmozu (Core
Network) ne6 aranaam.

Typnau ynuamparu (OyTyH TapMOKIaH ajnoxuja (parMeHTraya) TEXHOJIOIHK

paBuiia (apkiaaHaguraH CErMEHTJap TapMOK TEXHOJIOTHUSJIAPHUHT KECKUH
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PUBOKJIAHHIIKAA aXO0POT TAPMOKIAPUHUHT IBOJIOIMOH PUBOKIIAHUIIN Tydailiu
naiino Oynau. byHmaii cerMeHTIapHUHT MaBXYJUINTH XU3MaTiap KYpCaTUITHUHT
ArOHAa MYJIBTUCEPBHUCIU MaTdopMara YTUII AaBpU YYyH XOCAHp. YIIapHH
(YHKIMOHAI-TEXHOJIOTUK Oenrmiap Oyhnda TacHU(Iad, Kylugaru TynryH4aaap
UIUTATHIIAIA: aHAJIOT TapMOK, pakamiau TapMmok, ISDN tapmoru, IP-tapmok, SDH
tapmoru, FR(Frame Relay) Tapmoru, ATM tapMoru Ba Gomkanap.

Tapmoxknunz ¢ynkyuonan moodeau. DOyHKUMOHAT MOJAEIb TAPMOKHUHT
¢u3ukaBuil amanra OWUPWIKIIM TaMOWWIUIapura OOFIMK Oyiamaran Xxonjaa
TapMOKHU MaHTUKUH JapakajJa MaBXyM paBHIlJia TacBupiaigu. Mopenb
aneMeHTiap cudaruga Kypud YMKWIAETTaH TapMOK (YHKIMSUIADUHUHT Y3apo
TabCUPUHU aKC ITTUPA/IH.

Dynkyus-MaHTUKUN daeMeHT Oynub, OenrwinaHran Basudanu Oakapaiu.
O®uzrkaBuil paBulaa (QyHKOUS anmapar OwiaH €KW JacTypuid  MaxcyJsioT
(pyHKIIMOHAT OOBEKT) KYpUHHUINKIA aMajira OIMHPWININH MyMKHH. OXupru
xojlataa (QyHKIUSIIApHU 0O6bekm Ae0 Homulam Kalysl KuiauHraH. OyHKIUSHU
dbu3nkaBuii amanra OWUPUILJIA YIAPHU MAHMUKUL MO0V 1e0 aTalyBUd aloxuaa
GyHKIIMOHAJ TU3UM OCTU OUPIIMKIIAp TYpyXura OUpialITUPUII MyMKUH.

Tapmokga  OaxkapunaguraH  QYHKIFSUIADHUHT — KyWHJOarn  TypiiapH
dapkyianaau:

- amanut(xyinanuw)  QyHKUMsUiap-olanaHyBudgap  Ba  TapMOK
MabMYPHUSATH WJIOBA OOBEKTIIAPY;

- xusmamaapuu 6owxapuw (QYHKUUSIAPU-XU3MAT KOMIIOHEHTIApUAaH
Ba ynap Owiad OOFIUK OYiran pecypciapaad XU3MaTIapHy aMalra ONTUPHINTa
UMKOHUAT OepyBuM Ba (oialaHyBUMHU Ma3Kyp XU3MaTiap y3apo TabCUPHU
OwsiaH OOIIKAPUIIT UMKOHUSATUHU Oepajuran 00beKTIap;

-  TapMOKHU Mmawvmypuii Oowkapyé (GyHKIUsIapH-XamMma OoIKa
byHkuuanap OOMKapyBUHU amalira Olupagurad 00beKTiIap;

- Maviymomaapea uuwiios Oepuwl 6a caxiawl (QYHKIUSIIapU-UIOBA

OOBEKTIAPUHN YAKUPUILI Ba OOLIKAPHUIL, YJIAPHUHT Y3ap0O TAbCUPUHU Xamjaa
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MabJIYMOTJIAPHU MabJIyMOTJIap Oa3acuaaH OJIUII €KW YHIa >KOWIAIITUPUIITHU
TabMHUHJIA0 Oepaaurad oObeKTIap;

- KommymayuoH QYHKIHUATAP-axOOpPOT OKUMIIAPUHU OOLIKApHII Ba
TpaHcnopT ¢yHKIuAIapu (yiap KOMMYHHUKAIlMOH TyryHJIapAa KaWTa
TaKCUMJIAHTaH/Ia).

Tapmok dyHKUMSIIapU Yy3apo TabCcHp TapTUOM (YHKIIMOHAT MOJEIb
ANIeMEHTNIap anokacuHu Oenrmwna® Oepaau. byHmait  y3apo TabCUpHHM anoxujia
byskuusnap (00bekTIap) €KW MAaHTUKUM MOAyJuiap ypracujaa TYJIUK MaXCyJJIUTH
maumukutl unmepgetic 1e0 atanaau. Y sJeMEHTIap y3apo TabCUp KoWJajgapu
MaXMYyacCHHH Ba aMalImIa€Trad axOOpOTHU TakIuM 3THI (OpMATHHU Oenruiaad
Oepanu. bup Typnarm dyskuusnap (oObekTiap) Yypracugard MaHTUKUN
uHTepdeiic mpotokon aed atamanu. KommyHukanmoHn ¢GyHKOUSIAp YpTacumaru
MaHTHKUN HHTEpENC meneKOMMYHUKAYUOH MAPMOKHUHE (QYHKYUOHATL IMANOH

HyKmacu 1e0 aTajaaju.

Tapmoknapda KoMmymauusi ycyrnnapu mabpugu. KommyTamusi skapaeHUHUHT
Basudanapuaan 6yJraH — oKUMJIap Ba Kepakjad MapuipyTjiap aHUKJIAIL, Maxcyc
JKaABa/UIapaa MapUIPYyTJIapHU OeJIriianl, OKUMJIAPHH MYJITHIUIEKCIAN, y3aTHIN
MYXHTHHH TAKCHMJIAII — TEXHUKABHiI Macajajiap 6apya TapMOK TeXHOJIOTUsJIapH

acocu cuaTaa YHMHI QyHKIMOHAJ XyCYCHATIAPHHHU Oesruiaanan.

TapMokigapaa wuxkkuta QoiigaanyBum Oupu Oupu OwiaH OOFJIAHUII
JKapaeHu1a KyHuaaru acocCuil KOMMYTals yCyJLUIapy MaBKy/1:
e Kanannap xommyTtansicu (circuit switching);
o Tlakernap kommyTtamusicu (packet switching);

e Xabapaap xommyTamusicu (message switching).

Ymymuii xoaga ¢oiigaganyBuwiap Oornanumu 1.2-pacmaa KeJTHPHITaH
Kkabu OyJaaau, KOMMYTAallUd yCyJura Kypa Oaxapuiaaguran Basudasap
dapkaanaam.

Kanannap kKoMMyTalnuscH Tapuxu AacTia0KH TelnepoH TapMOKJIApHUAAH

oomuanaan. Ilakermap kommyTtammsicn 604m ¥wmnmap oxupuaa Oapmo STWIHO,
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OMpUHYM KOMITIOTEp TapMOKJIapuaa KyJutanwiradn. KoMmmyramnus ycyngapHUHT Xap
Oupu ad3aivK Ba KaMUWJIMKIapra 3ra; Myraxaccuciap (ukpura Kypa, makeryiap

KOMMYTallUsICHTa ACOCJIAHIaH TapMOK TEXHOJIOTUSIIApU UCTUKOOJIIAa aCOCUN YpUH

SrayuIaiun.
(e
Hl e’

Cl

1.2. pacm Tapmoxkna ¢doitnananyBUmIap KOMMYTalUsICU

Kanannap kommymayuacu ycynuna TYIyHIAp YypTacuaa Y3JIyKCHU3
¢bu3uKaBui KaHal XocwuJ OYnu0, KoOMMyTaropjap eplaMuaa ajloxuja KaHal
KHCMJIapU KeTMa KeT yjaHraH Oynanu: Oup Heura (U3MKaBHI KaHaJjap SroHa
(¢u3MKaBHl KaHAJTHU TAUIKWAJ 3TaAu Ba Xap OUp KaHaAa y3aTUII TE3JUTH OUp XUl
OYIuIIM MIApTH acOoCiaHraH. byHai siroHa KaHaJl MabJlyMOT y3aTHII JKapaeHUJaH
aBBaJl YpHATWINILIN Kepak Oynaau, Ba Oy KaHaJ yiail YpHATUII )kKapaeHuAa GakaT
ymi0y OOFJIaHUIITa XU3MAT KUJIa/IH.

Mmucon yuyH, pacmzaard 1-TyryHaaH 7-TyryHra MabJiyMOT y3aTHII YYYH,
aBBal 1-TyryH A-KOMMyTaTopura yjiaml YpHATUII Yy4yH /-TyTyH aJpecUuHU
OenruiiaraH XoJijla Maxcyc CYpOB CHUTHAJIMHHM t00Opaau. A-KOMMYTaTOpU SrOHA
KaHall XOCWJI KWJIWII Y4yH MapuipyT aHUUKIA0, CYpOB CUTHAJIIMHU KEUHMHTU
KOMMyTaTopra 0opaau Ba X.K. /-Tyr'yH CYypoB O€JITMCHUHM OJITAHJIUTH TYFpUCH[A

1-tyryHra »xaBoO CHUTHaJWMHU KalTapaad Ba AroHa KaHal XOCWJ OYJIraHjIury
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(koMMyTalMsUTAaHTAHJIUTH) HU O€IriIaHan; yHAaH CYHT 1-TyryH 7-TyryH OuiaH
MabJIyMOT QJIMAIITUIINA MyMKHUH.
Kanannap koMMyTanusiCHHUHT ad3aUTHKIApH:

- dolgananyBunIap apo ypHaTWITaH KaHAIA MabJIyMOT y3aTUII TE3JIUTU
JIOUMHUI Ba MabJiyM OYnanau (oiigananyBun cudaTiv y3aTUITra
MYIDKaJJIaHTaH KaHAJTHUHT YTKa3UIll KOOMIUATUTA MOCIIa0 Kepakin
TE3JIMKHU Oeruiail UMKOHUSTUTA 3ra);

- TapMoOK opKainu MabIyMOT y3aTHLIAA TYXTaJHUILIap Japa)kacH 1acT Ba
JOUMUMN OYHIIH (TYXTaJIHIILIapra Ce3rup pean BaKTIM Tpaduk (0BO3,
BUJICO)HU CU(DATIIN y3aTUIIUIL UMKOHUSITH).

Kanamnap koMMyTaliusICHHUHT KaMYMIHKIIAPH:

- KkaHan Oananurunaa oianaHyBuura paja duil kaBoOu OepuIIHIIIy;

- (u3MKaBUI KaHJIJITAPHUHT YTKA3UII KOOMIMATHHU caMapacu3 UIUIATUIUILIN
(kaHaJ ynam ypaTuil xkapaeHu MobaitHuaa 6ans 0ynaan);

- aBBaJJIaH yJall YpHATWINILK Ty()aiau MabIyMOT y3aTHLI jKapacHU1aH
OJIIMH IIapTIM TYXTAJIUILI MaBXKYJUIUTH.

By xommyTanus ycynu tenedoH cy3iaulyBiapHH y3aTUILIA KYJIJIaHUIA M.

Ilakemnap Kommymayusacu acocaH, KOMIIOTEp TpadUTHHHA Y3aTHINTA
MYJDKajJlaHral Oynu0, MabiyMmMOT ajiMallyBUHM caMmapaiyd pPaBUIIA TaLIKHUI
ATHUIITa UMKOH Oepaju.

[Takernap koMMmyTanusicuaa GoiganranyBunIap apo y3aTuiaeTran xabapiap
KUYUK KUCMJIap- Makeraapra 0ynuHaau. MabiyMoT y3aTHII TapMOKJIapuaa MakeT
acocuit y3atum Oupnuru xucobmanagu. Karra xaxmpgaru xabapiap KHYHMK
naxkeTyiapra OYJIMHUIIN TAPMOKAA MabIyMOT y3aTHIL TE€3JUTMHUA KECKUH OLIUIINTa
onu6b kenmamau. Xabapiap Typiu y3yHJIMKra sra OYiWId MyMKUH — OHWp Heua
Oaiitman YHna® MerabailiTraya; makemyiap »5ca Yy3rapyBuaH y3yHJIMKra ora
OynuILIapu MyMKHUH.

Xap Oup nmaker Kepakyiu TyryHra eTud OOpHUIlM yuyH ajapec ax0opotu
OeNruiIaHraH capijiaBxa Kucmu ounan oonuianaau. [laker Typnu Kucmiapian

noopaT OYIUIIM MYMKHUH Ba KyHUJarujiapHu y3 TapKUOUra OJIMIIY IIApT:
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- y3aTyBYMHH (SOUrce) udonanaiiiuran MmaHoa aapecu;
- y3aTWiIeTTaH MabIyMOTap;
- kaOyn kwryBunHUHT (destination) agpecu
- TapMOK BOCHTAJIApUTa MAbJIyMOT Y3aTHIIUIIH JIO3UM OYJITaH MapiipyT
ax0opoTu;
- xabapHu nacTiabKu KYPUHMILIA TAaKIAM THUII YIYH ax00poT;
- y3aTUII aHUKJIUTUHY TAbMUHIOBYHM XaTOJIHMKIAP TEKIIUPHUIT aXO0pOTH.

By kucminap yura rypyxra OYinuHUO, TAaKETHUHT capiiaBXa, MabIyMOT Ba
Tpewiep KUCMIIAPUHU TIAKJUIANIH.

CaprnaBxa KUCMH MAaKeT y3aTWJIUIIKM CUTHAIN, MaHOa aJpecH, MaKOH aJIpecH,
y3aTUIITHU CUHXPOHJIAII KaOWJIapHU Y3 MUHTa OJITaH.

MabyMoT KucMu xabap TapKuOUaryu y3aTHITa My KaJJIaHTaH
Mabiaymoinapaan ubopat. Tapmok Typura HucOarad 0y kucm 0,5-4 KO 6ynuim
MYMKHH.

Tpennep KUCMH KYII XOJuiapaa XaTOJMKIAPHUA TEKIIUPUILTA MYJKAJUIAHTaH
(mucon yuys, Cyclic Redundancy Check nuknuk ko epaaMuaa TEKIIAPYB).
[Taker makmwranumu OS| MomenUHMHT KYJUIAaHUI TIOFOHAcHJa OOIIaHaH.
VY3arumra MyiDKajulaHTaH ax0opoT OKopH (KYJUIAaHMIN TIOFOHACH)IaH KyWd
MOFOHAra €TKa3WIaayd Ba Xap OWp IMOFOHA MabJIyMOT KHCMHIra TETHUIILTH ax0opoT
kymanu (1.3- pacm)

[TakeTnap TapMOK OpKaJu MycCTakuia axOopor Omnoknap cudaruaa
y3aTtwinaan. llakeTnum KoMMyTanmus acoCHIard TapMOKIa KOMMYTATOpJjiap WYKU
Oydpep xorupacura osra OYynuO, yHAA TAKeTIap BaKTHWHYA CaKJIaHHJIAJIH.
KoMMyTaTopHuHT yukuin noptu 0aH Oyiran xojaTaa, HakeT OMpop BakT HaBOat
KyTaJu Ba KelnHru kommyrtaropra yzaruwinaau (1.4 - pacm). [lakernap y3aruiiau
myHAal WYycuHAA TalIKWI 3THUIl Tpaduk mylcanusicuHu Oaprapad sTuira Ba
TAPMOKHUHT YMYMUH YTKA3HII KOOMIHATHHHU OLMIUPUINTAa UMKOH OepaJiH.
[Takermap koMMmyTanwsicuaa OWpP BakTAa Y3aTWIAaeTraH MabIMOTIIAD XaXMU

HUCOaTaH IOKOPHU OYiaau Ba y3aTHIL TE3JIMTH OLIAIH.
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1.4. TTakernap koMMyTanusicuaa TpaduK y3aTHIUITAHA TAITKAT THIII

CapnaBxanap y3aTWIMIINIa BaKT cap(iaHuIIM, xap OUp KEHHMHIH MaKeTHU
y3aTulira 3apyp OyiaraH BakT, nHaker Oydepuzanuscd Ba KOMMYTalUsACHUTa
capmaHraH BakT- TapMOKIAaH T[MAKEeTHHM YMYMHUH Vy3aTHII BaKTUTa TabCHP
Kypcaraau Ba TYCKUHIIMKIAp MaHOau Oyau.

[TakeTnu KOMMyTaMSIHUHAT ad3aUTUKIIAPH:

- MyJIcauusin  TpaQUKHM y3aTUIIAA TAPMOKHH YTKAa3uIl KOOWIHSITHHU
OLIUPHUII UMKOHHUSITUHU Oepajiu;

- oiimananyBumiap apo Tpaduk XOJaTHHU MHOOATTra OJIraH XOJaa, TapMOK
miapoutura HUcOaTaH (U3MKABUM KaHAUIAPHUHT  YTKa3ull KOOWIMSTUHU
TaKCUMJIalll UMKOHUSTH.

[TakeTnu KOMMYTAlMSIHUHT KaMYWJIUKIIApH:

- KoMMyTatopiap Oydeprnapuga TYCKUHIMKIAD TapMOK XoJjaTHra
OOFNMK OYAraHauru cababnu (¢oinaraHyBUMIap apo y3aTUII TE3JIUIU
HOAHUKJIUTH;

- MabJIyMOT NAaKETJIAPUHUHT TYCKUHIIUTH Y3rapyBYaHJINTH;
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- Oydepnapaa HaBOaTIap OpTUO KETTaHIUTH cabalau MablyMOT (TakeTiap)
NYKOJIHILIH.

by kamumnukiapuum OapTapad HSTUIl  Makcaauga TYpAH  yCyJuiap
kymnanmwiagu (Quality of Service QoS kabu). bynmaii ycymnap KyJUTaHWIUIIN
MakeTjap KOMMYTAlMSICHHU XO3WPTH KYHJArd OKOPH TE3JUKIA TapMOKIap
TAITKWJ ATHIN/IA YHT caMapaid Ba UICTUKOOJIIN 1€0 TaH OJMHTaH.

Xabapnap rKommymauusacu ycyau Y3 Basudamapu Oyiinua mnakeTiap
KOMMYyTalusicura siKuH. by ycynaa MabIyMOTJIApHUHT TYJIUK OJIOKM TAPMOKHUHT
OpaIMK TYTyHJIapuJa BaKTUHYA CAKJIAaHUO, TPaH3UT TYTyHJIApU apo Y3aTHIIaIu.
Xabap TapkuOugaru ax00poT YHUHT y3YHJIMTHU OeNruiiaiiu.

TpaH3uT Tyrynnap y3apo OoriiaHMIa HadakaT MAKETIH, OAJIKM KaHaJliap
KOMMYTAIIUCH acOoCUJard TapMoKaaH Qoilfaianuiuiapy MyMKUH. Xabap opayivk
TyryHJa OuUpHUp BaKT CakJaHHUIIM MYMKHH Ba TapMOK OyIiamm OWIaH Kepakiu
doiinananyBunra eTka3wiaad. byHmall uWNUIAl TPUHIMN 3apypHUSITH FOKOPH
OynMmaran xabapiap eTKaswiuiga KyJUTaHWiIagud (MUCOJI y4YyH, DJICKTPOH Xar,
MaTHIIM XyXoKat, (aiin) Ba opaluK «cakjair OuitaH y3aruiny (store-and-forward)
yCYJIU HOMHUHHU OJITaH. Xo3upru KyHja xabapiiap KOMMYTAIMSICH, acOCaH,
NaKeTIu KOMMYTAIUsUIM TapMOKJapAa, KYJUIaHUII MMOFOHACK XU3MaTu cudaruia

dakaT 6ab3u TE3KOp OYJIMaran xu3maTiaap TAlIKWI ATUIIAA KYJUTaHUIIA .

1.2. AXx60poT XaB()pCU3JIUTMHUHT OY3UJIHIIUTA 0JTUO

KeJYBYM TAXIMIJIAPHUHT TYPJapu Ba yJIAPHUHT TacHU(U

Tabcup >Tum Makcaau OViinya XaBPCU3IUK XaBOHWHU ydTa acOCHM Typra
dapkiaHau:

1. Ax6opoT MaxUUIUTHHUHT Oy3UIUI XaB)Hu,

2. AX00pOT OYTYHJIMTMHUHT Oy3WiIniI XaB(u;

3. Tu3uMHMHr wunuiam  JaéKATIMTUHUHT  Oy3unuimn  XxaBdu  (Xu3mart

KypcaTHuILIard MHKOp (pamx) ATUILIap).
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Ax60poT Max(pUUTUTUHUHT Oy3uauil XaBpu Maxpuil kU CUPIN aXOOPOTHU
xaB(HU aMainra OWMpHILIa aXO0pOT yHIra MyposkaaT KWIMIIM MyMKHUH OYyJIMaraH
maxciapra MawiyM Oymu0O komamu. KommbioTep Tu3umuaa, OUp THU3UMIAH
Oomkacura y3aTuia€TraH €KM KOMITBIOTEp THU3MMHJIa CaKJIaHAETraH OMpop EmMK
axOopoTra pyxcaT 3TWIMaraH MypoxaaT KWiHIl Oynranma xap cadap ax0opoT
Maxuiuruau Oy3uinuinu xaBu cogup Oymanu.

AXOOpOT OYTYHJIMTUHUHT OY3WIMIIN XaB)HW YHUHT CU(ATH Ba WIIOHYIUTH
Oy3mwnuImura €Kku TYJIUK WYKOTWIWIIWTA OU0 KejlaauraH XallakuTiapra €ku
axOOpOTHUHT Yy3rapuiura MyHaaTUpWIraHAup. AXOOPOTHUHI OYTYHJIUTH HUSITH
€MOH oJlaM TOMOHHUJAH Kypa Ouina TypuO Xamja TU3UMHHU Ypad TypraH MyXHT
TOMOHUJIAaH OOBETUB TabCUPJIAp HATWXKacujaa Oy3winimu MyMKuH. By xaBd
ailHukca, axOOpOTHM y3aTUII TU3MMJIApH, KOMIBIOTEp TapMOKJIapu Ba
paMOTEeXHUKA TU3UMIIAPU YUYH 1013apOIup.

Tu3uMHMHT UnUIan JaéKaTIUTUHU Oy3winil XxaBPu (XU3MaT KypcaTuIliaru
WHKOp OTHUIIAp) MabiIyM OUp OJAUHAAH MYJDKaJUIAHTaH Tabcupiap €EKu
TU3UMHHUHI HWIUIAI JIAEKATJIMTUHU CycaThpagural €Kd YHMHT 0ab3u Oup
pecypciapura MypokaaT KWJIUIIHU OJOKUPOBKATAMIUraH XOJIaTIapHU SpaTUIIra
HyHanTUpwIraHaup. Macajian, TH3UMHUHT OUp (oiTalaHyBYUCH OUPOp XU3MaTra
MypokaaT Kuiuira cypoB Oepca, Oomkacu 3ca Oy MypoxkaaT KWIUIIHU
OyiokupoBKanam Oyinya XapakTepjapHU amajra omupca, yHAa OUPUHYHU
doiinanaHyBYu XU3MaT KypcaTHUIlTa paJl )KaBOOUHU OJaIu.

Pecypcra myposkaaT KWIWIIHH OJIOKMPOBKAJIAIl JIOMMHN Ba BaKTHHYA
OYITUIIIN MYMKUH.

AxOopot xaBpcuznurunu Oy3uin Oyiinya cababnap Tacoguduit Ba EMOH
HUSTIN (ONIUHAAH MYJDKaJUIaHTaH) OYnuImy MyMKuH. bupuHum xonnga O0y3yBuw,
XaJakuT OepyBYM Ba OOIIKA KapaéHJIApHUHT MaHOaIapu Oy MYMKHWH:

- Tacoquduit Xonariap (ep KUMHpJIamy, HrUH, T0BYJ Ba 0.);

- TU3MMHHHT TapKUOWH DIIEMCHTIAPUHU U3IaH YHKUIITH (TEXHUK
Oy3uiumuiap);

- (hoiimanianyBUMIIap BAa XU3MAT KYpcaTUl XOAUMIIAPUHU XaTO XapaKaTJIapu,;
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- IaCTyp TAbMHHOTHIATH XaTOJIUKIIAP;

- TAIIKA MYXUT TabCUPH HATIKACHA aJloKa WyIUIaru XaJaKkuTiap Ba
Oomkanap.

Xo3up  KaxoHIAa MOJIMS — OaHK KOMIIBIOTEp TapMOKJIApH OJIWHJIaH
MYyJDKaJUTaHTaH XaB(apra HSHr IOKOpHM Japaxkaaa TabKub sTtwinamu? OyHman
xaB(urapra Kydumaruiaap TerHILIAIUD:

- 0aHK XM3MaT4YWJIapW COHHUTa TETUIUIM OyiaMaraH OeroHa IaxCIapHHHT
pyxcaT 3TWIMaraH MypokaaT KWJIWIIU Ba cakjaHaéTran Maxguil axoopor OwiiaH
TaHUIINIIIN,

- 0aHK XW3MAaTYWJIAPWHHMHT yjap Mypo)KaaT KWJIWIIA MYMKHH OYyiIMaraH

axOo0pOoT OWJIaH TAaHUIINO YUKHUIIIK;

JacTypJapHH Ba OCpUITaHIapHU PYXCATCH3 HycXajalll;

Max(uif axOOpOTHH ¥3 UUUra OJITaH MarHUT TAllyBUMJIAPHU YFUpIIAIL,

YOIl KWJIMHTaH OaHK XY KaTJIapUHU YFUPJIAIT;

axO0poTHH aTainad NYKOTHII,

O0aHK XoauMMJIapU TOMOHHUIAH MOJUSBUN XYXAOKaTIapHU, XMCOOOT Ba
MabJIyMOT 0a3aCUHM pyXCaTCHU3 Y3rapHulill;

- ajmoka KaHaJiapu oyiinua y3aTWIaETran MabJIYyMOTJIADHU
KaJIOaKUIaI TUPULI;

- aJjoKa KaHaJyiapu Oyiinya y3aTWiIa€TraH MabJIyMOTIap Myauid(aapuHu
paj 3Tuul;

- MabJaymoTiap (axOOpPOTHM) OJIMII JAIUJIMHU Pajl dTULL,

- OJIIMH y3aTWITaH MabJIyMOTJIAPHU TYXTAaTUO KYHHIII;

- BUPYCJH Xapakatrjap KeITHUpUO YMKapraH axOOpOTHUHT OY3WIIHIIIN;

- Mar"uT TallyBYWIapja cakjaHa€TraH apxuBaard OaHK axOopoTIapuHU
Oy3WIIHIIIH,

- THU3UM TalIKWI 3TYBYWIAPY Ba TYTYHJIAPUHU YFUPIAHUIIIN.

Axb6opom xaegcuznuzuununz acocuii maxouo mypaapu:
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1. TexHuK BocHWTalapAa axOOpPOTIApHU CAKIAHWINH €KUM  PyXCaTCH3
KUPUIIJAAry KaiuTa Wilialuiap;

2. TenekoMMyHUKaIWsl KaHAUIAPU OPKAIW y3aTWiIaéTran axOopoTiapHU
TEXHUK BOCUTANAp EpAaMu/ia TyTHO OJIHIIL;

3. Kaiita wmnmianran axO0opoTIapHU DJICKTPOMATHUT HYPJAHUIIU OPKAJIU
YUKUAO KEeTUIH (TapKAJIUIIIN);

4. Texnuk BocHUTajap dIEKTPOH KypuiMmaiapu €Epaamuaa axOopoTiIapHU
TyTHO OJIUII Ba OOBEKTIIAPHU KOPUHN ITHIIL,

5. TenexkoMMyHUKalMsl KypuiMajgapy HIIWAA HWOIAAl  YUKUIL ~ EKU
axOopoTyapHu OY3WIMIIM, YaKUPYyBUM OY3WIMIILIAP, MAXCYC NAacCTypuUd TEXHUK
TabCHUpIap.

TamKWIOTHUHT XUMOSIJIAIT TH3UMHUTA OYJITaH XaKUKAH SXTUEKUHN aHUKJIAIIT
Ba XaB(CHU3IMKHUHT MaBXyj Oapya XWiIMa-Xwil 4YopajapuaaH KepaKIUTHHU
TaHJamga Typiaud EHpamunuiapaad ¢oipamanwiaan. bynmai €npmammunuiapaan
Oupu axO00POT XUMOSICHHUHT KyWHJIaru y4Ta >KMXaTUTa acoClIaHTaH.

1. Xumosinunr Oy3ununuiapu. Kopxonara terumumm axOOpOTHH cakjiail Ba
UIUIATUII XaBGCUBIIUTUTA 3apap KeITUPYBUM Xap KaHAal xapakariap.

2. XHUMOSI MEXaHU3MHU. XUMOSHUHT OYy3WJIHMIIUTAPUHN aHHUKJIaIl Ba 6apTapad
ATUII, XaMJa Oy3WIUIIUIAp OKUOATUHU MYKOTHII MEXaHU3MIIAPH.

3. Xumost xu3maTu. MabIyMOTIApHHA WIIIAIl THU3UMJIAPH Ba KOpXOHAara
TETWIILTA aXOOPOTHHU TAIIUII XaB(PCU3IUTH CABHSCHHU KYTapuITa MyJDKaJJIaHTaH
CEpBUC XU3MAaTH.

Xumoanunz oyzunuwminapu. Komnprotep TU3UMU €KU TAPMOFU XUMOSICUHU
Oy3WIlira YpPUHUIILUIAPHU KOMIIBIOTEp THU3MUMHUHHU axO0opoT OujiaH TabMHHIIOBYH
00BeKT cudartuma Kypuin opkaiu Kiaccuukanusiam MyMKUH. YMYMHR Xo0Jiaa
KaHgaaup manOanan ( Macanas, (ailyl €Ku XOTHpa KUCMH) ax00pOT OKUMUHHHT
anpecatra (Macaian, Oomka (aiin €ku OeBocura (QoiiasaHyBUM) Y3aTHIMIIH

ky3arunagu. [y Hykrau Ha3apaaH Kyduaaru Xy »KymiaapHu dapkiai MyMKUH:



Kupum typaapu:
-CUPJIM MabJIyMOTJIApDHU alTHILI,
-axOOpOTHU YFUPIIAHUIIIN;
- pyXxcaT 3TUIMarad Mypo»aat KAIHII

XaB@-xaTrap o0beKkTIapH: XuMost HyHATHIIN:

- A1 0JTUO OOPUITUIIIH, -XYKYKHH;
XOJIaTH Ba TApKUOM XaKuia -TalTKWIHIA;
MabIyMOT - MyXaH/IUC-TEXHHUK.
XuMost BOCHTAJIAPH:
Xasg-xarap: -U3HK;

'6YTYHHUI’IFH; AXBOPOT -anmnapariu;

-Max (UAIHATH; - JACTYpIIH;

- TYJIUKJINT Y, -KpUnTorpapuk.

- MypOKaaT KWJIHII.

XuMmos ycyJuiapu:

XaB(-xaTap manOabJaapu: .
-OJIIMHU OJIUIIL;
-pakobaTymiIap; . _
-KecuO YTHII (yerapanari);
-KUHOSITYMIIAP;
- KapIIM Xapakar.
- KOppyIIHOHEepap; Makcan: Ax0Ooport maHOanapu:
-TAlIKUJIMIA KYMUTAIap. -TAHUIIYB; -oJamiiap;
-MOAU(UKAIIIS; -XyXKKaTiap;
- UYKOTHILL. - HapueTiap,

-T€XHUK TalllyBUUIIa;
-TEXHUK BOCHTAJIap;
-YUKUHIU (MYCOD)
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XABOCU3JIMKT'A TAX U] I
Taxaugau
HYHaITHPHIL Maxduitnukau| | ByryHnukau Mypoxaat
Makcaau Oy3uUIuIIN Oy3uIuIu KRUTHITIHE
Oy3uUIuIIu
Tabcup
TaMOWMIIU Kupui Maxun
MMKOHHJIaH KaHaJ1apAaH
¢oiinananu doitnananum
Tabcup | |
TAMOMIIIN Maxbuinukau Maxpuinukau
Oy3uIuIIn Oy3uuIu
XuMosiamniia
ro3ara KeiryB4u AHMK XUMOos XUMOs
xaronap cabadu Tm“(l;“apﬂam TU3UMJIApUHHU | |[Tu3uMiapuni | |Kogmamrupuii
a K 9
XapdensIn OomKapum | | Joiuxanamn XaTOCH
CHUCCAaTUHU
e XaToCH XaTOCH
OO6bexTra Tabcup
KypcaTyBuUMl
Xy)zg MnafHHHr XyxyM o0bekTura| | Pyxcar stum
TabCU
Typrapu OeBOCHTA TAbCUD | | TA3UMHUTA TAHCHUP p
Tabcup
TypJapu HNuTepakTus [Takernn
pexuM pexKuM
XyxKyM
KWJIMHATATaH Twu3znmra Tusumparu Tusumgaru MabiymoT
00BeKTIap TYynanuruya | | oobekTiapra | | Cyobekriapra SR
(mmaxcmapra) KaHaJJIapura
HNunmarunaguran
XYXKyM ITatnu nacrypuii Nnuiad yukmirag
BOCUTAJIapH TabMUHOT/IaH JaCTypHil TAbMUHOTIAH
doligananran Xomuaa dolgananran xomuaa
XyXyM 00BEKTH
XO0JIaTH OOBEKT OOBEKT OOBEeKT KaiiTa
cakJiaHa€TraHjaa y3aTuiaacTragja | | MIuIaHacTrasaa
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e V3ui (pa3beIUHEHUE);

e VYumab xoswui (riepexsar);

o Typnam (MoauduKaius);

o Coxranamrupui (panbcuduraris).

YV3uwm (pazveounenue). Tusum pecypcu WyYK KWIMHAAH, axOopoTiaaH
doiinananyByannuk Oy3unaau. byHpgalt Oy3ununuiapra MUCON  TapuKacuia
YCKYHAHUHT MWIIJIaH YHUKUIIW, ajoKa JHUHUSICUHUHT Y3WIuiid Eku (aiuiapHu
OOIIKapyBYM TUZUMHUHT OY3WIUIIIMHU KYPCATUIL MYMKHH.

Ywna6  Konuwm  (nepexeam). Pecypcman  pyxcar — OepunmaraH
doiinananumra Wyn ouwnaau. Hatmwkama — axOOpOTHMHT  mMaxghuiiiueu
(konguoenyuannueu) Oy3uwnanu. bynnaii ¢oiinananyBumiap GU3UK MMIaxc, JacTyp
€ku KommbloTep OYynuinu MyMKuH. ByHnmaih Oy3wiMiiapra MHCOJ TapuKacuia
MaBbJIYMOTJIApHU yHuIad KOJNMII Makcaauja ajoka Kabenura yJaHuil Ba
dalimapnan  €ku  JgacTypiapAaH HOKOHYHUM HycXa KYUYHPHUIIHHA KYpCaTHII
MYMKHH.

Typnaw (moougurayusn). Pecypcnan Hadakar HOKOHYHHH ¢oliganaHumra
uyn ounnaau, Oanku pecypc Oy3FyHUM TOMOHUAAH y3raptupwiaau. Hatwxkana
axOOpOTHUHT AXNUTAUTK Oy3uinanu. byHmail Oy3ununuiapra MHCON TapHuKacHia
daitngarn MabIyMOT/Iap Ma3MyHUHU Y3rapTUPWIUIINHY, TaCTYPHUHT Bazudaiapu
Ba XapaKTEPUCTKAIAPWHU Y3rapTHPHUII MaKcaauja yHU MOAU(UKAIUSIIAIIHHA,
TapMOK OpKalid y3aTWIa€TraH axOopoTiiap Ma3MYHUHU Y3TapTUPUIUIINHU Ba X.
KYpCaTHIIl MyMKHH.

Coxmanawmmupuwm  (panvcugpukayusa). TusumMra  coxta  OOBEKT
kuputwiaad. Hatwkana axOopoTHUHT acnura TYFpwidrd Oy3unanud. byHnaii
Oy3WInIuIapra MUCOJI TApUKACcH1a TAPMOK OPKaJIH sicaMa MabJIyMOTJIAPHU Y3aTHII
€ku (paiinra €3yBIapHU KYIIUIIHA KYpCaTUIl MyMKHH.

FOxopuna kentupwiran Oy3wIUILIAD HACCUE BA AKMUE XYKyM aTaMalapu
Oyinua kimaccuukanusIaHraHWIa MACCHB Taxauara ynuiad xosuin (mepexBar)

MaHCyO  Oyaca, y3um  (pa3beauHeHue), Typaam  (MoauduKaiusa) — Ba
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coxtajamrupuin (darbcudukanms) akTUB TaxIUAra MaHCYO SKAHIUTHHU KYPHII
KUHWH dMac.

Ilaccue xyycymnap Hatwxacuga y3aTWiIa€TraH MabIyMOTJIap YIUIa0
KOJIMHAAM €K MOHHUTOPHHI amaira omupuiagd. bynaa Oy3FryHUMHHMHT Makcaau
y3aTuia€Tran ax0opoTHU ynuiad konumiaup. IlaccuB Oy3WIWIUIApHU HMKKHUTA
rypyxra axpaTHIll MyMKHUH: axO0poTiap Ma3MyHHHH ()OI 3TUII Ba MabIyMOTIap
OKUMUHU TaXJIUJ THIIL

Axobopomnap mazmynunu ¢ows Imuwt HUMA SKAHIUTU MabIyM. TenedoH
OpKaJii cyx0aT/a, 3JIEKTPOH MoyTa axoopotuaa €ku y3aTwiaérran Qaiiga Myxum
éxku Maxduil ax6opor OynumM MyMkuH. TaOuwmiiku, OyHpail axOopotr OunaH Oy
ax00poT MyIDKa/JTaHMaraH MIaxCIapHUHT TAHUIIHUIIY MaKOys sMac.

Mavaymomaap oKumunu maxauau MyKaMMalpoK xucobnanaau. Papas
KWIAWINK, Ou3 ax0opoT €ku OomIKa y3aTWIYBUM MAabIyMOTIap Ma3MyHUHU
IIyHJAad MacCKUpOBKA KWJIAWIMKKH, Oy3FyHUM axOOpoTHM V3 HXTUEpUTa
KUPUTraHua XaM yHJaard axO0opoTHH 4uKapuO ojonMacuH. KynuHua axOopor
Ma3MyHUHM MacKMpOBKa Kwiuiliga mudpuam KyiaaHwiaad. Ammo, ax0opor
Ma3sMyHd Imm@pram EpaaMuaa  MIIOHWIM Tap3ga OepkuTwiran Oyicana,
Oy3fyHUM/la Y3aTHWJIyBUYM MabJIyMOTJIAPHUHI Y3UTra XOC alOMaTIapUHHU Ky3aTHII
UMKOHUATH KoJaad. MacanaH, y3aTyBUMHM Ba axOOpOTiIapHM y3aTHIITa
UIUIATAIYBYM TYTYHJIApHH, axOOpoTiap Y3YHJIWTMHH Ba YJIAPHUHT QJIMAINIAHYB
YaCTOTAaCHMHU aHUKJall MyMKUH. ByHaail ax00poT MabiayMoTiiap aaMalluHyBUAaH
KY3JIaHTaH MaKCaIHU aHUKJIAIIIA XKyAa XaM KYJ KeJTUIIIH MyMKUH.

XHUMOSIHUHT MacCUB OYy3UJIMIIUIAPUHU aHUKJIAII KyJla KUWUH, YYHKH yiapaa
MabJIyMOTJIapra KaHJauup Y3rapTUpULLIAp KUPUTHUII Ky31a TYTUIMANAU. AMMO,
OyHmall xui Oy3WwIMILUIApHU OJJMHM OJIMIUHK amanra omupca Oymamu. Iy
cababy maccuB Oy3WJIUIILIAP XOIUa YbTUOOPHU YJIAPHU aHUKJIAIra dMac, Oaaku
yIJIapHU OJIJUHU OJIMIITA KAPATHIL JO3UM.

AKmue Xyycymaap HATWXKAaCUIa MAbIIyMOTJIAp OKMMH Y3rapTUpHUiIagu €Ku

COXTa OKMMJIAp XOCWJ KWwinHaaW. byHpalt Oy3ununuiapHu TYpTTa Typyxra
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aXpaTHUIIl MyMKHH. HMUTAIUs, THKJIAII, ax00poTHH TypJiail (MoauduKarysiani),
XU3MaT KypcaTUIIIaru XaJlaKuTiap.

Hmumayun neranna oObEKTHUHT Y3WHU OOIIKA O0OBEKT KUIMO KYpCaTHIIN
tymyHwiaan. OpaTaa uMUTaUS aKTHB OY3WIUIUIAPHUHT OOmKa OWp XWUIMHUHT
ypuHuIn Ownan Ouprammkmaa  Oaxkapwianu. Macanad, Oy3FyHUM TH3UMIIAp
aNMaIUHAETral ayTeHTUUKAIMS MabIyMOTJIAPUHUHT OKMUMHMHH YIIIad KOO
CYHrpa ayTeHTHQUKalus axOOpOTIapUHUHT XAaKMKUN KeTMa-KeTJIMTMHU TUKJIAIIN
MyMKUH. By 3ca BakonaTu derapajianraH OOBEKTHMHI Y3WHU BaKOJIATU KEHIPOK
00BEKT KWIMO KypcaTWIM (MMHUTALWSA) OpPKAJIU BAaKOJATHHU KEHraWTHPHIINTA
MMKOH Oepa/iu.

Tuknaw neranna MabIymMOT/Iap OJOKMHU MAcCUB yHu1ad KoauO, KEHUH YHH
pyxcaT OepwiMaraH HaTHMXKaHU XOCHJ KHIJIHII MaKCaauJa PETPAHCIAIMS KHUIUII
TYIIYHUJIAIH.

Mavaymomanapuu moougukayuanaw jaeraHga pyxcar Oepuiamarad
HATWO)KAHU XOCHJI KWJIMII MAaKCaJauaa KOHYHUI axO0pOT KUCMUHU Y3rapTUpHIL, EKU
axO0pOT KEUIITN KeTMa-KETJIUTUHH Y3TapTUPHUII TYITYHUIIA]IH.

Xuzmam Kypcamuwioazu xanakumJap ajioka KU yjaapHU OOIIKapyBUYU
BOCUTAJIAPHUHI HOpMaJl MUUIAIIWTA TYCKUHIMK Kwiaaud. byHnail Oy3unuinapnaa
MyalsiH MakcaJ Ky3JlaHaJlu. MacajaH, OObEKT MabliyM aJipecarra WyHaITUPUITaH
Oapua axOOpOTIapHHW TYXTAaTHO KOJNMINIA MYMKHUH. SlHa OUp MHCOJ, TapMOKHHU
aTalimH axOopOTJIap OKMMH OWJIaH OPTHKYA FOKJIAII OPKAIH €KUM TapMOKHHU MIIJIaH
YUKApUII iy Ounan 6apya TapMOK HIIUHU OJIOKMPOBKA KUJIHIIL

XUMOSIHUHT aKTUB Oy3WIMIUIApUHM OyTyHJIAl OJJMHM OJUII >KyAa
Mypakka0, yyHku OyHra (akat Oapya ajioka BOCHUTAJIApPUHU Y3IyKCH3 (DU3UK
XUMoslalml  opkaiu  spummim  MyMmkuH. Iy cababiu  XMMOSHHMHI  aKTUB
Oy3wIMIUIapyua acOCUW MakcajJl yJapHU ONepaTHB Tap3/la aHUKJIAIl Ba Te3/laH
TU3UMHHUHT WIITa Ja€KaTIWIATMHU TUKJIAl Oynumu mapt. by3ununuiapHusr §3
BAKTUJIAa AHUKJIAHUIIM OY3FyHUMHM TYXTaTuill Ba3udacuHu XxaMm yTaiiau, Ba Oy
BazubaHu Oy3WiaumnuUIapAaH OTOXJAHTUPHUIN  TU3UMHUHT KHCMH 710 Kypwil

MYMKHH.
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Xumoa mexanusmaapu. AMaIUETIa UIUIATUIAIUTAH XUMOS MEXaHU3MJIapUHUHT
akcapusATu Kpunrorpadus ycyiapura acocianrad. [udpnam €ku mmdpnamra
AKUH aXxOOpOTHU Y3rapTUPHILIAD MAabJIyMOTJIADHUM XHUMOSJAIl  yCyJUIapH

XUCOOJIaHAIH.

1.3. AXx00poT XaB()pCU3IUTMHN TABMHUHJIANI YOPAJAPUHUHT TaCHU DU

Komnbrorep TH3uMiIapuHu axO00poT XaBpCU3NIMIM XaB(UHU amMaira
OIIMPHUII XyJa Mypakkad Ba xaBdiu okubatiap OwiaH OoriaHTaHAup. Yiapra
Kyluaaruiap TeruiuIuanp:

- (pM3UK OYTYHJIIMKHU Oy3HII - ax00poT cudaruHu Oy3uiura KM YHU TYIIUK
UYK KUIWIITra WYHANTHPWITaH, allHUKCa axOOpOTHW y3aTUII TH3UMJIapHia Ba
TEJIEKOMMYHHUKALUS Ba PAIUOTEXHUK TU3UMIIAPHUHT KOMITBIOTEP TApMOKJIapua;

- pyXcaT 3TWIMaraH y3rapTUpHIL - Y TYpJH XU Xy’oKatiapa, xucodiapaa
Ba MawmIyMoTiap ©Oazajmapujna OepuiraHJapHd  KalOakujamuimura EKu
XaJlaKuTaapra y4ypariura ojauo KeIuu MyMKHH;

- pyxcar 3TUAMaraH oiaum - Maxguil axOopoTHH OEBOCHTAa KOMIIBIOTED
TU3UMJIApUIAH Ba TApPMOKJIAPUAAH Yylapra YIaHWII Hyau OwinaH Vrupiam Eku
ax0opoT TauryBUMIapHU Ba OOMIKATApHU YFUpJa OuiiaH TaBcudauaup;

- pyxcaT »TWJIMara KYNaWTHUPWUII - JacTypiiapHH Ba OepHiraHjapHH
HyCXaJalra HyHaJTUPUITaH.

1.1-xanBanga KOMIBIOTEp THU3UMJIAPH Ba TApMOKJIAPUHU XaB(CU3IUTH
xaBUIapuHU, yIapHU TAIIKWI STyBUMJIApUra TabCUp OTWITAHJIA aMajra

OLLIMPUIIHUA ACOCUM UYJUIapU KypCaTUJITaH.
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1.1- xxagBan

No Tabcup Ax6oport Ax06oport TuzumHU umra
ATHIII MaxUITUTUHA OYTYHJIUTHUHU Na€KaTIUTUHU
o0BeKTIaApH Oy3uuIm Oy3unuIm Oy3unuIm
Pyxcar stunmaran | Pyxcar stunmaran | PexxumitapHu
yJIaHUIII, yIJIaHUIII, pyxcar
1 Anmapar pecypciiapHH pecypciiapHu ATUIIMAaraH
BOCUTAJIapW | UIUIATHILI, WIUTATHILI; y3rapTupu;
TallyBYWJIAPHU pexXUMIapHU UIIJaH
YyFpuIanl Y3rapTUpHUIL YUKapHILL;
Oy3uIII.
Pyxcar stunmaran | Pyxcar
2 Hactyp Pyxcar stunmaran | MypokaaT STHIL, ATUJIMAraH
TabMUHOTH | HyCXaJlalll; «Tposin oTn» Ba XaJaKuTra
ylad oMl «HyBam4aHriap» yupalll; YYUpHIII;
BHUPYCJIAPHU, AJIMAaIITUPHIILL
TaI0UK KWIAII
Pyxcar stunmaran | Pyxcar stunmaran | Pyxcar
3 | MabnymoTnap | Hycxaniaii, XaJaKUTra y4ypamr, | dTUIMaraH
yFpuian; y3rapTupuil. XaJIaKUTra
ylad OJUILL ydpaul; YYUpHIL,
AJIMAIITUPHIIL

4 Xoaumiap

Cupau 0o4u6
KYWWII,
axOOpOTHU XUMOS
KWINII TU3UMU
TYFpUCHUA
MabJIyMOTJIAPHU
y3aTHILL;
COBYKKOHJIMK.

[IAHTAXK KHJINIIL,
XOJIUMHH COTHO
OJIUILI

N xovinnan
KeTuil; (hU3uK
Oaprapad >Tul.

Iﬂwnnbunnqplnu3uMﬂqpu3ainqu0anpuHquax6qpon1xa3¢umuﬂuzuuu

mavmunaauw. AMaira OMpHUIL yCyJutapy Oyiirda KOMIbIOTEP TH3UMIAPUHUHT

XaB()CU3JINTHHY TABMUHJIANTHUHAT Oapua dopaiapu Kylnaarwiapra OyiiuHaauap:

- XYKYKU# (KOHYHYHIIUK);

- axJIOK- DTUKAJIH,

(bU3UKaBUH;

TCXHOJIOT'HK.

arrapar - 1acTypiy;
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Xumosi KWIMHAETTaH axOoporradya eTrud OOpHIl YyYyH XUMOSI KWJIMIIHUHT
OMp Heya yerapajapuHu KeTMa-KeT 00CHO YTHUII Kepak.

XyKyKuii. AXOOpOTHH XMMOSI KWJIMIITHUHT Oy KUXaTh axOOpPOTHHU y3aTHUIIIA
Ba KalTa WIUIANIIaH IOPUIUK Me€piiapra puos KWIWIIHU 3apypiiura OwiiaH
Oormanranaup. AXOOpOTHU XUMOS KWIHITHU XyKyKWW Me€prapura Mamiiakaraa
XapakaTtaa OynraH KoHyHyap, OyHpykiap Ba Oomka Me€puil nanmoiiaTHOMaiap
TETUIUIHINP.

Axnok - smuka. XUMOsd KWIHII Tajadliapura puosi KWIMIIHUHT 3THKA
MOMEHTH JKyJa KaTTa axaMusTra sragup. KommeroTep TH3nmiiapura Myposkaatr
KWIaJIWTraH oJamiap COFJIOM axJIOK - JTHKa MYyXMTHAA WIUIANIapy KyJa
MyXUMIUp. Meépnap KOHYHUMWIMK TOMOHMJIAH TacCAUKJIAHTaH, JIEKMH MaKOypuid
XucoOJaHMaau, JEKWH yjapra puos KHIMAciuK OJaTja HWHCOHHH IIaxciap
TYpyXJIapuHH €KH TAIIKWIOTIApHU OOPYCHHU Macaluiura onud Kenaau.

Mavmypuii. bapua Toudanum mabMypuUATIApD XYKYKHH Me€pilapuHu Ba
WKTUMOMM KUXATJIApHU XHUCOOTa oJraH Xoyja axOOpOTHH XHUMOSI KWJIHMIITHU
MabMypHUll YOpAJIApUHU AHUKIAWAWIIAp. YJap KyMUOarwjiapHU  Ha3opar
KWIaaumap:

- KT Ba T napyuHUHT UIUIalI )KapaéHUHY;

- TU3UMHUHT 0apya pecypciapyHy UIIATUIMILNHY;

- XOJUMJIAPHUHT (DaOTUATHHMY;

- (hormaiaHyBUYMIAPHUHT TU3UM OMJIaH Y3apo TabCUPJIALIUII TAPTUOUHU
(OyHna xaBcu3nMK XaB(pIapuHU aMaira OIUPUIIT UMKOHUSTHHH IOKOPU
Japakajga KUMMHIAIITUPUIL €KUY WHKOP KWJIHII KY371a TYTUIaIN).

Mabmypuil yopasiap KyHuIarwjiapHu y3 WUNUra OJaauiiap:

- KT Ba T mapupma axOopoTHM KaiTa MIIANl KOWJAJapUHU KalTa HIILIa0
YUKHILIHY;

- JKUXO03JIapHU, KOMIIBIOTEP TU3UMJIAPU BAa TAPMOKJIAPUHU, BOCUTATIAPHU
JoMMXanamia Ba MOHTaX KWIMILJArd Xapakatiap TYIiamu (€HFUHIIApHU,Ep
KUMHpJIalIapHy, OWHOJApHU KYPHUKJIAIIHU Ba XaK030 TabCUPJAPUHU MHOOOTTa

OJIUIII);
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- MyTaxacCHUC Ba XOIMMJIAPHM TaHIAIl Ba TaWépiamiiard xapakatiap
TYIUIaMH (SITHTM XOJUMJIApHU TEKIIMPHUIL, yIapHU Max(puid axO00poT OujaH “uuianl
TapTUOM OMIIAH TAHUINTHUPUII, YHA KalTa WIUIAI KOUJATAPUHU Oy3TaHIUTH yUyH
XKaBOOTapIMK dYopanapyu OwiaH TAaHUIITHPUIN, XOAUMIIAPDHU Y3 MaHcabiapumaaH
doiinananumniaan oiina 6yIMaraH MapoOUTIIApHU IPATHUIII Ba X.K.);

- UIIOHYIN YTHIIl PSKUMHUHU TAIIKWI STHUII,

- XyXoKaTiaapHu Ba Maxduil  axOopoTiapHM TallyBUMJIApHU XHCOOTa
OJIMIIHY, CaKJAIllHA, WIUIATUIIHU Ba WYKOTHUIIHY TAIIKWII STHUIII,

- MypoXkaaT KWW YEKJIAHWILJIAPHHW, PEKBU3UTIAPUHM TaKCUMIIAII
(mapoJutapHH, KaIUTIapHHU, BAKOJIATIAPHU Ba XOK.);

- TH3UMJaH (QolJaNaHyBYl Ba XOJUMIIAPHUHT HIUIAIIMHU YCTHAAH EMHK
(OunaupMacaaH) Ha30paT KWJIWITHU TaITKUI KUJTHIIL

Qu3uk uopa, amanauii Oy3FyHYWIAPHA TU3UMHUHT TAIIKWI 3TYBUMIIApUTa
Ba XMMOSI KWJIMHAETTaH axO0opoTra KUpUO OJNMITHUHT MYMKHUH OYnraH Mymiapuaa
Gu3MK TYCUKIAPHU SpaTUII YUYH MaxCyc MYIDKalJIaHTaH TYPJIM KYPUHUIIIArd
MEXaHMK JIEKTPUK Ba AJIEKTPOH KYJUIaHMalIap Ba MHIIOOTIAp TErUILITUIUD.

Annapam - Oacmypau eocumanap. Ynapra MycTakwi €ku OolIKa
BOCUTaNap OwuiaH Oupragukia THU3UMIIAPHUHT axO0opoT  XaB()CHU3IMIMHU
TabMHUHJIANWANTAH KyHUAard yCyJUIapHU aMaira OIIUpagural Typiu XUl 3JIEKTPOH
KypuJaMaiap Ba Maxcyc JacTypiap Kupaausiap:

- TU3UM CyOBEKTIIapuHU UACHTU(UKALMSITALLI (aHrnarnmr) Ba
ayTeHTU(DHUKAIIHMSIIALI,

- KT Ba T napunu pecypcnapura Mypoxaar KWIAIIHA YEKJIALI;

- ax0opoT OYTYHJIUTMHU HA30paT KWJIUIIL;

- ax06opoT MaxUUIUTUHU TabMHHIIAIII,

- TU3UMIIapaa Oynaérran XoaucaaapHy Kaila STUII Ba TaXJIMJI KUJIHIII;

- KT Ba T pecypcnapynu Ba TalIKWI 3TYBUWJIAPHU 3aXUPAJIALLL

XuMOsI KWIHMITHUHT TEXHOJOTHMK dYopacw, Oy OepwiraniapHu KaiTa
UIJAITHAHT TEXHOJIOTMK KapafHjapura OpraHWK CO3JaHaJuraH TaaOupiap

TyIUIaMUIUp. Ynapra KyWuaaruiaap KUpajan:
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- axOOpOT TallyBUWJIADUHU APXUB HYCXaJlapUHU SPATHIIL;

- TH3UMHHUHI TalllKi XOTHpajapuaa KalTta wunuiaHaérrad QaiuiapHu
JlacTaku €KW aBTOMATHUK CaKJIall,

- KT Ba T napu orinananyBuniapau Maxcyc KypHaJIapaa Kaia dTUI,

- dholimananyBumnapan 'y €ku Oy pecypciapra MypoxKaar KHIWITHU
aBTOMATHUK KailJ] KWJINII;

- Oapua TEXHOJIOTMK >KapaéHJapHH Ba kapaCHIapuHU Oaxapuil Oyhnya

Maxcyc WYpUKHOMAIAPHU UILTA0 YUKHUIIL.

XVYJOCA

BMWU wunr 6upunyn 0ynuMuaa KyWuaar Macananap KelITUPUIITaH:

- TAPMOKHUHT TalIKWJI STWIMIIYN Ba ylapra KyhHuiaguran tanadnap, acocaH
TAPMOKHUHT TAIIKMJI 3TUJIMILIN, TAPMOK dJIEMEHTIIapH, YJIapHUHT Bazudanapu Ba
XYCyCHUATIapH, TAPMOK TY3WJIMalapu KOMIIOHEHTJIApHU, TAPMOKHHUHI (PYHKIIMOHAI
MOJIENIH, KOMMYTallUs yCYJUIapH;

- ax00poT XaB(CHU3JIMTHUHU OYy3WIUIIUTa OJUO KEeTyBYM TaXJHWIJIApHUHT
TypJapy Ba yJIApHUHT TaCHU(IApHU, XUMOSHUHT OY3WIMIUIAPHU, TACCUB XYKyMJIap,
MabJIYMOTJIAp OKMMHHHM TaxXJWih, ax0opoTiaap Ma3MyHUHU (oul 3TUII, XHUMOS
MEXaHU3MJIapH;

- ax00pOoT XaB()CUBIIUTMHU TabMHUHJIAII YOpAJIAPU TaCHU(DIAPHU, KOMIIBIOTED
TU3UMJIApU Ba TAPMOKJIAPUHUHT ax00pOT XaBPCU3IUTMHU TabMHUHIIAII Ba anmapar

JACTYpJIM BOCHTANIAp KYpHuO YTHIITaH.
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2. MABJYMOT Y3ATHUII TAPMOKJIAPUHU AXBOPOT
XAB®CHU3JIUT THA TABMUHJIAIL TAMOVMUJLIAPHA

2.1. Y3apo o4UK TU3UMJIAPHUHT 3TAJIOH MOAEJIMHN XaB(CU3INK

apXUTEKTypacH ax00poT XaB(PCU3JIMTMHUHT XU3MATJIAPH Ba MEeXaHU3MJIApH

O4MK THU3UMJIAPHUHT TaBCU(Iapd Ba BOCHTAIAPUHA aHHUKJIAWIUTAaH
koHuenrtyan acocu cudaruaa OSI (Open System Interconnection) 3TamoH mMojaenu
UNUIaTWIaAn. Y OYMK THU3UMIIAPHUHT TYpPJIHM WIUIA0 YMKApyBUYWIap TOMOHHUIAH
TaBCHUS JTWITAH TU3UMIIADHUHT OWpP TapMOKJaa WILIANTMHU TabMUHJIOBYH Y3apo
OOFJIAaHWIIIMHY aHUKJIAWIN Ba KyWHIarWIapHU MYyBOQUKIIAIITUPAIN:

- KYJUIaHUII XKapa€HIapHUHT Y3apo OOFJIaHUILNHU;

MabJIYMOTIIApHH TaKAHUM STHIN HIAKJIJIIAPUHHA

MabJIYMOTJIAp CaKJIAHUIIU OUp XUILTUTUHHY;

TapMOK pecypclIiapuHu OOLIKAPUIIIL;

MabJIYMOTJIAp XaB(l)CI/ISJII/IFI/I Ba ax60p0T XUMOACHHHU,

JlacTypiap Ba TEXHUK BOCUTAIAPHUHT TUATHOCTUKACUHH.
O4uK TU3UMJIAPHUHT CTAHJAPT XOJaTAaru y3apo OOFJIaHUIIM KyHugarnya:

1. ¥3apo OUMK TU3UMHUHT 3TAJIOH MOJIEIH;

2. ATaJOH MOJCIIMHY KaHOATIAHTUPAIUTaH XU3MATIAPHUHT aHUK TYTIJIaMU,

3. xu3mariap OaXapWIWITUHU TabMHUHJIOBYHM Ba yJapHU aMmajira OINIMPHUII
yUyH HIIA0 YUKWITAH TPOTOKOJIIAP TYTUIAMH.

Xu3Mar - I0KOpH Jjapaka KOMIIOHEHTJIApU UXTUEpHUra Oepuiajurat sKopui
Japakara Teruiuii GyHKIIMOHA UMKOHUSTIIAP TYTUIAMUTUD.

[IpoTokon - Xap-Xwil TEXHUK KypuwiMaiapja HILIaTWIaJuraH, Oup Xui
apaéHiap opacujiard MaHTUKHU Ba Mpoleaypaid OOFJIAHUIIHU TabMUHJIOBYU

KoHuasap TyIulaMH.



38

WNurepdeiic - ukkuta KypuiMa €Kd THU3UMIIAp OCTU 4yerapacujia yjaapHUHT
TYJIHUK OMpra WIUIAIIMHA TAbMHUHIOBYM KypWJIMalap Ba MpoLeaypajap TYIUIaMH.
WnTepdeiic anekTpuk, MEXaHUK Ba (PYyHKIIMOHA OOFIaHUIIUIAPHU TabMUHIAUIH.

[IpoTokomtapHUHT GyHKIUSIAPU:

(—amanuit nozonacu (NMPUKIAJAH. TPOTOKOJ) MOJCIHUHT DHI IOKOPH
HoroHacu OYnuO, KYJUIaHUII >KapaéHJIApUHUHT TapMOK XHU3MaTjiapura KUpPHII
Y4yH UMKOH sIpaTajy Ba KyWHJIarujiapHA TaMUAHJIAUIM:

- OYHMK THU3UMIAPHHU y3apo  OoFjaHUII MyXUTH  Ounan
(olinananyBUMIApHUHT aMaJIU{ JacTypjapHU Oupra UIlIalliHu;

- axOopor  anmammm  OYyinMya  HIEpUKIApHU  (TMAapTHEPJIApHH)
UACHTU(PUKALMSIIALI;

- MabJIYMOTJIap XaXKMUHU aHUKJIAI;

- KOH(eACHIIMAJUTUKHI TAabMUHJIAII MEXaHU3MUHUA MYBO(DHUKIAIITUPHUILL;

- XU3MaT KypcaTuil cupaTuHU MyBO(DUKIAIITHPHIII;

- XM3MaT KypcaTHIll TApTUOMHY TaHJalllJIapHU TabMUHJIANIH.

6—maxoum smuw nozonacu (NperCTaBUTENbH. IPOTOKOI) KyHHIarujlapHU
TabMUHJIANIN .

- 1000pyBuUM Ba KaOysl KWIYBYM CHHTAKCUCIApPHM TAapMOKKAa Y3aTHII
CUHTaKCHUCH OWiaH MyBO(DUKIAIITUPULI;

- CYPOB OPKAJIM CEAHC YPHATHII Ba SKYHJIALL;

- ax00poT O0OpHUIIIAPHU TABMUHIANIN.

TakauMOT IIOFOHACHM MNPOTOKOJUIAPHM KaWTa Y3rapTUPHIL, MabIyMOTIIap
TPaAHCISALUACH, KYNIaHWIAETraH CUMBOJIAP TYIUIAMUHHU aJMallTHPHUII KaOuiapra
KaBoO Oepam.

S5-ceanc nozomacu (MPOTOKOJ CEAHCOBBIM) CceaHC OOIIIAaHWUIIA Ba
SAKYHJIQHUILIWHYU, TPAHCIIOPT TapMOFH Japa)kacuja MIIJaH YUKW (MIUIaMaCiMK)
XoJaTiapuja KaiTa ylalHyi aMajra OMHPUITHY TaAbMUHIANIH.

A-mpancnopm nozonacu (TPaAaHCIOPTH. MIPOTOKOJI) TPAHCIIOPT MOFOHACHHUHT
acocuii  Basudacu  MaKeTIapHU  XaToCHU3,  JAacTiIabKu  KeTMa-KeTJIMKAA

nykorumicusnapcus kadomar Ownan erkazub Oepumaump. by moronana
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MabJIYMOTJIAp KailTa TaxjaHaau: y3yHJapu OWp HeuTa Nakerjapra a)KpaTuiaju,
KHCKa makeryiap 3ca Oupnamrupunaau. Ly opkanum TapMOKIaH MMaKeTIapHU
1000pUIl caMapaJopiurd OMMUPWIAaU. TpaHCIOPT MOFOHACHJA KaOysl KHIIyBUM
TOMOHH/IAaH MabIyMOTIap KaOysl KUJIMHTaHH XaKHU/1a TaCIuK CUTHAIN F0OOPUIIA IH.
Tpacopr mOFOHAcCM OKHMHHU OOIIKapaad, XaToJIApHU TEKIIHPAIH,
nakeTJIapHu 00OpHUIT Ba KaOys KUJIUII OuilaH OOFIHMK OYJIraH MyaMMOJApHHU Xajl
KWINIIIA UIITAPOK ATAU.
3-mapmok nozonacu (CETeBOM MPOTOKON) KyHUAaruiapHu TabMUHIIANWIN:
- (porimananaérran TapMoK Ba (PU3UK MyXUTIAPHU KOMMYTAaIIHUSUIIALLL
- MapuipyTusanusuiamra OOFJuK OyiamaraH TpaHCHIOPT TapMOK Japa)kacu
y4yH axO0opOTIapHU Y3aTUIUIIHU TABMUHIOBYY TAPMOK YJIaHUILIAPHU YpHATULI;
- (haon Xomma TyTHIN Ba Y3WIIl BOCUTATIAPUHU €Tra3ud Oepui;
- MabJIYMOT OKUMJIAPUHU OONTKAPUIIUIIMHYA TAbMUHIIAILL,
- MaKeTNap >KYHATUIUIIN KeTMa — KeTJIMTUHU TapTHUOTa COJIUIII;
- MIOMIWJIMHY MabJIYMOT Y3aTWJIMIINHA TabMUHJIAII;
- XaTOJIapHH TOIHII Ba Ty3aTUIMIINHA TabMHUHIIALLL.
TapMOK TOFOHACMHUHT MAabJIyMOTJIADMHU TMakeTiap Jne0 artam Kalyi
KWIMHTaH. TapMOK MOFoHAcH1a 2 XWJl MPOTOKOJIJIAP MILIIAN]IH.
1. TapMOK POTOKOJUIApU — TAPMOK OPKAIM MAKETIAPHU XapaKaTUHU WyJra
KYsiiu;
2. Mapuipymiaml  HOpOTOKOUIApM —  MAapUIpyTU3aTOp  TapMOKJapapo
OOFNIaHUIILIAP TOMOJOTHAICH TYFpUCHAA axO0pOT TYIUIaiaumap.
2-kanan no2oHacu (KaHAIbH. TIPATOKOJN) KaHAJI Yy3aTUIUIAPUHU
ypHaTtaau Ba y3aTaau, Kaapiap Oyindya CHHXPOHU3AIMUSUIIAIIHU TabMHUHIIANIH,
XaTOJIAPHHU TOMUII Ba Ty3aTHII axOOpPOT OKUMHUHHU OOLIKAPHIN, Kaapiiap KeTMma -
KETJIUTHUHH TapTUOTa CONUIILTIAPHU TabMUHIIANTH.
1-¢pusux nozona (nporoxon Qusnueckuil) ¢GU3UMKABUNA KaHaLIAp
KOakcHall Kalemb, ONTUK TOJNAIHU Kabenb €KM paOMyXUT OpKajiu OUTIiap KeTMa-
KeTauru Ownad um onud Oopaau. OU3MK MOFOHAa (U3MK yIAlLUIApHU YPHATHIL,

(daonm xojartga TYTHII Ba Y3UMHUM MEXaHWK, OJJIEKTPOH Ba MpPOUEAypaIu
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BOCUTQJIApUHU OollKapuil, Outiap OyiiMya CUHXpOHU3ALMSUIAIL, OUTIApHU

IOYIJIEKC €KW SIPUM JIYIUIEKCIIM Y3aTHIL, UKKU €KW KYI HYKTalIM y3aTHil, (U3UK

dapaxana

umaaH

JUKUII

XOJIaTJIapu

OroXJIaHTHUPHUIIJIaAPHHA T&BMHHHaﬁHH.

2.1 — pacm. OuuK TH3UMIIAP Y3apo OOFJIAHUII ATATIOH MOJIEIH.

Awmanuii

v

TaxkauMm >THII

TapMoKKa HOOOFIIUK

[\

TYFpUcHIA

1 1
1 1
1 I
& »
<« »
1 1
1 1
1 1
1 1
1 1
1 1
@ <
Dl 1
1 1
1 1
1 1
1 1
1 1
1 1
& »!
) L]
1 1
1 1
L

\ 1
\ 1
& »!
€ »,
1 1
1 1
1 1
1 1
1 1
1 1
<& i
| »
1 1
1 1
1 1
1 1
1 1
1 1
'a a'
€ >
1 1
1 1
1 1
|

MabnymoTiapHu y3aTHI

(GU3UK MyXUTH

KaHall

Awmanuii

T

TaxkauMm 3THII

napakxacuHU
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Xu3Mar TypJiapu [Toronanap
duzuk Kanan Tapmok | Tpaucnopt | CeaHc

NOFOHATIM OOBEKTNIap ayTCHTH(PUKAIUSICH + +
JIYMOTJIap MaHOQbH ayTEHTU(UKAIUSACH + +
UL WYJIA HA30paTu + +
111 YPHATUIILUIN aJIOKa KOH()HIeHIIUaJUTUT 1 + + + +
I YPHATUIIICHU3 AJIOKA KOH(I)I/II[CHHI/IEU’IJ’H/IFI/I + + +
WHAPUM TaHJIAHTaH MaWOHJIap
buIeHITMAUTUTH
JIYMOTJIAp OKUMH KOH(sz[eHuHammm + +
TaHUIUIN YJIAHUII OyTYHJIUTU +
TAHUIICHU3 YJIAHUII OYTYHJIUTH + +
HUITHUHT QKPAaTWITaH MalI0HU
VHIIAT Y
I YpHATHUILICK3 OOFJIaHUII OYTYHIIUTH + +

HUIIICU3 &XKPaTUIITaH MalJI0H OyTyHIIUTU

10abHU TACIUKIIA0 paj dTULUIAPAAH XUMOS

310 OCPUIIIHM TaCAUKIIA0 paj dTUILIapAaH
os
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XaB(hCU3IUKHY TAbMUHJIAIIHU XU3MATJIApU Ba MEXaHU3MIIAPUHM Y3apo

OOFJIUKJITUTH

Mexaanzm
3MaT

[Mudpnam

Pakammm
HM30

Kupum
Wy
Ha30paTu

Mapaymor-
nap
OyTYHJIUTH

Anmamnys
ayTeHTH(]

HKaIUACH

Mapr
u3an
601111{;

I0FOHAJIA OOBEKTIIAp
HTH(UKAIUSCH

+

JIyMOTJIap MaHOAbU ayTeHTU(DUKALUACH

W MYJIA HA30paATH

11 YPHATUIIUIK aJ10Ka
hHTCHITNAJTATH

11 YPHATULICU3 AJIOKA
hUTCHITMAJITUT Y

IMPUI TaHJIAHTaH MaJOHIap
hUTCHITMAJITUT Y

+

JIYMOTJIaAp OKUMH KOHq)I/IIIGHHI/IaJIJII/II“I/I

TAaHUIIUIN YJIAHWUII OyTYHIUTH

IAHUIICU3 YJIAHUIN OYTYHJINTH

=+

TUIITHUHD &KpaTruJIral MaﬁﬂOHH
'HIIUTHU

+ [+ |+ |+

11 YpHATUIIICK3 OOFJIAHUII OYTYHIIUTH

+

TUIIICHU3 aXKpaTHJIT'aH MaﬁI[OH
'HIIUTH

=+

O0abHM TacIUKJIA0 paja dTUIILIApAaH
i

1310 OCpUIITHU TACAUKIIA0 paj
UIapIaH XUMOS
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2.2. Ax00opoT XaB(CU3IMTHHU JACTYPHIi - TEXHUKABUIl BOCHTAJIAPUHUHT

TY3WJIHIIA

XUMOSI KWINIIHUHT TAlIKWINK — JaCTypU BOCUTAIAPU TEXHUK yCyJuiapra
terunuiy Oynanu. byHnai ycymiap Ba BocWTalap erapiuda KTTa MHKIOPIAIMP.
bynap Tacomuduit xaBdiapmaaH aHbaHABUM KOCYCIMK Ba KYIIOPYBUHIIHK,
AJICKTPOMArHuT  HypJaHUIUIapAaH Ba  WyHantupunuiapaan KT ymapu
TY3WIMAJapUHU pPyXcaT OHTUJIMAraH Yy3rapTUpHIIUIApJIaH, pPyXcaT >TUIMaraH
Mypo’KaaT KWIMIIJAaH axXOOpOTHM XWUMOS KWIUII, KpUNTOrpaduk ycyiap,
KOMIBIOTEP BUPYCIApH Ba yiap OuilaH Kypalluil MeXaHu3MJIapu Ba Oomikanap.

Tacoguduii xaBduapaan axOOpOTHM XUMOS KWIMIIra axOopoTiIapHH
nyomnam, KT UIIOHYIMAUMTUHU OMIMPHIN, HIJIaH dyukunuiapura mycraxkam KT
JapUHU SpaTHUIl, XaJoKarTiapAaH Ba (aBKyJoaaa XojaTjiapiaH KeJlaJuraH
TagodariapHu KaMaTUpUII, HOTYFpPU aMaulapHu OJIOKMpOBKaJall OWJIaH
SPUILIIIAIN.

AHbaHaBUN JKOCYCIMKAAH Ba KYMOPYBUMWIMKIAH axXxOOPOTHH XUMOS
kwninga KT mapunan KT napu unuiatuiMaiaurad 6omka oObeKTIapHU XUMOS
KWINII YYyH MILIATUIAQUTaH BOCUTA Ba yCyliap KyJUlaHWiIaau. by TU3UMHUHT
Basudanapura OOBEKTHM Kypukiam TusuMuHa dpatumi, KT oObekTnapuaa
Maxduii axO00poT pecypciiapu OWJIaH MIUIAIIHM TAIIKWI 3THIN, Ky3aTUIITa Ba
Owigupmaciaad dMmMUTHO  ONWINTa Xamaa XOJWMJIAPHUHT EMOH  HHUATIU
Xapakarjiapra Kapuu Kypalui KUpaJu.

3apapii 3JIEKTPOMArHUT HYPJIAHUIIJAH Ba WYHANTUPULUIAPAAH XUMOS
KUaum xaMm (aos XaM TacCUB yCyliap OWiiaH amaira OMIMpUiIagud. XHUMOS
KUJIUIIHUHT Qaonl ycyuiapu, €MOH HHUATIM OJaM TOMOHHUZAH yIIIad OJMHTaH
xabapnapnan ¢Qoiiganyu axOopoTiapHu KaOyn KWIMII Ba aXpaTuO OJUIIHU
MypakKaOJIalITUpaIUraH,  3apapjd  JJEKTPOMAarHUT  HypJaHWILIap  Ba

NYHAITUPWINILIAD KaHAUIAPUJA XAJAKUTIAPHU SpATHINra KapaTWITaHIHP.
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[TaccuB  ycymmap xaBgau  xabapHU  JapaXaCUHUHT  KaMaWWIIMHUA  EKU
xabapiaapHUHT aXO0POTIAHTAHJIUTMHY NAaCAaHUIIIMHU TabMHUHIIAWIuIap.

KT mapuHm Ty3wiMacuHM pyxcaT STWIMAraH y3rapTHpULUIAPAAH XHMOS
KWK ycyi Ba ycinyonapu KT napunu nnuiab 4ukuin Ba HIUIATUII OOCKUYIapuaa
AITOPUTMUK, JACTypJIi Ba TEXHUK TY3WIMAIAPHUM XUMOS KWJIUII Y4YYyH
MYyIDKanaHran. 2.2-pacMja axO0opoT KypUJIMacMHU JacTypuil TEXHUKaBUUN

BOCHTAJIapXU KCIITUPHUJITaH.
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AXOOpOT KypHWJIMacHHHU aCTypHuit
TEXHUKABUM BOCUTAJIAPU

Kymumua Bocutanap ‘ [
Tapmoxkiiapapo 3kpaH Bupycra kpmu xumost Jlacr
BOCHUTAJIapH BOCH]
XUMOANAHTaH BUPTYall OnektpoH noura Ba WEB Ormep:s
TapMOKHH ApaTHIL TpadUKIApPHU TaXIINI THU3
pocHTaap KWIWII BOCUTAJIApU BOCHT
Kupuinn 6omkapumr Ba Kpunrorpadux Masbyn
ayTeHTU(UKaALKs BOCUTATIApH BOCHTAIAP 0asac
OOIIK?
Pyxcarcus kupunrau O4uK KaauTiiap THU3H
aHUKJIAII Ba OJIIMHH OJIMIII HH(PATy3HIMACHHH —I/IJ]
BOCHUTaIapu
SAPATUII BOCUT u
pa ocuTajgap BOCH
XHUMOSIJTaHUIITHY TaXJIUJI X
BOCHTATApH aB(CU3ITUKHU
OOIIKAPHUIIl BOCHUTAJIAPU

2.2-pacM. AXOOpOT KypWwIMacMHU JacTypud  TEXHUKaBUH

BOCHUTAJIapU
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2.3. TapMoKjIap opajuru 3KpaHjapu

byryn KynruHa KOMHIAaHUWsJIap WHTEPHETTa JIOKal TapMOKKa pyxcar
STWJIIMAraH  MypO)KaaT KWIWINITa TYCKUHJIMK KWIAJUTaH MaxcyCc JacTyp
Ta@bMUHOTH OWJIaH TabMUHJIAHTAH KOMIIBIOTEpIIap — OpaHaMayspiiap
( Tapmokmapapo skpannap €ku fire Wall) opkanu ynanmoxganap.

Jlokan Tapmokaa OpaHAMayspiau VpHATWIMIIHUHT acocuil  cababu
YVHUHT Xap JOUM 4YaKMpHIMAraH MaexXMOHJApAaH XUMOs KWIMHMIIHAUP. EMon
HUSITIIN oJam TOMOHUIaH OJIMHTaH ax6opor KOPXOHAHUHT
pako0aTOapJONUTMTUHU Ba YHUHT KJIMCHTJIAPWHU HIIOHUYMHU O KUIAUA Oy3ub
KyHumu MyMKkuH. Muky  TapMoOKiIap  y4yH SHI  OXTUMOJUIM  XaB(diaapHU
Oaprapad stum Oyiinua Oup KaTop MacajajapHd OpaHAMaydpiiap XaJl KUJIHII
KoOwnustura sraaupiap. KommpioTep MyXWTHIAH Tamkapujaa EHMalauraH
MaTepualljiap/laH Ba EHFUHHHM TapKAJIWIIUTa TYCKUHIWK KWJIAIUTaH JI€BOPHU
Opanamaysp (€xu fire Wall) ne6 aramagu. KommneoTep TapMoFd MyXHUTHIA
TapMOKJiapapo »HKpaH ¢Gurypaiv €HFUHJIaH €EMOH HUSTIM OJaMJiapHU WYKU
TapMOKKa, axOOpOTHM HyCXanail, Yy3rapTUpull €Kd VYUpuIl y4yH EKu Oy
TapMOKJa  WNUIAETTaH  KOMIIBIOTEpJIAp  XOTUpacwaaH €ku  XucoOJjarl
KyBBaTuAaH (oiganaHuIl ydyyH KHpPUO ONIMINTra WHTWIWIIM TYIIyHHIaAu (2.3-

pacMm) .
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TapMmoxitapapo
JKpaH

TamkuiIoTHUHT
WYKHU TapMOFHU

TamkmiIoTHUHT
WYKHU TapMOFHU
OXHUPTH TYT'YHU

VHTepHeT ©

TapMOKIapapo SKPaHHHUHT
OXUpPrU TYI'YHU

Tapmoknapapo SKpaHHUHT
0011 TyryHH

i =yl
S5 I —

TapMoOK 3kpaHu

— o

doiinananyBun
2.3-pacm. TapMokIapapo SKpaHHU YPHATHIN YU3MACH

Tapmoxkiiapapo skpan (TD) — Tapmokmapapo XHUMOS KWIMII TH3UMHU
O0ynub, y yMyMuil TapMOKHM MKKH Ba YHIAH OPTHK KHCMJIapra aKpaTHUIlra Ba

MabIyMOTJap TNAaKEeTIapuHU Yerapa OpKaJld YMYMUA TapMOKHUHT  Oup
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KUCMHJIaH OOIIKa KUCMUTa  YTUII IIAPTIApPUHUA aHUKIAWAWraH  Koujaajiap
TYIUIAaMUHU ~ amajira oummupuiira uMkoH sipatagu. Kowmara kypa, Oy uerapa
KOPXOHAHUHT KopropaTuB (Jlokan ) TapMoru Ba WHTepHeT rio0an TapMoOru
ypracuga VYTKa3wiaad, OMPOK YHU KOPXOHAHWHT KOPIOpPAaTUB TapMOFU HUWIA
XaM VYTKa3ulml MyMKUAH. TO y3u opkanu Xxap Oup VYTaé€rraH NakeT Y4yH
KapOpHU, YHH VYTKa3UIl KepakMu €KW Tamnuwiad roOOpuIl KepakMu, Kadys
Kuiaral xonaa OyTyH TpaukHu YTkazagu. TO OyHM amanra omudpa OJHUII
yuyH y GWIBTPJALIHUHT KoWJajap TYIUIAMUHHU aHUKJIA0 OJNIMILIK Kepak.

Tapmoknapapo 3KpanaapHunZ AcOCUIl MAWKU IMYEUUIADU.
TapMokiapapo 3KpaHIAPHUHT KYMUWIMK TalIKWI ATYBUMIAPUHU KyWHJlaru
yurta Tou(agan OUTTacura KUPUTHII MYMKHH:

- (GWIBTPIOBYM MapUIpyTHU3aTOPIIAP;

- TapMOK Japa)kacujaru IUII03JIap;

- aMaliuil Japakajard IUTKo3Jap.

Qunvmpaosuu mapwipymuzamop MapuipyTuzaTop €ku  cepBepiaa
WIUIAWIUral  JacTyp KypuHUIIUra oi3ra O0ynub, y KUpYBUM Ba YUKYBYH
nakernapHu  GuiapTpiaiaurad  KuinO — Taiépmanran  Oymanu. IlakernmaphHu
¢bunprpnam nakernapuuar TCP Ba [P capnaBxanmapupa MaBxyn Oyiaran
ax0opoT acocuja aMaira OIIMPUIAIN.

duntpnam aHUK OMpP XOCT — KOMIBIOTEpap OWIaH WITOHYCHU3 €KW PaKud
ned XrucoOJIaHraH TaApMOKJIAPHUHT Ba XOCT — KOMITBIOTEPJIAPHUHT aHUK aJpeciiapu
aJOKaJlapuHU OJIOKJIANl yYyH TYpJM KYpPUHUIIIA amMajira OIIUPHUII MYMKHH.
Macanan, W4k TapMOK Oab3u OWp TU3UMIIApJAH TallKapu Oapya XOCT-
KOMIIbIOTEpJap OunaH Oapya WYKM yJAaHUIUIApDHU OJIOKJIAIKM MYyMKHH. By
TU3UMIIAp Y4YyH (akaTruHa MabjiayM OUp CEepBUCIAprUHA pyXcaT ATHIHIIN
MyMKUH. (SMTP 6utta TH3um yuyH, TELNET €xku FTP-06omka Tu3uM yuyH)
(2.4-pacm)
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SMTP Tpapuk

OunbTpIOBYH ‘ ‘
MapILIpyTU3aTOP

2.4-pacm. SMTP Ba TELNET Tpaduxuu puipTpiaamn yuzmacu

OunbTPIOBUN MaplIpyTU3aTOPJAPHUHT  MKOOUH cuariapura
KyWHUJIaTUJIapHd KUPUTHII MYMKHUH:

- HAUcOaTaH IOKOpHW OyIMaran HapXxw,

- unbTpiam KoWJATAPUHUA AHUKJIAMIIATH MOCIIAITYBYAHITHUK;

-TMaKeTIapHU YTHUINNA YHUYAIHMK KaTTa OyJIMaraH ynulaHuO KOJUIILIap.

OUIBTPIOBUM MaPIIPYTU3ATOPIAPHUHT KAMUMUJIMKIAPU Kyluaaruiap:

- uyku  TapMoKk  HMHTepHer = TapMorumaH — KypuHMO — Typaau
(MapuIpyTIaHaan);

- MaKeTJIapHU (QUIbTpaAll KouAadapuHU &3U0 YUKW KUWWH. ByHUHT
yuyH TCP Ba IP TexHonOrusuilapuHy Xyja sXIIyd OWIMII Tanad 3Tuiaau;

- makeTiaapHu  (QuIbTpiamiga  TapMoOKJIapapo — JKpaHHW  MIILIAII
KoOwnusTi Oy3unranna Oapya KOMIBIOTEpiap YHAAH KEWWH, TYIUK XUMOS
KWJIMHMaral €Kkl Myposkaar KWiauO OyiaMaimuran OynmmbO Koiamau;

- XyXRyM Kuinaguradn TuszuM [P aapecunu ummmatu® Y3uHU OOIIKAa TU3UM
Kabu KypcaTtaiu.

Tapmox Oapadxcacudaeu w03y  0ab3uja TapMOK  aJpecliapuHU
HaMoWum Kuauml TU3uMu €k OSI MOAENMHMHT CeaHCNnu Japa)kacu IUII03U
ne6 arananu. byHnai nuio3 MyaumM@ualiTUPWIraH KIMEHT Ba TallKU XOCT-

KOMIIBIOTEP YPTaCUIAru TYFPUIAH - TYFPU y3ap0 TabCUPHU HWHKOP 3TajaM.
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TapMoK papakajgarv IUI03 WIIOHTAH KJIMEHTHU aHUK OWp Xu3mariapra
CYpOBMHU KaOyl KWIaJAW Ba CYPOKJIAHIaH CEAaHCHHM MYMKHH SKAHJIWTUHU
TEKIIMPraHJaH KeMUH TaIIKH XOCT-KOMIbIOTEp OWJIaH YJIaHUIIHHU YpHATaIH.

[lakeTnapa  Hycxanam Ba  KaWTa MYHAITUPHUII  y4yH  TapMOK
XU3MaTywiapyu el arajagurad Maxcyc WioBajlap KYJUIaHWIAIWA, YyHKH Yiap
VUKKH TapMOK YpTacuja BUPTyal 3aHXUP €KUM KaHainHU YypHaraguiap. Keinunn
aca TCP/IP unoBanapu OwiaH XOCWJI KWIMHAETTaH TakeTyapra Oy KaHal
Oyinua yruimra pyxcat Oepaau. Aciauaa 3ca TapMOK JapakacHaard KYMUHIHK
NUTIO3JIAp ~ MYCTaKWwiI  MaxcyjloTiap  XucoOjsianmaiiau,  Oalku  aManuid
napaxajarv IuUio3jaap OujlaH Ouprajukia eTkazud Oepuiiaju.

Amanuti  dapaxcadacu winio3. OUIBTPIOBUM MaplIpyTH3aTOpiapra Xoc
Oynran Oup KaTop KaMYWIMKJIapHUA Oaprapad OTHUII y4yH TapMOKJIapapo
skpannap TELNET Ba FTP typumarm kymmmua Jactyp BOCHUTaJapUHHU
WIUIATUINN Kepak. byHaail gacTyp BocuTamapu BakojaTIM cepBep (cepBep-
XU3MaTymwiap), yinap OakapuiaguraH XoCT- KOMIBIOTEpiap 23ca aMaluid
Japakajgard nuio3  1e0  atanaad. AManvii  apaxkajard UUTIO3JIap  aMalidid
Tpapuk OeBOCUTa HWYKM XOCT — KOMIIbIOTEpiapra YTka3zuO robopuiaauran
ONlIUi pexuMmra HucOaTaH OUp KATOp >KUAAUM ad3allIMKiapra sra:

- MHTEpHET  TIJIo0aJ  TAapMOFUJAH  XMMOS  KWIMHAETTaH TapMOK

TY3WIMACUHUHT KYPUHMACIIUTH;

- UIIOHWIN KailJl KWINHUIIIY;

- HapX Ba camapaJiopiuK ypTacuuard OnTuMai HHUCOATH;

- (UIBTpHAIIHUHT OJJUN KOWJajapH;

- KYII COHJIM TEKIIUPYBJIAPHU TAIIKWJI dTUIT UMKOHMSITH.

AmManuii  Japakajard — LOUTIO3JIADHUHT  KaMUYWIMKJIapura Kydugaruiap

TErUILTUAND:

- QuIbTpJaOBUM  MapuipyTH3aTopjapra  HucbOaTtaH  OMpMyHYa  MacT
YHYMJIOPJIUTH;

- QWIBTPJIOBUM  MapHIpyTHU3aTopiapra HucOaTaH OuUpMyHYa  IOKOpHU

HApXTAUTUTH.



o1
XVYJIOCA

Nxxkunum 6ynumaa Kyiinaaru Macajganap Kypuo YTuiaras:
- ¥3apo  OYMK TH3UMJIAPHUHT  DJTAJIOH MOJEIHWHU  XaB(CHU3IIUK
apXUTEKTypacH, ax0opoT XaB()CH3IUTMHUHT XU3MaTIapu Ba MEXaHU3MIIAPH;
- ax00poT XaBQCH3IMTHHUHT JACTypUil TEXHUKABHA BOCHUTAIAPUHUHT
TY3WIUIIIH,
- TapMOKJIap OpaJuTH JKpaHJIapW Ba YPHATUII YH3MacH, TapMOKJIapapo

OKpPaHJIIaPHUHT acoCHUM TaIlIKUI OTYBUWJIaApH KCITUPUIITaH.
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3. MABJYMOT Y3ATHIIJA KYJUIAHUJIAJAUT AH TAPMOKJIAPAPO
IKPAH TAXJ/IMJIN

3.1. TapmoKkJiapapo YKpaHJIAPHUHT HILIAII XyCYyCHSATIAPH

Tapmoxknapapo sxpan (TJ) - 6panomaysp €ku firewall cucmemacu ned xam
aTalyBYd  TapMOKJIapapo  XUMOSIHUHT  HUXTUCOCIAIITUPUITAH  KOMIUICKCH.
TapMoksiapapo »KpaH yMyMHM TapMOKHM HMKKM €KM YHJIAH Kyl KucMmiapra
QKpaTHUIIl Ba MabJIyMOT MaKeTJapUHU Yerapa OpKaIM YMYMHH TapMOKHHHT OWp
KUCMUJaH WKKUHYMCUTA YTHIN IApTIapuHA OENTUIOBUM KOWJanap TE¢IUIAMHHU
amanra OMHpUIl HWMKOHMHM Oepamu. Opmarnma, Oy derapa KOPXOHAHHHT
KOpIopatuB (Jokai) TapMoru Ba Internet rimobanm TapMmok opacuiaa YTKa3UIaaH.
Tapmoxmapapo skpaHiap rapud KOPXOHa JIOKajd TapMOFH YJIaHTaH KOPIOpaTHB
WHTPATAPMOFUIAaH KWIMHYBYM XYXKyMJIapJaH XHUMOsUIAl[a WIUIATHIANLIApU
MyMKUH OVicana, opaTaa ymnap KOpxoHa W4yku TapMoruHH Internet rioban
TapMOKJaH CYKWJIMO KUPUIIAAH XUMOSIIaWAM. AKCApUsT THXKOpaT TalIKWIOTIapu
YU4yH TapMOKJIapapo SKpPaHJIApPHUHT YPHATWIMIIKA WYKH TapMOK XaB()CHU3IMTHMHU
TabMHUHJIAITHUHT 3apYPHUHA MIapTH XHUCOOTaHA/IH.

Pyxcat sTunMaran TapMoxiapapo (oiganaHuira Kapim TabCUup KypcaTUI
YU4yH TapMOKJIapapo »JKpaH HMYKH TapMOK XHCOOJAHYBYM TAIIKMIOTHUHT
XUMOSJIAaHYBUM TAapMOFHM Ba TAaIIKd FAHUM TapMOK Opacuaa >KOMIAHWIIN JIO3UM
(3.1-pacm). Bynna Oy Tapmokiap opacumaru Oapua anoka (akar TapMoKIapapo
AKpaH OPKAJIM aMajra OIMIMPUIIUIIY JIO3UM. TaIllKUiIui HyKTau HazapujaaH

TapMOKJIapapo dKPaH XUMOSUIAHYBUM TAPMOK TapKUOUTA KUPAJIH.

Nuykn TapMOKHUHT KYNTWHA y3€JUIAPUHUA OupIaHura XUMOSUIOBYU
TapMOKJIapapo dKpaH KyWH1aru MKKuTa Bazu@aHu Oa>kapuIlli Kepak:

- TalKu (XUMOSUIAaHYBYM TapMOKKa HHUcOaTaH) ¢oiiianaHyBUYMIaApHUHT
KOpPIIOpAaTUB TAapMOKHUMHT WYKW pecypciapuiaH (poigaTaHUIIMHA dYerapaalll.
bynmaii  ¢oiinananyBumiap Karopura TapMOKJIapapo OdKpaH XUMOSJIOBUYU

MabIyMOTJIap 0Oa3aCHHUHT cepBepuaaH (olganaHuIlra ypUHYBUM IIEPUKIIAP,
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Macodanaru (QoiimanaHnyBuniap, Xakepiap, XaTTO KOMIIAHUSHUHT XOJIUMJIapu
KUPUTHIIUIIA MYMKHH;

- XUMOSIJIAHYBYHM TapMOKIaH (ONTAIaHyBYMIIAPHUHT TAIlIKA pecypciapiaaH

doiinanaHuNUIapUHN Yerapajiani. by MacamaHwHT e4WIuIIM, MacallaH, cepBepaaH

Xu3Mat Bazudanapu Tanad dTMaiiauran GonaTaHUIIHA TApTUOTA CONUIITA UMKOH

Oepanm.

O“II/IK Tallikh XI/IMOHJIaHaI[I/IFaH HWYKHU TapMOK
TAPMOK e ,

Cepsepiap

Cepsepnap /3
<

Muxo3znap Mukoznap

i) JAC)

3.1-pacMm. TapmoKkIapapo SKpaHHH yJIall CXEMaCH.

Xo3upna — unuiad  uMKapwiaérraH — TapMOKJIapapo  JKpaHIApHUHT
TaBcu(Iapura acociiaHTaH XoJija, YJIapHu KyWnjaaru acocu | ajJoMatJiapu
Oyiinya TypKymIIam MyMKHUH:

OSI mooenu camxnapuoa uwinawu 6ytiuya.

- makeTIu GUIbTP (IKPAHIOBYM MapIIPyTU3aTOp — SCreening router);

- CEaHC CaTX| ILTI03H (IKPAHIOBYM TPAHCIIOPT);

- TaTOMKuUH 103 (application gateway);

- skcriept catxu nutro3u (Stateful inspection firewall).

Hwnamunaouean mexnonocus oyuuua:

- MPOTOKOJI XomatuHy Ha3opatiam (Stateful inspection);

- BOCUTauMiIap Moayiiapu acocusa (proxy);

Baoscapunuwu 6ytiuua:

- anmapar-1acTypHuii;

- JACTYpHIl;



Vaianuw cxemacu oytiuua,

- TAPMOKHU YMYMHUI XUMOSJIAIl CXEMACH;
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- TapMOK CErMEHTJIapU XUMOSUIAHYBUM O€pK Ba TAapMOK CETrMEHTJapH

XUMOSIJIaHMAaNIUraH OYMK CXeMa;

- TAPMOKHHHI' 6ep1< Bad OYHK CCTMCHTJIAPWHHU AJIOXHAd XUMOAIIOBYU CXCMaA.

Tpaguknapnu gurempnaw. AXO60pOT OKUMIAPUHHU (PWIBTPIAII YIApHU

9KpaH OpKaliu, 0ab3ujla KaHAAUaup y3rapTupuiuiap OwiaH, YTKa3uligaH ubopar.

OuibTpiam KaOynl KWIMHTAH XaB(QCHU3IUK cHECATHra MOC KEITyBUM, SKpaHra

OJIIMHJAH IOKJAHTaH Koujamap acocuaa amanra ommpwianu. Iy cababnu

TapMOKJIapapo JKpPaHHH axOOpOT OKUMJIAPUHU HIILJIOBYU

KeTJINTHU cudaThia TacaBBYp ATHII Kynai (3.2-pacwm).

OuuK TalmKu

TapMOK

bunbTpIap KeTMma-

TapmokJapapo 3xpaH

Puiabtp 1

Masnaymotnap
OKUMHHHU
OJIOKMPOBKA KUJIHII

Kabyn xumyBun
HOMU/IH HIILIALI

\ 4

Keftnaru ¢unstpra
y3aTuil

A

®uabTp N

MasnymoTaap
OKUMHIHH
OJIOKMPOBKA KUJTHII

Kabyn xunmyBun
HOMHU/JIaH UIILIAII

A\ 4

Vrrazu6 r0bopui

Kymumua
Xapakariap

Keituaru ¢puistpra
y3aTHIl

Vrrazu6 106opu

Kymumua
XapakaTiap

A

XI/IMOHJ’IaHaZ[I/IFaH

}\ WYKH TApMOK

3.2-pacm. Tapmokyiapapo 3KpaH Ty3UJIMacH.

=

OWIbTpJIapHUHT Xap OWpU KyHUJard xapakaTjiapHd Oakapull OpKaiu

GUIBTPIANTHUHT aJIOXUAa KOUJaJapyuHy W30XJIallira aTaiaraH:

1. AxOGopoTHH M30XJIaHYBUM Koujajapiaru OepwiraH Me3oHjap Oyiinda

TaxJIMJUIAlll, MacajlaH, Ka0yl KWIYBUM Ba JKYHAaTyBUM ajpeciapu €ku ymoy

ax0opoT aTairaH WioBa Xuiau oynnya.
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2. M3oxnanyBYM Kouaagap acocuia KyHuaard edumiiapiaH OupuHUA KaOyim
KHJTHIIIL:

- MAaBJIYMOTIIAPHU YTKA3MAaCIHK;

- MabIyMOTJIapHM KaOyd KWIyBYM HOMHUJAH WILIANl Ba HATMOKAHU
KYHATyBUUTa KAUTAPUIL;

- TaxXJIWJIJIANTHY TaBOM STTUPHUIN YUYYH MAbJIyMOTJIApHU KEHUHTU PuiibTpra
y3aTHII;

- KeliuHru punbTpaapra ypTHO0P KWIMAK MabIyMOTIAPHHU Y3aTHIIL

OwibTpaam Koujajdapu BOCUTAYWIMK (QYHKUMSJIApUTa OUJ  KYIINMYa,
MacallaH MabIyMOTIApHH Y3TapTHpHIN, XOAWCAJapHU Kaiamam Ba X. KaOu
XapakaTjapHd XxaM Oepuimu MyMKHH. Moc xonga, ¢GuibTpiam Koujaajiapu
KyHUJarwiapHUHT aMaira OIIMPWIMIINHU TabMUHJIOBYM MIApTIAp PYHXAaTUHU
aHUKJIAaNIu:

- MaBJIYMOTJIADHM KEWHWHTW Yy3aTWINra pyxcar Oepuml €EKA pyxcaT
OepMacIuK;

- XUMOSUTAIIHUHT KYIIUMYa QYHKIUSTIApUHHA OaXKapHILL.

AXOOpOT  OKMMHUHM  TaxJWuIaml  Me30HM  cudatuga  Kyluaaru
napamerpiapaaH GoiIaTaHuIl MyMKHH:

- TapkuOuja TapMOK ajpeciapu, wuaeHTuduUKaTopiaap, uHTepdeicap
ajgpecu, TOpTJIap HOMEpU Ba OOIMIKa MYyXHUM MabayMmMoTiap Oyiaran xabap
MaKeTIAPUHUHT XU3MaTYH XOLIUSIIApH;

- MacajaH, KOMIbBIOTEp BHUpYCIapu OOpIUrura TEKIIUPUIYBUM Xabap
MaKeTIapUHUHT 0€BOCUTA TaPKUOU;

- ax0opOT OKMMHUHHUHI TallKd XapaKTepUCTHKaJIapH, MacallaH, BaKT Ba
4acTOTa XapaKTEPUCTUKATAPU MAabIyMOTIIap XaXMH Ba X.

NmnatuinyByn TaxJdjuiall Me30HJIapy (QUIBTpIAIIHA amalira OIIMPYBYHU
OSI| MopenuHuHTr carxjapura OOFJIMK. YMyMHHl Xojja, MakeTHU (UIIbTPIIALIHU
amanra owmupyBun OS| MOIENUMHUHT caTXu KaHYAJIMK OKoOpu Oyica,

TabMHUHJIAHYBYM XUMOSUIAII ]apa)Kacy XaM ITyHYAJIUK I0KOpH OViaiau.
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Bocumauunuk ynkyuanapunune oaxcapunuwiu. TapMOKIapapo 3KpaH
BOCUTAUWIIMK (DYHKIUSIAPUHU IKPAHI08YU a2eHmaap €KH ocumadu 0acmypiap
ne0 aTanmyBYM Maxcyc aactypiap €pnamuaa Oaxapamu. by mactyprap pe3uaeHt
JACTypJiap XMcoOIaHaau Ba TAallKW Ba WYKU TAPMOK opacuia xabapiiap MaKkeTHH!
OeBOCHTA Y3aTUIITHU TAaKUKJIANIH.

Tamky TapMOKJIaH UYKM TAPMOKHUHT Ba aKCHHYA (DOMJaaHUII 3apypUsTH
TYFWITAHJIa aBBajJ TapMOKJIAapapo 3KpaH KOMIIBIOTEpHIA MIIJIOBYM BOCHUTAYM-
JacTyp OwiaH MAaHTHKUW yIaHWII VPHATWIMIIKM J03uM. BocuTtaumn-nactyp
Cypairan TapMOKJIapapo aJIOKAHUHT >KOM3JIUTMHU TEKIIUpaaud Ba WXKOOUH
HATWXKaJa Y3U CypaliraH KOMITbIOTep OwuiiaH ajioxuja ynaHui ypHataau. CyHrpa
TalllKM Ba WYKU TapMOK KOMIIBIOTEpJIapu opacuja axOopoT ajaMaliuiil, xabapiap
OKUMUHU (GUIBTPIANIHU XaMmja OoImKa XuUMosutaml (QyHKIUSIAPUHU OakapyBUuu
JACTypUI BOCUTA4YM OPKaJIU amalira OLPUIA/IH.

Tabkumiam JI03UMKH, TapMOKJapapo 3kpaH QuubTpram (yHKIUSICUHU
BOCUTAYM-JACTYP UIITUPOKUCU3 amMalira OIUpUO, TAIIKKA Ba HUKK TAPMOK Opacuja
y3apo amokaHuHT maddodauruan TabMuHiaamy MymkuH. [y Ounan Owupra
BOCUTAUM JAcTypiiap xabapiiap OKMMUHU (PUIBTPJIAIIHMA aMalira OUIMPMAacIIUru
XaM MYMKHH.

YMymaH, BocuTaumu-gacrypiap, xadbapiap okumMuHu madpdod y3aTuiviuHu
OJIOKMpPOBKA KWITAH X012, Kyiuaaru QyHKIUsIapHU OakapuIliyi MyMKHH:

- y3aTWIyBUYM Ba KaOyJl KWIMHYBYM MabIyMOTJIADHUHT XaKUKUWIUTUHU
TEKIITUPHIIL,

- MYKH TapMOK pecypciapusan (HoijaaHuIlHN Yerapaali;

- TallIKK TAPMOK pecypciapuaaH (HoigalaHuITHN Yerapaaiil;

- TallIKK TAPMOKJIAH CYpaTyBuUd MabIyMOTIAPHH KAIILIAII;

- xabapiap OKMMHHM (UIBTpJIAIl Ba Y3rapTUpUII, MacajiaH, BUPYCIapHU
JUHAMUK Tap3/ia KUaupuil Ba axoopotuu maddod mudpiarr;

- oiinaianyBUMIIapHU UCHTU(UKAIUSIAIT Ba ayTeHTU(PUKAIUSIIAIT;

- NYKH TapMOK aJpeclapyuHu TPaHCIALUsIIALI;
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- XOAWMCAaJapHU Kalamami, Xoaucajapra peakius KypcaTHil, Xamja
KalyiaHrad axO0pOTHHU TaXJIWIIJIall Ba XHCOOOTIapHU T'eHepalHsIallLl.

Vaamunysuu e6a xabyn KumuHysuu MaviyMOMIAAPHUHE XAKUKUUIUSUHU
mexwupuw Hadakat dIEKTPOH XabapiapHu, OANKU COXTAJAIITHPUIUIITN MyMKHH
OynaraH MurpanusUlaHyBYd  jgactypiapau  (Java, Active X Controls)
ayTeHTUQKauusiam ydyH goi3ap0 xucobnaHagu. Xabap Ba JacTypJiIapHHUHT
XaKUKUWIUTUHYA ~ TEKIIUPUI  YJIAPHUHT pakaMid HMM30CHHU TEKIIHUPHIIIaH
udopataup.

Huku mapmok pecypcrapudan @oudaranuwiHu 4deeapaniaws YCyiaapu
OlepalioH THU3WM caTXuJa MaJaJJlaHyBUMd dYerapanam ycy/utapuiaaH ¢dapk
KWJIMaWuIH.

Tawxu mapmox pecypcrapuoar @gotioaranuwHy deeapiawiia KynuHYA
KyHujara €Hnamunuiapaad Oupy UuiaTuiaagm:

- (pakat Tamrku TapMoOKIaru 6epuiran ajapec oyiinua (oigananuira pyxcat
Oepwiir,

- SHTUJIAHYBYM HOXKOU3 aJipeciap pyixaru Oyiinya cypoBiaapHu (UIbTpIIaml
Ba VpUHCHU3 KaIUT cy3mapu Oyinya axO0o0poT pecypcllapuHi KUJIUPHUIITHU
OJIOKMPOBKA KWJTHIIIL:

- MabMyp TOMOHHJIAH TAalllKH TApPMOKHUHT KOHYHUH pecypciIapvHH
OpaHIMay>pHUHT JUCKIU XOTHUpPACHA TYTUIANI Ba STHTUJIAII Ba TAIIKd TApMOKIAH
(oii1anaHUIIHU TYJIa TAKUKJIALL.

Tamku TapMOKHaH CYpallyBUH  MABIYMOMIAPHU — KIULIAWL  MaxcCyc
BocUTauWiap &paamuna magamnanand. Muku tapMmok doigaianyBuUniIapyu TalIK{
TapMOK pecypciapuaan (doigananrannapuaa 6apya axoopot, Proxy-cepsep aed
aTanyBuu OpaHaMayl’p KaTTUK OUCKM MakoHuzaa Tymnanaau. [y ca6abmu, arap
HaBOaTAaru cypoBia Kepakiu axOopoT Proxy-ceppepja Oyica, BOCHTa4d YHU
TalllKM TapMOKKAa MYpO)KaaTCHU3 TakAuM dTaau. by dolganaHuiiay >KuIIan
Te3namTupaad. MabMypra Qakatr Proxy-cepBep TapKUOMHM BaKTH-BaKTH OWIIaH

SIHTUJ1a0 TypHIll Bazudacu KoJaIu.
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Kommamr  ¢yHKIOMACH TalIKd TapMOK pecypciapuaan  ¢GoimaTaHuITHAT
gyerapanamaa MyBapakusITI HIDIATWIMIIA MYMKHH. DBy Xomma Tarmku
TapMOKHUHT Oapya KOHYHHUI pecypciapy MabMyp TOMOHHIAH ProXy-cepBepiaa
TYIUTaHa W Ba sHTWIaHaau. Vuku Tapmok doiinananyBumiapura ¢akar Proxy-
CEpBEpHHUHT ax00pOT pecypciapuaad (oiganmaHuira pyxcar Oepuiaag, TalIKd
TapMOK pecypciiapuaad 0eBocuta (HoigamaHuIl 3ca MaHH KUITUHAIH.

Xabapnap okumuHu Quibmprawi ea y3eapmupuul BOCUTaYd TOMOHHUIAH
KOMJQJIApHUHT OepwiraH T¢miamMu Epramuna Oaxapwiand. byHna Bocurtauu-
JTACTYpJIAPHUHT UKKU XUIHU (hapKIaHaIu:

- CEpBUC TYPHWHH aHUKJAII ydyH xabapjap OKWMHUHHM TaXJIWJUIAIITa
MYJDKaJlJIaHTaH 3KpaHIoBYM areHriap, macaian, FTP, HTTP, Telnet;

- Oapua xalapnap OKMMHUHHM MIJIOBYM YHUBEpCAJI SKPAHJIOBYM areHTIIap,
MacajgaH, KOMIBIOTEP BUPYCIApPWUHH KUAUPUO 3apapCU3JIaHTHUPHINTA EKU
MabIyMoTiapuu maddod mudpramra MyIbDKaaIaHTaH areHTiap.

Jlactypuii BocHTauM yHra KeJIyBUM MabJIyMOTJIAp IMAKETUHU TAXJIWLIAUIU
Ba arap Kanjaaup oObeKT OepuiiraH Me30HIapra Moc KelMmaca, BOCUTa4Yd YHHHT
KEWMHMHIY CHJDKUIIMHUA OJIOKHPOBKA KUJIaAu €KUM MOC Y3TapUIINHK, MacallaH, OIIKOP
KWJIMHTAH KOMITBIOTEp BHUPYCIAPHU 3apapCH3IaHTUpHUINHU Oaxxapamu. [lakermap
TapKUOWMHU TaxXJWJUIANIAa 3KPAHJIOBYM areHTHUHT YTYBYM (aliuid apXHWBIApHU
aBTOMATHK Tap37a 04a OJIUIIN MYXHM XHUCOOTaHAIH.

DotidananysuunapHu  udeHmugukayusiauwl 6a  aymeHmuukayusiaul
O6ab3uaa oaauii uAeHTU(GUKATOPHU (MCM) Ba MAPOJITHH TAKIUM ITHUII OWJIaH aMmalra
ommpmwianu (3.3-pacMm). AMMo Oy cxema XaBCHU3IUK HYKTau HazapujaH 3aud
XUcoOJaHa M, YyHKU MApOJIHU OeroHa mraxc ynuiad KojauO HUIUIATHIINA MYMKHH.
Internet tapMorumaru KynruHa MOXKapoJiap KUCMaH aHbaHaBUW KyI Mapra

HNIJIAaTHIIYBYHA IIApOJUIaPHUHT BaI/I(bJII/IFI/I,IIaH Kenuo YHUKKaH.
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3.3—pacwm. [aponpb O6yiinua oligaraHyBUMHA ayTeHTU(GUKAIIASIIAIIL CXEMACH

AyTeHTH(UKAIMSITAITHIHT UIIOHWIMPOK YCYIU — OMp MapTa UILIATHIIYBYH
napoyiapaal (Qoigananumaup. bup Maprany mapoiiapHu TeHepalusiiania
anmapaT Ba JacTypuid BocuTajapjaH QoiganaHuiand. AnmapaT BOCHTajlapu
KOMIIBIOTEPHUHI CJIOTMra YpHaTWIyBUM KypwiMma OYnu0, YHUM HIIra TYLIIUPUII
yuyH (oipananyBun KaHnaaup maxduii axO0oporHu Ownumm 3apyp. Macanas,
cMmapr-kKapta €ku (oimamaHyBUM TOKEHHM axOOpOTHU TeHepalusuiaiam Ba Oy
axOOpOTHH XOCT aHbaHABWH Mapoi YpHuaa unuiatagun. Cmapr-KapTa €KM TOKEH
XOCTHHUHI anmnapar Ba AAacTypud TabMUHOTH OwiaH Oupra umamu cadadm,

reHepalusJIaHyBu1 MMapoi Xap OUp ceaHc y4yH HOEO Oymaau.
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Nmonunu oprad, MacajgaH KaJdWTJIApHU TaKCUMJAIl MapKa3u TOMOHMJIAH
OepuiIyBUM pakamiid CepTU(UKATIAPHUM MIUIATAII XaM KyJlaid Ba MILIOHYJIM.
Kynruna Bocutaum pactypiap myHAal ummad YuKWiIaaukd, (oiganaHyBuu
dakaT  TapMoOKJapapo 9KpaH OWJIaH  MIUIAl  CCAaHCHHHMHT  Oommaa
ayTeHTU(pUKanusiIaHCUH. byHnaH keiinH MabMyp OenruiiaHraH BakT MoOalHWa
YHJIaH KYIIMMYa ayTeHTU(PUKAIMSIIAHUII Tanad dTUIManIn.

TapMoksiapapo 3kpaniap TapMOKIaH (QolJamaHUIIHK — OOUIKAPUIITHU
MapKa3JamTUPUILIaApU MYMKHH. Jemax, yJap Ky4YaWTUpUIITaH
ayTeHTUPUKALUATIAN JAacTypiapy Ba KypWIMaJlapUHU YpHATHUIIra MyHOCHO KO
xucobnaHaau. ['apum KyuyaWTUpwiIran ayTeHTHU(QHUKalMsg BOCUTajIapu xap Oup
XOCTJa MIUIATWIMIIA MYMKHH Oyicaza, yJIapHUHI TapMOKJIapapo SKpaHjapnaa
xKoWnmamtupum  Kynai. Kywaltupunran ayreHTUUKaUusiaml —dopajlaphaaH
dolimaaHyBYM TapMoKJIapapo OJkpaminap Oynmaca, Telnet ékm FTP xabm
WIOBAJIAPDHUHT  ayTeHTU(DUKaAIMsIaHMaraH  Tpauru  TapMOKHUHT  WYKHU
TU3UMJIAPUTa TYFPUIAH-TYFPU YTUIIN MYMKUH.

Karop Tapmokiiapapo skpaniap ayTeHTH(DUKAIUSIIAITHUHT KEHT TapKaJlraH
ycyiutapunan Oupu — Kerberosuu wmanmamiaiian. Opataa, akcapusT THXKOpAtT
TapMOKJIApapo  dKpaHjap ayTeHTU(QUKALMUIAIIHUHT  TYpJd  CXEMaJlapUHU
Managianau. by aca TapMoK XaB(CU3IUTH MabMypHUra Y3UHUHT [IapouTUra Kapabd
SHT MaKOyJI CXeMaHU TaHJIalll UMKOHUHU Oepaii.

Huku mapmox aodpecnapunu mpanciaayuiiaw. KynruHa XxXyXyMJapHU
amajira OIMPHUIIIA HUATH Oy3yK ofamra KypOOHWHHWHT aIpeCHHH OWJIUII Kepak
o6ynagu. by anpecmapHu xamaa OyTyH TapMOK TOIOJOTHUSCUHM OCPKHUTHII YIYH
TApMOKJIApapo JKpaHJIAp SHI MYXUM Bazu(paHU — HMUYKH TAPMOK aJIPECIIapUHU

TpaHCISIIUsUIaHU Oaxkapaau (3.4-pacm).
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MapiupyruzaTtop

184.56.5.12

Tapmokmapapo
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T 183.157.3.212 KommyTtatop

-
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183.157.3210— . 183.157.3.201

183.157.3.110 183.157.3.105

3.4—pacMm. TapMOK ajpeciapyuHu TPaHCIAIUSLIIALI

by @yHKIus WyKM TapMOKJIaH TalllKM TapMOKKa Y3aTWJIyBYM Oapua
nakerjapra HucOaran Oaxapwinaav. byHnmail mnakernap y4dyH JKYHAaTyBUYd
KoMmmnbioTepiapHunr |IP-agpecnapu Ourra "umonuwnn" IP aapecra aBTOMaTHK
Tap3/a y3rapTUpUIAIN.

Nuku TapMoOK aapeciapuHd TPAHCIALNUSIANI WKKUATA YCYJI-IUHAMUK Ba
CTaTUK yCyJUlap/la aMmajra OIIUPWINIIA MyMKHUH. JIMHAMUK yCynaa ajpec y3enra
TapMOKJIapapo dKpaHra MyporkaaT OHUA aXpaTUiIaau. YJIaHUII TyrajulaHraHuaH
CYHI ajipec OYImaiu Ba YHM KOPIOPATHB TAPMOKHUHI OOIIKA y3€IH WIUIATUIIN
MyMmKkuH. CTaTUK ycynjaa y3en ajpecu Oapya YMKYBUM NakKeTjap y3aTWiIaJuraH
TapMOKJIApapo SKPaHHUHI OWTTa ajapecura JouMo OoriiaHaau. Tapmokiapapo
skpanHuHT IP-aapecu tamkum Tapmokka TymryBum siroHa ¢aon IP-ampecra

aimananu. Hatmwkana, W9kd TapMOKJIaH YMKYBUM Oapya MakeTjap TapMOKJIapapo
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SKpaHJIaH XYHaTWIran oynaau. by aBTopusarusiiaHraH M4Kd TapMOK Ba XaBdiu
Oynumy MyMKUH OViraH TallKd TapMOK Opacuaa TYFpUIAH-TYFPH ajJOKaHU
VCTHCHO KWIAJIH.

bynpnai EHJalImIga WYKU TapMOK TOIOJOTHUSICU TalllKU
doimananyBuMWIapan SIIUPUHTAH, JIeMakK, pyxcarcu3 (oWJaaHuIll Macajiacu
KUMMHIAmaan. AJpeciiapHd TpaHCISIUsUIAll TapMOK HWYWJA TalllKd TapMOK,
Mmacaiad Internetmaru agpecnamn OWiiaH KeNUIIWIMAraH aJpeciallHUHT XYCYCUH
TU3UMHIra 3ra OYiuiura UMKoH Oepaau. by MUKM TapMOKHUHT ajpec MaKOHUHU
KEHTaTUPHIIL Ba TAIIKH aJIpeC TAHKUCIUTH MyaMMOCHUHHU CaMapalld €4aiu.

Xooucanapuu  Kationaw, xooucaiapea peakyus —Kypcamuui, Xamod
Kauonanean — axbopomHu — maxauiiawi  6a  XUCODOMIAPHU — 2eHepayusniaul
TapMOKJIapapo SKpPaHJIAPHUHT MYyXUM Basudanmapu xucoOmanagu. Kopmopatus
TAPMOKHU XUMOSUTAIl TU3UMUHUHT KUIIUNA JIEMEHTH cudaTuaa TapMOKIapapo
sKkpaH Oapya xapakaTjapHH pyixartra OJWII WMKOHHMSATHUTAa odra. byHnai
XapakaTiapra HadakaT TapMOK MakeTJIapuHHU YTKa3uO ro0opuill €K OIOKUPOBKA
KWW, Oankyd XaBPCU3IUK MabMypH TOMOHHAAH (DONJaNaHUIIHA KOUIACUHU
y3rapTupuil Ba X. XaMm TaaJUTyKJd. byH[ail pyiixarra oMl 3apypUaT TYFUITaHIa
(xaBhcHU3IMK MOXApPOCH Maiijo Oynranuaa €Kku CyJl WHCTaHIUsIapura €Ku W4Kd
TEProB y4yH JaJWIapHU WUFUILA) SPAaTWIYBUM JKypHAUIapra Mypoxaat 3THIIra
MMKOH Oepajiu.

[yoxamm xoxucanap (alarm) xycycumaru CUTHaUTApHU KaWauianl TH3UMH
TYFPU CO3JAHTaHWJA TapMOKJIApapo H3KpaH €EKA TapMOK XYXKymra JIy4dop
Oynrannuru €KW 30HJIAHTAHIUTH TYFpucuaaru Oaradcun axOGopoTHH Oepwuin
MyMKUH. TapMoknan ¢oipanaHuil Ba YHUHT 30HIJIAHTAHJIUTAHUHT HCOOTH
CTaTUCTUKACUHM WHFUIN ~KaTop cababmapra Kkypa Myxumaup. ABBajo.
TApMOKJIapapo SKPAHHUHI 30H]UJIAHUIITa Ba XyXymiiapra OapJONUUTUTMHU aHHUK
Owvil  3apyp Ba TapMOKJIapapo OSKpaHHM XUMOsUIall  TaAOUpIapUHUHT
aJPKBATJIMTMHU aHUKJIAIl JIO3UM. YHJAH TallKapu, TapMOKIaH (oliganaHuiil

CTaTUCTHKACU TapMOK ac000-yCcKyHamapura Ba JacTypiapura TanabliapHu
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udonanam Maxkcaauaa xaB(d-xaTapHU TaJKHUKJIAIl Ba TaxXJWUIallga JacTIa0Ku
MabIyMoTIIap cudaTuga MyXum XUCOOJaHAH.

Kynruna Tapmokiapapo SKpaHjap CTAaTUCTHUKAHW KAWIJIOBYH, WHFYBYH Ba
TaXJIMJUIOBYM  KyBBAaTIM  TU3UMra odra. MmKo3 Ba  cepBep  aJpecH,
doiinananyBumiap WACHTH(PUKATOPH, CEAHC BaKTIapW, VJIAHWUII BaKTJIApH,
y3aTWITaH Ba KaOyJl KWJIMHTaH MabJIyMOTJIap COHU, MabMYp Ba ¢oiinananyBImIap
Xapakarjapu Oyiuda xuco0 onub OopwiIMImM MyMKHH. XHUCO0 THU3MMIIApU
CTaTUCTUKAHU TaxJWUlallra HMMKOH Oepaau Ba MabMmypiapra Oaradceui
XUCOOOTIIapHU TaKJIUM 3Tafu. TapMoKIapapo 3KpaHiap Maxcyc MpoTOKoJIap/iaH
doiinanannd, MabliyM XoaMcallap TYFPUCHA peal BaKT pexuMuaa macodagaH
xabap OepUIlIHU OakapuIId MyMKUH.

Pyxcarcu3  xapakaTiapHu KWIWINTa yPUHUIUIAPHUA  AHWKJIAHUIIINATA
Oynanuran MaxOypuili peakius cudaruga MabMypHUHT xabapu, SbHU
OTOXJIAHTUPYBUM  CUTHAJUIApHM  Oepuill  OCNTWIAHUIIU  JIO3UM.  XYKyM
KUJIMHTAHJIUTH  QHUKJIAHTaHJ]a OTOXJIAHTHUPYBYM CUTHAJUIAPHU 00OpUIITa KOJIUP
OynMaraH TapMOKJIapapo 3KpaHHU TapMOKJIApapo XUMOSHUHT caMapajil BOCUTACH

ned 6yaMaiIu.

3.2. TapMoK/Iapapo 3KpaHJIAPHUHT ACOCHIT KOMIIOHEHTJIapHu

TapMokmapapo dkpaHmap TapMoKjiIapapo anoka xaBpcwsaurumam OSlI
MOJENUHUHT TYpJIM caTxjapuaa Majaniaiau. byHna 3TajioH MOAEIHUHT TypJd
caTxjapuja Oakapuiaauran Xumos (QYHKOUsUIapu Oup-OWpuiaaH  KUIIUN
dapxnanaau. lly cababnu, Tapmokiapapo skpaniap Komriekcuau, xap oupu OSI
MOJICTUHUHT ~allOXHMJla CaTXura MYyJDKaJUIaHTaH, OYJIWHMaWIuraH OSKpaHiap
Ma)XMYyH KYpUHHUIIKA TACAaBBYp STUII MyMKHUH.

DKpaHiap KOMIUIEKCH KYIWHYA STAJOH MOJCTHUHT TapMOK, CEaHC,
TaTOUKUK caTxyiapujga wunuiaiian. Moc Xxonga, Kydugaru OYauHMaiuran
OpanaMayapraap dapxrananm (3.5-pacwm).

- DKPaHJIOBYH MapLIPyTU3aTOP;
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- CEaHC CaTX| ILTI03H (IKPAHIOBYU TPAHCIIOPT);

- TATOMKUNA caTX NUTIO3U (3KPAHJIOBYH IILTO3).

Tapmokmapaa wnuiatminaaurad npotokomwtap (TCP/IP, SPX/IPX) OSI
ATAJIOH MOJEIura 6araMoM MOC KeJlMaiau, ury cababnu caHa® yTuiaran sKpasiap
XWM  (QYHKIUSTApUHA ~ aMaira OIIWPHUIAa OSTajJOH MOJSIHMHUHT  KYIIHU
caTXJIapuHu XaM Kampa® onunuiapu MyMKUMH. MacanaH, TarOuKuil SKpaH
xabapJapHUHT TallKd TapMOKKa Y3aTWIMIIMIA VYJIapHU aBTOMATHUK Tap3na
mudpnamHg, Xamaa KaOyal — KWIMHYBYM — Kpunrtorpaduk — OepKUTWITaH
MabJIYMOTJIADHM aBTOMATHK Tap3fa paciiu(poBKa KWIMIIHM aMajra OMIMPUIIN
MyMmKuH. By xonna 6ynnaii skpan OS| monenuHuHr Hadakat TaTOMKUI caTxuna,

OaJIKM TaKIMMHUHM caTXUaa XxaM HIUIalIH.

TaTOuKHii caTx 4_>< TarOukuit CaTX><_> TaTOuKHii caTx
TaxnuMui caTx Taxaumuii caTx
CeaHc caTxu H(Cech caTxu IHJHOS@H Ceanc catxu
Tpancnopt catxu Tpancnopt catxu
TapMok caTxu OKpamaiuran TapMok caTxu
MapIIpyTHU3aTOP
Kanan catxu Kanan catxu
dusuk catx dusuk catx

3.5-pacm. OS| MonenHUHT anoxuaa caTxjJapuaa UilaiIurad
TADMOKJIADADO AKDAHIIAD TVDU

Ceanc carxu numo3u unuiamuga OS| MOAENTUHUHT TPAHCIOPT Ba TapMOK
caTxJapuHu Kampad omaau. DKpaHJIOBUM MapuIpyTH3aTop xabapiap MakeTHH!
TaXJIWJUIAIIIa  yJIapHUHT  HadakaT TapMOK, Oallklu TpPaHCIOPT  CaTXH
capJiaBXaJapUHH XaM TEKITHPAJIH.

IOxopuna kenTupuiaTaH TapMOKIApapO ASKPAHIAPHUHT XWJUIAPH Y3WHHHT

ad3ayIMKIapy Ba KaMuuWiukiapura sra. Mnuiatunaguran OpaHaMayspiaapHUHT
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KYIMUUIUTH €KW TaTOMKUI 1UTI0371ap, KU SKPaHIOBYM MaplipyTusatopiaap 0Yiuo,
TapMOKJIapapo AJIOKAHWHT TYJIHMK XaB()CH3IUTMHH TabMHHIaMaiau. WmmoH4an
XUMOSTHH 3ca (akaT xap OWpy dKPaHIOBYN MapIIPyTU3ATOP, CEAHC CATXH MUTIO3H,
Xamja TaTOMKWW MUTIO3HW OWPJAITHPYBYM TapMOKJIApapo AKpaHIapHUHT
KOMIUIEKCH TabMUHJIANIH.

Okpannosuu mapupymuzamop (Screening router) (maxernu uastp (packet
filter) ne6 xam aTamagu) xabapiap makeTHHU (DHUIbTpJAINra aTajiraH Ba HYKH Ba
TalKy TapMoKJ1ap opacuia maddod anokanu tabmunnaiad. Y OS| monenuHUHT
TapMOK CaTXHJa HIUIAHAU, aMMO Y3UHUHT allpuM (QYHKIMsUTApUHUA Oa)KapuIlna
ATAJIOH MOJICIIMHUHT TPAHCIIOPT CATXWHU XaM KaMpal OJUIIA MyMKHH.

MabnyMoTnapHd yTKa3uml €KW Opakka YHKApHUII XYCYCHAArd Kapop
bunbTpIanTHUHT OepuiIraH Kouaalapura OMHOAH Xap OUp MakeT YIyH MYCTaKuI
kaOyn kuwiumHanaw. Kapop kKaOym Kuiumiga TapMOK Ba TPAHCIOPT caTXjapu
NaKeTIAPUHUHT capiiaBXajlapy TaxJwi atunanu (3.6-pacm).

Xap oup nakernunr IP- Ba TCP/UDP - capiaBxanapuHUHT TaXJIHUTAHYBYH
xomusapu cudaruaa Kyuaaruiap UIIaTHIAITA MyMKUAH:

- )KYHATyBYHU aJIpecH;

- KaOyJ1 KWJIyBYH aJIpecH;

- TTaKeT XWJIH;

- MaKeTHH (pparMeHTIaIn 0alpory;

- MaHOa MOPTHU HOMEPH;

- KaOyJ1 KWJIyBYH ITOPT HOMEPH.

DKpaHIaiuran
MapIIpyTU3aTOP

Y

XI/IMOSUIaHa,III/IraH
O4uK TamKu HYKH TAPMOK

TapMOK

[MTakernapuu IP- Ba TCP- (UDP-,
ICMP) capnaBxanapu Oyitnua
bunbTpran

A

3.6-pacm. [TakeTnu QUIBTPHU UILIAII CXEMACH
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bupunun TyprTa mapamerp naketHUHr |P-capnaBxacura, KeHMHTHIIapU 3ca

TCP-éku UDP capnaBxacura taammyknu. JKyHaryBum Ba KaOynm KWIyBUd

aapeciapu IP-anpecnap  xucobnmananu. By  ampecmap — makeTiapHU
MIAKJUTAHTUPUIIIA TYIIUPUIAIA Ba YHU TapMOK OViiMda y3aTraHia y3rapManu.

[Taker xmnm xomwusicuna TapMok carxura moc kemnyBun ICMP mpotokon
Koau €KW TaxmwulaHyBuu |P-maker Taamnmykim OYiraH TpaHCHOPT CaTXu
npotokosuHuHT (TCP éku UDP) xoau 6ynanu.

[Taketnu ¢parmentnam  Oaiiporu  |IP-makernmap  ¢parMeHTIAIIMHUHT
Oopiaurn €k WYKJIWUTUHM aHUKJIaWau. Arap TaxJIWUIaHYBUM TIaKeT Y4yH
dbparmenTiam Oaliporu ypHatwiran Oyica, mMa3kyp mnaker (pparmentianrad IP-
NAaKETHUHT KMUCM ITaKeTH XUCOOIaHA IH.

Manb6a Ba kaOyn kwryBun noptiaapu Homepiapu TCP &ku UDP npaiiBep
TOMOHH/JIaH Xap OWp KYHATWIIYBUM Xadap MakeTyiapura KyIUjIagd Ba KYHATyBUU
WIOBacCWHM, Xamjaa ymi0y TakeT arajraH WIOBaHM OWp  MabHONA
uaeHrupukanusuiaau. Iloptmap Homepnapu Oyiinua GUIbTpiAll HMKOHHUSATH
y4yH IOKOpM CaTX MPOTOKOJJIapUra MOpT HOMEpPJIApUHU axparuil Oyinya
TapMOK/1a KaOyJl KUJIMHTaH KEJIHUITYBHUA OUIIHIIL JIO3UM.

Xap Oup mnakeT HWIUIAHMIIKIA SKPAHIOBYM MaplIpyTU3aTop Oepuiiran
Kouaayiap KaJBaJMHH, MAKETHUHT TYJIWK acCOLMALUACUTa MOC KEeJyBUM KOUIaHU
TONTYHHYA, KeTMa-KeT kypuO uukaau. by epaa accoumarusi neranjga Oepuwiran
NakeT capjaBxalapuia KypcaTWIraH MapaMeTpiiap MaKMyW TYLIYHWJAgu. Arap
AKPaAHJIOBYM MapIIPyTHU3aTOpP >KaJBajlJard KOUJATAPHUHT OMpopTacura xaM Moc
KeIMaluraH TaKeTHH OJica, y, XaB(OCH3IMK HyKTaW Ha3zapuaaH, yHH Opaka
YUKapaau.

[Takernu ¢unpTpiap anmapar Ba JacTypuil amaira OUIMPHIMAIINA MYMKHH.
[Takernu QunbTp cudaruga oaauil MapUIpyTU3aTOP, XaMJla KUPYBYM Ba YMKYBUU
nakerjapHu (QuiIbTpialira MOCIAITUPWITaH, CepBep/la HWIUIOBUM JACTypJlaH
doiinananum MyMKHH. 3aMOHaBHI MaplipyTuzaTopiap xap Oup mopt Ouinan Oup
Heya VHIa0 KoWJaJapHM OOFJalld Ba KUPHUIAA, XaM YHUKUIIAA [MaKeTJapHU

(GUIbTpIAIIN MYMKHUH.
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[Takernu GUIABTPIAPHUHT KAMYMIUTH cuaTuaa KyHuaarmiapHu KypcaTHIil
MYMKUH. YJap XaB()CHU3IMKHUHI IOKOPHU Japa)KaCUHU TabMUHJIAMaWId, YYyHKU
dakaT makeT capiaBXaJapuHU ~ TEKIIMPAAWiIap Ba  KYNTHHA  KEpaKIu
byskuaIapan Managiamaian. by dyHknusuiapra, MacanaH, OXUpPTH y3eIIapHU
ayTeHTU(PUKaUsIaII, Xadapiap MakeTJapuHu Kpunrorpaduk OCpKUTHUI, XaM[a
yIAPHUHT SIXJTUTJIMTMHA Ba XaKUKUIIMTUHU TeKIUpuin kupaau. [lakernu
bunbTprap gacTiabKu agpeciapHu aaMalTHpUO Kyiuin Ba xabapiap MakeTH
TapKUOMHU pyXcaTCU3 Y3rapTUpHUII KaOU KEHI TapKaJraH TapMOK XYy>KyMJlapura
3aud xucoOmaHagwnap. by xun OpanamayspiapHu "ampgam" KHHAMH SMac -
bunbTpaamra pyxcar 6epyBuM KouJajJapHU KOHAMPYBYM IMAKET capiiaBXajlapyuHU
[IAKJUTAaHTUPUII KU OSI.

AMMO, makernu (QUIBTPJIAPHUHT aMalira OLUMPWIMIIMHUHT COJJAJIUTH,
IOKOPH YHYMJIOPJUTH, NAacTypuil wioBaiap yuyH maddodraurun Ba HapXUHHHT
NacTJINTH, yJAApHUHT XaMMa epJa TapKalIWIIira Ba TapMOK XaB(CHU3INUTH
TU3UMUHUHT MaXOypHil 371eMeHTH KaOu UILIATHINIINIAa UMKOH SpaTAH.

Ceanc camxu wmiosu, (9Kkpannosuu mpancnopm 10 XaM HOPUTHIAIN)
BUPTYyall YJaHUIUIAPHU Ha3opaTjialira Ba TallKM TapMOK OuiaH ¥3apo ajoka
kuwmiga IP-agpecnapaun tpancnsamusinamra arairad. Y OSI| MojenuHUHT ceaHC
caTXxyJa MIUIAaiId Ba MUUIAILM >Kapa€HUJA 3TajJOH MOJEIHUHI TPAHCHOPT Ba
TapMOK caTxXJapuHH xaM KampaO onaau. CeaHC caTXu LUTIO3UMHUHT XUMOSUIAll
(GyHKUMATAPU BOCUTAYWINK (DYHKIUsIapUra TaaJuTyKiIH.

BupTyan ynaHunuiapHUHT Ha30paTH ajJOKaHW KBUTHUPJAIIHU Ky3aTHILIIAH
Xamla YpHaATWIrTaH BUPTyal KaHautap Oyinua axO0o0poT y3aTHUIUIIMHUHT
HazopaTiamgad uoopar. AJOKaHM KBUTHUPJIAIIHUHI Ha3opaTHAa CEaHC caTxuiaa
IUJII03 MYKU TApMOK HIIYM CTAHLMSACH Ba TAIIKU TApMOK KOMIIBIOTEPH Opacuja
BUPTYyall YJIAHUIIHU Ky3aTUO, cypanaérraH ajloka CEAHCHHUHI >KOU3JIUTUHU
aHUKJIaNIu.

bynpaii nHazopar TCP mNpOTOKOJMHUHI CEaHC CaTXM MaKeTIAPUHUHT
capnaBxacugaru  ax6oporra  acocmanaan. Ammo  TCP-capnaBxamapuu

TaxJIMJUIala nakeram GuiasTp ¢akar mMaHOa Ba KaOynl KWJIYBYM NOPTIAPUHHHT
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HOMEPHHH TEKIIUpPCa, PKPAHIOBYM TPAHCIOPT ajJOKAHW KBUPTHUpJIAII >KapaéHHUra
TAQLTYKJIA OOIIKA XOMIMSIIAPHH TaXJIMJUIalIN.

AJIOKa ceaHcHWra CYpPOBHHMHI JKOW3JIMIMHU AaHMKJAIl Y4YyH CEaHC CaTXH
NUTFO3U KyWHJard xapakatinapHu Oaxapamw. Mmmam craniums (MHUXKO3) Talikd
TapMOK OWJIaH OOFJIAHWIITHU CyparaHuja, T3 0y cYpoBHHM KaOys KWJIMO YHUHT
bunbTpaamHUHT 0a3aBUil ME30HJIAPHU KAHOATIAHTUPHUIIWHMU, MacajlaH CepBep
MIDKO3 Ba y OWMJIaH accolMalsuianrad HICMHUHT |P-aqpecHn aHUKIIail ONMWIIUHA
tekmupaan. CyHTpa NUTI03, MIDKO3 HMCMHJAH Xapakar KUIUO, TallkKu TapMOK
KOMITbIOTEpU OWJIaH ynaHUIIHU YpHaTtaau Ba TCP nporokonu OViinya KBUTUpJIAILI
KapaCHUHUHT OaKapWIIUITUHY Ky3aTa/IH.

by myomaxxa SYN (Cunxpomnmam) Ba ACK (Tacmuxmamr) Oaiipoxnapu

opkanu oenrunanyun | CP-nakernapau anMamumigan uoopar (3.7-pacm).

LN\
— LN\
Tamku TapmMoK Huku TapMoK
XOCTH SYN (1000) WYY CTaHIUACH
[Naccus Tapad »  AkTuB Tapad
ACK (1001), SYN (2000)
ACK (2001)
Y nanum ACK, mabirymotiap VYnanum
VPHATUJITAH |« VpHaTUITaH

3.7-pacm. TCP npoTtokonu Oyinya aJoKaHu KBUTHPJIAII
cXeMacH.

SYN 06aitpok Owian OelruiaaHraH Ba TapkuOuja MXTHEPHA COH, MacallaH
1000, 6ynran TCP ceaHCMHUHI OMpPUHYM TAKETH MUKO3ZHUHI CEaHC OYMINIra
cypoBu xucoOnaHaau. by makeTHW onraH TallKd TapMOK KOMITBIOTEPH KaBOO
tapukacuga ACK Oalipox Owian OenrujianraH Ba TapKuOuja OJIMHTaH

nakerjaryaad Ourrara karra (OusHuHr xonaa 1001) con OynraHn mnakeTHU
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xyHatagu. [y tapuka, mmwxo3gaH SYN DakeTu OJMHTAHJIMIHA TacCOUKJIAHAN.
Cynrpa, Teckapu MyoJiaka amajira OIMUPWIaAu: TalllKh TAPMOK KOMIIBIOTEPU XaM
MIKO3Ta Y3aTWJIyBYM MabIyMOTIap OUpHHUM OAUTHHWHT TapTHO pakamu OwiaH
(macanan, 2000) SYN nakeTuHu XKyHaTagu, MHUKO3 3CAa YHU OJTAHJIUTUHHU,
tapkubuaa 2001 conu OynraH mMakeTHU y3aTUII OpKaiu tacaukiaiiau. [y Ounan
aJIOKaHU KBUPTHUpJIAI Kapa€HU TyrajiaHaIu.

Ceanc carxu 1nuto3u (3.8-pacM) ydyH cypairad ceaHc >KOU3 XHUCOOJIaHaH,
KAaYOHKM aJIOKaHW KBUpTUpJam xapaéuu Oaxapwimmuga SYN Ba ACK

Oaripoxmap, xamaa TCP-makernapu capiaBxajapujard COHJIap Y3apo MaHTUKUUN

OofaHraH oOyJca.

Ceanc caTxy IUIIO3U

WNuku
aJpeciapHu [
TPaHCIISAMSIIALL [ . XuMmosnaHaauran
Ouuk tamks 7\ | | ] | | '>\ HYKH TAPMOK

TapMOK -
P V Kanan
BOCHTAYUJIAPH

A

A\ 4

3.8-paCM. Ceanc CaTX!U IIJIFO3M vUIJIall CXeMacCu

Nykn TapMOKHMHI MYKM CTAHUMSACH Ba TAIUKH TAPMOKHUHI KOMIBIOTEPU
TCP ceaHCHMHUHT aBTOpHU3AlMsJIAHTAH KaTHAIIYWIApU HKAHJIWTU Xamja yiioy
CEaHCHUHT >KOU3JINTY TaCAUKJIAHTaHHUJIaH CYHT 1IJII03 YJIAHUIIHU YpHataau. bynna
IUTI03 YJIaHUIUIAPUHUHT Maxcyc J>KaJBajura Moc axOopoTHH (KYHATyBYM Ba
KaOyn KWIyBYM aApeciiapy, yJIaHUII XOJaTH, KeTMa-KeTJIIMK HOMEpPU Xycycuaaru
ax0opoT Ba X.) KUPUTAJIH.

Iy onpan Oonuia® HUIO3 MAKETIApHUM HycXajdalWau Ba HMKKajla TOMOHTa
UYyHaNTUpUO, YpHATWITaH BUPTYyaJl KaHai Oyilnda axOopoT y3aTHIMIIMHU HAa30paT
Kunagu. Ymly HazoparT Kapa€HUJAa CEeaHC CaTXd UUII03M  [aKeTJIapHU
bunbTpaaMaigu. AMMO y y3aTHIyBYM axOOpOT COHMHU Ha30paT KWIMIIM Ba

KAaHJAAUAUp dYerapajaH OLITaHWAAa YJIAHWIIHU Y3WIIA MYMKHH. by 23ca, V3
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HaBOaTuaa, axOOPOTHHUHI PYyXCaTCU3 OHKCIOPT KWJIMHUIIUTA TYCUK OViaau.
Bupryan ynaHunuiap Xycycuaaru Kaijuiam axOOpOTHMHHHI TYIUIAHUIIA XaM
MYMKHUH.

Ceanc caTxu NUIIO3JIapuJa BHUPTyall yJAHUIUIAPHU HA30paTialllla KAHATL
socumauunapu (pipe proxy) nAe0 IOPUTWIYBUM Maxcyc JacTypiapjaH
doitnananmnanu. by Bocutaunnap UukM Ba TalIKd TapMOKJIAp Opacuja BUPTYal
KaHaiutapuu YpHataau, cyurpa TCP/IP unoBanapu renepanusiiarad nakeTJIapHUHT
yi0y KaHaji OpKajiu y3aTWIMIIUHUA Ha30paTiIaiiu.

Kanan Bocutaumnapu TCP/IPHUHr MyalissH Xu3MaTjapura MyJDKajlaHTaH.
[y cababnum wumamM MyalsH WIOBAJIAPHUHT  BOCHTAYU-AacTypiiapura
acocjlaHraH TaTOMKUU caTX MUTIO3Japy MMKOHUSTIAPUHU KEHTaWTHUPHIIIA CEaHC
caTX LUTI03JIapuaaH (oiilaJaHuIl MyMKHUH.

CeaHc caTx¥ LUTIO3M TAIIKK TApMOK OWJIaH y3apo ajoKaja TapMOK CaTXHu
nuku azapecinapunu ([P-aapecnapunn) TpaHCISIUSAIAIIHA XaM TabMUHJIANWIH.
Nukm angpecnapHu  TpaHCIsSIOUsJall MYKA —TapMOKIAH TallKM TapMOKKa
KYHATWITyBUM Oapua makeTriapra HucOaTaH Oaxkapuiaiu.

AManra OWMPWIMIIM HYKTau Ha3apuJaH CEaHC CaTXW LUIIO3U eTapiuya
onaui Ba HUcOATaH WIIOHWIM JAacTyp XucoOJlaHaau. Y  DKpaHJIOBYHU
MaplIpyTU3aTOPHU BUPTYyall YJIAHUILIAPHU Ha3opatiam Ba wuku |P-anpecnapuu
TpaHcasuUsIIa QyHKUUsIapyu OuiaH TYIAUpaan.

Ceanc caTxu [UTFO3UHUHT KaMUYUJIUKIIApU - SKPaHJIOBYH
MapIIpPyTU3aTOPIAPHUHT KaMYWIUKIApUra yxmaml. YOy TeXHOJOTHSHUHT sHA
Oup KUAIUNA KAMUYMIUTH MabIyMOTIap XONIMUIApM TAapKUOWMHU Ha30paTiall
MyYMKAH SMacinurd. Hatwxkana, Huatu Oy3yK ojamuiapra 3apap KeITHPYBUYU
JACTypJlapHA XUMOSUIAaHYBUM TApMOKKA Y3aTHII WMKOHUATH TYFWIAAW. YHJIaH
tamkapu, TCP-ceccusicuamnr (TCP hijacking) yiuab xonuHuUIIMAa HUATH Oy3yK
oJlaM XY>KyMJIapUHU XaTTO pyXcaT Oepuiiral ceccHst oMpacuia amaira OuIMpUIlg
MYMKHH.

AManga akcapusT CEaHC caTX MLUTI03J1apd MYCTAKWI MaxcyJoT Oyimaii,

TaTOMKHUI CaTX IUTI031apyu OMIIaH KOMIUIEKT/AA TAKAUM 3THIIAIU.
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Tamouxuii camx wmozu (3xpannosuu w03 1e6 xam toputmwiaau) OSI
MOJICTTMHUHT TaTOUKHUIA caTXuja MIiad, TaKIUMHUN CaTXHH XaM Kampal onaau Ba
TapMOKJIapapo AJOKAHWHT SHI UIIOHWIM XUMOSICUHM TabMUHNAWIU. TarOukuii
caTX MUIIO3WHWHT XUMOsUTaml (DYHKIMsUIapu, CEaHC CaTXW IIIo3ura yximrao,
BOCUTAUWINK (YHKIUSJIAPUTA TAALTYyKIH. AMMO, TaTOUKHI caTX ILTIO3U CEaHC
caTX¥ IUII03UTa KaparaHja XMMOSUTAITHUHT aH4a Ky QYHKIUSIapUHE Oakapuim
MYMKUH:

- OpanaMay3p OpKau yJIaHUIITHU YypHatuira YPUHMILIA
doiinananyBYIapHU UACHTU(DUKALMSIIALI Ba ayTeHTU(UKAIUSUIIALLL

- IUTI03 OPKAJIM Y3aTHITYBYM aXOOPOTHUHT XaKUKUIIUTHHA TEKITUPHIIL;

- MYKY Ba TAIIKK TAPMOK pecypciapuaan (oiiaJaHuIIHu Yerapaiaill;

- axOopoTnap OKUMUHU (PUIIBTPJIALI Ba Y3rapTUPHIL, MacajlaH, BUPYCIapHU
JUHAMMK Tap3/ia KUIUpUIl Ba axoopotHu maddod mmdpmnar,

-  XOOMCAJIApHW Kaljjami, Xojucajgapra peakius KypCaTHIl, XamJa
KaiiJIJTaHTaH axOOPOTHH TaXJIWJUIAII Ba XMCOOOTIApHU TeHEepaIysiIall,

- TallIKK TAPMOKJIaH CYpaTyBuUd MabIyMOTIApPHU KAIILJIAII.

TarOuxkuii caTx NUTIO3U  (QYHKUUSAJIAPUM BOCUTAUMIMK (PYHKIUSIIApUra
TaaJUTyKJIu OYynrannuru ca®admnu, Oy IUTI03 YHUBEpPCal KOMITBIOTEp XUCOOJIaHaIu
Ba Oy KOMIbIOTEpAA Xap OuUp XU3MaT KypcaTuwiyBUM TatOukuil mpotokon (HTTP,
FTP, SMTP, NNTP Ba x.) yuyn OuTTasan BoCHUTauu AacTyp (PKpaHIOBYH areHT)
unatwiaay. TCP/IPHUHT Xap Oup XM3MaTHHHHT BOCHTadyu jaactypu (application
proxy) aifHaH mry xu3maTra TaaJUTyKJIu XaOapjapHU HIUIAIra Ba XAMOSUIAII
byHKIMATApUHT Oa)KapuIlra MyJDKaJIaHTaH.

TaTOukuii caTX HUTIO3W MOC JKPAHJIOBYM areHTiap €pAamMuaa KUpyBUU Ba
YUKYBYHM TMAKETJIapHU yIu1ad Koaau, axOOpOoTHH HycXallalId Ba KalTa KyHaTaau,
SbHU MUKW Ba TAIIKU TAPMOKJIAp Opacuaard TYFpUAAH-TYFpU YJIAHUIITHU UCTUCHO

KWJITaH X0JiJ1a, cepBep-BocuTaun PyHKuuscuuu 6axapaau (3.9-pacm).
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TaTONKuH HLII03

Web-xu3mMaTuausr
BOCUTA4YHCU

TarOuknii carxaa (HTTP)

xabapyap OKUMUHH
(umpTpaan

DaiuIapHu y3aTHIL
XH3MaTH BOCUTACUHCH
(FTP)

Y

OuuK TalKu

TapMOK

DJIEKTPOH MOYTa XU3MAaTH
BocuTauncu (SMTP,
POP3, IMAP4)

SHrunuknap xusmatu
Bocurauncu (NNTP)

KommneroTepHu Macodanan
GOIIKAPHUIIT XHU3MATH
BocutauncH (Telnet)

3.9-pacm. TaTOWKHii UTFO3 MIIIIAIT CXEMACH.

TarOuxkuit caTX NUIIO3W UWIUIATAJUTaH BOCUTAYWIIAD CEAHC CaTXH
NUTIO3JJAPUHUHT KaHaJI BOCUTAUYMJIApUAAH >KUIIuK (apkinananu. bupununmax,
TaTOMKUNA caTX IUI0371apu MyalsH wuioBanap (gacTypuil cepBepiiap) Ouian
OofnanraH, ukkuHYugaH yiaap OS| momenuHuHr TaTOUKuN caTxuaa xabapiap
OKMMHUHHM  (puibTpJianiapu MyMKHH.

TarOukuil caTx LUIIO31apyu BOCUTayu cudaruia MaHa 11y Makcaajiap y4yH
maxcyc wunuoiad uywmkwiran 1CP/IPHuHT MyaiissH XW3MaTIapuHUHT JacTypHid
cepepnapu — HTTP, FTP, SMTP, NNTP Ba x. — cepBepinapuaan doiigananaim.
By nmactypmii cepBepnap OpaHaMayspiiapja pe3UICHT PEeKUMHUAA HIUIAWIA Ba
TCP/IPHHHT MOC XHM3MaTjapura TaaLIyKJId XuMmosuiaml (QYHKIMSUIAPUHU amalra
omupanu. UDP tpadpurura UDP-makernap TapkMOMHHUHT Maxcyc TPaHCISITOPU
XU3MaT KypcaTaau.

Nuku TapMOK HIIUM CEpBEpU Ba TalllKU TapMOK KOMIIBIOTEpHU Opacuja
MKKWATA YJIAHUII aMajira OIIUPWIaJAW: HWIIYM CTaHUUsAaH OpaHaMmayspradya Ba
OpanamayspaaH OenrwiaHrad skoiiraya. Kanan Bocurauunapugan papkiu xomja,

TaTOMKHI caTX MLUTIO3MHUHT BOCHTAYWIapu (akar y3jiapu Xu3MaT KWIyBYd
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WioBajap reHepanusuiarad nakerjapHu ytkazanu. Macanan, HT TP xusmaTtununr
BOCUTAUYU-AACTypH (akaT 11y Xu3MaT reHepalusiiarad TpadhuKHU UILTanau.

Arap KaHmaWgup WIOBajga Y3WHWHT BOCHTAuuMCH Oyiamaca, TaTOWKUN
caTxJiard NuTo3 OyH/Ial WIOBAHMW WIUIAM OJIMAaiId Ba y OJIOKUPOBKA KHJIMHAIH.
MacainaHn, arap Tatoukuii carxaaru unio3 gaxat HTTP, FTP Ba Telnet Bocurauu-
nactypiapunan (Qoiinananca, y ¢dakaT 11y Xu3maTiapra TErHilid IMaKeTJIapHU
UIUIAAIM Ba KOJITaH XU3MATJIAPHUHT MaKeTIapuHU OJOKUPOBKA KUJIAIH.

TarOukuil caTx NUIIO3W BOCUTAYMJIApH, KaHAl BOCHUTauymiIapujaH Gapkiu
X0J1/1a, UIIAHYBYM MAbIyMOT/Iap TAPKUOWMHMU TEKUIUPHUIIHUA TabMHUHIAWIU. Yiap
y3mapu  Xu3MmaT  KypcaraauraH = TaTOMKUUN carx  MPOTOKOJUIApUIaru
KOMaHJQJIApPHUHT  aJoXWJla XWUIApUHU Ba Xabapiapjgaru  axOopoTiaHu
bunbTpIaNUIapu MyMKHH.

TarObukuii caTX NUIFO3WHW CcoO3Jamiga Ba xabapiapHu  GUIBTpPIIAIT
KOUJAJIApUHU TaBcUQIalga KyHuaaru napamerpiapaad QoiiaaaHuiaan: CEpBUC
HOMHM, YHJaH (POWIATaHUIITHUHT KOU3 BAKT OpPAJUFH, YIIOy CepBUCTa OOFIHK
xabap Tapkubura uerapananuiap, CEpBUC HILIATaIUTraH  KOMIIbIOTEpIIap,
doitnananyBun uaeHTUPUKATOPH, ayTEHTU(DUKAIMSIIAII CXEMaIapy Ba X.

TaTOukuii caTx MUTI03U Kyluaaru ag3aiukiapra ara:

- aKCapusAT BOCUTAYWIUK (PYHKUUAJIApDUHU Oaxkapa onuiiu Ty(daiiau JoKal
TApPMOK XMMOSICUHHUHT FOKOPH J1apaKaCUHU TabMUHJIAW]IH;

- WJIOBAJIAP CaTXUJIa XUMOSIAll KYNTUHA KYIIIMMYa TEKIIUPHUIILIAPHU aMalira
OIIMPUINTa WMKOH Oepanu, HaTWXKada JacTypuid TabMUHOT KaMYWIMKJIApWTa
acocnanrad MyBadHakusTIN XyKyMmiiap YTKa3UIl XTUMOJUTATH KaMasiJIn;

- TATOMKUW caTX UUIIO3MHMHT WIIra jJaékaTiuru Oy3wica, OYIUHYBYH
TapMOKJIap Opacujia MaKeTIapHUHT TYNHA-TYFPU YTUIIN OJIOKUPOBKA KUJIMHAIH,
HATWXKa/la, paj KWIMHHUIIKA Typalan XUMOSUIAaHYBYM TAPMOKHHMHT XaB()CHU3JIUTH
rmacariMamau.

TaTOukuii caTX MUTIO3UHUHT KaMYWJIUKIIApUra KyWnaaruaap KUpaju:

- HAPXHUHUHT HHCOaTaH IOKOPHUIIUT U,
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- OpaHIMay>pHHUHT ¥3M, XaMmMJa YHU YpHATHII Ba KOHQUIrypalusian
MyoOJa)kacHu eTapjauda Mypakkao;

- KOMIIpIOTEp TIaThopMacu YHYMIOPJIHWIUTAa Ba peCypcliapy XaxXMura
KyHuiaaurad TanabJapHUHT IOKOPUITUTH,

- ¢oimananyBumwiap yuyH map@oGIMKHUHT HYKIHTH Ba TapMOKJIapapo
aJIoOKa YpHATWIMIIKA YTKAZUII KOOWIMSTHHUHT CYCaHHUIIIH.

Oxupru kamumiukka Oatadcun TyxrTamamus. Bocutauunmap cepBep Ba
MHKO3 oOpacujia TakeTjap Y3aTWIHIIKAA OpaIUK pPOJUHU Oakapaau. ABBal
BOCUTauM OWiaH YJaHUII YpHATWIaAW, CYHIpa BOCUTAa4YM ajpecaT OuiiaH
yJIaHUILIHU SpaTull €KM SpaTMAclUK Xycycuaa Kapop KaOyn kuinaau. Moc xonna
TaTOMKMIA caTX UUIIO3M WIUIAIIM JKapa€HuWJa Xap KaHAall pyxcaT STWIraH
yIaHUIIHA KaWrtanmaiinun. Hatmxkana ¢oiimananyBumnap yuyH maddodauk
YKoy Ba yIIAaHMINTA XU3MAT KWIUIITa KyITuMYa Xapaxar capdiaHaiy.

Ikcnepm camxu wintozu. TaTOMKWN caTX NUTFO3UMHUHT (oimanaHyBUYMIAD
yauyH mwahGOGIUTMHUHT WYKJIUTH Ba TapMOKJIapapo ajokKa YpHATHUIUIIHNIA
YTKa3ulll KOOMJTUATUHUHT CyCaluIny KaOu >KUIAUN KaMUMIUKIapuHU Oaptapad
STUII MAaKCaAuAa TMaKeTJIapHU (GUIBTPIAIIHUHT SHTU TEXHOJOTUACH HIUIa0
YUKWITaH. by TexHonorusHu Oab3uaa yrauuwi XOAAmuHu HA30PaAmIauiTU
Qurompnaw (stateful inspection) éxm oskcmepr carxumaru GuibTpiam a0
IopuTUIIanAd. byHpmail  QuibTpiam  makeraap  XOJaTMHUM  Kym  caTXJIu
TaxJIMJUTAITHUHAT Maxcyc yeymutapu (SMLT) acocuma amanra ommpuiaam.

YOy rubpua TeXHONOrusl TApMOK CaTXHa MakeTIapHu ymuiad KOJWII Ba
VHJIaH YJIaHUIIHK HA30paT KWIKIIA WILIATAIYBUYA TAaTOMKUM caTX axOOpOTHHU
YUKApUO OJUII OPKATU YJIAHUII XOJIATHHH Ky3aTHUIIra UMKOH Oepaiu.

Nmnamm acocran ym0y TEXHONOTUS TAIIKWI ATYBYHM TapMOKJIapapo dKpaH
aKcnepm camx oOpanomayspu ne0 rwopuTuiaau. byHmait Opanamayspnap y3uaa
SKPAHJIOBYM MapIIPyTH3aTOpiap Ba TATOMKHUNA caTX HUIIO3JIApU 3JIEMEHTIAPUHU
yiFyHi1amtupagu. Yiaap xap Oup NakeT TapKUOMHM OepuiraH XaB(CH3IUK

cuécatura MyBopuK Oaxosaiauiap.
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[lynnaii Kuind SKCHEpPT caTXujard OpaHamayspiap KyuujgarwiapHu
HazopatJialra UMKOH Oepaju:

- MaBXXyJl KOUIaJap >kaJIBaJid acocua Xap Oup y3aTWIyBUU MTAKETHH,

- XOoJIaTiap *KaJaBajau acoCHa Xap OMp CeCCUSHH,

- uuTad YUKWITaH BOCUTAYMIIAp acoCua Xap OUp UIOBaHM.

DKcmepT caTX TapMoOKJIapapo HJKpaHJIApUHUHT ad3aumkiapu cudatuaa
ylapHuHr  ¢oipamanyBumwiap yuyyH maddodauruau, ax00opoT OKUMUHH
UIUTAIIMHUHT IOKOPU TE3KOPJIMTMHHU XaMJa yjap OpKaJd YTYyBUM MaKETIApPHUHT
IP-agpecnapunm y3rapTupMaciuruiu Kypcatuin MyMkuH. Oxupru adazammk. 1P-
aapecaad ¢oiganaHyBYM TaTOMKHUIM CATXHUHT Xap KaHAal MPOTOKOJUHUHT OyHAan
OpanamayspiapJaH xed KaHAail y3rapuiicu3 €Kku Maxcyc JacTypiamicu3 Oupra
UIIIal OJIUIITUHY aHTJIaTa Iu.

bynnait GpanamayspiiapHUHT aBTOPU3ANMSIIAHTAH MIDKO3 Ba TAIIKH TapPMOK
KOMIIBIOTEPU oOpacujaa TYFPUIAAH-TYFPU YJIAHUINTA WY KYWUIIW, XUMOSHUHT
YHYAJIMK IOKOpW Oynmaran mapaxacunHu Tabmummaiiau. llly caGabnm amanna
AKCIIEPT CATXMHU (QUIbTPIANI TEXHOJOTUACHIIAH KOMIUIEKC OpaHaMayspiap
UIUIAIIM  CaMapaJopJIMTUHUA  omupuiga Qoigananmiagd. DKCHOEpPT CATXHUHT
GuIbTpIANl TEXHOJOTHSCHHU HWIIIATYBUM KOMIUIEKC OpaHaMayspjiapra MECOI

tapukacuaa Fire Wall-1 Ba ON Guardnapau kypcaTuiin MyMKHH.

3.3. TapMoxkJaapapo 3KpaHJap acoCHAAru TAPMOK XHMOSICHHUHT CXeMaJiapu

TapMokapapo aJloKaHW caMapaiv XUMOsUIAlll y4yH OpaHaMaydp TU3UMHU
TYFpU  VYPHATWIMIIM Ba KOHMUIypalUsJIAHUIIM — JIO3UM. YOy >kapaéH
KyWUJarwiapHy y3 W4ura oJaju:

- TAPMOKJIApapo aJoKa CUECATUHU IIAKIUIAHTUPHUILL

- OpaHIMay>pHU yJlalll CXEMaCHUHU TaHJaIl Ba MapaMeTpiapuHu CO3JIall.

Tapmoxrnapapo anoka cuécamunu waxinianmupuu. TapMoKJIapapo ajaoka

CU€CaTUHU IMaKJUIAaHTHPpHUIIAA Kyﬁm[arpmapHH AHHUKJIAII JTO3UM:

- TAPMOK CepBHUCIapuIan (oinagaHui cuécaru;
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- TAPMOKJIApapO 3KpaH MIUIAIIN CUECATH.

Tapmok cepsucnapudan gotidananuws cuécamuy XAMOSIIaHYBYH KOMITbIOTED
TAPMOKHUHT Oapya CepBHUCIApUHU TaKAUM O3THUII, Xamza yjiapjaaH ¢oinagaHuil
KouJaapuHu Oenrunaian. YmoOy cuécaT moupacuaa TapMOK JKpaHU OpKaJId
TaKJIUM STUITYBYM Oapya CEpBHCIAp Ba Xap OWp CEPBUC YUYH MIIKO3JIAPHHUHT KO3
aapeciapu OCpUIUIIM JO3UM. YHJaH TalKapy, (orgaiaHyBUMiIap Y9yH Ka4OH Ba
Kaiicu  (QoiimamaHyBuUMiiap KailicM CepBUCAAaH Ba KalWCH  KOMIIbIOTEp/a
doiinananunuiapuHy TaBCUGIOBUYM KOUAAIAP KYpCaTWIHIIK JI03UM. DoiiiamaHul
ycyJiiapura yerapanamiap xam Oepunaau. by yerapaJianuiap
¢doitnananyBumiapHuHr INternetHuHr MaH 3TUATaH cepBUCIApUIaH alllaHMa Wy
opkanu Qoitnananunuiapura uyn kKyimaciuk yuyH zapyp. DoiinananyBuniap Ba
KOMIIBIOTEpJIApHU ayTEeHTHU(PUKAIUSATIAINI KOUJAIapH, XamJa TalIKWIOT JOKal
TapMOFHU TalIKapucuaaru (GpomaraHyBYWIAPHUHT WIUIAN MIAPOUTIAPH AIOXHA
OENTHUIIaHUIITN JIO3HUM.

Tapmoxnapapo 3kpan  uwinawiu cuécamuda TapMOKIapapo allOKaHH
OOIIKApUIIIHUHT OpaHIMay3p HUIUIAIIM acoCUJaru 0azaBuil MPUHIUIN Oepuiaau.
byHnaail npyuHIMITIAPHUHT KyWHIard UKKUTaCUIaH OUPH TaHJIaHUIIW MYMKHH:

- OIIIKOpa pyXcaT ATWJIMAaraHu MaH KWJIWHTaH;

- OIIKOpa MaH 3TUJIMaraHura pyxcaT OepuiraH.

"Omkopa pyxcarT 3TUIMAaraHd MaH KWIWHTaH" MPUHUUINA TaHJIAHTaHW]A
TapMOKJIApapo BKpaH WIyHJIal CO3JaHAJAMKH, XapKaHJall pyxcaT >TUIMara
TapMOKJIapapo ajoKajap OJIOKMPOBKA KWIMHAAW. YOy NPUHIUI axO0opoT
XxaB(OCH3NMUTMHUHAT Oapya coxajlapuja WIUIATWIYyBYd (ONTATaHUITHUHT MYMTO3
Mojaenura Moc Kemaau. byHpmail €Hpamuig, UMTHE3NTAPHW MUHUMAJLIAIITHPHIL
NPUHIIMIMHU aIeKBAaT aMajra OIIMPHUIITa UMKOH Oepulnn cababiu, xaB(CH3IMK
HYKTauW HazapulaH SXIIHUPOK XucoOmananu. Moxustu OVitmya "omkopa pyxcar
STUJIMAaraHd MaH KWJIHUHTaH" MPUHIMIN OWIMACIUK 3apap KEATUPHUIIN (HAaKTUHU
apTUpOd  ATHIIAUP. TabKugjgam  J03WMKH, Ym0y NPUHIMIOTa  acocaH
Tabpuduanran  ¢oipanaHuil  Kouganapu  (oijalaHyBUMIapra  MablIyM

HOKYJIAWIUKIIAP TYFAUPUIIA MYMKHUH.
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"Omkopa MaH 3TWIMaraHura pyxcat Oepwiran" HNpUHLMIM TaHJIAHTaAHUAA
TapMOKJIApapo B3KpaH MIyYHJAl CO3JaHaAMKH, (akaT oOIIKOpa MaH JTWITaH
TapMOKJIapapo ajokanap OJOKMpOBKa KuianmHaau. by xonma, QoimananyBumiap
TOMOHUJAH TapMOK CepBHUCIapuaaH (oiganaHuIl KyJaWIurd OIagd, amMo
TapMoOKjIapapo  anmoka  xaBpcusnurum  macasan.  DoliganaHyBUMIApPHUHT
TapMOKJIapapo JKpaHHU ueTinad YTumapura UMKOH TYFUJIAIu, MacajlaH yiap
cuécaT MaH KWiIMaraH (xaTTo cuécaTAa KypcaTwiMaraH) SIHTH CEpBUCIApUIaH
doiinananunuiapm MyMKUH. YOy NPUHIMI amMalira OUIMPUIIMIINAA UYKH TapMOK
XaKepJIApHUHT XYXKyMJIapUJaH KaMpoK Xumosmianran Oynamu. Iy caGabmnu,
TapMOKJIApapo SKpaHJapHU MILIA0 YMKAPYBUWIApU OJATIa YOy MNPUHUHUIIAH
dolinananmaiiunap.

TapMoksiapapo 3KpaH CHUMMETPUK 3Mac. YHra WYKM TapMOKHUHI TalllK{
TapMOKJAaH Ba aKCHMHYa (POHJaNaHMIIHM YerapajoBUd KOMJAlap ajoxuaa
Oepunaan. YMyMmMuil Xojja, TapMOKJIapapo J3KpPaHHUHT WIMM KyWHUJard WKKWATA
rypyx QyHKIMUIApHU JUHAMUK Tap3/ia OakapuIlra acoCiIaHraH:

- y opKaiu yTaérran ax00poT OKUMHHH (PUIIBTPIIALL,

- TApMOKJIapapo ajloKa aMajra OMIMPWIKIINAA BOCUTAUYNITHUK.

Onnuii TapMoOKJIapapo dKkpanyiap 0y QyHKUMSUIApHUHT OUpHHU Oakapuiira
Mmyipkamianrad. Kommieke TapMokiapapo 3KpaHiap XUMOSJIAITHUHT KYpcaTUIral
(YyHKUMATAPUHUHT OUpraivkaa OaXapUiIuIIUHU TabMUHIIANIH.

Tapmoknapapo 3Kkpannapuu yiawnune acocuil cxemanapu. Kopnopatus
TapMOKHHU TIJ100a1 TapMOKJIapra yjiaranja XHMOSJIaHYBYM TapMOKHHUHI TIJI00al
TapMOKJaH Ba ri00ai1 TapMOKHUHT XMMOSJIAHYBYM TapMOKJaH (oigalaHuITuHA
gyerapaiail, Xamja YJIaHyBUM TapMOKAaH Tjo0al TapMOKHUHT MacodaaaH
pyxcatcu3 QoiaTaHUIINAaH XUMOSIJIAIIHA TabMHUHIIAI JIo3uM. byHna Tamkumnor
Y3UHUHT TapMOFM Ba YHUHT KOMIIOHEHTJIApU XYyCYCHUJAru axOopoTHHU TIobal
TapMOK  (oiimananyBumiapugan  Oepkurtuira MaHdaataop. Macodanaru
doiinananyBumwiap OWiaH WAl XUMOSJAHYBYM TapMOK pecypcliapuiaH

dolijaTaHUIITHUHT KaThUI YerapajaHUIIMHA Tajlad Taju.
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TamkwioTnarun KOpmopaTuB TAPMOK TapKUOUIa KYITUHYA XUMOSUTAHUIITHUHT
TYpJIM CaTXJIM OMpHEYN CerMeHTIapra 3ra OYIHIIN SXTUEKN TyFUIa Iu:

- Oemamon ¢oimananniayBun cerMeHtiap (macamad, peximama WWW-
CepBEpIIapH);

- (oiimamanum yerapamaHraH CcerMeHTIap (MacanaH, TAIIKUIOTHHHT
Macodaaary y3emiapy XoAUMIAPUHUHT (OHTaTaHHIIN YIYH);

- énuK cerMeHTap (MacasiaH, TAIIKAJIOTHUHT MOJIHSI JIOKAJI KHCM TapMOFH )

TapMokmapapo SKpaHIapHH yJamija Typiad cxemManapaad (oimgamaHuil
MyMKHH. By cxemamap XHMMOSUTaHYBYM TapMOK HWIIUTAIIM IIAPOUTHUTA, XamJa
UIUIaTUIAAUrad OpaHaMay3piIapHUHT TapMOK MHTepdeiciapu conura Ba Oomika
XapakTepuCcTUKalapura OOFNIMK. TapMOKIapapo SKpaHHU YIAIIHUHT KyWHuaarud
cxeMajapy KeHI TapKaJraH:

- SKPAHJIOBYM MaplIpyTU3aTopaaH (oiagaHuIraH XuMos CXxemMalapi;

- JIOKaJI TAPMOKHU YMYMHH XUMOSITAII CXeMalapH;

- XUMOSUIAHYBYM €MUK Ba XUMOSUIAHMAWIWTaH OYHMK KHUCM TapMOKJIHU
cxeMmajap;

- éMUK Ba OYMK KUCM TapMOKJIAPHH aJIOXUa XUMOSUIOBYH CXeMaliap.

DKpaAHI08UU MAPWPYMUZAMOPOAH POUOANAHULLAH XUMOSL CXEMACHU.

[TakeTmapuu ¢uubTpiamra acoclaHTaH TapMOKJIapapo OdKpaH KEeHT
TapKaJIraH Ba amalira OMIMPWINIIN OCOH. Y XHMOSUIaHYBYM TapMOK Ba OYIuIIN
MyMKUH OYJAraH FaHUM OYHMK TapMOK Opacuaa >KOMIAITraH 3KpaHJIOBUYU

mapipyTtuzaropaad uoopat (3.10-pacm).

XuMossiaHaJUTaH

OYHK TalKu HYKU TAPMOK,

TapMOK

DKpaHJIOBYM MapIIPYTHU3ATOP

3.10-pacm. Tapmokapapo 3KpaH — SKPaHIOBYH MAPIIPYTU3ATOP
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DOKpaHJIOBYM MapUIpyTU3aTop (HMaKkeTau QuiIbTp) KUPYBUM Ba YHUKYBUYH
NakeTJapHU YJIapHHUHT aJpeciapy Ba MOPTJIApU acocuaa OJOKMPOBKA KHIMII Ba
¢unbTpiam yayH KOHQUTYpalHusIaHTaH.

XUMOSUTaHYBYM TapMOKJaru Kommbiotepiap Internetnan tyrpuman-tyrpu
doiinananaonanu, Internetaunr ymnapaan ¢GoNTaNaHUIIMHUHT KYH KACMH 3ca
OJIOKUPOBKAa KWIMHAJIA. YMYyMaH, DKPaHJIOBYM MapIIpyTU3aTOp IOKOpHUIA
TaBcU(JIaHraH XUMOSJIANI CUECATUIAH UCTAITaHUHU aMajra ONIMPUIIUA MYMKHH.
AMMO, arap mMapupyTu3aTop MnakeTJIapHu MaHOa MOPTH Ba KUPHUIL WYITU Ba YUUKHIILI
ynu noptiaapu HoMepu Oyiinua puibTpiaamaca, "omkopa pyxcaT 3TUIMaraHu MaH
KUJIMHTaH" CHE€CaTUHU aMajra OIUPUIL KUHUHIIAIAu.

[TakernapHu  QuibTpjamra acocilaHraH TapMOKJIapapo  SKPaHHUHT
KaMYWIMKJIapu Kyruaaruiap:

- hunpTpIAI KOMAATAPUHUHT Mypakkadmury; 6ab3u xomiapaa Oy Kouaamap
MaXMyH 0aXapUJIMACITUTH MYMKHUH;

- ¢QuwibTpiam KOWJAIAPUHU TYIUK TECTIalll MYMKHH SMacluru; Oy
TapMOKHU TECTJIAaHMAraH Xy>Kymyap/laH XMMOsUJTaHMACIIUTUra ou0 Kenaju;

- XOJUCAJApHU pyHxaTra ONUII HMKOHMSITHHUHT WYKIUTH, HaTHXKaaa
MabMypra MalIpyTU3aTOPHUHT XYy’Kymra ay4 KeNTaHJIUTUHU Ba
00pYCHU3TaHTUPUITAHJIUTMHU aHUKJIAll KUAWHIIAIIA/IH.

Jloxan mapmokuu ymymuu xumosnawt cxemanapu. burra TapMOK
uHTepdeiicnn Opanamaysprapaan doigaranuiarad xuMosiam cxemanapu (3.11-
pacMm) xaB(QCU3IUK Ba KOHQUTYpAIMSUIAIIHUHT KyJaWIuTd HYKTaW Ha3apuiaH
camapacu3 xucoOjmaHagu. Yjaap WYKHM Ba TallKd TapMOKJIapHU (GU3HUK
axparMauauiap, JeMaK, TapMOKJapapo aJlOKAaHUHI WIIOHYIM XHMOSICUHU

TabMUHJIAWA OJIManIuIIap.



80

TapMmokitapapo

AKpaH

¢

- e XuMosimaHaguraH
O4uK TalKu HYKH TAPMOK
TapMOK
Mapupyruzarop Mapupyruzatop
Ouuk cepepaap

3.11-pacm. burra Tapmok untepdericau firewall épaamuna jgokan TapMOKHU
XUMOSLIAII

Jlokanm TapMOKHUM yMyMHUH XHMMOSJIAIl CXEMAacH JSHT OJJuN ednM OYiuo,
yHIa OpaHaMaysp JIOKaJl TApMOKHM TalllKM FaHUM TapMOKJIaH OyTyHIain

skpannaiau (3.12-pacm).

OUYHK TalIKH
TapMOK

XI/IMOSIJIaHaZ[I/II‘aH
WYKH TapMOK

Tapmoxkmapapo
JKpaH

Mapmpyruzarop

3.12-pacm. JIokan TapMOKHU YMYMHI XUMOSITAIT CXEMacCH

Mapuipyruzatop Ba Opanamaysp opacuaa dakart ourra ityn 6ynuod, Oy yn
opkaiu OyTyH Tpaduk yTaau. bpanamayspHUHr ymi0y BapuaHTd "oLIKOpa pyxcar
ATUJIMAraHd MaH KWIMHTaH" MPUHIMIUIA acOCIaHraH XUMOSJall CUECATUHU
amanra ommupaau. Ogataa MapuIpyTHU3aTOp HIYHIAW CO3JaHAJANKH, OpaHaMay’p
TalKapyuJIad KypUHAIUTaH ATOHA MalluHa OY1aiu.

Jlokan TapMOK TapKuUOHMIard oYWK CepBepiap XaM TapMOKJIapapo 3KpaHiap

TOMOHHUJAH XUMOsUIaHAIW. AMMO, TallKd TapMoOK  ¢oiiganaHaoiaiuran
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CepBEpJapHU XHMMOSJIAHYBYM JIOKaJl TapMOKJAPHUHT OOIlIKa pecypciiapyu OuliaH
OUPJIAIITUPHUIIT TAPMOKIIApapo aloKa XaBCU3IUTUHY KUIJIUA TacalTUpaIu.

Tapmokyapapo 3kpan ¢oiganmanagurad  xoctra (QoimaraHyBYIIaApHU
KyJauTUpUITaH ayTeHTU(PUKAIUATIAII YIYH TACTYp YPAHATHINIIN MyMKHH.

Xumoananyguu éEnukK 6a XuMOANAHMAUOU2AH OYUK KUCM MAPMOKIU
cxemanap. Arap JIOKajd TapMOK TapkuOuaa ymyMdongataHyBuUd O4YHMK CepBepIiap
Oynca ynapHM TapMOKJapapo S3KpaHJaH OJJIUH OYMK KUCM TapMoK cudaruga
YUKapuIll Makcaara MyBohuk xucobnananu (3.13-pacm).

Ymly ycyi jiokan TapMOK €MUK KUCMUHUHT KYWIH XUMOSJIAHUIITUHU, aMMO
TapMOKJIapapo JKpaHrauya >KOWJAIIraH OYMK CEpPBEPJIAPHUHI  [acairaH

XUMOsAJIaHUIIIWHHA Ta’bMI/IHHaI\/’II[I/I.

Jlokan
TAPMOKHHMHT OUUK

KUCMTapMOFru

JIokas TapMOKHHMHT
XUMOsUTaHAUT aH
€MUK KHCMTapMOFH

— Tapmoxnapapo
JKpaH

OuuK Tamku
TapMOK

Mapupyruzatop

3.13-pacm. XuMosisaHauraH €MUK Ba XUMOsUTAaHMaNUIuraH OunK

bab3u Opanamayspriap Oy cepBepiapHU Yy3uja >koujamTupaan. AMmo Oy
OpaHaAMay pHUHT XaB(CHU3JIUTH Ba KOMIBIOTEPHUHT IOKJIAHUIIKA HYKTau
HazapujaH SAXIIM  €4uM  XucoOmanmaiau.  XuMoOsUlaHyBUM €MUK Ba
XAMOSIJITAaHMAUAUraH O4YMK KHUCM TapMOKJIM CXEMaHU OYUMK KUCM TapMOK

xaB(cuznurura Kyiunaaurad tagabJapHUHT OyiMarad XoJulapuja HIUIATHIAIINA
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Makcajara MyBOopHUK XucoOnaHaau. Arap OYHMK CepBep XaB(cu3nurura OKOpHU

Tanabmap Kyiwica, €NMK Ba OYMK KHUCM TAapMOKJApHU aJlOXHJa XUMOSIAll
cxemayiapujas (oitnananum 3apyp.

Enux ea ouux Kucm mapmoxnapnu anoxuda Xumosnoeuu cxemaiap.

bynnait cxemanap yura TapMmok uHTEep(deiicnu ourra 6panamayap (3.14-pacm) Exu

Tapmokmapapo
9KDaH

Mapmpyruzarop

Jloxan TapmoK
XUMOSTaHaAUTaH
€MUK OCTTapMOFHU

OYHK TalIKn
TapMOK

Jloxain Tapmok
XUMOSITIAHTaH
OYHK OCTTapMOFU

3.14 -pacm. Yura tapmok unTepdeiicau oup 6panamay’p acocujia EMukK Ba
OYHUK KHCM TapMOKJIApDHU aJTOXH1a XUMOsJIAIl CXeMacu

UKKHUTa TapMOK uHTepderican nkkuta opanamayap (7.15-pacm) acocuaa

Tapmokaapapo
OuuK TalKu pMOKITapap
TapMOK BI;paH

Mapuipyruzatop

Jlokan TapMOKHHUHT
XUMOSIaHAIUTaH
OYMK KHCMTapMOFHU

®
Tapmoxnapapo
JKpaH

Jlokan TapMOKHUHT
XUMOSUTaHAIUTaH
€MUK KUCMTapMOFH

3.15-pacm. MkkuTa TapMOK uHTEpdEican HKKUTa OpaHamMaysp acocuaa
€NUK Ba OYMK KHCMTApMOKJIAPHU aJIOXHUIa XUMOSJIAIl CXeMacu
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Kypwiuiy MyMKUH. MKKkana xojija xaM O4MK Ba €MUK KMCM TapMOKJIapJaH (akat
TapMOKJIapapo 3KpaH opKanu (oiiagaHull MyMKUH. byHIa O4MK KMCM TapMOKJIaH
doiinananum ENUK KHCM TapMOKJIaH (HoHJaTaHnIITa IMKOH OepMaiiiu.

Hkkuta OpaHaMayspid cxema TapMOKJIapapo alloka XaB(CHU3IUTHHUHT
IOKOpH JapaxacCMHM TabMuHIainu. bynaa xap 6up Opannmaysp €MUK TapMOKHU
XUMOSUTAIIHUHT AJIOXHWJA JIIECTOHUHU XOCWI KMJIAIU, XUMOSUIAHYBYM OYMK KHUCM
TapMOK 3Ca SKPAHJIOBYM KUCM TapMOK cU(aTHIa UIITHPOK FTAIH.

Opnataa 5KpaHIOBYM KUCM TapMOK IIyHJAl KOH(UTypalusiaHaJuKU, KUCM
TapMOK KOMIIBIOTEpUIAH FAHUM TAIIKH TapMOK Ba JIOKAJI TAPMOKHUHT €MUK KUCM
TapMOFHu (oiianaHa OJICUH. AMMO TalllKd TAPMOK Ba €MUK KUCM TapMOK OpacHjia
TYFPUAAH-TYFPU axOOpOT MaKETJapUHU aJMalllMill MYMKHH 3Mac. DKpaHJIOBYU
KHCM TapMOKJIM THU3UMHHU XYXyM KWIHIIAa, OYyIMaraHuna XUMOSHUHT HKKHTa
MYCTaKWJI YU3UFUHU 60cu0 yTuiira Tyrpu kenaau. by aca xyna Mmypakka0d Macana
xucobnanaau. TapMoOKIapapo SKpaH XOJNaTJapUHU MOHHMTOPHHIJIAII BOCHUTAajapu
OyHAall YpUHMILHU JOUMO aHUKJAIIM Ba TU3UM MabMypH ¥3 BaKTHIa pyXcaTcu3
doiiganaHuIITra Kapiy 3apypuil yopaiap KYpHUIIIH MyMKHUH.

Tabkumyiam J103UMKH, aJTOKAHUHT KOMMYTalUSUIAaHYBYM JIMHUACH OPKaJu
ylaHyBuM Macodanaru  (QoiganaHyBUMIApHUHT MIIM  XaM  TalIKWAJIOTIA
YTKa3m1yBuM xaBcu3nuk cuécarura MyBo(GHUK Ha30paT KWIMHUILM IapT. bynnai
MacaJaHUHI HaMYHaBUM Xall STWIMIIHA — 3apypuil (yHKUMOHAT MMKOHUSATIApra
sra Oynran macodanaH (oiganaHuIl CEpBEPUHU (TEPMUHAN CEPBEPHU) YpHATHIIL.
TepmuHan cepBep OMp HeYa aCMHXPOH NOpTJIapra Ba JIOKaJd TapMOKHHHI OWTTa
uHTepdeiicura sra Oynran TU3UM XucoOJIaHAAW. ACHHXPOH TMOpPTIap Ba JIOKAJ
TapMOK opacuaa axbopor anmammil ¢akar Tamkd  (GoHgaTaHyBYNHU
ayTeHTUPUKAUIANIIaH KEHUH aMalra OlupusIaIm.

TepMmuHan cepBepHH yiail IMIyHIAl aMaira OMUPHUII JTO3UMKH, YHUHT HIIU
dakaT TapMoKIapapo dKpaH oOpKaau OaxapwicuH. by  macodanaru
doiinanaHyBUWIAPHUHT  TAIUKWJIOT axOopoT pecypciapd OujlaH — MIILJIAII

XaB(i)CI/ISJ'II/IFI/IHI/IHF KCPaKJIN AapaXaCMHU TabMHUHJIAIIIa UMKOH 6epa)11/1.
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TepMuHAI cepBepHU OYHMK KHCM TapMOK TapKHOWTa KUPUTHITaHUAa OyHIak
yIaHUII >KOW3 XucoOnaHagu. TepMHUHAl CEPBEPHUHT JACTypUil TabMHHOTU
KOMMYTalMsUIaHYBYM KaHa/Ulap OpKAJM ajoKa CEaHCIapuHU MabMypJanl Ba
Ha30paTjanm WMKOHHSATHHU TabMUHJIAIIM  JIO3UM. 3aMOHABUH  TEPMHUHAI
cepBepiapHu  OOIMIKApUIN  MOJAYJJIApH  CEPBEPHU  Y3WHU  XaB(CUBJIUTHUHU
TabMUHJIANI Ba MIDKO3JIAPHUHT (HOMIaTaHUIIIMHU dYerapajiail Oyinda erapinya
PUBOKIJIAHTaH UMKOHUATIIAPTa dra Ba Kyiuaaru QyHKuusuiapHu 0axapau:

- KeTMma-ker mnoptiapnaad, PPP mporokonu Oyimua macodanaH, xamjaa
MabMyp KOHCONHJIAaH (hONJamaHMIIIa 0K MAPOJIHU UIUIATHLI;

- JIOKaJ TapMOKHHWHT KaHAAWIWp MAaIIMHACWHUHT ayTCHTH(UKAIMIIAIITA
cypoBuaaH doiganaHuml;

- ayTeHTUUKAMSUTAITHAHT TallKd BOCUTAapuaaH GoiIanaHuI;

- TEpMHHAJl CepBepy MOpTIapuaaH (HOWTATAHWIIHA HA30PATIOBYU
pYHXaTHU YpHATHIII,

- TEPMUHAJ CEpBEP OPKAJIU aJI0Ka CEAHCIAPUHU MPOTOKOJUIAIL.

Hlaxcuii 6a maxcumnanzan mapmox, Ikpannapu. Oxupru Oup Heda WUl
MoOaliHH/Ia KOPIIOPATUB TAPMOK TY3WJIMACHAA MABJIYM Y3rapuiuiap Coaup OVIIu.
Arap wiarapu OyHJall TapMOK 4YerapajapuHU aHUK Oenruiam MyMKUH OYJraH
Oynca, xo3upma Oy MyMKuH »HMmac. Skunga€k OyHmail derapa Oapua
MapuIpyTuzatopiiap €ku 0omka Kypuimanap (Macajlad, MOJAeMJap) OpKalu yrap
Ba yjap €pAaMuaa TallKd TapMOKJIapra 4YuKWiap 5SAu. AMMO XO3Hupja
TapMOKJIapapo KpaH OPKAIW XUMOSUIAHYBUM TAPMOKHHHT TYJIa XYKYKJIU dTac —
XUMOSUTAaHYBYM ~ TIEPUMETP TAaIIKApUCHUIATH XOAWM XucoOmaHanu. byHnai
XOaUMJIap CUpacura yijgaru €Kku MexHaT cadapujard XOoIumiap KUpPaJIH.
[Ilybxacu3, ymapra xaMm XuMos 3apyp. AMMo Oapya aHbaHaBUN TapMOKJIapapo
SKpaHiIap LIyHAAW KypWIraHKH, XMMOsUIaHYBUM (oiianaHyBUMIap Ba pecypcliap
VIIApHUHT XHMOSICHJIa KOPIOpaTUB €KW JIOKAJI TapMOKHHUHI WYKH TOMOHH]IA
oynunnapu mapt. by aca MoOun doiananyBuniap yayH MyMKHH dMac.

by MyamMMOHM eunIl yuyyH Kyiuaaru EHanuigiap Takianug dTUIraH:
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- TakCHMMJIaHTaH TapMmokiapapo oSkpaniapnaan (distributed firewall)
doinananum;

- BUpTyan xycycuit Tapmox VPNiap umxonustuaan oigamanui.

Taxcumnanean mapmoxkiapapo 3kpar TAPMOKHUHT alOXUAa KOMIIBIOTEPUHH
XUMOSIJTOBYM MapKa3/iaH OOMKApUIyBYM TAPMOK MUHH-IKPAHIIAP MAKMYHUIUD.

Takcumnanran OpaHaMayIpJapHUHT KaTtop (QyHkmusutapu (MacaiaH
MapkKaziaH  OomKapuil, XaBQCU3NUK  CHUECATUHU  TapKaTHUII)  IIaXCHUH
dolinananyBumiap y4yH OpTUKYa Oynaraniauru cababim, TakCHMJIIaHTaH
Opanamayspiap MoaubuKalusuiaHau. SHru EHJAUIl  waxcuti mapMoKIu
9KpAHIAUWL MexXHOoI02Uuscu HOMUHU oiau. ByHna TapMOKIM 3KpaH XUMOSUIAHYBUYU
HIaXCUH KOMITbIoTepaa YpHaTwiaan. KoMibloTepHUHT Tiaxcuidi 3xpanu (personal
firewall) €kn TapmMoKM 3KpaHamI TH3UMHU J1e0 aTalyBYd OyHIAH SKpaH, OOIIKa
Oapya TU3MMIIM XMMOSUIAII BOcUTajgapura OOFIUK Oyamaran xosiaa OyTyH YMKyBYU
Ba KHUPYBYM TpapUKHH Ha3opaTiaiau. AJOXuaa KOMIBIOTEPHU HKpaHialiia
TapMOK cepBHUCIaH (polganaHyBUYaHINK MaJajlaHa i, aMMO TallKu (GaoJTTUKHUHT
IOKJIAaHUIIK Tacasau. Hatwkana, nry Tapuka XUMOSUIAHYBUM KOMIBIOTED WYKHU
CEpBUCIIAPUHUHT 3au(IIUTU Tacasiyi, YyHKH YETKH HHUATH OY3YyK OJlaM OJIJIUH,
XMMOSUTAIll BOCUTAJIApW CHHYMKIA0 Ba KaThUil KOH(UTrypalusiIaHTaH, SKpaHHU
60cu0 YTUIIIN JTO3UM.

TakcumilaHTaH TapMOKJIapapo SKPAaHHUHT IIaXCUM SKpaHJlaH acocuil (hapKu-
TaKCUMJIAHTaH TAapMOKJIapapo dSKpaHAa MapkazjiaH Oomkapuil (yHKIUSICUHUHT
Oopsiuru. Arap maxcHuii TApMOKJIN 3KpaHiIap yjaap YpHATUITaH KOMIIBIOTEP OPKaIu
Oomkapwica (yi IIapouTHaa KyJUlaHUIITa KyJda MOC), TaKCUMJIAHTaH
TapMOKJIapapo  dKpaHjap  TAlIKWIOTHUHT  Oom  oducuga  YpHATWITaH
OOIIKAPUIITHUHT YMYMUIN KOHCOJIM TOMOHHJIaH OOIIKAPHIIUIITN MYMKHH.

KopnopatuB TapmMok pyxcarcu3 (¢oiijajaHulIIaH XaKUKaTaH Xam
XUMOSIJIAaHTaH XHCOoOMaHa i, KAUOHKM YHHUHT INternetnan xupuin HyKTacua XuMost
BOCHTAJapu XaMmJa TAIIKWIOT JIOKaJ TapMOFH (parMeHTIIapUHH, KOPIOPATUB
CepBEpJIapMHU Ba aloXyWJa KOMIBIOTEpiap XaB()CH3IUTUHH TabMUHIOBYU

eunmiiap MaBxkyd Oyica. TakcumiaHran €KW IIaXCUl TapMOKJIapapo 3KpaH
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acocugard e4yumiap — aloxXuja KOMIBIOTEpiiap, KOpIOpaTHB CepBepiap Ba
TAIIKAIOT JIOKAJI TapMOK (parMeHTIapu XaB()CHU3IUTMHH TabMUHJIAIIHH abJIo
napaxazna oaxapaiu.

Takcumianran TapMOKJIapapo dSKpaHJiap, aHbaHaBUH TapMOKJIapapo
sKpaniapjaH (apkiau paBullga, KymuMya JacTypuid TabMUHOT OYiIMb, XycycaH
KOPIOpaTUB CepBepiiapHu, MacaiaH Internet-cepeepiapHu UIIOHWIN XUMOSUIAIIN
MyMKHH. KopropaTuB TapMOKHU XMMOSJIAIIHUHT OKWJIOHA €YMMH — XHMOSUIAII
BOCHUTaCHHM y XHMOSl KWIyBUYM cepBepu Ownman Oup 1uiardopmana
KoWmamtupumanp. 7.16-pacMaa  KOpIOpaTWB  CepBEpiapHH TaKCHMIIAHTaH

TapMOKJIapapo dKpaHiIap EpJaMuia XUMOsIall CXEMACH KEITUPUIITaH.

Web - cepse
INTERNET, PBEp

Mapupyrusarop L /T \
Web - cepsep
~
Kommyrartop
||/

L\

3.16 -pacm. TakcuMiIaHTaH TapMOKJIapapo dKpaHiap €pramuia KopropaTHs
CEDBEDJIADHU XUMOSITAIIT

AHbaHaBU Ba TaKCHUMJIAHTAH TapMOKJIapapo JKpaHJIapHH KyWHIaru
KypcaTkuwiapy 0yiinya TakKOCTalIuK.
Camapaoopaux. AHbaHaBU OpaHAMay’p KyNUHYA TApPMOK MNEPUMETPHUU

Oyiinya XOWIAIITUPUIAIU, SBHU Yy XUMOSHHUHI OWp KATJIaMUHUA TabMHHJIAWIU
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xonoc. Arap Oy siroHa KaTiaMm Oy3wica, TH3MM XapKaHAal XyKymra Oapmaorl
Oepaonmaiinu. I[llaxcuii OpaHaMay>’p OMNEpaIlMOH THU3UMHHUHT SJIPO CaTXua
unuUiaian Ba Oapya KUPYBYM Ba YMKYBYM MAKETIApHU TEKIIMPUO KOPIIOPATHUB
CepBEpIAPHU UIIOHWIA XUMOSUTANIH.

Vpuamunuwunune oconnueu. AnbaHaBuil GpaHAMAaydp KOPIOPATHB TAPMOK,
KOH(MUTYpalUACUHUHT OynuMu cudartuna YpHATUIUIIN JIO3UM. TaKCHMIIaHTaH
OpaHaMay’p JacTypuid TabMUHOT OYnIuO, CAaHOKJIM JaKUKaiapja YpHaTuilagud Ba
0110 TalUIaHaIN.

bowxapuw. AwbanaBuii OpaHamay’p TapMOK MabMypu TOMOHHUAAH
oomkapunaan. Takcumianran OpaHaMayd’p TapMOK MabMypH €KW JIOKAT TapMOK
(oiitanaHnyBYMCH TOMOHUJAH OOUIKAPUIUIIA MYMKHH.

Vuymoopnauk. AHbaHaBuil OpaHaMay3p TapMOKJIapapo  aJIMallWIIHU
TabMHUHJIOBUM  KypwimMa Oynub, yHymaopouru (MakeT/makuka Oyiinya)
OeNTWIaHraH dYerapajaHuira 3ra. Y Oup-Oupu OwWiaH KOMMYTAIMsUIAHYBYU
MaxaJlTUi TapMOK OpKajlyd OOFJaHTaH YCYyBYM CEpBEp MapKIapu YUyH TYFpHU
kenmaiau. Takcumianran OpaHamaydsp KaOyn KWJIMHTaH XaBPCU3IUK cHEcaTura
3UEH eTKa3Mac/laH CepBep MapKIAPUHU YCHUILIMTa UMKOH Oepaju.

Hapxu. AwnbanaBuii Opanamay’p, ojatna (QyHKIusIapu OeNruiaHras,
HapXW eTapianya IOKOpH TH3UM XucoOjaHaau. bpaHaMay>pHUHT TaKCHMIIAHTaH
MaxXCyJIOTJIapu NacTypuil TabMUHOT OYInO, aHbaHABHH TapMOKJIapapo SKpaHiIap

HapxuHuHr 1/5 €ku 1/10 ra TeHr.

XVIJIOCA
Yuyunun Oynumaa KyHujgard Macananap Kypuiras:
- TapMOKJapapo KPAHIIAPHUHT UILJIAII XYCYCUATIIAPU Ba yJall CXEeMAJIApH;
- TapMOKJIapapo SKPaHIAPHUHT ACOCHI KOMITOHEHTJIApH;
- TapMOKJapapo S3KpaHjap acoCulard TapMOK XHMOSCUHUHI CXEMaJlapH,

IaXCHUM Ba TAKCUMJIAHTAH TAPMOK dKpaHJIapy KEITUPHUIITaH.
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YMYMUA XYJTOCA

butupys manakaBui nmja Kynuaaru Macajianap KeJITHPUITaH:

- TAPMOKHUHT TAIIKWJI ATWINIIK Ba yJaapra KyWuiaauran taizabiap, acocaH
TAPMOKHUHT TAIIKMJI STUJIMIIN, TAPMOK DJIEMEHTIApH, YJIAPHUHT Bazudanapu Ba
XyCyCHUSITIapH, TAPMOK TYy3WJIMaJlapyd KOMIIOHEHTJIapH, TAPMOKHHUHT (PYHKITMOHAII
MOJIENIH, KOMMYTaIlUs YCYIUIapH,

- ax0opoT xaBGCHU3IUTHHU OYy3WIUIIUTa OJUO KEeTyBYM TaXJIHWJJIAPHUHT
TypJIapy Ba yJIapHUHT TaCHU(IIAPU, XUMOSHUHT Oy3WIHILIAPH, TTACCHUB XYXKyMJIap,
MabJIyMOTIap OKAMHUHHU TaxXJWIH, axO0poTiap Ma3MyHUHH (OII ITHI, XUMOS
MeXaHU3MIIapH;

- axO00pOT XaB(QCU3TUTMHA TabMUHIIAII YOpajapyu TaCHU(pIApU, KOMIIBIOTEP
TU3UMJIApU Ba TAPMOKJIAPUHUHT ax00pOT XaB(CU3IUTMHU TAbMHUHJIAII Ba armapar
JACTYPJIM BOCUTAJIAPH;.

- ¥3apo  OYMK TH3UMJIAPHUHT  JTAJIOH MOJEIUHU  XaB(CHU3IIUK
apXUTEKTypacH, ax00poT XaB(CU3TUTHHUHT XU3MaTiIapy Ba MEXaHU3MIIAPH,

- ax0o0poT XaBQCH3IUTMHUHT JACTypUil TEXHUKABHA BOCHUTAIAPUHUHT
TY3WJIHIIIH,

- TapMOKJIap OpaJIUTH SKpaHJIapH Ba YPHATHII YU3MACH, TAPMOKIIapapo
SKpaHJIAPHUHT aCOCUH TAIIKWJI 3TYBUMIIAPH;

- TAPMOKJIapapo IKPaAHIAPHUHT UIIJIAII XYCYCHSITIIapH Ba yJall CXeMallapu;

- TAPMOKJIapapo SKPaHIAPHUHT aCOCUH KOMIIOHEHTIIAPH;

- TapMOKJIapapo JKpaHjiap acoCHaard TapMOK XHMOSICHHHHT CXEeMallapH,

IIaXCUil Ba TAKCMMJIAHTaH TapMOK dKpaHiIapu KypuO YTUIraH.
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