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Kupuw

by ycnybuit kypcatmanmapHuHr Makcaau “KommbroTep TapMOKJIapUHH Ba
TU3UMJIAPUHU  ax00poT xaBdcuziuru” ¢anu OYiinua VYTKazuiaraH Mabpysa
JapciiapuiaH OJMHTaH Hazapuid OWJIMMIIApHU MYyCTaxKamJilall XaMJa KOMIIbIOTEp
TapMOKJApUHU  axO0opoT XaBPCU3IUTMHU TabMUHIam  OViimua Taxkpuba
KYHUKMaJapHU XOCWJI KWJIUII Ba OIIMPUII XUCOOIaHAH.

Ymby ycnyOumii kypcaTmanapja KOMIBIOTEp THU3MMIIApura OynraH
XyXKyMJIapHH KilaccuUKanusuiam, yMmymOamapuid, KOpHopaTHB Ba MaxXajUIhi
TapMOKiIapuHu xuMmostnam  ycyimapu, OT, THAT, Mbra O6ynran xyxymiiap
MabMyMOTIIapUra dra OYynmumi,  cmamjap Ba chamjiapra Kapiod dopanap,
aHTHBHpYCIAp,  YTWIHTaIap, TapMOKJIApHM  XHOMSUIAll  TPOTOKOJUIAPH,
OpanaMayspiap, Ba yjapJaH KYJUIaHHWII Macajajapu Oyiuda Taxkpuba HILIapu
amaJira OUIMpUIaJIu.



1- Tasxxcpuoa uwu

Mag3y: Codda wugpnap. Ypnuza Kjiiuw éa ypun aimawmupuut ycyiiapuza acocianzan
€000a Kpunmozpaghuk ycyanapruu apamuul 6a maxaun Kuaiud.
(2 coam)

Nimmuar Mmakcaau:
TanabanapHu MHUQPPIAMHUHT COAMA TypiIapu OWJIaH TAHUIITHUPHUII, COIAA KPUNTOTpaduK
yCyJUIapH SIPATUII Ba TaXJ M KWW KYHUKMAJIAPUHN XOCHUIT KAJTUTIL.

3apypuii Ha3apuii MabJIyMOTJIap:
Masgxyn 6apua kpunrorpaduk ycymiap Kyiuaaru cuapuapra axxpaTuiaiu:

rﬂodcmaﬂoekaﬂapj E Tavmmanaw J

Cummempux
KPURMOMUUMAGP

| Vpun - LBﬂomu wiugprap I

Momno- 6a kyn anugbonu ypuuea Kyriuunap.

bup xun anmudp6onan ¢oiinamanrad Xojaaa OYMK MAaTHHU OOIIKAa MaTHTa Mypakkald Eku
KUAKH Kouza oyiinua AIIMAIITUPHUIIT MOJICTAHOBKA XUCOOIaHAIH. HOxopu
KpUNTOOAPIONUIAIIMKHYA TAbBMUHIIAII YUYH KaTTa KaJuTiaapaad Qoiinananumra TyFpyu Keiau.

Vpun armawmupuwnap.

By xam yHua mMypakka® OynMaran KpunTorpadukK aKCIaHTUPHII XHCOONIaHAaH, O/JaTAad
Oomika ycymnap Omian oupranvkaa ¢hoiinaaaHuIagm.

Tamma kywuw (I'ammanawmupuut).

By ycynna kanut acocuja reHepanus KWIMHAIUTaH IICEBIOTAacOAM(UIA COHJIap KeTMa-
KETJIMTY OYMK MAaTH YCTUTa KyHuiIaau.

Broxnu wugpnap.

brokmu mmdpnap mudpranagurad MaTtH OJIOKUTA KYJTAaHUIAIUTaH aCOCUH aKCIaHTHPHII
ycynnapuHu (MyMKUH OYnraH Takpopjaunuiap Ba HaBOariap OwnaH) TacBupusaiiaum. broxmm
mu@paap IOKOpU KPpUNTOOAPOUUIMIIMKKA 3ra SKaHJIUTHAAH y €KU Oy CHH(} aKCIaHTHUPUIINIAH
amanja Kympok yupaiau. Amepuka Ba PoccussHUHT mmdpram cTaHnapTiapu aifHaH 11y cHHQ
mu@paapura acocyiaHraH.

Ypun anmawmupuwnap.

o VYpun anmamrupumr  ge6  (0,1,...,N-1) OyTyH coHmap TYIUIAaMHHUHT —KaiTa
TapTUOIaHUIIKTA aiiTUIanu. | OyTYH COHHHU | TO3ULUSIIAH 0() MO3UIMATA YTKA3UIIIA KyHHIark
é3yBnaH (organaHamMus:

o=(0(0), o(1), ..., o(N-1))
(0, 1,...,N-1) Tynnamna ypuH anMaitupunuiap couu n/=1-2-...-(N-1)-N ra TeHr.
o ra 6oruK N Ta anemeHTm S={Sp, Sy, ...,Sn-1} TYIIIaM KupUTaMu3.
0:82S
o:Si 950(1-), 0<i<n

By epma ¢ — S Tymiam sieMeHTIapW YYyH VPHH aJIMAlITHPUIILIAD XHCOOJAaHAIW Ba
akcun4a S aBromopdusm (0, 1, ..., n-1) OyTyH COHJIIAPHUHT YPUH aIMAIITUPUIIUTA MOC KEJTaIH.

Zy amud60 yuyH T kpunrtorpaduk aKCIaHTUPHUIILIAP, aBTOMOPQHUIMIIAD KETMa-KETIUTH
1e6 nommanam: T={T": /<n<owo}

T:Znn = Znn, 1<n<oo



~ Xap 6up T™ Zmp 1aH OJIMHTaH N-TpaMMaHMHT YPUH aJIMAIITUPUIMIIN XUCOOIaHA M. TO Ba
TO i#j xonra OOFnIWK OyiMaraH Tap3/ia aHWKJIAHTaH OYJIWIIM MyMKHH. N YIdaMmIard OYMK
MaTHHU Kpunrorpaduk akciantupum (M")! ra tenr. By m Ba N ra HONPONOPLKOHAI PABHIIIA
Kartajmamaau: sbHu, M=33 Ba N=2 aa kpunrtorpaduk axciaantupum 1089! ra tenr. by epnan
Kenn0 YMKAIUKH, OYMK MATH Ky/a KyI mu(pMaTH KaOM aKCIaHTUPUIIMIIN MyMKHUH.

Amanga {Ty: ke K} akcnantupunum —kpuntorpaduk — anroputmiap Kyna Ky
napamerpiapra OOFIMK Oyamaciauru Tanad 3TuiaIu.

Vpuuza kyiiuw musumnapu

Tavpug: Zyn amdboga 7 anMamTapuml aed myHman Z, aBToMophu3Mra anTUIaINKH,
OyHna t ounK MaTHHUHT Xapdaapu 7(¢) mudpranran MaTH Xapaapu OMIaH aaMaIITHPUIIAIN:

In 2L wt 2 (t).

bapua ypun anMamrupunuiap Tyniaam, Zm, HUHI CUMMETPUK TypyXd JeHWIaaud Ba
kearycuna SYM(Zy) kabu Genruianu® OHHA M.

Tacoux: SYM(Zy) xymalTupuin amaad OwiaH TypyX XuCOOJaHaad, sSbHH, Oy amai
Kyluaru xycycusriapra ara:

1. Enuxmuk. mm, YpuH aIMAIITUPULIIAPHUHT Kymaiitmacu 7. (= my(mo(t)) Ypun
QJIMAIITUPUILI XUCOOIaHAIH.

2. Accoyuamugnux. mimws KyNalTMa HATH)KACH KaBClap TApTHOWHU Y3rapTHpHUINTa
OOFJIMK 3MAC.

3. Heiimpan snemenmuune maeocyonueu. i(t), 0<t<m xaOu aHMKJIAHAJUraH | YpuH
anvamupuil vV re SYM(Zy) yuyH in=ri xynaitupuin amanu 6yiinda SYM(Zy) HUHT HeHTpa
AIIEMEHTH XUCOOTaHAIH.

4. Teckapucunune magxcyoaueu: Y T YPUH aIMAlITUPHUII Y4yH KyHUAard I[IapTHU
KaHOATIAHTUPYBUM (PaKaT OUTTA TECKAPH 77 = YPUH AIMAIITHPHII MaBXKY/I.

=1 =i

Zy CUMMETPHK TYpyXJarn MyMKHH OyiraH ypuH anmvamrupunuiap conun SYM(Zy) HUHT
TapTUOM JIeiinnaay Ba TapTud M! ra TeHr.

Tavpug. Zyn ydyH YpuH QIMAIITUPHUIN KaIUTH, Zy CHMMETPUK TYpPYyX JJIEMEHTIapUAaH
TaIKWUJI TOMaIu.

kK kanur OwiaH aHUKIAHQJAWTaH Tx YpUH  aJIMAITHPHIUIAD  KpuUnTOrpaduk
aKCIaHTHPHIILIIAp XucoOnaHaau. By akcnantupunuiap épaaMuia o4k MaTHHUHT (Xo, X, ...,Xn-1)
N-rpammacy mudpranrad MaTHHUAT (Yo, Y1, ...,Vn-1) N-TpaMMacHra YTKa3uaau.

yi=p(xi), O<isn

Oy epna N — uxtu€puii con (n=1,2,...). Arap p, uxtu€puii i (i=0,1,...) na y3rapmac 6ynca,
Tk MoHoanudOomu YpuH aJIMamITUPUII XHMCOONAaHAAM, akc Xoiada Kym amudoonu YpuH
aJIMaIITAPHUIL JEHHIIA]IN.

Hzox. Kynnab Ty YpuH anMamtupuiuiapra Kyiuaara MyHocadaTiap YpuHIIu:

1. Ounk MaTHHHHT Xap Oup Oenrucu anoxuaa mmppaanagd. X=(Xg, X1, ...,Xp-1) N-rpamMma Ba
YHUHT (X0, X1, ..., Xs-1) TPEPUKCUHE A pIIan KyiuIara MyHocadbat OunaH OofIaHTaH.

Tk(Xo, X1, ...,xn_1)=( Yo, Y1, ...,yn_l)
Tk(Xo, X1, ---,xS-l):( Yo, Y1, ...,ys.l)

2. llludpnanran MaTHHUHT Y; Xapdu dakart p; KaIUT i-KOMIIOHEHTH Ba Xj OYUK MATHHHHT i-

xaphu GYHKIUSACH XHCOOTaHAH.

Ha3sopar caBosiiapu

AXO0poT TH3UMIIapUIa KpUNTOrpaduK yCyUIAPUHUHT aXaMUsATH?
Kpunrorpadus Ba kpurromorus

3aMmoHaBuil KpunTorpadusHUHT KaHAai 0ynumiapu 6op?
Iudpnam Ba nemudpaam TynryH4atapH

HIudpnam Ba nemudpran TepMUHOIOTHICH

5
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6. CUMMETpUK KpUIITOTH3MMIIAP

7. KpunroGapIouuTuiInK TyIyHYacH

8. Kpunrorusumuapra KyHuirad Taaabuap

9. Kpunrorpadux ycymnap cuaduapu
10.0uuk maTH TymyH4acu

11.1lu¢ppnam TM3HMIAPHIA KATAT TYITYHYACH
12.Vpuura kyitnmnap tTM3uMIapu

13.Vpun anMamrtupuiuiap TH3MMIAPU
14.Tammanamrupuim

15.Bnoknu mudpnap

16.Vprura Kyituim TH3MMIApUIA KYTIAHTHPHII AMATHHIHT XyCYCHSTIAPH

Tonmupuk BapuaHT/IapH

1. x1 Ba xo conmap X*+3X+C TEHIIAMAHUHT CUHMH OyncuH (C KOXPPUIMEHTHH IIyHIAH
TAHJIAHTKH, X°+3X+C TeHIIaMa HMKKHTA ed4MMra 5ra oyncun). AnmudOo Tapkubuma y30ek
anmpOoocuHrHT 0ot xaphiaapu KupuTHiaran OyncuH. AnndOoHUHT Xap Oup xapdura Kyitnnaru
KOHYHUST OwiaH aHuWKiIaHaguran conjapHu woc kynuo, “KRIPTOGRAFIYA” cy3unm
mmdpiiani, ¢ MabayM OYiraHaa Ba MabIyM OyJiMmaraHna MUQPHUA OYUII JACTypJIAPHUHUA TY3UHT.
f(x)= xxf +2XX, + 3

2. x1 Ba Xy commap X°+bx+cC Tenrmamammur eunmu Oyiacun (b, ¢ kodddUIHEHTIAPHH
IIYHJal TaHJIAHTKH, X’+bX+C TeHIIaMa MKKHTA e4nuMra 5ra O6yncun). Anud6o Tapkubuaa y3oek
amnOOCHHUHT OO Ba KWYHMK Xapduapu Ba Oyl kol OeNrucH KUPUTHITAH OYJICHH.
AmndOouunr xap O6up xapdura KyWugaru KOHYHHUAT OWJIaH aHUKJIAHAIWTaH COHJIADHH MOC
Kyitno, “Axb6opom xaspcuziueu” cy3unu mmdpnam, b, ¢ Mabiym Oyiranga Ba MabiyMm
OynMaraHja MUQppPHA OYHII TACTYPIAPUHH TY3HHT.

X’ X, 0= ocygpm

f(x) =

x°x o1 | = mox
by epaa nactinad i=0 6ynu6, anupOoHUHT xag) Oup Oenrucu yuyH OUTTa/laH OLIAIHN.

3. AmudoonuHr Xap 6up Oenrucura f{x)=b(x’+7x°+3x+a) kynxan KuiMaTuHu 7 ra OYaum
HaTWXKacuJa XOCWI OYynamuraH COHHU MOC KyWnO OepuiraH matHHM mudpranr. by epma X —
OenruHuHT anudOoaaru TapTHOH, a Ba b Gukcupianran HaTypan coHiap.

4. AmupOonunr xap Oup Oenrucura f(x) =b(x3+7X2+3X+a) kynxan kuimatuam 11 ra
KOJITUKJIM OYIMII HAaTHKAacUAa XOCWJ OYnaauraH COHHH MoC KyiuO OepuiraH MaTHHU
mu@pan MyMKUH €KUM HYKIUTUHY TEKIUPHUHT. By epia X — OenrunuHr anudoogaru taptudu, a
Ba b (uKcupiIaHraH HaTypai coHmap.

5. Jlorun amup6ocuna MaTHHM wWU@pIall HKKA KaJaMJaH Tallkui Tomradn Oynuo,
nacTnabku Kajgamjaa MaTH xapdruapu anuOOHUHT Teckapu TapTUOAa XOCWJ KHIMHTaH Xaphu
Ownan anmamrTupwiaan. VKKWHYM Kagamaa HOMAblIyM KaIWTIH OJJUH  aJMalITHPHII
Kynnanunanu. Kamur MabiayMm O6YMaras X0 ydyH OYMK MaTHHU XOCHJ KUJTHHT.

6. [lndpmamuanar Le3zap ycynu Ba yHU OYHII aNTOPUTMH ACTYypIapUHH TY3HHT.

7. llIndpnamuaunar BuxxuHep yCysu Ba yHH OUYHII aITOPUTMHU TACTYpIapyuHU TY3HHT.

8. llIndpmamauar BepHam ycynu Ba YHU OYHIIT aJTOPUTMH JACTYpPIIAPHUHH TY3HHT.

9. Pyc anmudOocuHuHr Xap Oup Xapdura Kyidumaru skajBan €paaMuia UKKU pakKaMaaH
nbopat COHJIAp MOCJIAIITHPUIITAH:

A|b |B |I” |A |E |E |X [3 |M |MU |K |J |[M |H |0 |II

01 0203 |04 |05 |06 |O7 |08 |09 |10 |11 |12 |13 |14 |15 |16 |17

P |C |T |V | |[X |Il |4 /IO I |B [l [b |5 |IO |4

18 |19 |20 |21 |22 |23 |24 |25 |26 |27 |28 |29 |30 |31 |32 |33




OnuHran pakamiam KeTMa-KeTIMK VHTJIAaH Yanra yd4 pakamid Kaiaud TypyxJjapra
axparuwiau. CYHrpa oJIMHTaH Xap OWp y4 XOHaIu CoH 77 ra Kymautupuinuo, ¢pakat OXUPTH ydTa
pakamu Kosgupwian. Hatmkana Kyinnara KydWuaara paBamiiap KeTMa-KeTIUTH XOCHIT OYIIn:
317564404970017677550547850355
O4uK MaTHHU XOCHJI KWJIHHT.

10. Marmm3 i amud6ocuauar 6om xapdaapu (I Ba J Oup xunm 6up xui) 5x5 xaaBanra
VHraH yanra, IOKOpUAaH MacTra TapTudaa skoinamrupunan. by Xonna aBBan xaium cyz ned
HOMJIAHQJIUTaH Xap Xwi 6 xapdaaH TalIKWiI TomnraH cysnap xkounamtupwiad. CyHrpa anud06o
TapTUOMIA KONTaH Xapduap xounamTupuwiad. bupop cy3uu mmdpram ydyH >KaJBaTHUHT Xap
Oup xappUHU UKKH pakamsid COH OWIaH alMalITUpWiIagud. bupuHuM pakam — caTp pakamu,
UKKUHYACH — YCTyH pakamu. OIWHTaH pakaMid KeTMa-KeTIMKHM TeCKapu TapTuoda
YKOMIAIITUPAMU3, CYHTpa Xap OMp MKKH paKaMJaH TALIKWJ TONTaH COHJIAp YpHHUra YHTJaH yamra
XOCWJI KWJIMHTaH XaJBaTHUHT Xapduapu Ownan anmamrupamu3. Arap HANDWRITING cy3u
PVMTMEDWYVAH ka6u mudpianran 6yica, KaauT CY3UHU TOIHHT.

Nmam 6axkapuin TapTudu:

1. JlaGopatopuss uIIMHU Oakapull y4dyyH Tanadanapra ajoxuaa KOMIBIOTEp, Yyiapra
V3nmapura Kynaai Oynaran gactypiiail THUIapuaaH Oupuaa UIUiall UMKOHUATH SIpaTUIIaIN.

2. C¥ypanraH TONIIUPUKIAP KETMA-KETIMKAa Oakapuiino, UIra TyIIupUIaam.

3. Harwmxka kytuirangek 0yica KOro3/1a Ba JISKTPOH KYPUHHIIA XUCOOOT Tarépiarn.

doiianaHWIral agaduéraap

1. bapuues C. Max¢wuii 6ynmaran kpunrorpadusi.
2. KopoGeiinukoB A.I'., 'atunn FO.A. Marematudeckue OCHOBBI KpUITOrpaduu.

HuTepHer-pecypceiaap

1. http://works.tarefer.ru/69/100635/index.html
2. http://www.ishodniki.ru/

2 — Taxcpuoa umu

Mag3y: Ax6opomnu Xumoanaui muzumMaiapuoa nceeoomacoouhuii COHIapHU 2eHepayus
Kunuw. bepunzan makcumom Konynu ounan macoouguii connap 0amuuZUHUHZ
cmamucmuk masecugunu oaxonawu

NimHuHaT Makcaam:

Texuc Ba HOpMan TakCHMIIAaHTaH TacoAu(pUi COHJAp KeTMa-KEeTJIUTUHU XOCWJ KHUITHUIIL,
KOHYHUATIAp Oa)KapUJIMIIMHM TEKUIMPUII Ba HATIKaJapHU KEpakiIM Makcajjapjaa HIuiara
OJINIII.

3apypmuii Ha3apuii MaBJIYMOTIAp:

Masnymku /1,2/, arapaa (0;1) opanukaa Tekuc TakCHUMIIaHTaH Tacoauduil COHIap KeTMa-
kermuru (TCKK) mapxyn Oynca, y Xonma Iy KeTMa-KeTIHK EpaamMuaa TYpiAH TaKCHMOT
KOHYHJIApUTa acocjaHTaH Tacoauduili COHMAp KETMA-KETJIMTHMHH MOJCIUIAITHPHUII MYMKHH.

1. (0;1) opanukaa TEKUC TAaKCUMIIAHTaH TacoAu(uil COHNap KeTMa-KETIUTUHH TeHepaus
KWJINII MacaJJaCHHM TaXJIMJ dTaMH3.

Texuc takcumnanran TCKK xocun kunwmiira 6up Hedta anropuTmiiap maBxyn /1,2/,
uryjiapaaH Oupu Kylujaaruya:

v, ={i Q}, i=0,1,....n.



Oy epia {-} aManu COHHUHT Kacp KUCMHHH aXpaTuO Oepasu.

Q onaMHIAaH TaHJIAHTAaH COHIUP, SPHU YHMHT YpHHJA KyHHUOaruwiapiaH OMPUHM OJIUII
MYMKHH:

|
L.
J

By epna i-HYUM DJ€MEHTHHM XOCWI KUJIUII YY4yH i-Q HHHI YHJIMK HYKTaJaH KEHWUHIH

KucMu onmHaau. byHpaan sca, xocw kuiauarad TCKK (0;1) opanukaa Oynuiy TabMHHIIAHAIA
/1,2/. Xocun KWIMHTAH 3JEMEHTIIAPHUHI TaKpPOpJIAHWII MIApTUra TEeKIIMpPWIraHaa KyHujaru
Hatwxka onuuau: 1000000 Ta smeMeHT TreHepauus KWIMHraHia Takpopianuil naspu 470837
ra(HyKTaJlaH KeWrH 6 XOHa OJMHTaH/a), HYKTaJlaH KeWWH 7 Ba yHAAH KYII XOHA OJIMHTaH]a
1000000 Ta »ymeMeHT MuuAa TakpopilaHuMLl Ky3atunamaaud. by takcumorHu 1000000 Ta
aleMeHTIaH ubopar rpaduruHy Yu3cak, Kyiuaaruia oyaaau:

Q:%[\/Z_: ﬁ: £; \/5_ %:

| 2 3

Tekis tagsimot
100000 999599 100000 100001 100002 999599 100000 99939 100001 995999

100000

50000 i i i i i i i i i

Tasodify sonlar soni

u] T T T T T T T T T
0.1 0.2 0.2 0.4 0.5 0.6 0.7 0.8 0.9 1

Crraliglar

KUAMAaT/Iap UUFUHIMCUHUHT TaKCUMOT KOHYHM HOpPMall TaKCMMOTIa WMHTWIAAM /1,2/. byHnaH,
n > 0 Ba’XTUMOJUIUIU p>0.95 GuilaH XocKiI KMIIMHIaH TAKCUMOTHU HOpMa aevinnanu /1,2/.

(0;1) opanukna TeKMC TaKCHUMJIAHTaH TacoAU(HUIl COHJap KeTMma-
keTnuruaad Hopman takcumianran TCKK Hu reHepanust KM ydyyH KyHuzara GopmyianaH
doitnananunagu:

“ 6 j=0,1,....n.
7" % v By TakcMMOT KOHYHUHM TaKpOpJIAaHUIN MIApTUra TEKIIHPCaK,
Kyhugara Hatwkara sra o6ymamus: 100000 ta smeMeHT reHeparus
KUJIMHTaHJa TakpopiaHuil naBpu 19615 ra (mykragan keiinH 6 xoHa omuuranaa), 100000 Tta
AJIEMEHT TeHepalysl KWIMHTaHla HyKTaJaH KeiinH 7 Ba yHAaH Kyn XoHa onuHragaa 1000000ta
AJIEMEHT MYHW/a TaKpopiaHuil Ky3atwiMmanau. by takcumotrnu 100000 ta snemeHTIaH ubopar
rpaduruHu Yn3cak, Kyiuaarnya Oynaau:

5000

20000 20002
19186 19194

10003 9999

Tasodifiy sonlar soni

808 808

nnnnnnn g — 0 060404040 040404040

34-32 3 28262422 2 16161412 -1 06-06-04-02 0 02 04 05 0B 1 12 14 16 18 2 22 24 26 28 3 32 34
2‘ pacm. (m: Oraliglar nepcus, Hopmain
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Xo3upru kynaa kpunrorpadus coxacuga TCKK nan ¢oitnananum sximm camapa 6epaiu.
[udpnamaa TCKK mnan ¢oimananuin KpUunToaHATUTHKKA KaHAAUIUP KOHYHUSTIAPHN OCpUIITN
KWIUH. SIpHE MH@QpPMATHHU OYMINAA KPUNTOAHAIMTUK MHQpIaml KOHYHUSATUTA 3ra OYIHIIN
Mypakkab xapaéH xucobmanaau. Kpunrorpadusma 6up mapranuk nadrapua (6sokHot), DES
QITOPUTMH, KaJTUTIIAP TeHEepalusl KWIKIL, TaMMaJIAIITUPUII Ba OOIIKA aJITOPUTMIIAPHU KYJUTAI
)apa€HHa TYPJIH TAKCUMOTIIN TacoAu(DUil COHIApHU XOCHIT KWIIUIIT 3apYPHSITH TYFUJIA N,

Ha3zopar caBoJuiapu

1. Tacomudwmii connap TyuryH4acu
2. TCKKra kyinunaauran tajgadiap

TCKK anropurmiapu

TCKK TakCMMOT KOHYHHUSTIapH
Texkuc TakcuMoOT

Hopmain takcumor
OKCIIOHECHITHAT TAKCUMOT

Jlornopmain TakCUMOT

© o N o 0 B~ W

TCKK 6epyBun gatyukiap
10. TCKK Gapmonumiuru

11. TCKKHUHT KYITaHUIUII coXalapu

TonmMpuK BapUAHTJIApH

1. Texuc takcumnanran KonyHusat acocuaaru TCKK mactypunu Ty3uHT.
Hopwman takcuminanran konyHust acocuaaru TCKK nactypunu Ty3uHr.
DKcroHeHMan TakcuMianrad KoHyHUT acocugaru TCKK nactypunu Ty3uHr.

JlorHopman takcumianrad KoHyHusT acocunaru TCKK mactypunu Ty3uHr.

o c w DN

Texkuc takcumnanran KoHyHMAT acocugaru TCKK nmactypunum Tysunr Ba 1000000 Ta
KUHMAaT reHepanus Kuind, TaKpopJIaHHIL JaBPUHU TOMUHT.

6. Hopwman takcumianran koHyHusaT acocuaaru TCKK pacrypurm Ty3mar Ba 10000 Ta
KHIIMaT TeHepanus Km0, TaKpOPIaHUII TaBPUHU TOITUHT.

7. Texuc TakcumiiaHran n - ymdamiau cdepana Ttacoquduil BEKTOPJIAPHH XOCHJI KHJIHII

JAcTypuHH Ty3UHI. by epna &, = - & =(¢,,.¢,,...,&,) — Taconuduii BEKTOP.
DA
i=1

8. Hopwman takcumianran KoHyHuAT acocunarn TCKK mactypuHu Ty3WHT Ba TpauraHH
YU3UHT.



9. &=(¢&,,.¢6,,...¢,) — Taconuduil BEKTOp DJIEMEHTIApHM WUFUHAMCH 1 Ta  TEHTr

9KaHJIMT'MHU TCKIIUPHUHT.

10. Texkuc Ba HOopmas Takcumianran TCKKnap y4yH sHru aiaropuTm yiinad KYpuHT Ba
YHHUHT JaCTYPUHU TY3HHT.

Nnn 6axapum rTapTudn:

1. JlaGoparopusi MmMHU Oakapuil ydyH Tanabanapra ajoxuaa KOMIIBIOTEp, ylapra
V3mapura Kynaid OynraH AacTypijall TWUIapuAaH Oupuia HILIAll HMKOHUSTU
sApaTHIaIu.

2. Cypanra TONUIHUPUKIAP KETMa-KEeTIUKIa Oaxapuiand, Uiira TyIIHpUIaIu.

3. Harmwka kytunraniek 0yca KOFo3/a Ba 3JEKTPOH KYPHHHUIIIA XUCOOO0T Taiépar.

doiitaaHWIrad agaduéraap:
1. Tomenko JI.M. MopenupoBaHue W CTAaTUCTUYECKUM aHAIM3 IOCIIEIOBATEIHHOCTH
nceBgociayyaitbix uncen Ha OLIBM. -M.: Hayka,1965.
2. KopoGeiinukoB A. I', FO.A.I'atunn. MaremaTuyeckue OCHOBBI KPUITOJIOTHH.
VYuebnoe mocodue. CI16: CII6 I'Y UTMO, 2004.
HNurepHer-pecypceiap
1. www.ishodniki.ru

2. www.wikipedia.org

3 - Taxcpuba uwiu
Mag3y: RSA anzopummu oacmypunu apamuw (2 coam)

Nunnnr makcaau: TanaGamapHu X03UpPru BaKTJa KEHT MILIATHIAETIaH aCCUMMETPHK
KPUITOAITOPUTMIIAP OWJIaH TAHUIITUPHUIIT Ba OYHH MUCOJIHIATH PEATH3AIUACUHY KYPHILL.

3apypuii Hazapuii MabJIYMOTJIAp:

RSA amroputrmu 1977 imnga Pona Pusepc, Amu Illamup Ba Jleomapno Dpenbman
TOMOHM/JIAH SIpaTUJITaH Ba YJIAPHUHT HCMJIApHUJIaH KeTuO YMKHO HOMIIAHTaH.

bynna xucoOnamr HyKTau Ha3apuaH KaTTa TyO0 COHJIapHU IeHepalys KUIUII OCOH, aMMO
KaTTa COHHM TyO KYymaTyBYHIIapra aXpaTHIl amMaijJa MYMKHH SMacluruaaH (ouganaHuiraH.
RSA KpUNTOTM3UMUHUHT OYWIMII MYpPaKKaOJIWTH KaTTa COHHU TyO KymalTyBumiapra
@XpaTHIIra TEHT Ky4JId SKaHJIUTY aMmanjia ucborinanrad (PaOun reopemacn).

Accummempuk ancopummaap:

HNkku ToMOH ¥3apo Mmaxduil xaGap anMamuinyd ydyH, €MUK KaJIUT YJApHUHT Oupu
TOMOHUJIaH TeHepalys KUJIMHUIIN Ba €MUK KaHAJI OPKaIM UKKMHYM TOMOHTA y3aTWJIMIIN Kepak.
SIbHU, yMYMUH KaJIUT TAKCUMIJIAHUIIHUHT Y31 aJOXHJ1a KPUIITOTU3UM Tajaal KUIau.

ByHM Xan Kuiaui y4yH KJacCHK Ba 3aMOHABUM anredpajaH OJMHIaH HaTHKajlap acocuaa
O0YMK KAJIUTJIM KPUNTOTHU3UMJIAP EKU AaCCHMMETPHK TakInug STUIIH.

bynna ax00poT THU3MMUHUHI Xap OUp TOMOHMIAH Y3apO0 MabiIyM KOHYHMST OpKaJd
OornmaHraH Kaimut spatwiaad. Kamutnapnan Oupu ouMK OomIKack 3ca €MUK XHCcOOIaHau.
OuMK KanuT MmyOauKalusg KWIMHAAW Ba YHHU ajpecarra Xar *KYHaTMOKYM OyiraH Oapuya OJWIIM
MYMKHH. ENHK KaiuT aca cup caknaHay.

OuMk MaTH ajpecaT OYMK KaluTH OuiaH mM@piaHaad Ba ajpecaTra y3aTHIIaIu.
IudppmaTHHM KaiTa yiia oYWK KajauT OWJlaH OYuIl MyMKUH 5Mac. Jlemmdpnam ¢pakatruna
aJipecaTHUHT Y3UraruHa MabiayM OYiraH €nuK KaauT OWiIaH aMaira OIIUPUITUIIA MyMKHUH.

O4uK KaaUTIM KPUOTOTH3UMIIAp OWp TOMOHJIaMa €KM TECKapUCH MaBXys OyiamaraH
byHkuusapaan ¢oinananunaan. bynnait pyHkumsiiap KyHugarua XycycusiTra sra: Oepuirat X
kuiimat yuyH f(X) kuiiMaTi HucOaTaH ocoH xucoOsanaau. AmMo y= f(X) Oepunran Oyica X HH
XUCOOIAIIHUHT OCOH yCYJIM MaBXy/l IMac.
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http://www.ishodniki.ru/
http://www.wikipedia.org/

Teckapucu MaBxkya Oynamaran QyHKIHsUIApJaH TYIJIAMHU TYpJId XWIIATd OYMK KaTHTIH
KPUNTOTU3UMIIAp SIpAaTHINra OjJu0 Kelnaad, aMMO Xap KaHJail Teckapucu MaBxkyJ OyiamaraH
(GYHKUIMSHE XaM aManuéTaa Kyiiam MyMKAH 3Mac.

SbHU, meckapucu maegdxcyomac IeraHia, Ha3zapui KUXaTAaH MaBXyAMaclIUrM 3Mac, Oalku
3aMOHABHMI XUCOOJIAII BOCHTAJAPUHU WINra COJIMO, amalja 4eKJId BaKT OpJUFUAA XHUCOO0Iad
OYIMacIUryu TyIyHUIAU.
Iy cababmu ounk Kanutiu Tu3umiap mycraxkamiura (OKT) tapmunnam yuyH ynapra
KyHUJard MKKUTa acCOCUi Tajnad KyWuiau:
1. Ouymk MaTHHU KaWlTa WIUTAII XapaéHU yeupuimac OYIUIIA Ba OYUK KAIHT acOCHa
MaTHHU KaiiTa TUKJIALI 3XTUMOJIU HYKOTUIIMILIH JIO3UM.

2. 3amonaBwmii TexHosorusutap napaxacuga OK acocuaa €nuk Tomuamaciauru kepak. by
Ownan OWp Karopna MmMU@PHUA OYUIN MYpPaKKaOIUTH (aMayiap MUKIOPH) aHUK KyHH
6axocu OepHIIUILHN KEpak.

RSA anecopummunune mamemamux acociapu:
Teopema 1. Depma kuuux meopemacu.
Arap p —ty0 con O¥yiica, p 6miian y3apo TyO Oyiran xap KaHjail X yayH

x*=1(md p) (1) Ba x’ = x(mod p)

YPUHIIH.

Hcoor. (1) Ba (2) napuu X € Z P yuyH ucOotnam erapiu. McOoTnanHm MHIyKIus
ycynuaa onud 6opaMus.

(2) TeHrIaMa ¢ = 0 Ba @ =1 Y4yH YPHUHIIM YKaHJIUTU MablyM. byHnan

x P =(x-1+1)" =% C(p, j)(x-1)" = (x-1)" + 1(mod p)

o<j<p

0< j<p Y4yH C(p, j) =0 (mod p) SKAHJIHMTHJIAH Ba FOKOPHJIA AUTUIITAHJIAp aCOCHU/IA
WHJIYKIMS] METOJIU TeopeMa TYFPUIUTUHY TACAUKIIANIH.

Tabpud: Diinep GyHKUUACH ¢ (n) A€0, N 1aH KWYUK Ba N Oumnal y3apo TyO Oyiaraxn

OyTyH MycOaT COHJIap MUKJIOpUTa alTUIIa/IH.
n | 2 | 3| 4] 5 | 6 | 7] 8 ] 9 |10 |11 |1

ey | | 2 ] 2] 3] 2|6 | 4] 6 | 4 |10]4

Teopema 2. Arap N = P - q 6ynca, (p Ba q Oup-Oupunan papxiu Tyd connap), yuua

¢(n) = (p-1)(q-1) YpUHIH.

Teopema 3. Arap N = P -(, (p Ba q Oup-Oupuman Gapkiau TyO COHIIAp) Ba x COHH p
Ba q OwmuaH y3apo Ty6 O6yica y xonaa

x”™ =1 (mod n) ypuHmM.

Hartmxa: Arap N = P -( 6ynca, ( p Ba q Oup-6upunan dapkiu Tyd connap) Ba € -

@ (n) Ounan y3apo TyO OYica, y Xonaa E, :x — x"(mod n) alIMamTupuIn Z, Jja oup

KUIMaTIIM aiMaIlTUPHII OYiau.

Slna my MabayMKu, arap € - ¢(n) Ouia y3apo Tyo OYyiica, myHnai d -OyTyH COH
TOMHIIATINKH, YHIA

e-d =1(mod ¢(n)) (3)

YpuHu 6ynaam.

RSA aaropurmuaaru Kagamjap KeTrMa-KeTJIuru:

N = p-g 6yncun, OyHaa p Ba q Oup-Ompuman Gapkiau TyO connap, € Ba d yuyH (3)
Ba E, aJMalITUPUIUIAD Z  Ja MHBepcHsiap 0yauo

n

mapT 6axapuica, y Xonaa E,

xucoOnaHamy. e, d, p,q MabIyM Oynranja Xyanu E, kaOu E, HM TOIMII XaM OCOH
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xucobmaHaau. Arap e Ba n Jlap MabiIyM, JeKUH p Ba q HOMabiyM Oyica, y yonna E,  Oup

n

TOMOHJIama (pyHKIMS XucoOianaay; Oepuiirad n ydyH E, HHU TONHUII n HU TyO

,n
KynaiTyBumIIapra axparui Ounan 6apodap. Arap p Ba q erapinya Karta TyO CoH Oyica, y
X0J1JIa N HU TyO KynaiTyBUMIIapra aykKpaTHIll aMaiia MyMKUH 3Mac. XyJId MaHa Iy XyCyCHUST
RSA mmdpTi3uM acocuHN TaIIKWI 3TaJIH.

i - QoiigananyBum p, Ba q, TyO COHJIAp KY(DTINTH HU TaHIAWIN, n, = p, -q, Ba ¢ (n,)
Ounan y3apo Ty0 O6ynran (R,,d,) coHyuap KyQpTIMrHHA XucoOnanan. O4uK MabIyMOTIap
JocKacuaa {(e,,n,)} OYMK KJIUTJIAP YBJIOH KUIHHAIIH.

MacanaHn, X = (x,X,,... ,X,,), Xe Z_ , 0<i<n HHUHI aBBal n, acocra Kypa
KYPUHUILY OJTUHAIN:

N=c,+cCc, +..

i - @ouoananyeuu MaTHHU j (oijalaHyByMra y3aTHIIJIa nTra E, — aJIMallTHPHIIHU
Oaxkapu0, MaTHHU j (oiiAamaHyBUMra y3aTHIILAA MH(praiam:

N =E n=n

d;,n

j @otidananysuu E,  nan Gpovinananu® n nemudpramiHu aMmaira OnMpay.

N >E, , n=E,  -E n=n

'nl eI’nl dI’rll

Mabnymkn, E, | raHucbatan E, , uHéepcusHu TONMII YYYH N = p, -q,

n
KYIalTyBUMWIIApHU OWITUIN Kepak Oyaau.

DHT SXIIH aIropuT™MIIapaaH Gpoigananud n = 10" yuyH Ty0 KynaiTyBumiapra
QXPATHUII 3aMOHABUN TEXHOJIOTHSUIAD MMKOHUSATIAPUIAH TAITKAPHUIa XHUCOOIaHAIH.

RSA aaropurmu tTaxdonku:

Xosupru kyHna RSA amropurmm mycrakuin kpunrorpaduk maxcynor (macaman PGP
JAcTypuia) Ba KEHI TapKalraH NacTypJapHUHT Oup Kucmu cudatuia peanusanus KAJIHHHO
kenmuHMOKIa (Microsoft Ba NetScape komHaHusutapuHUHT MHTEpHET Opoysepnapuaa). bynra
mucon kwmb SSL, S-HTTP, S-MIME, S/WAN, STT Ba PCT kabu cTanmapTiapHU alTHII
MYMKHH.

Ha3zopar caBosiapu:
AcCCUMMETPUK KPUNITOTU3UMIIapra Tabpud OepHHr.
Kanmait pyHkiusra Teckapucu MaBxKyaMac GyHKIUS TeHnIagn?
RSA anroputmMuaa o4MK Ba €MUK KaIUTIap KaHJai OorimaHraH?
OyYuK KaIUTIV TU3UMIIAP MYCTaXKaMJIMTHHHU TAabMUHJIAII YYYH yJapra KaHjaai tamadiap
Kyhunagu?
®epma Teopemacura HUMaH| TacAuKIann?
bepuiran OyTyH coH acocupa 3iinep QyHKIUACK KaHaall Kuiimat Kaiirapaau?
RSA xanpaii BasugpanuHr MmypakkaOaIurura acocianaau?
RSA anroputmu kangai gactypiiapja UIUIaTAITaH?

N e

NGO

TonmMpuK BapHaHTJIapH:
1. RSA anropuT™MUHU peanu3aris KAIHHT
Nnn 6axapum tapTudn:
4. Jlaboparopusi WIIMHM Oakapuill ydyH Tajabanapra ajaoxuaa KOMIIBIOTEp, yJapra

V3mapura Kyaai Oynarad mactypiianl THUIapuaad Oupuaa UIUIal UMKOHUSATH SIpaTUIIaIN.
5. C¥ypanran TOMMIMPHUKIAP KETMA-KETIHUKAA OaKapuiIno, UITa TyITUPUIaIH.
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6. Harmxka kyrunranaek 0yica KOFo3/Ja Ba 3JIEKTPOH KYPUHMIIIA XUCOOOT Taiéparll.
DoiifaiaHWITaH agaduéraap

3. bapuues C. Maxduii 6yamaran kpunrorpagusi.
4. KopobeitankoB A.I'., ['atunn FO.A. Maremarndeckue OCHOBBI KpUIITOTpa(uu.

HNuTepHer-pecypceJiap

3. http://works.tarefer.ru/69/100635/index.html
4. http://www.ishodniki.ru/

4 - Taxcpuba uwiu

Masgsy: Diffie-Hellman anzopummuza acochanzan cummempux kanum anmawum
NPOMOKOIUHU UWNAO-YUKUWL 64 OACHYPUHI APAMUNL.

3apypuii Ha3apuii MabJIyMOTJIap:

Huddu Ba Xd/IMaH OUMK KATUTIM KPUOTOTUIUMIIAP YUYH OUCKpem Oapajxcaza ouupuul
(GYHKIUACUHY TaKJIN( KUITUIIIH.

Veupunmaciuxanar (Heo6paTHMOCTB) OJIMHY OIUII P dIeMEHTAaH TAallKuI TonraH [anya
YEKJIM MaiIoHu1a Japakaiu GYyHKIUSHUHT OCOH XUCOOJIaHUIIN OulaH TabMUHIaHaau (Oy epaa
p -ucranran TyO coH €ku xap KaHaail mgapaxanu TyO coH). bynnait maiinonmnapaa nmorapudmau
XUCOOJIAI )Ky/Ia KHHHH XUCOOIaHaTH.

Arap y=a, 1<x<p-1 6yica, 6y epaa x — GF(p) MaiiioHHMHT (PUKCUPIAHIAH DJIEMEHTH,

oynna GF(p) na x=log, Y. X ra sra 6yna TypuO, y HH OCOH XHcoOJam MyMKUH. ByHUHT ydayH 2
In(x+y)ra kynaiTupun amanu 6axapusau.

Teckapu macana, SbHU Y acocuia X HU XUcoOaml KuiuH 0ynaau. Arap p erapiuya TYFpu
TaHJIaHTaH OyJjca, yHJa jJorapuMHI YMKapuO ONMII KyHuaaru xucoodamiapra npornopuuoHal
Oynmaau:

L) =exp{(Inp Ininp)°°}

Ax60por anmamunl yayH A a6oHeHT 1..p-1 opanurunaru X; Taconu@uii COHHU TaHIalIu.
By connu max¢uit kanut cudaruaa cakiaiian Ba b aboHeHTra Kyiingaru COHHHM 1000paiu:

y1 = o mod p

Xynau mryHaaid Tap3ga b aboHeHT Xp Tanna0, Y, HU XucoOnaiau Ba 4 abOHEeHTra 10opaIu.
Hatmxana ymap kiz = o1 mod p uu xucoGmamumapn MymkuH. Kip HE XucoGmamr yayH A
aOOHEHT Y, HU Xp JAapaxkara kytapaau. b aboHeHT xam Xyanu myHaait iyn tyramu. lly tapzna
WKKajga aOOHEHTJAa XaM OJIIud Immdpiam anroputMiapaa (ouganaHun MyMKHH OYyiraH
ymymuii  Ki, kamut xocwn O6ymaau. RSA anroputmuman dapkiau paBuiiga, Oy aarOpUTMHH
mudpramga uaTuo 6yamaiau.

YuuHuM 11axc X Ba Xp JapHU OuiMait TypuO, Y1 Ba Y, Jap acocuma Kip HE Xpcobmarira
YPUHHUIIN MYMKHH. By MyamMMo IuCKpeT JorapudMIIapHH XUCOOJAl MyaMMOCH OWiaH
HKBUBAIEHT 0110, Oy OUMK KAIWTIM TU3UMIIAp/a CaBOJUIMTHYA KOJIMOKIA. X03UPru KyH/a 3ca
Oynra onauii eunm Tonmiamarad. Arap 1000-Outnu Ty6 connu xocun Kuiumra 2000 ta aman
Oaxkapu kepak Oyica, Teckapu Macanara (I'amya maiioHna gorapumMHu XucoOar) 10% 1a
amas 6akapuI Kepak Oynaiu.

Kypurub typubmuku, Juddu-XomiMan anropuTMHUHUHT KaHYAIWK OJIUN JKaHJIWUTHUTa
Kapamacnan RSA amroputmugan (apkivd paBullga YHHHT HKKAHYA KaMYWIATH, KaJUTHU
ouunia kadonariaHraH nacT 0aXOCHHUHT WYKIUTHUIHD.
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Bynnan tamkapu, Oy amroputM Max¢Quil KagUT aJMamMira HMMKOH —Oepcana,
ayTeHTU(UKaLKs MacalacuHU TabMUHIaMaiau. Kymumua Bocuranapcus aboHeHTIapaaH Oupu
KaJIUTIapHHU alfHaH Y3ura Kepakiu a0OHEHT OWJIaH ajJMallraHuTa UIIOHY XOCHI KUJIa OJIManIH.

Kanurnapau Takcumiaml TYFpucHa alTWIraHnapra xysioca cudaTuna KyhHuaarujaapHu
ailtum mMymkuH. Kanurnapau Oomkapuin macajacu KyWHJarwiapHH TabMUHJIAH OJaguraH
KaJIUTIapHU TaKCUMJIAII IPOTOKOIMHY M3JIALIra 010 Kesaau:

® KaJIUTIApHHU TAaKCUMIIAII MapKa3UHH PaJl 3TUII UMKOHUATH;

® CEaHC MIUTUPOKYUIAPUHUHT XaKKOHUMIUTUHI OUpraauK/ia TacAuKJIally;

® CCaHC MUIOHWIWJIMTMHU JacTypuil €Ky anmnapaTivi BOCUTATIAPHU MIUIATUILI OPKaJld CYpOB -
’KaBOO MeXaHM3MHM OHJIaH TacAUKIalll;
KaJIUT QJIMAIIXIA MUHAMAJI MUKAOPIA axO0pOT ajIMaIlHII.

Ha3zopar caBoJsiapu

JuckpeT napaxara omupHi GyHKIUACH

Vrupunmacnuk (Heo6paTHMOCTB) TYITYHUACH

OuuK Ba KaJIMUT TyLIyHYaIapu

Huddu-Xemmman aaroputMu EpraMuia KAIAT aIMAaIIHII KapaéHU
Juddu-Xenaman anropuTMUHUHT KaMYHITHKIAPH
Huddu-Xennman anroputMuia ayreHTUGaKINUS Macaiacu
KanuTinapau Takcumiiami npoTokoyiapu

NoakownE

Tonmmpuk BapuaHTIapu

1. Huddu-Xemnmman anroput™Mu EpaaMulia KaUT a0OHEHTIAp ypTracuiaa KaluTiap
QJIMAIINII XapaEHUHUHT JaCTYPUHU TY3UHT

Nunn 6axapu rTapTudn:

1. JlaGoparopus MIIMHU Oa)kapulll y4yH cCepBep KOMIBbIOTEp, Tanalanapra amoxuja
KOMIIbIOTEp, yJapra y3napura Kyjiaid Oynran gacTypiail TWIIapuAaH OUpHia MIIUIAml
UMKOHUSTH SIpaTUIIaIH.

2. Hkku doiinananyBuu ypracuaa KaluT aIMaIlUII xKapa€HU TallKWIAIITHPUIa U,

3. C¥panran TONmMpPHUKIAP KETMA-KETINKAA OKapuiino, UIlra TYIIUPUIa .

4. Hatwxka KyTuiraiaek 6yica KOro3/a Ba 3JeKTPOH KYPHUHUIIA XUCOOOT Taiépar.

DoiiraaHWIran agaduéraap

1. Andepos A.Il. OcHOBBI KpunTOrpaguH.
2. bapuues C.I'., Cepos P.E. "OcHoBbI coBpeMeHHO Kpunrorpadun"

S —Jlabopamopusn uuwiu
Mag3y: Xadapruune pakamau 0aidxicecmunu Xucooaauw anopummuni uiiia0 YuKuul 6a
0acmypuHu Apamuui.
NmHuHr Makcaau:
Mapxyn xemr-QyHKUUATAPHU YPraHUO YUKUIN, YJIapHU TaxJ M KHJIWAII Ba Oup-Oupu
OuJ1aH COMUIITHPHILL
3apypuii Ha3apuil MabJIYMOT/Iap:
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Xem ¢yHKUUsA - UXTHEPHNA Y3yHIUKIard M-axOopoTHH (HUKCHpIAHTaH Y3YHJIUKIa
CUKMII  €KM HUKKWIMK CaHOK cHucTeMacuja HuoaajaHTaH MabIyMOTJIapHH (DUKCHpIIaHTaH
Y3YHIUKIArd OWUTIap KYpUHHINUAATA KaHJalaup KoMOWHamuscu (CBEpTKacH) 1ed aramyBud
byuxuusaaup/1,2/. Kpunrorpapusga xem (GyHKIUsIAp KyWHIard MacalaJapHH €Ydll yIyH
KYJUTAHUJIAIU:

e Oepwiran axOOpOTIapHU y3aTHIL Ba Cakjallga YJIapHUHT TYIaJTUTUHUA HA30paT KUJIHIILL

e OepuiraH MabJIyMOT ayTeHTH()UKAMSICHHA TAbMHUHIIAII YIyH.
FOkopuna xkenTupuiaran GuKp MynoxazalapHu MaTeMaTHK (OpMaUIalITHPAMU3:

X-6apua MabIyMOTIap TYIUIaMH OYJICHH;

Y -¢uKkcupnaHrad y3yHJIMKIard BEKTOpJIap TYIIaMH OYIICHH.

VY xonna Kyiiugaruda tTabpud YpuHiIn:

Xom-pyukuus ned, xap kaugail h: X - Y ocon xucobimanyBun Ba v M —ax0opoT ydyH
h(M) =H ¢ukcupnanran y3ynnukra 3ra 0ynrad ¢pyHkuusara antunaau/1,2,3/.

Kpunrorpadusna xem ¢pyHKUusIapHA XUcoOmam yqyH OMp Heva aaropuTMIiap MaBxKy/Il.
Macanan, MD2, MD4, MDS5, SHA-1, SHA-2, SHA-512 Ba 6omkaiap.

[y anropurmiapaan >Hr keHr Tapkairanu Ba AKII crangaptu ne6 tan oxuaran SHA
omrnacura MaHcy0 amroputmiapra tyxtamamus. SHA(Secure Hash Standard) — Xasdcus xemn
anmroputmu, AKHIuuar Texunonmorussiap Ba Cranmaptiap Mwwumi Wuacrurytn  (NIST)
TOMOHMaH nmiab uukunran. SHA-1 amropurmu y3ymmuru2®® nam kuumk 6yraH KApyBYH

ax6opotHu 160-0utinn (uKcHpiIaHTaH KYpPUHUIIIATH YAKYBYM axOOpOT KYpPHHHUIIHATA YTKa3HO
Gepamu. Y3 HaBGaTHma 6y umkyBum axGopor Pakammm Mwmso Amropurmu (Digital Signature
Algorithm) yuyn kupyBun ax60poT cudaruaa Kyianunaau/4/..

By anroputmuu xaBdcu3 (Secure) nedmnmummra ca®ad, Xymaud MHIyHIad KdAAMaTIH
¢ukcupnanrad KypuHuil OepyBud axOOpOTHHM TonuIl, KM OUp XWi Xeul KuiMaT OepyBun 2Ta
Xap Xui1 axOOpOTHU TONMII MYMKHH 3Maciauruaanup. TpaH3uT naiituga axOopoTra ucTajaraH
Y3rapTUpHUII KAPHUTUII YHUHT XeIl KUWMaTHHU Y3raptupu® 1obopamu/2,4/. Xap IOUM SHTU
QITOPUTM TomMica, anbaTra yHM Kpunroraxjwil KuiuHagu. SHA-1  anropurMu  xam
KPHUITOTAXJIWJI KWJIMHTAH Ba HATMXKacH mxoowii 6ynran. Macanan, 2005 iinn Oommna Prxven
Ba Ocsanbmnap SHA-1 au 25PTa onepamus 6unan Kommmsusra(6up XUl Xem KAHMaT GepyBuH

2Tta Xap Xua ax0opoT) yupaTHil MyMKHHIMTHHK Tomumrad. 2005 iinn dpeBpannaa sca Xiaoyun
Wang, Yiqun Lisa Yin, Ba Hongbo Yu nap 25° ta tonumran. Ba uuxosr, 17 aBryct 2005 inina

Xiaoyun Wang, Andrew Yao Ba Frances Yao nap 25°Ta omeparmsna KoJIM3HsTa yUpaIInHH

ucoonamran/2/. Ilynnan cyurruna NIST 4 Ta sgurm xem ¢yHkuus Vitnad uyukau. by
bynkuusiap  ymymui  kuimHunO, SHA-2 ounmacu ne6 roputwinagu. YiaapHUHT  (apKu
(buKcHpiaHraH y3yHJIUKIAAUp, SbHU ynap OepaauraH Xem-Kuimar Typiid Y3yHJIMKAA Oyianu.
Moc pasumiga 6y ¢pyukiusuiap SHA-224, SHA-256, SHA-384 Ba SHA-512 ne6 HoMIaHTaH.
SHA-1 na 5 ta xap xmn 32-
O6uTaM 16 MUK CaHOK CHCTEeMacH KYpUHUIIKWIArU Y3rapyBuniap unuiatunap 3au. Hatnxana ynap
xammacu Kymwiu0, Oup y3rapyBuura y3jamtupuiap 314 Ba  160-OMT KypuHUIIIAru
¢buKkcupnaHrad y3yHiJukka onu6® keiauHap 31u. SHA- 224 na 8 ta y3rapyBuM HMUUIATHIAAH,
HaTIKaja 8-y3rapyBuu Tanuiad rodopunaau Ba 224 6UT KypUHULIATH (PUKCUPIIAHTaH Y3YHJIUK
omuHagu. SHA-256 na xam 8 Tta 32-OutiM ¥3rapyBuM MIUIATWIAAM, JIEKHH HaTWXa Y4yH
xammacu omuHaau. SHA-512 na 8 Ta 64-Outim y3rapysun nnuratniaan. SHA-384 nma xam 8 ta
64-6uTnu y3rapyBuM WIUIATUIAAM, JIEKUH (UKCUpJIAHTaH Y3yJUK y4yH 7- Ba 8- y3rapyBumiap

tanutab wbopwranu/4/. Kyitnaa 6y TymimaM ydyH Xell KuiMaTIapHd KypaMus3.
SHAL("") = da39a3ee 5e6b4b0d 3255bfef 95601890 afd80709

SHA256("") = e3b0c442 98fclcl4 9afbf4c8 996fb924 27ae41ed 649b934c a495991b 7852b855

SHA512("") = cf83e135 7eefb8bd 1542850 d66d8007 d620e405 0b5715dc 83f4a921 d36ce9ce
47d0d13c 5d85f2b0 f8318d2 877eec2f 63b931bd 47417a81 a538327a f927da3e
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by kuiimatnap NIST TomoHnnan pacmuii Tapsaa rekmupuirad. SHA-2 xam

KPUNTOTAXJIWJ KWIMHTaH, JeKUH HaTWKa OYIMaraH, SbHU KOJUTU3UATA YUparl SXTUMOJIH
X03HUpya UyK.

SHA anroputmnapu DSA Ounan 6upranukaa e-mailga, 3JeKTpoH TYI0B YTKa3Malapuia,

paKamiii UM30 Ba axO00pOT TYIAIUTHHHU Tajnad KWIaaural 1acTypuidl TabMUHOTIAP/A,
MabJIyMOTJIApHHU CaKjalla UIUIaTUII MyMKHH.
Ha3zopar caBoJsiapu

CoNoO~WNE

10

11.
12.

Xem QyHKIMS TYIIYHYACH

Xemr (yHKIMA Ba X€II KHAMAaTHUHT (papKu

Xem ¢pyHKIMsUTapra KyHunaaurad taixadiap

Xenl (yHKIMATIAPHUHT KYJUTAHWINALT COXAIapH

MD owunacu TyFpucHIa MabIyMOT OCPHHT

SHA ounacu Tyfpucuia MablIyMOT OEpUHT

Snefru anropuT™u TYFpHECHIa MabIyMOT OEPUHT

I'OCT P 34.11.94 anroput™mu Tyfprcuia MabIyMOT OEpUHT

MD Ba SHA owunacura Mmancy0 aarOpuTMIIAPHHUHT YXIIAIUTMK TOMOHJIAPH
MD Ba SHA owunacura MaHCy0 aJlrfOpUTMIIAPHUHT acocuid (hapKiapu
MDS5 ra ouj KpUNITOTAXJIAILIIAP

SHA-1 ra onj kpunroraxmsuiap

Tonmmpuk BapuaHTIapu

1.

2.

o

o N

10.

SHA-1 Xem ¢GyHKUMACHHUHT JacTypd TY3WHT Ba “KHTOO0” CYy3M Xem KUHMaTWHU
OJIUHI/4/.

SHA-224 xem (GyHKUMACHHUHT JAcTypd TY3WHT Ba “‘YHHBEPCHUTET  CY3M XeIll
KUAMaTHHU OJIMHT.

SHA-256 xem ¢ynkmuscuauHr mactypu Ty3uHr Ba 1000000Ta cumBON ydyH Xemn
KUAMaTHHU OJIMHT.

SHA-384 xem (yHKIMSACHHUHT JAaCTypu TY3UHT Ba OYII xabap ydyH Xeml KUHMaTWHU
OJIUHT.

SHA-512 xem ¢pyHKIMSACHHUHT TaCTYpU TY3HHT.

MD?2 xem GpyHKIUSCUHUHT JAaCTypU TY3UHT Ba 3 XUJI MypakkaOIUKAaru xabapiap yuyyH
XeIll KuiMataap OJIMHT.

MD4 xem pyHKIUSCUHUHT JacTypH Ty3UHT.

MD5 xem1 pyHKIUMSICUHUHT TaCTypH TY3UHT.

SHA-1 xem QyHKuuscura Y3WHIU3 Y3rapTUpHUII KUPUTHO, IAacCTypUHH TY3UHI Ba
Y3rapTUpHIIIIapHA acociaad OepuHT.

Snefru anroputmu gactypunu Ty3uHr Ba SHA-1 O6unan coaumuTHpuO KYpUHT, Xap XUl
xabapnap y4yH TEKIIUPUO KYpPUHT.

Nnn 6axapum rTapTudn:

1.

2.
3.

JlaGopaTopust wWmMHUM Oakapuil Y4yH Tanabamapra ajloxuja KOMIBIOTEp, yiapra
Y3mapura Kyiai 0yiaran ractypiai THIUIapHIaH Oupura UIIa UMKOHUSTH SpaTuiaiu.
Cypanras TonmupHKiIap KeTMa-KeTJIUKAa O0axxapuino, Uilra TyIupUIaan.

Hatwmxka xyTtunraniek 6yica Koro3/1a Ba 3JeKTPOH KYPUHUIIIA XUCOOOT Taiépar.

doiiaaHWIrad agadmérnap:
1. KopobeiinukoB A. I', 'atunn FO.A - Marematndeckue OCHOBBI KpUTITOTpadHH.

[TuTep,2004

2. Bproc UInaitep - [puknannas kpunrorpadusi(2-e u3naHue).
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3. Kypbszos [I.M. - Connap Ha3apusICHu JIEMEHTIAPUHUHT aCCUMMETPHUK KPUTITOTU3UMIIAP
acocyapua KyJUIaHULIIApH.
HNHurepuer-pecypciaap

1. www.nist.gov

6 - Tasicpuba uwu
Mag3y: Pakamau um3o ancopummunu uwiaad yukuui. (3 coam)

Numnunr makcaau: TamabamapHu XO3Upru BakTa SJEKTPOH XYXOKAT alIMAallUHYBH,
WHTEPHET TYJIOBIAp Ba YMyMaH MaTHHU TapKUOW y3rapMaraHd Ba IMAaXCHU WICHTH(OHUKAIUSL
KUJIUII BOCUTAcU cu(aThAa KeHT HIUIaTUIAETTaH IeKTPOH paKkaMiid UM30 OWJIaH TaHUIITUPHIL
Ba aCOCUH XYCYCUATIIAPUHU YPTaHHUIIL

3apypuii Ha3apuii MabJIyMOTJIap:

Kupuw:

Opatna, ucranran xaT €KM Xy#OKaT OCTUTa kKaBoOrap Imaxc €K Machbyjl XOJIUM IIAaXCHMA
uM3ocH Kyiunaau. by Kyiimaaru Kk Makcaanu Kysnaiau. bupununaan kaOyn KuiayBUH y3uaa
00p UM30 Hycxanapu OWiIaH TaKKoclIad XaTHUHT XAKKOHUWJIUTMHU TacAMKIaca, WKKUHYMAH
HIaXCUH UM30 XyXOoKaT MyaJTTU(IMTMHU TaCIUKJIOBUY IOPUAMK acoc Oynanu.

Dnekmpon pakamau UM30HUHS ACOCUL XYCYCUAMIAPU

3amMOHaBUM SJEKTPOH XYXOKATIAPHUHT TYPJIM KYPUHMIIIAPHUIA Ba YJIAPHU KaWTa MIILIAII
BOCHUTAJIAPUHUHT KYMUUIUTHUIA Myauid] XaKKOHMWIUTMHUA TabMHHIANI MyaMMOCHTa Ayd
KEJIMHA/H.

OuMK KaIWTIU KPUNOTOTH3UMIIAP MablIyMOTIap AayTeHTU(GUKANUACUHUA TabMHHIIAN
omMaiau. By (QYHKIUSHUA TabMHHJIAII Y9yH KpUNTOrpaduK KOMILIEKCIApAa MabIyMOTIIAp
ayTeHTU(UKAIMICH BOCUTACUHU KYIIHUIII Kepak.

Myannupruknu unkop xunuwi. Anekcannp bopucra xabap jkKyHaTraHu Xoiuaa, Xed
KaH1ai xabap )KyHaTMaraHJIUTUHA OWJITUPaATIH.

Vseapmupuw. Bopuc AnekcamapaaH onraH  XabapHH  y3rapTHpaaM  Ba  yHH
HIyHAaiIMruya KaOyn KUITaHIUTUHU OMIITUpaIH.
Kanbaxunawmupuw. bopuc AnekcanapiaH oiraH xabap Ma3MyHUHH Y3rapTHpagud Ba
xa0ap alfHaH NIy KYPUHUIIA )KYHATUITAHIUTUHU OUIITUpPaIH.
Axmue  xyocym. Brnamumup Anekcannp Ba bopuc ypracupa anMamuHaéTrraH
MabJIyMOTIApHU Y3rapTUPUII MaKcaaAnua Y31amTHpuo oaau.
Mackuposka (umumayus) — Boxua boOypra Anuinep Homuaan xabap KyHaTau.
RSA aneopummuea acocranean paxamau um3o
Kypub yrran RSA anropurmu onauii Ba mry OuiaH Oupra 3HT KYI TapKajliraH 3JEKTPOH
yeynu xucobnananu. Kyiinna yHra mmcon kypamus. Bynaan tamkapu yHmad cxemanapiaru
paKaMiIM UM30 YCYyJUIapu MaBXy/l.
®dapa3 KujiaMu3

d,p,q - énuk, e, N=pQ — 3ca OYKK KaIUTIAP

N3ox:

1. n 1y6 xymaiitysumnapra axparminca: ¢@(n)=(p-1)(q-1) omuuamu. @(n) Ba € HU Gua
TypuO 0 HU TOTHII MyMKHH.

2. e Ba d rasra 6ymu6 sca @(N)ra Kapaiu COHJIApHH OMIMII MyMKHH, Oy Kappaiuiap
N HUHT OYTyBUMIIAPUHU TOIUII UMKOHUHU Oepajiy.
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Macanan, “DATA” Anekcannpnan bopucra y3atwnaauran xabap OyiacuH. AJiekcanHap

xabapau bopucra >xyHaTUIIAAH OJAMH UM30JIaiI1, SbHA
Eeg,nNg { EdA,nA {DATA}}

HU Oakapaju.
ByHuHT yuyH y Kylinaaru KaauTiaapaaH Hoiamaniaim.
- AnexcanapHuHT €nuK Kanutu Eda,Na 1an

- bopucHunr ouuk kanutu Eeg,Ng nan

Bopuc xabapuu ykumn yayH aBBai ¥3 €nuk kanmtiaapu Edg,Ng man ¢oiinananud
Eda,na {DATA} = Edg,ns {Eeg,ng {Eda,na {DATA}}}
ra ora 0ynamu. CyHrpa Anekcanp ounk KaauTh Eea,Na nan doiinananud
DATA = Eea,na{ Eda,na {DATA}}.

oJIajiy Ba HaTwkana Anexkcanap skyHatrad “DATA” xabapuHu TUKIIaHIH.
IOxkopuaaru cxema Oup KaHua Oy3WIHILIAP OJIAMHU OJIAIIH.
Anexcanap €nuK KanuTH GakaTrMHa YHUHT Y3UTra MabiyM OYIraHiauruaaH MyautuQIuKHu
WHKOp 3Ta OJIManau.
VYyuHumM maxc €nuK KaJlWTHU OMJIMaraniauru cababmnu xabap Ma3MyHHHH XaM OMIIONIMan 1
Ba YHI'a Y3rapTUPHILI XaM KAPUTA OJIMaNIH.
Cxema KynruHa MyaMMOJIM Ba3USTJIapHH OOIKa IIaxciap apalanlyBUCH3 XaM Xall
KHJIAILTa UMKOH Oepajiu.
baw3una mabiaymoTiapHu mudpiamacaaH, ynapra (akarruHa SJIeKTPOH HMM30 KYHHIl
tanad »tuinaau. byHpail xonaTiapaa MaTHUHUHT  Y3U OKYHATYBUM €NMK KaluTU OwWiaH
mudpraHaa Ba mmdpiaam HaTWKACUIa OJMHTaH CHUMBOJUIAP KETMa-KETJIIMTH MaTH OCTHTa
&3unaan. KaOyn KuiyBYM MaTHHHHT OCTKU €3yBUHH MyaJUTH(]) OYMK KaJIUTH OWJIaH KaiTa 04mo,
HaTWKaHW MaTH OWJIaH COJTMIITHPAIH.
Ha3zopart caBoJuiapu:
DIIEKTPOH paKaMJIu UM30 KaHaai Bazudaiapau Oakapaau?
O4HK KaJIUTIU KPUNTOTU3UMIIAp KaHai KaMYHIUKKa dra?
MyamuauKH1 HUHKOP KUK XYCYCHUSITH.
§’3rapmpmu XYCYCHSITH.
KanbakumamTupuin XycycusiTy.
AKTHUB XyXKyM.
MackupoBKa XyCYCHUSITH.
RSA anropurmura acocianral pakamiid ©M30 aJlTOPUTMHHUHT KaHal XyCyCUsATUTA
acocliaHagu?.
DIEKTPOH paKaMJIA UM30HUHT OOIIKA CXEeMAaCHTa MUCOJ KEJIITHPHHT.

LNk wNE

©

Tonmmpuk BapuaHTIapu:
1. RSA anroputmura acociaHrad pakamiid KIM30 JITOPUTMUHHM aMaJira OIUPUHT

Nnn 6axapum tTapTudn:

7. JlaGopatopusi wmuHU Oaxkapuin ydyH Tanabajapra ajoxuja KOMIBIOTEp, yaapra
V3mapura Kyjaai Oynarad macTypiiail THUIapuaaH OupuIa UIUIal MMKOHUSATH SIpaTUIaIN.
Cypanran TOMMIMPHUKIAP KETMA-KETIUKIa OaKapuiInuo, UITa TyITUPUIaIH.

9. Hatwmxa kyTwiranaek 0yiica Koro3/ia Ba 3JIEKTPOH KYPHHHIIAA XUCOOO0T TaiEpIari.

o

DoiigaaHWITaH agaduéraap
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1. bapuues C. Max¢uii 6ynmaran kpunrorpadus.

2. KopooGeiinukoB A.I"., 'atunn FO.A. MaremaTtnueckre OCHOBBI KpunTorpadum.
HHurepuer-pecypciaap

1. http://works.tarefer.ru/69/100635/index.html

2. http://www.ishodniki.ru/
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