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1. ОБЩАЯ ХАРАКТЕРИСТИКА ДИССЕРТАЦИИ

Актуальность работы. Особенностью современного этапа развития
национальной экономики является то, что ее реформирование совпало с
глобальной трансформацией мировой системы хозяйствования,
обусловленной переходом к информационной экономике. Информатизация
общественной и хозяйственной жизни является всеобщей тенденцией
развития на всех уровнях ее иерархии. «Как положительную тенденцию,
отвечающую требованиям сегодняшнего дня, следует отметить ускоренный
рост услуг связи и информатизации, которые за год возросли на 41,6%.
Сегодня около 8 миллионов человек являются активными пользователями
сети Интернет»1.

По мере развития организации усложняется и ее информационная
система, основной задачей которой является обеспечение максимальной
эффективности ведения бизнеса в постоянно меняющихся условиях
обострения конкуренции на внутреннем и внешнем рынках. Рассматривая
информацию как товар необходимо иметь в виду, что информационная
безопасность в целом может привести к значительной экономии средств, в то
время как ущерб нанесенный предприятию, вследствие ее раскрытия
приводит к значительным материальным затратам. Исследования
показывают, если в коммерческой структуре более 20% внутренней
информации оказывается известной вне нее, то в 60 случаях из 100 она
сталкивается с банкротством2.

Высокая скорость трансформации и качественного развития
информационных систем различного класса общего и специального
назначения с одной стороны выявила острую необходимость
совершенствования уже существующих и применения нетрадиционных
инновационных методик и технологий, а с другой - методов и средств
защиты от различного вида угроз, и в первую очередь несанкционированного
доступа к информации. Если принять во внимание, что эти процессы
сопровождаются интенсивной глобализацией информационных сетей,
используемых и в области управления, финансово-кредитной сфере, науке,
бизнесе и т.д., то обеспечение информационных потоков надежной защитой
является необходимым условием для устойчивого функционирования
хозяйствующего субъекта. Поэтому обеспечение информационной
безопасности своей деятельности, сохранение конкурентных преимуществ
становится жизненно важной потребностью, одним из базовых принципов
функционирования субъектов предпринимательской деятельности.

1 Каримов И.А. 2012 год станет годом поднятия на новый уровень развития нашей Родины. Доклад
на заседании Кабинета Министров, посвященном основным итогам 2011 года и приоритетам социально-
экономического развития на 2012 год. - www.press-service.uz

2 Ездаков А, Макарова О. Как защитить информацию// Сети. – Москва, 2007. - № 8.

www.press-service.uz
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Список угроз информационной безопасности настолько велик, что
требуется разработка мероприятий по их устранению и специальные
исследования с целью оценки потенциальных рисков.

Исследования подтверждают, что основная проблема предприятий в
сфере информационной защиты заключается в отсутствии экономически
обоснованной стратегии, предусматривающей контроль над обеспечением
информационной безопасности предприятия и оценки ее эффективности.

Вышеназванные положения требуют разработки научно обоснованных
методов обеспечения информационной безопасности с учетом накопленного
положительного практического опыта в этой сфере отечественных и
зарубежных предприятий.

Степень изученности проблемы. Проблемы информационной
безопасности предприятий рассматривались в работах многих
исследователей и специалистов Узбекистана, в т.ч. Арипова А.Н.,
Джурабаева А.А., Икрамова М.А., Иминова О.К., Махмудова Н.М,
Махмудова М.М., Мирзахидова Х.М., Мухитдинова Х.А., Расулева
А.Ф., Турсунходжаева М.Л., Шибаршовой Л.И., и др. Также данная проблема
изучены в трудах ученых и специалистов зарубежных стран Дж.
Александера, Ж. Брассара, Д. Бэйли, С. Норткатта, A.M. Уилхайта, Р. Уитти,
Лукацкого А.В., Баутова А., Смирнова С., Кононова А., Ловцова Д.,
Васильева Л., Волоткина А., Давлетханова М., Конева И., Кузмина А.С.,
Беляева А., Маношкина А., Мельникова В., Панкратьева В., Пярина В.А.,
Садердинова А., Шпака В. и др.

Следует отметить, что перечисленные работы лишь в обобщенном виде
передают зарубежный и отечественный опыт построения системы
информационной безопасности субъектов предпринимательской
деятельности, мало затрагивая вопросы прикладного характера,
ориентированные на решение проблем безопасного бизнеса, отсутствует
комплексная методология подхода к реализации политики информационной
безопасности хозяйствующих субъектов. В то же время, сама жизнь диктует
настоятельную необходимость перехода к научным основам организации
защиты субъектов предпринимательской деятельности, с целью укрепления
их положения на конкурентном рынке, что и обусловило выбор темы
диссертационного исследования и ее актуальность в научном и практическом
плане.

Связь диссертационной работы с тематическими планами НИР.
Диссертационное исследование выполнено в рамках плана научно-
исследовательских работ Высшей школы бизнеса при Академии
государственного и общественного строительства при Президенте
Республики Узбекистан.

Цель исследования. Целью диссертации является исследование
экономических основ обеспечения информационной безопасности
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предприятий и разработка научно-обоснованных рекомендаций по
повышению ее эффективности.

Задачи исследования. Достижение цели потребовала решения
следующих задач:

 теоретически обосновано и раскрыто социально-экономическое
значение информационной безопасности в условиях интенсивной
информатизации общества;

 исследованы цели и уровень экономической целесообразности
обеспечения информационной безопасности предприятия;

 ранжированы потенциальные угрозы, влияющие на  безопасность
современной информационной системы;

 разработаны модели оценки и прогнозирования информационных
рисков на основе определения приоритетных направлений обеспечения
информационной безопасности предприятий;

 осуществлен методический подход к оценке эффективности затрат
на информационную безопасность.

Объект и предмет исследования. В качестве объекта исследования
выступает информационная система хозяйствующего субъекта, а предметом
исследования является экономический механизм функционирования системы
информационной безопасности хозяйствующих субъектов.

Методы исследования. Исследования проводились с помощью
экономико-статистического и экономическо-математического методов,
системного и сравнительного анализа.

Основные положения, выносимые на защиту:
 предложена авторская трактовка понятия информационной

безопасности;
 определены четыре степени секретности, полноценности и

свободного использования информации и составлена матрица оценки
ценности информационных ресурсов;

 разработан метод расчета уровня экономических потерь от
определенных видов угроз для информационных ресурсов предприятия;

 усовершенствована методика определения целенаправленности и
экономической эффективности затрат на информационную безопасность
применительно к малым предприятиям.

Научная новизна диссертации заключается в разработке методов и
средств информационной безопасности предприятия, направленных на
выявление и оценку угроз конфиденциальности информации, планирование и
расчет потенциальных рисков, экономическое обоснование целесообразности
затрат на ее обеспечение. Научную новизну содержат следующие положения
и результаты исследования:

 уточнено понятие информационной безопасности и составлена
классификация видов информации, которая выступает в качестве базы при
оценке и планировании информационных рисков;
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- выявлена динамика воздействия информационной безопасности на
экономическое положение предприятий и сущность экономического
механизма обеспечения информационной безопасности как комплекс
взаимосвязанных экономических мер, направленных на достижение
конкретного результата для обеспечения рационального использования
информационных систем и ресурсов предприятий;

- определены основные принципы функционирования экономического
механизма обеспечения информационной безопасности;

 составлена матрица балльной оценки ценности и уязвимости
информационного ресурса, в основе которой лежат четыре уровня
конфиденциальности, целостности и доступности защищаемой информации;

 рассчитана величина экономических потерь от потенциальных
угроз и определена экономическая эффективность обеспечения
информационной безопасности предприятия;

 разработана методика определения экономического эффекта затрат
на информационную безопасность в предприятиях.

Научная и практическая значимость результатов исследования.
Научные результаты исследования позволяют повысить эффективность
системы информационной безопасности предприятий на основе
использования предложенного инструментария и практических
рекомендаций. Разработанные в диссертации принципы и подходы к
построению системы информационной безопасности малых субъектов
хозяйствования позволяют:

 сформировать грамотную стратегию обеспечения собственной
информационной безопасности субъектов предпринимательства, исходя из
детального анализа направлений их деятельности и комплексных требований
защиты;

 повысить скорость и качество принятия управленческих решений в
области информационной защиты;

 реализовать эффективную корпоративную политику
информационной безопасности;

 сформировать собственные службы защиты информации, а также
при формировании системы, направленной на уменьшение информационных
рисков.

Материалы исследования также можно использовать при преподавании
курсов: «Информационные технологии в экономике», «Менеджмент риска»,
«Управление предприятием», «Организация производства».

Реализация результатов. Разработанные автором научные и
практические рекомендации приняты для практического использования
Институтом социальных исследований при Кабинете Министров РУз.
Данные рекомендации были использованы в научно исследовательской
работе проведенной с 22 марта по 15 июня       2010 года по теме «Состояние
и перспективы риск менеджмента в сфере ИКТ Узбекистана» (Справка о
внедрении №41/10 от 25.10.2010г) и филиалом «Центр развития бизнеса»
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акционерной компании «Узбектелеком» (Справка о внедрении №25-07-
30/3844 от 25.10.2011г.).

Апробация работы. Полученные на различных этапах исследования
результаты и выводы прошли апробацию и получили положительную оценку
на научно-практической конференции Агентства связи и телекоммуникации
Республики Узбекистан (Ташкент, 2008) и Высшей школы бизнеса при
АГОС (Ташкент, 2009).

Диссертация была обсуждена на расширенном  научном семинаре
кафедры «Рыночной экономики» Высшей школы бизнеса при АГОС
(протокол №__ от __ __2011 г.), также Научном семинаре при
Специализированном совете Д 015.06.01 Института экономики Академии
наук Республики Узбекистан (протокол №18 от 21 декабря 2011 г.).

Опубликованность результатов. Основное содержание исследования
были отражены в учебном пособии, в 7 научных статьях, в 2 тезисах.

Структура диссертации. Диссертация состоит из введения, трех глав,
заключения, список использованной литературы и приложений. Текст
диссертации занимает 169 страниц, в ней 13 таблиц, 32 рисунков и 5
приложений.

II. ОСНОВНОЕ СОДЕРЖАНИЕ ДИССЕРТАЦИИ

В исследовании обоснована актуальность, степень изученности
рассматриваемой проблемы, сформулированы цель и задачи, определены объект
и предмет исследования, изложены научная новизна и практическая значимость
полученных результатов и предложенных рекомендаций.

В работе исследуются экономическая сущность обеспечения
информационной безопасности в условиях формирования информационного
общества; цели и степень важности системы информационной безопасности в
предприятиях; факторы, угрожающие современным информационным системам.

Также исследуются роль информационных технологий в экономике
страны  и перспективы развития, оценка рисков и мероприятия по снижению
рисков.

Становление информационного общества сопровождается
фундаментальной трансформацией всех форм деятельности, изменением
содержания факторов производства, что, в свою очередь, обусловливает
переход к качественно новым критериям поступательной
макроэкономической динамики. Этому процессу способствует широкое
внедрение информационных технологий и стандартизированных систем,
переход к преобладающему производству информации и знаний, придание
подавляющему большинству транзакций электронной формы.
Существенным фактором развития и эффективного использования
производственных возможностей предприятий является активизация
деятельности интегрированных бизнес-структур, что обусловливает
появление синергетического эффекта, который выражается в повышении
показателей функционирования отдельных участников, региональной и
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национальной экономических систем. Кардинально изменяются условия
конкуренции и появились новые механизмы ее реализации, предполагающие
использование виртуальных торговых площадок, аукционов, бирж.
Превращение информации в самостоятельный фактор производства,
активное внедрение информационных технологий приобретает ключевое
значение для формирования эффективного спроса, стимулирования
межстранового перелива капитала, активного взаимодействия финансового и
реального секторов экономики. В то же время высокая мобильность идей и
технологий в сетевой экономике предопределяет активизацию новой
функции государства, которая заключается в защите результатов
интеллектуальной деятельности своих резидентов.

Именно защита интеллектуальной деятельности членов общества
обуславливает исследование экономического механизма обеспечения
информационной безопасности предприятий. На наш взгляд, экономический
механизм обеспечения информационной безопасности – это комплекс
взаимосвязанных экономических мер, направленных на достижение
конкретного результата для обеспечения рационального использования
информационных систем и ресурсов предприятий.

Основой функционирования экономического механизма обеспечения
информационной безопасности является формирование, движение и
хранение информационных ресурсов в предприятии, т.е. информационные
отношения. Только при наличии информационных отношений между
субъектами могут возникать необходимость обеспечения информационной
безопасности (рис. 1).

Информационная
система предприятия

Экономический
механизма обеспечения

информационной
безопасности

Информационные
отношения

Органы по обеспечению
информационной

безопасности

Процесс
обеспечения

информационной
безопасности

Рис 1. Место экономического механизма обеспечения информационной
безопасности в системе управления предприятия. 1

1 Разработано авторам.
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Основными принципами экономического механизма обеспечения
информационной безопасности является платность, научная обоснованность
и экономическая ответственность, которые обуславливают необходимость
глубокого исследования в данной области.

По мнению автора, многие руководители предприятий не решаются
широко использовать ИТ, поскольку считают, что для этого потребуется много
средств и времени без гарантии успеха. Действительно, подавляющее
большинство продуктов ИТ весьма дороги и поэтому, при выборе
информационной системы предприятия должны приобрести качественный,
удобный и понятный в использовании   информационный продукт, который
при минимальных затратах и за минимальное время дает максимум
информации.

Таким образом, развитие информационного пространства экономики
приводит к эволюции современных экономических систем, появлению новых
источников получения доходов, что требует формирования и развития
адекватных институтов, обеспечивающих их результативное использование в
интересах государства и его граждан. Эффективность функционирования
информационного пространства современной экономики предполагает
необходимость разумного сочетания традиционных и качественно новых
институтов, использования наряду с рыночными механизмами мер
государственного регулирования отношений, возникающих в процессе
взаимодействия бизнеса и государства.

По расчетам экспертов расходы организаций, не соблюдающих
требований  информационной безопасности, в среднем выше в 2,65 раза,
вследствие их уязвимости перед хакерскими атаками, с последующей
утечкой данных, включая повышение затрат из-за разрушения бизнеса и
снижения его продуктивности.

Проблема обеспечения информационной безопасности экономической
системы может быть определена как разработка методов и средств,
обеспечивающих выполнение трех взаимосвязанных свойств системы1:

 конфиденциальности - обеспечения пользователям доступа только к
данным, для которых пользователь имеет явное или неявное разрешение на
доступ;

 целостности - обеспечения защиты от преднамеренного или
непреднамеренного изменения информации или процессов ее обработки;

 доступности - обеспечения возможности авторизованным в системе
пользователям доступа к информации в соответствии с принятой
технологией.

Анализы автора показывает, что система электронного
документооборота в основном используется для регистрации и хранения
электронных копий бумажных документов, тогда как сам документ от
согласования до подписания его руководителем осуществляется  только в
бумажном виде, что не обеспечивает оперативность в подготовке материалов

1 Пярин В.А., Кузьмин А.С., Смирнов С.Н. Безопасность электронного бизнеса. - М.: Гелиос АРВ, 2002.



10

и документов. С другой стороны данная ситуация показывает и на низкий
уровень применения системы электронной подписи в предприятиях.

Указанные недостатки во внедрении и дальнейшем развитии
информационно-коммуникационных технологий в определенной мере не
позволяют обеспечить резкую экономию средств на предприятиях,
рационально использовать рабочее время и повысить эффективность
управленческих процессов.

Несмотря на вышеперечисленные факторы, в целом по республике
затраты на информационную безопасность возрастают. При этом только на
приобретения лицензионные антивирусные средства тратиться около полтора
миллиона долларов США. (рис. 2).

Рис. 2. Затраты предприятий на ИБ в Узбекистане1

В научной литературе авторы дают различные определения
информационной безопасности. Например, по определению А.Н. Арипова,
информационная безопасность - это обобщенные качества информационного
развития по отношению к случайной или специально создаваемой внешней
угрозе с целью нанесения ущерба хозяину информации2.

Л.И.Васильев дает совершенно одинаковую характеристику понятиям
«информационная защита» и «информационная безопасность»3. Другие
ученые считают, что информационная безопасность – это, так называемая,
компьютерная безопасность и безопасность сведений.

1 По материалам Узбекского агентства связи  и информатизации.
2 А.Н. Арипов и др. Справочник по ИКТ.  Программа «Рақамли ривожланиш ташаббуси». Ташкент., 2004.
500 с.
3 Васильев Л.И. Система национальной безопасности РФ (конституционно-правовой анализу) Автореферат
диссертации на соискание ученой степени доктора экономических наук. Санкт-Петербургский
Университет МВД РФ. СПб., 1999.
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Информационная безопасность характеризуется как совокупность мер
защиты информации, определенных программных и аппаратных средств,
разрушений, свободного использования не разглашаемых сведений,
открытости1.

На основании стандарта O’ZDST ISO / IES 2389 – 2007, разработанного
международной организацией стандартизации и принятой в Узбекистане как
государственный стандарт, информационная безопасность – это защита
секретности, полноценности и достоверности информации. То есть, это
состояние защиты от различных информационных угроз государства,
общества и личности.

Под секретностью понимается информационная защита сведений,
которые нельзя использовать без разрешения владельца, т.е. сведений
которые невозможно прочитать без пароля или другими путями. Под
полноценностью понимается защита определенности и полноты информации
и программного обеспечения.

Достоверность – это возможность определить источник информации и
правильное принятие информации2.

Ловцов Д.А. информационную безопасность рассматривает в качестве
создания возможности использования качественных и защищенных
информационных ресурсов в жизни и деятельности гражданами, отдельными
группами и социальными слоями населения3. Он подчеркивает, что в
будущем человек в качестве «деятеля» информации станет структурной
частью информационной среды. Поэтому человек должен овладеть тремя
видами знаний: умственным, чувственным и профессиональным (по роду
своей деятельности).

Под информационной безопасностью мы будем понимать
защищенность информации и поддерживающей инфраструктуры от
случайных или преднамеренных воздействий естественного или
искусственного характера, которые могут нанести неприемлемый ущерб
субъектам информационных отношений.

Законом Республики Узбекистан «Об информатизации» определены
институциональные основы защиты информационных ресурсов и
информационных систем, которая осуществляется в целях:

 обеспечения информационной безопасности личности, общества и
государства;

 предотвращения утечки, хищения, утраты, искажения, блокировки,
подделки информационных ресурсов и иного несанкционированного доступа
к ним;

1 Введение в информационную безопасность. Компьютеры: преступления, признаки уязвимости и меры
защиты. М., 1998.
2 Ўзбекистон Республикасининг «Ахборотлаштириш тўғрисида»ги Қонуни, 1998 й.
3 Ловцов Д.А. Информационная безопасность больших эргатических систем: концептуальные аспекты. М.,
1998.
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 предотвращения несанкционированных действий по уничтожению,
блокированию, копированию, искажению информации и других форм
вмешательства в информационные ресурсы и информационные системы;

 сохранения государственных секретов и конфиденциальной
информации, содержащейся в информационных ресурсах.

Угрозы можно классифицировать по нескольким критериям:
 по аспекту информационной безопасности (доступность,

целостность, конфиденциальность), против которого угрозы направлены в
первую очередь;

 по компонентам информационных систем, на которые угрозы
нацелены (данные, программы, аппаратура, поддерживающая
инфраструктура);

 по способу осуществления (случайные/преднамеренные действия
природного/техногенного характера);

 по расположению источника угроз (внутри/вне рассматриваемой
ИС).

Защите подлежат информационные ресурсы и информационные
системы, неправомерное обращение с которыми может нанести ущерб их
собственникам, владельцам или иным юридическим и физическим лицам.

Порядок организации защиты информационных ресурсов и
информационных систем, содержащих информацию о государственных
секретах и конфиденциальную информацию, определяется Кабинетом
Министров Республики Узбекистан. На сегодняшний день в государственном
масштабе существует отдельные подходы к информационной безопасности.

Самой трудной и важной стороной претворения на практике
информационной безопасности является сохранение секретности
информации. Ниже мы приводим в процентном отношении условия,
позволяющие утратить секретность информации (рис. 3).

Рис. 3. Условия, позволяющие утратить секретность информации1

1 Разработана автором на основе данных полученных из Интернета

Использование информационной
системы 10%

Обмен опытом
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Невыполнение
требований
информационной
безопасности 4%

Недоразумен
ия в обществе
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Неумение сотрудников

хранить
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Исходя из вышеперечисленных факторов, влияющих на
информационную безопасность, автор предлагает следующую схему
экономического механизма обеспечения  информационной безопасности
(рис. 4).

Рис 4. Схема экономического механизма обеспечения информационной
безопасности1

Как видно из схемы, экономический механизм обеспечения
информационной безопасности представляет собой сложную структуру, в
состав которой входят рычаги регулирования на уровне государства, а также
рыночные рычаги на уровне предприятий и организаций. В свою очередь эти
рычаги воздействуют на элементов механизма, в составе которого находятся
нормативно-правовые, административные, финансовые и материально-
технические основы. Кроме этого, автор рассматривает положительное и
отрицательное влияние человеческого фактора на функционирование

1 Разработана автором на основе проведенных исследований.
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экономического механизма обеспечения информационной безопасности как
один из элементов данного механизма.

Действие данного механизма в полной мере должно обеспечивать
направленность и взаимную согласованность всех структурных блоков и
звеньев. В результате, во-первых, должен повыситься уровень оперативности
исполнения производственных и иных задач между хозяйствующими
субъектами и внутри предприятия; во-вторых, должно осуществиться
снижение себестоимости продукций и услуг; в-третьих, увеличивается
доходность и прибыльность деятельности предприятия. В конечном итоге,
все это должен повлечь к получению экономического эффекта.

Анализ ряда стран показывает, что за последние четыре года затраты
на обеспечение информационной безопасности увеличилось на более, чем 1
млрд. долларов. Сравнительный вес затрат предприятий и организаций
составил от 8 % в 2005 году до 27 % в 2008 году, то есть увеличился в 3 раза.
Вместе с тем, количество организаций, тративших в год 50 тыс. долл. на
информационную безопасность, сократилось от 52 % до 22 %, то есть налицо
уменьшение в 2 раза. (рис. 5).

Рис. 5. Динамика состава затрат на информационную безопасность в частном
секторе европейских государств (тыс. долл.)1

Постоянный рост темпов развития и распространения
информационных технологий, а также преступлений, связанных с
информацией, выдвигают задачу создания системы единой информационной
безопасности, отвечающей всем современным требованиям. Когда мы

1 Разработана автором на основе данных полученных из Интернета
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говорим о целесообразности формирования системы информационной
безопасности, то понимаем сравнение величины затрат и цены возможного
ущерба от утраты основных качеств информации. Система информационной
безопасности должна быть разумной, экономически эффективной, а
защищенная информация не должна  мешать в пределах нормы работе
системы информации. При проектировании системы защиты необходимо
учесть, что нельзя совершенно исключать возможный ущерб, можно только
несколько уменьшить потери. Поэтому необходимо выбрать такую степень
защиты информационных ресурсов, при которой затраты на обеспечение
информационной защиты должны быть сопоставимы с величиной
возможных потерь.

По мнению ряда специалистов, существуют диапазон приемлемых цен,
уменьшающий объем общих потерь от затрат на информационную
безопасность (рис. 6). По их мнению, использование сравнительно дешёвых
средств и методов обеспечения информационной безопасности
(антивирусные программы, организационные ограничения и др.) резко
сокращает общие затраты. Поэтому для небольших организаций, которым не
угрожают специальные компьютерные атаки, эффективны сравнительно
небольшие затраты на обеспечение информационной безопасности. Вместе с
тем, существует точка кривой для оптимальной (самой меньшей) цены.

Рис. 6. Привязанность степени потерь к степени затрат на информационную
безопасность1

Разнообразие хранимых и обрабатываемых информационных ресурсов,
их различная ценность для предприятий, секретность, полноценность и
доступность получения защищенной информации позволяют нам выделить
четыре степени информации, в частности:

1 Разработано автором.
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a) нулевая степень – это информация, не ограниченная в использовании и
распространении, «не очень важная» информация;

b) низкая степень - это «важная» информация, потеря одного из качеств
информации может привести к небольшому ущербу для предприятия;

c) средняя степень – в этот вид входят информационные ресурсы,
приводящие к заметным потерям предприятия;

d) высокая степень – сюда входит «жизненно важная» информация,
потеря целостности и секретности такой информации приведет к очень
ощутимому ущербу.

В табл. 1 приведено ее ранжирование в зависимости от ценности
информационных ресурсов (Asset Value, AV). Показатель оценивается в
пределах 0-10 баллов.

Таблица 1
Матрица (AV) оценки стоимости информационных ресурсов(в системы баллов)1

Степень

секретности

Степень полноценности, свободного пользования

Нулевая Низкая Средняя Высокая

Нулевая 0 2 4 6

Низкая 1 3 5 7

Средняя 2 4 6 8

Высокая 3 5 7 9

Автором обосновывается введение понятия «возможности угроз»,
которые могут появиться в течение определенного времени (Annual Rate of
Occurrence, ARO). Его оценка дается на основании, как существующей
практики, так и собственного опыта2.

Определяется цена ожидаемых потерь, то есть степень риска для
отдельного вида информационного ресурса. Он выбирает в себя суммарные
потери от каждой из потенциальных угроз в течение определенного
промежутка времени (Annual Loss Exposure, ALE).

Потери от потенциальных угроз определяется по формуле:
ALE = AV x EX x ARO (1)

Как показало анкетирование, проведенное нами в ряде компаний
республики, целый ряд ошибок возникает из-за отсутствия необходимых
указаний и квалификации у сотрудников по работе с секретной
информацией. Только 8-10% сотрудников из общего числа сотрудников,
имеющих отношения к информационной безопасности изучаемых
предприятий имеют понятия об основах информационной безопасности (в
основном в сфере компьютерной безопасности). За рубежом 80-90%
сотрудников специально обучаются в данном направлении.

1 Разработано автором на основе матричных систем.
2 3 балла- высший, 2-средний, 1-низкий.
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Естественно, выбор средств защиты информации со стороны
руководства компании, в первую очередь связан с затратами, то есть с
финансовым фактором. Он основывается на результатах оценки
потенциальных угроз, либо маркетинговых исследованиях, обобщающих
используемые на практике методов защиты.

Известно, что в предприятиях Узбекистана в последние годы уделяется
большое внимание вопросам информационной безопасности. Хранение
сведений приравнено к корпоративной тайне. Поэтому, определение затрат
на информационную безопасность и оценка их эффективности нами
произведено на примере показателей компании с годовым оборотом средств
448 млн. сум и численностью персонала около 50 сотрудников. Здесь
имеются станции, где работают 30 человек и корпоративная компьютерная
сеть с двумя серверами. Один из серверов предоставлен для использования
ограниченному контингенту бухгалтеров и группе менеджеров по продажам.
Второй сервер был открыт для всех пользователей, на нем размещалось
большое количество сведений, то есть делопроизводство, контракты,
служебная и техническая документация. Ограничения свободного
пользования, пароли, копии для базы данных, защита от вирусов и другие
меры организовываются группой администраторов и инженерами по
информационным технологиям. Все виды этих мероприятий реализуются в
облегченной степени.

Автор рекомендует при формировании бюджета информационной
безопасности использовать план мероприятий по ее усилению. Основными
частями бюджета являются затраты:

 операционные;
 административные;
 на программное обеспечение;
 на оборудование (аппаратное обеспечение);
 на покрытие потерь при простаивании средств.
Результаты исследований показывают что, величина затрат на

информационные технологии в иностранных компаниях колеблется от 0,5 до
2% общего торгового оборота, т.к. разные отрасли требует разного уровня
автоматизации. Особое значение приобретает и учет экономической
эффективности мероприятий по обеспечению информационной
безопасности. Исходя из этого, в диссертации предлагается метод оценки
приемлемых затрат на информационную безопасность и их экономической
эффективности.

Если исходить из всех принятых мер по обеспечению безопасности,
предупреждению потенциальных угроз  и необходимости уменьшения в
необходимой мере потерь, то через реализацию соответствующих
мероприятий, направленных  на повышение степени информационной
безопасности, можно определить:

Эффект = экономия - затраты на ИБ (2)
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Затраты на ИБ = 1184 тыс. сум, это бюджет предприятия на
обеспечение информационной безопасности.

Экономия – это уменьшение экономических потерь за счет уменьшения
общих угроз:
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Если в формулы (3) и (2) заложить количественные значение, то
получим:
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Статистический анализ потерь за последние три года от нарушений
информационной безопасности на предприятии «Орзутеххизмат» показал,
что в среднем годовой ущерб составил Y=10 млн. сум. Большая часть его
связана с недостатками работы отдела кадров, отсутствием контроля над
работниками, недостатки в квалификации сотрудников, то есть с
неэффективностью менеджмента на предприятии.

Если мы в формулу (3) подставим Y =10 млн. сум, то получим
величину экономического эффекта:

316000118400015.0*10000000 Эффект

Используя формулу (2), можно выбрать на основе понятых и простых
критерий целесообразность денежных затрат на информационную
безопасность. Иначе говоря, целесообразность затрат на информационную
безопасность, положительное состояние экономического эффекта,
рассчитанной по формуле (2), - главный критерий обоснования затрат на
информационную безопасность.

То есть, можно считать оправдавшим себя с точки зрения экономии
затрат на информационную безопасность предприятия «Орзутеххизмат» в
объеме 1.2 млн.сум.

Если смотреть  только с точки зрения принципа «сэкономил-получил
прибыль», то затраты на ИБ показывают прибыльность мероприятий. Однако
мы считаем, что это – не основная цель. Значение ИБ, в первую очередь,
служит обеспечению непрерывной деятельности производства. Конечно,
если в этом процессе добиться уменьшения затрат на ИБ, то это будет
дополнительным источником прибыльности и будет служить для развития
предприятия.
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Затраты на ИБ – это положение, которого нельзя избежать на
сегодняшний день, это должен осознать каждый руководитель предприятия
или организации.

Насколько будут уменьшены риски, связанные с безопасностью
информационной системы, настолько здоровым станет экономика
предприятия, а, значит, и влияние на национальную экономику.

Поэтому уменьшение затрат на ИБ для получения дополнительной
прибыли является нецелесообразным для предприятия, наоборот, через
«объективные затраты на ИБ» можно предотвратить угрозы в перспективе.

ЗАКЛЮЧЕНИЕ

Проведенная исследовательская работа позволила сделать следующие
заключения и рекомендации:

1. Экономико–техническая панорама современного информационного
общества показывает что: во – первых, прослеживается развитие рынка
информационных служб и рост потребностей на продукцию этой сферы; во –
вторых, появляются новые направления использования инновационных
информационных технологий национальной экономикой и бизнес –
структурами; в третьих, необходимо обеспечить свободное использование
информационной продукции, ресурсов и служб.

2. Отсутствие продуманной и утвержденной политики обеспечения
информационной безопасности является причиной основных проблем в
сфере ИБ. Такая политика должна вобрать в себя организационные,
технические и финансовые решения и контроль в будущем за их
выполнением.

3. Необходимость защиты интеллектуальной деятельности членов
общества обуславливает исследования экономического механизма
обеспечения информационной безопасности предприятий, который является
комплексом взаимосвязанных экономических мер, направленных на
достижение конкретного результата для обеспечения рационального
использования информационных систем и ресурсов предприятий.

4. При наличии огромных информационных отношений и внутри
предприятий, а также и между экономическими субъектами недостаточно
исследовано основы функционирования экономического механизма
обеспечения информационной безопасности в сферах формирование,
движение и хранение информационных ресурсов предприятий.

5. Недостаточное развитие системы ИБ в Узбекистане, мы считаем,
имеет следующие основные причины:

- нормативно – правовая база обеспечения ИБ не вобрала в себя все
проблемы этой отрасли, по некоторым вопросам необходимо ввести
изменения в законодательные документы;

- необходимо развивать финансирование по созданию специально
защищенной информационно – телекоммуникационной системы.
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Необходимо в достаточной мере организовать обеспечение
сертификационными средствами защиты, операционными средствами,
разработанными в стране, и практическими программными средствами;

- недостаточное обеспечение этой сферы высококвалифицированными,
специально обученными кадрами.

В исследовании выдвинуты следующие предложения и рекомендации,
направленные на решение проблем ИБ:

1. Предложены мероприятия по оценке возможных угроз
информационной безопасности предприятии, направленные на проверку
состава информационных ресурсов, работающих в автоматизированной
системе, они могут считаться основой формирования свода мер против
влияния могущих быть угрозой для информационных ресурсов.

2. Предложены в качестве основных принципов экономического
механизма обеспечения информационной безопасности определить
платность, научная обоснованность и экономическая ответственность,
которые обуславливают необходимость глубокого исследования в данной
области.

3. На основе проведенного анкетирования специалистов и
руководителей в предприятии были классифицированы информационные
ресурсы, проведена инвентаризация, определены четыре степени
секретности, полноценности и свободного использования информации,
составлена матрица в системе баллов стоимости информационных ресурсов.

4. Сформулированы модели возможных правонарушений с учетом
заинтересованных личностей, их мотивации, специализации. Составлены
модели наиболее вероятных правонарушений.

5. Рассчитана степень возможных угроз для определенных
информационных ресурсов, проведен расчет возможных угроз информации.
Показана характерность для всех трех ИР такие возможные угрозы, как
неразрешенное копирование и изучение информации. Модель
правонарушений показывает, что через недобросовестных сотрудников могут
возникнуть угрозы ИБ.

6. Осуществлено планирование остаточных возможных угроз для
формирования весомой экономической эффективности. Это позволит
рассчитать эффективность затрат  компании на проведение мероприятий по
обеспечению ИБ по плану мероприятий предприятия.

7. Обоснован тезис о том, что затраты на систему защиты и
приобретение элементарных средств безопасности, на разработку проектов
защиты информации для предприятия, это материальные экономические
потери, а не что иное. Пользователь, осуществляя эти затраты, старается
предохраниться от больших потерь, которые возможны от нарушения
секретности информации.

8. Разработаны методические рекомендации по использованию
смешанного метода формирования бюджета ИБ. Данный метод на первом
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этапе формирования проекта бюджета   предусматривает использование
бенчмарков для постатейного формирования бюджета.

9. Разработана методика определения целесообразности и
экономической эффективности затрат на ИБ в условиях малых предприятий.

10. Разработана и рекомендована методика расчета экономической
эффективности для ИБ.
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экономических наук по специальности 08.00.03 – Экономика индустриальных
отраслей

Ключевые слова: информационная безопасность, информационно-
коммуникационные технологии, эффективность, инновация, стратегия,
предприятие, риск.

Объект исследования: объектом исследования были взяты предприятия,
осуществляющие деятельность в нашей стране и их системы информационной
безопасности.

Цель работы: на основе исследования системы информационной
безопасности предприятий, осуществляющих деятельность в нашей стране,
разработать научно обоснованные предложения и рекомендации по организации
эффективной деятельности этой системы и определению его финансово –
экономической эффективности.

Методы исследования: в диссертации были использованы методы
классификации, сравнения, факторного анализа, индукции и дедукции, статистика
и экономического анализа.

Полученные результаты и их новизна: в исследовании был показан
экономико – технологический вид информатизированного общества и определены
причины экономических проблем системы информационной безопасности
предприятий. Приведена авторская характеристика понятия обеспечения
информационной безопасности, проанализирована динамика влияния
информационной безопасности на экономическое положение предприятий.
Сделаны необходимые заключения по обеспечению информационной безопасности
на основе международного опыта и опыта в республике. Рассчитана степень
экономических потерь от ожидаемых определенных угроз. Рекомендована
методология учета экономической эффективности в перспективе, которая
возможна после затрат на информационную безопасность.

Практическая значимость и степень внедрения: разработанные автором
научные и практические рекомендации приняты для практического использования
Институтом социальных исследований при Кабинете Министров РУз. Данные
рекомендации были использованы в научно исследовательской работе проведенной
с 22 марта по 15 июня       2010 года по теме «Состояние и перспективы риск
менеджмента в сфере ИКТ Узбекистана» (Справка о внедрении №41/10 от
25.10.2010г). Также филиалом «ЦРБ» АК «Узбектелеком» для совершенствоания
деятельности отдела «Обеспечения информационной безопасности» (Справка о
внедрении №25-07-30/3844 от 25.10.2011г.)

Область применения: научные результаты исследования могут применяться
при организации систем информационной безопасности на предприятиях
Узбекистана и при оптимизации затрат на информационной безопасность. Также
материалы исследования можно использовать при преподавании курсов:
«Информационные технологии в экономике», «Менеджмент риска», «Управление
предприятием», «Организация производства».
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RESUME

Thesis of Mukhitdinov Aziz Khakimovich on the scientific degree competition of
the doctor of philosophy in Economics on specialty 08.00.03 – “Economy of

Industrial Branches” subject: “The economic mechanism for ensure of
information security (on the example of industrial enterprises)”

Key words: information security, information communication technologies,
efficiency, innovation, strategy, organization, risk.

Subjects of research: enterprises which are carrying out activity in our country
and their information security systems.

Purpose of work: On the basis of the research of information security systems
of the enterprises which are carrying out activity in our country to develop
scientifically well-founded offers and recommendations about the organization of
effective activity of this system and to its definition financially – economic efficiency.

Methods of research: In the dissertation have been used methods of
classification, comparison, the factorial analysis, an induction and deduction, the
statistician and the economic analysis.

The results obtained and their novelty: in research has been shown economic
– a technological kind of information societies and defined the reasons of economic
problems of information security systems of the enterprises. The author's
characteristic of concept of maintenance of information security is resulted, dynamics
of influence of information security on an economic situation of the enterprises is
analysed. The necessary conclusions on maintenance of information security on the
basis of the international experience and experience in republic are made. Degree of
economic losses from expected certain threats is calculated. The methodology of the
account of economic efficiency in the long term which is possible after expenses for
information security is recommended.

Practical value: The result of research is that they can be used for calculate
economic efficiency of investment for information safety.

Degree of embed: The obtained results were used by: Institute of social
researches under the Cabinet Of Ministers of Uzbekistan. The made recommendations
have been used in scientifically research work spent from March, 22nd till June, 15th,
2010 on a theme «the Condition and prospects risk management in Uzbekistan ICT
sphere» (the Inquiry on introduction №41/10 from 25.10.2010). And by branch of
«BDC» of JSC «Uzbektelecom» for improving of «Information security» department
(the inquiry on introduction №25-07-30/3844 from 25.10.2011).

Field of application: the results of research can be applied at the organization of
information security systems at the enterprises of Uzbekistan and by optimization of
expenses on information security. Also research materials can be used at teaching of
courses: «Information technology in economy», «Risk Management», «Operation of
business», «The manufacture Organization».
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