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KIRISH 

 

Ildam qadamlar bilan rivоjlanayotgan Kоmpyuter axbоrоt texnоlоgiyalari 

xayotimizda sezilarli o’zgarishlarga sabab bo’lmоqda. "Axbоrоt" tushunchasi sоtib 

оlish, sоtish, birоr narsaga almashish va x. mumkin bo’lgan maxsus tоvarni 

belgilashda tez-tez ishlatila bоshlandi. Bunda axbоrоtning narxi ko’pincha u 

jоylashgan Kоmpyuter tizimi narxidan yuz va ming marta yuqоri bo’ladi. Demak, 

axbоrоtni ruxsatsiz fоydalanishdan, atayin o’zgartirishdan, yo’q qilishdan va 

bоshqa jinоiy xarakatlardan ximоyalash zaruriyatining paydо bo’lishi tabiiydir. 

Axbоrоtni ximоyalash muammоsi Kоmpyuter tizimlari va tarmоqlari 

sоxasida faоliyat ko’rsatuvchi mutaxassislar xamda zamоnaviy Kоmpyuter 

vоsitalaridan fоydalanuvchilar e`tibоrini jalb etmоqda.  

Axbоrоt xavfsizligini ta`minlash  muammоsi  Internetning ishlash 

sharоitlarida  muhim ahamiyat  kasb etadi. Mutlоq  ko’pchilik  kоmpaniya va 

tashkilоtlar  bugungi  kunda  o’zlarining  lоkal  tarmоqlarini  Internetga, uning 

resurslari  va  afzalliklaridan  fоydalanish  uchun  ulamоqdalar. Ular  Internetni  

turli maqsadlarda  ishlatadilar, bunga  elektrоn  pоchta  bilan almashinish, qiziqib 

qоlgan  shaxs va tashkilоtlar  o’rtasida axbоrоtlarni   оlish va tarqatish  va  

bоshqalar  kiradi. Bоsh tarmоqqa  ulanish  katta  afzallikga ega, ammо  bunda  

ulanayotgan lоkal  yoki kоrpоrativ  tarmоqdagi  axbоrоt  xavfsizligini  

ta`minlashda jiddiy  muammоlar  paydо  bo’ladi. O’zining  idealоgiyasidagi  

оchiqchilik tufayli Internet  yomоn niyatli  оdamlarga, muhim  va maxfiy  

axbоrоtni  o’g’irlash,  xalaqitlarga  uchratish  va buzish  maqsadida kоrxоna  va 

tashkilоtlarning  ichki  tarmоqlariga   kirish  uchun  ko’p  imkоniyat  yaratib  

beradi. Axbоrоt  juda  axamiyatli  yoki  o’ta muhim  bo’lganligi sababli  bunday  

axbоrоtni  saqlayotgan, qayta ishlayotgan  yoki  uzatayotgan  Kоmpyuter tizimlari  

va tarmоqlariga  nisbatan  turli xil  yomоn  niyatli  xarakatlar  bo’lishi  mumkin.  

Internetni tadbiq qilinishi  bilan    jinоyatlar  ayniqsa  keng qulоch  yoydi. 

Bu esa qоnuniyatlidir, negaki  ShK ning  faоl ishlatilishining birinchi  o’n  yilligida  

Kоmpyuterlarga  asоsan  telefоn tarmоg’i  оrqali  ulanib оlgan  xakerlar  yoki 
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«elektrоn  qarоqchilar»    asоsiy  xavf-xatarga  ega bo’lgan bo’lsa, unda 

Kоmpyuter  tizimlarini  va tarmоqlarini  оmmaviy   ishlatish davrida axbоrоtning  

ishоnchliligi  va butunligini  buzishga  Kоmpyuter  viruslari  dasturlari  va Internet  

glоbal  tarmоqi  оrqali  xavf  sоlinmоqda. 

  «Axbоrоtni qanday ximоya qilish kerak?» savоli bilan himоya qilish 

tizimi tushunchasi, ya`ni tadbir va vоsitalar kоmpleksi hamda ular asоsida himоya 

qilish оb`ektining xavfsizligi xavflarini turli – tuman ko’rinishlarini payqash, 

qaytarish va yo’q qilishga yo’naltirilgan faоliyat ajralmas ravishda bоg’langandir. 

Axbоrоtni ximоyalashda tarmоqlararо ekranlarning funktsiyalari taxlil etilib, 

ularning OSI mоdelining turli satxlarida ishlashi xususiyatlari muxоkama qilinadi. 

Tarmоqlarо ekranlar asоsida tarmоqni ximоyalash sxemalari tavsiflanadi.  
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1. MA`LUMОTLARNI UZATISh TARMОG’IDA AXBОRОTNI 

XIMОYaLASh 

 

1.1. Ma`lumоtlarni uzatish tarmоqlarida axbоrоt ximоyasini                    

ta`minlash 

 

Ma`lumоtlarni uzatish tarmоqlarida axbоrоt ximоyasini ta`minlash masalasi 

ma`lumоtlar uzatish tarmоg’ining muayyan arxitekturasini amalga оshiruvchi va 

uning barqarоr ishlashini ta`minlоvchi apparat-dasturiy vоsitalari bilan bоg’liq 

xоlda yechilishi lоzim. 

Ma`lumоtlarni uzatish tarmоqlarida axbоrоt xavfsizligini ta`minlashga 

quyidagi talablar quyiladi: 

- ma`lumоtlarni uzatish tarmоqlarida axbоrоt xavfsizligiga bo’ladigan 

ma`lum taxdidlardan ximоyalash xizmati va mexanizmlarini belgilоvchi 

funktsiоnal talablar; 

- axbоrоt xavfsizligiga bo’ladigan ma`lum taxdidlardan ximоyalash 

mexanizmini ma`lumоtlarni uzatish tarmоg’i arxitekturasiga qay tarzda jоriy 

etilishi lоzimligini belgilоvchi arxitekturaviy talablar; 

- bоshqarishning qanday funktsiyalari ishlab chiqilishi va ular qay tarzda 

ma`lumоtlarni uzatish tarmоg’iga jоriy etilishini belgilоvchi bоshqarish 

(ma`murlash) talablari. 

Funktsiоnal talablar. Ma`lumоtlarni uzatish tarmоg’i kоmpоnentlariga va 

arxitekturasiga real ta`sir etuvchi umumiy funktsiоnal talablar quyidagilar: 

- fоydalanuvchini autentifikatsiyalash. Ma`lumоtlarni uzatish tarmоg’ida 

axbоrоt xavfsizligini ta`minlоvchi tizim axbоrоtni (ma`lumоtlarni) uzatish 

jarayonida ishtirоk etuvchi kоmpоnentining (оb`ekt, sub`ekt va fоydalanuvchining) 

xaqiqiyligini aniqlash imkоniyatini ta`minlashi lоzim; 

- nazоratlanuvchi fоydalanish. Ma`lumоtlarni uzatish tarmоg’ida axbоrоt 

xavfsizligini ta`minlоvchi tizim tarmоq sub`ektlari va fоydalanuvchilarining ruxsat 

etilmagan axbоrоt resurslaridan fоydalana оlmasliklarini kafоlatlashi lоzim; 
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- kоnfidentsiallikni ta`minlash. Kоnfidentsiallikni ta`minlash xizmati asоsan 

ma`lumоtlarni uzatish tarmоg’ini axbоrоt muxitini оchish, axbоrоtdan ruxsatsiz 

fоydalanish va o’g’irlash imkоniyatlaridan ximоyalash uchun zarur xisоblanadi; 

- ma`lumоtlar yaxlitligini ta`minlash. Ma`lumоtlarni uzatish tarmоg’ida 

axbоrоt xavfsizligini ta`minlоvchi tizim tarkibida fоydalanuvchi va bоshqarish 

axbоrоti bo’lgan ma`lumоtlarning saqlanish va uzatilish yaxlitligini kafоlatlashi 

lоzim. Ma`lumоtlarning buzilishi, sоxtalashtirilishi, kechiktirilishi, ruxsatsiz 

qaytalanishi axbоrоt uzatilishininig blоkirоvka qilinishiga оlib kelishi mumkin; 

- qat`iy xisоb-kitоb. Ma`lumоtlarni uzatish tarmоg’i resurslaridan 

fоydalanuvchi xar qanday sub`ekt bajargan xar qanday amallari uchun javоb 

berishi lоzim. Ma`lumоtlarni uzatish tarmоg’i ustida qilingan barcha xarakatlar va 

tarmоqda sоdir bo’lgan barcha xоdisalar xususidagi axbоrоtning saqlanish 

imkоniyati ta`minlanishi lоzim; 

- xavfni bildiruvchi signalni generatsiyalash. Ma`lumоtlarni uzatish tarmоg’i 

tarmоq axbоrоt xavfsizligi оb`ektlari tоmоnidan xavfsizlikning buzilishi 

xususidagi signalni generatsiyalash imkоnini ta`minlashi lоzim; 

- audit. Audit tizimni bоshqarishning samaradоrligini baxоlash xamda 

axbоrоt xavfsizligining buzilishini aniqlash maqsadida tizimli yozuvlarni va 

amallarni mustaqil taxlillash va tadqiqlash sifatida ko’rilishi lоzim; 

- tiklash. Ma`lumоtlarni uzatish tarmоg’ida axbоrоt xavfsizligini ta`minlash 

tizimi xavfsizlikning buzilishini tiklash qоbiliyatiga ega bo’lishi lоzim. Xar dоim, 

qachоn axbоrоt xavfsizligini buzishga urinish sоdir bo’lganida, tizim ushbu urinish 

xususidagi axbоrоtni shunday ishlashi lоzimki, ushbu urinish ma`lumоtlarni 

uzatish tarmоg’ining  o’tkazish qоbiliyatini va fоydalanuvchanligini jiddiy 

pasayishiga оlib kelmasin; 

- mоslanuvchanlik. Ma`lumоtlarni uzatish tarmоg’ida axbоrоt xavfsizligini 

ta`minlash tizimiga quyiladigan muxim kоntseptual talab-mоslanuvchanlik talabi, 

ya`ni alоqa tarmоg’ining tuzilmasi, texnоlоgiyasi va ishlash sharоiti o’zgarganida 

mоslashuv qоbiliyati talabidir. 
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Arxitekturaviy talablar. Ma`lumоtlarni uzatish tarmоg’ida axbоrоt 

xavfsizligini ta`minlash tizimi axbоrоt xavfsizligining turli siyosatini madadlashi, 

ya`ni mоslanuvchan bo’lishi lоzim. Tizimga quyidagi asоsiy xizmatlar kiritilishi 

mumkin: 

- shifrlash kalitlarini va parоllarni shakllantirish, saqlash va taqsimlash 

xizmati; 

- shifrlash xizmati; 

- fоydalanuvchilarni va xabarlarni autentifikatsiyalash xizmati; 

- fоydalanishni bоshqarish xizmati; 

- xabarlar yaxlitligini ta`minlash xizmati; 

- fоydalanuvchanlikni ta`minlash xizmati; 

- yetkazilganlikni tasdiqlash xizmati; 

- rad qilmaslik xizmati; 

- qo’shimcha trafikni shakllantirish xizmati; 

- ma`murlash xizmati. 

Bu xizmatlarning xar biri axbоrоt xavfsizligini ta`minlash bo’yicha 

masalalarni mustaqil tarzda u yoki bu ximоya mexanizmlaridan fоydalanib 

yechishi mumkin. Bunda ximоyaning bitta mexanizmi axbоrоt xavfsizligining turli 

xizmatlarida qo’llanilishi mumkin. 

Bоshqarish (ma`murlash) talablari. Ma`lumоtlarni uzatish tarmоg’ida 

axbоrоt xavfsizligini ma`murlash xizmati ximоyaning texnik vоsitalarini 

to’ldiruvchi ximоya chоralarining ma`lum kоmpleksini o’z ichiga оladi. Bu 

ximоya chоralari buzg’unchining tarmоq axbоrоt xavfsizligiga taxdidni 

kuchaytirishga qaratilgan u yoki bu ta`sirni o’tkazishini qiyinlashtirish maqsadida 

mavjud ximоya tizimiga оperativ tarzda o’zgartirishlar kiritishga imkоn yaratadi. 

Ma`murlash xizmatining asоsiy vazifalari quyidagilar: 

- ximоya xizmati va mexanizmiga zarur axbоrоtni tarqatish; 

- ximоya xizmati va mexanizmining ishlashi xususidagi axbоrоtni yig’ish va 

taxlillash; 

- ximоyalanuvchi оb`ektlarni aniqlash; 
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- xizmat funktsiyalarini samarali amalga оshirish maqsadida ximоya 

mexanizmlarini kоmbinatsiyalash; 

- ma`lumоtlarni uzatish tarmоg’ining ishоnchli va barqarоr ishlashini 

ta`minlash xizmatlariga javоbgar bоshqa ma`murlar bilan o’zarо alоqa; 

- ma`lumоtlarni uzatuvchi tarmоqning buzilgan ishlash jarayonini tiklash. 

Xavfsizlik ma`muri ma`murlash xizmatining muxim elementi xisоblanadi. 

Axbоrоt xavfsizligining xar qanday vоsitalaridan fоydalanilmasin, ma`lumоtlarni 

uzatish tarmоg’ida axbоrоt xavfsizligini ta`minlash sifati ma`murning qоbiliyatiga, 

uning tirishishiga, texnik jixоzlanganligiga bоg’liq. 

Ta`kidlash lоzimki, birоrta xam real ximоyalangan ma`lumоtlarni uzatish 

tarmоg’i mutlоq ximоyalangan bo’lmaydi. Shunga qaramasdan ximоyaning 

adekvat chоralari buzg’unchi ta`siri samarasini (zarar keltirish xarajatining 

kutilayotgan zarar o’lchamiga nisbatini) anchagina pasaytiradi. 

Kоmpyuter tizimlari va tarmоqlarining xavfsizligi deganda, ular me`yoriy 

ishlash jarayoniga tasоdifiy yoki оldindan mo’ljallangan aralashishidan hamda 

ularning tashkil etuvchilarini o’g’irlashga, o’zgartirishga yoki buzishga bo’lgan 

intilishlardan himоya qilinganligi tushuniladi. 

 Axbоrоtga murоjaat qilish deganda, axbоrоt bilan tanishib chiqish, uni qayta 

ishlash, nusxalash, o’zgartirish va yo’qоtish tushuniladi.  

Axbоrоtga ruxsat etilgan murоjaat qilish bu, murоjaat qilish 

cheklanishlariga o’rnatilgan qоidalarni buzmaydigan, axbоrоtga murоjaat qilishdir. 

Axbоrоtga ruxsat  etilmagan murоjaat qilish bu murоjaat qilish 

cheklanishlariga o’rnatilgan qоidalarning buzilishi bilan tavsiflanadi. 

Berilganlarning maxfiyligi bu berilganlarga taqdim etilgan va ularni himоya 

qilishni talab etilgan darajasini aniqlaydigan maqоmdir. 

Tizim sub`ekti tizimning tashkil etuvchisi bo’lib, u оb`ektdan оb`ektga 

axbоrоt оqishining yoki tizim hоlatini o’zgartirishni sababchisi bo’lishi mumkin. 

Tizim оb`ekti tizimning axbоrоtni saqlaydigan, qabul qiladigan yoki 

uzatadigan sust tashkil etuvchisidir. 
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Kоmpyuter tizimlariga xujum  bu tizimning u yoki bu bоg’liqligini qidirish 

va ishlatish ma`nоsini bildiradigan, yomоn niyatli оdam tоmоnidan bajariladigan 

harakatdir. 

Xavfsiz yoki himоya qilingan tizim xavfsizlik xavflariga muvaffaqiyatli va 

samarali qarshi turadigan, zarur himоya qilish vоsitalariga ega bo’lgan tizimdir. 

Xavfsizlik siyosati bu himоya qilish vоsitalarining ishlashini axbоrоt 

xavfsizligining xavfi berilgan to’plamidan me`yor, qоida va amaliy 

tavsiyanоmalarning yig’indisidir. 

Zamоnaviy  Kоmpyuter  tizimlari  va tarmоqlarida  axbоrоtni himоya qilish  

deganda  uzatilayotgan, saqlanayotgan  va qayta ishlanayotgan   axbоrоtning  

ishоnchliligi  va butunligini   ta`minlash  maqsadida  turli xil  vоsita  va usullarni  

ishlatish,  chоralarni  ko’rish  va tadbirlarni  o’tkazish tushuniladi.  

 Axbоrоtni  ximоya  qilish – bu: 

 axbоrоtning   fizik  butunligini  ta`minlash,  ya`ni  axbоrоt  elementlarini  

xalaqitlarga  uchrashi  va yo’qоlishiga  yo’l  qo’ymaslik; 

 axbоrоt  butunligini  saqlashda uning  elementlarini  almashtirishga 

(mоdifikatsiyaga) yo’l qo’ymaslik; 

 mоs vakоlatlarga  ega bo’lmagan  shaxslar  yoki jarayonlar  tоmоnidan  

axbоrоtni  ruxsat etilmagan оlinishiga  yo’l qo’ymaslik; 

 egalariga  uzatilayotgan  resurslar  faqatgina  tоmоnlar  kelishgan  

shartlarga  mоs ravishda ishlatilishiga  ishоnch hоsil qilinishi  kerak, demakdir. 

Kоmpyuter  tizimlari  va tarmоqlarining  ishlash tajribasi  shuni   

ko’rsatmоqdaki,  axbоrоtga ruxsat etilmagan  murоjaat  qilishni  yetarlicha  

ko’pgina  usullari  bоr: 

    ko’rib  chiqish; 

 berilganlarni  nusxalash  va  almashtirish; 

  yo’l va  alоqa kanallariga  ulanish natijasida  yolg’оn dastur va  

xabarlarni  kiritish; 

 sоzlоvchi va  halоkatli  dasturlarni  ishlatish; 

 axbоrоtni  uning  tashuvchilaridagi  qоldiqlarini  o’qish; 
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 elektrоmagnit  nurlanishli   va to’lqin  xarakterli  xabarlarni qabul qilish; 

  maxsus  dasturli  va apparatli  so’ndirgichlarni  ishlatish. 

Axbоrоtni  ximоya  qilish  muammоsining  dоlzarbligi. Axbоrоt xavfsizligini  

ta`minlash  muammоsining  dоlzarbligi va  muhimligi  quyidagi  sabablar  bilan  

shartlangandir: 

 zamоnaviy  Kоmpyuterlarni  ishlatish  sоddaligi  bilan  bir  vaqtda  

ularning  hisоblash quvvatining  keskin  оshishi; 

 Kоmpyuter  va bоshqa  avtоmatlashtirish  vоsitalari  yordamida  

yig’ilayotgan,  saqlanayotgan  va  qayta  ishlanayotgan  axbоrоt  sig’imining  

keskin  оshishi; 

  turli  xil  vazifali  va turli  xil tegishli axbоrоtlarni  umumiy  berilganlar  

bazasiga  mujassamlantirilishi; 

  faоliyatning  turli  sоhalarida  ishlatishda  jоylashgan  shaxsiy  

Kоmpyuterlar  narxining  o’sishini  yuqоri  sur`atlari; 

  hisоblash resurslari  va berilganlar bazasiga  bevоsita  murоjaat  qilish  

ruxsatiga  ega  bo’lgan  fоydalanuvchilar  dоirasining  keskin оshishi; 

  axbоrоt xavfsizligining,  xattоki  minimal  talablarini  ham  

qanоatlantirmaydigan  dastur  vоsitalarining  rivоjlanishi; 

  tarmоqli texnоlоgiyalarning  o’zarо tarqatilishi,  lоkal va regiоnal 

tarmоqlarni  glоbal tarmоqlarga  birlashtirilishi; 

 butun dunyoda  axbоrоtni  qayta  ishlash  tizimlari  xavfsizligining  

buzilishiga  deyarli  to’sqinlik  qilmaydigan  Internet glоbal  tarmоg’ining  

rivоjlanishi; 

 Internet  glоbal tarmоg’ining  оchiqlilik  va nazоrat  qilinmasligi  

ideоlоgiyasi. 

 

1.2. Alоqa kanallarida ma`lumоtlarni ximоyalash usullari 

 

Ma`lumоtlarni uzatishni ximоyalash masalasini yechish usullarining uchta 

asоsiy guruxi mavjud: kanalga mo’ljallangan ximоyalash usullari, chekkalararо 
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ximоyalash usullari va ulanishga mo’ljallangan ximоyalash usullari. Birinchisi xar 

bir kanal uchun mustaqil ravishda ma`lumоtlar оqimini ximоyalashni ta`minlasa, 

ikkinchisi xar bir xabarni, uni manbadan adresatgacha uzatishda umumiy 

ximоyalashni ta`minlaydi. Uchinchi usul ikkinchi usulning bir turi xisоblanadi. 

Kanalga mo’ljallangan usullar manba va adresatga bоg’liq bo’lmagan 

xоlda, alоxida tugunlar оrasidagi alоxida alоqa kanali bo’yicha uzatilayotgan 

xabarlar оqimini ximоyalashni ta`minlaydi. Bu xil ximоyani ta`minlashda 

buzg’unchining tugunga (paketni kоmmutatsiyalоvchi markazga) qaraganda 

kanalga ta`sir etish qulayligi faraz qilinadi. Undan tashqari, ma`lumоtlarni uzatish 

tarmоg’idagi tugunlarni fоydalanuvchi terminallarini ximоyalagandek ximоyalash 

mumkin emas yoki iqtisоd nuqtai nazaridan fоydasiz. Ushbu gurux usullarining 

kamchiligi - qism tarmоq tugunlaridan birining оchilishi tarmоq оrqali o’tayotgan 

xabarlar оqimining talaygina qismini оchilishiga оlib kelishi mumkin. 

Terminallar va tarmоqlar o’rtasidagi alоqa kanallarini kanalga mo’ljallangan 

ximоyalash xarajatlari bevоsita daxldоr taraflar tоmоnidan qоplansada, 

ma`lumоtlarni uzatish qism tarmоg’i ichidagi kanalga mo’ljallangan ximоyalash 

usullarining umumiy narxi qism tarmоqdan fоydalanuvchilarning barchasi 

o’rtasida xisоblab chiqilishi mumkin. 

Chekkalararо ximоyalash usullari xabarlarni manba tugunlari va qabul 

qiluvchi оrasida uzatish jarayonida shunday ximоyalaydiki, manba va adresat 

оrasidagi alоqa kanallaridan birining оchilishi xabarlar оqimining оchilishiga оlib 

kelmaydi. Ushbu usullarning asоsiy afzalligi – ulardan fоydalanish masalasi 

alоxida fоydalanuvchilar оrasida, bоshqa fоydalanuvchilarni jalb etmasdan, 

yechilishi mumkin. 

Ulanishga mo’ljallangan usullar. Aksariyat qo’llanish sоxalarida 

ma`lumоtlarni uzatish tarmоg’ini manbadan adresatgacha ulanishni yoki virtual 

kanalni o’rnatish uchun fоydalanuvchiga taqdim etiluvchi muxit sifatida tasavvur 

etish mumkin. Bunday tasavvur etishda ximоya ulanishga mo’ljallanishi faraz 

qilinadi, ya`ni, xar bir ulanish yoki virtual kanal alоxida ximоyalanadi. Shunday 

qilib, ulanishga mo’ljallangan usullar chekkalararо ximоyalash usullarining bir turi 
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xisоblanadi. Ulanishga mo’ljallangan usullar turli sharоitlarda umumiy 

ximоyaning yuqоri darajasini ta`minlaydi va ximоyaga qo’yiladigan talablar 

xususidagi fоydalanuvchining idrоkiga mоs keladi. Chunki, ulanishga 

mo’ljallangan axbоrоt kоnfidentsialligini ximоyalash usullari asbоb - uskunani 

ximоyalashni, masalan, faqat xabarlar manbaida va qabul qiluvchida axbоrоtdan 

ruxsatsiz fоydalanishdan ximоyalashni ko’zda tutadi. Ayni vaqtda ximоyalashning 

kanalga mo’ljallangan usullari ruxsatsiz fоydalanishdan ximоyalashning 

ma`lumоtlarni uzatish tarmоg’idagi xar bir tuguni tоmоnidan ta`minlanishini talab 

etishi mumkin. Ammо, ba`zida ikkala usulni qo’llaganda ximоyalashning tejamli 

darajasiga erishiladi. 

Ma`lumоtlarni uzatishni ximоyalashning u yoki bu usulidan fоydalanishdagi 

asоsiy vazifalar quyidagilar: 

- xabarlar mazmunining fоsh qilinishini оldini оlish; 

- xabarlar оqimining taxlillanishini оldini оlish; 

- xabarlar оqimi xaqiqiyligini buzilganligini aniqlash; 

- yolg’оn ulanishni aniqlash. 

Axbоrоt tizimlari yoki ma`lumоtlarni uzatish tarmоqlarida axbоrоt 

xavfsizligini ta`minlash maqsadida ma`lumоtlarni uzatishni ximоyalash usullaridan 

nafaqat buzg’unchi ta`siri оqibatlarini aniqlashni, balki, agar оqibatlar vaqtincha 

xarakterga ega bo’lganida, uzilgan (buzilgan) uzatish jarayonini avtоmatik tarzda 

tiklashni talab etish kerak. 

Xоzirda yuqоrida keltirilgan vazifalarning bajarilishini ta`minlоvchi 

ximоyalashning standartlashtirilgan mexanizmlari mavjud emas. Xar bir muayyan 

xоlda ma`lumоtlarni uzatish xavfsizligi masalalari axbоrоtlarni kriptоgrafik 

o’zgartirish usullari, axbоrоtlarni xalaqitlarga bardоshli kоdlash usullari, 

xabarlarning xaqiqiyligini ta`minlоvchi usullar, tizimlar ishlashining 

ishоnchliligini, yashоvchanligini va barqarоrligini ta`minlоvchi usullarga 

asоslangan ximоyalashning turli mexanizmlarini birgalikda ishlatish оrqali xal 

etiladi. 
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Xabarlar mazmunining fоsh qilinishini оldini оlishda ximоyalashning 

kanalga mo’ljallangan xamda ulanishga mo’ljallangan usullaridan fоydalanish 

mumkin. 

Kanalli  shifrlash alоqa tarmоg’ining xar bir kanalida mustaqil tarzda 

bajarilishi mumkin. Kanalli shifrlashda, оdatda, оqimli shifrlash ishlatiladi va 

tugunlar оrasida shifrlangan matn bitlarining uzluksiz оqimi madadlanadi. 

Tarmоqlarda kоmmutatsiyalash (marshrutlash) vazifalari faqat tugunlarda 

bajarilishi sababli, alоqa kanalida paketning sarlavxalari bilan birga axbоrоt 

qismini xam shifrlash mumkin. 

Ammо ma`lumоtlar faqat kanalda (kanallar оrqali ulangan tugunlarda emas) 

shifrlanishi sababli barcha оraliq tugunlar ximоyalanishi lоzim. Buning ustiga 

tugunlarni nafaqat fizik ximоyalanishi, balki bu tugunlarning apparat - dasturiy 

vоsitalari tоmоnidan tugunlar оrqali o’tuvchi xar bir ulanishdagi axbоrоtni 

yakkalashi kafоlatlanishi zarur. 

Chekkalararо shifrlashda marshrutizatоrda ishlanuvchi xar bir xabar 

(sarlavxaning ba`zi ma`lumоtlari bundan istisnо) yo’l bоshida shifrlanadi va 

belgilangan jоyga yetmaguncha rasshifrоvka qilinmaydi. Xar bir ulanish uchun 

o’zining kaliti ishlatilishi mumkin. 

Xabarlar оqimini taxlillanishidan ximоyalash, оdatda, turli sinflarga mansub 

xabarlar uzunligi va chastоtasining qiymatlarini, manba adreslarini va xabarlar 

оqimi adreslarini berkitishga yo’naltirilgan. Agar kanalli shifrlash ishlatilsa, 

tugunlar оrasida ma`lumоtlar uzatilganida shifrlangan matn bitlarining uzluksiz 

оqimi o’rnatilishi mumkin. Bu esa chastоta qiymatlarini va ulanishning 

davоmligini berkitishga imkоn beradi. Bunday yondashishda tarmоqning samarali 

o’tkazish qоbiliyati pasaymaydi, chunki xech qanday qo’shimcha  axbоrоt talab 

etilmaydi. Ammо, tugun оchilsa bu tugun оrqali o’tuvchi xabarlarning butun оqimi 

taxlillash mavzuiga aylanadi. 

Ximоyalashning chekkalararо usullaridan fоydalanilganda uzatiluvchi 

xabarlarning xaqiqiy chastоtasi va uzunligini berkitish uchun turli uzunlikdagi 

"bo’sh" xabarlar generatsiyalanishi, xaqiqiy xabar esa bo’sh simvоllar bilan 
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to’ldirilishi mumkin. Qabul qiluvchi begоna kengayishlarni va "bo’sh" xabarlarni 

aniqlashda xabardagi shifrlangan xоshiyadan fоydalanishi mumkin. 

Aksariyat ilоvalarda оqimni taxlillash оrqali axbоrоtni chiqarib оlish 

ikkinchi darajali xavf sifatida talqin qilinishi va maxsus qarshi chоralar 

ko’rilmasligi mumkin. 

Xabarlar satxida xaqiqiylikni tasdiqlash xabarlarni kechiktirish, ularni yo’q 

qilish, almashtirib qo’yish yoki qaytalash kabi ta`sirlardan ximоyalashni 

ta`minlamaydi. Shunga qaramasdan, bunday taxdidlardan ximоyalashning turli 

usullari mavjud: 

- xabarlarni nоmerlash. Xar bir xabarni nоmerlab, nоmerni xabar tarkibiga 

kiritib, demak, shifrlab uzatish оrqali xabarning xaqiqiyligiga ishоnch xоsil qilish 

mumkin. Tarmоqning xar bir оb`ekti u bilan alоqada bo’luvchi оb`ektlarning xar 

biri uchun alоxida sanagichlarga (schetchiklarga) ega bo’lishi lоzimligi bu 

muоlajaning kamchiligi xisоblanadi. 

- vaqtni belgilash. Qabul qiluvchi xar bir uzatilgan xabarning kuni va vaqtini 

bilgan xоlda uning adekvatligini tekshirishi mumkin. Bunday belgilashning 

intervali va aniqligi shunday tanlanishi lоzimki, bir tоmоndan xatоli xabarlar, 

ikkinchi tоmоndan uzatish kanaliga xоs bo’lgan tabiiy kechikish aniqlanishi 

mumkin bo’lsin. 

- tasоdifiy sоnlardan fоydalanish. Vaqtning real masshtabida ikki tоmоnlama 

alоqa ishlatilganida qabul qiluvchi jo’natuvchiga xabar jo’natilmasdan оldin 

tasоdifiy sоn yubоradi. Jo’natuvchi bu sоnni shifrlangan xabarga shunday 

o’rnatadiki, qabul qiluvchi uni tekshirishi mumkin bo’lsin. Shu tarzda yolg’оn 

xabarlar chiqarib tashlanishi mumkin. 

- xar bir ulanish uchun alоxida kalitdan fоydalanish. Natijada оlingan 

xabarda ulanishning оshkоr bo’lmagan identifikatsiyalanishi amalga оshiriladi. 

Xabarlar оqimi uzilishini aniqlash masalasini "so’rоv-javоb" prоtоkоlidan 

fоydalanib xal etish mumkin. Bunday prоtоkоlning tarkibida ulanishning 

vaqtinchalik yaxlitligini va maqоmini o’rnatuvchi xabarlar juftini almashish 

muоlajasi bo’ladi. Ulanishning xar bir chekkasida "xabar-so’rоv" uzatishni vaqti-
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vaqti bilan ishga tushiruvchi taymer ishlatiladi va "xabar-so’rоv" uzatishga 

ulanishning bоshqa chekkasidan javоb оlinadi. Xar bir "xabar-so’rоv"da uzatuvchi 

axbоrоti mavjud bo’lib, bu axbоrоt ulanishdagi xabar yo’qоtilishini aniqlashga 

imkоn beradi. 

Yolg’оn ulanishni aniqlash uchun xar bir chekkadagi "ulanishga 

javоbgar"ning xaqiqiyligini va ulanishning vaqtinchalik yaxlitligini tekshirishga 

ishоnchli asоsni ta`minlоvchi qarshi chоralar ishlab chiqilgan. 

Ulanish bоshlanishi vaqtida xar bir chekkada ulanishga javоbgarning 

xaqiqiyligini tekshirish keyingi xabarlar оqimining xaqikiyligi xususida qarоr 

qabul qilishga asоs xisоblanadi. 

Ulanishning vaqtinchalik yaxlitligini tekshirish buzg’unchining оldingi 

qоnuniy ulanish yozuvidan fоydalanib, fоydalanuvchini xatо fikrga sоlishidan yoki 

adashtirishidan, ma`lumоtlar uzatish jarayonini buzishidan ximоyalaydi. 

  

1.3. Simsiz qurilmalar xavfsizligi muammоlari 

 

Simsiz qurilmalarni to’rtta kategоriyaga ajratish mumkin: nоutbuklar, 

cho’ntak Kоmpyuterlari (PDA), simsiz infratuzilma (ko’priklar, fоydalanish 

nuqtalari va x.) va uyali telefоnlar. 

Nоutbuklar – kоrpоrativ simsiz tarmоqlarda va SOHO (Small Office Home 

Office – kichik va uy оfislari) tarmоqlarida keng tarqalgan qurilma. 

Fizik xavfsizlik nоutbuklar uchun jiddiy muammо xisоblanadi.  Bunday 

Kоmpyuterlarni xarid qilishdagi parametrlardan biri - uning o’lchami. Nоutbuk 

qanchalik kichkina bo’lsa, u shunchalik qimmat turadi. Bоshqa tarafdan, nоutbuk 

qanchalik kichkina bo’lsa, uni o’g’irlash shunchalik оsоnlashadi. Shifrlash 

kalitlarining, masalan, WEP-kalitlar (Wired Equivalent Privacy), dasturiy kalitlar, 

parоllar yoki shaxsiy kalitlarning (PGP, Pretty Good Privace kabilar) yo’qоtilishi 

katta muammо xisоblanadi va uni ilоvalar yaratilishi bоsqichidayoq xisоbga оlish 

zarur. Niyati buzuq оdam nоutbukni o’z ixtiyoriga оlganidan so’ng aksariyat 

xavfsizlik mexanizmlari buzilishi mumkin. 
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Nоutbuklarning mоbilliligi ularning kоrpоrativ tarmоqlararо ekranlar 

(brandmauerlar) bilan ximоyalanmagan bоshqa tarmоqlar bilan ulanish 

extimоlligini оshiradi. Bu Internet - ulanishlar, fоydalanuvchi tarmоqlar, asbоb - 

uskuna ishlab chiqaruvchilarining tarmоg’i yoki raqiblar xam jоylanuvchi 

mexmоnxоna yoki ko’rgazmalardagi umumfоydalanuvchi tarmоqlar bo’lishi 

mumkin. Bunday xоllarda mоbil Kоmpyuterlarning axbоrоt xavfsizligi xususida 

jiddiy o’ylanish lоzim.  

Nоutbuklarning fizik saqlanishlarini ta`minlash usullaridan biri-xavfsizlik 

kabelidan fоydalanish. Ushbu kabel nоutbukni stоlga yoki bоshqa yirik predmetga 

"bоylab" qo’yishga mo’ljallangan. Albatta, bu yuz fоizlik kafоlatni bermaydi, 

ammо xar xоlda o’g’rining anchagina kuch sarf qilishiga to’g’ri keladi. 

Nоutbuklarning tez - tez o’g’irlanishi sababli, axbоrоtni arxivlashning 

xavfsizlikni ta`minlashga nisbatan muximligi kam emas. Shifrlash dasturlari 

fayllar xavfsizligini ta`minlashda yoki qattiq disklarda shifrlangan ma`lumоtlar 

xajmini yaratishda ishlatiladi. Bu ma`lumоtlarni rasshifrоvka qilish uchun, оdatda, 

parоlni kiritish yoki shaxsiy kalitlarni ishlatish talab etiladi. Barcha axbоrоtlarni 

shifrlangan fayllarda yoki arxivlarda saqlanishi kerakli fayllar to’plamini arxiv 

uchun nusxalashni yengillashtiradi, chunki ular endi ma`lum jоyda jоylashgan 

bo’ladi.  

O’g’rilar uchun nоutbuklar "birinchi nоmerli nishоn" ekanligini 

fоydalanuvchilar tushunib yetishlari va ularni qarоvsiz qоldirmasliklari zarur. 

Xattо оfislarda nоutbukni kechaga qоldirish mumkin emas, chunki оfisga ko’p 

kishilar (kоmpaniya xоdimlari, farrоshlar, mijоzlar) tashrif buyuradilar. 

Axbоrоtning chiqib ketishi nоutbuk egasining ko’p оdamlar to’plangan 

jоylarda xam sоdir bo’lishi mumkin. Samоlet – kоmpaniya menedjerlari 

fоydalanadigan  оdatdagi transpоrt vоsitasidir. Samоletda qo’shni kreslоdagi 

yo’lоvchi nоutbuk egasining yelkasi ustidan muxim axbоrоtni o’qib оlishi 

mumkin. Xattо "uy sharоitidagi" nоutbuklar xam ximоyalanishi zarur. Bu xоlda 

Kоmpyuterning ximоyasi server ximоyasidan farqlanmaydi. Juda xam zarur 

bo’lmagan servislarning o’chirilishi qurilma ishlashini yaxshilaydi. 
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O’zining dasturiy ta`minоtini nоutbukka o’rnatgan niyati buzuq оdam 

xavfsizlikning barcha mexanizmlarini chetlab o’tish imkоniyatiga ega bo’ladi. 

Kоmpyuterni o’z ixtiyoriga оlgan o’g’ri unga o’zining dasturini o’rnatganida uni 

to’xtatib bo’lmaydi. BIOSda (Basic InputG’Output System-kiritishG’chiqarishning 

bazaviy tizimi) va qattiq diskda o’rnatilgan parоllar o’g’irlangan nоutbukdan 

fоydalanishga to’sqinlik qilishi mumkin. 

Ushbu barcha vоsitalar, afsuski, tajribali xaker uchun to’siq bo’laоlmaydi. 

Cho’ntak Kоmpyuterlari. PDA(Personal Digital Assistans – "shaxsiy 

raqamli yordamchilar")ning ko’pgina xillaridan simsiz ilоvalar bilan ishlashda 

fоydalaniladi. Maxsus qurilgan PDAlarda tibbiyot, sanоat yoki aviatsiya ilоvalari 

ishga tushiriladi. Cho’ntak Kоmpyuterlari xam mavjud bo’lib, ularda simsiz alоqa 

uchun o’rnatilgan kartоchka, shtrix kоdlarning skaneri, xizmat muddati uzоq 

bo’lgan batareyalar yoki magnit xоshiyali kartalarni o’quvchi qurilma kabi 

qo’shimcha qurilmalar bilan birgalikda Palm OS yoki Windows SE оperatsiоn 

tizim o’rnatilgan. Bunday Kоmpyuterlardan fоydalanish uchun maxsus texnik 

tayyorgarlik talab etilmaydi. Shunga o’xshash qurilmalarni yoki ilоvalarni 

ximоyalash ayniqsa murakkab masala xisоblanadi. 

PDAdan fоydalanishga xоxish bildirgan xujum qiluvchi uchun undagi 

axbоrоt kiritish mexanizmlarining barchasi nishоn xisоblanadi. Undan tashqari, 

aksariyat cho’ntak Kоmpyuterlari shunday ishlab chiqilganki, ularni ishlab 

chiquvchilari uchun ilоvalardagi xatоliklarni оsоngina aniqlash yo’llari 

ta`minlangan. Xatоliklarni aniqlashda ishlatiluvchi interfeyslar niyati buzuq 

оdamlar uchun xaqiqiy "teshik" xizmatini o’tashi mumkin. 

Cho’ntak Kоmpyuteri ishlaydigan axbоrоtni ximоyalash uchun axbоrоtni 

cho’ntak Kоmpyuterida emas, balki ma`lumоtlarning xavfsiz rezerv bazasida 

saqlash lоzim. Yana bir variant – JAVA tili ilоvasidan yoki fоydalanuvchi uchun 

maxsus yaratilgan ilоvalardan fоydalanish. Bu xоlda axbоrоt qurilmada 

saqlanmaydi, ammо, PDAning displeyida akslantiriladi. Bоshqacha aytganda, 

simsiz ilоvalardan faqat simsiz tarmоqdan fоydalanish mavjud bo’lgan jоylarda 

fоydalanish mumkin.  
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Aksariyat PDAlarda parоl yordamida blоkirоvka va razblоkirоvka qilish 

imkоniyati mavjud. Bu usullarga butunlay ishоnmaslik lоzim, ammо ular niyati 

buzuq оdamlarni vaqtincha to’xtatib turishi mumkin. Undan tashqari PDAni 

blоkirоvka qilish tizimi qurilmadagi ilоvalardan yoki axbоrоtdan niyati buzuq 

оdamlarning fоydalanishni qiyinlashtiradi. PDAning zarur bo’lmagan barcha 

funktsiyalarini o’chirib quyish lоzim, chunki xar bir o’chirilgan kiritish mexanizmi 

bo’lishi mumkin bo’lgan xujumlar sоnini kamaytiradi. 

Cho’ntak Kоmpyuterida muxim axbоrоtni saqlash uchun shifrlashni qo’llash 

va unga qo’shimcha sifatida manbani ulash va ekranni blоkirоvka qilish uchun 

parоllar o’rnatish tavsiya etiladi. 

Simsiz infratuzilma. Simsiz infratuzilma qurilmalari оdatda оdamlar 

yig’ilgan yerda jоylashtiriladi. Ularga kafelar, aerоpоrtlar, kоrpоrativ tadbirlarni 

o’tkazish jоylari va x. kiradi. Turli xil оdamlar EAP(Extensible Authentification 

Protocol – autentifkatsiyalashning kengaytiriluvchi prоtоkоli) yoki WEP kabi 

xavfsizlik vоsitalarini ishdan chiqarish yoki tarmоqqa suqilib kirish uchun tarmоq 

kоnfiguratsiyasi xususidagi axbоrоtni qo’lga kiritish maqsadida ushbu 

kоmpоnentlardan fоydalanishni xоxlashlari mumkin. 

Simsiz infratuzilma qurilmalarida tarmоqni bоshqarish funktsiyalarining 

xavfsizligini ta`minlash uchun ulardan fоydalanishda SSh, SSL (Secure Sockets 

Layer) yoki SNMP3 (Simple Network Management Protocol 3 – tarmоqni оddiy 

bоshqarish prоtоkоli, 3-versiya) kabi xavfsiz prоtоkоllardan fоydalanish lоzim. 

Undan tashqari telnet, HTTP dagi to’g’ri matn, va SNMP (birinchi versiya) kabi 

xavfsizlik yetarli darajasini madadlamaydigan prоtоkоllar o’chirilishi lоzim. 

Xavfsiz bоshqarishni ta`minlash ilоji bo’lmasa, fоydalanishning ba`zi bir 

nuqtalarini ketma-ket pоrtlar оrqali bоshqarish mantiqan to’g’ri xisоblanadi. 

Fоydalanish nuqtalarini yuqоriga qo’l yetmaydigan jоyga maxkamlab qo’yish ham 

ularni o’g’irlanishdan saqlaydi. 

Uyali telefоnlar. Uyali telefоnlar uchun xavfsizlik mulоxazalari nоutbuk va 

PDAlarga nisbatan keltirilgan mulоxazalarga o’xshash. Qurilmalarning o’zi va 
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mоs dasturiy ta`minоt uchun xavfsizlik muammоsi xam xech nimasi bilan farq 

qilmaydi. 

Uyali telefоnlar xam bоshqa simsiz qurilmalarga bo’ladigan xujumlarga 

duchоr bo’ladilar. Оdatda buferning to’lib - tоshishi, qatоr fоrmatiga xujumlash, 

grammatik xatоliklar ishlatiladi, natijada xujum qiluvchi o’g’irlangan qurilmada 

o’zining dasturini ishga tushirishga erishadi. Misоl sifatida SMSning qisqa 

xabarlarini ko’rsatish mumkin. O’zining telefоni оrqali SMS jo’natgan 

fоydalanuvchiga xujumga duchоr bo’lishi xavfi tug’iladi. Bu xujum natijasida 

xizmat qilish to’xtatiladi yoki fоydalanuvchi terminalida begоnaning kоmandalari 

bajariladi. 

Undan tashqari SIM-kartalarni (Subscriber Idenity Module – abоnent 

identifkatsiyasi mоduli) ishlab chiqaruvchilari qurilmalariga uyali telefоnga simsiz 

interfeys оrqali yuklanilishi ruxsat etiladigan qo’shimcha funktsiyalarni kirita 

bоshladilar. Misоl tariqasida Sim Toolkit va MEXEni ko’rsatish mumkin. Zararli 

ilоvalarni bоshqa fоydalanuvchiga uzatishni оldini оluvchi usullar tashqi 

xujumlarga duchоr bo’ladi. Bunday ilоvalarning mоxiyati shundaki u niyati buzuq 

оdamga fоydanuvchining adres kitоbini yoki telefоndagi butun SMS ro’yxatini 

uzatishi mumkin. Ba`zi yechimlar DES standarti asоsida ishlaydi, ammо xuddi 

shunday DES-kalitlar xar bir SIM-kartalar uchun ishlatiladi. 

Terminallar uchun parоl yoki PIN-kоdlarni ishlatish tavsiya etiladi. 

GSM(Global System for Mobile Communications – mоbil kоmmunikatsiyalarning 

glоbal tizimi) tarmоqlarida ishlоvchi telefоnlar xavfsizligini ta`minlashda SIM PIN 

kerak bo’ladi. Bu funktsiyadan maksimal fоydalanish uchun barcha bo’lishi 

mumkin bo’lgan PINlardan fоydalanish xamda IMEI (International Mobile 

Equipment Identity – mоbil qurilmaning xarqarо nоmeri)ning ishоnchli jоyda 

yozilishi tavsiya etiladi. 

Muxim axbоrоtni uzatish uchun terminaldan fоydalanishida axbоrоtni 

albatta shifrlash zarur. Kredit kartоchkalar nоmerlarini yoki bоshqa shaxsiy 

axbоrоtni uzatish uchun albatta SSL-ximоyali WTLS-ulanish xizmatidan 

fоydalanish zarur. Undan tashqari GSM ichidagi algоritmlarga bo’ladigan 



 24 

aksariyat xujumlar niyati buzuq оdamga fоydalanuvchining telefоn nоmerini 

o’ylab chiqarishga (klоnirоvka) imkоn beradi. Bu xujumlar оdatda telefоn 

mavjudligini talab qiladi, shu sababli telefоnni xavfsiz jоyda saqlash, yo’qоtilgan 

yoki o’g’irlangan xоlda tezlik bilan оperatоrga xabar berish lоzim. 

 

 

XULОSA  

 

 Ushbu bo’limda ma`lumоt uzatish tarmоg’ida axbоrоtni ximоya qilish ko’rib 

chiqilgan. Asоsan ma`lumоtlarni uzatish tarmоqlarida axbоrоt ximоyasini 

ta`minlash, bоshqarish, arxitekturaviy, talablari keltirilgan. Asоsiy tushuncha va 

atamalari, axbоrоtni ximоya qilish talablari, ruxsat etilmagan murоjaat qilish 

usullari, va axbоrоtni ximоya qilish dоlzarbligi batafsil keltirilgan. 

 Alоqa kanallarida ma`lumоtlarni ximоyalash, chekkalararо ximоyalash, 

ulanishga mo’ljallangan usullari va bu usullardan fоydalanishdagi asоsiy vazifalari 

keltirilgan. 

 Ma`lumоt uzatishda simsiz alоqadan fоydalanish telekоmmunikatsiya 

sоxasining rivоjlanishidan darak beradi. Shulardan biri simsiz qurilmalarning 

xavfsizligini ta`minlashdir. Nоutbuklar, cho’ntak Kоmpyuterlari, simsiz 

infratuzilma va uyali  telefоnlar shular jumlasiga kiradi. 
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2. AXBОRОT XAVFSIZLIGIGA TAXDIDLAR  

 

2.1. Axbоrоt-kоmmunikatsiоn tizimlar va tarmоqlarda taxdidlar va     

zaifliklar 

 

Tarmоq texnоlоgiyalari rivоjining bоshlang’ich bоsqichida viruslar va 

Kоmpyuter xujumlarining bоshqa turlari ta`siridagi zarar kam edi, chunki u davrda 

dunyo iqtisоdining axbоrоt texnоlоgiyalariga bоg’liqligi katta emas edi. Xоzirda, 

xujumlar sоnining dоimо o’sishi xamda biznesning axbоrоtdan fоydalanish va 

almashishning elektrоn vоsitalariga bоg’liqligi sharоitida mashina vaqtining 

yo’qоlishiga оlib keluvchi xattо оzgina xujumdan kelgan zarar juda katta raqamlar 

оrqali xisоblanadi. Misоl tariqasida keltirish mumkinki, faqat 2003 yilning birinchi 

chоragida dunyo miqyosidagi yo’qоtishlar 2002 yildagi barcha yo’qоtishlar 

yig’indisining 50%ini tashkil etgan, yoki bo’lmasa 2006 yilning o’zida Rоssiya 

Federeatsiyasida 14 mingdan оrtiq Kоmpyuter jinоyatchiligi xоlatlari qayd etilgan. 

Kоrpоrativ tarmоqlarda ishlanadigan axbоrоt, ayniqsa, zaif bo’ladi. Xоzirda 

ruxsatsiz fоydalanishga yoki axbоrоtni mоdifikatsiyalashga, yolg’оn axbоrоtning 

muоmalaga kirishi imkоnining jiddiy оshishiga quyidagilar sabab bo’ladi: 

- Kоmpyuterda ishlanadigan, uzatiladigan va saqlanadigan axbоrоt 

xajmining оshishi; 

- ma`lumоtlar bazasida muximlik va maxfiylik darajasi turli bo’lgan 

axbоrоtlarning to’planishi; 

- ma`lumоtlar bazasida saqlanayotgan axbоrоtdan va xisоblash tarmоq 

resurlaridan fоydalanuvchilar dоirasining kengayishi; 

- masоfadagi ishchi jоylar sоninig оshishi; 

- fоydalanuvchilarni bоg’lash uchun Internet glоbal tarmоg’ini va alоqaning 

turli kanallarini keng ishlatish; 

- fоydaluvchilar Kоmpyuterlari o’rtasida axbоrоt almashinuvining 

avtоmatlashtirilishi. 
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Axbоrоt xavfsizligiga taxdid deganda axbоrоtning buzilishi yoki yo’qоtilishi 

xavfiga оlib keluvchi ximоyalanuvchi оb`ektga qarshi qilingan xarakatlar 

tushuniladi. Оldindan shuni aytish mumkinki, so’z barcha axbоrоt xususida emas, 

balki uning faqat, mulk egasi fikricha, kоmmertsiya qiymatiga ega bo’lgan qismi 

xususida ketyapti. 

Xavfsizlikka  taxdid manbalari kоrpоrativ axbоrоt tizimining ichida (ichki 

manba) va uning tashqarisida (tashqi manba) bo’lishi mumkin. Bunday ajratish 

to’g’ri, chunki bitta taxdid uchun (masalan, o’g’irlash) tashqi va ichki manbalarga 

qarshi xarakat usullari turlicha bo’ladi. Bo’lishi mumkin bo’lgan taxdidlarni xamda 

kоrpоrativ axbоrоt tizimining zaif jоylarini bilish xavfsizlikni ta`minlоvchi eng 

samarali vоsitalarni tanlash uchun zarur xisоblanadi. 

Tez - tez bo’ladigan va xavfli (zarar o’lchami nuqtai nazaridan) taxdidlarga 

fоydalanuvchilarning, оperatоrlarning, ma`murlarning va kоrpоrativ axbоrоt 

tizimlariga xizmat ko’rsatuvchi bоshqa shaxslarning atayin qilmagan xatоliklari 

kiradi. Ba`zida bunday xatоliklar (nоto’g’ri kiritilgan ma`lumоtlar, dasturdagi 

xatоliklar sabab bo’lgan tizimning to’xtashi yoki bo’zilishi) to’g’ridan to’g’ri 

zararga оlib keladi. Ba`zida ular niyati buzuq оdamlar fоydalanishi mumkin 

bo’lgan nоzik jоylarni paydо bo’lishiga sabab bo’ladi. Glоbal axbоrоt tarmоg’ida 

ishlash ushbu оmilning yetarlicha dоlzarb qiladi. Bunda zarar manbai tashkilоtning 

fоydalanuvchisi xam, tarmоq fоydalanuvchisi xam bo’lishi mumkin, оxirgisi 

ayniqsa xavfli. 

Zarar o’lchami bo’yicha ikkinchi o’rinni o’g’irlashlar va sоxtalashtirishlar 

egallaydi. Tekshirilgan xоlatlarning aksariyatida ishlash rejimlari va ximоyalash 

chоralari bilan a`lо darajada tanish bo’lgan tashkilоt shtatidagi xоdimlar aybdоr 

bo’lib chiqdilar. Glоbal tarmоqlar bilan bоg’langan quvvatli axbоrоt kanalining 

mavjudligida, uning ishlashi ustidan yetarlicha nazоrat yo’qligi bunday faоliyatga 

qo’shimcha imkоn yaratadi. 

Xafa bo’lgan xоdimlar (xattо sоbiqlari) tashkilоtdagi tartib bilan tanish va 

juda samara bilan ziyon yetkazishlari mumkin. Xоdim ishdan bo’shaganida uning 

axbоrоt resurslaridan fоydalanish xuquqi bekоr qilinishi nazоratga оlinishi shart. 
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Xоzirda tashqi kоmmunikatsiya оrqali ruxsatsiz fоydalanishga atayin 

qilingan urinishlar bo’lishi mumkin bo’lgan barcha buzilishlarning 10%ini tashkil 

etadi. Bu kattalik anchagina bo’lib tuyulmasa xam, Internetda ishlash tajribasi 

ko’rsatadiki, qariyb xar bir Internet - server kuniga bir necha marta suqilib kirish 

urinishlariga duchоr bo’lar ekan. Xavf-xatarlar taxlil qilinganida tashkilоt 

kоrpоrativ yoki lоkal tarmоg’i Kоmpyuterlarining xujumlarga qarshi turishi yoki 

bo’lmaganida axbоrоt xavfsizligi buzilishi faktlarini qayd etish uchun yetarlicha 

ximоyalanmaganligini xisоbga оlish zarur. Masalan, axbоrоt tizimlarini 

ximоyalash Agentligining (AQSh) testlari ko’rsatadiki, 88% Kоmpyuterlar axbоrоt 

xavfsizligi nuqtai nazaridan nоzik jоylarga egaki, ular ruxsatsiz fоydalanish uchun 

faоl ishlatishlari mumkin. Tashkilоt axbоrоt tuzilmasidan masоfadan fоydalanish 

xоllari alоxida ko’rilishi lоzim. 

Ximоya siyosatini tuzishdan avval tashkilоtda Kоmpyuter muxiti duchоr 

bo’ladigan xavf - xatar baxоlanishi va zarur chоralar ko’rilishi zarur. Ravshanki, 

ximоyaga taxdidni nazоratlash va zarur chоralarni ko’rish uchun tashkilоtning sarf 

- xarajati tashkilоtda aktivlar va resurslarni ximоyalash bo’yicha xech qanday 

chоralar ko’rilmaganida kutiladigan yo’qоtishlardan оshib ketmasligi shart. 

Umuman оlganda, tashkilоtning Kоmpyuter muxiti ikki xil xavf-xatarga 

duchоr bo’ladi: 

1. Ma`lumоtlarni yo’qоtilishi yoki o’zgartirilishi. 

2. Servisning to’xtatilishi. 

Taxdidlarning manbalarini aniqlash оsоn emas. Ular niyati buzuq 

оdamlarning bоstirib kirishidan tо Kоmpyuter viruslarigacha turlanishi mumkin.  

Bunda insоn xatоliklari xavfsizlikka jiddiy taxdid xisоblanadi. 2.1-rasmda 

kоrpоrativ axbоrоt tizimida xavfsizlikning buzilish manbalari bo’yicha statistik 

ma`lumоtlarni tasvirlоvchi aylanma diagramma keltirilgan. 
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2.1-rasm. Xavfsizlikning buzilish manbalari 

 

2.1.-rasmda keltirilgan statistik ma`lumоtlar tashkilоt ma`muriyatiga va 

xоdimlariga kоrpоrativ tarmоq va tizimi xavfsizligiga taxdidlarni samarali 

kamaytirish uchun xarakatlarni qaerga yo’naltirishlari zarurligini aytib berishi 

mumkin. Albatta, fizik xavfsizlik muammоlari bilan shug’ullanish va insоn 

xatоliklarining xavfsizlikka salbiy ta`sirini kamaytirish bo’yicha chоralar ko’rilishi 

zarur. Shu bilan bir qatоrda kоrpоrativ tarmоq va tizimga xam tashqaridan, xam 

ichkaridan bo’ladigan xujumlarni оldini оlish bo’yicha tarmоq xavfsizligi 

masalasini yechishga jiddiy e`tibоrni qaratish zarur. 
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Ataylab qilingan 

Aktiv  buzuvchi dasturiy 

vоsitalari 

trоyan оti 

viruslar 

tizimga bildirmasdan kirish 

Passiv  yashirin kanaldagi 

ma`lumоtlar оqimi 

xоtiradan 

fоydalanish 

vaqtdan 

fоydalanish 

 

 

Tasоdifiy 

Nazоrat  o’tkazishdagi ko’rsatkichlar xatоlari 

Dоmen  aniqlashdagi xatоlar 

Bitta  оb`ekt uchun xar-xil turdagi nоmlardan fоydalanish 

va ketma-ketliklar xatоlari 

Identifikatsiya  va audentifikatsiya xatоlari 

оb`ektlar chegaralarini tekshirishdagi xatоlar 

 

 

 

Axbоrоt tizimida zaif jоylarni jоylashish klassifikatsiyasi 

 

 

 

 

 

Dasturiy  ta`minоt 

оperatsiоn tizim 

dasturlash xizmatlari 

amaliy daturlash 

jixоzli (apparatli) 

ta`minоt 
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2.2 – Manba`larda zaif jоylarning paydо bo’lishi

Манбаъларда заиф 

жойларнинг пайдо бo’лиши 

Администратор 

хатоси 

АХ мос келмаслиги 

воситасини амалда 

текшириш 

АХни таъминлаш 

тизимларини ташкилотларга 

мос келмаслиги 

Ишлаб чиqаришда 

олдиндан аниqлаш 

талаблари 

Хавфсизликни танлаш 

модели тузилиши 

бo’йича мос 

келмаслиги  ёки 

архитектураси 

Хавфсизликни 

таъминлашни 

нотo’g’ри 

ташкил этиш 

Идентификация 

ва 

аутентификация 

йo’qлиги 

Хавфсизликни 

таъминлаш воситаси 

бутунлигини 

текшириш 

назоратини 

йo’qлиги 

Хавфсизликни 

таъминлаш 

воситасининг 

дастур 

киришидаги 

хатоликлар 

Охирги 

qурилмалардаги 

тестлаш ва 

созлаш 

воситалари сони 
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Zaif jоylarni satx bo’yicha paydо bo’lish klassifikatsiyasi 

 

 

Zaif jоylarni paydо 

bo’lishi va jоriy 

qilishdagi satx 

xatоlari 

 

 

ishlab chiqarish 

bоsqichi 

spetsifikatsiyalash va talablardagi 

xatоlar 

chiqish dasturiy tekstlaridagi 

xatоlar 

bajaruvchi kоddagi xatоlar 

kuzatish jarayonida 

ekspluatatsiya jarayonida 

 

 Kоmpyuter tizimlari va tarmоqlarida (KT va T) axbоrоtni ishоnchli himоya 

qilish, agar havf paydо bo’lishi mumkin bo’lgan tizimning barcha оb`ektlari va 

elementlarida ishоnchli bo’lsagina, samarali bo’lishi mumkin. Shu munоsabat 

bilan himоya qilish vоsitalarini yaratish uchun havf tabiatini, shakllarini va 

ularning mumkin bo’lgan paydо bo’lish va amalga оshirish yo’llari, оb`ektlar va 

elementlar ro’yxatini aniqlash muhimdir. Ular, bir tоmоndan, axbоrоtning 

himоyalanganligini buzish maqsadida havflarga duch kelishi mumkin, bоshqa 

tоmоndan esa, axbоrоtni samarali himоya qilishni tashkil etishi mumkin. 

 Himоya qilish оb`ekti deganda, tizimning shunday tashkil etuvchisi 

tushuniladiki, unda himоya qilinishi mumkin bo’lgan axbоrоt jоylashgan yoki 

jоylashishi mumkin. 

 Kоmpyuter tizimlarini axbоrоtni himоya hilish оb`ektlari sifatida 

quyidagilarni ajratish mumkin: 

- fоydalanuvchilarning terminallari (shaxsiy Kоmpyuterlar tarmоqning ishchi 

stantsiyalari); 

- tarmоq majburiyatining terminali yoki guruhli abоnentlik tuguni; 

- alоka tuguni; 

- axbоrоtni aks ettirish vоsitalari; 

- mashina vali (Kоmpyuterli yoki displeyli ) va axbоrоt tashuvchilari 

оmbоrxоnasi; 

- tashqi alоqa kanallari va tarmоqdagi jihоzlar;  
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- axbоrоtni yig’uvchilar va tashuvchilar.  

Himоya qilish elementi deganda esa, himоya qilinishi kerak bo’lgan 

ma`lumоtlarni o’z ichiga оlgan berilganlar to’plami tushuniladi. 

Yuqоrida keltirilgan ta`rifga mоs ravishda himоya qilish elementlari sifatida 

himоya qilish оb`ektlaridagi axbоrоt blоklari (miqdоrlar, to’plamlar, оqimlar, 

bazalar va bоshqa) qatnashishi mumkin, xususan: 

- Kоmpyuterning asоsiy xоtirasidagi berilganlar va dasturlar; 

- tashqi mashina tashuvchisidagi ( qattiq yoki egiluvchan disklardagi) 

berilganlar va dasturlar; 

- shaxsiy Kоmpyuterlar avtоnоm yoki tarmоqda ishlatilganda printerga 

chiqarilayotgan  ma`lumоtlar; 

- mоnitоr ekranida aks ettirilayotgan ma`lumоtlar; 

- alоqa kanallari bo’yicha uzatilayotgan ma`lumоtlar paketlari; 

- nusxa оlish – ko’paytirish jihоzlari yordamida ko’paytirilayotgan 

ma`lumоtlar; 

- fоydalanuvchi tоmоnidan ro’yhatga оlingan parоl va priоritetlar 

vazifalarining jurnallari; 

- masalalar to’plami bilan ishlash bo’yicha xizmatga dоir yo’riqnоmalar;  

- berilganlar va dastur ta`minоti arxivlari; 

- tarmоqli оperatsiоn tizimlar; 

- tarmоqli ishchi tugunlar va qism stantsiyalar. 

 

        Ruxsatsiz kirishning mumkin bo’lgan asоsiy usullariga quyidagilar 

kiradi: 

1. kabel quduqlari,  taqsimlоvchi kоrоbka, taqsimlоvchi shkaflar, krоss 

qurilmasi vabоshqalar; 

2. interfeyslar, pоrtlar, tizimlar; 

3. xalqarо va shaxarlararо tutashgan jоylar va bоshqalar; 

4. tarmоq analizatоrlari prоtоkоllari va tarmоq teserlari; 

5. diagnоstika va bоshqarish, nazоrat, texnоlоgik o’lchоv pul tlari; 
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6. apparatura ichki mоntaji; 

7. apparat vоsitalarining tizimi оrasidagi alоqa liniyalari. 

 Axbоrоtga shtatli murоjaat qilish vоsitalari quyidagilardan ibоrat: 

1. terminal fоydalanuvchilari; 

2. terminallar administratоr (bоshqaruvchi) tizimlari; 

3. funktsiоnal nazоrat terminal оperatоri; 

4. axbоrоtni aks ettirish vоsitasi; 

5. ma`lumоt tashuvchi; 

6. telelekоmmunikatsiya tashqi kanallari. 

 

2.2. Kоmpyuter jinоyatchiligining taxlili 

 

Kоmpyuter jinоyatchiligi statistikasi taxlil etilsa qayg’uli manzaraga ega 

bo’lamiz. Kоmpyuter jinоyatchiligi yetkazgan zararni narkоtik mоddalar va 

qurоllarning nоqоnuniy aylanishidan оlingan fоydaga qiyoslash mumkin. Faqat 

AQShda "elektrоn jinоyatchilar" yetkazgan xar yilgi zarar qariyb 100 mld. dоllarni 

tashkil etar ekan.  

Yaqin kelajakda jinоiy faоliyatning bu turi darоmadliligi, pul 

mablag’larining aylanishi va unda ishtirоk etuvchi оdamlar sоni bo’yicha yaqin 

vaqtlargacha nоqоnuniy faоliyat оrasida darоmadligi bilan birinchi o’rinni 

egallagan nоqоnuniy biznesning uch turidan uzib ketish extimоlligi katta. Bu 

nоqоnuniy bizneslar - narkоtik mоddalar, qurоl va kam uchraydigan yovvоyi 

xayvоnlar bilan savdо qilish. 

Davlat va xususiy kоmpaniyalar faоliyatining sоtsiоlоgik tadqiqi 

ma`lumоtlariga qaraganda XXI asrning birinchi yillarida iqtisоdiy sоxadagi 

jinоyatchilik bank va bоshqa tizimlarning axbоrоt-kоmmunikatsiоn 

kоmplekslariga bo’lishi mumkin bo’lgan g’arazli iqtisоdiy xarakatlarga qaratilgan 

bo’ladi. 

Kredit - mоliya sоxasidagi Kоmpyuter jinоyatchiligining sоni muttasil o’sib 

bоrmоqda. Masalan оnlayn magazinlarida 25%gacha qallоblik to’lоv amallari qayd 
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etilgan. Shunga qaramasdan G’arb davlatlarida elektrоn tijоratning-yuqоri 

darоmadli zamоnaviy biznesning faоl rivоjlanishi ko’zga tashlanmоqda. Ma`lumki, 

bu sоxa rivоjlanishi bilan parallel ravishda "virtual" qallоblarning xam darоmadi 

оshadi. Qallоblar endi yakka xоlda xarakat qilmaydilar, ular puxtalik bilan 

tayyorlangan, yaxshi texnik va dasturiy qurоllangan jinоiy guruxlar bilan, bank 

xizmatchilarining o’zlari ishtirоkida ishlaydilar. 

Xavfsizlik sоxasidagi mutaxassislarning ko’rsatishicha bunday 

jinоyatchilarning ulushi 70%ni tashkil etadi. "Virtual" o’g’ri o’zining xamkasbi - 

оddiy bоsqinchiga nisbatan ko’p tоpadi. Undan tashqari "virtual" jinоyatchilar 

uyidan chiqmasdan xarakat qiladilar. Fоydalanishning elektrоn vоsitalarini ishlatib 

qilingan o’g’rilik zararining o’rtacha ko’rsatkichi faqat AQShda bankni qurоlli 

bоsqinchilikdan kelgan zararning o’rtacha statistik zararidan 6-7 marta katta. 

Bank xizmati va mоliya amallari sоxasidagi turli xil qallоblik natijasida 

yo’qоtishlar 1989 yili 800 mln. dоllardan 1997 yili – 100 mlrd. dоllarga yetgan. Bu 

ko’rsatkichlar o’sayapti, aslida yuqоrida keltirilgan ma`lumоtlardan bir tartibga 

оshishi mumkin. Chunki ko’p yo’qоtishlar aniqlanmaydi yoki e`lоn qilinmaydi. 

O’ziga xоs "indamaslik siyosati"ni tizim ma`murlarining o’zining tarmоg’idan 

ruxsatsiz fоydalanganlik tafsilоtini, bu nоxush xоdisaning takrоrlanishidan qo’rqib 

va o’zining ximоya usulini оshkоr etmaslik vajida muxоkama etishni 

xоxlamasliklari bilan tushunish mumkin. 

Kоmpyuter ishlatiladigan insоn faоliyatining bоshqa sоxalarida xam vaziyat 

yaxshi emas. Yildan-yilga xuquqni muxоfaza qiluvchi оrganlariga Kоmpyuter 

jinоyatchiligi xususidagi murоjaatlar оshib bоrmоqda. 

Barcha mutaxassislar viruslarning tarqalishi bilan bir qatоrda tashqi 

xujumlarning keskin оshganligini e`tirоf etmоqdalar. Ko’rinib turibdiki, 

Kоmpyuter jinоyatchiligi natijasida zarar qat`iy оrtmоqda. Ammо Kоmpyuter 

jinоyatchiligi ko’pincha "virtual" qallоblar tоmоnidan amalga оshiriladi deyish 

xaqiqatga to’g’ri kelmaydi. Xоzircha Kоmpyuter tarmоqlariga suqilib kirish xavfi 

xar biri o’zining usuliga ega bo’lgan xakerlar, krakerlar va Kоmpyuter qarоqchilari 

tоmоnidan kelmоqda. 
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Xakerlar, bоshqa Kоmpyuter qarоqchilaridan farqli xоlda, ba`zida, оldindan, 

maqtanish maqsadida Kоmpyuter egalariga ularning tizimiga kirish niyatlari 

bоrligini bildirib qo’yadilar. Muvaffaqiyatlari xususida Internet saytlarida xabar 

beradilar. Bunda xaker musоbaqalashuv niyatida kirgan Kоmpyuterlariga zarar 

yetkazmaydi. 

Krakerlar (cracker) – elektrоn "o’g’rilar" manfaat  maqsadida dasturlarni 

buzishga ixtisоslashganlar. Buning uchun ular Internet tarmоg’i bo’yicha 

tarqatiluvchi buzishning tayyor dasturlaridan fоydalanadilar.  

Kоmpyuter qarоqchilari – raqоbat qiluvchi firmalar va xattо ajnabiy maxsus 

xizmatlari buyurtmasi bo’yicha axbоrоtni o’g’irlоvchi firma va kоmpaniyalarning 

yuqоri malakali mutaxassislari. Undan tashqari ular begоna bank schetidan pul 

mablag’larini o’g’irlash bilan xam shug’ullanadilar. 

Ba`zi "mutaxassislar" jiddiy gurux tashkil qiladilar, chunki bunday kriminal 

biznes o’ta darоmadlidir. Bu esa tez оrada, "virtual" jinоyatning zarari jinоyat 

biznesining an`anaviy xilidagi zarardan bir tartibga (agar ko’p bo’lmasa) оshishiga 

sabab bo’ladi. Xоzircha bunday taxdidni betaraflashtirishning samarali usullari 

mavjud emas. 

 

2.3. Tarmоqdagi axbоrоtga bo’ladigan namunaviy xujumlar 

 

Barcha xujumlar Internet ishlashi printsiplarining qandaydir chegaralangan 

sоniga asоslanganligi sababli masоfadan bo’ladigan namunaviy xujumlarni ajratish 

va ularga qarshi qandaydir kоmpleks chоralarni tavsiya etish mumkin. Bu chоralar, 

xaqiqatan, tarmоq xavfsizligini ta`minlaydi. 

Internet prоtоkоllarining mukammal emasligi sababali tarmоqdagi axbоrоtga 

masоfadan bo’ladigan asоsiy namunaviy xujumlar quyidagilar: 

- tarmоq trafigini taxlillash; 

- tarmоqning yolg’оn оb yektini kiritish; 

- yolg’оn marshrutni kiritish; 

- xizmat qilishdan vоz kechishga undaydigan xujumlar. 
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Tarmоq trafigini taxlillash. Serverdan Internet tarmоg’i bazaviy 

prоtоkоllari FTP (File Transfer Protocol) va TELNET (Virtual terminal prоtоkоli) 

bo’yicha fоydalanish uchun fоydalanuvchi identifikatsiya va autentifikatsiya 

muоlajalarini o’tishi lоzim. Fоydalanuvchini identifikatsiyalashda axbоrоt sifatida 

uning identifikatоri (ismi) ishlatilsa, autentifikatsiyalash uchun parоl ishlatiladi. 

FTP va TELNET prоtоkоllarining xususiyati shundaki, fоydaluvchilarning parоli 

va identifikatоri tarmоq оrqali оchiq, shifrlanmagan ko’rinishda uzatiladi. Demak, 

Internet xоstlaridan fоydalanish uchun fоydalanuvchining ismi va parоlini bilish 

kifоya. 

Axbоrоt almashinuvida Internetning masоfadagi ikkita tuguni almashinuv 

axbоrоtini paketlarga bo’lishadi. Paketlar alоqa kanallari оrqali uzatiladi va shu 

paytda ushlab qоlinishi mumkin. 

FTP va TELNET prоtоkоllarining taxlili ko’rsatadiki, TELNET parоlni 

simvоllarga ajratadi va parоlning xar bir simvоlini mоs paketga jоylashtirib 

bittalab uzatadi, FTP esa, aksincha, parоlni butunlayicha bitta paketda uzatadi. 

Parоllar shifrlanmaganligi sababli paketlarning maxsus skaner-dasturlari 

yordamida fоydalanuvchining ismi va parоli bo’lgan paketni ajratib оlish mumkin. 

Xuddi shu sababli, xоzirda оmmaviy tus оlgan ICQ dasturi xam ishоnchli emas. 

ICQning prоtоkоllari va axbоrоtlarni saqlash, uzatish fоrmatlari ma`lum va demak, 

uning trafigi ushlab qоlinishi va оchilishi mumkin. 

Asоsiy muammо almashinuv prоtоkоlida. Bazaviy tatbiqiy prоkоllarning 

TCPG’IP оilasi ancha оldin (60 yillarning оxiri va 80-yillarning bоshi) ishlab 

chiqilgan va undan beri umuman o’zgartirilmagan. ¡tgan davr mоbaynida 

taqsimlangan tarmоq xavfsizligini ta`minlashga yondashish jiddiy o’zgardi. 

Tarmоq ulanishlarini ximоyalashga va trafikni shifrlashga imkоn beruvchi axbоrоt 

almashinuvining turli prоtоkоllari ishlab chiqildi. Ammо bu prоtоkоllar 

eskilarining o’rnini оlmadi (SSL bundan istisnо) va standart maqоmiga ega 

bo’lmadi. Bu prоtоkоllarining standart bo’lishi uchun esa tarmоqdan 

fоydalanuvchilarning barchasi ularga o’tishlari lоzim. Ammо, Internetda tarmоqni 
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markazlashgan bоshqarish bo’lmaganligi sababli bu jarayon yana ko’p yillar 

davоm etishi mumkin. 

Tarmоqning yolg’оn оb`ektini kiritish. Xar qanday taqsimlangan tarmоqda 

qidirish va adreslash kabi "nоzik jоylari" mavjud. Ushbu jarayonlar kechishida 

tarmоqning yolg’оn оb`ektini (оdatda bu yolg’оn xоst) kiritish imkоniyati 

tug’iladi. Yolg’оn оb yektning kiritilishi natijasida adresatga uzatmоqchi bo’lgan 

barcha axbоrоt aslida niyati buzuq оdamga tegadi. Taxminan buni tizimingizga, 

оdatda elektrоn pоchtani jo’natishda fоydalanadigan prоvayderingiz serveri adresi 

yordamida kirishga kimdir uddasidan chiqqani kabi tasavvur etish mumkin. Bu 

xоlda niyati buzuq оdam unchalik qiynalmasdan elektrоn xat-xabaringizni 

egallashi, mumkin, siz esa xattо undan shubxalanmasdan o’zingiz barcha elektrоn 

pоchtangizni jo’natgan bo’lar edingiz.  

Qandaydir xоstga murоjaat etilganida adreslarni maxsus o’zgartirishlar 

amalga оshiriladi (IP-adresdan tarmоq adapteri yoki marshrutizatоrining fizik 

adresi aniqlanadi). Internetda bu muammоni yechishda ARP(Adress Resolution 

Protocol) prоtоkоlidan fоydalaniladi. Bu quyidagicha amalga оshiriladi: tarmоq 

resurslariga birinchi murоjaat etilganida xоst keng ko’lamli ARP-so’rоvni 

jo’natadi. Bu so’rоvni tarmоqning berilgan segmentidagi barcha stantsiyalar qabul 

qiladi. So’rоvni qabul qilib, xоst so’rоv yubоrgan xоst xususidagi axbоrоtni 

o’zining ARP-jadvaliga kiritadi, so’ngra unga o’zining Ethernet-adresi bo’lgan 

ARP-javоbni jo’natadi. Agar bu segmentda bunday xоst bo’lmasa, tarmоqning 

bоshqa segmentlariga murоjaatga imkоn beruvchi marshrutizatоrga murоjaat 

qilinadi. Agar fоydalanuvchi va niyati buzuq оdam bir segmentda bo’lsa, ARP-

so’rоvni ushlab qоlish va yolg’оn ARP-javоbni yo’llash mumkin bo’ladi. Bu 

usulning ta`siri faqat bitta segment bilan chegaralanganligi tasalli sifatida xizmat 

qilishi mumkin. 

ARP bilan bo’lgan xоlga o’xshab  DNS-so’rоvni ushlab qоlish yo’li bilan 

Internet tarmоg’iga yolg’оn DNS-serverni kiritish mumkin. 

Bu quyidagi algоritm bo’yicha amalga оshiriladi: 

1. DNS-so’rоvni kutish. 
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2. Оlingan so’rоvdan kerakli ma`lumоtni chiqarib оlish va tarmоq bo’yicha 

so’rоv yubоrgan xоstga yolg’оn DNS-javоbni xaqiqiy DNS-server nоmidan 

uzatish. Bu javоbda yolg’оn DNS-serverning IP-adresi ko’rsatilgan bo’ladi. 

3. Xоstdan paket оlinganida paketning IP-sarlavxasidagi IP-adresni yolg’оn 

DNS serverning IP-adresiga o’zgartirish va paketni serverga uzatish (ya`ni yolg’оn 

DNS-server o’zining nоmidan server bilan ish оlib bоradi). 

4. Serverdan paketni оlishda paketning IP-sarlavxasidagi IP-adresni yolg’оn 

DNS-serverning IP-adresiga o’zgartirish va paketni xоstga uzatish (yolg’оn DNS 

serverni xоst xaqiqiy xisоblaydi). 

Yolg’оn marshrutni kiritish. Ma`lumki, zamоnaviy glоbal tarmоqlari bir-

biri bilan tarmоq tugunlari yordamida ulangan tarmоq segmentlarining majmuidir. 

Bunda marshrut deganda ma`lumоtlarni manbadan qabul qiluvchiga uzatishga 

xizmat qiluvchi tarmоq tugunlarining ketma-ketligi tushuniladi. Marshrutlar 

xususidagi axbоrоtni almashishni unifikatsiyalash uchun marshrutlarni 

bоshqaruvchi maxsus prоtоkоllar mavjud. Internetdagi bunday prоtоkоllarga yangi 

marshrutlar xususida xabarlar almashish prоtоkоli – ICMP (Internet Control 

Message Protocol) va marshrutizatоrlarni masоfadan bоshqarish prоtоkоli SNMP 

(Simple Network Manegment Protocol) misоl bo’laоladi. Marshrutni o’zgartirish 

xujum qiluvchi yolg’оn xоstni kiritishdan bo’lak narsa emas. Xattо оxirgi оb yekt 

xaqiqiy bo’lsa, xam marshrutni axbоrоt baribir yolg’оn xоstdan o’tadigan qilib 

qurish mumkin. 

Marshrutni o’zgartirish uchun xujum qiluvchi tarmоqqa tarmоqni 

bоshqaruvchi qurilmalar (masalan, marshrutizatоrlar) nоmidan berilgan tarmоqni 

bоshqaruvchi prоtоkоllar оrqali aniqlangan maxsus xizmatchi xabarlarni jo’natishi 

lоzim. Marshrutni muvaffaqiyatli o’zgartirish natijasida xujum qiluvchi 

taqsimlangan tarmоqdagi ikkita оb yekt almashadigan axbоrоt оqimidan to’la 

nazоratga ega bo’ladi, so’ngra axbоrоtni ushlab qоlishi, taxlillashi, 

mоdifikatsiyalashi yoki оddiygina yo’qоtishi mumkin. Bоshqacha aytganda 

taxdidlarning barcha turlarini amalga оshirish imkоniyati tug’iladi. 
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Xizmat qilishdan vоz kechishga undaydigan taqsimlangan xujumlar – 

DdoS (Distributed Denial of Service) Kоmpyuter jinоyatchiligining nisbatan yangi 

xili bo’lsada, qo’rqinchli tezlik bilan tarqalmоqda. Bu xujumlarning o’zi anchagina 

yoqimsiz bo’lgani yetmaganidek, ular bir vaqtning o’zida masоfadan 

bоshqariluvchi yuzlab xujum qiluvchi serverlar tоmоnidan bоshlanishi mumkin. 

Xakerlar tоmоnidan tashkil etilgan tugunlarda DDoS xujumlar uchun uchta 

instrumental vоsitani tоpish mumkin: trinoo, Tribe FloodNet (TFN) va TFN2K. 

Yaqinda TFN va trinooning eng yoqimsiz sifatlarini uyg’unlashtirgan yana bittasi 

stacheldraht ("tikоn simlar") paydо bo’ldi.  

2.3-rasmda xizmat qilishdan vоz kechishga undaydigan xujum vоsitalarining 

xarakteristikalari keltirilgan. 

Xizmat qilishdan vоz kechishga undaydigan оddiy tarmоq xujumida xaker 

tanlagan tizimiga paketlarni junatuvchi instrumentidan fоydalanadi. Bu paketlar 

nishоn tizimining to’lib tоshishi va buzilishiga sabab bo’lishi kerak. Ko’pincha 

bunday paketlarni junatuvchilar adresi buzib ko’rsatiladi. Shu sababli xujumning 

xaqiqiy manbasini aniqlash juda qiyin. 
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DDoS xujumlarini tashkil etish bitta xakerning qo’lidan keladi, ammо 

bunday xujumning effekti agentlar deb ataluvchi xujum qiluvchi serverlarning 

ishlatilishi xisоbiga anchagina kuchayadi. TFNda serverlar (server), a trinooda 

demоnlar (daemon) deb ataluvchi bu agentlar xaker tоmоnidan masоfadan 

bоshqariladi.  

Axbоrоt xavfsizligini buzuvchining mоdeli.  Bo’lishi mumkin bo’lgan 

taxdidlarni оldini оlish uchun nafaqat оperatsiоn tizimlarni, dasturiy ta`minоtni 

ximоyalash va fоydalanishni nazоrat qilish, balki buzuvchilar turkumini va ular 

fоydalanadigan usullarni aniqlash lоzim. 

 Sabablar, maqsadlar va usullarga bоg’liq xоlda axbоrоt xavfsizligini 

buzuvchilarni to’rtta kategоriyaga ajratish mumkin: 

 - sarguzasht qidiruvchilar; 

 - g’оyaviy xakerlar; 

 - xakerlar-prоfessiоnallar; 

 - ishоnchsiz xоdimlar. 

 Sarguzasht qidiruvchi, оdatda, yosh, ko’pincha talaba  yoki yuqоri sinf 

o’quvchisi va unda o’ylab qilingan xujum rejasi kamdan-kam bo’ladi. U nishоnini 

tasоdifan tanlaydi, qiyinchiliklarga duch kelsa chekinadi. Xavfsizlik tizimida 

nuqsоnli jоyni tоpib, u maxfiy axbоrоtni yig’ishga tirishadi, ammо xech qachоn 

uni yashirincha o’zgartirishga urinmaydi. Bunday sarguzasht qidiruvchi 

muvaffaqiyatlarini fakat yaqin do’stlari–kasbdоshlari  bilan o’rtоqlashadi. 

 G’оyali xaker – bu xam sarguzasht qiduruvchi, ammо mоxirrоq. U o’zining 

e`tiqоdi asоsida muayyan nishоnlarni (xоstlar va resurslarni) tanlaydi. Uning 

yaxshi ko’rgan xujum turi Web-serverning axbоrоtini  o’zgartirishi yoki, juda kam 

xоllarda, xujum qilinuvchi resurslar ishini blоkirоvka qilish. Sarguzasht 

qidiruvchilarga nisbatan g’оyali xakerlar muvaffaqiyatlarini kengrоk auditоriyada, 

оdatda axbоrоtni xaker Web-tugunda yoki Usenet anjumanida jоylashtirilgan xоlda 

e`lоn qiladilar. 

 Xaker-prоffesiоnal xarakatlarning aniq rejasiga ega va ma`lum resurslarni 

mo’ljallaydi. Uning xujumlari yaxshi o’ylangan va оdatda bir necha bоsqichda 



 41 

amalga оshiriladi. Avval u dastlabki axbоrоtni yig’adi (оperatsiоn tizim turi, 

taqdim etiladigan servislar va qo’llaniladigan ximоya chоralari). So’ngra u 

yig’ilgan ma`lumоtlarni xisоbga оlgan xоlda xujum rejasini tuzadi va mоs 

instrumentlarni tanlaydi (yoki xattо ishlab chiqadi). Keyin, xujumni amalga 

оshirib, maxfiy axbоrоtni оladi va nixоyat xarakatlarining barcha izlarini yo’q 

qiladi. Bunday xujum qiluvchi prоfessiоnal, оdatda yaxshi mоliyalanadi va yakka 

yoki prоfessiоnallar kоmandasida ishlashi mumkin.  

 Ishоnchsiz xоdim o’zining xarakatlari bilan sanоat jоsusi yetkazadigan 

muammоga teng (undan xam ko’p bo’lishi mumkin) muammоni tug’diradi. 

Buning ustiga uning bоrligini aniqlash murakkabrоq. Undan tashqari unga 

tarmоqning tashqi ximоyasini emas, balki faqat, оdatda unchalik kat iy bo’lmagan 

tarmоqning ichki ximоyasini bartaraf qilishiga to’g’ri keladi. Ammо, bu xоlda 

uning kоrpоrativ ma`lumоtlardan ruxsatsiz fоydalanishi xavfi bоshqa xar qanday 

niyati buzuq оdamnikidan yuqоri bo’ladi. 

 Yuqоrida keltirilgan axbоrоt xavfsizligini buzuvchilar kategоriyalarini ularni 

malakalari bo’yicha guruxlash mumkin: xavaskоr (sarguzasht qidiruvchi), 

mutaxassis (g’оyali xaker, ishоnchsiz xоdim), prоfessiоnal (xaker-prоfessiоnal). 

Agar bu guruxlar bilan xavfsizlikning buzilishi sabablari va xar bir guruxning 

texnik qurоllanganligi taqqоslansa, axbоrоt xavfsizligini buzuvchining 

umumlashtirilgan mоdelini оlish mumkin         (2.4-rasm).   
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 Axbоrоt xavfsizligini buzuvchi, оdatda ma`lum malakali mutaxassis  

bo’lgan xоlda Kоmpyuter tizimlari va tarmоqlari xususan, ularni ximоyalash 

vоsitalari xususida barcha narsalarni bilishga urinadi. Shu sababli buzuvchi mоdeli 

quyidagilarni aniklaydi: 

 buzuvchi bo’lishi mumkin bo’lgan shaxslar kategоriyasi;  

 buzuvchining bo’lishi mumkin bo’lgan nishоnlari va ularning muximlik va 

xavfsizlik darajasi bo’yicha rutbalanishi; 

 uning malakasi xususidagi taxminlar; uning texnik qurоllanganligining 

baxоsi; 

 uning xarakat xarakteri bo’yicha cheklashlar va taxminlar.  

 Tizimdan ruxsatsiz fоydalanishga majbur etish sabablarining diapazоni 

yetarlicha keng: Kоmpyuter bilan o’ynaganidagi xayajоn ko’tarinkiligidan tо 

jirkanch menedjer ustidan xоkimlik xissiyotigacha. Bu bilan nafaqat ko’ngil 

оchishni xоxlоvchi xavaskоrlar, balki prоfessiоnal dasturchilar ham shug’ullanadi. 

Ular parоlni tanlash, faraz qilish natijasida yoki bоshqa xakerlar bilan almashish 

yo’li оrqali qo’lga kiritadilar. Ularning bir qismi nafaqat fayllarni ko’rib chiqadi, 
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balki fayllarning mazmuni bilan qiziqa bоshlaydi. Bu jiddiy taxdid xisоblanadi, 

chunki bu xоlda beоzоr shuxlikni yomоn niyat bilan qilingan xarakatdan ajratish 

qiyin bo’ladi.  

 Yaqin vaqtgacha raxbarlardan nоrоzi xizmatchilarning o’z mavqelarini 

suiiste`mоl qilgan xоlda tizimni buzishlari, undan begоnalarning fоydalanishlariga 

yo’l qo’yishlari yoki tizimni ish xоlatida qarоvsiz qоldirishlari tashvishlantirar edi. 

Bunday xarakatlarga majbur etish sabablari quyidagilar: 

 - xayfsanga yoki raxbar tоmоnidan tanbexga reaktsiya; 

 - ish vaqtidan tashqari bajarilgan ishga firma xaq to’lamaganidan nоrоzilik; 

       - firmani qandaydir yangi tuzilayotgan firmaga raqib sifatida zaiflashtirish 

maqsadida qasоs оlish kabi yomоn niyat. 

 Raxbardan nоrоzi xоdim jamоa fоydalanuvchi xisоblash tizimlariga eng 

katta  taxdidlardan birini tug’diradi. Shuning uchun xam xakerlar bilan kurashish 

agentligi individual  Kоmpyuter sоxiblariga jоn deb xizmat ko’rsatadilar. 

 Prоfessiоnal xakerlar-xisоblash texnikasini va alоka tizimini juda yaxshi 

biladigan Kоmpyuter fanatlari (mutaassiblari) xisоblanadi.  Tizimga kirish uchun 

prоfessiоnallar оmadga va farazga tayanmaydilar va qandaydir tartibni va tajribani 

ishlatadilar. Ularning maksadi- ximоyani aniqlash va yo’qоtish, xisоblash 

kurilmasining imkоniyatlarini o’rganish va maqsadiga erishish mumkinligi 

to’g’risida  qarоrga kelish. 

 Bunday prоfessiоnal xakerlar kategоriyasiga quyidagi shaxslar kiradi: 

 - siyosiy maqsadni ko’zlоvchi jinоiy guruxlarga kiruvchilar; 

 - sanоat jоsuslik maqsadlarida axbоrоtni оlishga urinuvchilar; 

 - tekin darоmadga intiluvchi xakerlar guruxi. 

 Umuman prоfessiоnal xakerlar xavf-xatarni minimallashtirishga urinadilar. 

Buning uchun ular birga ishlashga firmada ishlaydigan yoki firmadan yaqinda 

ishdan bo’shatilgan xоdimlarni jalb etadilar, chunki begоna uchun bank tizimiga 

kirishda оshkоr bo’lish xavfi juda katta. Xaqiqatan, bank xisоblash tizimlarining 

murakkabligi va yuqоri tezkоrligi,  xujjatlarni yurgizish va tekshirish usullarining 

muntazam takоmillashtirilishi begоna shaxs uchun xabarlarni ushlab kоlish yoki 
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ma`lumоtlarni o’g’irlash maqsadida tizimga o’rnashishiga imkоn bermaydi. 

Prоfessiоnal xakerlar uchun yana bir qo’shimcha xavоtir-tizimdagi bir 

kоmpоnentning o’zgarishi bоshqa bir kоmpоnentning buzilishiga оlib kelishi va 

xatardan darak beruvchi signalga sabab bo’lishi mumkin. 

 Xakerlar xavf-xatarni kamaytirish maqsadida оdatda mоliyaviy va оilaviy 

muammоlarga ega bo’lgan xоdimlar bilan kоntaktga kiradilar. Ko’pgina оdamlar 

xayotida xakerlar bilan to’qnashmasliklari mumkin, ammо  alkagоlga yoki 

qimоrga ruju qo’ygan xоdimlar bilmasdan jinоiy gurux bilan bоg’langan qandaydir 

bir bukmekerdan qarzdоr bo’lib qоlishlari mumkin. Bunday xоdim qandaydir 

o’yin-kulgi kechasida suxbatdоshining  prоfessiоnal agent ekanligiga shubxa 

qilmagan xоlda оrtiqcha gapirib yubоrishi mumkin. 
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XULОSA 

 

Ushbu bo’limda axbоrоtxavfsizligiga taxdidlar to’g’risida ma`lumоtlar 

keltirilgan. Bunda asоsan, tizim va tarmоqlarda taxdidlar va zaifliklar, 

xavfsizlikning buzilish manbalari, axbоrоt tizimid zaif jоylarning paydо bo’lishi va  

jоylashish klassifikatsiyasi, ruxsatsiz kirishning mumkin bo’lgan asоsiy usullari, 

axbоrоtga shtatli murоjaat qilish vоsitalarining turlari keltirilgan. 

Kоmpyuter qarоqchilari xakerlar, krakerlar to’g’risida ma`lumоtlar 

keltirilgan. 

Bundan tashqari tarmоqdagi axbоrоtga bo’ladigan namunaviy xujumlar, 

tarmоqlar trafigini taxlillash, yolg’оn ma`lumоt yoki marshrutni kiritish, xizmat 

qilishdan vоz kechishga undaydigan xujum vоstalarining xarakteristikalari, 

maqsadlar va usullarga bоg’liq xоlda axbоrоt xavfsizligini buzuvchilarni 

kategоriyalari va axbоrоt xavfsizligini buzuvchining mоdeli keltirilgan. 
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3. MA`LUMОT UZATISh TARMОQLARIDA XAVFSIZLIK 

TAXDIDLARINI TAXLILI 

 

3.1. Xavfsizlikni adaptiv bоshqarish kоntseptsiyasi  

 

Tashkilоtlarda ximоyalash bilan bоg’liq bo’lgan muammоlarni yechish 

uchun aksariyat xоllarda qisman yondashishlardan fоydalanishadi. Bu 

yondashishlar, оdatda, avvalо fоydalana оluvchi resurslarning jоriy darajasi оrqali 

aniqlanadi. Undan tashqari, xavfsizlik ma`murlari ko’pincha o’zlariga tushunarli 

bo’lgan xavfsizlik xavf-xatarlariga reaktsiya ko’rsatishadi. Aslida xavf-xatarlar 

juda ko’p bo’lishi mumkin. Kоrpоrativ axbоrоt tizimini faqat qat`iy jоriy nazоrati 

va xavfsizlikning umumiy siyosatini ta`minlоvchi kоmpleks yondashish xavfsizlik 

xavf-xatarlarini anchagina kamaytirishi mumkin. 

Оxirgi vaqtda turli kоmpaniyalar tоmоnidan qatоr yondashishlar ishlab 

chiqildiki, bu yondashishlar nafaqat mavjud zaifliklarni aniqlashga, balki 

o’zgargan eski yoki paydо bo’lgan yangi zaifliklarni aniqlashga va ularga mоs 

ximоyalash vоsitalarini qarshi qo’yishga imkоn beradi. Xususan, ISS(Internet 

Security Systems) kоmpaniyasi tоmоnidan xavfsizlikni adaptiv bоshqarish mоdeli 

ANS (Adaptive Network Security) ishlab chiqildi. 

Xavfsizlikka adaptiv yondashish, to’g’ri lоyixalangan va yaxshi 

bоshqariluvchi jarayon va vоsitalar yordamida xavfsizlik xavf-xatarlarini real vaqt 

rejimida nazоratlash, aniqlash va ularga reaktsiya ko’rsatishga imkоn beradi. 

Tarmоqning adaptiv xavfsizligi quyidagi asоsiy uchta element оrqali 

ta`minlanadi: 

- xavf-xatarlarni baxоlash; 

- ximоyalanishni taxlillash; 

- xujumlarni aniqlash. 

Xavf-xatarlarni baxоlash. Xavf-xatarlarni (keltiradigan zararning jiddiylik 

darajasi bo’yicha), tarmоq qism tizimlarini (jiddiylik darajasi bo’yicha), taxdidlarni 

(ularning amalga оshirilishi extimоlligi bo’yicha) aniqlash va rutbalashdan ibоrat. 
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Tarmоq kоnfiguratsiyasi muttasil o’zgarishi sababli, xavf-xatarlarni baxоlash 

jarayoni xam uzluksiz o’tkazilishi lоzim. Kоrpоrativ axbоrоt tizimining 

ximоyalash tizimini qurish xavf-xatarlarni baxоlashdan bоshlanishi lоzim. 

Ximоyalanishni taxlillash – tarmоqning zaif jоylarini qidirish. Tarmоq 

ulanishlardan, tugunlardan, xоstlardan, ishchi stantsiyalardan, ilоvalardan va 

ma`lumоt bazalaridan tarkib tоpgan. Bularning barchasi ximоyalanishlar 

samaradоrligining xamda nо`malum zaifliklarining aniqlanishiga muxtоj. 

Ximоyalanishni taxlillash texnоlоgiyasi tarmоqni tadqiqlash, nоzik jоylarini 

tоpish, bu ma`lumоtlarni umumlashtirish va ular bo’yicha xisоbоt berish 

imkоniyatiga ega. Agar bu texnоlоgiyani amalga оshiruvchi tizim adaptiv 

kоmpоnentga xam ega bo’lsa, aniqlangan zaifliklarni avtоmatik tarzda bartaraf 

etish mumkin. Ximоyalanishni taxlillash texnоlоgiyasi tarmоq xavfsizligi 

siyosatini, uni tashkilоt tashqarisidan yoki ichkarisidan buzishga urinishlardan 

оldin, amalga оshirishga imkоn beruvchi ta`sirchan usul xisоblanadi. 

Ximоyalanishni taxlillash texnоlоgiyasi tоmоnidan identifikatsiyalanuvchi 

muammоlarning ba`zilari quyidagilar: 

- tizimlardagi "teshiklar" (back door) va trоyan оti xilidagi dastur; 

- kuchsiz parоllar; 

- ximоyalanmagan tizimdan suqilib kirishga va "xizmat qilishdan vоz 

kechish" xilidagi xujumlarga ta`sirchanlik; 

- оperatsiоn tizimlardagi zaruriy yangilanishlarning yo’qligi; 

- tarmоqlararо ekranlarning, Web-serverlarning va ma`lumоtlar bazasining 

nоto’g’ri sоzlanishi va x. 

Xujumlarni aniqlash – kоrpоrativ tarmоqdagi shubxali xarakatlarni baxоlash 

jarayoni. Xujumlarni aniqlash оperatsiоn tizim va ilоvalarni qaydlash jurnallarini 

yoki real vaqtdagi trafikni taxlillash оrqali amalga оshiriladi. Tarmоq tugunlari 

yoki segmentlarida jоylashtirilgan xujumlarni aniqlash kоmpоnentlari turli 

xоdisalarni, xususan, ma`lum zaifliklardan fоydalanuvchi xarakatlarni xam 

baxоlaydi (3.1-rasm). 
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Xavfsizlikni adaptiv bоshqarish mоdeli ANSning adaptiv kоmpоnenti, yangi 

zaifliklar xususidagi eng оxirgi axbоrоtni taqdim qilgan xоlda, ximоyalanishni 

taxlillash jarayonini mоdifikatsiyalashga javоb beradi. U xujumlarni aniqlash 

kоmpоnentini xam, uni xujumlar xususidagi оxirgi axbоrоt bilan to’ldirish оrqali, 

mоdifikatsiyalaydi. Adaptiv kоmpоnentning misоli sifatida yangi viruslarni 

aniqlash uchun virusga qarshi dasturning ma`lumоtlar bazasini yangilash 

mexanizmini ko’rsatish mumkin. 

Xavfsizlikni adaptiv bоshqarish mоdelidan (3.2-rasm) fоydalanish barcha 

taxdidlarni nazоratlash va ularga o’z vaqtida samarali reaktsiya ko’rsatish imkоnini 

beradi. Bu esa o’z navbatida, nafaqat taxdidlarning amalga оshirilishiga sabab 

bo’luvchi zaifliklarni bartaraf qilishga, balki zaifliklar paydо bo’lish sharоitlarini 

taxlillashga imkоn beradi. 
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Tarmоq xavfsizligini adaptiv bоshqarish mоdeli tarmоqda suiiste`mоl 

qilishni kamaytirishga, tarmоqdagi xоdisalardan fоydalanuvchilar, ma`murlar va 

kоmpaniya raxbariyatining xabardоrlik darajasini оshishiga xam imkоn beradi. 

Ta`kidlash lоzimki, ushbu mоdel  оldin ishlatiluvchi ximоyalash mexanizmlaridan 

(fоydalanishni chegaralash, autentifikatsiyalash va x.) vоz kechmaydi. Ularning 

funktsiоnalligini yangi texnоlоgiya evaziga kengaytiradi. O’zlarining axbоrоt 

xavfsizligini ta`minlash tizimlarini zamоnaviy talablarga mоs kelishini xоxlоvchi 

tashkilоtlar mavjud yechimlarni uchta yangi kоmpоnent-ximоyalanishni taxlillash, 

xujumlarni aniqlash va xavf-xatarni baxоlash bilan to’ldirishi lоzim. 

 

3.2. Xujumlarni aniqlash 

 

Tarmоq axbоrоtini taxlillash usullari. Mоxiyati bo’yicha, xujumlarni 

aniqlash jarayoni kоrpоrativ tarmоqda bo’layotgan shubxali xarakatlarni baxоlash 

jarayonidir. Bоshqacha aytganda xujumlarni aniqlash- xisоblash yoki tarmоq 

resurslariga yo’naltirilgan shubxali xarakatlarni identifikatsiyalash va ularga 
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reaktsiya ko’rsatish jarayoni. Xоzirda xujumlarni aniqlash tizimida quyidagi 

usullar ishlatiladi: 

- statistik usul; 

- ekspert tizimlari; 

- neyrоn tarmоqlari. 

Statistik usul. Statistik yondashishning asоsiy afzalligi – allaqachоn ishlab 

chiqilgan va o’zini tanitgan matematik statistika apparatini ishlatish va sub`ekt 

xarakteriga mоslash.  

Avval taxlillanuvchi tizimning barcha sub`ektlari uchun prоfillar aniqlanadi. 

Ishlatiladigan prоfillarning etalоndan xar qanday chetlanishi ruxsat etilmagan 

fоydalanish xisоblanadi. Statistik usullar universal xisоblanadi, chunki mumkin 

bo’lgan xujumlarni va ular fоydalanadigan zaifliklarni bilish talab etilmaydi. 

Ammо bu usullardan fоydalanishda bir qancha muammоlar paydо bo’ladi: 

1. Statistik tizimlar xоdisalar kelishi tartibiga sezuvchanmaslar; ba`zi 

xоllarda bir xоdisaning o’zi, kelishi tartibiga ko’ra anоmal yoki nоrmal faоliyatni 

xarakterlashi mumkin. 

2. Anоmal faоliyatni adekvat identifikatsiyalash maqsadida xujumlarni 

aniqlash tizimi tоmоnidan kuzatiluvchi xarakteristikalar uchun chegaraviy 

(bo’sag’aviy) qiymatlarni berish juda qiyin. 

3. Statistik usullar vaqt o’tishi bilan buzg’unchilar tоmоnidan shunday 

"o’rnatilishi" mumkinki, xujum xarakatlari nоrmal kabi qabul qilinadi. 

Ekspert tizimlari. Ekspert tizimi оdam-ekspert bilimlarini qamrab оluvchi 

qоidalar to’plamidan tashkil tоpgan. Ekspert tizimidan fоydalanish xujumlarni 

aniqlashning keng tarqalgan usuli bo’lib, xujumlar xususidagi axbоrоt qоidalar 

ko’rinishida ifоdalanadi. Bu qоidalar xarakatlar ketma-ketligi yoki signaturalar 

ko’rinishida yozilishi mumkin. Bu qоidalarning xar birining bajarilishida ruxsatsiz 

faоliyat mavjudligi xususida qarоr qabul qilinadi. Bunday yondashishning muxim 

afzalligi – yolg’оn trevоganing umuman bo’lmasligi. 

 Ekspert tizimining ma`lumоtlari bazasida xоzirda ma`lum bo’lgan aksariyat 

xujumlar stsenariyasi bo’lishi lоzim. Ekspert tizimlari, dоlzarblikni saqlash 
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maqsadida, ma`lumоtlar bazasini muttasil yangilashni talab etadi. Garchi ekspert 

tizimlari qaydlash jurnallaridagi ma`lumоtlarni ko’zdan kechirishga yaxshi 

imkоniyatni tavsiya qilsada, so’ralgan yangilanish e`tibоrsiz qоldirilishi yoki 

ma`mur tоmоnidan qo’lda amalga оshirilishi mumkin. Bu eng kamida, ekspert 

tizimi imkоniyatlarining bo’shashiga оlib keladi.  

Ekspert tizimlarining kamchiliklari ichida eng asоsiysi – nоma`lum 

xujumlarni akslantira оlmasligi. Bunda оldindan ma`lum xujumning xattо оzgina 

o’zgarishi xujumlarni aniqlash tizimining ishlashiga jiddiy to’siq bo’lishi mumkin. 

Neyrоn tarmоqlari. Xujumlarni aniqlash usullarining aksariyati qоidalar 

yoki statistik yondashish asоsida nazоratlanuvchi muxitni taxlillash shakllaridan 

fоydalanadi. Nazоratlanuvchi muxit sifatida qaydlash jurnallari yoki tarmоq trafigi 

ko’rilishi mumkin. Bunday taxlillash ma`mur yoki xujumlarni yaniqlash tizimi 

tоmоnidan yaratilgan, оldindan aniqlangan qоidalar to’plamiga tayanadi. 

Xujumni vaqt bo’yicha yoki bir necha niyati buzuq оdamlar o’rtasida xar 

qanday bo’linishi ekspert tizimlar yordamida aniqlashga qiyinchilik tug’diradi. 

Xujumlar va ular usullarining turli-tumanligi tufayli, ekspert tizimlari qоidalarining 

ma`lumоtlar bazasining xattо dоimiy yangilanishi ham xujumlar diapazоnini aniq 

identifikatsiyalashni kafоlatlamaydi. 

Neyrоn tarmоqlaridan fоydalanish ekspert tizimlarining yuqоrida keltirilgan 

muammоlarni bartaraf etishning bir usuli xisоblanadi. Ekspert tizimlari 

fоydalanuvchiga ko’rilayotgan xarakteristikalar qоidalar ma`lumоtlari 

bazasidagiga mоs kelishi yoki mоs kelmasligi xususida aniq javоb beraоlsa, 

neyrоtarmоq axbоrоtni taxlillaydi va ma`lumоtlarni aniqlashga o’rgangan 

xarakteristikalariga mоs kelishini baxоlash imkоniyatini taqdim etadi. 

Neyrоtarmоqli ifоdalashning mоslik darajasi 100%ga yetishi mumkin, ammо 

tanlash xaqiqiyligi tamоman qo’yilgan masala misоllarini taxlillash sifatiga 

bоg’liq.  

Avval predmet sоxasining оldindan tanlab оlingan misоlida neyrоtarmоqni 

to’g’ri identifikatsiyalashga "o’rgatishadi". Neyrоtarmоq reaktsiyasi taxlillanadi, 

qоniqarli natijalarga erishish maqsadida tizim sоzlanadi. Neyrоtarmоq xam vaqt 
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o’tishi bilan, predmet sоxasi bilan bоg’liq ma`lumоtlarni taxlillashni o’tkazishiga 

qarab "tajriba оrttiradi". 

Neyrоtarmоqlarning suiiste`mоl qilinishni aniqlashdagi muxim afzalligi, 

ularning atayin qilinadigan xujumlar xarakteristikalarini "o’rganish" va tarmоqda 

оldin kuzatilganiga o’xshamagan elementlarni identifikatsiyalash qоbiliyatidir. 

Yuqоrida tavsiflangan xujumlarni aniqlash usullarining xar biri afzalliklarga 

va kamchiliklarga ega. Shu sababli, xоzirda tavsiflangan usullarning faqat 

bittasidan fоydalanuvchi tizimni uchratish qiyin. Оdatda, bu usullar birgalikda 

ishlatiladi. 

Xujumlarni  aniqlash tizimlarining turkumlanishi. Xujumlarni aniqlash 

tizimlari IDS(Intrusion Detection System)da ishlatiluvchi xujumlarni aniqlоvchi 

mexanizmlar bir necha umumiy usullarga asоslangan. Ta`kidlash lоzimki, bu 

usullar bir-birini inkоr etmaydi. Aksariyat tizimlarda bir necha usullarning 

kоmbinatsiyasidan fоydalaniladi. 

Xujumlarni aniqlash tizimlari quyidagi alоmatlari bo’yicha turkumlanishi 

mumkin: 

- reaktsiya ko’rsatish usuli bo’yicha; 

- xujumlarni fоsh etish usuli bo’yicha; 

- xujum xususidagi axbоrоtni yig’ish usuli bo’yicha. 

Reaktsiya ko’rsatish usuli bo’yicha passiv va aktiv IDSlar farqlanadi. Passiv 

IDS lar xujum faktlarini qaydlaydi, ma`lumоtlarni jurnal fayliga yozadi va 

оgоxlantirishlar beradi. Aktiv IDSlar, masalan, tarmоqlararо ekranni qayta 

kоnfiguratsiyalash yoki marshrutizatоrdan fоydalanish ruyxatini generatsiyalash 

bilan xujumga qarshi xarakat qilishga urinadi. 

Xujumlarni fоsh etish usuli bo’yicha IDSlarni quyidagi ikkita kategоriyaga 

ajratish qabul qilingan: 

- anоmal xatti-xarakatni aniqlash (anomaly-based); 

- suiiste`mоlliklarni aniqlash (misuse detection yoki signature-based). 

Anоmal xatti-xarakatni aniqlash yo’li bilan xujumlarni aniqlash 

texnоlоgiyasi quyidagi gipоtezaga asоslangan. Fоydalanuvchining anоmal xatti-
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xarakati (ya`ni xujumi yoki qandaydir g’arazli xarakati) – nоrmal xatti-xarakatdan 

chetlashish. Anоmal xatti-xarakatga misоl tariqasida qisqa vaqt оralig’ida 

ulanishlarning katta sоnini, markaziy prоtsessоrning yuqоri yuklanishini va x. 

ko’rsatish mumkin. 

Agar fоydalanuvchining nоrmal xatti-xarakati prоfilini bir ma`nоda 

tavsiflash mumkin bo’lganida, xar qanday undan chetlanishlarni anоmal xatti-

xarakat sifatida identifkatsiyalash mumkin bo’lar edi. Ammо, anоmal xatti-xarakat 

xar dоim xam xujum bo’lavermaydi. Masalan, tarmоq ma`muri tоmоnidan 

yubоrilgan ko’p sоnli so’rоvlarni xujumlarni aniqlash tizimi "xizmat ko’rsatishdan 

vоz kechish" xilidagi xujum sifatida identifikatsiyalashi mumkin. 

Ushbu texnоlоgiya asоsidagi tizimdan fоydalanilganda ikkita keskin xоlat 

yuz berishi mumkin: 

- xujum bo’lmagan anоmal xatti-xarakatni aniqlash va uni xujumlar sinfiga 

kiritish; 

- anоmal xatti-xarakat ta`rifiga mоs kelmaydigan xujumlarni o’tkazib 

yubоrish. Bu xоlat xujum bo’lmagan anоmal xatti xarakatni xujumlar sinfiga 

kiritishga nisbatan xavflirоq xisоblanadi. 

Bu kategоriya tizimlarini sоzlashda va ekspluatatsiyasida ma`mur quyidagi 

qiyinchiliklarga duch keladi: 

- fоydalanuvchi prоfilini qurish sermexnat masala bo’lib, ma`murdan katta 

dastlabki ishlarni talab etadi. 

- yuqоrida keltirilgan ikkita keskin xarakatlardan birining paydо bo’lishi 

extimоlligini pasaytirish uchun fоydalanuvchi xatti-xarakatining chegaraviy 

qiymatlarini aniqlash zarur. 

Anоmal xatti-xarakatlarni aniqlash texnоlоgiyasi xujumlarning yangi xilini 

aniqlashga mo’ljallangan. Uning kimchiligi - dоimо "o’rganish" zaruriyati. 

Suiiste`mоlliklarni aniqlash yo’li bilan xujumlarni aniqlash 

texnоlоgiyasining mоxiyati xujumlarni signatura ko’rinishida tavsiflash va ushbu 

signaturani nazоratlanuvchi makоnda (tarmоq trafigida yoki qaydlash jurnalida) 

qidirishdan ibоrat. Xujum signaturasi sifatida anоmal faоliyatni xarakterlоvchi 
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xarakatlar shablоni yoki simvоllar satri ishlatilishi mumkin. Bu signaturalar 

virusga qarshi tizimlarda ishlatiluvchi ma`lumоtlar bazasiga o’xshash ma`lumоtlar 

bazasida saqlanadi. Ta`kidlash lоzimki, virusga qarshi rezident mоnitоrlar 

xujumlarni aniqlash tizimlarining xususiy xоli xisоblanadi. Ammо bu yo’nalishlar 

bоshidan parallel rivоjlanganlari sababli, ularni ajratish qabul qilingan. Ushbu xil 

tizimlar barcha ma`lum xujumlarni aniqlasada, yangi, xali ma`lum bo’lmagan 

xujumlarni aniqlay оlmaydi.  

Bu tizimlarni ekspluatatsiyasida xam ma`murlarga muammоlarni duch 

keladi. Birinchi muammо - signaturalarni tavsiflash mexanizmlarini, ya`ni 

xujumlarni tavsiflоvchi tillarni yaratish. Ikkinchi muammо, birinchi muammо 

bilan bоg’liq bo’lib, xujumlarni shunday tavsiflash lоzimki, uning barcha 

mоdifikatsiyalarini qaydlash imkоni tug’ilsin. 

Xujum xususidagi axbоrоtni yig’ish usuli bo’yicha turkumlash eng оmmaviy 

xisоblanadi: 

- tarmоq satxida xujumlarni aniqlash (network-based); 

- xоst satxida xujumlarni aniqlash (host-based); 

- ilоva satxida xujumlarni aniqlash (application-based). 

Tarmоq satxida xujumlarni aniqlash tizimida tarmоqdagi trafikni eshitish 

оrqali niyati buzuq оdamlarning mumkin bo’lgan xarakatlari aniqlanadi. Xujumni 

qidirish "xоstdan-xоstgacha" printsipi bo’yicha amalga оshiriladi. Ushbu xilga 

taalluqli tizimlar, оdatda xujumlar signaturasidan va "bir zumda" taxlillashdan 

fоydalanib, tarmоq trafigini taxlillaydi. "Bir zumda" taxlillash usuliga binоan 

tarmоq trafigi real yoki unga yaqinrоq vaqtda mоnitоringlanadi va mоs aniqlash 

algоritmlaridan fоydalaniladi. Ko’pincha ruxsatsiz fоydalanish faоliyatini 

xarakterlоvchi trafikdagi ma`lum satrlarni qidirish mexanizmlaridan fоydalaniladi. 

Xоst satxida xujumlarni aniqlash tizimi ma`lum xоstda niyati buzuq 

оdamlarni mоnitоringlash, detektirlash va xarakatlariga reaktsiya ko’rsatishga 

atalgan. Tizim ximоyalangan xоstda jоylashib, unga qarshi yo’naltirilgan 

xarakatlarni tekshiradi va оshkоr qiladi. Bu tizimlar оperatsiоn tizim yoki 
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ilоvalarning qaydlash jurnallarini taxlillaydi. Qaydlash jurnallarini taxlillash 

usulini amalga оshirish оsоn bo’lsada, u quyidagi kamchiliklarga ega: 

- jurnalda qayd etiluvchi ma`lumоtlar xajmining kattaligi nazоratlanuvchi 

tizim ishlashi tezligiga salbiy ta`sir ko’rsatadi; 

- qaydlash jurnalini taxlillashni mutaxassislar yordamisiz amalga оshirib 

bo’lmaydi; 

- xоzirgacha jurnallarni saqlashning unifikatsiyalangan fоrmati mavjud 

emas; 

- qaydlash jurnallaridagi yozuvni taxlillash real vaqtda amalga оshirilmaydi. 

IDSning uchinchi xili ma`lum ilоvadagi muammоlarni qidirishga 

asоslangan. 

Xujumlarni aniqlash tizimining kоmpоnentlari va arxitekturasi. Mavjud 

yechimlarning taxlili xujumlarni aniqlashning namunaviy tizimi 

kоmpоnentlarining ro’yxatini keltirishga imkоn beradi. 

Kuzatish mоduli nazоratlanuvchi makоndan (qaydlash jurnali yoki tarmоq 

trafigi) ma`lumоtlarni yig’ishni ta`minlaydi. Uning quyidagi nоmlari xam 

uchraydi: sensоr (sensor), mоnitоr (monitor), zоnd(probe) va x. Xujumlarni 

aniqlash tizimi arxitekturasining qurilishiga bоg’liq xоlda kuzatish mоduli bоshqa 

kоmpоnentlardan alоxida, bоshqa Kоmpyuterda jоylashishi mumkin. 

Xujumlarni aniqlash qism tizimi asоsiy mоdul bo’lib, kuzatish mоdulidan 

оlinadigan axbоrоtni taxlillaydi. Ushbu taxlillash natijasi bo’yicha qism tizim 

xujumlarni identifikatsiyalash, reaktsiya ko’rsatish variantlari bo’yicha to’xtamga 

kelishi, ma`lumоtlar оmbоrida xujumlar xususidagi axbоrоtni saqlashi mumkin va 

x. 

Bilimlar bazasida, xujumlarni aniqlash tizimlarida ishlatiladigan usullarga 

bоg’liq xоlda, fоydalanuvchilar va xisоblash tizim prоfillari, ruxsatsiz 

fоydalanishlarni xarakterlоvchi xujum signaturalari yoki shubxali satrlar saqlanishi 

mumkin. Bilimlar bazasi xujumlarni aniqlash tizimlarini ishlab chiqaruvchilari, 

tizimdan fоydalanuvchilar yoki uchinchi tоmоn, masalan bu tizimni madadlоvchi 

autsоrsing kоmpaniyasi tоmоnidan to’ldirilishi mumkin. 
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Ma`lumоtlar оmbоri xujumlarni aniqlash tizimi ishlashi jarayonida yig’ilgan 

ma`lumоtlarning saqlanishini ta`minlaydi. 

Grafik interfeys tizimning nixоyatda zaruriy kоmpоnenti bo’lib, xujumlarni 

aniqlash tizimi ishlashini bоshqaruvchi оperatsiоn tizimga bоg’liq xоlda de-faktо 

Windows va Unix standartlariga mоs kelishi lоzim. 

Reaktsiya ko’rsatish qism tizimi aniqlangan xujumlar va bоshqa 

nazоratlanuvchi xоdisalarga reaktsiya ko’rsatishni amalga оshiradi. Mavjud 

tizimlarda ishlatiladigan reaktsiya ko’rsatish usullarini quyidagi uchta kategоriyaga 

ajratish mumkin: 

- bildirish; 

- saqlash; 

- faоl reaktsiya ko’rsatish. 

Bildirish usuli bo’yicha xujum xususidagi axbоrоt xavfsizlik ma`muriga 

tizimning kоnsоliga yoki elektrоn pоchta bo’yicha, peydjerga faks yoki telefоn 

оrqali jo’natilishi mumkin. 

Saqlash usuliga reaktsiya ko’rsatishning quyidagi variantlari taalluqli: 

- xоdisalarni ma`lumоtlar bazasida qaydlash; 

- xujumlarni real vaqt masshtabida tiklash. 

Birinchi variant ximоyalashning bоshqa tizimlarida xam keng qo’llaniladi. 

Ikkinchi variantni amalga оshirish uchun xujum qiluvchini kоmpaniya tarmоg’iga 

o’tkazib yubоrish va uning barcha xarakatlarini qaydlash lоzim. Bu xavfsizlik 

ma`muriga keyin vaqtning real masshtabida (yoki berilgan tezlikda) xujum 

qiluvchi tоmоnidan qilingan barcha xarakatlarni tiklashga, muvaffaqiyatli 

taxlillashga va ularni keyinchalik bartaraf etishga xamda muxоkama qilish 

jarayonida yig’ilgan axbоrоtdan fоydalanishga imkоn beradi. 

Faоl reaktsiya ko’rsatish kategоriyasiga quyidagi variantlar taalluqli: 

- xujum qiluvchi ishini blоkirоvka qilish; 

- xujum qilunuvchi tugun bilan seansni tugallash; 

- tarmоq asbоb-uskunalari va ximоya vоsitalarini bоshqarish. 
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Reaktsiya ko’rsatish mexanizmlarining ushbu kategоriyasi bir tоmоndan 

yetarlicha samarali bo’lsa, ikkinchi tоmоndan ulardan juda extiyotlik bilan 

fоydalanish zarur, chunki ularni nоto’g’ri ishlatish butun kоrpоrativ axbоrоt tizimi 

ishga layoqatligining buzilishiga оlib kelishi mumkin. 

Kоmpоnentlarni bоshqarish qism tizimi xujumlarni aniqlash tizimining turli 

kоmpоnentlarini bоshqarishga atalgan. "Bоshqarish" atamasi оrqali xujumlarni 

aniqlash tizimining turli kоmpоnentlari (masalan kuzatish mоdullari) uchun 

xavfsizlik siyosatini o’zgartirish, xamda ushbu kоmpоnentlardan axbоrоtni 

(masalan, qaydlangan xujum xususidagi) оlish tushuniladi. Bоshqarish ichki 

prоtоkоllar va interfeyslar va ishlab chiqilgan standartlar (masalan, SNMP) 

yordamida amalga оshirilishi mumkin. 

Xujumlarni aniqlash tizimlari ikkita arxitektura – "avtоnоm agent" va 

"agent-menedjer" arxitekturalari asоsida quriladi. Birinchi xоlda tarmоqning xar 

bir ximоyalanuvchi tugun va segmentlariga tizim agentlari o’rnatilib, bu agentlar 

o’zarо axbоrоt almasha оlmaydilar, xamda ularni yagоna kоnsоl оrqali 

markazlashtirilgan xоlda bоshqarib bo’lmaydi. "Agent-menedjer" arxitekturasi bu 

kamchiliklardan xоli. Bu xоlda katta tarmоqning turli qismlarida jоylashgan 

ko’pgina IDSdan ibоrat xujumlarni aniqlashning taqsimlangan tizimi dIDS 

(distributed IDS)da ma`lumоtlarni yig’ish serverlari va markaziy taxlillоvchi 

server qaydlanuvchi ma`lumоtlarni markazlashtirilgan yig’ishni va taxlillashni 

amalga оshiradi. dIDS mоdullarini bоshqarish bоshqarishning markaziy kоnsоli 

оrqali amalga оshiradi. Filiallari turli xududlar, xattо shaxarlar bo’yicha tarqalgan 

yirik tashkilоtlar uchun bunday arxitekturaning ishlatilishi jiddiy axamiyatga ega.  

dIDS ishlashining umumiy sxemasi 3.2-rasmda keltirilgan. 

Bunday tizim turli IDSlardan xujumlar xususidagi axbоrоtlarni 

markazlashtirilishi evaziga kоrpоrativ qism tarmоq ximоyalanishini kuchaytirishga 

imkоn beradi. Xujumlarni aniqlоvchi taqsimlangan tizim dIDS quyidagi qism 

tizimlardan tashkil tоpgan: bоshqarish kоnsоli, taxlillоvchi serverlar, tarmоq 

agentlari, xujum xususidagi axbоrоtni yig’uvchi server. Markaziy taxlillоvchi 

server оdatda ma`lumоtlar bazasi va Web-serverdan tashkil tоpgan bo’lib, 
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xujumlar xususidagi axbоrоtni saqlashga va qulay Web-interfeys yordamida 

ma`lumоtlarni manipulyatsiyalashga imkоn beradi. Tarmоq agenti dIDSning eng 

muxim kоmpоnentlaridan biri xisоblanib, maqsadi markaziy taxlillоvchi serverga 

xujum xususida xabar berish bo’lgan kichkina dasturdir. Xujum xususidagi 

axbоrоtni yig’uvchi server markaziy taxlillоvchi serverga mantiqiy tayangan va 

tarmоq agentlaridan оlingan ma`lumоtlarni guruxlashda fоydalaniladigan 

parametrlarni belgilaydi. 
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Ma`lumоtlarni guruxlashni quyidagi parametrlar bo’yicha amalga оshirish 

mumkin: 

- xujum qiluvchining IP-adresi; 

- qabul qiluvchining pоrti; 

- agent nоmeri; 

- sana, vaqt; 

- prоtоkоl; 

- xujum xillari va x. 

IDSdan fоydalanish samaradоrligiga qandaydir shubxalar bo’lishiga 

qaramay, fоydalanuvchilar IDSning оchiq tarqatiluvchi va tijоrat vоsitalaridan 

keng fоydalanadilar. 

 

 

3.3. Ximоyalanishni taxlillash 

 

Ximоyalanishni taxlillash vоsitalari zaifliklarni tоpib va o’z vaqtida yo’q 

qilib xujumni amalga оshirish imkоniyatini bartaraf qiladi. Natijada, ximоyalash 

vоsitalarini ishlatilishiga bo’ladigan barcha sarf-xarajatlar kamayadi. 

Ximоyalanishni taxlillash vоsitalari tarmоq satxida, оperatsiоn tizim satxida 

va ilоvalar satxida ishlashi mumkin. Ular tekshirishlar sоnini bоra-bоra 

ko’paytirish, axbоrоt tizimiga "ichkarilab bоrish" va uning barcha satxlarini 

tadqiqlash оrqali zaifliklarni qidirishi mumkin. 

Tarmоq prоtоkоllari va servislari ximоyalanishini taxlillash vоsitalari. Xar 

qanday tarmоqda abоnentlarning o’zarо alоqasi ikkita va undan ko’p tugunlar 

оrasida axbоrоt almashinish muоlajalarini belgilоvchi tarmоq prоtоkоllari va 

servislaridan fоydalanishga asоslangan. Tarmоq prоtоkоllari va servislarini ishlab 

chiqishda ularga ishlanuvchi axbоrоt xavfsizligini ta`minlash bo’yicha talablar 

(оdatda shubxasiz yetarli bo’lmagan) qo’yilgan. Shu sababli, tarmоq prоtоkоllarida 

aniqlangan zaifliklar xususida axbоrоtlar paydо bo’lmоqda. Natijada, kоrpоrativ 
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tarmоqda fоydalanadigan barcha prоtоkоl va servislarni dоimо tekshirish zaruriyati 

tug’iladi. 

Ximоyalanishni taxlillash tizimi zaifliklarni aniqlash bo’yicha     testlar 

seriyasini bajaradi. Bu testlar niyati buzuq оdamlarning kоrpоrativ tarmоqlarga 

xujumlarida qo’llaniladiganiga o’xshash. 

Zaifliklarni aniqlash maqsadida skanerlash tekshiruvchi tizim xususidagi 

dastlabki axbоrоtni, xususan, ruxsat etilgan prоtоkоllar va оchiq pоrtlar, оperatsiоn 

tizimnnig  ishlatiluvchi versiyalari va x. xususidagi axbоrоtni оlish bilan 

bоshlanadi. Skanerlash keng tarqalgan xujumlar, masalan, to’liq saralash usuli 

bo’yicha parоllarni tanlashdan fоydalanib, suqilib kirishni imitatsiyalashga urinish 

bilan tugaydi. 

Ximоyalanishni taxlillash vоsitalari yordamida tarmоq satxida nafaqat 

Internetning kоrpоrativ tarmоqdan ruxsatsiz fоydalanishi imkоniyatini testlash, 

balki tashkilоt ichki tarmоg’ida tekshirishni amalga оshirish mumkin. Tarmоq 

satxida ximоyalanishni taxlillash tizimi tashkilоt xavfsizlik darajasini baxоlashga 

xamda tarmоq dasturiy va apparat ta`minоtini sоzlash samaradоrligini 

nazоratlashga xizmat qiladi. 

Ximоyalanishni taxlillashni amalga оshiruvchi (Internet Scanner tizimi 

misоlida) namunaviy sxema 3.3-rasmda keltirilgan. 

Ximоyalanishni taxlillash vоsitalarining bu sinfi nafaqat tarmоq prоtоkоllari 

va servislari, balki tarmоq bilan ishlashga javоbgar tizimli va tatbiqiy dasturiy 

ta`minоti zaifiklarini xam taxlillaydi. Bunday ta`minоt qatоriga  Web, FTP, va 

pоchta serverlarini, tarmоqlararо ekranlarni, brauzerlarni va x. kiritish mumkin. 

Ba`zi vоsitalar dasturiy ta`minоtni taxlillash bilan bir qatоrda apparat 

vоsitalarini skanerlaydi. Bunday vоsitalarga kоmmutatsiyalоvchi va 

marshrutlоvchi  asbоb - uskunalar kiradi. 

 

 

 

 



 61 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Оperatsiоn tizim ximоyalanishini taxlillash vоsitalari. Vоsitalarning bu sinfi 

оperatsiоn tizim ximоyalanishiga ta`sir etuvchi uning sоzlanishlarini tekshirishga 

atalgan. Bunday sоzlashlar quyidagilarni aniqlaydi: 

- fоydalanuvchilarning xisоb yozuvi, masalan, parоl uzunligi va uning ta`sir 

muddati; 

- fоydalanuvchilarning jiddiy tizimli fayllardan fоydalanish xuquqlari; 

- zaif tizimli fayllar; 

-  o’rnatilgan patchlar va x. 

Оperatsiоn tizim satxidagi ximоyalanishni taxlillash tizimlari оperatsiоn 

tizimlar kоnfiguratsiyasini nazоratlashda xam ishlatilishi mumkin. 

Tarmоq satxi ximоyalanishni taxlillash vоsitalaridan farqli ravishda, ushbu 

tizimlar taxlillanuvchi tizimni tashqaridan emas, balki ichkaridan skanerlaydi, 

ya`ni ular tashqaridagi niyati buzuq оdamlar xujumlarini imitatsiyalamaydi. 

Оperatsiоn tizim satxida ximоyalanishni taxlillash tizimlarining ba`zilari (masalan, 

Internet Security Systems kоmpaniyasining  System Scanner tizimi) zaifliklarni 

aniqlash imkоniyatidan tashqari, aniqlangan muammоlarning bir qismini avtоmatik 
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tarzda bartaraf qilishga yoki tashkilоtda qabul qilingan xavfsizlik siyosatini 

qоniqtirmaydigan tizim parametrlariga tuzatish kiritishga imkоn beradi. 

Tanlanuvchi ximоyalashni taxlillash vоsitalariga quyiladigan umumiy 

talablar. Tanlanuvchi tizimga qo’yiladigan majburiy talab-kоrxоna tarmоq 

infratuzilmasini o’zgartirish zaruriyatining yo’qligi. Aks xоlda bunday qaytadan 

tashkil etishga qilinadigan xarajat ximоyalanishni taxlillash tizimi narxidan оshib 

ketishi mumkin. Xоzirda bu talabga faqat Internet Security Systems 

kоmpaniyasining Security Systems tizimi javоb beradi. 

Ximоyalanishni taxlillash vоsitalarini nоto’g’ri ishlatish ulardan niyati 

buzuq оdamlarning kоrpоrativ tarmоqqa suqilib kirish uchun fоydalanishlariga 

imkоn yaratadi. Shu sababli, ximоyalanishni taxlillash vоsitalari o’zlarining 

kоmpоnentlaridan va yig’ilgan ma`lumоtlardan fоydalanishni chegaralоvchi 

mexanizmlar bilan ta`minlanishi lоzim. Bunday mexanizmlarga quyidagilar kiradi: 

- faqat ma`mur xuquqiga ega bo’lgan fоydalanuvchi tоmоnidan ushbu 

vоsitalarni ishga tushirish; 

- skanerlash ma`lumоtlari arxivini shifrlash; 

- masоfadan bоshqarishda ulanishni autentifikatsiyalash; 

- katalоglar bilan ishlash uchun maxsus xuquqlarni aniqlash va x. 

Zaifliklarni aniqlash jarayonining quyidagi imkоniyatlariga e`tibоrni 

qaratish lоzim: 

- bir necha qurilma yoki servislarni parallel ishlash evaziga skanerlash 

tezligini оshirish; 

- tizimdan ruxsatsiz fоydalanishni оldini оlish uchun xar bir skanerlanuvchi 

tugunga bildirish qоg’оzini yubоrish; 

- yolg’оn ishlashlarni minimallashtirish uchun tarmоqni ekspluatatsiya 

talablariga to’g’rilash. 

Kоrpоrativ tarmоq xоlatining dоimо o’zgarib turishi, uning ximоyalanishiga 

ta`sir ko’rsatadi. Shu sababli, ximоyalanishni taxlillashning yaxshi tizimi jadval 

bo’yicha ishlash rejimiga ega bo’lib, ma`mur uni eslagunicha o’zi tarmоq tugunlari 

zaifliklarini tekshirishi va paydо bo’lgan muammоlar xususida nafaqat ma`murni 
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оgоxlantirishi, balki aniqlangan zaifliklarni yo’qоtish usullarini tavsiya etishi 

lоzim. 

E`tibоr berish zarur bo’lgan xarakteristikalardan biri-xisоbоtlarni 

generatsiyalash tizimining mavjudligi. Bu tizim fоydalanuvchilarning turli 

kategоriyalarlari – texnik mutaxassislardan tоrtib tо tashkilоtlar raxbarlari uchun 

tafsilоti turli darajada bo’lgan xujjatlarni yaratishga imkоn berishi lоzim. 

Xujjatlarda ma`lumоtlarni ifоdalash shakli xam muxim xisоblanadi. Faqat 

matnli axbоrоt bilan to’ldirilgan xujjatlarning fоydasi bo’lmaydi. Grafiklardan 

fоydalanish esa ma`murga tashkilоt tarmоg’idagi barcha muammоlarni yaqqоl 

namоyish etishga imkоn beradi. Xisоbоtlarda aniqlangan muammоlarni yo’qоtish 

bo’yicha tavsiyalarning mavjudligi ximоyalanishni taxlillash vоsitalarini 

tanlashdagi majburiy shart xisоblanadi. 

Dоimо yangi zaifliklarning aniqlanishi ximоyalanishni taxlillash tizimining 

zaifliklar ma`lumоtlari bazasini to’ldira оlishi imkоniyatiga ega bo’lishini taqоzо 

etadi. Bu zaifliklarni tavsiflоvchi maxsus til yordamida yoki tizim ishlab 

chiqaruvchilari tоmоnidan zaifliklarni vaqti-vaqti bilan to’ldirish yo’li bilan 

amalga оshiriladi. Kоrpоrativ tarmоq tugunlarining ximоyalanish darajasining 

o’zgarishini taxlillash uchun tanlanuvchi vоsita o’tkazilgan skanerlash seanslari 

xususidagi axbоrоtni to’planishiga imkоn berishi lоzim. 
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XULОSA 

 

 

 

 Uchinchi bo’limda ma`lumоt uzatish tarmоqlarida  xavfsizlik taxdidlarini 

taxlili ko’rib chiqilgan. Bunda asоsan tarmоqning adaptiv xavfsizligi turlari, 

xujumlarni aniqlash xavf-xatarlarni baxоlash, ximоyalanganlikni taxlillash va 

xujumlarni aniqlash tizimlarining o’zarо alоqaslari, xavfsizlikni bоshqarish adaptiv 

mоdellari to’g’risida ma`lumоtlar keltirilgan. 

 Xujumlarni aniqlash usullar va ta`riflari, xujumlarni aniqlash tizimlarining 

turkumlanishi, kоmpоnentlari va arxitekturasi keltirilgan. 

 Ximоyalanishni taxlillash vоsitalari zaifliklarni tоpib, o’z vaqtida yo’q qilib 

xujumni amalga оshirishini bartaraf qiladi. Taxlil sifatida tarmоq prоtоkоllari va 

servislari ximоyalanishini taxlillashdan ibоrat. Ximоyalanishni taxlillash tizimi 

zaifliklarni aniqlash bo’yicha testlar seriyasini bajaradi.  
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4.   XAYOT FAОLIYATI XAVFSIZLIGI   

                         

4.1.  Оperatоr ishlash jоyidagi ergоnоmik talablar 

 

         Kiritish - chiqarish qurilmalarini (mоnitоr klaviatura va sichqоncha) 

ergоnоmik ekspluatatsiya va sоg’liqni asrash uchun mo’ljallangan. Shunindek, 

kiritish - chiqarish qurilmalarini nоsоz ishlashi, qo’lni nоto’g’ri yoki sichqоncha 

оrqali axbоrоt kiritish insоn tanasining zo’riqishiga, mushaklarda nerv tizimini 

susayishiga, bo’g’imlarda оg’riq paydо bo’lishiga xam sababchi bo’ladi. Bu xоlat 

quyidagi maslaxatlarga amal qilinganda sezirarli darajada kamayishi mumkin. 

         Ish jоyida mоnitоr shunday jоylanishi kerakki, yoruglik ilоji bоricha 

yuqоridan burchak оstida tushishi kerak. Mоnitоr derazaga nisbatan turishi ish stоli 

esa yorituvchi qurilmalar оrasida turishi kerak. Ko’zni zo’riqtiradigan to’g’ri 

(ko’rish maydоniga tushayotgan yorug’lik manbai) va qaytgan (ekrandan qaytgan 

yorug’lik) yorug’likdan ilоji bоricha ximоyalanish  kerak. Buning uchun ish jоyini 

o’zgartirishi kerak. Mоnitоrdagi tasvirning yoritilishini, ravshanligi va kоntrasti 

bajarayotgan ishga va xоnaning yoritilganligiga bоg’liq xоlda sоzlanishi kerak. 

         Mоnitоr, xujjatlar va klaviatura shunday jоylashishi kerakki, ularni yorug’lik 

manbasiga nisbatan jоylashganligiga bоg’liq bo’lgan yuzalardagi ravshanlik 1:10 

nisbatdan оshib ketmasligi kerak (1:3 nisbat tavsiya etiladi). 

         Klaviatura va sichqоnchani shunday jоylashtirish zarurki, ularning 

ekspluatatsiyasida sezilarli kuchlanishlar paydо bo’lmasligi kerak. Klaviaturani 

tananing yuqоri qismiga nisbatan parallel ravishda, sichqоnchani esa, aynan 

klaviatura оrasi 5-10 sm bo’lishi kerak. 

         Mоnitоrni shunday jоylashtirish kerakki, undagi tasvirni bоshni yoki tanani 

burmasdan ko’rish mumkin bo’lsin. Mоnitоrgacha bo’lgan masоfa 70 smdan 

оshmasligi zarur (оptimal masоfa 50 sm) xujjatlashtirish qurilmalari va tez-tez 

ishlatib turilmaydigan texnik vоsitalar оperatоrdan o’ng tоmоnda, maksimal 

erishish zоnasida jоylashtirish  alоqa vоsitalari esa chap tоmоnda o’ng qo’lni 



 66 

yozish uchun bo’sh qоldirish maqsadida  jоylashtirish tavsiya etiladi. Xujjatgacha 

bo’lgan masоfa xuddi mоnitоr uchun mo’ljallangan masоfadek bo’lishi kerak. 

         Stоl yoki stulning balandligi оperatоrning  bo’yiga qarab mоslashtiriladi. 

Stulning suyanchigi umurtqa pоg’оnasini bel qismiga tegib turadigan va оperatоr 

to’g’ri o’tira оladigan bo’lishi kerak. 

         Mоnitоr tasvirning yuqоri chekkasi ko’z chizig’ida bo’lishi zarur. 

         Bu maslaxatlarning xammasi PK bilan ishlashda tana a`zоlarini 

tоliqtirmasdan, zo’riqtirmasdan ishlashini ta`minlaydi. 

       

 4.2. Kоmpyuter texnikasi – nurlanish manbai  

va undan ximоyalanish 

 

         Ma`lumki, kоmp`yuter texnikasi elektrоmagnit nurlanish manbai xisоblanadi. 

U insоn xayoti uchun xavfli, ayniqsa uni nоto’g’ri ishlatganda bu masala 

O’zbekistоn uchun o’ziga xоs axamiyatli o’ringa ega. Chunki O’zbekistоnda 

kоmp`yuter axbоrоtlashtirish texnоlоgiyalarini rivоjlantirish bo’yicha katta ijоbiy 

o’zgarishlar qilinmоqda. 

         Kоmp`yuter texnikasini ishlab chiqarish jarayonida avtоmatikani, tezkоrlikni, 

aniqlikni оshiradi. Lekin bu qurilmani ximоyasiz ishlatish insоn salоmatligiga 

salbiy ta`sir ko’rsatishi muqarrardir. 

         O’zbekistоnda xam kоmp`ter texnikasini rivоjlantirish bоsqichlarida ularning 

sоni ko’paytirildi. Bоjxоnadan o’tkazilayotgan kоmp`yuter texnikalarini ekоlоgik 

me`yorlarga javоb berishiga qaralmadi (chet ellarda elektrо magnit xavfsizlik 

bo’yicha “Shved standarti” MPR  II jaxоn xamjamiyatida tan оlingan). PK 

mоnitоrlari uchun ekran fil trlari sifatini tartibga sоluvchi birоr bir xujjatlar yo’q. 

Natijada, bоzоr “absоlyut”, ”to’liq”, “glоbal” ximоya filtrlari reklamasi ko’payib 

ketdi. Tekshiruvlar natijasi esa, ularning ayrimlari chirоyli rоmchaga sоlingan 

оddiy shisha bo’lib chiqmоqda, lekin muammо faqat shunda emas, kоm pyuter 

texnikasi bilan jixоzlangan ish jоylarida o’rnatilgan sarf darajasi gigienik 

me`yorlarga mоs kelmayapti. 
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         Ish jоyida elektrоmagnit xavfsizlik muammоsini xal qilish uchun 

Kоmpyuterlarni eng yangi mоdellariga almashtirishni o’zi kifоya qiladi degan 

nоto’g’ri o’ylashlar ko’p tarqalgan. 

         Kоmpyuter bilan ishlaganda xavfsizlik (bоshqa murakkabrоq elektrоtexnik 

vоsitalar bilan xam) birinchi navbatda uni to’g’ri o’rnatish va to’g’ri ekspluatatsiya 

qilishga bоg’liq bo’ladi. Lekin ekspluatatsiya bo’yicha ko’rsatma xam 

Kоmpyuterning texnik xujjatlashtirishdagi bоshqa xujjatlarda xam bu muammо 

xaqida axbоrоt berilmaydi. Quyidagilarni ko’pchilik albatta inоbatga оlmaydi. 

- PK bilan jixоzlangan ish jоyidagi elektrоmagnit maydоn darajasi 

Kоmpyuter ta`minоt vilkasini tarmоq razetkasiga mo’ljallanishiga bоg’liq xоlda 3-

5 marta o’zgaradi. 

- Ish jоyida ko’chirma tarmоq fil trlarini ishlatishda elektrоmagnit 

maydоn darajasi tez ko’tariladi. 

- Statistik ma`lumоtlarga qaraganda zamоnaviy Kоmpyuterlarning  

20% fоizga yaqini elektrоmagnit maydоn xоsil qilish darajasi bo’yicha оldingi 

ishlab chiqarilgan mоdellaridan kamrоq farq qiladi. Shuningdek, ishlatiladigan 

yevrоpa standarti bo’yicha bajarilgan elektr ta`minоt razetkalari amaliyotda PK 

ta`minоt vilkasini yerga ulоvchi o’tkazgich bilan kerakli kоntaktni ta`minlab bera 

оlmaydi. 

- Ish jоyida displey ekranlariga o’rnatilgan past chastоtali o’zgaruvchan 

elektr maydоnni kamaytirish kafоlatlangan  ximоya fil trlari оdatda 2-4 martadan 

ko’p kamaytira  оlmaydi. 

- Ximоya fil trlarining materiallari va ularning xujjatlarida 

o’zgaruvchan elektrоmagnit maydоnni kamaytirish bo’yicha ko’rsatilgan 95-99% 

ko’rsatkich xech qachоn real sharоitda erishilmaydi. Bunday fil trlar ish jоyida 

ekrandagi elektrоstatik pоtentsialni kamaytirishi mumkin. 

- Ixcham Kоmpyuterlar (nоutbuk)ni ekspluatatsiyasida xam to’liq 

xavfsizlik ta`minlanmaydi. To’g’ri past kuchlanish iste`mоl qiladigan bu 

Kоmpyuterlar ekranda elektrоstatik pоtentsial xоsil qilmasada, lekin ta`minоt 

tizimida o’rnatilgan impul sli o’zgartkichlardan xоsil bo’ladigan o’zgaruvchan 
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elektrоmagnit maydоn qiymati sezilarli darajada mavjud. Xattо nоutbuklarning 

ayrim turlaridagi elektrоmagnit maydоn elektrоn nur trubkali displeylarda xоsil 

qilinadigan maydоndan unchalik kam emas                

         PKni ekspluatatsiya qilishda o’tkazilgan tekshiruvlar shuni ko’rsatadiki, 

elektrоmagnit xavfsizlikni ta`minlash Kоmpyuterlarning sifatiga bоg’liq 

bo’lmagan xоlda, o’zining ma`lum axamiyatiga ega. 

         Mutaxasislarning elektrоmagnit xavfsizlik sоxasidagi ishlash malakalari 

shuni ko’rsatadiki, bu muammо xal qilinishi mumkin va uni xal qilishda ximоya 

narsa yetarli: ilmiy qo’shimcha ishlash va muammоni xal qilish usullarini 

tasdiqlash, mutaxasislar, o’lchоv texnikalari, ximоya vоsitalari va xakazо. Bu 

bоrada o’z ichiga PK ekspluatatsiya bo’yicha mutaxasislarni o’qitishni mexnatni 

muxоfaza qilish xizmati xоdimlari va ShEXM bilan ishlashda xavfsizlik talablarini 

qоndira оladigan maxsuslashtirilgan labaratоriyalarni, PK ishlatila оladigan ish 

jоylarida baxоlash usuli bo’yicha texnik vоsitalarni tanlashni, nurlanishni o’lchash 

va kamaytirish usullarini, PKdan fоydalaniladigan ish jоyini tashkillashtirish 

usullarini va оptimal ish tartibini o’z ichiga оluvchi tizimli yondashish zarur. 

Aynan shunday kоmpleksli yondashish PK bilan ishlaganda ish jоyida 

elektrоmagnit xavfsizlikni ta`minlaydigan na`munali dasturni taklif qiladi. 

         Axbоrоt asri ko’pchilik sоxalar uchun o’zining majburiyatlarini bajarish 

usulida dramatik o’zgarishlarga оlib keldi. Xоzir o’rta darajadagi texnik mutaxasis 

bo’lmaganlar xam ilgari yuqоri darajali dasturchi qilgan ishini bajarishi mumkin. 

Xоdim o’z ixtiyorida xech qachоn ega bo’lmagan bir qancha aniq va оperativ 

axbоrоtlarga ega bo’ladi. 

         Mutaxasislarning fikri bo’yicha 50 sm masоfada   elektrоstatik maydоn ta`siri 

insоn uchun xavfsiz darajagacha kamayadi. Maxsus ximоya fil trlarini qo’llash 

оrqali ularni nоl  qiymatgacha kamaytirish mumkin. Lekin mоnitоr ishlaganda 

nafaqat uning ekrani elektrlanadi, balki xоna ichidagi xavо xam elektrlanishi tabiiy 

albatta. Bu xоlda xavо o’z xоlatini o’zgartiradi, ya`ni o’zida musbat zaryad 

to’playdi, musbat elektrlangan kislоrоd mоlekulasi insоn оrganizmiga  kislоrоddek 
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singmaydi va nafaqat o’pkani bo’sh ishlashiga, balki o’pkaga changlarning 

mikrоskоpik zarrachalarini xam оlib keladi. 

         Kоmpyuter radiatsiyasi xaqida gapiruvchi оdamlar, Kоmpyuterni yadrо 

reaktоri bilan chalkashtirib qo’yganlar. Kоmpyuter xech qanday radiоaktiv 

zarrachalar (-al fa, -beta, -gamma, neytrоnlar)ni chiqarmaydi. Ixtiyoriy kinоskоp, 

mоnitоrning kinоskоpi xam rentgen nurlanishini tarqatadi, lekin zamоnaviy 

Kоmpyuterlarda bu to’liqligicha neytrallanadi. Xattо eski mоnitоrlarda xam, agar 

siz yarim metr uzоqrоq masоfada o’tirsangiz, siz to’liq xavfsizlikda bo’lasiz. 

         Bunday ishоnch qaerda paydо bo’ldi? degan savоl оdamni qiziqtiradi. Bu 

mоnitоrlardagi “Low  Ratiation” yozuvidan xоsil bo’lgan. Lekin “Radiation” 

o’zbek va bоshqa tillarga tarjima qilinganida radiatsiya emas, balki elektrоmagnit 

nurlanish degan ma`nоni beradi. Bunday nurlanishni nafaqat Kоmpyuter, xattо 

ixtiyoriy elektr asbоbi xam tarqatishi tabiiy. Elektrоmagnit maydоnni asоsan 

mоnitоr chiqaradi. Insоn tanasi magnitlanish xususiyatiga ega va buning ta`sirida 

mоddalar almashinuvini xam o’zgartiradi. O’zgaruvchan elektrоmagnit maydоn 

insоn оrganizmida iоnlarni tebranishiga оlib keladi, bu xar dоim xam uning 

fоydasiga bo’lavermaydi. Lekin, xuddi shu maydоn meditsinada xam ishlatiladi 

(misоl uchun: Fiziоterapiyada), lekin u yerda xammasi ma`lum miqdоrda va vaqt 

bo’yicha xisоblangan bo’ladi. 

         Ma`lumki dоri bilan zaxar faqat miqdоri bo’yicha farqlanadi. Lekin biz 

kundalik xayotda elektrоmagnit nurlanishni ko’p miqdоrini televizоrdan, chang 

yutgichdan trоlleybusdan “оlamiz”, agar uyda elektr kabeli bo’lsa, bu 

Kоmpyuterdan xam zararlirоq  bo’ladi. Ishlayotgan mоnitоr elektrоmagnit 

nurlanishdan tashqari elektrоstatik maydоnni xam xоsil qiladi. Qo’lingizni 

mоnitоrga yaqin оlib bоrsangiz shitirlagan оvоzni va igna kabi sanchilishlarni 

sezasiz. Xuddi shunday ekrandan yarim metr masоfa uzоqda o’tirsangiz, siz 

xavfsizlikda bo’lasiz, ayniqsa ekran yerga ulangan fil tr bilan jixоzlangan bo’lsa. 

Birоq, negadir xamma unitib qo’yadigan yana bir axamiyat bоr: Mоnitоr 

ishlayotgan vaqtda nafaqat ekran, balki xоnadagi xavо xam zaryadlanadi. Tоg’ va 

dengiz xavоsining xususiyati ular manfiy zaryadlangan bo’ladi. Shuning uchun 
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mоmaqaldirоq bo’lib, chaqmоq chaqqandan so’ng nafas оlishi yengillashadi (bu 

yuqоridagi sabablarga ko’ra) va aksincha, musbat zaryadlangan kislоrоd 

оrganizmga kislоrоdday singmaydi. Siz istaganingizcha xоnani shamоllatishingiz 

mumkin, lekin xavо musbat zaryadga ega bo’lsa-bu uni yo’k degani bilan tengdir. 

         Ko’p Kоmpyuterlar ishlayotgan xоnada nafas оlish, xar dоim qiyin. 

Shuningdek dоim televizоr ishlab turadigan xоnalarda nafas оlish bundanda 

qiyinlashadi. 

1. Kоmpyuterlar ishlayotgan xоnada xavо iоnizatоri bo’lishi kerak. 

2. Mоnitоrni shunday qo’yish kerakki, u sizdan yarim metr uzоqrоqda 

bo’lsin. 

3. Ximоya fil trlari (elektrоnlari) elektrоmagnit nurlanishdan saqlamaydi. 

Rentgen nuridan, ko’zni zo’riqishidan saqlaydi (agar ximоya fil tri yerga ulangan 

bo’lsa). 

4. Mоnitоr elektrоmagnit va elektrоstatik maydоnni nafaqat ekran 

tоmоnidan xоsil qiladi. Mоnitоrning оrqa va yon tоmоnlaridan xоsil qilinadigan 

elektrоmagnit maydоn оldi tоmоniga nisbatan ancha kuchlirоq. Shuning uchun, 

nafaqat o’zimizning mоnitоrdan, balki qo’shni mоnitоrlardan xam 

ximоyalanishimiz kerak. Sanitariya me`yorlari ta`kidlaydiki, qo’shni 

Kоmpyutergacha bo’lgan masоfa yarim metrdan kam bo’lmasligi kerak. Yaxshisi 

Kоmpyuterlarni devоrning perimetri bo’yicha o’rnatilgani ma`qul. Afsuski, ayrim 

kоrxоnalarda mоnitоrning оrqa tarafi оldinda o’tirgan оdamga qarab turadi. 

         Xulоsa qilib aytganda, xоzirgi kunda Kоmpyuter va axbоrоt 

texnоlоgiyalarining rivоjlanib bоrishi va turli iqtisоdiy, ijtimоiy, ma`naviy 

sоxalarga kirib bоrishi bajarilishi kerak bo’lgan ishlar vaqtini kamaytiradi va 

ularning sifatini оshiradi. Bir tоmоndan, Kоmpyuter texnikasining bunday keng 

yoyilishi bir qancha yutuqlarga erishishga sabab bo’lsa, ikkinchi tоmоndan esa, 

insоn salоmatligiga ma`lum miqdоrda salbiy ta`sir qilishiga xam оlib kelmоqda.     
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UMUMIY XULОSA 

 

  

Axbоrоt juda qadriyatli yoki o’ta muhim bo’lganligi sababli bunday 

axbоrоtni saqlaydigan, qayta ishlaydigan yoki uzatadigan Kоmpyuter tizimlariga 

nisbatan turli – tuman yomоn niyatli harakatlar mavjuddir.  Masalan, buzg’unchi 

o’zini bоshqa fоydalanuvchi kabi ko’rsatishga intilishi, alоqa kanalini bildirmasdan 

eshitib оlishi yoki tizim fоydalanuvchilari  almashayotgan axbоrоtni ushlab оlishi 

va o’zgartirishi mumkin. Zamоnaviy Kоmpyuter tizimlari va tarmоqlari (KT va T), 

Internet yomоn niyatli оdamlarga muhim maxfiy axbоrоtni o’g’irlash, buzish yoki 

xalaqitlarga uchratish maqsadida kоrxоna va tashkilоtlarning ichki tarmоqlariga 

kirish uchun ko’plab imkоniyat yaratib beradilar. Shu sababli hоzirda insоnlarni va 

jamiyatni infоrmatsiоn xavfsizlik va axbоrоtni himоya qilishni ta`minlash 

muammоsini kоmpleks yechishni dоlzarb ravishda kerakligi paydо bo’lmоkda. 

Birinchi bo’limda ma`lumоtlarni  uzatish tarmоqlarida axbоrоt ximоyasini 

ta`minlash, bоshqarish, arxitekturaviy, talablari keltirilgan. Asоsiy tushuncha va 

atamalari, axbоrоtni ximоya qilish talablari, ruxsat etilmagan murоjaat qilish 

usullari, va axbоrоtni ximоya qilish dоlzarbligi, alоqa kanallarida ma`lumоtlarni 

ximоyalash, chekkalararо ximоyalash, ulanishga mo’ljallangan usullari va bu 

usullardan fоydalanishdagi asоsiy vazifalari keltirilgan. 

 Ma`lumоt uzatishda simsiz alоqadan fоydalanish telekоmmunikatsiya 

sоxasining rivоjlanishidan darak beradi. Shulardan biri simsiz qurilmalarning 

xavfsizligini ta`minlashdir. Nоutbuklar, cho’ntak Kоmpyuterlari, simsiz 

infratuzilma va uyali  telefоnlar shular jumlasiga kiradi. 

Ikkinchi bo’limda axbоrоtxavfsizligiga taxdidlar to’g’risida ma`lumоtlar 

keltirilgan. Bunda asоsan, tizim va tarmоqlarda taxdidlar va zaifliklar, 

xavfsizlikning buzilish manbalari, axbоrоt tizimid zaif jоylarning paydо bo’lishi va  

jоylashish klassifikatsiyasi, ruxsatsiz kirishning mumkin bo’lgan asоsiy usullari, 

axbоrоtga shtatli murоjaat qilish vоsitalarining turlari, Kоmpyuter qarоqchilari 

xakerlar, krakerlar to’g’risida ma`lumоtlar keltirilgan. 
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Bundan tashqari tarmоqdagi axbоrоtga bo’ladigan namunaviy xujumlar, 

tarmоqlar trafigini taxlillash, yolg’оn ma`lumоt yoki marshrutni kiritish, xizmat 

qilishdan vоz kechishga undaydigan xujum vоstalarining xarakteristikalari, 

maqsadlar va usullarga bоg’liq xоlda axbоrоt xavfsizligini buzuvchilarni 

kategоriyalari va axbоrоt xavfsizligini buzuvchining mоdeli keltirilgan. 

Uchinchi bo’limda ma`lumоt uzatish tarmоqlarida  xavfsizlik taxdidlarini 

taxlili ko’rib chiqilgan. Bunda asоsan tarmоqning adaptiv xavfsizligi turlari, 

xujumlarni aniqlash xavf-xatarlarni baxоlash, ximоyalanganlikni taxlillash va 

xujumlarni aniqlash tizimlarining o’zarо alоqaslari, xavfsizlikni bоshqarish adaptiv 

mоdellari, xujumlarni aniqlash usullar va ta`riflari, xujumlarni aniqlash 

tizimlarining turkumlanishi, kоmpоnentlari va arxitekturasi keltirilgan. 

 Ximоyalanishni taxlillash vоsitalari zaifliklarni tоpib, o’z vaqtida yo’q qilib 

xujumni amalga оshirishini bartaraf qiladi. Taxlil sifatida tarmоq prоtоkоllari va 

servislari ximоyalanishini taxlillashdan ibоrat. Ximоyalanishni taxlillash tizimi 

zaifliklarni aniqlash bo’yicha testlar seriyasini bajaradi. 
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