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FAYLLARDI ARXIVLEW HA'M
KOMPYUTER VIRUSLARI

Reje:
1. Arxivator programmalar
2. Kompyuter viruslarinin’ ziyani

3. Antivirus programmalar



Arxivlewshi programmalar (RAR, ZIP, ARJ ha’m basga).

Fayllard: arxiview

Arxivlengen fayl dep bir neshe fayllardin’ jiynalip, ko’lemin kishireytip bir
faylg’a jaylastiriliwina aytamiz, omi za’ru’r bolg’anda da’slepki jag’dayg’a
gaytariw mu’mkin. Arxivlengen faylda to’mendegi mag’liwmatlar saglanadi:

o faylaty

e fayl saglang’an katalog boyinsha mag’liwmat;

e fayldin’ son’g’1 ati;

e arxivtegi fayldin’ disktegi ko’lemi.

Arxiv fayllardin’ atlar:

ARJ — da’stu’ri bir neshe fayllar izbe-izliginen arxiv du’zedi. Bul da’stu’r
u’lken ko’lemdegi fayllardi arxivleydi.

Arxiv fayllari to’mendegi ken’eytpelerge iye:

ZIP - PKZIP/PKUNZIP arxiv faylar1 ushin;

ARJ - ARJ arxiv fayllar1 ushin (ko’p tomhq fayllar ushin arxiv dawaminin’
ken’eytpesi: .A01, .A02 h.t. b.)

PKZIP/PKUNZIP ha’m ARJ programmalarinda kerekli funktsiyan: orinlaw
komanda qatarinda programman: shaqinw jetkilikli. ARJ programmasinin’
isletiliwi komanda kodi, rejimler ja’rdeminde a’melge asiriladi. Komanda kodi -
bul bir ha’rip bolip, komanda gatarinda ol da’rhal programma izinde ko’rsetiledi
ha’m programma orinlaytug’in a’meldi ko’rsetedi. Ma’selen:

A - arxiv faylina qosiw;

T - arxiv fayllarin tekseriw;

E - arxivten fayllard: shaqiriw.

ARJ programmasinda ganday a’meller tolq isletiliwi to’mendegi rejimlerde
beriliwi mu’mkin. Rejim komanda qatarinin’ ga’legen orninda ko’rsetiliwi
mu’mKkin, olar to’mendegi belgiler ja’rdeminde orinlaniwi mu’mkin: {-}, -V, -M.
ha’mt. b. yamasa {/}, /V, /M. ha’m t. b.

Fayllard: arxivke jaylastiriwda to’mendegi formatlar isletiledi:



PKZIP rejim, arxiv ati, (fayl ati);

ARJ komanda, rejim, arxiv ati (katalog), (fayl at1) komanda - bir ha’ripten
ibarat bolip, ARJ programmasi ushin orinlanatug’in a’meldi ko’rsetedi.

Komanda parametrleri: Misali

Buyrig: A - fayllardi arxivke qosiw;

M - fayllard: arxivke o’tkeriw.

Arxiv at1 - gayta islenip atirg’an arxiv fayl beriledi.

Eger bul arxiv fayl jogq bolsa, ol avtomat t6rde dé6ziledi. Eger de olardin’
ken’eytpeleri de ko’rsetilmegen bolsa .ZIP PKZIP ushin ha’m .ARJ ken’eytpesi
ARJ programmalar1 ushin gabal etiledi.

Arxiv faylg’a rejim tan’law. PKZIP ha’m ARJ programmalar: fayllard:
arxivke jaylastinnwda e-rejimde isleydi: Add - barliqg fayllardi arxivke qosiwi.
UPDATE -jan’a fayldi arxivke qosiw. FRESHEN- arxivtegi fayllarg’a jan’a
versiyasin gosiw.

Masali:

ARJ U A: MYARJ - A: MYARJ.ARJ arxiv fayld: jan’alaw. Arxiv fayl menen
jumis islenip atirg’an (tekushiy) katalogtag’1 fayllar qosilad:.

Fayllard: arxivten shig’ariw formati to’mendegishe:

PKUNZIP rejim arxiv ati [fayl at1]

ARJ komanda, rejim, arxiv at1 [katalog][fayl ati]

Arxiv . mazmunin ko’riw funktsiyas1 ja’rdeminde arxivtegi fayllardi ko’riw
ha’m fayllar waqgqinda tolig mag’liwmat aliwg’a boladi: fayl gays: katalogta, gaysi
diskte jaylasganhg’in, en’ son’g’1 jazilg’an waqgitin ha’m fayldin’ ko’lemin biliw
mu’mKin.

Komandanin® formati to’mendegishe:

PKUNZIP -V - arxiv at1 [fayllar ati]

ARJ L arxiv at1 [fayl ati]



Windows arxivatorlari. WIinRAR 2.5

Ha’zirgi payitta operativ yad ha’m magnit diskler styimlilig’s turagh o’sip
barmaqgta, mag’hwmatlar o’tkeriw kanallar1 jagsilanip, saqlanatug’in ha’m
o’tkeriletug’in mag’hwmatlar ko’lemi buring’isinsha a’hmiyetli faktor bolip
galmagta. Bul jag’day bizdi jiynalg’an mag’liwmatlar menen islew ushin
arnalg’an programmaliq ortaliqlar menen islewge ma’jbu’rleydi.

Rossiyali programmist Evgeniy Roshal ta’repinen islengen WinRAR utilitas:
ZIP arxivler menen islewge mu’mkinshilik beredi. Biraq olar ushin tiykarg’:
format RAR bolip esaplanadi. Bunnan basga o’zi ashilatug’in EXE-arxivlerdi
jaratiw  mu’mkinshiligi bar. Programma RAR formatta ko’p omli arxivlerdi
jaratadi. RAR formati ZIP, ARJ ha’m LZH tan qusiw effektivliligi boyinsha
artigmashiliqga iye.

WInRAR distributivi 650 Kbayt shamasindag’s ko’lemdegi exe-fayl,
intallyatsiyadan keyin paket derlik 1,5 Mbayt orin iyeleydi. Arxivatordin’
anglishan ha’m rus tillerdegi versiyalar: bar.

Arxivatordin’ aynasi «Moy kompyuter» sistemal: utilitasina ugsas, arxivler
a’piway1 papkalarg’a ugsas boladi. arxivti gosiw ha’m onnan obektti ashiw
su’yrew ja’rdeminde islew mu’mkin. Jiynastirilg’an (upakovkalang’an) fayllard:
ko’riw ushin programma vizualizatsiya moduline iye, sonday-aq sirtqir ko’riw
utilitasinda jalg’aw mu’mkin. Programma toliq sha’rtli mag’liwmat sistemasi
menen ta’miynlengen.

Roshaldin’ utilitas: kompaktli, qolayls, jetkilikli da’rejede universal.

WinRAR-bul Windows ushin RAR arxivatormin’ 32-razryadl: versiyasi.

WInRAR mu’mkinshilikleri:

v ZIP ha’m RAR arxivlerdi tolig quwatlaw;

v" Mag’lhiwmatlard: qisiwdin’ original, jogar: effektivli algoritmi;

v Multimedia gisiwdin’ arnawh algoritmi;

v Iilistinw ha’m qaldiriw (drag&drop) texnologiyasin qollaytug’in gabiq;

v" Komandal: gatar interfeysi;



v’ Basqa formattag’: (cab, arj, Izh, tar, ace) arxivlerdi basgariw;

v Qusiwdin’ a’piwayi usillarina garag’anda qusiw da’rejesi 10-50% joqari
bolg’an u’zliksiz arxivlerdi (solid) quwatlaw;

v Ko’p tomli arxivlerdi quwatlaw;

v SFX standart ha’m gosimsha moduller ja’rdeminde o0’zi ashilatug’in (SFX)
a’piwayi ha’m ko’p tomli arxivlerdi jaratiw;

v" Fizikahq ziyanlang’an arxivlerdi gayta tiklew;

v' Basqgada gosimsha funktsiyalar, ma’selen shifrlaw, arxivli kommentariylerdi

gosiw ha’m t.b.

Arxivke qosilatug’in fayllrdin® mug’dari olardin® atlarinin® uzinhg’inan
ha’m yad ko’leminen g’a’rezli. bir fayldi1 gosiw ushin shama menen 128 bayt
yad za’ru’r. Ma’selen million fayld: arxivlew ushin shama menen 128 Mbayt
yad kerek. WinRAR 10 million fayllardan ibarat arxivte sinalg’an.

RAR arxivatorinin’, sonday-aq RAR arxivtegi ga’legen fayldin’ o’lshemi
8589934591 Gb (9 223 372 036 854 775 807 bayt) ko’lem menen sheklengen.

ZIP arxivatoriin’, sonday-aq ZIP arxivtegi ga’legen fayldin’ o’Ishemi 4 Gb
tan aspayd:.

WInRAR dan basqa komplektke rar.exe fayl kiredi. Bul Windows ushin
RAR din’ 32-razryadl versiyasi, birag ol komandal: gatar interfeysin gollayd:

ha’m tek tekstli rejimde isleydi.



WinZIP 7.0

Nico mak computing kompaniyas: ta’repinen islengen sha’rtli-biypul utilita.
Windows ushin en’ belgili arxivator. WinZIP distributivli exe-fayl shama
menen 940 bayt orin iyeleydi, ornatilg’annan keyin fayl ko’lemi 2 Mb bolad:.
Programma arxivlerinin’ manipulirovaniyast ha’m ZIP, TAR, GZIP, CAB
formattag’1 jiynastirilg’an fayllar ushin ishley quilg’an ortaligga iye, sonday-aq
arj-, arc-, lzh- fayllar1 menen islew ushin ishki modullerdi jalg’aw
mu’mkinshiligi bar. Arxivler u’stinde barliq a’mellerdi su’yrew ja’rdeminde
orinlaw mu’mkin. Obektlerdin’ uzin atlar1 (sonin’ ishinde kirill) normal gayta
islenedi. Porolli ga’wipsizlik funktsiyas: bar, 0’zi ashilatug’in exe-fayllard:
jaratiw, sirtqi tasiwshilarda ko’p tomlr arxivlerdi jaratiw mu’mkin.

Tilekke qgars1 programma jiynastirilg’an arxivler strukturasin grafikaliqg
ko’riniste ko’rsetpeydi, al olardin® quramin «tegis» dizim ko’rinisinde beredi.

Programma menen islew

Meyli XXXX direktoriyada Xi,X5,...,X, fayllari bar. Olardi bir arxivke
gosiw kerek. XXXX papkasin tawip Xi,Xs,...,X, fayllarin belgileymiz. (CTRL

ha’m SHIFT klavishalarin basip, mishtin’ shep knopkasi ja’rdeminde). Mishtin’
on’ knopkasin basip add to zip komandasin tan’laymiz. Arxiv fayldin’ atin
ko’rsetkende zip ken’eytpesin ko’rsetpesede boladi, tek atin jaziw (bizin’
jag’daymizda «X») ha’m add knopkasin basiw jetkilikli. Na’tiyje XXXX
papkada X.zip faylinin’ payda boliw1.

Word tekst redaktor1 hu’jjetlerin arxivlew (doc ha’m rtf) disk ken’isligin
ju’da’ jogar: da’rejede tejeydi (95% ke shekem). Html-fayllard: gisiwda 80 %.
Quramali grafikahq fayllardi: bmp-fayllardi gisiw 90%, al tif, jpg, gif ti
arxivlewde tejew sa’ykes 35, 25, 10% ti qurayd:.

Birag e-mail dan fayllard: jiberiwde olardin’ tek fizikaliq o’Ishemin emes, al
olardin’ saninda esapqga aliw kerek.

Zip-fayl galay ashiladi?

Mishtin’ shep knopkasin zip-fayl u’stinde eki ma’rte basamiz ha’m dialog

ayna ashiladi (eger WIinZIP ornatilg’an bolsa). Son’ menyuden Extract



knopkasin basip, fayldi aship, taslaw ornin tan’laymiz ha’m jan’a jumis
aynasinda Extract knopkasin basamiz. Eger jan’a papka jaratip fayllard:
taslamaqshi bolsan’1z, New Folder knopkasin paydalanamiz.

Jumis interfeysi.

File menyui argah jan’a arxiv jaratiw, ashiw-jabiw, zip-fayldin’ ga’siyetin
ko’riw ha’m t.b. mu’mkKin.

Actions menyui ken’ mu’mkinshilikler spektrin ashadi: Add-qosiw, delete-
o’shiriw, Extract-ashiw, View-arxivte fayllard: ko’riw, Select all-arxivte barliq
fayllard: belgilew. Bul jerde sonday-aq virusga teksertiwde (Virus Scan)
mu’mkin (Bul jag’dayda Windows te antivirus ornatilg’an boliw1 kerek).

Arxivti 0’zi ashilatug’in etiwge, yag’niy oni orinlamwshi exe-faylg’a
aylandiriwg’a boladi. Bunda make exe file komandas: tan’lanadi (basgariw
WinZIP self extractor programmasina beriledi). Bul menyudin’ gosimsha
mu’mkinshiligi arasinda arxiv fayld: elektron poshta boyinsha jiberiw UUE
formatga aylandiriw, arxivtin® ashiliwin aldinnan  tekseriw, arxivke
kommentariy tayarlaw bar.

Options menyuinde arxivti parol menen jabiw mu’mkin (Password).

Menyudin® Sord qatar1 arxiv ishindegi fayllardi bir gyl ta’rtip boyinsha
sortlaydi.

Kompyuterdi viruslardan qorg’aw

Kompyuter viruslart menen gu’resiw ju’da’ ah’miyetli ha’m ygkffdi ma’sele,
sebebi viruslar kompyuterlerdin® normal islewin buzip g’ana galmastan, ba’lkim
ondag’t hamme bar mag’hwmatlart buziwi1 ha’m ha’tte bul mag’liwmatlard: joq
etiwi mu’mkinligi ja’nede qo’wipli. Kompyuterdin® viruslar menen buzilg’an
jumis ga’biliyatin virusga qarsi1 programmalard: isletip barlig waqitta tiklew
mu’mKin, biaq joytilg’an mag’liwmatlardi barlhiq waqitta tiklew imkaniyati joq.

PC yadindag’t mag’liwmatlardi, ba’zida uzaq wagit dawaminda jaratilatug’in
ha’m jiynalatug’in ah’miyetli iformatsiyan: joytiw en’ awir jag’daylarg’a alip

keliwi mu’mkKin.



Somin’ ushin en’ birinshi waziypa: kerakli iformatsiyali barliq fayllard:
kompyuterlerden avtonom bo’lgan ifomatsiya tasiwshilarda: iyiliwshen” disklerde,
alinatug’in gatti, disklerde , CD- ha’m DVD-RAM larda, magnit lentalarda ha’m
basqalarda a’lbette nusgasin alip qo’yin’ (bul waziypa viruslarsiz da aktual).

Endi bolsa viruslar hagqinda aniq ha’m qisqa mag’ liwmatlar.

Kompyuter virus1 — bul onsha u’lken bo’lmag’an programma bo’lip, ol
g’a’rezsiz ra’wishte ko’beyiwi, 0’zin disklerge (disketalarg’a) ha’m lentalarg’a alip
o’tiwi, programmal:i fayllarg’a baylanisiwi, baylanis kanallari ha’m kompyuter
tarmagqlar: bo’yisha uzatiliwi mu’mkin.

Bul maydalap du’zilgen ha’m ko’binese ju’da’ ga’wipli progamma. Ba’zi1 bir
viruslar ju’da’ xoshso’zli, ma’selen, a’piway1 bayram menen quthqlap ha’m tu’rli
qiyl dawisli ha’m videoeffektlerdi jaratiwshi, lekin sistemanin’ toliq jumisin izden
shig’ariwshi ha’m ondag’t mag’ hwmatlard: buziwshi jawiz viruslar da bar.

Virus 0’zi jaylasgan programma menen ju’klenedi ha’m iske tu’sedi.

O’zinin’ jawiz niyetin a’melge asiwdan aldin tayarlanadi:

O’zin yadtin’ basqa jerine jazadi, operacion sistemani modifikaciyalayd:
(o’zgertedi), ba’zida o’zine, 0’zinin’ payda bo’liw: deregin jasiriw ushin, «sirttan
bilinbeytug’in ~ ha’m  inkubatsiya  da’wirin»  sho’lkemlestiredi,  basqa
programmalarg’a asip o’tedi.

Virus a’meliy programmalarg’a, operacion sistema, tarmagl: drayverler, magnit
disklerdin® sistemali oblastina ha’m b. Payda etilgen bo’liw1 mu’mkin. Son’g’1
waqitta tekstli fayllarg’a jug’iwshi, olard: buziwshi, olardin’® o’Ishemlerin ko’p
ma’rte arttiriwshi viruslar payda bo’ld:.

Viruslar aktivliginin® en’ ko’p payda bo’latug’in agibetleri:

* operatsion sistemani ju’klewdin’ imkani joghg’s;

» ma’islerdi nolge ten’glestiriw ha’m qga’legen o’zgertiw;

» faylli sistemani1 buziw (fayllard: aralastirip jiberiw, fayllard: jaylasiw tablitsasin
buziw);

» fayl o’ Ishemlerin u’lkenlestiriw;

* displey islewin buziw ha’m sog’an ugsas.



Kompyuterlerdin® viruslar menen g’alaba za’ha’rleniwi 15 jil aldin gayt etilgen.
1987 jilda pakistanli programmistler Pakistannin® programma o’nimlerini’ arzan
litsenziyasiz nusgalarin satip alg’an amerikalilard: jazalawg’a qarar qildi. 1zamsiz
satilip atirg’an nusgalarg’a «pakistansha» virus (keyninen sonday dep atalg’an)
targatilg’an, ol AQSH ta 18 min’nan artiq kompyuterdi tez za’ha’rledi ha’m jer
shar1 bo’ylap sayaxat qilip, jetip keldi.

Keyin viruslar ha’m olar menen za’ha’rlengen kompyuterler sani1 tez ko’beye
baslad1 ha’m ha’zir ken’ ma’lim bo’lg’an g’alaba viruslardin® bir neshe onmin’1
bar.

Viruslar menen gu’resiw ushin ganday usil giliw mumkin?

* En’ a’slep «keselliktin® ald:n al:w usillari» — PC di viruslar kirip keliwinen
gorg’aw. Bunin’ ushin:

» kompyuterge kelip shig’itwi gu’amli programmalard: o’rnatpaw kerek
(programmalard: ta’rtipsiz ko’shirip jaziwdan saglan:n’), eger bunin’ ilaji
bo’lmasa, jan’a programmalard: o’rnatiwdan aldin oni a’lbette virusga qarsi
qurallar menen tekserin’;

* 0’zin’nin’ disketi’izdi basga kompyuterde isletkede disketan1 jaziwdan baliq
waqitta saglan, basga disketan: o’zin’izdin’ kompyuterinizde isletkende bolsa oni
a’lbette aldinnan viruslarg’a garsi qurallar menen tekserin’;

» telekommunikatsiya sistemalari menen ha’m tarmagdar menen kompyuter
islegende baylais kanaldan kiriwde virusqga garsi filtrler go’yin’ (ha’zir sondaylarda
payda bo’ld1).

Keyin PC di viruslardin® destruktiv ta’sirinen gorg’aw, gaytarip bo’Imaytug’in
buzuliwlardi ha’m ma’nislerdi joytiwdi saplastiriw ushin:

» mag’ liwmatlard: sirtgr tasiwshilarg’a jaziw bo’yinsha mu’rajat etiwden qorg’aw;
o disklerdin’ sistemali oblastin ha’m kerekli fayllard: basga ko’rinistegi
tasiwshilarg’a nusgasin alip qo’yin’;

o fayllardi aymm bo’leklerge ajiratiwdi barqulla orilaw kerak, sebebi bul
programma orinlanmiwin tezlestirip g’ana galmastan, balkim programmalar

buzilg’anda olardi tiklewdi de jen’illestiredi.



Ha’m son’inda, kompyuterge kirip alg’an viruslardi tabiw ha’m biyta’rep etip
go’ymw. Bul protsessler arnawli virusga qarsi programma qurilmalarin isletiw
menen a’melge asiriladi:

* viruslard: sirtgir ifomatsiya tasiwshilarda da, kompyuter yadinda da izlew ha’m
tabiwdi a’melge asiriwshi programma — gadag’alawsh: (detektor);

 viruslard: olar jaylasgan ortahqtida tiklep, ha’m tiklemesten joq qiliwdi
orinlawshi deinfektorlar (doktorlar, faglar — yod bo’leksheler ha’m bakteriyalard:
jutiwshi ha’m sin’iriwshi «xujayra»);

e viruslar ushin sa’ykes bo’lg’an ha’reketlerdi aniglaytug’in  ha’m
paydalaniwshidan oladi orilawdin® nizamlilig’in tastiyiqlawd: talap etetug’in
programma — filterler (qarawllar);

» anig viruslard: jasaw ortalig’in ha’m yadta jug’iwin saplastiriwshi ha’m sonin’
menen olardin’ ko’beyiw qa’biliyatin bloklawshi programma-immunizatorlar —
virus jugtirmaytug’inlar (emlegishler).

Ha’zirgi waqitta jogarida ko’rsetilgen waziypalard: birge qosip orilaytug’in
ko’pshilik virusga garst programmali qurallar ha’m virusga garsi programmali
sistemalar islep shig’1lg’an. To’medegi sistemalar en’ ko’p qo’llaniimaqta:

» virusga garshi Doctor Web sistemasi, ol min’lap ma’lim viruslard: baygayd: ha’m
jog quladi, sazlang’an processor ha’m evristik analiz blogmin’ barlig’t esabina
bolsa ko’plep belgisiz viruslard: da baygaydi;

Soni aytip o’tiw kerek, ha’mme aytip o’tilgen virusga gars: qurallad: islep
shig’ariwshilar jan’a viruslarin’ payda bo’liwin diggat penen baglap baradi ha’m
olar menen gu’resiw qurallarin tez tayarlaydi. Bul barhq viruslarg’a garsi
qualladin® versiyalarin amglaw ha’r ayda a’melge asiriladi. Licenziyali virusga
garsi programman satip alip, onin’ keleshektegi barliq modifikaciyalarina abonent
bo’liw mu’mkin ha’m a’dette, olardi biypul yaki arzimag’an bahalarda aliw

mu’mkin.
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