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KUPHUII

JAuccepranysi MAaB3YCMHUHT ACOCJTAHUIIHN BA YHUHT A0J3apoauru. “XXI
acp — axOopoT TexHoJOTHsUIapu acpu’ - Je0 Oexus3ra ailTMarasiap
[Ipesunentumusz . A.Kapumos. by acp octuma ogaM30T TacaBByp Kuia OJIMara
CYHbUM HHTEJUIEKT pOOOTIapH, TEXHOJOTHsIIAp Ba OOIIKA TEXHHUK Kypyiamayiap
ApaTHIIMIINTa Xe4 KUM IHIy0Xa Kuimaca Kepak. AXOOpOT TEeXHOJIOTHUsIIapHU
PUBOKJIAHUIIN Xap OMp MamjakaT YYyH UII YHYMJIOPJIWTHWHU OLIMIIU, CH(aTH Ba
SHT ACOCHMCH HIII caMapaJopJiurd IOKOpH Japaxaja OYJIMIIMHU TabMHUHIIA0
6epamy. Y36exucTon PecryGnukacH MYCTaKWLTHK HHIIApH aXGopOTIAIITHPHII
coxacuJa WMHKWIOOWH Y3rapuiuiap JaBpUHU OOIIJaH KEYUPMOKIA. 3aMOHaBHUI
ax00pOT-KOMMYHUKALIMSL TEXHOJOTUSIApU KyJaWIUKiIap spaTuil OwiaH Oup
KaTopJa SSHTd MyaMMOJIApHH XaM ypTara KyuMOK/a.

MycTakWuMK WWIIapy MamjakaTUMH3[a axO00poT TEJIeKOMMYHHUKAIIUS
TEXHOJIOTUAJIADUHUHT JKaJlall cypbhaTiap OWjaH PHUBOXKIAHMO OopuIIM TiI00al
ax6opoT KaMUATHIA Y306eKHCTOH Peciy6Iikach XaM MyHOCHO YpPUH STallIalinra
KaTTa TabCUP KYpcaTiau.

Xo3upru KyHaa axoopot 0azanapujaa cakjaHa€TraH Ba TEJICKOMMYHHKAIIHS
TU3UMIIApUa aijnaHa€Trad axO0opoT XaB(CU3MUTHIa TaxIujJ KECKUH OIIHO
Gopmokna. Harmxaga  axGopoT  XaB(CH3IMTH — MyaMMOCH  Y306EKHCTOH
PecnyOnukacu yuyH xaM 70j13ap0 MyamMMmora aisianiu.

1974-itmnna ¥36ex oauMu Y36EeKHCTOHOAa XH3MAT KypcarraH ¢ax ap6obw,
npodeccop XacanoB Ilynmar DarToX0BHMY TOMOHUJAH TaKJIU(p ETUITaH
auamMaTpuriaiiap anreOpacMiHd MapKasuMH3 JUpPEKTop YpuHOocapu XacaHOB
Xucnar I[lymaroBud TOMOHHMIAH KpUOTOrpadus MacajajJapuHU €UUIl YIyH
TAaKOMUJUTAIITUPUINO TONWITaH HapameTpiau ainreOpa umuuiad yukwiad. bByHMHT
HaTmxkacuga Gan-TexHUKa Ba MAPKETUHT TAJKUKOTIIApYA MapKa3sHHUHT OOII HIIMUN
xonumu XacanoB II. ®. paxOapmurmpga 2002-iiunga kpunrtorpadus OYyitnua
OMpMHUM IaTeHTra TamabHoma Oepuian. by marent 2006-immna VY36ekucToH

PeciyOnukacu nmaBiar mTaTEeHT WIOpacH TOMOHMIAH pyWxaTra OJIMHIA Ba



“PakaMiy MM30HU IIAKIJIAHTUPHUII Ba ayTeHTU(UKAIMS YCYIU HMXTHPOCH YUyH
03070-connu mateHT Oepuiau.

03070-connu  “Pakamnu WMM30HM MIAKJIAHTUPUIN Ba ayTeHTU(PUKAIUS
ycyau” mateHTu fosutapu DaH-TeXHHKAa Ba MApKETHHT TAJAKUKOTIApPH MapKas3H
XOIMMJIApM TOMOHHJAH MILIA0 YHKWIraH Y30eKHCTOH Pecry6IMKacHHUHT
kpunrorpadusi COXacuaaru IactiadKu JaBiaT craHaaprtiapura acoc oymau. O’z
DSt  1092:2009 “Ax6opotr TexHONOTHACH. AXOOPOTHMHI  KpHUNTOTpaduK
myxodaszacu, EnexTpoH pakamiau HMM30HM IHAKIUIAHTHPUIN Ba TEKIIMPHUII
xapaémmapu”, O’z DSt 1105:2009 “Ax60poT TexHOJOTHICH. AXOOPOTHUHT
kpunrorpaguk myxodaszacu. Mabiymoiapau mudpiaam amropurmu”, Oz DSt
1106:2009 “Ax60poT TexHONOTHUICH. AXOOPOTHUHT Kpuntorpaduk mMyxodaszacu.
Xonutam  GyHKcHsicH” mIynap okymiacuganavp. Kpunrtorpadus HyHaIUIIWHA
PUBOMIIAHTUPUINTA JaBJIaTUMHU3 TOMOHHUJAH XaM KaTrTa axaMusaT OepUiIMOKIA.
bynra keduHrum Wwiiapaa KaOyn KWIMHTaH OWp HeuTa KOHYH Ba MeEbEpUid
Xy’XoKatinap, sKymiaagaH, ‘OIEKTpPOH pakamiau UuM30°, “OIEKTPOH XYKKar
ainaHun’ TyFpucuaaru Konynnap, Ilpesupentumusnunar 2007-iun 3-anpenna
Kabyn KwiraH “Y36exncToH Pecrmy6nmkacupa axGOpPOTHHHI KpUITOrpaduK
XUMOSICUHU TaIIKWJI €TUII 4opa-Tafdupiapu’” TYFpUCHUIArd Kapopu MHUCOI
OYIUIIIN MYMKUH.

03070-connmu  “Pakamiu WM30HM INAK/UTAHTUPHUII Ba ayTeHTH(DHUKAIUSI
yCyIH” TaTEHTH FOSUIApH Y30eKHCTOH Pecy6IMKACHHUHT KOHYH Ba KApOpIapHHH
amaira TaTtOuK eTHILJa MyXUM axamHsT kacO etMokaa. CYHITH Muiapaa MUITUN
cranaaptiapra acocnanu6 e-HUJJAT - enekTpoH XyKKaT aaMalluil TH3UMH, €-
XAT »71eKTpOH XaT anMaliuil Tu3uMu, xumosutanran ¢ainn “HIMFAYL” tuszumu
Ba Maco(aBuii COTUK XHCOOOTH TOMIIMPHILI TU3UMH YUyH KpHUIITOpOBaiiaepiap
MIUTa6 YHKAILIM.  Y30EKHCTOH PecrnyGIMKAaCHMHMHT MHJUIMH  KpUmTorpabuk
QITOPUTMIIAPUHYU  SIPATUII, yJapHU TaKOMWUIAIITHPHUII Ba  axXOOpPOTHHU
kpunrorpapux MyxodaszamaliHUHT MWUIMA JAacTypuil Ba ammapar-IacTypuid
BOCHTAJIAPUHH MILIA6 unkuim Y36exucton PecryGmukacu Ipesunentuauar 2007

un 3-anpengaru “Y30ekucton PecmyOnukacuiga axOOpOTHUHT Kpuntorpadux



Myxoda3zacCuHU TaIIKWJI €THUIITra OWUJ Yopa-Tandoupiap tyrpucuaaru” 614-connu
Kapopuja OWpUHYM rajngard Basuda KWIuO KYWWITaHJIMTMHUA XHCOOra OJIcak,
Ma3Kyp UXTUPO Oy KApOPHHUHI Oa)KapWJIMIIMHU TabMUHJIANIAA MYXUM aXaMHsITra
Arajiup.

NHTepHeT TapMOFMHU XaETUMU3HMHI Oapya coxanapuja KUpUO KeJIuIIu
HaTWXacuga KAaTop MMKOHHUATIAp lo3ara KeaMoKna. bymapnaH xo3upaa KeHr
PUBOXIIAHETTAaHU MHTEPHET OPKAIM TYJIOB XU3MaTUAUP. XO3UPAA OHJIANH TYIJIOB
TU3UMHUHU KYJ1a0-KyBBaTJIOBUM MHTEPHET Mara3uHjap UHTEPHET TapMOFUa KEHT
PUBOKIIAHMOK/1A.

Vmly COXaHH PHBOMIIAHTHPHIN Ba XMMOSUIAII MaKCaauaa Y30eKHCTOH
PecnyOnukacu Mapkasuii 0aHKM TOMOHHJIAH KyWHUJIard KOHYHUH XyxoKaTiap
uiad YUuKUIAN:

- V36ekucron Pecnybimkacu — "Y36eKkHCTOH — PecryGiHKacHHHMHT
Mapxkaswuii 6anku Tyrpucuaa’ru Konynu (21.12.1995 ., Ne 154-1);

- V36ekucron PecryGmukacu  “Bankimap Ba  GaHK  (aoiHATH
Tyrpucuaa’ru Konynu (25.04.1996 ii., Ne 216-1);

- V36exncron Pecnybnmkacu “DIeKTPOH TYIOBIAp TYFPHCHIA’TH
Konynu (16.12.2005 ii., Ne VPK-13);

- “Mapka3uii OaHKHUHT OaHKJIapapo TYJIOB TU3UMHU OPKAJIU 3JIEKTPOH
TYJOBJIApHU aMajra OLIMpHUIl TapTuOu Tyfpucuaa’tu  Huzom
(14.02.2006 1., Ne 1545);

- “V3GekucToH Pecrmybimkacuia HAK] IyJICH3  XHCOG-KHTOOIAp
tyrpucuaa’tu Huzom (03.06.2013 i1. No 2465).

OnmaitH ~ TynoBmapaaH  KeHr  ¢oijanaHuIl, HMHTEPHET  MarasuH
xu3MmaTiapuaad GonganaHui Kyrmiad MMKOHMSTIAp Ba Kynainukiap Oepca, 3
VpHuma ymly TH3MMAA MaBXyJ KaMYWIMKIapHU Oaprtapad otumn mom3apd
MYaMMOJIUTUHU KENTUPUO YUKapaIu.

Namuii TAAKUKOT MIIMHUHT 00bEKTH BA NMPEAMETHHUHT OeJriJIaHUIIN.
TaaKUKOTHUHT OOBEKTH OHJIAMH TYJIOB XM3MAaTUHU Y3UJA aKC dTTUPraH UMHTEPHET

MarasuH XxucoOaHaau.



NHTepHeT Mara3uH XU3MaTUHU KypUIl THU3UMH, YHIA TYJIOB THU3UMU
XxaB(CU3MUTY TAbMUHIAI YCYJUIapU TAIKUKOTHUHT MPEAMETH XUCOOIaHAIH.

Namuii TaakKMKOT MINMHUHT Makcaau Ba Basudaigapu. Yoy
MarucCTUPJIMK AWCCcepTanuscuaa oiaud OopwiraH WIMHN TagKUKOT WINAHUHT
MaKcaJli SpaTUiIraH UHTEPHET Mara3uH TU3UMHJIA OHJIANH TYJIOB XaB(CU3IUTUHU
TabMUHJIAILL.

TagkMKOT MakKcaAuHU amaira OLIMPUII YYyH JHCCEpTalus HWIIUHU
OakapuIia Kyruaaru Bazudanap KyHuau:

- MagxyJ OHJIAlH TYJIOB TU3UMJIAPUHH TaXJIMJI KWJIHIII;

- HMHTepHeT Mara3vH TalllKui 3THUII TH3UMHUHYU TaAKUK 3TUI,

- OHnaiiH TYJI0B TU3UMU XaB()CUBIUTUHU TabMHUHJIAII METOIJIAPU TaXJIUIIH;

- HWHTepHeT Mara3vH TU3UMUHM SIPATHUII Ba YHIA XaB()CU3IUKHU TabMUHJIAII.

Namuii TAaIKHKOTHMHI acocuii Macajanapu Ba (apasiaapu. OuiaiiH
TYJOB TU3UMHUJATH MaBXKYyJ KaMUYWIUKIAPHU TaxjJwi JTraH XOJJa, WHTEPHET
Mara3uHjia TYJIOB XU3MaTH XaB()CU3IUTUHU TaAbMUHJIAILL.

Mag3y 0yiinuya Kuckada agadéuéraap raxjauian. MIHTepHeT TapMOFUHHUHT
Xa€TUMM3a KUpUO KEJNWIIM Ba yHAA JJEKTPOH TYJIOBHU amajra OIIMPUIUIIN
ymly Tu3uMaa axO0opoT XaBGCUBJIMTUHU TabMHUHJANI J0J3ap0d MyaMMO
SKAHJIUTUHU aHTJIATaIN.

OJIEKTPOH TYJOB THU3MMMAA XO3WpAA KaTrTa MOJMSABHM TAIIKUIIOTIIAP
opacuJa KEJTUIIyB Ba IIApTHOMA acocuja CTaHJIapTiIap HWIUIA0 YMKWINO, yiap
acocuja TYJOB amalira OLIMPUIMOKAA. YOy Kopmaparusuiap opacuaa Visa Ba
MasterCard amoxuma MaBKera ara.

Bynapman Tamkapu MHtepHer komparuscu Google, mMoOwis  anoka
oneparopsapu W-HA Ba MoOunp BocuTa HIIIA0 YUKAPYBYM TAIIKWIOTIAP
Ericsson Ba BlackBerry §ypracuma siHrH MOOWIbH TYJIOB TH3MMH HILIA0
YUKUJIMOK/IA.

Namuii TaAKMKOT HMIINAA KYJUIAHWITaH YCJIyOJapHUHI KHCKa4ya
TaBcupu. Ymly uiMuil TaAKUKOT UITUAA aXOOPOTHU KpUNTOrpaduK XUMOSIIAII

TU3HUMJIAPpW Ha3apusCHU, SXTHMOJIJIAp Ha3apusACH, COHJIAp Ha3apusaACH, MAaTECMATHK



MaHTHK Ba KOMOWHATOpHKa MeTomnapuaan (ormananwirad. bynapaan tamkapu
COJIMIIITUPHIIL, TECTIIAII Ba KUECUN Tax U yCyJUIapuiaH GpoimaraHmIIu.
TaagKUKOT HATHKAJIAPUHUHI HA3aPpUHM Ba aMaJIMil axaMusTH. MaBxyn
OHJIAWH TYJIOB THU3UMHU YCYJUIAQPUHH TaxXJIMJI 3TUII, WHTEPHET Mara3vH TallKHWII
STUI YCYJUIAPUHHM TaxJIWJIM, WHTEPHET MarasMuHHM SIPaTUIll aJIrOPUTMIIapU
TaIKUKH, KPUOTOTrpapuK XUMOS YCyJIIapy acoCHa OHJIal TH3UM XaB()CHU3IIUTHHA
TAbMUHJIAII MarauCTPJIVK JUCCEPTALMS UILIMHUHT HA3apHUi aXaMUSITH CaHaTau.
MarucTpiauk JUCCEPTAMSCUHUHT aMaluil axaMUATH —Takiaud STUITaH
XUMO$I YCYJUIAPUHM KYJUIaraH X0J11a MHTEPHET Mara3suH TU3WMMUHU SIpaTULLIAD.
HNamuii TagKUKOT HMINMHUHI WJIMHHA SIHTHJIMIH. Yy TaakukoT
WIIMHUHT SHTUIUNTH WHTEPHET MarasvHjaa MaBXky. TYJIOB TH3UMIIAPUHMU TaxJIHII
ATUO, STHTU XUMOSUJIaHTaH TYJIOB TU3UMHU aAPXUTEKTYPACUHU TaKJIU(} dTHUILI.
JuccepTanusi TAPKUOMHMHI KHCKa4da TaBcuu. YOy TaaKUKOT HIIH
KyHujara: kupuil, 3 ta 0yauM, xynoca, (hoiganaHuiral anaduériap pynxatu Ba
wioBajian ubopar. Yoy tankukot umuga 13 ta xansan, 30 ta pacMaaH ubopar.

NnMuii TaAKUKOT MIMMHUHT YMYMUH XakMu 97 caxudaHu TalIKkuI dTaju.



I 600. DaexkTpoH THAKOPAT XaB(CHU3JIUTH

1. AHaHaBHii Ba JIEKTPOH THKOpaT

Maxaniuii 6030pHHMHT XKaXOH capMosi 0O30pHra yWFyHJIallyBH, O€BOCHTa
XOPUKUN MHBECTUIUSIIAPHU UKTUCOTHUHT MyXUM TapMOKJIapura >kajn0 KWIUII Ba
UKTUCOAUN HCIOXaTiap >KapaHUMHU YYKYypJAIITUPHUII SKUH Kelakakaa Xail
KWIMHAIIKA ~ JIO3UM  OynraH  gon3ap0  Basudamup. MXTHcocnamTupuiarad
TAIIKUAJIOTIIAp Ba MHBECTULIMSI HHCTUTYTJIapU XOPUXKUN UBecTopiiapHu PecnyOmimka
donx OGo3zopura >Kamd KWIMII yCTHAA MyHTa3aM Wil OJaud Oopuiamokaa. by
YUFYHJIAIIyB HWKKH €KjaMa >kapaéH Oyiau0, xopwxkud ¢doHx 0Oo3opiapua
V36eKUCTORINK ~ MHBKCTOpNAp (BAOIMATHHH TALIKMI OSTUII YHHUHT .MyXHM
KUCMUIHP.

byrynru kyHaa »axoH (oH1 0030pUHUHT KyH CalMH ri00ajuiallyBH, aloKa
Ba TEXHOJOTHsUIap y3apo OOFIMKIMKAA PUBOXJIAHUIIA WHBECTOPHUHT V3
MaxaJUTui Joiipacuaa 4eKJIaHUO KOJIMACIUTura om0 Keiau. Y SHAWIMKIA V3
capMosicMHM  (OMAAIMPOK >KOMIamTupuiira xapakar kuwiaau. Dong 06o30pu
caMapaJIopJIuTy I0OKOpU OYJIraH KOpXOHAJIApHU U3JIaiiii Ba Oy OuiaH MabliyM OUp
KOPXOHAJAPHUHT ETaKYWIMK YPHUHU JOWMMIM paBuijga wmyxodasza Kuiuo,
oenrunad Oepaau. bupop KOpXOHAHMHI KYpCaTKUYM Macaiviud OWJiaH ImyJuiap
OO30pHUHI SHTM KOpXOHajapura oka Oommaiau. by ’kapaeH y3nuKcH3 JaBOM
staau. XKaxoHHUHT Oapya pona 6030piapu 1ty GyHKIUSHE Oaxkapaauiap.

3aMOHaBU KOMMBIOTEp TEXHOJOTHsTIapu xap Oup OaKyBBaT HHBECTOpPTra
Nurtepner opkamu wupuk Goug Oo3opiapu  GaoausTHIA HWINITUPOK  ITHII
UMKOHUATUHHU sipaTMOKaa. MiHBecTop Opokepiapuu yetinad yTran xoiaa Kam capd
xapaxaTiap OuiaH Oapua 3apyp axOoparTjapHU OJIMII Ba aKIUSJIApHU MYCTaKWII
paBuIa V3W XapuJ KWJIUIIM Ba COTHINIM MyMKHH. CaHOaTd pUOXKIIAHTaH
JaBiaTiap KUMMAaTIH KOFo3Jap 0030puaa *KyJa sIXIIN TAIIKWI dTHITaH Ba FOKCaK
TEXHOJIOTHSIIA CaBAO >KapacHUHHM TabMUHIIAH OJIQJWraH Japakaja pUBOXKIAHTaH
uH(ppaTy3uImara sra.

AXOOpPOT XM3MATIAPUHUHT PUBOKIAHUINN, 0030p XaKuAard MablIyMOTIap

XaKKOHMIJIMTH Ba UIMOYWIMJINTUHU XaM ommpaau. by aca ¥3 HaBOaTuaa, KUMMATIN



KoFro3napaaH (oiga onumra MHTHIAETIaH SIHTU-STHTU WHBECTOpJapHU Oo30pra
xan0 Kuiaau. MIHTepHeT TOMOHUIaH TaKIUM ATHIIAETTaH UMKOHUSTIAp (akat Oy
*KapaCHJIapHUTHHA TE3JIAIITUPUO KoJIMai, OaJIku yJaapHH cudaTH KUXaTUAaH XaM
y3rapTupau.

HNHTepHeT XaKUKaTAaH XaM MOJIMSIBUM TPaH3aKUMsUIAp Ba MHBECTULUSIIAP
Y4yH TJIOOQJ TaKCUMIIOBYM MyXHUTra ailylann0 OOpMoOKda, ammapariap Ba
JACTypJapHHI MHUHHMMAJI 3axHpajapd MaBxKynd OYiraH IIapouTaa XaM JyHEHUHT
Typau OypyakiapujaH YHra OCOHTMHA KUpHUII MyMKHH Oynu0 xonmoxma. AKILI
FOKCaK TEXHOJOTHSUIM KOMIAHMUIAPUHHUHT aKIHsuiap OMJIaH amalra OLIMpaJura
omnepanusapyu MoJHs AyHECUA TaH OJIMHIaH.

MabiyMKH, KaXOHHUHI WUPUK OaHKIapH, TpacT KoMMaHUsapu, Hadaka
douiapu Ba Opokepiauk Gupmanapu Y3 MaOnarjiapuHu aHaH IyHAal
akiusiapra kysaawiap. by akuusmap bunan yTkazunaguran onepauusuiapiaH
Tymagurad (Qoigagan OaHkimap Ba OOHIKa MOJUSABHI —TalIKWAJIOTIAp V3
MUXKO3JIapura yJapHUHT KyHuiamanapu Oyinua dousiapHu TynaWauiap, OyHaa
doimanuHr OMp KUCMHUHM Y3napura Kojaupaauiap. Doifa onumiga OKOPH
KypcaTKA4iIapra 3pUIIMII YYyH JKUJIUN HILIANl JO3UM, aBBaJO, aXBOJIHU SIXIIH
TylIyHa OWJIMIN Ba OO30PHU TaHJIAHTaH TAPMOKHHM Xamja UKTHUCOIHUHT YMyMUUN
XOJIATUHU CUHYKOBJIIMK OWJaH Ky3aTuO Oopuil 3apyp. Acocuiic, axuusuiap
Kypcura XaJl KWIyBUYH TabCHP KypcaTaauraH MaxaJUIMd XOAHUCAIAp TYFPUCUAATH
BakTHAa xabapjop OYIMII Ba yJIapHU TaxXJWid KWIHIIHA YPraHUII JIO3UM.
Mamiakatumu3 Oapkapap 0030p HMKTHCOAM THU3UMHUIA 5ra, SPKUH >KaMUATHU
KypuIllra HWHTWIMOKAAa. Bamotanum  taptubra  conuimn  Ba  XOPWXKUHU
WHBECTULIMSIIADHU K0 KWIMIIHA  TaKOMIJUIAIITHPUINTA  HYHANTUPUITAH
KOpopJap WyH/1aH JanojiaT Oepaau.

2001-itun 23 Maiina Vs6ekucton Pecry6nukacu Basupmap Maxkamacu
“2001-2005  #Wwwiapga  KOMIOBIOTEP  Ba  axO00OpT  TEXHOJOTHsJIApUHU
PUBOMUIIAHTUPHUI, VHTEpHETHUHT XaJKapo axO0OpOT THU3WMHIa KEHI KUpPHO
OOpUIIMHU TabMUHJAII JACTYPUHU HWNUIA0 YMKUIIHU TaIllKWAJI OSTUII Yopa

TanOoupiapu” TYFpUCHIA Kapop KaOyn KWiaud. YHJa 3aMoHaBUM axOopar



TEXHOJIOTUSIIAPUHU UKTHCOMUET, (DaH Ba TABIMMHHUHT Oapya coxajapura KEeHT
KOPUN ATUII, XaJKAPO axoO0pOT TU3UMIIApUTra, 11y >kymiagaaH MuTepHeTra kupub
OOpUIITHY KEHTaUTUPHUII, OKOPH MaKJIaKalu JAacTypyu-MyTaxaccuciap Tanepiaiil
JapaKaCMHM  OLIMPHII  Makcaauja Mapka3 TallKWil KAJIUMII — TabKu1a0
yrunan. Ymby kapopra acocaH, (oun Oozopuma HHTepHET TapMOFUHU
PUBOXIIAHTUPUII, KYWIH MYTaXacCUCIAPHU HKAJIO KWIMII Ba OJIU-COTAH
oTepalfsUIapuHu aMmajra OIMPHIL, OUPUHYY Talljaru Ba3uda KUImd KyHumam.

KummaTtiu Koro3znap 6030puia onepanusiiapja UIITUPOK 3TaETran xap oup
Majakald MyTaxXxacCUC, OpOKep, OSMUTEHT,MHBECTOP TEXHUKAHUHT WJIFOP
coxanapujan (oWjganmaHuIura TYFpu Kenaad. by aca ¥3 MUHXKO3JIapu COHUHU
Kynautupumira, cudariv axOopoTiapHH y3 BakTHAA €TKa3uO Oepullja KeHT
MMKOHMSTIIApHU 04unO OepMoKaa. AWHHMKCA, MOJIUg OO30pHMHHMHI IIOX00YacH
OynraH KUMMATIA KOFO3Jap 0o3opuja pako0aTOdapoml MyXUTHUHTSIPATHIAIIN
OO30pHUHT SHaJa PUBOXKJIAHUIIM YYyH KaTTa XUCCACMHM Kymiaau. by Typnaru
axOopoTiapHH ¥3 BakTHAa Ba cudativ eTkazud Oepui pecrnyoiukamusaara Qo
0O030pMHUT PHUBOXKIIAHMIIIKIA XaM MyXuM axamusTtra jsra.Monust Oo3opuia
omepalusapHu amaira OIIMPHUIN Kaa€HUAa 3yJJIMK OuIaH axOopoTiapHU KaOyl
KWINII, WMKOHUATIApAaH Qoiinarmann® WHBECTUIMS JOWMXAJIApUHHM HIILIA0
YUKUII, Xap KaHAal »JXTUMOJMN XaTOJApHUHT OJIIUHM OJIMIN, XaTapJiv
MyHOca0aTiaap TabCUp JOUPACMHU KaMauTUpHUII “TYFpUAaH-TYFpU~ Kapop Kalyin
KWK Xap JOMM XaM KyTWIa€TraH , Ky3JaHaeTraH HaTKaHU OepMaiiiu.
Oxopuna xypub yTunaran myHocabaTIapHU sHaAA >KaJajUIallITUPUIN, BaKTIaH
YHYMJIU (poimanaHuIn Makcaauaa, KyNruHa pUBOXKIAHTaH qaBiaTiapaa MaTepuer
TapMoFruAaH GhoHgaIaHuII Hyra KyHHIMOKIA.

bankiap KUMMaTIM KOFO3JapHM COTHINA €KUM COTUO OJIMINJA aCOCUM
BocuTauu cudarnga Myxum ponb YiHainu. lllyHunrnek, OaHkiap KUMMAaTId
KOFO3JIapHU coTulga Opokep cudaruaa KaTHAIIMO, WIUIApHU cudaTiu oJud
Oopwur, BakTAaH YHYMJIH (POMIamaHUII, MIDKO3JIapra axOopoTiapHH Y3 BaKTHIA
eTKAa3uIlJa XaM  acocud  ypuH  Tyragu. by  oxapaéHnapHu  sHaza

TakoMWutamTupuiaa  MHtepHer OaHKiIap MyxXuM —axamusitTra sra  Oynuo,



WNuTepHeT UKTHCOA TyUIyHYacH OYryTrM KyHJAa Xap KaHJail COXaHUHT a)kpaiMac
KucMu  Oynub Konau. PuBokiiaHraH wmamiakatiap OaHKiIapu V3 XU3Mar
JapaskaiapyuHu KEeHralTupran X0J11a MUKO3J1apura WNuTtepHeTnan
(oiilaTaHUITHUHT SHT MabKyJ WYITapUHUA TaBCUs KUIMOKAanap. byryHru xyHna
O0ank coxacuaa e-banking sHrM TepMuHM Takgo OVnau exku HMHTEpHET-OaHK
TapMOFH 03ara KejJu.

TexHuka BocUTanapuiaH, axOOpOT TEXHOJOTUsUIapUIaH Ba axOopoT
TU3UMIIApU XHU3MaTiaapujaH (oipalanral Xojaa 3JIEKTPOH TYIOB XyKkKaTiapu
BOCUTacHJa HAKJ IYJICH3 XHCOO-KUTOOJIApHM amaira OLIMPHUII 3JIEKTPOH
TYJIOBIHUP.

DNEKTpOH TYJOB THU3MMHAA TOBapiap(XuU3Mariap) TYIOBH XapUIAOPHUHT
ANEKTPOH XHUCOOMJAH IIaxXcuih OaHK pakaMHu XxucoOura mya MaOJaFiapuHu
YUKapUIl MMKOHMra »sra OViraH COTYBUMHUHI D3JIEKTPOH XucoOura Iyl
MaOJaFIapuHu YTKA3UII MYJIM OujlaH aMalra OIUpUIIaIu.

OnexkTpoH Twxkopar HHTEpHET TapMOFMIArn THXKOPAT COXAcura OuJ
(GaoIMKHM, YHJIA OJJIUM-COTAMHM aMaira OUIMPWIMIIMHU udopananm ydyH
KYJIaHUJIaau. Y KOMIBIOTEp TapMofuaaH ¢oHjanaHraH XoJiga Xapuj KHJIHIIIL,
COTHIL, CEPBUC XWU3MAaTUHU KYpPCATUIIHM amaira OIIMPUII, MAPKETHHT
TaAOUPIAPUHH YTKAZUII UMKOHUSTUHU TabMUHIANIH.

DNEKTpOH THXKOpaT — Oy TWXOpaT aJOKaJTApUHUHT OUp Typu OYnuo,
COTYBUM Ba XapuJIOp ypTacHJIard LIapTHOMaJIap Xamzaa xuzMariaap MHTepeHT
OpKaJIM aMalira OLIMpPHUIIaIH.

WMHTepHeTna Typiid KOMIIAHMsUIAp Y3 TOBAp Ba XU3MaTJIADUHU peKIama
Kunagwiap. Ymap Oy umHM VHTepHeTna >KoWjamraH 3JIEKTPOH KaTalloriap
épraMmia aManra omupaauiap. JJIEKTPOH KaTajloriapia ToBap Ba XH3MaTiap
XaKuAa TYJIUK MabJIyMOTIap KeITUPUIAAU: TOBap HOMH, UIIJIA0 YUKapUiTraH caHa,
KYPUHUIIM, TypU, CaBIO TYPH, HAPXH, TPAHCHOPT Xapa)kaTiapu, MUKO3ITAPHUHT

Oypwiapu, CyFypTa Ba €TKa3zu0 OepuIl mapTiapy akc dTTUPIAIH.



DNEKTPOH THKOPAT (HAOTHATH Y30eKHCTOH PecyGIMKaCHHUAT “DIeKTPOH
Twkopar Tyrpucunaa’tu 2004 vun 29 anpenmaru 613-11 con Konynu Owuian
OenruiaHaay Ba amaira omupuiamu[s].

DNEeKTpOH TH>KOPATHUHI aHbAHABUM CaBJIO TypUJaH KyWHJArd XapakTepiu
Xycycusitiaapu OuiaH papKiIaHaau:

— Xapuaop y3ura Kyjail BakT, )KOM Ba TE€3JIMKAA MaxCyJIOTHH TaHJall Ba COTHO
OJIMII UMKOHUSTUTA 3ra;

— CaBJI0-COTUK (aoJIUSITUHU Ul (aoiusaTu OuiiaH Oupra mapasuies paBullja,
SHHU WIUIA0 YMKApUIIAH akpaJMaraH Xojijga oau0 OOpHuIll MMKOHMATU
MaBXKY/I;

— KYII COHJIM XapUAOPJIAPHUHT OMp BAKTHUHI y3uja Oup HeuTa Gupmasiapra
MypokaaT KWwia OJHIIM. by Kynm COHIM XapUIOpJApHUHT ajloKa
BOCHUTaJIapU €piaMujia COTyBUMIap OMIIaH MYyJIOKOTA OV UMKOHUSITH;

— KepaKJId MaxCyJIOTIapHU TE3JIMKAA W3J1ad TONMUII Ba LIy MaxcCyJoTiapu 0op
¢upmanapra MypoxaaT KWIHIIAa TEXHUKAa Ba TPAHCHIOPT BOCUTAJIapHUIaH
camapaiu (oianaHuIl, MaxCyJOTJIapHU OWUp >Koilra MUFUIN Ba yJapHU
coTHO OJMIIJIa aHWK MaH3WUIapra MypoxaaTr Kuwiuil. OpTHKYa BakT Ba
XapaxaTiJapHU KaMauTupaIu;

— XapUIOPHUHT  fIIall  KOWM, COFJIMFU Ba MOJAMM  TabMUHIAHUII
JapakacuJlaH KaThUi Ha3ap XaMMa KaTOpH TEHT XYKYKJIU MaxcyjaoT COTUO
OJIMII UMKOHUSITH;

- XO3UPrd KyHJla UHMKKaH KaxOH CTaHjapTjiapura >xaBoO Oepaaurax
MaxcCyJIOTJIApHU TaHJIAII Ba COTUII UMKOHMSTH;

— 3JIEKTPOH THKOPAT COTYBUMHUHI MaxCyJOTJIapuHHU (M1, XWU3MAaTIapUHN)
COTHII XapaCHUIard UMKOHMUSATHHM STHaJAa KEHraTUpaau Ba SHrUJIANAM.
OHIM COTYBYM MaxCyJIOTIApPUHU COTHUII KapaHUHU TE3JIAIITUPUILHN, STHIH
Ba cu(daTam MaxcyJaoTIapHU MyHTa3aM aJIMAIITUPHUIIA, MAXCYJIOTIAPHUHT
all;lTaHMa XapaKaTUHU TE3NAITUPHINN Kepak Oyiaau.

DJEeKTPOH TUKOpATa CaBIOHM TAIIKWI KWW (PUpMalapHUHT paKoOaTHHU

Ky4alTupa i, MOHOTIONUSAAH YAKAPAId Ba MAXCYJIOTIAPHUHT CU(ATUHU OLIMPHUILIT



MMKOHMSITHHN Oepamu. Xapuaopiap KyHIAIUK Xa€Tuaa Kepakiid MaxCyJIoTiap
nuuaa cudariuiapyuHu TaHJIAaM MYMKUH. Yer a1 Qupmanapura Myposkaat
KUJIAIH.

DneKTpoH myn — Oy Iyl OMpJIWTUTa TEHIJIAMITHPWITAH OCNTuiap Xamiaa
KyIIOpa Ba TaHra POJMHU OakapyBYM KyJa Karrta coH €ku Qaitinmapaup. bynnai
TU3UMHUHT (DAOTUAT KYpCaTHIN XapakaTiapu OoIllKaapuaaH aH4ya KaM. byHmax
TalIKapy, AJIEKTPOH MyJiap TYIUK aHOHUMIIMKHUA TabMUHJIAIIA MYMKHWH, YyHKH
YHU UIIJIATTaH MUAXO03 XaKu1a Xe4 KaHaail MabiymoT Oepuimaiiau[19].

DNEKTPOH My OUpIIMKIapU KyHugaruiap:

WMY — V36ekucToH 30HACHIA ONEpALMSIAPHA aMalra OIIMPHII Y4yH
UZSuuHr Y-XxaMEHIaru JKBUBAJICHTH.

WMR — pyOnb 30Hacuaa onepanusuiapau amanra omupuil yayH RURHUHT
R-xaménnaru skBuBasieHTH, WMR onepanusutapuauar kadrmm 6yau6 WebMoney
Transfer nunr Poccust Xxynyauaaru Bakuiau “BMIT” MYXK xu3zmar kunaau.

WMZ — AKUI pommapupa omnepanusiiapHu amanra omupuin yayHn USD
HUHT Z-XaMEHaru SKBUBAJICHTH.

WME — EBPO pna onepanusiiapuu amanra ommpuil yuyH EURnHunar E-
xaménnaru skuBajieHTH, WMZ Ba WME onepamusnapuauar kadumm O6Yyiub
Amstar Holdings Limited, S.A. xu3mat Kunaau.

WMU - VkpaunHa 30Hacuja olepauusylapHH amMajira OIIMPHUIL YYYyH
UAHuunr U-xaménnaru sxkBuBasieHTH, WMU onepanusiapuHuHT Kadrmm 0Yauo
“Ykpaunckoe ['apantuitnoe ArenrctBo” MUK xu3zmar Kunaau.

WMB - Bemnopycus 30Hacuja orepanusjapHd aMalira ONIMPUILI Y4YyH
BYRuuur B-xaménnaru >KBUBaJIEHTH.

WMG — 1 rpamm ontuHHUHT G-XaMEHIaru SKBUBAJICHTH.

WBC Ba WMD — WMZuunra C Ba D xamEnnapaaru KpeIuT olepanusiiapu
yY4yH 9KBHBAJICHTH.

WHTEepHET TapMOFHUIa DJICKTPOH THXKPAT MOJCIUIapH Kyiumaaruya[17]:

- B2C (Business-to-Consumer) — "upma—ucremonuu’;

- B2B (Business-to-Business) — "dbupma—dupma';



- (C2B (Consumer-to-Business) — "uctemomuan—pupma’;

- C2C (P2P — Peer-to-Peer, "tenr-tenr") "ucreMouu-ucTeMoI4u |

- B2G éxu B2A (Business-to-Government, Business-to-Administration)
— "¢dupma-gaBnar’;

- G2B ¢éxu A2B (Government-to-Business)—" naBnaT-pupma'”;

- G2C éxm A2C (Government-to-Consumer éxkm Administration-to-
Consumer) — "maBaaT-ucTeMoa4u ",

- C2G éxu C2A (Consumer-to-Government) — "ucreMoa4m-aaBiat,

- G2G éxu A2A (Government-to-Government) — "naBiar-gaBiar',

- EZ2E (Exchange-to-Exchange) — "Oupska-oupixka’;

— HWHrepHeT-0aHKUHT;

— HHTepHeT-TpeanHT;

- HWHrepHeT-xu3maTiapu: AJIEKTPOH THUXKOpaT 3aHKUPUHUHT
TEXHOJIOTUK XM3MaTHu: 3JIEKTPOH TYJIOB, TaBapJIApHU 3TKa3ub Oepwuill,
KOHCAJNTHUHT XW3MAaTJIapy, WIMUN TaJIKUKOT XHU3MaTJIapu EKU
HuTepHeT opKainu CyrypTaniail.

B2B éxu OuzHec-OM3HeC THU3UMMU. YOy TU3UM MKKH TAlIKUAJIOT YpTacuja
CaBJOHM amajra OIIMpaaud. XO3UpPru KyHaa OusHec-OumzHec Tu3uMu MHTEepHeET
TapMOFUJIa KEHI TapKaJIraH 3JEKTPOH THXKOpAT Typuaup. YOy TU3UMIa aMmajiiap
Web-caxudaman kepakiau ToOBapjapHH TaHJall Ba OHJIAWH TYJIOBHH amMajra
OIIUPUII OPKAJU aMaJira OIIUPUIIAIHN.

busnec-ucremoun éxku B2C tuzumu. Ymly TH3MMIa TAIKUIOT FOPUTUK
mraxcuap OusiaH sMac OajKku TYFpUIIAH-TYFPU UCTEMOJIYM OWJIaH CaBJOHM amalira
omupaan. YOy TU3UMIa UCTEMOJYU KEPaKIM TOBap €KW XU3MAaTHU MacodagaH
TypuO, TaHJIAIIM, YHUHT XYCYCHATIApU XaKuja MabyJyMmMOTJapra sra OYJIWIIH,

COTUO OJIMILY Ba TE3KOPJIMK OWJIaH YHU OJIUO KEITUPHUIIA MyMKHUH.
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C2C éxkum HCTEMOJYH-HUCTEMOJTYM THU3UMHM. YOy TH3UMIA Xed Oup
TAIKWAJIOT apajlaliMac]aH MKKHM XMCMOHHMM IIaxC ypTacHia amaira OLIWPHIIAJIN.
ByHUHTr SIKKOJI OMp MHCOJM, XO3UpPrd KyHAa 3Hr ommadOomn Oynran HMHTepHeT-

AYKIIUOHIUP. yIH6y THU3UMIAa HCTCMOJIYM TOBApHHM MdAlra3uHIad Kaparahaa

HHTEDHET XU3MaTH

ap30HPOK HapxJa XapuJ KWIHIIA MyMKHH.

IOTP (Internet Open Trading Protocol) cranmaptu MuHTepHeT Tapmoruaa
OUYMK OJICKTPOH CaBAO MPOTOKOJIUAUP. YOy MPOTOKOJ TYJIOB TH3UMIIAPUHU
dbolinanaHunUIapuH KamMpad oJIMII MaxOypusiTUra sra sMac. Ymoly cTaHaapt
KaiiTap skapa€Hra acociaHraH OYynu0, COTYyBYM Ba HCTEMOJYM YpTacHIaru

mapTHOMa, XHUCOO KUTOO, Mya YTKazMajmapwHu Yy3uma Kampad omjamam. IOTP

KyWHnaarujiapHu KyJiaa0-KyBaTianiu:

- CaBJOHMHT MaBXy/J MOJEJIIapu

- CaBIOHUHT SITHTH MOJEJIapu

- I'mobast MOCJIMKHHU.

Ymby crangapt Kyvnnaru: MasterCard Credit, Visa Credit, Mondex Cash,
Visa Cash, GeldKarte, eCash, CyberCoin, Millicent, Proton Ba X.k TYIJ0OB

®upmanap

OepyBun
Otka3ub OepyBuH /

1-pacm. DIEKTPOH THXKOpAT MOJIETU

BZB<’—|



TypJapuHU Kyju1ald KyBaTiaiau. Yoy cTaHaapT TYJIOBHU €KUM MHTEPHET Mara3uH

TU3MMHWHU KaHI[aI\/'I I[aCTypI/Iﬁ BOCHUTAJIAp a4COCHIAa KYpPHII Kaou HMKOHUWATIIAPpHU

Kyu1ad KyBaTiamMaiu, pakar 3JIEKTPOH CaBJIOHU aMajra OIIMPHUII YYYH YMYyMUUN

KOJIMITHY aHUKJ1a0 Oepaiu.

IOTP wunr MWHTepHeT TapMoruaa KyWugarm TypJard amajulapHu

Oaxxapanu[17,18]:

Cotu6 onuu. by xu3mart, coTHO oML, TYJIOB Ba €TKa3ud OepuuuiapaaH
nbopar.

Kaitrapum. OnguH amanra OIMpUiIrad Xapyu/a TYJIOBUHH KalTapuILL.
Kuitmat Oyinua anmamuuuil. by y3uja ukkd TYIOBHU Kampab oliaju,
MacaJlad ITyJl aIMalITPUII ManTUAA.

Ayrentudukamusa. Tamkwior €xkM  IIAXCHapHU — XAKUKUENMTMHU
TEKIIUPULI.

TynoB takpusu. MonusBUM TH3MMIAH DJJIEKTPOH TYJIOB TaKpPU3WHU
amaJira OIHpHIL.

Jeno3ut. MonusBHil TU3UMAA KypUiaMa ACTIO3UTHHU aMaJira OIIAPUILL.
CypoB. baxkapunaérran mnaitna €xu OaxapwinO® OYIMHTaHJAH CYHT
IOTP amannapu x0J1aTh Xakuja CypOBHHM amajra OLIUpHUII.

[Muarnam. IOTP HuHr OyTyH XOJaTUHU aHMKJIAII y4yH Oepuiran oaaui

CYpOB.

JEPI, (Joint Electronic Payment Initiative) — cotu® onum Ba Tyjam

opacuaaru xoimamran[17].

JEPI crannmapTu Kyinaaru y4d TypJara npaTokojira acociaaHaIu:

1. SET (Secure Electronic Transactions) — crangapt npaTokos 0yau0, xaBdceus

OysnMaran TapMokaa OaHK Ba KpeauT OuiaH OOFJIWK amMauIapHU Oa’kapuill
yuyH unuiad yukwirad. SET TYia0B TH3uMHN caHanMai, myn yTKa3Mmalapu
xapa€Huaa ayTeHTU(UKAUUsIam Y4YyH XaB(QCU3IUK NPATOKOJUIAPUHU
y3uma Mykaccam 3TraH. by aca ¢oiinananyBuniapHi OYMK TapMOKIAH
xaBpcuz  QoimamaHUNUIAPUHUA  TabMHUHIAWIW. Ym0y  MPaTOKOI

MaIxypJmKka spuimaranaan cyar, VISA 3-D Secure XML nparokoauau



TakIuQ TIU.

2. PEP (Protocol Extension Protocol) — Web-cepsepna HTML cranpaptu
ycTuaa Oaskapuiiaiural amaiiap mpaToKOJIH.

3. UPP (Universal Payment Preamble) — coryBummap y4yH XucoOmamr

MCTOAJIAPUHHN aHUKJIAII MY30Kapa ITPaTOKOJIN.

2. DJeKTPOH TYJI0B TUZUMJIAPH

NHTepHEeT TapMOFWM OpKaJlKd DJEKTPOH THIXKOPATHU  PUBOKIIAHUIIH
HaTwxkacuaa, cynru 10 Wmuukaa kymnad TYI0B Typiapu maigo 0ynau. DIeKTpoH
TYJIOBIApHU TacHUGIIAlIga Ba TypJapra axpaTuiijga Oup Hedya EHAOUIYBIap
MaBxkyJ. Macanan, Murthy 6 Ta snektpoH TynoB Typunu axparaau: PC-bankuHr,
Kpenut xapranap, Onexkrpon yeknap, Mukpo tynoB, CmapT kapta Ba DJIECKTPOH
kamenok. Kamakora Ba BuHcTOHNap 3ca 3 Typlaru 3J€KTPOH TYIJIOB TYPUHU
QXKpATUIIAAN: BJIEKTPOH TYJIOB THU3UMIIApUIra AaCOCIIAHTAaH paKamild TOKEHJap,
ANEKTPOH TYJIOB THU3MMJIAPUIa acOCIaHTaH CMapT KapTajiap, 3JIEKTPOH TYIIOB
TU3MMJIApUTa acOCHaHraH Kpeaurinap. JleHuc 3ca yjJapHU HMKKH: OJIEKTPOH
KallleJIOK Ba JJIEKTPOHHUK JeOMT Kaprajmapu Tuzumu. lynappgan kenu® 4yukuO
3JIEKTPOH TYJIOB TypJapuHU KyHUAard TYpT Toudara axparuin MyMKuH[12]:

- OnnaiiH KpeIuT KapTa TYJIOB TU3UMU;

- DJEKTPOH YEK TYJIOB TU3UMU;

- DJEKTpPOH IyJ TU3UMU;

- DJIEKTPOH TYJIOB TU3MMIIApUTa aCOCIAHTaH CMapT KapTaniap.

OnjaiiH KpeauT KapTa TYJI0B TH3UMHM . YOy Typaaru TYJIOB TypJjapH
X03HUpAa KEHI' TapKajlraH 3JIEKTPOH TYJIOB TU3UMHU CaHAIHUO, XapUI0p Ba COTYBUH
opacuja OJIIU-COTAM aMajMHU SHaJa OCOHJAIUTUPAAU. YHHUHT ad3auiMkiapu
KyHuJaruiap:maxcuiinmuk, OYyTyHJIMK, MOCIHUK, SXIIM TpPaH3aKIHs amaira
OILIUPUIIMILN, XaPAKATIAHUII UMKOHU MaBXYIJIUTH, KHYUK Japa)xaaaru MOJIUSBUN
xaB( Ba aHOHUMJMK. YOy Toudanaru TYIOB Typu KeHT (oilnanaHUIUIINra
KapamacjiaH, Oup KaHua KaM4mIdKiapra sra. bynap ayrerarudukamnus Macanaiapu

Owinan OofnuK Oyica, OOIIKa TOMOHAAH 3ca YOy KapTaHW KajdOaKuWJIallITHPHUII



MMKOHU MaBXyUIMrd Ba ymOy Toudanarn xaBdiaapHu Xo3upAa KEHT
TapKAJITaHJIUTH.

Ymby Typlaru OHJIAWH TYJIOB Typu XKylna cojda OYiaud, HCTEeMOT4H
NHTepHeT Mara3uHAaH y3ura KEpakiau TOBAap €KW XU3MaTHU TaHJIAWINA Ba KPEIUT
KapTa XakuJard Ba MIKO3 MabIyMOTJIapuHH Kuputaau. Hatmxana, roO0opuiran

MabJIyMOTJIap aBTOpU3aNHsIaH yTKa3zmmaau[12].

Fraud

i
Credit Card Type: Ut Binctis DISCOVE

Click Here »

In the comment tield please enter the service you are ordering, the domain or
username this information should be applied to, or further information to help
up speed and assist your order.

2-pacM. OnaifH kapTa épaamMuaa Tyjanmr
YOy Typaaru TyJIoB Typjiapu KyWujaaru 3 kaTeropusra acociaaHau:
- @akaT KpeIWUT KapTa MabJIyMOTJIApUM acocHujia ayTeHTH(PUKALMIIAH
VTHIL;

- lIudpnanran KpEIUT KapTa MabJIyMOTJIApU acocua

ayTeHTU(PUKaLUsIaH YTUIL,

- YYuHYM TOMOH acocujia ayTeHTHU(UKAMSIIAH YTHUIII.

DJIEKTPOH YeK TYJIOB TU3MMHU. YOy TypAarud TYJOBJa aHAHABUN YEKKa
yxmami, (akaT AMEKTPOH XyXOoKarra S3JEeKTPOH WMM30 KYHUI OpKaliu amajira
OIUPWIAJUTAH TYJIOB Typura atuinagu. by TyiaoB Typu Oup KaHua
KyJaliauKiiapra 3ra: COTyBUMra XapuUIOp TOMOHHJAH MAabIyMOTJIAp TaKAUM
STWIMIIA MIAPT dMAc, MIDKO3 Xakumard mawiymoTiapau Web-caxuda opkamm
KYHATHII MaxOypusiTW MYKJIWIM, aHaHABUM TYJOBra KaparaHja IyJl YTHII
TE3JIMTUHUHT KaTTaJIUId Ba X.K. YOy TypJard TYJOB acOCaH TAaIIKHIOTJIAP

opacuja €KW JaBiariap opacuia Nyl aJIMAllMHUIIWAAQ KEHI KYJUIAaHWIAOW.



Tamkunor Ba xapunop ypracuna ¢oilaJaHuIl YHUYATUK Kylaid smac. DIEKTPOH

YeK OpKaJIM TYJIOBHH aMmalira OLIMPUII KyWHJIary TapTuOaa amaiira Ol puiIaiu:

1.

Xapunop xapuja (opMacHHU TYIIUPAAW, SJICKTPOH YEKHM KYIIanu,
Maxpuil KaauTu OujaH UM30 KYSAH, OYMK KAJIWTHU KyIIaad, MaxQuii
KaJIUT OusiaH mudpiad, COTyBUMTa KYHATAIH.

CotyBun wMaxduil kanutugaH ¢Qoigamanran xojga MabyIyMOTHH
nemudpraiinu, xapugop cepTUUKATHHU, HWM3OCMHU Ba YEKHU
TEKIINpaid. Y3UHHHT JETIO3MT MabIyMOTH Ba OYHMK CepTH()HKATHHH
Kymo mmdpraaHran Xonaa Y3uHUH OaHKUTa KYHATaIu.

Xapug hopmacu

A

Xapunop CoryBun

A Y Y
Hebur | ro=meme-----o------ |

KypHIMacH

Xapun popmacu

Y€K

Kpeaur

KypHUIMacu

Nm3o

ceprudukar

oY __

HTudpaam

XaBdcus naker

Xapugop |, banxk P CotyBun

< < Jeno3ur Mabiaym
OaHKH TAIIKWJIOTHA OaHKM

5.

YCK

Jlero3ut ueku

cepTuduKaT

|

3-pacM. DJIEKTPOH Y€K EpAamMuIa Tyl CXem O

1
1
1
1
1
1
1
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1
1
1
1
1
1
1
1
1

XaBdcuns naker
TPaH3aKUMSAHN YTKA3UIl MapKa3ura XyHaTaau. YOy MKKU TaIlKWAJIOT

Oup-O6upu OusaH xaBPCu3 KaHAT OpPKaIu OOFJIaHTaH.
Tpan3aknus amanra OmMprwiIrasiad CYHT, COTyBUM OallaHCH y3rapaau Ba
KpEIUT KypuiiMacura xabap >kyHaTHIaIu.

Xapugopra Oyiran TpaH3aKIHs XaKuaa MabIyMOT dTKa3UIa IH.

DnekTpoH ueknap MuTepHeT Tapmoruja xaBcu3 TYI0B TUSUMUHU SpaTHO,

KeMMHYaINK XaM KaM Xapaxxat OusiaH (oiiiasanuinaa Ky Kexaau.



DJIEKTPOH MyJ TH3UMHU. YOy TYJIOB TU3UMH OHJIAMH TYJIOB TU3UMIIAPH
opacuja SHTUjapuaaH caHanuO, aHaHABUW KOFO3 MyJ OWJIaH TYJAIIHU 3JIEKTPOH
KYpPUHUIIIAa XaBPCU3 Ba MIAXCUIIAIITUPWITAH MAKIAIUpP. YOy pakamid Iy
OpPKaJIM TYJIOB THU3MMHM AaBTOpHU3aLMSIIANIIA KYJAWIWK, IIAXCHWINK, KaM
TpaH3aKIMsl KuiiMaTiM KaOu Oup KaHYa KyJaiJiukiapra sra Oyicama, Kam
TapKaJITaHJINTH, IOKOPY MOJHSIBUN TaxAuJ MaBXyMJIUTH KaOu 3audumkiapra

ara[12].

ABTOpHU3anus Hycxanmampnan
Bamrora Typu Kuitmatu MabJIyMOTH | Pakamuin um3o XAMOS
BOCUTACH

4-pacM. DIJIEKTPOH ITyJI Ty3YJIHUILN

DJIEKTPOH TYJIOB TH3MMJIAPUIa ACOCJAHraH cMapT Kapraaap. Cmapr
KapTajap OHJIAWH TYJOB THU3UMU Typu cudaTuia yHU KaWTajaH TAIIKWI 3T]U.
Ym0y Kypuiama XaM KpeOuT KapTa XaXMHra TeHI Xaxmaa O0ynub, yHaa xam
Maxcyc MHUKpPOIPOLECCOP MaBxXkyH. YOy MHUKPOIPOLECCOP KPEAUT KapTajarura

HucOaTaH KaTTapoOK MabJIyYMOT XaKMHUT'aA Ora.

— «-:.--:“ 2000 we 06/03 Vv | =
Mugporpotieccop A. SAMPLE ; \"// i

_ — D,

5-pacm. Cmapt kapTa
Yoy cmapt kapranap Ocué Ba EBporna Mamanakariapura KeHr TapKaJraH.
Ymly TYnOB Typu OpKadM KEHI XaXMmja TYJOBHU amMajira OIIUPHUIN MYMKHH.
MacanaH, COJIMK TYJIOBIApWHHU amalira OLIWpHIIa, TeaepoH kKapTa kabu, aeOut
KapTa MabJIyMOTIIADUHU Cakjall yd9yH Ba X.K. AHaHaBUH DJCKTPOH Iyl
TU3UMJIapU OWJIaH COJIMIITHUPraHja, CMapT KapTajapra acocCjJaHTaH TYJIOB

TU3UMJIAPHU KOPUU BaKTAArd MabIyMOTIApHU Taaad d3TMaiIu.




YmlOy »37eKTpoH TYIOB TypiapuiaH Xap XWwil JaBlaTAa Xap Xl

dorinananunaan. Kailicu 537I€KTpOH TYJIOB TYPUHHU KYOpoK ¢oigamaHUIUIIN

JABJIATHUHT MOJMSABHM TU3MMHAaH kenub uukaau. 2003 #mnma ayHé Oyiinda

Oynran Oapya 35eKTpoH TyaoBiIapau 94.1 % kpenut kapranapra Tyrpu kenaau. by

KYpCaTKH4 X03HUp/a XaM y3 MaBKeHuHM HyKoTMaraH [12].

DJEKTPOH TYJIOB Typiapy TaXJIWIN

1-xanBan

Xycycusit

OnuaiiH KpeauT
KapTa

DJIEeKTPOH IyJI

JJIEKTPOH YeK

Cmapr kapra

TynoB BaKTH Keitnn tynanaan | OnauHaaH TYI0B Keitnn OnauHIaH TYJI0B
xapakaTtu 0yiinua TYJaHaIH
Tpanzakuus MarasuH Ba Nxtuépnii. OnekTpoH uek | Mkku TomoHaaru
MabJIYMOT/IAPUHHI OaHK KpeauT Tomonnap €K1 KYJI0B cMapT KapTajap
y3aTHil KapTa X0JIAaTUHU HCMIIAPUHU KypCcaTKu4n TpaHcepuHu
TEKIIUPaTU KOJIIUpHILTa TaCAMKJIAHUIIYN | aMaJra olupagu
X0JKaT UVK. mapT
Omnnaiin Ba Omnunaitn Omnnaitn Odaitn Odmaiin
oduiaiin TpaH3aKLUs TpaH3aKLUs TpaH3aKLuAra TpaH3aKLUATa
TPaH3aAKLIMUSA pyxcat pyxcat Oepuiirad
Oepuiran
bank xucoomn Kpenut kapra ﬁ)“/K bank xucobu Cwmapt kaprta
KapaéHu XMCOOU OpKaIU OopKaJu OpKalu
doiigananys bupoun 6up bupop Oup bank xucobu | bank éku kpeauT
yuJap KOHYHUH KpeauT axc MaBXyJ OyiraH | Kapra xucooura
KapTa 3racu oupop 6up sra O6ynran
1axc O6upop Oup maxc
TynoBHuU €3u0 TakcumitaHraH Cas1o CaB1o Casno
0opaiNraH TOMOH OaHK maxabyvacu raxabyvacu nraxabyacu
Hcremomrun K¥ynnab xaBdap Hcremomun Hcremomuura Cwmaprt kapra
TpaH3aknusicuaa | 0aHK TOMOHHUJAH | AJIEKTPOH IYJIHU Ky1iab NYKOIUIIN EKU
xaB( XUMOsUTaHAIN €KOTHO KYHUIIN xaBduap ¢oiigananuo
xapu MaBKyJ, JICKUH Oynmait
UCTEMOIYHN KOJIMHUILIU
UXTUEPUN BaKT
XHCOOHU
TYXTATHILIN
MYMKUH
Xo3upru Xankapo Ba keHr | bup 6upura moc | Ommabomn smac Xankapo Ba
BaKTAaru TapKaJraH TYJOB MOJIUSBUM X03UpJa KEHT
OMMAaO0OITUK Typu CTaHJapTiIap TapKanaéTran
Aapakacu opacuia TYJIOB TYpH
TapKaJIraH
AHOHMMIIUK Kusuknnira éku | TYIuK aHOHUM AHOHUMIIUK TYyuK aHOHHM,
TYJIMK aHOHUM 170% 8 3apyp O6ynranaa

MapKa3uii 6aHk

cypai XyKyKura
ara




Kuuuk Tynosaap Tpanzaknus Tpan3akuus Jlumutraga Tpan3zakus
KuéMaru OalaHn. | KAHMAaTH HacT. doiinana KAHAMAaTH 0acT.
Kununk Kunuuk Tynosnap | Hunaau. Kuamk JIumutraga
TYJI0BJIApra Moc Y4YH. TYJIOBIAp YUyH | (oiganaHuIagm.
aMac. KyJnai. Kuuuk Tynosnap
Y4yH MOC.
Masbaymotaap Kpenut kapra DNeKTpoH Houmuii xuco6 | Houmuii Xucoo
0azacuna(Mb) XUcooun TYJOBJA MabJIyMOTJIapU | MabIyMOTJIapu
CaKJIAHAUTaH MabJIyMoOTIapu | (oimaraHuITaH CaKJIaHa!. CaKJIaHA]I!.
MabJyMOTJIAp JOUMUI cepusi paKkaMUHU
CaKJIaHUIIU cakJianl y4yyH
mapr. KaTTa XaxXMIaru
Mb
Tpanzakuus Wmzonanagu Ba Homunan Wm3onanagu Ba JImmutra moc
MabJIyMOTJIApH JTUMUT Ounan KUiimaT JUMUT OUIaH €pPKUH
HOMUHAJ 3pPKUH YpHaTuiaau Ba 3PKUH alpUInIIA
KUiMaTu YUKapuiIaau y3rapmaiiau. YUKApUIIAaH. MYMKMH.
Pean/Beptyan Pean nynéna dakat BepTyal Bepryan Peain €xun
AyHE doitgananuumy | GoiaanaHuIUITI IyHENA BepTyas AyHEna
MYMKHH. MYMKHH. YEeKJIAHTaH, doiitaTaHIITU ¢
aMMo peait MYMKMH.
IyHENA KEHT
TapKaJraH.
Tpauncdepaaru Kpenur kapra Kanua Yerapa uyk. Kanua myn
yerapa JUMUTHUTA TYJIaHUIINTa CakKJIaHUILIUTa
OOFJINK OOFJIHNK OOFJIHK.
Xapaxkatia bop ﬁ}“fK PI}“/K Xa
HYBYaHJIHK
X0CCACH

3. AHaHaBHii THKOPAT TYJIOB TU3UMJIAPUIA XaBPCU3IUK

NutepHer TynoB Tu3nMHU-VIHTEpHET TapMoruaa OJAU-COTAMHU amaira
omupuii  yuyH HHTepHeT-(poinananyBuniapyu, OW3HEC-TAIKUIOTIApD  Ba
MOJIMSIBUM TAaIKWJIOTIAP YPTACUIA Ty3yJITraH TU3NM.

DJIEKTPOH THXKOpAT/a TYJIOB TU3UMJIIApU KyWHaaru Tajadjaapra pyuosi KUJiral
X0J1/1a aMaJira OIUMPUJIMILIN KEPaK:

-  Konduaennmannukka puost Kuiui. UHTEpHET TapMOFU OpKaIH TYJIOBHU
amajira OIMUPHUII >kKapa€Hua MablIymMoT (akaT Xapujop Ba COTYBYHU
TAIIKUJIOT YYyH MaBxKy OYauiiy, OomKaiap yayH Maxpuid OYIHIIN.

- AXOOpOoT TYJUMKJIUTMHMU cakjail. TYJIOB Xakujard axOOpOTHU Xe4 KUM

Y3rapTUpMaciIiru Kepak.




Aytentudukanus.  CoTryBunm  Ba  xapuaop Oup  OupnapuHu
XAKUKUIIUTTapUHA OWJTMILITIAPH 1APT.

TynoB xxuxoznapu. TYnoB xuxo3napuaad MaBxKy dhoiganaHyBUMIaApHU
uxTUEpHil BakTAa (poitmanaHuIIH.

ABTopuzanus. Yoy kapa¢H TpaH3aKIMs BaKTHJa Tajabra Kypa TYJIOB
TU3UMUHU aMajira OIIMPHUII HMKOHM MAaBXYMJIUTH €EKH MaBXKy]l
SMAcCIWruHUA Owigupagu. YOy sxapa€H CcOTHO OJyBUMJAH HaK]
CYMMaHH MaBXYyIJUTHHH Tajlal 3TaJlu.

CotyBum TaBakkanura kadomnar. UHTepHET TapMOFUIa COTYBUHM, TaBAPHU
Oexop KWIMIl €KW BIDKIOHCU3 Xapuaopiap OwiaH OOFJIMK KYriiad
TaBAKKATYWIMKKA Jydop Oymamu. YmOy TaBaKKaTYWIMKIAPHU Xall
KWIKII TYJIOB THU3UMH IpaBaiJiepiapyd Ba OOLIKAa TAIIKWIOTIAp OuiIaH

60FJIHK paBulIAa aMajira OIMUPUIIMIIN IIapT.

FOxopuna aiitu® ytunran 6apya tanadsap MHTepHET TapMoFuia MaBKyad

Oapua TYJIOB TU3UMIIApUAA MaBxXy ]l Oynuinu mapt. bapya TYn0B TH3UMIIApH TYJIOB

makiau Oyinya Kyiuaaru typiapra 6ynunaau[17,18,19]:

Tamku TyJ0B

JebeT(aeKTpoH Y€K Ba pakaMJIu HaK/ IMyJ1 OMIaH UIILIOBYH);

Kpenut (kpuaut kapta OuiaH UIIJIOBYH).

VYTkaszunagurat myi
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< OJTYBYH

6-pacm. TYnOB YTKa3UIII MIAKIN



Jeber TH3UMU. [[eOeT TH3MMH aHaHABUW TYJIOB TH3UMUATH OJIUN YEKKa
Ba IyJIra yXIIall 3JEKTPOH Y€K Ba BJIEKTPOH IIyJ acOCHJa aMajra OLIMPHIIAIU.
Ymly TU3MMAa MKKM TOMOH: SMUTEHTJIap Ba (QoiinanaHyBumwiap. DMUTEHT Oy
TYJIOB TU3UMHHU OOIIKAPYBYH CYOBIKT. Y AJIEKTPOH YEKJIAPHU XOCWI KHUIIAIH.
QolilanaHyBYM 3Ca XOCWI KWIMHIAH OJJIEKTPOH Iyl €KW 4Yeknap €paamuaa
WNHTepHEeT TapMOFUIaH TYJIOBJIAPHU KaOyJl KMJIa Iy Ba aMajra OUIINPaIu.

DJEeKTpOH YeK O aHaHaBUIl 4yeKk Kabu OYnub, yHOa OAAUd MM30 dMac
AJIEKTPOH MM30 Kyhunanu. by amammap ojgataa OaHKiIap TOMOHHUAAH amaira
OLLIUPHUIIA/IH.

DNEKTPOH My OJIUM IIyJl KNMMaTUIa 3ra CaHAJITaH JIEKTPOH KYPUHUIILIATH
KUiiMaT. OJEeKTpOH myiAaH (olJajaHUIIHUHT acocuil Makcan WHrepHer
TapMOFUJa COTYBUYM Ba Xapuaop VypTacHIard OJIAU-COTAU  aAMaJIUHU
OCOHJIAIITHPHILL.

Jactna® OaHkga XaKWKUU Iyl 3J€KTPOH KYpUHHUIIAA YTKa3wiaau. Yoy
KYPUHUIIHY CaKJIall Typuja Kapad UKKH Typra OyiIuHa u:

- KoMnbroTepHUHI KaTTUK JUCKH/Aa CAaKJIaHYBYY;

- Cwmapr kapTanapaa cakjiaHyBYH.

Kyinga 35ekTpoH Imysn acocuaa TYJIOBHHM aMalira OLIUPHUII CXEMAacHu

KCITUPpUIITAH!
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7-pacM. DNEKTPOH MyJ1 OUJIaH TYJIOB TUZUMHU
AHaHaBUN TYJNOB TH3UMJApuaa XaBPCU3IMK KyWUJarn KyHuJgard

napaMmeTpiap OpKajiu amalra OMIAPHIIaIu:



- Xap Oup maacTuk kaprouka yuyH maxduii cananran PIN xox opkanu;
-  @onnmanaHmiIaéTrad IanuTaa HNCTECONYM XAKUKUWJIMTHHHU TacIuKJIall
OpKaJHu.
AHaHaBUM TYIOB ycyJujia 0€BOCHUTAa UCTEMOJIUYUHUHT Y3U KAaTHAITAHJIUTH
cababmm xaBcu3NIUK Macamacu Joi3ap0 caHanMaiian. Pakat QoliananyBun
KapTacu YFUpJaHUII, €KOTMIMII €KM HyCXajall aMajulapuIaH CakKJIaHca Xamaa

¢oiinananyBun maponu (PIN koan) maxduii TyTuiica 6yiaau.

4. DJIeKTPOH TUKOPAT XaB(CU3ITUTH

Kpenut kaproukagan ¢oigananran Xojja HHTEPHET OPKAJIH TYJall TU3UMU
NuTepHeTna KpeAUT KapTouka OWUJiaH TYJIalll TU3UMH OJIaTUN TU3UMIArd, KPEeIuT
Kapta OwnaH Tynam KaOumup. bapuya Tpanzakmusmap WMaTepHET OpKan
Oynrannuru  cababnu, Qapknau  paBunga  XaBQCU3IMK ~ Macajacd  Ba

ayreHTH(UKanus Macanacu Kymmiaau[17,18].

v |
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8-pacMm. Kpeaut kapta épaamua TYJI0B TH3UMHU
Oxopuna kentupunran HWHTepHeTna KpeauT KapTouyka OpKaldW TYyiail
cxemacuaa KyWHJard TallKuil STyBUHIIAp MaBXKYI:
1. Xapupop. Komnbrorep Ounan MHTepHET TapMoruaa CaBIOHU amalira
OLLIMPYBYH MHKO3.
2. bank smurent. by epaa xapupop xuco0 pakamu xoiamrad. bank

AMUTEHT QoinananyBymwiap KadoiaaTiu MONHUSIBUN amMasIapHU amajra



OLIMPHUIIUIAPH YUYH KaTpayuap Oepanau.

3. CoryBun. YOy cepBep Xapujopiiap ydyH Kepakiau OyiraH ToBapiap
OwsiaH OOMMTUIITaH BEPTyasl Mara3uH.

4. Bbank-skBaiiep. CoTyBuMra xu3Mar KWIyBuUM OaHK. Xap Oup COTyBUH
OupoH Oup OaHKa Y3MHUHT XMUCOO paKkaMu MaBxKyJ Oyasu.

5. Unrepner T1ynoB TH3uMu. Xap OWp TamKWiI 3TyBYWIAp (COTYBYH,
xapumop, 0aHK SMUTEHT Ba X.K) ypracuma ymad OepyBuu BasudacuHU
Oakapaau.

6. AnanaBuil TYI0B TU3UMH. bepunran kpeauT kaprara Xu3Mar KypcaTyBUH
TEXHHUK Ba MOJMSIBUHI JKUXO3JIApHUHI KOMIUIEKCH. Acocuil Oakapaauran
UM XapuA0p Ba COTYBUM OpPACHAATM XMCOO KUTOO HIJITApMHHM amalira
OLLIMPUILI.

7. TynoB  Tu3uMM Mapka3u. AHaHaBUU TYJIOB THU3UMIIAPU OpacHIaru
TEXHOJIOTHK Ba aXO0POT alMallIMHYBJIAPHU aMara OIHUPYyBYH TAILIKHIOT.

8. TynoB TU3UMIIApUHUHT XUCOO OaHku. TYJIOB THU3UMH MapKaszujaH
OJIMHTaH ax0opoT acocuaa TOMOHJIAP YpTacuaa XUCOO-KUTOOHM amalira
OLLIMPYBYH KPEIUT TAIKUIIOTH.

FOxopunaru Ty3unMa Kyiujaara Taptu0aa Uilianam:

1. Xapuaop UHTEpHET Mara3uH OpKaJM y3ura Kepakjid TOBApHU TaHIANIH,
YHU KOp3WHKara Kymaad Ba KpeIuT KapTa OuiaH TyJjaml YCYJIHHH
TaHJIANIH.

2. lllynman cyHr, kKapTa Xakujaru Oapda MabiyMmoTiap (pakam, KapTa
AracM HWCMH, XapakaTHU Tyram BakTh) VHTEpHET TYJIOB TU3UMU
MapKazura aBTOpHU3alus yuyH 1o0opunaau. Yly amaniap UKKU ycyaaa
amaJsia amalra OIIMPWINIIN MyMKHUH:

- MabnymMoTnap BepTyan MarasuH OpKaiau HHTepHEeT TYI0B TU3NMU
MapKa3zura 00pHIUIIN MyMKUH;

- Tyrpunan-tyrpu MHTEpHET TYI0B MapKa3ura roOOPHIAIINT MyMKHH.
KypunuO typranm kabu Kyn XouUiapJa UKKUHYM  yCyJJaH

doitnananunaau. by ycynna xapumop KpeauT KapTacu MablyMOTIIapU



BepTyal Mara3uHia yunuiad KOJMHMaWau Ba cakiamaiau. By sca
Mara3uH OpKaJd Oy3FyHUMHUHT XapUA0p MabylIyMOTJIApPUHHU OJIMIIHU
TaKUKJIal .

Ymby xosiatga MabiIyMOT ajJMallMHUII >Kapa€HHa XaB(CU3IUKHH
TabMUHJIAII KaHAJUIApHU IMdpram opKajld aMalra OIIMPUIIaIHN.
bynunr yayH kyn xomtapaa SSL(Secure Sockets Layer) mpaTokonunan
&xu SET npaTokoimapunan GorigamaHuIam.

3. MHTepHeT TYNOB THU3UMHU MapKa3W OJMHTaH CYPOBIAPHU TaCAUKJIAII
YUYH aHaHaBHI TYJIOB TU3UMHU MapKa3ura ro0opau.

4. TynoB TU3MMU MapKa3u CYpPOBIAPHHU TACIUKJIAIl Y4yH MabIyMOTIIap
O0azacura(Mb) xyHataau. MabiaymMoTiiap Mapkazu OaHK-dIMUTEHTIa
CYpoB 1000pu0 KapTaHU aBTOPU3AIUSAIAH YTKa3aIu.

5. OmnuHran HaTHXa VIHTEpHET TYJI0B Mapka3ura ro00puiaiu.

6. Marasun aBTopu3aIysi MabIyMOTIAPUHH OJIa IH.

7. Xapugop XaMm MarasuH €ku VHTepHeT Mara3uH OpKajiu aBTOPHU3ALIUS
MabJIyMOTJIAPUHH OJAIH.

8. ABTopuzanys Myo(QakusATIM aMajra OmupUiITrania

- Marasun ToBap €ku Xxu3MaTHU (poiananyBunra Kypcaraiu;

- TynoB TU3MMHM MapKa3u 3ca aBTOpU3AIMS MabyMOTIApUHU OaHK
xucobura wbopaau. bank xucobu sca OAHK-SMHUTEHT Ba OaHK-IKBalep
épmamua Xxucod KNTOOHHM amajra ourMpaiy.

CNP-tpansakiusaa (Cardholder Not Present) snekTpon TYinoB TH3MMUaa
TYJIOBHU aMajira OIIMPUINJA TUIACTUK KapTajad QoijajaHuIl TU3UMHUHU
Kypcatau. YOy TU3UM CaBlo Mapkasnapuaa ¢oialanyBuu Y3u KaTHAIIMAC/IaH,
IJIACTUK KapTajaH QoifanaHrad Xojja aBTopuU3alusfaH YTUIIA acocujia
spatuaran[17,18,19].

Yumly >xapaéH KyWuaaruda amaira omupwiaav. VcTemonmun KOMMIIObTEp
épnamuna WMHTEpHET MaraswHAaH Yy3ura Kepakid ToBap €KA XWU3MaT TYpPUHU
taunaiiam. lllynnan cyHT yHUHT XycucusaTiaapu OuiiaH TaHUIINO, YHU COTHO OJIMII

YUYYH Y3UHHHT IJIACTUK KapTacuaaH ¢oinananuiay oenrmnaian(1l.9-pacm).



Kelinvn »5ca wucremMomuu Ba COTYBUM ypTacujga Oup-OupiapunHu
XAKUKUMIUTUHN OMJIMII Y4yH ayTeHTH(UKaMs >kapa€HU amalira OUIMPHIIAIM.
BbyHna MI>x03 TOMOHUAAH TUIACTHK KapTa peKBU3HUTIapH (oiaamaHuIaim.

OnuHran MHXK03 MabJIyMOTJIApH CaB/O TAIIKWIOTH OaHKUIa 00opuiIaay Ba
Oy epna aBTopu3auys xabapu MIAKIJIAHTUPWIAIU. YOy aBTopu3aunus xadapu
OaHK-3MUTEHTIa I00OPUIaAN Ba YHIaH aBTOpU3anusiian yTaau. byHuHr HaTmxacu
3ca TAUIKWJIOT XM3MaT OAaHKMra Ba IUIACTHK KapTa sracura robopuianu. LlyHnan

CYHI MUYKO3 AJIEKTPOH KYPUHUIIIIATH YEKHU OJIaJIu.

I/IHTepHeT Maramn—\
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Tapwmoxk(VisaNet Exu
BankNet)

9-pacm. [Inactuk kapTa opkaay cOTHO OJIUII TUZUMHU
DNEKTPOH THXXKOpaTiaa XaBPCU3IUKHU TabMUHJIAIIAA IIYHH 3THOOPTa OJIHII
KEepakKH, OJJWN TpaH3akuusaga QoWJaNaHuiITaH ayTeHTU(UKAUS yCyliapu

ATapIy HMac.



Opouit  TpaH3akiuslapia aHaHABUW  Mara3vHaa TYJIOBHM — amMalira
OMILMPUIIIA COTYBYM XAPUJOPHU XAKMKUMIUITU TACIMKJIAII Y4yH YHAAH OUpOH
Ooup XyxoKaT Tanad dTajiu.

DNEeKTpOH THXKOpaTAa 3ca Oy3FyHUYM yUyH IUIACTUK KapTa PEKBE3UTIAPUHU
OowmminHu ¥3u kudos Kuiaau. by xonga Xeu KaHgal coxTa IJIACTUK KapTa EKH
capd —xapakariap XaKuaa MabIyMOT Kepak Oyimaiiam.

[InacTuk kapranap OJlaMHIa MarHuT Hajacajapyd MyXUM axaMHsTra sra.
Macanan, oniuid TYJIOB TU3MHUHHU aMalira OMIMpUIIAA IJIACTUK KapTa Ba YHHUHT
maxdwuit kamutu, PIN —xonu 3apyp 6ynaau. PIN —kox xam ¥3 ypuuaa 4-12 xonanu
maxdui, pakaT MUKO3ra TETHIUIM OYJIraH MabIyMOT. DIIEKTPOH THXKOpATIa dca
ymOy PIN-xkognu y3unm Owmmm kudos. Ilmactuk kapra Oynumm 3ca Tanad
stunMmaiau. By »sca ¢dakar PIN —kox Mmko3 XuUCOOMHU XaB(CUBIUTHHU
TabMUHJIANIM SMac Ba OyHUHT Y4yH dTapiiy CaHAIMaIu.

Ymly XonaTHM OJAMHU OJUII YYyH 3ca TpaH3aKUUs JaBOMUAA
I000pUIaIUTaH MabIyMOTIap mu@piIaHraH KYpUHUIIA aKC STTUPWIMILK IIapT.
by maxduit MabayMoT sca ¢akar MIKO3 Ba OaHK-DMUTEHTIa MabJIyM OVIHIIN
Kepak. X0o3upru kyHaa ymoy myammonu xai kunuuiaa PIN-PAD ne6 HomnanyBun
Maxcyc ammapaTr-JIacTypuil KypuiMangaH doigananunany. Ymly Kypuima
TpaH3aKLMs MabJIyMOTJIAPUHU MIIOHWIN cakjaiau. Mwuxo3 3 PIN-koaunu
KUPUTHUIN OWJIAaH KypujaMa OpKaIH y MHUQPIaHTaH KYPUHUIIIA KEITHPUIAIN Ba
WNHuTepTeH TYI0B TU3UMH OPKAJIM MUKO3 OaHK-DMUTEHT TU3UMU OWjiaH OOFJIaHaIu.
OnuHran mu@praaHrad MabIyMOT OaHK-3MUTEHTAA MAaBXKyJ KajauT OwiaH
nemmdpiaHaga Ba aBTOpU3alMAIaH YTKazuwiaau. Xap oup mudpram kamuTiapu
O0aHK-DMUTEHTH TH3WMHUJA CAKJIAHUIIM 5Ca TU3UMJIa XaB(MCHU3IMK JapaKaCuHU
sAHa/la OIIMPATIH.

bynnan Tamkapu aHaHaBWil yCYJHH, KyHUJard TapTuOa pPUBOKIAHTAPUIII
MYMKHH. BaHK-3MHUTEHT OWjlaH MIDKO3 YpTacuaa MabIyMOTJIApHU mudpant yuayH
ACCUCMETPUK THU3UM KAJIWTIApW TaKCUMJaHaau. Macanad, MIKo3 OaHK-
SMUTEHT/IAH Y3UHUHT OYMK KaJWUTHH OJalv. TpaH3akius MabIyMOTJIAPUHU aliHAH

oy O4YMK Kanmur OunaH wmmdpnaiad. baHk-3MuTeHT »3ca mmdpiaHrad



MaBJIYMOTIApHU y3uAa MaBxya Maxduil xkanut Owian aemudppnaigu. OnuHran
MabJIyMOT acOCHJIa aBTOPU3AIMs aMajra OIIUPUIIaIn.

Krnaccuk cananmMaran KyWujaarua ycynja 3ca, MHXKO3 KallUTHU H0OOpHUIIIaH
TalIKapy, YHra KYyIIAMYa DPaBHUINA TPAH3aKIHS MabIyMOTIApUHU (MIDKO3 Ba
O0aHK-OMHUTEHTIa MabiyMm OYyiraH) rooOopamu. by sca aBTropuzamusgaH YTHII
KapaCHuUIa UIMOHWIMIINK JapakKaCHHU OIMHMPaad. by ycynna KauTIapHU Y3aTHII
MyaMMOCH f03ara 9YuKu0, ymoy MyaMMO Xajl KHJIMHCA KaTTa HaTHKara SpUIIIITHII
MYMKUH.

STB CARD pan ¢oitnananran xonga xaB(CHU3IMKHA TabMUHJAIIIA 3Ca,
ym0y TJIaCTHK KapTa XOoTupacuaa OaHK-dIMUTEHT TOMOHHAAaH Kymmmua PIN-2
Koau Kymunamu. YmoOy 16 y3yHiuknard ¢akaT Mko3 Ba OaHK-dMHUTEHTIa
terunun 0ynuO, PIN-konBeptHu oummina doinananunagu. PIN-xkonBept 5sca
Maxduil KanuT, KapTa pakamMu Ba Oomika Maxduili MabiyMoTiIapiaH uOopar
o6ynanu. PIN-2 xanut sca Tpan3anus mabyinymotiapunu Ba PIN-koHBepTHH XOCHI
KWIKIIIA Ba OYMINJA CHMMETPUK MMU(piam KaauTu ypHuia QoigaraHuiaiu.
Ymby ycyn Kyiuaaru KaMuniIniIKiIapra sra:

- PIN —xomum Ttekmmpum yuyH, VHTepHET MarasuH java-aruieTHaaH
doiinananran  OynuIM Kepak. YOy TEXHOJIOTHS TH3UM XaKMUHU
KaMauTUpaau.

- 16 Ta YH ONTWIMK CaHOK THU3UMHAArM PaKaMJIAPHH IIJIACTHK KapTaaaH
doitnanaHuI HOKYJIAUITUTH;

- by3rynum PIN-2 kogau Omnran Takaupaa MUKO03 YpHUIAH TypuO Oapua
UIUTApHU aMajra OIIMPHUIIT UMKOHUSTUHU KYJTa KHPUTAIH.

Ymly oJuHraH TaxJIMJI HaTWKaJlapuaaH Kenud 4YWKUO IIyHH aWTHII

MYMKHHKH, aX00pOT XaB(CHU3IIUTH AapaKacl MyXHUM axaMHUsTTa 3ra.

[Iyan xucobra onnb XxaBGCHU3IUK KyWUIard TAIIKWI STyBYWJIAPHU Tajabd
STaIN:

Onnu-cotnu xKapaCHua KaTHAIITaH KaTHAITyBYWIAPHU

ayTeHTUQUKanusuiam. byHga MCTeMOMYM TUTACTHK — KapTacu PEKBE3UTIIApU



MHTEPHET MAra3WH Ba COTYBUM OAHK TH3UMM YdyH XaKMKMH OYIHIIN mapT. VY3
YpHUIA MIKO3 XaM TYJIOB KaOyJl KHITyBYM OaHKHU XaKUKAWIUTHHU OUITUII [IapT.

SSL — Mmx03 Ba cepBep Ypracuja xaBhcu3 aJIOKaHU YPHATHUII YUYH HIILIA0
YUKWITAaH KpuUntorpaduk mpaTokoi. YmOdy mparokosn opkaau 3ca HTTPS
npaTtokonu wunuiad uukwind. YmoOy mnpartokon Netscape Communications
KOMIIAHUSICH TOMOHUJAH MIUIa0 Yukwirad. OXUpru Wiuiad YUKUITaH BapHaHTU
SSL 3.0 cananu®, ynra TLS HOMuU Gepumnau.

Ymly mpaTokoa cepBep Ba MHUXKO3 YpTacuia MabIyMOTIap alMalliHyBHIa
KOHPUICHIMSUUTMKHA ~TabMUHIAWAW. ByHMHr y49yH accuMeTpuk mudpant

anroputMIiIapuaad QoiiaaaHaaq.

2-KaaBal
HTTPS nparokonu Taxmrim
IIparoxkoa Bepuusicu XaB¢cusauru Caiitiiapau Ky/1a0-
) KyBaTJalu
SSL 2.0 2% 28.4 %
SSL 3.0 99.8 %
TLS 1.0 bymumm MmyMKuH 99.4 %
TLS1.1 10.4 %
TLS 1.2 bop 12.7 %

YOy mpaTokod y3uaa Kyduaaru yq XyCyCUsITHH JKaM KUJITaH:

- Ayrentudukanusinaml. benrunaHran anroput™ 0yiinua cepBep Ba MUXKO3
¥pTacuaa ayTeHTU(DUKALMSIHU aMalira OIIUPaIH.

- Tymukimk. MabiyMOTIIApHM QIMAlIMHUIN >Kapa€HUIa MabJIyMOTHU
TYJIAJIUTHHU TABMUHIANIN.

- IlIudpnanran kanan. Ymanuim ypHaTWITaHAaH CYHr Oapya TpadukHU
g pIiai.

Ymly  mpatokonga — Kydumard — Kpuntorpaguk  alroputmiiap/iaH

ol nananuIaam:

- Kanut anmammuumiga Ba MabIyMOTJIApHU TYFPUIMTHMHU XHUCOOJamiaa:
RSA, Diffie-Hellman, ECDH, SRP, PSK;

- Ayrentuduxarnusnaniaa: RSA, DSA, ECDSA,;




-  Cummmerpuk mmmdpraam yayn: RC2, RC4, IDEA, DES, Triple DES, AES,
Camellia;
- Xom ¢yskuus: SHA, MD5, MD4, MD2.

5. Y30eKHCTOHAa MaB:KY/ 3JEKTPOH TYJI0B TU3UMJIAPH

Xosupya Y30ekucToHna VHTEpHET-MarasiH CaplO TH3MMH Ba 3JICKTPOH
TYJIOB THU3UMJIApU KadaTUK OwiaH puBoxkiaanMokna. lllynmapnan xyiuparu
AJIEKTPOH TYJIOB TU3UMJIAPU KEHT TapKaJIraH:

1. Paynet;
2. WEBSUM;
3. SMS to’lov;
4. Click.

WEBSUM. WEBSUM »snekrpon HWHTepHeT TymoB TH3UMH  OYyiuo,
anmnapar-J1acTypuid BOCHTajap MaKMyMIAH TalIKWI TONraH. Yooy TYJIoOB
TU3UMHIA Oapya amauiap “cym’” XucoOuaa amalra OmupuiIaIu.

WEBSUM 1¥y10B Tn3uMu Y30ekucToH Pecrmy6imkach Xyayau Oyiinad
tapkanran Ba UzCard Visa Sum kpeaur Kaprajapd OpKajid TYJIOBHH amalira
OLLIUPAH.

WEBSUM T1¥710B TH3UMUHUHT Ba3udaaapu KyWnaarunap:

- V36eKnCTOH XyIyanaa SIeKTPOH THKOPAT COXACHA HIIOHUIIH TYIIOB
TU3UMUHH SIPATHIIL,

- V36ekucToH Xyaymd Oyiina® OHJIANH TYNOBHM aMajira OMIMpPHIIIA
KEeHT (o TaJlaHmIII;

- HuTepHer TapMoru opkaiu ¢GoiiaianyBUura Kyjaai TYJI0B TUSUMUHU
TaKIUM STHULI;

Yy TYI0B TH3UMHM OpKalud KyHWJard TYJIOBIApHU amajra OIIUPHII
MYMKUH:

-  MoOuns oneparopyiapura TYJIOBHHA aMalira ONTUPHIIL;
- HHuTepHeT npasaiinepiapu yuyH TYJIOB;

- Skyepe, TorgUz;



- www.odnoklassniki.ru, BKonTakre mXTHMOUii TApMOKJIApUIa;
- MallIXyp OHJIAMH YUUHJIIAD YUYYH;

- paxKamJM TeJIeBHUJICHUS,

- JIOMEH Ba XOCTHHT COTHO OJIMIIJA;

- HWuTepHeT Mara3uHjaa TYJIOBHHM amMalira OLIUPHIIIA;

- Temup ity Ba aBua GMIIETIAPUHU COTUO ONMIIA,

- MexmoxoHanapaa;

- KoMMyHan Tyi0BIapHu amanra omMpuIia.

Ymly TynoB TuzuMunaH Qoigananuim yuyyH ¢oiinagaHyBuu pyuxaTaaH
yranu Ba ID onaau. Onunran ID xucoOunu TYIaupuin yayH sca 6aHKOMaT OpKaJlu
UzCard Owunan, Oank wraxoOudamapuaaH, WHTepHeT-OaHKMHT SAM.online Ba
XaJIKapo TYJIOB TU3UMJIAPU OPKAJIA aMajira OIIMPUII MyMKHH.

SMS to’lov. SMS-To’lov» Haka myscu3 TYJIOBIap TU3UMU — Oy MIKO3JIAp
Ba KOMIIAHUS YpTacHAAard, MIDKO3JIap OaHK XHCOONapuaaH €JIEKTPOH TYJIOBHU
amajira ONIMPYBYM OaHK aBTOMATJAIITHPUIITAH TYJIOBJIAPIApHUA OOIIKAPHIII
TU3UMH OWJIaH OMPJIAIITUPUIITaH TYJIOBJIAP MPOIECCHHT TH3uMu [21].

«SMS-T0’l0V»TU3UMUHUHT YCTYHJIUKIAPUHU SIKKOJI KYPUIII MyMKUH. Y1IOY
tu3uM lllaxcuii kabuner opkanu €xku MoOuiabs wioBa opkanmu CMC- xabapriap
KYHATHII EpAaMuaa HaKA TMYJICH3 TYJIOBIAPHU amajra OIIMPUIl WMKOHWHHU
TakauM etaau. «SMS-To’lov» Tuzumu (oiinananyBuniiapy yuyyH TYJI0OBIap KaOys
KWINII MYHKTJIApUHU H3daml 3apypatu Uyk. bapua tynosmap CMC épmamuna
aMaJira OIIMPHUIIaand, OCOH, KyJald, KUMUHYWIMKIIAD F03ara KeaTupManau. «SMS-
To’lov» Gup Heda coHUsA TYJIOBHU aMajra OUIMPUII UMKOHMHH Oepaau, Oy eca
sHa BaKTHM MaKCHUMaJl TEXallHW Hazapja Tytanu. DoiigananyBumiap OaHK
maxcui xucoOjapuja MaBxKyA Oynaran myn MaOjariapuaaH MaKCUMal
doitmananagunap. Ba auxosar, «SSMS-To’lov» - kyH naBomuaa 24 coat, xadracura
7 xyHaa kadoyativ TYI0BIapIup.

Tusum  «Y36ekucron  Mmumii  Bankm, «Xamkopbank», «AKb
Mukpokpeautoank», «Acakay banku, « YauBepcanbank» Ba «MHbuHOaHK» Kabu

Oup Heya THKopaT OaHKJIap OWIIaH MApTHOMAJAp UM30JIaraH.



«SMS-To’lov» TuzuMmuaan QoiianaHrania MoOOWIb alloKa, WHTEpHET,
COJIUKJIap, CYyFypTa, €JEeKTPOH  caBjojiapAa HMIITHPOK  eTum  (Oupxa
[IapTHOMAJapUHU, WHTEPHET-MarasuHiap TYJOBMHU amajra OIIMpUII Ba IIy
kabuyap) KabW XW3MaTIap y4yH XaK TYJAINIHA aMajra OIIUPHUIN WMKOHUSATIApU
naigo Oynamu, OyHJaH TallKapu KOMMYHAJl XM3Matjiap, 1maxap TelaeQoHH Y4yH
XaK TyJall, pakaMJid TEJICBUJCHUE Y4YyH XaK TyJall, aBua- Ba TEMHUpP WY
OwneTiapuHu OaHJ KWJIMII Ba XaK TYJalll; MEXMOHXOHA XM3MaTJaph Ba HUXOAT
Oapua CcepBUC XH3MaTJapura XakK Tyjaml TU3UMUHU  TaTOMK  €THII
pexanamrupuiMokaa. Illy 6uman Oupra yakaHa caBIOHU XaM Kampad OJUIIHU
pexanamtupmiMokaa. «SMS-To’lov» Tu3UMHU §¥3 UCTEMOTYMIIAPUHI OXUP-OKUOAT
HaKJ( ITyJI eXTUEKUIAH XaI0C KWIIAIu.

«SMS-To’lov» Tu3umu xuzmatuaad porgananuod, OaHK MIIACTUK KapTaHTU3

myJ1 MaOJiaraapuian Makcumal poiiaTaHuIl UMKOHU OYaau.

«SMS-To’lov» TH3umu opkKayid ¥3 MOOWIb TeNe(POHUHIU3TA XaMIa KyIao
TypAard TOBap Ba XU3Marjapra OHJIAalH TYJOB aMalra OUIMPUIINHITU3 MYMKHH.
byHuHr yuyH cu3z Oup maprta THKOopaT OaHkura tampud OYyIOPUIIMHIH3 Kepak
6ymamu  («Y36ekucron Mummnit bankm», «XamkopOaHk», «Acakay OaHK,
«Yuusepcanbank», «Mupundank» « AKb Mukpokpenurbdank»). By epaa nmacmopr,
¥3 MOOUIb TeNe()OHUHTU3HN TAKAUM ETUIIMHTHU3 Kepak. bank xoaumu Oup Heuda
nakuka gaBomuaa «SMS-To’lov» TH3umMuaa CU3HU pyHxaTra KUPUTAIW, CU3HUHT
MOOWIb TenedoHnHru3ra Java UiIoBaCMHU IOKJIAAM Ba ajloxujaa JIOTMH Ba MapoJl
TaKJUM €TaJ, yJIapHU CU3 KaTTUK CUpP CaKJaIIMHIU3 Kepak Oynamu. by cu3HUHT
MOOMIL  TeinedOHUMHrM3 OaHK  IUIACTMK  KapToykacH  XMCOO  pakamura
YJIAHTaHJIUTUHY aHTJIaTaau. Y0y OaHK MIacTUK KapToukacu Oyiamaran Takaupaa
cusra Xucod pakamMu OYMJIAJU, YHU CH3 HAKJ IMyJ OWiIaH xamja ucraraH OOIIKa
0aHK MJIaCTUK KapTOUYKACH OPKAJIU TYJIIUPUO OOPUITMHTH3 MyMKHUH OYaau.

WWW.SMSt.Uz cautuga cu3 S Ta  Y3UHIU3 EKTUPrad  pakamjapHU
TaHJIAIIUHTA3 MYMKHH, YIapHU KeMMHYANIN TYIAUpUO OOpPUIIMHTU3 XaMa [axcui
KaOMHeTa Y3 TYJIOBJIAPUHTU3HM (TpaH3aKIMsUIApHHU) KY37JaH KEUHMPHUIIUHTH3

MyMKHH. MoOwmiib mioBa €paamuna MHaTEpHET pecypcnapnan doiijgarianMacaaHn



Oup HEYa COHUS MYMIA TYPJId XWJ TOBapjiap Ba XW3MaTiap YYyH TYJIOBJIAPHU
amaJlra OIUPHUILINHTA3 MyMKHH:

- MoOuib koMnaHusIap XU3MAaTH.

- KommyHan xuzmatnap.

- HMuTepHer npoBaiiaepiap Xxu3mMaTiaapH.

- CaBao-caHoaT najaTacu Xu3MaTiiapu.

- Tusumpa TYNOB ydyH TECT CHHOBIApPU YTKA3WJIAIWTaH XWU3MaTiap Ba
TOBapjap:

- Iaxap >xamoat TPaHCIIOPTH.

- Illaxap Tenedon amoxacwu.

- ConukJap.

- Cyrypra.

- ABwma Ba TeMup iyn ouneriapuHu OaH] KWJIUII Ba TYJIall.

- MexMOHXOHa XU3MaTIapHu.

- Takcu xu3martnapu.

Paynet. Pecnyonukamuzna UzPaynet kommanusicu 2005 #twnna ¥3
daonusatuHu Oonutarad. “Paynet” tusumu opkanu wik 6op Tynosmap 2006
Wuima amanra OUIMPIIITaH. XO03upjAa IOPTUMHU3HUHT Oapua skaOxamapuna
koMnaHusHUHT 25 000 1aH OpTUK TYJIOBIAPHU KaOyJ KUJIHUII 1I0Xo04yaaapu
MaBxkyA. Xap kyHu Paynet moxo6uanapuna 2 muH. HadapAaaH OPTUK KHILIU
TYJNOBIapHU amanra omupanau. byryaru kynma UzPaynet kommnanusicu 90
JlaH OPTUK XU3MAT €TKa3ub OepyBUMIap OMIIaH XaMKOPJIMK KUJIaIH.

- “Paynet” tuzumu ¥3 oyiMra MUXKO3JIapra Xvu3maT KYpCaTUITHUHT SHTU Ba
cudatnm AapakaCMHUW TabMUHJIAII XaMJla TYJIOBIApHU KaOyJ KHJIUIITHUHT
aHbaHAaBUW  yCyJUlapuJaH  KOYMII, [POBaWAEPIUK  XU3MaTJIApUHU
KypcaTyBUd OIEpaToOpiiap Ba YJAPHUHT MUKO3JIApU YUYH TYJIOBJIApHU
KaOyJl KWJIMIIJIa MaKCUMall KyJaillMKiap spaTvill, NIYHUHTIEK, 3aMOHABUN
TEXHOJIOTUSJIAP Ba IOKOpU cU(aTiii XuU3MaTiapra acocjaaHTaH XoJiaa axoiu
Ba TAIIKWJIOTJIApra XU3MATIAPHUHT OOIKA TYpJIApMHU XaM TaKJIWM ETHII

kabu MakcamyapHu Kyuradn. BbyHuHr HaTwkacuma, ‘“Paynet” tuszumm



MPOBANACPINK XU3MATIAPUHN KYpCcaTyBYM KOMIaHUs opucura 6opMmacmias,

ysii ajoka, VHTepHeT, maxap TenedoHH, KOMMYHal XuU3Matiap Xamza

peayl BaKT PEXMMHUIA WILIOBYM OOIIKA XW3MATIApHU TYJalll UMKOHUHH

Oepasu.

CLICK. Ymby Ttu3zuMm MoOuib omepatopiapuaaH Qoiinaianran Xosjaa
USSD/SMS c¥yposiap opkaiu 3JeKTPOH TYJIOBHU aMajira OIIMPHUIITa acOCIaHaIH.
By TusuMm opkamm cynepMmapKeT, pecTopaHiapAa, KUHOTeaTpiiapa KOMyHal
TYJIOBJIApHU aMajra ONIMPHIIIA, MOOWIb TYJIOBIAPHUA amalira OIIMPHINIA Ba X.K
doiinanarnm mymkud [20].

Tu3uM TYJIOBHH aMajra OIUPHIIAA UKKW yCyJIaaH Golananau:

- Wurepner caiirna (https://my.click.uz , https://m.click.uz) kepakiu ToBap Ba

XU3MaT Y4yH OHJIAMH Tap3/[a TYJIOBHU aMajra OLIAPUIL;

- USSD c¥ypoBu (*880#) opkanu mobuib TenedonaaH doiigananran xosjaa
uXTUEPUIN BaKkTAa PoNIaTIaHUII MYMKHH.
Tu3uM Kylnaru AIMKOHUATIIApra dra:

- Hakn nyncu3 caBaoHM amaira OMIMpUII >KOWiIapuaa MoOuiab TenedoH
OpKaJIM Ba MHTEPHET TApMOFUAAH (oiajmaHraH XOjja amaira OUIIMPHUII
MMKOHUSTH,

- Tusum nunna poigananyBuuIap opacuaa myni yTkazMaiapu,

- TymoB MabiryMOTIapWHU OJIWILL;

- XHWCOOHU TEKIIMPUIITHUHT OHJIAMH TU3UMU;

- JKapaéunap xakuna SMS >xaBo0 oy,

- Kymnab coxanapaa TYJIOBHHM amajra OUIupHILI.

I 6006 Oyitnua xysocanaap
1. AHaHaBWI TIKOpaT Ba DJICKTPOH THIKOPAT, AJICKTPOH THIKOPATHHHT
ad3TUKIApU XaKHU1a TYXTaJu;
2. DIIEKTPOH TIKOpAT MoJeIIapy OwIaH TaHWIKO yuKwian Ba B2B éku

B2C (6usnec-OusHec, OM3HEC-UCTEMOTYH ) TUZUMH TaHJIa0 OJMHIY.


https://my.click.uz/
https://m.click.uz/

WNHTepHeT TapMofuja OYMK S3JEKTpOH caBao mnporokosutapu(lnternet
Open Trading Protocol), JEPI (Joint Electronic Payment Initiative)
CTaHJapPTH TaxJIUJ KWINH]Y;

OnekTtopH TYNIoB TU3uMiapu(OHIAHH KpEeIWUT KapTa TYJIOB TU3HMH,
DJEKTPOH Y€K TYJIOB TU3UMHU, DJIEKTPOH ITyJl TUZUMH, DJIEKTPOH TYJIOB
TU3UMJIApUTa acOCJIaHTaH CMapT KapTajlap) KYpuO YMKUIIU Ba TaXJIHII
KWJIUH/IY;

AHaHaBUH TYJIOB THU3UMJIApM Ba DJEKTPOH TYJIOB THU3UMIIApUAA
ax00poT xaB(CU3IUTH Macanacu Kypuo YMKUIIH;

WuTepHerna TYJNOBHM amaira OLIMPUIIA KaHAJIHM  MIUQpIIam
nparokosuiapu SSL Ba TLS taxyimmn sTumau.

Xo3upaa Y30ekucTonna (oinanaHuIaéIrag TYI0B YCYIIaph TamKuK

KWIHHIH.



I1 600. D1eKTPOH TY/10B TH3UMJIAPHAA XaB(CU3INKHH TABMHHJIALI

1. DJIeKTPOH TYJIOB TU3UMHUIAA XaB(CU3IMK MacaJacH

banknapga Ba 3JIEKTpOH TYJIOB THU3MMIIApHUJIa XaB(PCUBIUKHU TabMUHJIAII
Macajgacu TalIKUJIOT €KU KOPIOpaTUB TapMOKJIAp XaBMCU3IUTUIAH KECKUH (hapK
Kuiaau. Yoy MypakkaONIMK ojJaTAard TaxAujjiap IIyHUHT OwiaH Oupra OaHK
¢oiinananyBymiIapura Ba OJJEKTPOH TYJIOB TH3UMH (oigananyBUMiIapura
KyJIAMJIMK SIpaTUIIArd KAHUHYMIIAKIIApAaH TallKWI TONaau.

ByHaaH Tamkapy TalKWIOT Ba KOPXOHAJIApAAru MabiIyMOTiaap TOp AoUpaaa
3apyp axO0opoT caHajdraHaurd ymoly axOopoTra HucOaTaH TaXJTUIHU XaM
KaMalThpaau. IJIEKTPOH TYIIOB TU3UMUAA €Ku OaHKIapaa rca OyHaail smac.

banknapna Ba 3JEKTPOH TYJIOB TH3UMIAapHaa axOopoT XaB(CU3IUTHHU
TabMUHJIAINIA KyWHUJAaruJIapHU XMUCOOTa OJMII Kepak:

1. Bankiapia Ba 3J€KTpOH TYJIOB TU3UMIIApU]Ia aX00pOTIap XaKUKUi

myJs Ousniad 0oFNuK OYnaau. ByHUHT HaTWXKacuaa 3ca YFUpiiaHTaH
MabJIYMOT €KU Y3rapTUPUIITaH MabIyMOTIIAp dBa3ura MU Iui
MOJIMSIBUM 3apap 3TKa3WIUIIN MyMKHH.

2. banknapna €xku SJEKTPOH TYJIOB TU3UMIIApUIA axOOpOT MUXKO3jIapra
TErUIUIM OYNTaHIuruaup. Xap Oup OaHK €KUM SIEKTPOH TYIIOB
TAIKWJIOTH 3ca Ym0y ax0opoTHW Maxpuil cakiamy [mapT.
TaxaummapHu 1o3ara KeJHIIH 3ca Y3 HaBOaThaa Oy TallKWIOT EKU
OaHKJIapJlaH MUKO3JIAPHUHT KETUIITUTA OJIMO KeJlaJIu.

3. Xo3upia UHTEPHET TAPMOFUHH XaETUMU3/Ia KEHT TapKAJHUIITHN dCa Xap
Oup coxana HWNUIApHU aMalUlapHu MacodanaH TypuO a)kapwiil
MMKOHHHHU Oepajy. Y3 YpHuaa GaHKnIapaa xaM MacobagaH TypHO
myJ YTKa3MaJlapuHU aMajra OIIUPUII UMKOHUSTH MaBXY/JTHTH.

4, banknapaa Ba al€KTpOH TYJIOB TH3UMJapuaa axOopoT XaB(CUBIUTH

IOKOpU Jlapaxana Oyiauimum kepak. by Oup TomoHmaH OaHK Eku
TaIKWIOT axOopor, OoIlKa TOMOHAAH 3Ca MHX03 aXOOPOTHHH

cakJalnl y4yH 3apypaup.



S. banknapna Muxo3map ydyH KAMMATIU OyiaraH axOopoT CaKJIaHUIIN
Ba Oy axOopoTra Oomika Kymiad Oy3ryHUHJIap TOMOHHJAH OYJraH
KU3UKHIII.

banknapna ro3ara  KelmaauraH OKHUHOSTYMIIMK KyWuJara y3wra Xoc

XycCycusiTiapra sra:

- Xo3upna OaHKJIapAa MaBXKyd  SKAHOATYWIMKIAPD Ba TaXIuuiap
XaKUJard MabiaymMoTyiap CUpPAUTU. KUHOATHYWIMK XAKHAA 3JIOH
KWJIMACIUKHUHT cabalu, MIKO3JIAapHU XaBOTUpPra KyHMMaciuk Ba

OYHUHT HaTW)Xacuaa ¥3 MaBKECUHU EKOTMACITHUK;

onatjaru kabu Oy3ryHYM XaMm ¥3 xucob pakamuiaH (organaHuimm Ba
OY3FyHUWIAPHUHT KYIUIapu VFUpPJAHTaH TYJUTAPHUA SIITAPUTITHU

OMIMIIIMaNau.

KS'/HJIa6 KOMIIBIOTCD KUHOATUYNIINTHU MOI[,ZII/Iﬁ TOMOHIAH KHYKHHAIUP.

Vapnan kenagurad 3apap $10.000 gan $50.000 raua.

Myodakuariu KOMIbIOTEP >KUHOATUUIUTHUHHA aMajira OUIIUPUIL YIYH
kymad (Oup Hewa 103) amayulapuH Oaxkapuil kepakiaurd. Karra
MUKJOp/AAry MyJIHA YTKa3ullia Kyriaad aMmayiapHu Oaxapalialiy.

DNEeKTpOH TYJIOB THU3UMIIApUJa axO00poT XaBOCHU3WIWTMHU TabMUHIIAIIIA

KyHuaara acocuii MKku Ba3uda kyunaau [17,18,19]:

1.

Ananutuk Basuda. by Basuda pexanamTupuil €KM XHCOOIAPHU TaXJIUI
KUJuin Ousian OoFuK. Y10y Basuda ornepaTvB caHAIMaliIy Ba ITyHUHT Y49yH
Y30K BaKT OJUIIM MyMKHH, HaTHXKAcH 9Ca aHWK MIDKO3 €KUM MPOEKT OumaH
O0ank ypracumaru anmokara tacup kKuwiamu. [llyaunr yuyn Oy Basuda acocuit
axOOpoTHM KaiiTa uIUIANIl >Kapa€HW OWJaH aXpaTUIUIIM Kepak. Yoy
TypAaapu Baszudanu Oakapuill y49yH Kywid XucoOmam KypuiMmajiapu Taiad
STUIMalIM, ¥pTaya Xxucodbaa yMymHuil Kypuiama Ba skuxosnapHusr 10-12% ra
TEeHr O¥ynanau. bup Myxum TOMOHM »ca ymlOy Ba3udaHu AOUMHUI
OaKapUITUTITHIND.

Kynnuk Basuda. YmOy Basudamap xap kKyH OaxapwimO, yjgap OUpHHUA

HaBOaTAa TYJIOBJIAPHU amaira OIIMPUII Ba XUCOOHM TYFUpJalaaH uOopar.



Avinan ymOy >kapa€HHM OakapHIlga TU3UMHHHI acOCHH pecypcu Tanad
KWIMHAAU. Xap Oup aMall KUCKa BaKT/aa Oakapuiuiiy cabadiu, 1y xapacHiaa
XUCOO paKaMu, IyJI CyMMacH KM MIKO3 MaX(uil MabIyMOTIapu KaTHl CHP

TYTWJIAIIA IapT.

2. B2C Ba C2C tuzumiiapuia 3J1eKTPOH TPAH3aKIusA XaB(CU3IUTH

X03Upru KyHjia KapToukayiap OujaH OOFJIMK OYJraH y4 TypJard TaxJauaiap
MaBXKy/I:
1. Kapranm KanOakuIamTHPHIII;
2. Kapranu €xonuiiy;
3. Tpanzakuus maiTuga XUPUOTAPIUKHU BYXKYy/Ira KEJIHIIH.

Xo3upra KyHJa Kaproukaiap OunaH Oofnuk ¢upubrapiukiapauuar 73%
JACTJIBOKM MKKH Typra Teruiuim 0yimo, my cabadiau xo3upra Kyn OaHkap aiiHaH
Ty UKKH MyaMMOHH XaJI dTHIIIA KapaTUiraH UILIapHA aMajra OIIUPUIISTITH.

Bbynapra SKKOJ MUCOJI cudaruaa MUKPOIIPOLIECCOPIAPHU
kanoakwtamtupumay (Counterfeit) onummmMu3 MyMKUH.

Xosupru kyHna EMV-kapramap cTaTuk ayTeHTH(PUKAIMOH KapTaiapJaH
tamkwi Torrad (Static Data Authentication).

byngan Tamkapu auHamMuk caHairaH kKapranap (DDA-kapra) xam
doitmananunmorna. Cratuk  ayTeHTHUKAIMSUIAI — KapTajapuja OMUTEHT
MabJIyMOTIapH, KapTa pakaMu, TapTUO paKkaMu, KapTa 3Tacy Ba X.K CaKJIaHa/IH.

Ymby Oapua MabIyMmMOTIap KapTaja OYHMK Tap3aa cakmaHaau. CraTtuk
ayTeHTUQUKAIMS KapTajlapu JAedunuinura cabad, kaprajgard MabIyMOTIIApHU
Y3rapTUpUIl MMKOHM HYKIUTM Ba OYHUHI HATW)KacHJa 3MHUTEHT PYyXCaTUCHU3
IAXCUWIAIITUPULT UMKOHU UYKJIUTUIADP.

Kypunu6 Ttypubauku, Oy Toudanaru KapTalapHU KalOaKWIAIITUPUII
KUWMH sSMac. bapua Kypuima ostapnmu Oynranmga OWTTa IJIACTUK KapTOYKaHU
KajnOakunamtupuin yay yprada 30 $ ra tenr. Taiiép 0yaran kapranu 3ca oduait

kapta cudartuga WNUIATAIN MYMKHH. YOy xonma doinananunaérran SDA



MHKpPONPOLIECCOPIAN KapTa J3Tapiav 3Mac. DyHUHI y4yH $HA YFpUIIAHTaH EKU
€KOJITaH KapTajap Kepak Oyiaiu.

bynapnan ¢dapxim DDA —kapramap 1okKopw aapaxkaaard XaB(CHU3JIUKHU
TabMUHJIAWIM Ba WIYHUHT OwiaH Oupra KuMMaTIUpokaup. Ymly Typaaru
KapTajapHu Xo3upra KyHjaaru Hapxu SDA-kapramapra kaparaHga 2 wapra
KuMMart, yprada 2 $ Ba mIyHra sipamia Kpunrorpaduk Kymumya Iporeccop Ba 4
Ko6aiitiu EEPROM. byngan Ttamkapy DDA —xapramarm MabiaymoTiapHU
aNIMaIITUPUII €KW KYuupuill (pakaTruHa 0aHK OpPKaIu amara OlUpUIa/Ii.

Mynapnan  kenn® YuKUO XaB()CHU3IMKHUHT YMYMUW  KOWJaJapuHU
KyHH1arnya KeJITUPUILl MYMKHH:

1. PIN —xomnu kapra Ownan Oupra cakjamaciuk. byHpali Xxonatga kapta
HyKosca Oy3ryHUYM KapTa OuJIaH OOFJIMK MCTaITaH UIIMHU KWW MyMKUH.

2. Xeu xwumra PIN-xomau wmabnym kuiamaciuk. Kapra Homepu Exu
dolinananyBun MabyMoTiaapuHu, PIN-KkoaHM Xed KuMra omkop 0yaMaciuru
TabMHUHJIAHUIIN I1apT.

3. Kapranu 6omika kummiapra 6epmMaciuk.

4. Kaprara xap Oup QoiinananyBuu y3 UIM30CHHM Kyluiu mapT. by aca kapta
EKOTWIraH TaWTaa Oy3FyH4UM YHAaH ¢doiganaHaérranga KyJa KeJIHId
MYMKHH, S’/bHU COTYBYM TOMOHUJAH MM30 KYHHUIIHK CYypaiuiiu Ba Oy Onian
UKKM UM30HU (papkura Kapald axpatuil MyMKUH. By Xonatmap xo3upna
KaMJIaH-KaM y4paui.

XaB¢cus d1ekTpoH Tpanzakuus nparokoiun, SET. SET X.509 cranmaptu
ceptuduKanMsyiapura acociaHagu. Ymly cTaHaapT xo3upra kKyHaa WHrtepHer

TapMOfrya SHI' MITIOHYJIX CaHaJI'aH XUMOA TypuaaH 61/IpI/I,Z[I/Ip



Kaprara
3ra maxc

CeprudHranHsIam
TAIKHIOTH

10-pacm. SET cranmaptu acocuja Tyiaml TUH3UMH CTPYKTYpacu

IOkopunaru pacwm:

Kaprara 3ra maxc-xapuuop;

UCTEMOYM OaHKU-MUCTEMOJUUTa KpPEAUT KapTOuKa TaKIUM STyBUU
MOJIMSIBUI TAllIKWUJIOT;

Tynos mumto3u. CotyBun OaHKMHU OOIIKAPYBYM, COTYBUMAAH KEJITaH
CYpOBHH KailTa MILIJIOBYM Ba XapuAOp OAHKUTA TAKAUM 3TYBUU TU3HUM.
Ceprudukanusiam TalIKWIOTH — cepTudukaT OepyBuM Ba YHHU

TEKIIUPYBYH TAIIKWIOT KUCMJIapUIaH noopar.

FOkopunaru pacmaa xapaénnap KeTMa-KeTIUTH Kyliugarnya:

1. KarnamryBuniap(“cTeMoIdu, COTYBYU Ba TYJIOB IUTFO3H)

cepTU(UKANMSIIOBYN TAIIKUIOTIAH CepTU(HUKAT oslauiap.

2. Ilnactuk xaprouka sracu MHTEpHET MarasuHaaH y3ura Kepakiid ToBap

€KU XM3MAaTHU TaHJAlIu Ba COTyBUUTa OylopTMa Oepaju.

CotyBuu Y3UHUHT cepTU(HUKATHHUA UCTEMOJIUUTa KypcaTay.
Hcremonuu ¥3 cepTUPUKATHHU COTYBUYHTa KypcaTaaH.

CoTyBuM TYJOB MUIIO3Wra OakapuiaguraH aMajylap y4yH CYpoB
o0opaau. 1lmo3 Takaum HSTwiaéTraH Ba OaHKIAH — OJMHTaH

MabJIYMOTIIAPHU COJIMIITUPAON.



- Tekmupuigan CyHT HUTI03 HATH)KaHU COTYyBUMTa F000paIu.
- bup KaHua BakTIaH CYHT COTYBYM NUIIO37aH Oup €ku Oup Heya OaHK
amaiapuau  OaxapumHu cyparau. 1llmo3 uctemomun OaHKUIAH

COTYBYM OaHKHUTa MyJ YTKa3Macu XaKuaa cypoB 1000paiu.

MasterCard International kommanusicunuar SPA/USAF crangaprw.
MasterCard International xopmaparuscu HCTEMOJIYH, COTYBYHM Ba MOJIHSIBHIMA
TAIIKWJIOT OpPAaCHUANTH KpEeOUT Ba [eOUT TYJIOBIAPUHM amalra OWLIUPHUIIIA
XaB(CU3IUKHU TabMHUHIIAII Makcaauau ssHru, Secure Payment Application (SPA)-
eunMuHY niutad yukan. Ymoy Ta3um MasterCardauHr uHTepHET OpKajiu TYJIOBHU
amalra OMIMPHII Y4yH MIUIA0 YUKWITaH SHTU TU3UMH OYiuO0, TYJIOB >Kapa&Hura
KaTHaIIraH Oapya TOMOHJApPHH XUMOSICHHM TabMUHIAAW. YOy xaB(cH3IHK
tuzumu  MasterCard — xopmnaparusicu TomoHHAaH unpiad wwmkwiran Universal
Cardholder Authentication Field (UCAF) tusumuaaru TYa0B xapaéHiapu yCTHIA
amainra ommpmiagn. UCAF MabayMOTIapHU y3yTHII TU3UMH XUcOoOIaHnO, OaHK-
OMHUTEHT Ba OHJANM COTYBYMIa KeNraH MAabIyMOTJIAPHU XaKUKATAaH XaM
UCTECOUUIAH KeIraHuHU ucOoTiaigu. Ymoly cucremana 32 OWTIM MaiiloH
MaBXKyq Oynub, yHIa caBlIo MapKasW Ba dKBailep MabIyMOTJIapH IMIHQpIaHTaH
X0J1/1a cakJaHaAu. Y KPEeAUT KapTa MabIyMOTJIAPUHU CaBJO MapKas3H Ba 3KBaiiep
OpKanu mu@piaaHrad xojaTaa 0aHK-dMUTEHTTa 1000pagu. OMUTEHT aBTOpPU3ALIUS
xapaéuuHu amanra omupanu. Ly xonma, KMYUK TaKOMWJUIANTYB OWJIaH TYJIOB
kadonatu onuHamu. Illynuar yayn UCAF MasterCard kpeaut kapTajiapu Ba
Maestro nebut kapranapuHu Kymuiad xyBarinaiau. [llyHu atTu® yTUIl Kepakkw,
UCAF omuTeHTHM wuAeHTH(UKAIMS KWIMII Ba XUMOSJIAIl YYyH Ky1uiad
TU3UMJIApHU KyJutab KyBaTiaiau, MacaimaH SPA, cmaprt-kapta Ba Oomikanap.
Ymoy wkku tuzum UCAF Ba SPA napuu Oupranukna (GoiganaHUIMIIN OpKaIN

kadoJiaTIaHTaH TYJIOBHU amalira OMIUPHUIIT TA3UMUHH UIL1a0 YuKui MyMKuH [11].

KOGopyBun 6ank .| Kalyn xunyBum 6aHk
XOJIMHA XOJIIMHA

| I !

byroprmauu XynaryBuu Kabyn baxxapysBun
OaHK 06aHK KWJIyBYU OaHK 0aHK

T KVnmaava SW.LF.T. XabapHoMa I



11-pacM. OHnaitH caBIOHM aMalira OUIUPHUIL CXEMacu

SPA TexHONOTHUSICH 3JEKTPOH YeKra aHajor OynmuO, 4eKk XucoO sracujaH
HOMUJIaH OJIMHAIU. YIIOy TEXHOJIOTHsAa Xapuaop pakamian xaménman (e-wallet
SPA-O6mman xaMKOpJWKAa) (GoMTaIaHWIMIIK TaBCUS AITWIQAW. YOy XapHIop
MasterCard calitTuman Kepakiy JacTypudl TabMHUHOTHH KYYWPHO OJHINM IIApPT.
Xap cadap ucreMonmun xucobu OujlaH OMTUM amalra OLIMPWIraH BakTAa, 32
outmu  (Accountholder Authentication Value, AAV) wmaxdwuii Koa XOCHII
KWIMHAIU. YOy XoJjia, Xap Oup TpaH3aKIusl BaKTHAa UCTEMOTYMHH TEKIIUPHUII
amaJra OImMpUIaIn.

SPA xarra monusBuii capdiaHumiHu Tanad stMmaiian. Kymmabd xumos
TU3UMIIAPU YIIOY TEXHOJIOTUS OWjIaH OUpIIaIITUPUIITaH.

Ym0y TEXHOJOTUS COTYBUHMIa XaM HCTEMOJYHMra MaBXKyJ KaJduTra MocC
KanmuTHH Oepaan. By »5ca HSMUTEHT TOMOHIAH UWIACHTHPHUKAIUSIAAH YTraH
UCTEMOJIYMHU TYJIOB aMalra OIIUPWIMINK TyraryHra Kajap sSHa TEKIIHPHUII
MMKOHUHU Oepaju.

Ym0y TexHonorusHUHr Kamuwiukiaapu Visa International umurab ymkkax
3D-Secure TexHosormscura KaparaHga Mypakka® wunurad uyukuiaraHd. byHnaH
TalKkapu ymoy xusmarnaH ¢(oigananradn (GodganyHyBUM KYIIMMYa JAcTypui
BOCHUTA KYYHPUO OJIUIIHN Ba YHJIaH (DONJaTaHUIIIN.

3D-Secure apxurektypacu. Visa Kopmapamuscu 3JIEKTPOH THXKOPATHH
MAJJTAHTUPUIIT Ba OHJIANT TpaH3aKIUSHU PUBOXIIAHTHPHUIN Makcamuaa 3 D-Secure

apXUTeKTypacuHu uiniad ynkau [11, 17].
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12-pacM. 3-D Secure apxutekTypacu
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COTYBYH CEPBEPH

COTYBYH IJIArMHU

KHITYBYH XOCT

YmbOy mnpaToKosl OHJIAWH TpaH3aKIUSHU amaira

KWIYBYU JOMCH

omwupuiga Oapya

TOMOHJIAPHU ayTeHTU(UKAIUAAAH YTKa3zaau. Yoy mpatokon MHTepHET TapMOFu

OpKaJIM XaB(CHU3 TYJIOBHM amaira OMMpHUIl, (UPUOTapUHIIMKHU KaMalTHpUII

Makcaauaa honanaHuiIral UITOHWIN TH3UM.

FOxopuaaru npatokos KyluaarujiapJaH TallKWiI TONTaH:

- 3-D Secureman ¢origamannm Oapya KUCM TOMOHJApIa MOJIMSBUHN

MYKOTUJINIIHA

KaManTUpuIra

Kyl

UMKOHUSTIAPUHU KaMaluIlIUra ouo Keaaau

KC1aau.

Oupubrapau

- Ymlby mnpartokonmad ¢ogananuiga QomganyHyBUMIapAaH Xed

KaHJIaH amnmapaT €Ky JacTypuil BOCUTA Tajlal ATHIMANIH.



- IlpaTokon Kymumua Ba KEHTaWTUPWITaH OaHK-3MUTEHTH MaBXYyJ
oymub, Oy aca ¢olimanaHnyBunra OaHK-dKBaliep Ba COTYBUM OWIIaH
aJI0KACH KepaK IMACIUTUHU OWIITUPAIH.

- IlpaToxos 3MEKTPOH THXKOPATHUHT TYpJIH KYpUHHUIIIApHIA, MOOUIH
TenedoH,  UYYHTAK  KOMIBIOTEpJIapu,  pakaMid  TEJIEBU30P
wiatopmanapuaa GoiaTaHUIUIINTA UMKOH Oepajiu.

- YmOy mnpaTokoys KYyrmuiad TEXHWUK CTaHAapTiapra acocjaHTaH Ba
KYTIJ1a0 XauKapo cTaHAapTIapHU KYJIa0-KyBaTJIaiIy.

- MapkaznamTupuirad — apXMBHM  AyTEHTH(PUKALMINAH  YTKa3WII
UMKOHUSITH 95Ca, MOXKOPOJU TPAH3AKIMUIM XOJIATIAPHU  OJAVHU
OJIMIITa UMKOH OepajH.

3-D Secure apxutektypacu. Buza xopmapammscu 3 MOIEIUTH SHTH TYJIOB
TU3UMUHU WNUTA0 4YuKAu. AcCOCHM FOs 3ca, ayTeHTU(UKAIUSIAIIHUHT — Oapua
xKapaCHllapu, XaB()CU3 TPaH3aAKIUSHUA aMajira OMIMPHUIN y4yTa AOMEH €KUM KHUCMra
axparunaau. JlomeH sMuTEeHT Basudacu XU3MaT KypcaTyBuM OaHK yCyad Ba
KOHUJaap acocujia Y3WHUHT CaBJ0 MapKaszJapuHU ayTeHTU(UKAIUAIaH YTKa3au,
apHU Oy XoJaTAa ayTeHTH(UKAIsUIamgarn Oapya >kaBoOrapiiuK Xu3Mar
kypcatryBun Oankaa Oymaau. JlomeH skBaiiep sca y3u OujlaH JOMEH SMHUTEHT
opacuJard MabJiyMOT aJMallMHUII JKapa€HU KOMJa Ba Mpoleaypantapu
AHUKJIANIN.

Kapra sracu nomeH SMHTEHTHa, CaBIO TAIIKUIOTH 3ca OaHK 3KBaiiepna
XKoWamrad Oynanu, yiap 3ca Xalkapo aMajUlapHU Oa)xxapyBud JOMEH OpKaJld
OOfJIaHTraH.

Xykyiapuu Oorkapuin cepeepu(Access Control Server) — ukku Bazudanu
Oaxkapaau:

- 2 pakamim kaptanu 3-D Secure ayreHTH(dUKAIUS KUIUII jKapa&HU.
Tpanzakuus naiTuga €Ku ayTeHTU(UKAUAIAH YTKA3uIl KapaHuaa
MyodakusaTcus OyaraHaa KapTa dATaCUHUA ayTeHTUDUKaUsanm. Yoy

aMaJUlapHu XYKYKJIapHUA OOIIKapwIl cepBepura, (U3UK cepBepra



amaJira OIIMPWINIIN Kepak. Macanan, ymlOy cepBepIapHUHT Xap Oup
aHWKJIAHTaH OpPAJIMKIAry KapTajapra Xu3Mar KypcaTa.
- Aynerudukanus cepBepu Buza kompapamnmsicm OOIIKapyBH OCTHAA
O0ymu6, yHUHT Bazudacu XyKyKJIapHU OOITKAPHUII CepBEepUIaH KEITaH
xap Oup xabapHH OJIMIII Ba YHU €310 KYHHIIL.
CakylaHraH MabJIyMOTIap HycXajdapyd MOXOPOJIM Ba3uATIAp]a SMHUTEHT Ba
eKBarepra )KyHaTHUIAIN.
VisaNet Tyi10B TH3uMHU ayTeHHUbUKaLUs kapaéHuaa Kyhduaard BasudaHu
amaJsira OIIMpajIv:- dKBaliep/laH CYPOBHH KaOyJl KWJIMII Ba SMHUTCHTTA KYHATHIII;-
AMUTEHT/IAH KEJTaH )KaBOOHU dKBaiiepra >KyHaTHIII.

TynoBHU ayTeHTH(UKALMSIIAL )KapaEHU:

PyiixaTtnan yrumHu
Oorant

Kapra sracu ;xaBoOHU
0JIaZu Ba pyWxaTAaH
yrum GpopmacuHu
cypannu

MC mapkasu xaBoOHU
JKYyHaTaau

Kapra sracu popmanu

MC mapkazu cypoBHU
KalTa UIUIaigy Ba
cypanran ¢popmMaHu

KailTapaau

MC mapkasu cypoBHU

KaOyJ1 KAjau Ba KaliTa UIIaigy Ba
cepTudUKaT cypailau cepTUPHUKATHU

dbopMauTamTHpPaIN
Kapra sracu

cepTuduKaTH KaOyi
KWJTaau

BHM ayTeHTU(UKAIUAAAH YTKa3UII CXeMaCcH

Kapra sracu caBmonu amanra omupanu. Kapra sracu caBao KWJIMII
MCTaruHu Omiiaupca, 1actiaad y3 Xucoon MabIiyMOTIIAPHU TAKJIUM 3TUII KepaK EKU
Maxcyc JIacTypuii BocuTanapjan doigananaau(mMacaiad, pakamin Xxameén). Yoy
kapa€H OaxkapwiraHjaH CYHT, KapTa aracu coTyBuu cepsepra(Merchant Server
Plug-in) myposxar kuimazu. Yoy IUlardH WHTEPHET-MaraswHja, ckBaiepaa EKu
Y4yHYH TOMOH/IA JKOMIalran OyIuiym MyMKHUH.

Busza MabiiyMOTHOMacura cypos. CoryBun cepBep IuaruHu Bwusa

MabJIyMOTHOMAacura xabap xyHaranu. XKaBoO 3ca ymly KpenuT KapTa XaKdKaTaa



Aracura TeruIuId €KW SMACIUTHHU aHUKJIAH 1. ATap MUK03 KapTacu OeNTuIaHTaH
opajuK/a koinamran 0yica, Busza MablyMOTHOMAcH OJyBYM CepBEpUTa COTYBUU
cCepBep IUIarMHU OpKaJW TpaH3akIusHU Katapagu. llyHman cyHr coTyBumM
aBTOpU3ALUSA CYPOBUHU KyHATaIH.

Kapra osracunum ayreHtudukanumaan yrkaszum. CoOTyBUM  cepBeEpH
XYKYKJTapHH OOIIKApyBYM CEpBEpra ayTeHTH(PUKANMIAAH YTKA3UII YIyH CYpOB
00opaau. Ymby cypoB uCTeMOT4Yu OpaB3epu €pJaMulia amaiira OUIUPHIIAJIN.
XyKyKJIapHu ~ OOIIKapuIl  CepBepd  MCTEMOJIYM  OWHAcHUJa  KUPUTUITaH
MabJIyMOTIap, Mapoid &KW cepTudUKaTIap acocuia amaira OLIUPUIIAIH.
XyKyKJIapHU OOIIKApHIIl CepBEPH MCTEMOTYMHHU MIIOHWIN Je0 TONraHjaaH CYHT,
aBOOHM COTYBYH CepBepra >KyHaTau.

EMV(Europay, MasterCard Ba Visa) — xamkapo craHmapt OYimo0,
MUKPOIIPOLIECCOPH MaBXkyJl 0OaHK KapTajllapu OpKaJld aMmayiap Oaxapanu. Yoy
CTaHAAPT MONHSABUN kapaCHIapHU XaBhcu3 OakapuIl y9yH, ydTa KOMITAHHS
Europay, MasterCard Ba Visa TomonuaaH uiuiad uiiad YuKuIIn.

EMV crannapt xaptanapugan doinananumiga acocuid Gapk 0y- uxtuépuit
TYJI0BHU aManra ommpuiga PIN-kogHu Tanad sTumammamp.

EMV crannaptu monusBud xapa€Hiap ydyyH OaHK KapTachd Ba TYJIOB
TEPMHUHAIHM opacuaa (PU3UK, SIEKTPOH Ba MabIyMOTHU OOFIMKIUKHHA aHUKJIANIH.
Magsxyn cranmapmiap, ISO/IEC 7816 kontakT kapranmap yuyH, ISO/IEC 14443
KOHTAaKT OYyJIMaraH KapTajap y4yH CTaHAapTiIapura acociiaHau.

EMV crannaptuia KeHr TapKaJirad BapuaHTIap Kyluaaruiap:

- VSDC-VISA;

- MChip-MasterCard,;

- AEIPS — American Express;
- J Smart- JCB.

EMV acocuit adzamiaru- 1oKopu Japaxkaaard TpaH3aKIys XaBQCU3JINTU Ba
oduraifH TpaH3aKIUAa aHUK OOIKAapyBaa sranuru. Makcaanapuaad oupu sca —
KapTa UMKOHMsTIapuHu ommpuil. KOkopu napaxamaru xaBdcuzmuk 3ca PIN-kox

Ba Kpunrorpaduk anropurmiap 0apAOLUIUTA OulaH TAMUHIAHA/IH.



COPS nparokonu makcaau cepsep cuécatu (Policy Decision Point, PDP) Ba
(Policy Enforcement Points, PEP) wmmwko3 cuécatn opacuga cuécat
MabyJyMOTJIAPUHU alIMallMiIAad uoopar.

Webmoney 3jexkTpon xaménu. \Webmoney-sinekTpoH TYJIOB TH3HMH
caHanuO, peasn BakKT TU3UMHAA pyMxarnaH YTWITaH, sSiHU siroHa ¢oiigaliaHyBYu
uneatupukaropura (WMID) osra  ¢QoiimananyBumiap ypTacuma amanira
OLIUPUIIA/IH.

Ymly Tuzumaan doraanaHuin yayH QoifalaHyBuM JaCTypUid BOCUTACHIaH
doitmananunaan. Ynap Kylinmaruiap:

- WM Keeper Light — Be6-unTepdeiic opkanu;
- WM Keeper Classic — neHcoHa KOMITBIOTEpra YpHATHIIA]IH;
- WM Keeper Mobile — mo6uib BocuTanap yayH.

WebMoney Transfer xaBdpcu3 TYI0B TH3MMH KOMIUIEKC TEXHOJIOTHS
caHanuO, yu4 Oockuunaru ayreHTudukamus maBxya: WMID, kanut Ba xaMéH
MabJIYMOTJIApH, IIAXCUH pakamiid neptudukariap Ba TuuMmaTiaap Ba E-Num.
[IyHUHT y4yH TH3UMJa MabayMoOT Xap nouM mmdpranran kypunumga (RSA
anropuTMH OmiaH, KamuT y3yHauru 1024-6ut Ba TakpopiaHMac CeaHC KaJIWTHIaH
doitnananunaan) rodopuiaaan. Tu3UM alOKaHW y3yJauO KOJUIIUTa Oapomiiu
cananaau. QoiilanaHyBud UXTUEPH OWaH XaB(CHU3IMK Aapa)kacu OEJTHIIaHA]Iu.
MacanaHn, 37€KTpOH XaMEHra pyxcaTHM dYekiami, yHra Ooup IP angpecnan €xu

yerapajaHTaH aapeciaH MypoKaT dTHIIUIIUHU OeNTuiai MyMKHH.
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WebMoney Transfer tusumuma xuco0 aHoHUM caHanal, (oiiganaHyBuu

KucMmaa kKonaau. PoijganaHyBUM TU3UMMH Y3WHUHT IIAXCHM MabIyMOTJIapUIaH

TAalIKWJI TOIII'aH paKaMJIM I'YBOXHOMaA OJIMIOI MMKOHHATHUIA 3TI'ad. yIH6y I'YBOXHOMaA

“maxomatHoMa’ 1e0 aTanaay Ba y KyWuaaru gapaxanapra sra:

IIceBgoncm maxo/1aTHOMa — TaCAMKAAH YTMarad MabJIyMOTIap.

dopMarn maxoJaTHoOMa — y3uJa 11y MauTraya TEKIIUPYBIAH yTMaraH
MacrnopT MabJIyMOTJIapUHU KaMpal ojaau. Ymly maxoJarHoMa OaHK
Owran aman€ér Vyrtam WMKOHMHM Oepanu. DoljganaHyBud TYIOBHU
KUpUTUIIM Ba YUKApUIIZAa To4yTa OpKaidu, OaHK €paaMuaa Ba
TepMUHAJLIAP €plaMU]ia aMajra OMMPUIITT MyMKHUH.

boummmanfuy  miaxogaTHoma- — MIaXC — HACHOpPT  MabIyMOTIapu
TEKIIUPYBAAH YTKa3WIraHAaH CYHI IIaxoJaTHOMa OepyBUYM Mapkasra
TaKJAUM STUNaAu. Ymly maxonatHoMaHu osmimn MuHuman 1 WMZ
KUMaTugard cymmara TeHr. Ymly maxojaTHoMa ¢oiiiagaHyBYura
KpeauT Oupranapy OWIIaH UIIall UMKOHUHH OepajH.

axcuii maxogaTHOMa —IIaxoJaTHoOMa OepyBUM MapKaszfaH OJUHA/IM.
Yuunr munuMman kuiiMatu 5 WMZ. Kynnab maxcuil maxoaaTHoManap

OOLIUTAaHFUYJAaH OJITHH:



- Macnaxaruu TU3UMIIAp XOJATUHU OJUII;
- Typnu Tu3um cailTnapuaa SHIUIMKIAPHU )KOWIAIITUPULT UMKOHUSTH;
- T'yBoxnoma Oepuinja maxogaTHOMa OepyBUM Mapkas JaacTypiapuaa
KaTHaIIUII,

- Cyara MmypoxaT UMKOHUSITH.

- Pylixatun maxogaTHOMa — 3HI IOKOpU Japaxajard I1axoJaTHOMa
caHanmO, maxoJatHomMa OepyBUM Mapka3 OWIaH yuypallraHjaH CYHT
OJIMII MyMKHH. YOy IIaX0JAaTHOMAHU OJMII THU3UM OWJIaH IIapTHOMA
ty3wmii Ba 2000 WMZ mukopaa TYI0B Tanad 3THIAN.

MooOuub anoka Bocurajgapu opkaau Tyiaam. Cynru 10 iwunkna MoOuib
aJI0Ka BOCUTAJIAPMHU PUBOKJIAHUIII KECKUH Ky3aTwia Oonuiaau. YOy UMKOHUST
sca y3 HaBOaTuaa Oapya coxajap KaTOpU DJIEKTPOH TYJIOB COXAcHlla XaM KarTa
y3rapuiliapHi amanira omupad. by uMkoHusTIap Karopura MoOUIIb-OaHKUHT Ba
MOOaiin ajoka BOCUTaJapu OPKaIW TYJAIIHUA OJIUIIMMU3 MyMKUH. MoOWIIb aoka
BOCUTACH €paMujia TYall KOJITaH AJIEKTPOH TYJIOBIAp opacujia akpaiud TypaJiu.
Ymby TYnoB Typu OpKaldM amalira OIMIUPWITaH aMajlap 3ca Huil capu OopTuUd
oopmokia [24].

MoOusb ajmoka BOCHUTacH OPKaJu TYJIOBHU amajra OIMpHUIN Kyiuaaru 4 ta
METO/ra acOCIaHaIu:

- SMS (Short Messaging Service) opkaiu;

- Tyrpuman-Tyrpu MOOWUIIb TYIIOB;

- Moo6wib BeO Ty10B(WAP);

- Anokacusz NFC(Near Field Communication).

SMS (Short Messaging Service) opkaam TyjaoB. YOy TYJI0B ycyauaa
ucreMomun TYnoB cypoBuHu SMS, USSD kypunumpa »xyHaTaam Ba TYIIOB
TenedoH xucoOuaaH €ku oHNaiH xamMEHaaH amara omupuiaau. COTyBUM KelraH
CYPOBHHM KaOWJI KHJIaJa Ba XU3MAaTHHU aMaira ommpanu [24].

Ymly Tyn0oB ycynuaa ofaTaa MaxcyyioTiaap COTHO OJIMIIAA 3Mac, paKaMIIH

XU3MaTIapHu amanra omupuiiaa doigananunaau. lllyHuar yayH Xxam pakamiu



xm3maT  MMS(Multimedia Messaging Service) opkamu 3STKa3wiagu. by
XU3MaTiapra KylmukJiap, pacMiap €Ku IIyHra YXIIail pakaMiad MablIyMOTIiap.
SMS opkanu TtynoB acocan Ocué Ba EBpona maBnaTiapuga ommador
caHaJITaH Ba X03WpJa ymOy Xu3Mar OOIIKa PHUBOXJIAHTaH MOOWIb BEO TYJIOB,
MOOWJIb TYJIOB MIIKO3 macTypiapura acocianran (Java ME, Android, 10S) Ba
TYFPUAAH-TYFPU TYIIOB YCYJUIApU OPKATU CUKUO YMKApPHIMOK/IA.
SMS opkanu TY10B yCYTMHUHT KaMYIIIMTH KyHuaarumiap:

- WMmonunmnuk napaxacu mnact. Arap xabap HYKojca TpaH3aKIus
OCOHI'MHA WYKOTWJIA/IH.

- Tlact Te3nuk. XabapHu >XYHATUIN Yy30K BAaKTHU OJIaid Ba Xabap
COTYBUMIa Ke€4 €THO Kelaau. Xapuaop 3ca Te3 KYpCaTHUIIHH Tajaad
ITaIN.

- XaB(dcuznuk. SMS/USSD cypoBnapu paavo TYJIKHH Tyrail >KOMHra
Kajap mudpianran xoJaa 0ynaau, KeHuH 3ca O4MK X0JiaTaa yTaau.

- Kummarnunuk. Ymly TynoB Typuaa kyruiad XusMariap KUMMaT,
SbHU KHCKa XU3MaThaH doinananui yuyH, obopmwiran MMS xabap
Y4yH OJIMHTaH XM3MaT Xaku. Ymly KuiMatiap sca doiganaHyBIn
XUCOOUIaH OJIMHAITH.

- TynoB cymmacuHuHr kamumrd. Omneparopiap TOMOHUIAH Oapua
amManue€THu Ky3aTud Oopwnmiuu. HaTwkana sca kyminad coTyBud
TaITKUJIOTIAp YOy Xu3MataaH (oigaiaHMaciuKka 00 Keau.

Tyrpugan-tyrpu MoOuab TYJ0B. YOy ycynaa doigananyBud dJIEeKTPOH
KOMMEpIMSL CalTH FasHalapuaa Tynamjga ¢oimananuimm MyMKUH. MacanaH,
OHJIAWH Tap3na VYiHamanuraH Yuuamap. MWkku ¢aktopnu ayreHTHUKAISTIAH
¢doitnananrangan cynr, PIN kox Ba Tacoaudpu COH KHPUTUIAAM Ba TaAKIU(P
ATWIITaH CyMMa OJu0 KoiuHagu. by mykooun TynoB Typu OYnuO, xeu KaHpmau
KpenuT éku 1eOUT KapTa Tanad stuimMaiam [24].

Ymly typnaru TynoB Typu Ocué napnaTiapuaa KEHI TapKajiran OYiauo,

Kyhiugara ag3auiikiapra ara:



XaBdcuzmuk. Mkku ¢akropau ayreHtudukanus Ba xaBhiaapHU
OOLIKAPHUII TU3UMU ETFOHHU OJITUHU OJIAJIH.

Kynmaitnunuk. Xeu Kangail pyixatgaH YTl €K AacTypud BOCHTA
Tanal FTHIMaNIN.

Te3kopiuk. Acocad TpaH3akuuslapHUHT 10 cek kaM BakTAa amaira
OLLIPUJIHILIH.

Ucb6otnanranmuk. Ocuéna 70% OpTUK pakamiau Xu3MaTiap Y4YyH

aliHaH ymoOy TYJIOB Typu/aH (poialaHuIIIN.

MooOuib Bed TYa0B. YOy TYJI0B yCcynmuaa UCTMOIYH BeO caxudamaH Eku

KY4upuO OJMHTAaH Ba YPHATHITaH Maxcyc JAacTypuil BocuTanaaaH ¢oiiganaHaiu.

Ymoy Ttynmo tusmmu WAP(Wireless Application Protocol) mnpatokomuman

¢doitnananaga Ba ymly mpaTOKOJJa MaBXyJ KaMYMJIMK Ba ad3aJUTMKiIapra sra.

Adzamukiap KyiuaarniapHu y3 uaura ojaau [24]:

JaBomyn caBno. Mcremonunra TaBap Ba XU3MATJIADHHU TAHJIAIIIA
KyJalIMK sipaTaii.

Te3kop Ba Kysail OYAraHaIuru y4yH UCTEMOYMIAp TOMOHUIAH ad3an
KYPUJIUIIN.

dolinanaHuga KyJIalJInTy.

Ymoly TynoBHH amanra omupwind (axkat doianiaHyBun TenepoH pakamu

xucobuaan onuHagu. Harwxkana sca ymoOy TYJIOB TU3UMHAA KPEOUT, N€OUT EKU

OJITUHIAH pYyHXaTnaH YTHUII TYJIOB TU3UMIIapura Oyiran tainad opTaiu.

Tyrpunan-tyrpu oneparop tyiaoBu. Ymoy ycyn WAP Tyi0B ycynu Xam

ne6 aranaau Ba KyHugaru KyJaiiukiapra ara:

Oneparop mactiaa®d HCTEMOJMYH OWJIaH KEIUIIMO TYJIOBHH amalira
ommpanu. Keliun Oynaran TynoBmap dca ynapra KyIIuiauo
OopuaBepay.

TynoB Te31a aMaira OLINUPUIIAIN.

Hcremonun naeHTU(UKATOPH Ba TYIIOB XUCOOU XUMOSITAHAH.

SIX1mm pUBOKIIAHUII KYPCATKUYKIA 3Ta.

CoTub onyBUMIIap UCTEMOYN XU3MATIAPUHUA KaMauTUPAIH.



Kamuanmuru 3ca 6o1ika TYI0B TH3UMITIapUra HucOaTaH KaM TapKaJTaHIUTH.

Kpenutr kapra épaammaa tyaam. MoOuinb anokacu €pramMuaa KpeIuT
KapTa OpKaJM TYJIOB aMajra omupwiaad. Yoy xapa¢H onatuil cananmo, MOOUIIb
ajoKa OpKaidu poOopuiraH xap OWp MabIyMOT TYJIOBHM amajira OIIMPHIIUII
Japa’kaCUHU KaMauTUPaJIu.

Omnnaiin xaménap. Onmaiie tamkwioiap, PayPal, Amazon Payments Ba
Google Wallet TtymoB Tu3nMiapuaa MOOWIIb aJloKa BOCHUTAacHIaH (oi1aaaHaIu.
Xo3upaa ymoy xapaéH makIaHTUPUIMOK/IA.

TynoB OupuHuM MapTa Kyiiuaara TapTud/ia amaira OnupuiIaIu:

- @oiinananyBud pyWxartnaH YTaau Ba TeledoH pakaMUHHU Xam
kuputanu. OHIaH caBIo TAmKWIOTH 3ca SMS opkammm PIN xogaun
r00opaau.

-  OoingananyBuu PIN komHM Ba ayTeHTH(DHUKALMSA paKaMUHU KUPUTAJIN.

- @oliganaHyBYd KpEeAUT KapTa MabIyMOTIAPUHHM KUPUTAAU EKU
KepakJii 0yIica O0oIIKa TYI0B TYpUHH TaHJIANIH.

Keitunru tynosnap:

- @oiinananyBun ayreHTUuKanuss yuyH PIN kxomHu kupuragum Ba
TYJIOBHU TaCAUKJIaUIN.

Yoy tynoB tuzumuaa daxat PIN xogman doigananuaumm xaBhCcU3Iuk
JapaXaCMHA TyIIMpaau. AMainga 3ca TU3HUMHHU TYFPUIAH-TYFpU €EKU  aJIOKA
KOMITaHUSIIapU OWiIaH OUPJAIITUPWIMIIN MApT Ba MOOWIIb BEO TYJIOB TH3UMMIIA
amaJira OMMPUIIUIIN APT.

Adaokacu3z NFC(Near Field Communication). Near Field Communication
cMapToHiap €KUM NIyHTa VXImam OYiAraH KypuiMaiap yYyH HIIa0 4YUKWITaH
Maxcyc cTaHjapt Oynu0O, Kypuiamanap Oup-Oupura sSKHMHJIAIITUPWITaHAA Paauo
CUTHAJI OpKau Oup-oupu OuiaH O0fianaau. AJOKacU3 TYJIOB TH3UMIIAPH XaBPCHU3
TYJIOBHU aMalira OLIMPHUII YYYH pajauo TYJIKUH MalWAOHHAAH QoiinanaHaguran

1eOuT, KpeauT KU cMapT KapTajap Oyiuiim MyMKuH [23, 24].
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yCyJiia TYJIOB KyhHuaarnya aMajira OluupuiIain:

Hactnab kaiicu 6ank NFS mapxyn temedonmapaa kapra praiu
TYJOBHU aMaJira OIIMPHUILl UMKOHUATH MaBXyIJIUTH TEKIIUPUIA/IHN;
Ymoy 6anknan NFS maBayn Tenedon xapua KWIHHAIN;

Ymby 6ankna NFS nu Tenedon Oumnan kapra pyixatian yTuiaau;
TynoB kapTacu MabJIyMOTJIApUHU F0KIa0 OJIMHANIN;

Tynos kapranu NFS Tenedonuaa ynanaau Ba IMIyHAaH CYHT TYJIOBHU

aMaJjira oI puII UMKOHUATHI'A OIra 65’7J'II/IH21I[I/I.

Ymby TtynoB ycymuaa xaBdcuziauk macainacu oxataarun kabu PIN kox

aCcoCuJia amMajira omupuiagu.

3. DJIeKTPOH TYJI0B CTAHAAPTIAPU TAXJIUIH



Xo03upru KyHja kenuO Oapya MOJUSBUN KaTTa TAIIKUIOTIAp Y3JIapu YYyH

SSHTH  3JICKTPOH TS’U'IOB APXUTCKTYpaJIapruHU nnniad YUKHUIIMOKJa Ba TaKIUM

STUILIMOK/IA.

DIIEKTPOH

TYJIOB

CTaHdapTIapruHHA

KYTUIUTH

xap  Oup

doiimananyBungad yJapAaH TYFpU TaHJIOB acocuaa GoumgamaHuIl — Kepak

OKAaHJIMT'MHHU aHTJIaTaaH.

[ymapau xucobra onubd ymoOy OYiammaa XOo3upja KEHT TapKairaH TYJIOB

TU3UMJIApUJAH OMpU CaHalIraH MOOWIb KypuiMma BOCHTAcH €pAamuia TYJIOBHH

amajira OLMpHIIIa MaBXyJ 3audiaukiap Ba yiaapHu Oaptapad >THUI dopaliapu

KyHuIary skaasaira kearupuirad [15].

Mo6uib TYIIOB TU3UMKIA TaXIUJIap

3-KaaBail

Typu 3audiuk Taxaua XaB XuMos1 yopacu
®oiigana | Tenedon Ba caBno Tpadukuu yuuiad MabiaymMoTHH Wionunu miathopma
nykracu (POS, NFC KOJIHIII OIIIKOP STUJIHILIH, MOTyJTH, XaB(hcus
HyBH reader) opacunaru XyKYMHU paToKoJI, mudpIant
XaBO OpKaJln KaWTapuiIuil,
OofaHuIIIa YFUPIIMKKA YXIIAIIn
®oiinana | DoinananyBuu AyTteHTuUKaLYS AyTteHTUHKALHS ®oitnananysun(PIN) Ba
TOMOHU/IaH OY3FyHUH | MabIyMOTJIapHUHU napaMeTpiapuHu JacTypHU(y4yHUH
HyBIH JaCTypIIapHU KYurpub ONUHraH JFUPIIAHUIIH, TOMOH OpKanu JPU
OounmacaaH JACTYp OpKaJIn MabIIyMOTHH OIIKOP | OWMIIaH)
YpHATWINIIT yIuTyO KOJMHHIIN Oy, ayTeHTH(UKaIHIIaH
TpaH3aKIMSIHH YTKa3uIl, HITOHWITN
OCKOp ATIITUIIN mrathopMa MOIYIIN
®doiinana | Vkku daxropmm DolinananyBUNHI AnnaHran Ukku dakropim
ayTeHTH(OUKAINSTHA HHUKOOma1 TpaH3aKIus, ayTeHTH(UKaIMs
HyBYIH MaBXy/l SMaCJIUTH npasaiiiep
MaXOypHsTH
doiigaaa Mo6uns TenepoHHH Coznanr Ba Moc TexHOIOTHA Conna doitnananyBun
AIMAIITHPWINIIN €KX | YPHATHIIHUHT JAPHUHT KaMJIUTH, nHTepdeiicn, HITOHWIN
HyBYIH EKOTHITHIIH MYpPaKKaOJIUru aHWK OyIMaran mwiatdopma MOIyIHIa
XaB(QCHU3IUK xaBdcu3
napaMeTpiapHH
WIIOHYIH TOMOH
OpKaJlu YpHATHII
®oiigana | CmapthoHHN MoGwmits MasbnymotiaapHu TenedoHHN aHUKTAIT
HHTEPHET OpPKAJH KypHIMajapara OLIKOp OYuiIy, THU3UMHUHH OOLIKAPHILI,
HyBH YKOMITALITYBUHU Oy3ryH4n doiinananyBunHHI KpUITOrpaQuK XuMost
AHMKJIAIl UMKOHHATH | JacTypiap, OLIKOP OYIMHMIIN
COTYBYH/XapHAOp

(hoifanaHraH XuMost




BOCUTACUHHU
3auQIIATH
Xuzmar CaBno HyKTacuzaa Kam Tana6nu casmo | DOS(Denial of Kabyn xumyBun
KypcaTyBYM | XaBO OpKalu HyKTacH amapatuma | Service) Xyxymu Kypuimaiapza
OOFIaHUI Oy3FyHYH ¢unTepiamH amanra
npasaiiiep KUCMJIADHH OPTUILH ownpuin (NFC na)
Xusmar CotyBur TOMOH[IQ HukoOam Xu3MaTHH CaBno HyKTacu
KypcaTyBum | CaBIO HyKTacH XyKyMJIapH, CaBJ0 YFupnanumy, armaparuzia XapuaopHU
KypHIMacu HYKTacHHH KalTapHIHIIH, TEKIIUPHII, XabapHU
npaBaiiep | xojiinaurysu KanOaKWIaITHPUII | XaOapHu ayTeHTH(UKALMATIALL,
IMALITHPWINIIN TEKIIUPITaH
aBTOpU3ALINs Ba XUCOO
Xuzmart Mob6unb Mobwuib Kypunma Tamkun Mo0uns Kypuimanapia
KypcaryBum | KyprwiManapaa 3TacH TAIIKHT STYBYHJIAPHH paKamII
pakami STYBUMWIAPHU(BUACO, | HYKOIUIIH, OOIIKApyBHUHT
npaBaiiiep | GomkapysHuHT KYIIUK, YIUH) pakamiu Kpunrorpagux
KaM4MIIUTH HOKOHYHUH KaJIOaKMIALITUPHII, | XUMOSICH,
TauCHMJIaHTaHH HCTEMOIYH Ba
XapanIopHH
KOHJMPHIIA KaM
KHpUMAaH
(oifmamaHum
Xuzmar TpaH3zakuusHH XabapHu KonTenT €xu Kyam xpunropradux
KypcaTyBum | amanra OIIMpHUIIAA Y3rapTUPHITHIIIH, XU3MaTHH nparokoin, SMS
GSM mmdpaamt TpaH3aKLUUSIHU WYKoINLIH, xabapuHI
npaBaiiep | ryspvupna sanduk, KaWTap UMLK doiinanu ayTeHTH(pUKALMATIALL,
SMS HYKONIUILIH, g pran
MabJIyMOTIapHHU HOKOHYHHH ITyJT
TapMOK/Ia OUUKJIUTH TpaHchepaapu

IOkopruaa keaTnpub® YTHIATaHUAEK XO3UPrd KyHAa SIHTH SPaTHITaH Ba
Oapnoun cananran MasterCard Secure Payment Application Ba Visa 3-D Secure

CTaHAapTiaapu Xakuaa TyxtairaH saum. Kyiimnpa sca ymOy MKKU CTaHAAQPTHUHT

TaxXJINJIW KCITUPUIIT'aH.

Visa 3-D Secure ctanaapTuaa TYJIOBHH aMaJjra OmMpHUIn. YOy TH3UM

ayTeHTU(DUKAIMS TU3UMU €EKU  TYJIOB THU3UMM CaHaJIMaM,

TOMOHJIAPHU OMp-OupHaaH axxpaTuin TexHoaoruscuaup [10].

3. Visa
Ma’BJ'IyMOTHI/I
TEKIIUpaau.

_______________________________

MabMypHUATH
SMUATEHTHH OWIaH

1. Hcremoirun MabIyMOTJIAPHU
COTYBYHM CalTHIa KUPUTAIH.

CotyBun.
3-D Secure
COTYBYH
IIJIarUHA

OkBaiiep
IIJIarMHU

2. CoTyBYH IUIArMHU KapTa SMUTEHTHHH
Visa MabMypusATH EpaaMua TEKIIUPaIH.

IIYHYAKA y4dTa



16-pacm. Visa 3-D Secure cranmaptuia TYJI0BHU amaira OmUpHUII

1
HCTEMOTYH 1
1
OoIIKapuII !
1
1
1

DkBaiiep
TUTarHA

4. DOMHUTEHT MabJIyMOTHH
TEKIIUPUIL HATHKACH.

5. OMHUTEHT XYKyKJIapUHH  OOLIKApHII
CepBepH MaH3WIM COTYBYM IUIarMHUTA
00opHIaaH.

Tynos
MapupyTu

OkBaiiep
IUTarMHA

7. SMHTEHT XyKyKJIapHH OOIIKapHUII CEPBEPH i
HCTMOJIYM JIOTUH Ba IAPOJIMHU CYpanay. !
1

i 9. TU3UMU NAPOJIHU |
| TEKIIMPaaH Ba YHU

| MM30Jaiinn Ba

i HUCTEMOIYMHH COTYBYH
! IUIArMHATA

| MyHanTupaau.

1

1

_____________________

Tynos
MapuipyTH

Visa 3-D Secure cT3 {a TYJI0OBHU amaira




1
! 14. coTyBUH TpaH3aKIUIHA

! TacIUKJIANIU Ba UCTEMONIYH Oy
1

1

o oy .
B — Corywan. [ Con |
____________________________ 3-D Secure SxBai
i KBaiiep
e — TJIaTuHA
A
- T T T T T T T | L |_______________';
| 13.okBaitep | | '} 10. cotysun !
| TpaH3aKumus | | 1| oksaifepra !
i HATWXKACUHU | | | | TPAH3AKLHUs !
! coTyBuHTa i | ! i amainra |
| Kymatamm. | !\ | OWMDHIMIIMHH i
e )| cYpaiimm. !
[ o m m e m m e e e e mm— e —— - — - - = 1 L : 1
i 11. sxBaiiep SMUTEHTra aBTOPH3ATLHS CYPOBUHU i | RS :
1 fobopan. I 1
3-D Secure p ________ | i
S DS Tynos
OOIIKAPHIIT MapuIpyTH

cepBepH . Visa 3-D Secure #

|m———————— B D e T T T T
(olinananyBuum; 12. smurent SKBaliepra aBTOpU3AIHs KaBOOHMHU

1
ayTeHTH(UKALK) 1o6opam.
MabJIyMOTJIapUHsr ranav - -

KAJIaIu i

ﬂ: 1. SPA amner SPA mapxyxa Oynaraxn i
___________________________ ! COTYBYH caxu(hacHHU TONAIN '

SPA amer Sttt tlebllefilefutalielufolieftoliitolie OxBaiep
A 2. SPA amuter Be6 IJIarnHA
4. SPA anner SPA cepsepra
ayTeHTH(UKAUs Ba

TPpaH3aKIUA

calTaaH MablyMOTIapHU
VKuiiau

! ~r
MabJTyMOTIAPHHH 1000pajii *TaHAAPTUIA TYJTOBHU aMajra OIIMPHUII

Mﬁii.ﬁ.i:l’Lb’fﬂ.’.’.’S]!A’. SATGITGnTIIa. TyJ’IOBHI/I aMaJira OLIUPHIIL SPA
i 1+ 5. SPA cepsep SPA amnerra !
adeH?I/I} ayTeHTU(UKaLUs TOKEHUHU

| 1

Yy ! T T T T A D A T 4w T

Aaft gy cepae (SPA anner) doitgan
[1

v

TymoBHn amanra
OILLMPHUIIL
MapKasu

TapMOFH

11. coTyBUM TpaH3aKIUSHU TacIUKIANAN
Ba MabJIyMOT UCTEMOJTUNTA F000PUIIATIH.

__________________________________________

SPA amier ToTTIILImTIonIILIILISTIILIILIIAT > JkBaiiep
= 1
| 6. SPA ammer coTyBuM calTura : T
| ayTeHTU(HKALMS TOKEHMHU KyHaan Ba |
| (hopMaHU TYIIUPATIH. :
1
1

8. DKBaiiep OJIMHTaH MabIyMOTJIApHU

Y

R e <



21-pacm. MasterCard SPA crangapTua TYJIOBHU aMajra OMIHPHUII

Kyitnaa sca ymly UKKH CTaHAapTHUHT Kuécuil Taxmm keixrupuiran [10].

4-anBan

Visa 3-D Secure Ba MasterCard SPA TY710B TU3MMIIapH KMECHUI TaXJIHIIN

Xycycusit XycycusaT Tamkua | Visa 3-D Secure MasterCard SPA
3TYBYMCH
Hactnalbku Omnunaiiu Tap3ga WuTepHeT TapMOFuIaH
pyuxaraaH yTUIl amMaira OUIMpWIaay Ba | Ky4UPWIraH AaCTypUil
2.5 MUH BaKTHU BOCHTA aCOCHJIa amalra
oJ1aau. ommpunaayu. Bakru
KYIIYUPUILI BaKTHJA
oormuk. Kamuna 3-4
Hcremomuura MUHYT.
O0FIIMK OyiraH Cotu6 onuur TymoBHu amanra AnnernaH ¢oilnanaHuIl
OLLMPHII )KapaéHuaa | HaTHXKacuia

kymumua 10 cypos
1000puIInob, TYI0B
TEKIIUPUIINO
Typunagy. Tynam
BakTH 10-15 cek.

1000pIIIaIuran cypoBiap
KaMasiy Ba Ky CaBJo
amaJira omMpuIraiaa
KanTa
ayTeHTU(UKALUIHU
cypamani.

JKoitnamrysra
OOFJIMKJINTH

by Tu3umaa TynoBHU
amaira omMpHUIIaa
HCTEMOJIYH
YKOMJIAITaH »KOMHU
bapku UyK.

Amter xap Oup
¢oiianaHyBuM yuayH
SrOHa OYITaHIIUTH
ca0abmu uXTUEpUit
xoina poriganannod
Oymaiinu.

Kymmmua xu3zmarnap

Onnaiiy Tu3uMIa
HIIarany cabadau
KyIIumM4a
VMKOHMSTJIApU UYK.

Ucremonuura Kymmmya,
OHJIAMH TpaH3aKLUs
MabJIyMOTJIapH, COTYBYH
CalTH MaH3WJIM Ba X.K.

OMUTEHTHU amMaJlira
(Q100710)2030200007§

DMUTEHTHU aMaira
OIIMPUIIIA XEY

Xap 6up smuteHt SPA
CepBEpAAH pyixaraaH




OMUTEHT OWiIad
OOFIIHK

KaHJaH JacTypHii,
anmnapar BOCHTasap
Tanal HUTIMANIN.

yrumm éku ymoy
CEpPBEpHHU y3ura
YPHATHUILHN JIO3UM.

doiiananyBuuiIap
Kymaru

Acocan 0y Bazuanu
KYIIMHYa SMUTEHT
Oakapaau

by Bazuda amer
3MMMAacHUra TYIIaau Ba y
KYIU1a0 UMKOHHUSITIIAp
Oepaam.

DMHUTEHT KaBOOU

Kymnab xaBobmap
0ynu0, ynap Kpeaut

OMUTEHT KY11a0
KYKUKJIap MaBKY/l, SSbHA

KapTa pakaMmu, TpaH3aKLUUSIHU
ayTeHTU(UKIUS y3rapTupuil,
X0J1aTH, Hapx. Acoc KHCKapTUPHIL
MabJIyMOTIIap

CoryBum amaira
OIlIMpauraH
JKapaéniuap

CotyBcH MIaruHu
Owtan Oupra amanra
olMpuIaan Ba Oy aca
Oapua xoiia yHaaH

OpTuK4a riarus Tanao
ATMaIM Ba ypTara
Typras 3-1axc
XyKyMura 0ap/Io1LIu.

doitganaHuIIHA
CotyBuu 6unan kadosataamanu.
OOFIIHK CotyBuura xaBo0 TpaH3akuus XxaKkuaaru bapua tpan3zakuus
MabJIyMOTIIap XaKuJara MabJIyMOTIap
Payment Gateway Oup KolIa caKkJIaHaIN Ba
OpKAaJHU TYJIHK OJMHAIN.
OJIMHMAMIN.
JaBomuii Tanabiap CoTyBuu IIaruHU SIHrunaHagurad BOCHTA
SIHTHJIAaHUIITHU UK.
cypaiu.

OkBailep 6uiaH

TexHosoruk amaira

OkBailep TYJ0B

DkBaiiep TYJIOB amalira

OOFIIUK OLLIMPHIINII amaJira OUIMpyBYH OLIMPYBYU MapKa3 OuiaH
MapKa3 OuiaH amaira amaJira OUIMpaiy.
OLLIMpaIH.
ApxutekTypacu
oyinua Mapkasnamras €xku Mapkasnamras Takcumitanran

TaKCUMIJIAHT'aH

XaB(cu3IMK apXUTeKTypacu Oyitnua

AyTteHTudukanus Ba
aBTOPU3aTLHA
JKapa€Hilapu ajaoxuaa-
aOXu/1a )KapacHiap

butra xapaéHHuHT Y3uaa
XaM ayTeHTU()HUKAIHS
XaM aBTOPH3ALMSAIAH
YTUIa .

I1 600 Oyituua xyJsaocajap
- DIEeKTpoH TYJIOB THU3UMJIApUAA XaBPCU3IMK Macalacu KypuOd YUKHUIUO,

yllapra KyWunran Ttanabnap, Basudanap Ba Yy3ura Xoc XyCyCHSTIIap

KCITUPHUIIAN.

- B2C Ba C2C tuzumiapuia MaBxyJ TaxIUj1ap TaxIuil STUIIIH.

- XaB(cuz DICKTPOH TpaH3aKIMs MpaTokonu caHanradn SET mparokonu

TaxXJINJI OTHUIOH.




- MasterCard International kommanusicuanar SPA/USAF cranmaptu umuiamn
YCYJH KYpUO YUKUIIIH.

- Xosupra kynga SPA/USAF cranpapTtura pakabataomn canaiarad Visa 3-D
Secure craHmapTH TaIKUK STHIIN.

- Webmoney »3jekTpoH TYJIOB acocuia TYJIOBHM amalra OLIUPHUII YCYJIH
TaXJIUJT STUIIH.

- MoOunpe anoka BocUTaap €paaMHa 3JIEKTPOH TYJIOBHH amalira OLIMPHUII
ycyiiapa TaaKyK Ba Tax 1A STUJIIH.

- DnextpoH TYnoB ctanmaptiapu caHanran SPA/USAF Ba Visa 3-D Secure
CTaHAAPTIIAPH y3apO KUECHUM TaXJIWII STUIIIN.

- MoOune BocuTazaH doiiananrad Xojiaa TYJIOBHM aMalira OLIWPHII
TU3UMIIApUA MaBXKYJ KaMUYWIMKIAp TaxXJWid STWIAU Ba yinapHu Oaprtapad

ATUII yCYJUIapy TakIu@ dTHIIN.

III 006. UuTepHeT Mara3uHaa TYJI0B TU3MMHU XaB(CHU3JIUTHHU TABMHHJIALL
1. JJIEKTPOH TYJIOB TH3MMHUHUHI KPUIITOrpaguK XUMOSI BOCUTAJIAPH

TaAXJIUJIHN

FOxopuna kypubd yTuiranuaek, 31eTpoH TYIOB TH3UMIIAPHU XaB(PCU3IUTUHU
TabMUHJIANIIA KpUNTOTpaduK anroputmiapiaH KeHr doinananuian. Yuoy
AITOPUTMJIAPHU KYWHIAru Typjiapra axxpaTUuill MyMKHH:

- CHMMETpUK mudpant anropuTMiapu;

- aCCUMETpHUK IMHU(pIIall aaropuTMiIapu;
- BJIEKTPOH paKamMJu UM30 aJITOPUTMIIAPH;
- KaJuT y3yTUII IPaTOKOJUIAPH;

- X311 pyHKIMIAP.



Ymly kpunrorpaduk anropurmiap €paamMuaa 3JIEKTPOH TYJIOB TU3MMHIA
Kyiuaaru amayuiapHu Oaxapuinaa poiaanaHuiagu:

- TpaH3aKUUs MabIyMOTJIAPUHU IKdpan;
- KaJuTJIApHU y3aTHIIL;

- MabJIyMOTHU SIXJIMTIIMTUHU TAbMUHJIALL;

- ayTeHTU(UKAIUSIIAII Ba X.K.

Mynapau  xucoOra ojdraH Xojjaa OdJIEKTPOH TYJIOB  THU3MMIIApHIA
KPUITOOApIOLUIM aITOpUTMIIapAaH (oiJanaHuil IoKopu camapa o6epaau. Kyinna
sca xap Oup TypJaru alropuTMIAPHUHT TaXJIMIH KEITPUITaH.

CuMMeTpUK aJTrOPUTMJUIAPHUHT TaxXJuiad. CHMMETPUK alroputMiap
mubpnam Ba aemm@pram skapa€Huna OUTTa KanuTaaH QoiganaHagu. Ymoy
mudpiam aaropuTMiapy Mmu@piam Ba AemH@piam skapaéHUIa acCUMETPHK
ITOpUTMIIApra Kaparanjaa oQopHu Te3JHMKKa 3ra, KaJIUT y3YHJUTH 3ca OUp Xui
OapIOUUIMIMKKA JpUIITaHAa KUYUKAUp. by 23ca cummerpuk mudprain
QITOPUTMIIAPUAAH KaTTa XaKMJard MabIyMOTIapHH Mmudpramga ¢oiiganaHui
Karta IOTYK Oepanu. Kyiimpga aifHaH »3J€KTpOH TYJIOB MPaTOKOJUIApUAA

(oiinanaHUITaH CHMMETPUK AJITOPUTMIIAPHUHT KUECHI TaXJIWIIA KEITUPUIITaH.

5-kanBai
[udpnam anroputMiap Taxauiu
Xycycusit DES AES Blowfish
Myanangu IBM rtamkuiotu Buncent PuxxMman Ba bproc IInatep
XyaHn JlaiimeH
Kanur y3ynauru 56 128, 192, 256 32-448, y3rapyBuaH
(0ouT)
Kupunm 010k 64 128 64
y3yHJuru (0uT)
Paynn conn 16 10, 12, 14 16
Martematuk acocu | XOR, cypuw Ba ypun | Kynxamiap yctuna MOV, ADD, XOR
IMAIITHPHUTIT amasutap, XOR,
CypHIII
SlpaTuin acocu deicTen TapMOFrH SPN Tapmoxk deicTen TapMOFH
JHI KaTTa Brute-force xyxxymu | Side-channel xyxymu | Kamut 3andnurura
HATHIKATA JPUILITaH acocCllaHTaH XyKyM
XYKYyM TypH




Kyitnga ymly anropuTMIapHUHT KPUOTOTAaXJWI TH3UMHU CaHAITaH

Crypto++ nmactypuii TAMUHOTH OpPKaJIM TaxXJIWJ KUJIMHTAHJIa OJMHTAaH HaTHXaiap

Oepuuiras.
6-xanBan
[Indpnampary Te3nukiaap Oyinda Taxjiui
AJroput™m IHuq)pnaHaL(l;l/[r]z;)ﬂ MabIymor Bakr MB/Cex

Blowfish 256 3,976 64,386

Rijndael(128) 256 4,196 61,01

DES 128 5,998 21,34

3DES 128 6,159 20,783
Accumerpuk mmdpaam aJNropuTMIAPH  TAXJIMJIM. CummMmeTtpuk

aNIroOpuTMIIApAaH (DapKIu paBHINA ACCUMETPHK aJITOPUTMIIAP JJIEKTPOH TYIIOB
MpaTOKOJJIApHIa MabJIYMOTJIApHU IMH(pIAl yIyH 3Mac, acoCcaH CHUMMETPHK
mdpIam anropuTMIIApU KaTUTIAPUHNA aIMAITMHUIIA, JIEKTPOH KapaMild UM30
aNTOPUTMIIAPH  OpKAIM  ayTeHTHU(PHWKaNUAgaH VTKasumma QoiigaaaHuIaIu.
Xo03uplia aCCUMETPUK alIropuTMIiIap opacuaa KeHr ¢oirnaranuiaérranu RSA Ba
AUTMNTHK ATPU  YHM3WKJIapra acoCiaHraH acCUMETPUK alNTOpUTMIIap KEHT
dorinananunaau. Illynmapuu xwucoOra onraH xosjga Kydujga ymi0y HKKH
AITOPUTMJIAPHUHT KUECHI TaXJ MU KeTupuirad [7,8].
RSA Ba 3JUIMNITHK ATPU YM3WKKA ACOCIIAHTaH alTOPUTMIIAPHUHT KaJIAT
Y3YHJIUKJIapu OVinYa Tax Ivin
7-)KamBai

O4uK KaauTiau anropuTMIiap TaxJIAiIn

RSA ECC
512 113
768 136
1024 160
2048 282
4096 409

8-xamBai



RSA Ba 3JUIMNITUK 3TpU YM3UKKA aCOCIAHTaH alTOPUTMIIAPHUHT XyCYCUSTIApU

Oyinya TaxJIuiau

RSA ECC
Ymymuii napamerpJiap - Kuiiun. Tascus stuinran
napamMerpiiap
Kaaut renepauusicu Varapysuan. 0.2 c-14 mun. | 0.054 c- 1.4 wmun. 161-6ur
1024 6ut kanut: 2.8 cex kanuT:0.09 cek
Mudpaam 0.02 cex-6.7 cex 1024 6ur | 0.05 cex-2.8 munH, 163 Out
Kanut, €=65537:0.025 cex | kaaut, 2048 Oaiit man:0.12
MUH
Jemm¢paam 0.03cek-4.45 cex 1024 6ur | 0.03 cex-1.55 mun 163 Out
kanut:0.13 cex Kanut, 22 6ant man:0.05 cex
IPU na um3sosam Jemmdprnan Jemmdpram
9PHU na uM30HHU Mudpnam [udpnam

TCKINUPHII

Xom pynknusiap. Xsm QyHKUHASIIAD — UXTHEPUN Y3YHIMKIArH KHPUII
MabJIyMOTUHU YMKHUILIJA OCNTWJIaHTaH Y3yHJIUKIAru XdII KUiMarra ailiaHtupud
OepyBun Oup TOMOHJaMa (QyHKIuUsIapra aWtunagun. Xom  GyHKIUsIIAp
Kpunrorpadus Ba 3aMOHAaBUI axOOpPOT XaB()CU3IUIH COXACUAa MabIyMOTJIapHH
TYJAIUTMHU ~ TeKupuinga (QoiaanaHwiagd. OJIEKTPOH TYJIOB TU3UMIIApU

[mparoxkojuiapuaa XaM HUCTCMOJYM KapTachu MabJIyMOTIIApWHHA OaHK-PMUTEHTTA

TYMUK  3TKa3um  yayH dokgananunaad. Kyiimga 9sca Xo3upaa  KeHT
dorigananunaérrad xam GyHKIUIAp KAECUH TaxX TN KeaTupuirad[/7].
9-xanBan
Xom GyHKIUsIap TaXJ I
Xeuwianaau Kupum | Xom kuiimat Xap oup 0JI0KHH
raH OJIOKMHHHT Y3YHJIMTH Xouuviam Kagamiiapu
MATH Y3YHJIMIH  Y3YHJIUTH COHH

I'OCT P 34.11-94 NxTuépuit 256 256 19
MD 2 NxTtuépuit 512 128 1598
MD 4 NxTtuépuit 512 128 72
MD 5 NxTtuépnit 512 128 88
SHA-1 <2* 512 160 80
SHA-256 <2* 512 256 64
SHA-384 <2™% 1024 384 80
SHA-512 <2™% 1024 512 80




CTB 1176.1 — 99 NxTuépuit 256 142<1.<256 77
O‘z DSt 1106 : 2006 |NxTuépmii 128, 256 128, 256 16b+74, 16b+46,
by epna b-6ioknap conn
DJIeKTPOH paKamiId WM30 AJTOPUTMIIAPH. DJEKTPOH  TYJIOB

TU3UMIIApUA UCTEMOIYMHU ayTeHTUPUKAIUAIaH YTKa3uIlIa Kyminad ycymiap Ba
npartokoiiap ¢oigananunaan. Yoy ycyjuiap acocuza 3ca JJIEKTPOH pakamiid
MM30 JITOpUTMIApH €Taid. DJIEKTPOH paKaMId UM30 aJrOPUTMIIAPUHUHT aCOCUM
MakcaJiu doinananyBYMIapHU OaHK-IMHUTEHT ounan ajyioKacuia
ayTeHTH(PUKANMSIIAH YTKA3UI. DJIEKTPOH paKaMId UM30 aJTOPUTMIIAPU acOCHIA
MaBJIYMOTJIAPHUHT XA KUWMATIapUHU aCCUMETPUK IMupiam aaropuTMiapu
épnamuna mudpramaan ubopar. Kyinma kenr doigananunaéTrad 3JIEKTPOH

pakaMJIM HM30 a0JITOPUTMIIAPH TaxX IWIN KenTtuprirad [7,8].

10->xanBan
DIEKTPOH pakaMIIM UM30 AJITOPUTMIIAPH TaXJIHIIN
Bearuaap 0’z DSt 1092:2005 DSA rocTp
0’z DSt 1092:2009 34.10-2001
Aneebpaux [TapameTpnu anredpa Ueknu onauit UYeknu onauid
cmpykmypa (mapameTpiau YeKIu MaiaoH MaiioHa
MYJIBTUIUIMKATUB IPyNna) aHuKIaHrad 304
Mooyn munu ea | Tyb con Tg/6 COH Ty6 con
Snsamnapu p> 2% 25U < < 0% p > 2%5
(Adzannmuru roxopu
MEe3KOPAUKOQ)
IIpoyeoypa- 1. [Tapamerpmu kynai-tupum | 1 Kynmaltupum 1. Ky
aapoa ¢oui- | 2. Ilapametp Ounan napaxara 2. Ky 2. Unxop
oananunean OILLIMPUII 3. Hapaxara 3.Kyn mapranuk
acocuii amannap | 3. [lapamerp Ounan OIIMPUIIT KY AT
TecKapuiall 4. Teckapunant 4. Konkarenanus
4. Teckapuial (Kamuunueu
amMalJIapHUHT
MypakKaOJIurua)
Hapasca  acocu | Maxduii — ¢ Omixopa - ¢ Omkopa Hykra P
munu (Adzanmuru ouckpem (Kamuunuru (Kamunnuru
Jlo2apugmiau Macaiacuru ouckpem INAUNMUK IePU
KyUu Mypakkabaueuoa) Jnozapugmaaut YUUKIApOa ouc-
macanacunu Kpem jocapugpm-
Kyuuu AU MAcanacuHu
OCOHNIUCUOQ) Kytiuu
OCOHAUSUOQ)
OPU  yzynnueunu | @axmop((p-1) nune myo Daxmopoan LHuxnux
Kuckapmu-puwiea | Kynamumysuucu)oaH gouoananuw epYynnanuHe
EHOa-u1ye gotioananu 219 < q < 2190 mapmuouoan




2° < q<2?® qbggldaﬂaﬂuuése
27 << 277,
q - epynna
mapmuou
Enux kanum | Yamuk (X, U, g) [MapameTp X [MTapametp d
wakau (Adzanmmuru maxguiinux
dapasicacu ouuuuoa)
OPH waxnu Kyormux (r, s) 4=0 na, Kyt (r, s) Kyprmmxk (r, s)
yumuk (1, S, Y1) u=1 na
(Kamuwnmuru p=1 na)
bapoownunux 1=1 0a dapaxca napamempu Monyn 512-1024 | Moxyn 255 Gutnan
MYAMMO-CUHUHE our O6ynranna KarTa Oynranaa
Mypakkabaueuea acoCiianraH ouckpem nozapu- | 32Y0a duckpem
(Adzammuru DSA 2a nucbaman | pmrawmnune N02APUPMAAUIHUHS
10KOpU 6apOOULIUIUSUOA) Mypakkabaueuea Mypakkabaueuea
ACOCNaHeau acocianean
Texwupuw Kydprauk (y, z) ¢=0 na Kydrmuk [Tapamerp — Q
Kaaumu waxkiu yawmuk (Y, z,¥1) #=1 na @.Y)

(Adzammuru coxma umzonu
AHUKIau0a)

HUmzo mexwupuw

Xom-pyHKIHsS KUAMaTh €Kn

Wxobuit éxu

Wxo0uit éxu

Hamuorcacu Xanuiamaad goia- cainouit canoui
waxknu JaHWIMarasjaa xadap O10ku

(Adzamury XsIUIaHUIITNT

nrapT OynMaraH Kucka xa-

OapriapHu y3aTMacIuK

MYMKHHJTUTH)
Dorioanranu- Cranpgaprra xoc (u=1 AHbaHaBHI AnbaHaBui
naou2am Mapomoa KaMUUIIUTU
NpPOMOKOJ KAIumaapHu pyuxamea oauud

Mapkasuea Kyumumya kiama

mywuuoa)
Dotioananu- 1. Ceanc kamutucus (¢=0) Ceanc xamutucu3 | CeaHC KalIUTHCH3

JA0U2aH Mapom

2. Ceanc xamutuin (p=1)
(Adzauru sHeu
UMKOHUSIMILAD MYUIUUUOQ)

bupeanuxoaecu R, R; mapameTtpmnap Nk 140% 33
kanumnap munu | (Ad3amuru maxguiiiuk
0apadsCACUHUH2S OPMUUUOQ)

Coxma  umsonu | Kybrmuk (R, y1) Uy Uyx
anukaiaw xarumu | Rq — Ha3opaT KaJquTH Y1 — ceaHc
munu omkopa Kanmuti (Ad3zanaurmn)
Hmzonu man | Mapxyn (Adzammurn) Uy UyK
OIMACTUK
UMKOHUAMU

Kanuriapau Ttakcumiiaml MNPaToOKOJIAPH. Yoy MPATOKOJLIAP

HCTEMOJIYM Ba OaHK-dMHTEHT S"pTaCI/II[a MabJIyMOT aJIMalllMHUIIIA I[aCTJ'Ia6KI/I

KWJIMHAUTaH Ul caHanad, OyHJa UKKKM TOMOH YpTacuaa Max(duii MabiyMOTIapHU



(acocaH KanuTiIap) aIMAaIIMHUII amalira OmWpuiIagn. Yoy >kapaéH yTKa3uiaran

TaKAUpAa MabJIyMOTIIap anMaliuHuil oouuiaHaau. FO6opunaauran MabiymoTiaap

Maxbuiaury aWHaH WIy oSkapa€Hna ajMalllMHraH KajluTiaapra OOFIUKAMD.

[lynapau xucoOra onraH XojAa KyWHuaa KaJduT TaKCHUMIIAIl MPaTOKOJUIapH

TaXJIWIKA KeaTpuiarax [7].

11-xanBan

CummMmeTpuk airopuTMiiapuiad GoiljalaHIral XoJi1a KaauT aMallunHUIIT

IMPpaTOKOJIIaApXU TaXJINJINU

Ne IIporoxoa Ki |[Kg | K |t S Byanmm MmymMkuH 6yJaran
HOMH XYAKYM

1 Bakr + |- Kpunroananutuk oy
MeTKaCHIaH MabJIyMOTHH MabJIyM BaKTJaH
doiinananud cyar B ¢oiigananyBunra xairta

KAJIUTHH y3aTHUILIN MyMKHH.
y3yTuin + |+ B ¢oiifananyBun Oy
NPaTOKOJIH MabJIyMOTHH KHM TOMOHHJIAH
y3YTHWJITAaHUHU OUIManIu.

2 PN + |- B dolinananyBun oy

épnamuaaru MabJIyMOTHH KHUM TOMOHUJAH
NPaToKO.JI y3yTUITAaHUHU OMIIMaiu.
- + | Kpunroananutuk oy
MabJIYMOTHH MabJIyM BaKTIaH
cyur B ¢oiinananyBunra kaita
y3aTHIIA MYMKUH.

3 Tacoauduii - - IIporokoin OaXkapUIIHIIH
COHJIAp/aH HaTW)Kacujga  CeaHc KaJIUT
(porinanannd reHepanus KUJIMHManIu.

KAJUTHH
reHepanus
KHJTUII
NPOTOKOJIH

4 Nuddu-

XeamaH “Ypragaru Kumu” Xyxxymura 6apIoILIa 3Mac.
NPOTOKOJIH

12-xanBan




AccuMeTpuK alropuT™MIiIapaaH (porgamaHmIral X011a KaIAT aTManTiHUIIT

I[MPpaTOKOJIIapXU TaXJININ

Ne IIporoxoa A| B |rpn |Ip r |t Byaumm MmymMKuH 0yJaran
HOMH XYKYyM
1 - |- + ApOUTp MabIyMOTHH KUMIAH
KeJIraH! Ba KMMTra 1000pHIIl
Huaxem- KEpaKJIMTH XaKu/a Xed Hapca
IIpenep omManau
NMpaToKoau | + | + - A (doiinananyBYM MabIYMOTHHU
apOMpTHaH  KelnraHura  TyJia
UIIOHY XOCHJI KHJIOJIMaiu
- B ¢oligananyun KaJuTHH KAM
TOMOHUIaH I000pUIITaHUHH
Ounmaiiu
+ Kpunroanamutuk Oy  KaaUTHH
MabIyM BakTAaH CYHr KaiiTa
y3YTHIIH MyMKHUH
2 Wide-Mouth |+ |+ - Kpunroananutuk 0y MabIyMOTHH
Frog B  ¢oiinananyBuura  TaxpopaH
MPaTOKOJIH y3aTUIIN MYMKMH.
- |- + doiirananyBuYriIap
MabJIyMOTHUHT KAM/IaH
KeJIraHUHM OMiIMaiuiap.
3 Yahalom + |+ |- - doiinananyBuniap ypTacuaa
NPaToKoJIu ¥3apo UICHTH()UKAIIS
TabMUHJIAHMAN 1
4 Kerberos Tu3MM BaKTHUHT CUHXPOH paBHILa UIIUIAIIY Tajnad STUIIaIu.
MPaTOKOJIH
2. UnTepHeT Mara3uH TUSUMUHHU SIPATHII
WHTepHeT Mara3uH WHTEPHET TapMOFUAa OJJEKTPOH CaBIOHM amajra

OIIUPUII YYYH HUIUIA0 YUKWITAaH BEpPTyall CaBIO IYKOHUAUp. YOy BepTyas

IYKOH MHTEPHET TapMOFuaa Web-callT KypuHUIIKAa UIuiad dukuiaaad. VHTepHeT

MarasuH oJyIuii Web-calTaaH KyHuaarn XyCcycustiapy Oyinda Gpapk Kuiau:

- DIJIEKTPOH TYJOB TU3UMHHH MABXYIUIH;

- Kenr XaKM/Jla TOBAp Ba XU3MaTJiap MaBXKYIJINTH;

- ToBapHHM HCTEeMOTYHra TKa3uO OEpPHUIIl XU3MATH.

Kyiiuna Poccusimaru Oupuaunm pakamau MuTepHeT Maraswd 0zon.ru

KYPHUHUIIN KEATUPUIITaH.
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22-pacM. 0zon.ru atepHet MarasuHu
WNutepuer marazunjan ¢oiganaHuin TapTuOu Kyiugaruya:
- Hcremonun BUpTyasl Mara3uHJaH y3ura Kepakjid ToBap Ba XU3MaT
TYpPUHH TaHJAWIN, YHUHT XyCYCHUSITIIapu OWJIaH TAHUIITNO YUKAIU;
- Tannanran ToBap €KW Xu3MaraaH ¢oimanaHuIl y4yH TYIIOB
TYPUHH TaHJIANIN.
- TynoB typu OVitmya amanra oOmMPUINO, UcTeMoiuura xabdap
r100opuIaIu.
- Cotub onuHTaH TOBap €KM XM3MaT UCTEMOTUUTA ITKA3UIIAIIH.
NHTepHeT-marasun apxuTeKTypacu cojja KyJaid Ba QoiifajaHuIIra ocoH
Oynumun Tana® >TuauauM Ba y ¢oinaraHyB4Yd, AACTypuil Ba MabMyp KHCMHIAH
noopar(18-pacm).
JlacTypuii KHCM HMKKH KUCMJAH TAallIKWI TONrad OymuO, ymap amaiap
KHCMH Ba CEpBEP KUCMHU.
Amamnap kKucmuga VHTepHET-Mara3uHHM — SIpaTUIl  JKMXO3JIapu  Ba
BOCHUTAJIapU KYpHIIA/IH.
CepBep kucMm spatwiaral VIHTepHET Mara3uHHM CaidT IpaBaijepuaa

YKOMITAIITUPHUII, KYJUTAHWITAaH TEXHOJIOTUsU1apaad uoopar [7,8].



HNHurepHeTr Marazux

Hactypuii kKucm

Amaiutap KUCMHU

Cepsep KucMu

Masbmypnamn doiigananyBuu KUCMU
5 Marasun uarepdeiicu,

OHIKapHI aJIor OMHacu
KHUXO03JTIapu

23-pacM. FIHTepHET-Mara3uH apXuTeKTypacH

Mymkannanran  MHTepHeT-Marasun php  gactypnam  Twim  Epaamunia

apatuwirad. bynaan tamkapu MaTepHer-marasusd tusumunu sipatuiiga ASP.NET,

Perl Ba Java mactypam Trimapuaan GoiaaraHuiIam.

AmManja oHJIallH TYJIOBHU aMalira OLIUPHIN Y4yH ymiOy OYaumaa nacTypuid

BOCHUTAJIap Ba KOMIITBIOTCP TCXHHUKACHMHU COTYBYH I/IHTepHCT MarasyiH HIniao

gukuy (UZITmagazine).

Yoy UuTteprer marazunja doinananyBymiap y3inapura Kepakii TOBapHU

Ba TYJIOB TYpHHM TaHjamagu. TYmoB ycymnapu 3ca 13-)kanBanra KeITUPUITAH.

AnbGarra ymOy TynoB Oapyacu amaira OWUpHIN y4yH (oijaliaHyBuura ymoy

TYJIOB TYpPUHU aMalira OIIUPHUII YUYH pyXcaT €K1 pyHxaTaaH yTUI Tajnad dTUIIaIu.

13-xanBain

Tuszumaa doiganaHuiarad TYJI0B Typiiapu

Amazon Payments

Authorize.Net (AIM)

Bank Transfer

Cheque / Money
Order

Cash On Delivery

Free Checkout

Klarna Account

Klarna Invoice




LIQPAY Moneybookers NOCHEX Paymate

PayPoint Payza Perpetual Payments PayPal Express
Checkout

PayPal Payflow Pro | PayPal Website | PayPal Website | PayPal Payments Pro

iFrame Payment Pro Payment Pro iFrame Payflow Edition

PayPal Payments Pro | PayPal Payments | SagePay SagePay Direct

(UK) Standard

Sage Payment | 2Checkout Web Payment | WorldPay

Solutions (US) Software

Webmoney WME Webmoney WMR Webmoney WMU Webmoney WMZ

f Tappable SurfaceView : Surfa...

X  Payment

-4 UzITmagazine

—

c l ‘r ~ mail.ru: Mouck 8 MHTepHeTE
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25-pacMm. MHTEepHET Mara3uH KypHHHIIN

HNuTepHer-MarasuHaa XaB()CU3IMKHUA TAbMHHIIALI




Ymby kucmaa MaTepHeT MarasuHaa XaBQCUIUKHA TAbMUHJIAITHUHT SHTH
ycy/ulapd Ba OHJAWH CaBIOHM aMajra OIIMPHUIIIa Kepakiu TaBdcusiap
KeaTupuiaran[27].

Xo03upru KyHaa MOOWIh BOCHTACHHUHT KEHT TapKAJITAHJIUTH Ba DJIEKTPOH
THOKOpAT coxacuja XaM KeHTr (oimanaHmIaéTraniury, ymoy TH3UMAA XaM
xaB()CU3NMHMK F03acUAaH KaTop WIUIap KWIMHHIIWHA Oenrunad Oepau. Illynman
KkenmuO yuKub Kyiuaa xo3up/a Qoiimananmiaétrad MOOUITh TYJIOB TU3UMH Ba STHTH

TaKIWM STHITAH TYJI0B TH3UMH KenTupuiran [14].

WNHuTteprer

3. TacauKJIaII
Y4YH CYpOB.

6. TynoBHH 4. Tacoukiain

KaOyJ1 KUJTHIIT

5. XKapaénra kauTuim

w 2. Texmmupuin

26-pacM. MoOwiTh aioka OpKaiiv TYJIAIIHUHT acOC apXUTEKTypacu

XaBdcus TYIOB TpaH3aKIUs THU3UMHUAA 3cCa TYJIOB KyWujaaruya amaira
OLLAHN.

Jactnab ucremonuu cotyBuM BeO caxudacura tampud Oyropaau Ba y3ura
KepakJii Xu3MaT €KW TOBApHU TaHiahWau. ToBap €KUM XuU3MaT MabIyMOTJIAPUHU
UCTEeMOJICH OMpOoH OMp KOMIBIOTEPAaH 00opaau. MacanaH, ToBap Hapxu, TeJedoH

pakam Ba X.K. (aMMO OMPOH OWp MOJIMSBHI amall OakapuiIManIn).



CoTyBuM MabIyMOTIApHU KaOyJd KWIUO OJrad, MCTEeMOJIYUTa TaCAUKJIaI
CYpoBM Ba TYJOB MabiaymoTiapHu rooopamu. Iy scmatu® VTuim Kepakku
MabJIYMOTJIAp JEKPOH paKkaMmiid UM30 KYHHUauo ro0opuiaau. Yoy MabilyMoTiap
TpaH3aKIUsl pakamH, XU3MaT pakaMu, MyJ CyMMacHu, COTYBYHM pakaMH Ba OaHKU
pakaMy Ba X.K. Ym0y MabaymMoTiap COTYBYM MalymMoTiap Oaszacuaa Xam
CakJIaHa!.

OnuvHraH MabiIyMOTJIapHH Ba HMCTEMOJYM MabIyMOTJIApPUHH OWpraiukiaa
RSA ounk kamuTiau mmdpiaanm airopuTMu EpJaMuaa OYMK KaJIUT OwIaH
mudpraHaad Ba MmU@pIaHraH MabIyMOTIap 3ca Kpunrorpaduk KOHBEPTHUPTa
KYHATWJIAIH.

Kpuntorpadux kouBepTep onmHraH mmmdpianran MatHHH RSA  HUHT
Maxpuii kanutu OwraH nemudpranaan. Ounk MatHu Kadtagan 3DES maxdwmit
KalUT Kpuntorpaguk Tu3uM Epaamuja mudpiaHagul Ba TpaH3aKIMs XOCTHIA
r100opuIaIu.

TyaoB xapaénu. J[actna®d TpaH3aKIusi XOCTH KPUNTOPTaPUK KOHBEPTHUD
xocTuaaH Maxduii kanuT owtad mudpaanarad PIN omanm.

[ynaan cyHr omuuran mudpaanrad PIN HH TpaH3akuus XocTH Maxuii
KaauT Ownan nmemmdpnaiian. by epma DES, 3DES, AES éxu Blowfish omoxmu
mudpIIan aaropuTMiIapu GoiaaTaHuIUIIT MyMKHH.

Tpanzakuus xoctu aemm@praanrad matHaad PIN konuu onmagm Ba ymiOy
KOAHU TEKIUpUO Kypamu. Arap ayreHTU(dUKAIUS MyBOGAKUSATIM amaira

OLIMpPHJIICA, TYJIOB amalira OIMpuiIaan. AKC X0J11a, TpaH3akius Kairapunamu [14].



Monussuit
TaIIKWIOT,
bank

Tynos
TpaH3aKIUs
— XOCTH

Kpunrorpadu | Xasdcuznuk
K KOHBEPTEP MOJIYJIN

{k

Mobun
TYJIOB
KypHiIMacu

CoryBunnap | N <

} 5

[ M

' PHP > 2

>

\ 3

O

HcreMomnuunmnap =
MySQL MBb

27-pacM. XaBdcu3 TYIOB TPAH3AKIHUACH TUZUMHU
Kenraitupuiran aHaHaBuil TYJI0B TH3MMHIA AacCOCJAHraH TYJIOB
TU3UMHU. X03UpAa MaBxkyJl (oiganaHuaaéTrad TYJ0B TU3UMU KyHUJaru yMyMui

apXUTeKTypara acociianaziu [16].



26 2
/ 3
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2a 3
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28-pacM. AHaHaBHiA TYJIOB TH3UMHU

- C (Customer)-uctmoiuu;

- M(Merchant)-cotyBuu;

- I(Issuer)- smuTeHT;

- A(Acquirer)-skBaiiep;

- PSP(Payment System Provider);
- 1. TynoB mabiymoTy;

- 2. ABTOpHM3anus CypoBH;

- 2a. ABTOpHU3anus CypoBU;

- 20. AyrepTuduKalys KaHaju;

3. ABTOpH3aIUs )KaBoOH;

4. TynoBHM amaira OIIMPHIIL.

Ymly  apxutektypadaH ¢QoiiganaHraH XoJjja Ba SHTU TEXHOJOTHUK
acneKkTiapAaH(TapMOK cMapT KapTacw, OW3Hec BocuTauyu) (oiganaHrad XoJija

KyHUJard apXuTEeKTypaHu Kypuo yTammus.



PSP N

A

29-pacMm. KenraiiTupuirad aHaHaBUW TYJIOB TU3UMHTa aCOCTIaHTaH TYJIOB

by epna:

C (Customer)-ucT™Momaun;

M(Merchant)-cotyBuu;

I(Issuer)- sMuTeHT;

A(Acquirer)-akBatiep;

Md(business mediator)-6u3Hec BocuTaum;

Mi(Merchants)-coryBunnap;

NSC(network smart card)-tapmok cMapt kapracu;

. Tyn0B MabymoTH;

. Macodanaru cotyBuura TYJI0B MabJIyMOTH FOOOPHIII;
. ABTOpH3aIKs CYPOBUHH FOOOPUIII;

. ABTOpH3aIUs CYpPOBHHH FOOOPUIII,

1
2
3
4
3.
6
7
8

ABTOpH3aLHs CYPOBH;

. AyteHTuduKaims KaHaiu;
. ABTOpU3aIYs HATUKACH;

. ABTOpU3aIYs HATUKACH;



- 9. ABTOpHM3aIUs HATUKACH.

Ymby apxutekTypara acocaH, HCTEMOJYH TYJIOB TH3MMHU IpaBaijiepu Ba
Ou3HeC BOCUTAuM Opacujia >KoWjamrad. Ymoly apXuTekTypajga OU3HEC BOCUTAYU
Oup HeuyTa COTYBUYWIAPHU SATOHA HCTEMOTYH (poiiaaHuIm yayH 00Faad Oepaam.

Ymly umad 4uKuiIraH apXuTeKkTypaaa Kyiugaru xaBGCusiuk Tanadiapu
kyhwnanum [13,14]:

1. TapMoOK cMapT KapTacu y4yH:
- Macodanaru cepBep Ba cMapT KapTa opacujia XMMOsJIaHTaH KaHal
X0CHJ1 OV Uy,
- Cwmapt kapra Ba SMHUTEHT OaHK opacuja CTaHIapT KaHal Ba
TPAHIOPT MPATOKOJM XaB(hcu3 OYIHILIN apT.
2. bu3Hec BocHTauw:
- XaB(CHUBIUK apXUTEKTypacH >KUXaTJAaH OW3HEC BOCUTAYUHU
MIIOHYIM OOFJIallu Kepak;
- TynoB MabIyMOTHHHU >KYHATHUIIIA OM3HEC BOCUTAYMHU WIIOHYIIU
aBTOpU3aIMsl KWJIUII Ba Xap OUp MCTEMOJYM Opacuja UIIOHYIH
AJIOKaHW TabMHHJIALL;
- Hcremonuu Omian cOTyBUM Opacujia MIIOHAPIIM MPATOKOJI OPKAJIU
YJIaHUIIHU Ba aBTOPU3ALUSIHU aMalira OIIUPHIIL;
3. bormanumga:
- bapua xapaéunapna ro0opwiaéTran MabIyMOTJIAp XUMOSUIAHTaH
KaHaJI OpKaJIM amaJira OLUMPWINILY IapT;
- Kamur wmabaymoTimap kpunrtorpaduk XUMOSI BOCHUTAIAPUHU
KyJu1arad XoJjaa 1000pHIIL.
4. CoryBumnapra:
- CaBnoHu amanira OIIMPHUII KapaCHUAa MAbIIYyMOTHH TYJIWUKJIUTHHH,
Yy3rapTUpuIMaraHjiurMHd  TEKIIUPYBUM  MEXaHU3M  MaBXKY]
OynuiIy;
- CaBno amanuéTHHM WIIOHWIM CaHAJITaH JacTypHil BOCHUTAIAp

acocuJia aMaJjira OIHUPHUIIAIIHN;



- CaBno caiitu, VHTepHEeT MarasuHHM SpaTULIA XaBPCUBIHK

HyKTau-Ha3apujaH KeJaub EHI01TyB Tanad dTUIIaIu.

Kep0Oepoc mnparokoaum acocmaa MoOuiab TyiaoB tusumu. Kerberos
nporokonii  Huaxem-LIpénep npoToKoMMHUHT MOIM(HUKAIMOH  BapUaHTH
xucobnmanaan. A - ¢oigamanyBun B - ¢oligamanyBun OwWiiaH MabIyMOT
AJIMAIINIIN YYyH yJlapra CeaHc KAIMTH Kyiunarnda amanra ommpuianm [7, 8]:

1. A - ¢dolinananyBun apOuTpra Y3uHUHT HCMU Ba B - QoiinaraHyBUMHUHT
MCMUaH TAIIKUI TONTaH MabJIyMOTHH y3aTa/lu:
A ->W: AB
2. ApOUTp HMKKHTa MabJIyMOTHU XOCWJ KWJIAAW, OMPUHYMCH BakT OEITHCH,
xaétuil BakT L, Tacoguduii ceanc kamuT Ba A - (oigamaHyBUMHUHT MCMHJIaH
TalIKWJ Tonrad. ApOutp Oy MabIyMOTHH y3u Ba B - QoitnananyBun yuyH yMyMui
Oynran kamuT OwiaH Mmu@pIaian, UKKHHYACH BaKT OCNrucH, Xa€TUW BaKT,
Taconuuil ceaHc Kaiut Ba B - (oligasiaHyBUMHUHT MCMHUJAH TAlIKWJ TOMTIaH.
ApOutp Oy MabiIyMOTHHU Y3 Ba A -(doilfalaHyBUM y4yH YMyMUH OYJIraH KaJut
Owian mudpnaiau. Y ukkana mudpmMaTHHE A -doiiananyBUnra y3arau:
W - A: E,(t,Lk,B),Es(t, Lk, A) .
3. A - ¢doiipasianyBYM Y3UHUHT KaJuTH OwiaH OWpUHYM MIKU(DpPMATHHU
nemrdpraian. Y Y3MHUHT MCMH Ba BaKT METKACHMHHU OupamTupud, K - ceamc
Kanut Omnad mudpraitan. by mmdpmMatHHy Ba apOUTpaaH KaOysl KWITaH UKKUHYA

mudpmaTHHE B - QoiinananyBunra y3aTaau:
A — B: E. (A1), Eg(t, LK A)

4. B - ¢doitnananyBuu VY3UMHUHT KaluTd €paMuja MUKKUHYM IIHUPPMATHHU
nemmdpraim Ba ceaHC KajauTura ira Oymamu. by ceanc kamut €pmammia
Oupunun mmbpmaTtHHU aemmdpraiaun. Hatwkama xocun Oynran A -
¢oiianaHyBYMHUHT HMCMHM Ba BakT Oenrucu aBBajrucu OuiaH Moc Oynca, B -
dolinananyBun A - QoiasiaHyBUMHM WICHTUPUKAIUSA KuAJdagd. OHIu A -

doitnananyBun yHU WAEHTU(UKAIMS KAJTUIIN YIYyH BakT Oenrucura 1 pakamMuHH



KymuO ceaHc kamuT OwiaH wmmdpraiinn. Xocun OynraH muppMatHHu A -

doiizananyBumra y3aTau:
Bo>A: E(t+1).

Arap xap Oup QoiimaraHyBUMHHHT coaTiaapu apOUTPHUHI COaTH OwuJiaH
CUHXPOH paBullia uiuiaca by npotokon sixim HaTthxka 6epaju.

Ymly mnpaTokoa acocuaa MoOWIb BocuTa EpaamMuaa TYJIOBHH aManra
OLIMPUII KyWHJaruya amajira Omupwiagu. YOy Xojaraa HIyHd aWTuO YTuin
kepakku Oapua tapmok SSL 3.0, TLS 1.0 éku TLS 2.0 xaBdcu3 mpatokosnapu
acocujia aMajira OIHNPUIIAJIN.

1. Xapuaop Ba coTyBUM aJjioKacH. Vcremonuu coTyBuM BeO cCallTu OpKaiu
y3ura Kepakji Xu3Mar €KUM TOBapHU TaHJIAWJIXA Ba OJIIM-COTAM MacajlaCura
oauHIuK kuputumaau (Hapxu). llyHman cyHr Xapuaop TYJIOB TypUHHU
TaHjnaiaun (MoOWIb ajnoka BocuTacu €praamuaa tynamnu). HlyHman cyHr
CYpPOB COTYBYM CEPBEPUTra KyHATUIIAIH.

Moonab anoka Bocutacu. MoOuib ajgoka BOCUTacH Maxcyc Mpoleccopra,
XOoTHpara Ba aactypuil Bocuranap sra. llyHu ailtud yTuim kepakku MOOUIIb anoKa
BOCHUTACH KyIIIMMYa IUIACTUK EKU KPEIUT KapTa YKyBUM KypuiMara sra[28].

CoTyBuM TOMOHUJAH KEJTaH TYJIOB MabIyMOTIapH UCTEMOTUH TeTaedoHUTa

kenu6 Tymaau. Mcremonuu TeneoHu KenraH TYJIOB MabIyMOTIApUHA

TYIAUPAIN.
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30-pacm. Kepbepoc mpaTokonu acocuaa MOOUITb TYIIOB TU3UMH
KOxopua kenTupunrad kepoepoc NpaToKoIN acoCHAA TYJIOB TPaH3aAKIUSACH
XOCTUHM ayTeHTU(HKaNuaIaH VTkazaau. byHaa y HIIOHWIM TOMOHIAH
dorinanananu. Tynaupuiaran TYJoB HaTwkaimapuuu, PIN kogHu Ba BakT

napamMeTpuHN ceaHc KaauTu Epnamuna mudpnad kyHataau. Yoy



xapaéana mudpnam anroputmu cudaruga AES €ku 3DES doiinamannm
TaBCUSI STUJIA/N.

1. TyaoB Tpan3akuus X0cTH. TYJIOBIapHU aMalira OIMIMPUII MapKa3zu OYino,
MOOWJIb aJOKa BOCHUTACHIAH KeNTraH CYpOBHM TEKIIHUpPaad Ba TYFpu Oyica
TYJIOB aMalra omupuiagud. Arap HaTH)Ka KOHUKapiu Oyimaca TYJIOB paj
STUIIH]IN.

TynoB amanra omupwirad Xap HMKKM TOMOHTa TYJIOB Xakujaaru xabap
JKYHATWIAIN.
OnuHran HaTWXKalap 3ca Kyhaarumiap:
— Opnnuii PIN xox acocuma MoOwib anoka épaamuaa XaBQCcu3 TYJIOB TU3UMU
HII1a0 YMKUIIIHN;
- @oligananyBun 1000pagurad Ba KaOyn Kwiamurad cyposiap SMS Ttap3uaa
smac HTepHET TapMOFH OPKaJIU y3aTHIIA]IN;
- Tapmoxmaru Tpaduk kpunrobapaonuin cananradn AES éku 3DES acocuna
amaJra OmMpuIIIN;
— AyTeHTuuKanusiamga 3ca Kpunrtodapaonum caHairad KepoOepoc

paToKoJuaaH (oiaaNaHuIIN.
III 600 Oyiinmua xyJiocanap

— DIIeKTpOH TYNOB TU3UMiapuaa  ¢oianaHunaéTtran  Kpunrorpaduk
mudpnam anroputmiaapu, OPU anroputMiapu, Xem GyHKIUsIAP, OUUK
KauTIM mudpiam THu3MIapu Ba ayTeHTU(UKAIIANI MPATOKOJIIAPH
TaxJIUI STHIIH.

- Amanza OHJIAiH TYJIOBHHM >KOpUM ATUII Makcaauaa HHTEpHET mara3uH
TU3UMH HUIILJIA0 YUKWIIK Ba YH/IA TYJIOB TU3UMIIAPH yJIAH U,

- SMS ra acocnanran MoOWIb ajoKa BocuUTacuaaH (oiimanaHrad XoJjaa
amajra OIIUPWIATUTaH TYJIOBIAp XOYUPTH KyHJa 3au) CaHAITaHIUTH
cababmu, ssaru PIN koxara acocnmanraH MOOWJIb ajoKa TYJIOB THU3UMH

nnuUiad YUKWIIH.



- Opmuit TynoBmapaaH ¢oiganaHraH X012 KeHTaWTUPUITAH TYJIOB TU3HMH
TakJInu(} 3TUIAM Ba ynapra XaB(CU3JIUK Taladiaapy KeJITUPUIIH.

- KepOepec mnparokonura acociaHran sHCA MOOWIb alloka BOCHUTacHa
TYJIOBHM aMajra OIMpUII TH3uMHU Takiaud stwiau. byHma xaBdcus

ka"an opkanu PIN xox acocuaa ayreHTUhUKAIIAS aMmaira OIIUPUIIN.



XVJO0CA

WHTepHET TapMOFMHUHT Xa€TMMM3AA KEHI KUPUO KETuIIM OUp TOMOHJIAH

Ky1r1ad MMKOHMSTIApHU, MacodagaH TypuO OHJIANH TYJIOBHM aMmalira OWUIIUPHII

OpKaJIx HUCTECMOJYN XOXHMIIMHW Ba HCTArMHWU KOHIWPHII Kabun HUMKOHUATIIAPpHA

Oepca, OomIKa TOMOHaH yIIOy kapa€Haapaa MOJUABUN amasuiap OuiaH OOFIIMK

MyaMMoOJIapHH ~OapTapad OSTHII MacajaCUHU KeITUpuO uukapagu. Yoy

MyaMMOHHU 3aMOHaBHil Ba OapJOIUIM CaHANTaH TU3UM OWJIaH €UYHUII 3ca Yoy

MaruCTpiauK JAUCCEPTAIUSICUHUHT acocHil Baszudacuaup. Ymoly Hija Kyhujaard

HaTW>XXaJap OJIMHAUN:

DJIEKTPOH TYJIOB TH3UMHJIa MaBXKYy,l KAMUMJIHKIIAP Ba XO3UPTH XOJaTH
TaXJIMJT TN,

DJEKTPOH TYJIOBHU amMalira OIIUPHUII BOCUTANIAPU Ba YCYJUIAPH TaXJIUII
STHIAU. YJIApHUHT FOTYK Ba KAMUWIHKIAPU AaUTHO YTHIIIH.

MoOWIb ANEKTPOH TYJIOB TH3MMIIAPW TaXJIMJ JTHIAA Ba ylapna
XaBPCU3JIMK MacallaCu YpTraHUJIIN;

DJIEKTPOH TYJIOBIIAPHH amaJra OIITUPHUIIIATH ax0opoT
XaB(Q)CH3JIMTHHUHT aCOCH CaHaJTaH KPHUITOTpaguK XUMOS yCyJIapu
Ba BOCHUTAJIAPH TaXJIWII dTHII/IH;

Xo3upaa DdJIEKTPOH TYJOB THU3UMH COXAacuJa WUPUK CaHAITaH
koprnapanusutap, Visa Ba MasterCard TomoHuman unuiad YHKHITaH
Visa 3-D Secure Ba MasterCard SPA Ty110B TU3UMIIApH ¥3ap0O TaXJIUI
STHIIIIN,

AHaHaBuUi MOOWJIb alloOKa BOCHUTANIapH E€paaMuia TYJIOBHU amajra
OILITUPHIN YCYJIMHU KaparaHja KpHITOOApAONUIN CaHAJITaH SIHTH YCYII
Takaug STUIAN;

KepOepoc mparokosMra acocliaHTaH SHTH MOOWIb ajoKa TYJIOB

TU3UMHU TAKIU( STUIIH.
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