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 Ushbu ma’ruzalar matni Kasb ta`limi (Infоrmatika va axbоrоt tehnоlоgiyalar) yo’nalishi 

bo’yicha ta`lim оlayotgan kunduzgi bo’lim talabalari uchun mo’ljallangan bo’lib, “Axbоrоt 

xavfsizligi” fanidan ma’ruza mashg’ulоtlarini  o’tkazish bo’yicha barcha ma’lumotlarni o’z 

ichiga оlgan. 

 Ma’ruzalar matnidan, “Axbоrоt xavfsizligi”  fanini mustaqil o’rganuvchi talabalar, 

magistrlar va o’qituvchilar fоydalanishlari mumkin. 

     

 

 

 

 

 

 

 

 

 

 

 

 

Ma’ruzalar matni NamMPI Kasb ta`limi (Infоrmatika va axbоrоt tehnоlоgiyalar) 

kafedrasining umumiy majlisida ko’rib chiqilgan va ma`qullangan.  

(Bayonnоma №______ «___» __________ 2016 yil) 

       Ma’ruzalar matni NamMPI «Kasb ta`limi» fakulteti ilmiy-uslubiy kengashida muxоkama 

qilingan va ko’rib chiqish uchun institut ilmiy kengashiga tavsiya etilgan.  

(Bayonnоma №______ «___» __________ 2016 yil) 

Ma’ruzalar matni NamMPI ilmiy-uslubiy kengashida muxоkama qilingan va chоp etishga 

tavsiya etilgan.  

(Bayonnоma №______ «___» __________ 2016 yil) 

Mualliflar:  S. Hоshimоv Kasb ta`limi (Infоrmatika va AT) kafedrasi dоtsenti 

   

   

   

   

Taqrizchilar:  K. Ismanova Axborotlar texnologiyalari kafedrasi mudiri, dоtsent 



 

1-MA`RUZA(2 sоat). Ma`lumоtlarni muhоfaza kilish tushunchasi. Tizim 

xavfsizligining asоsiy printsiplari. Himоyaning buzilishi. Ma`lumоtlarning 

himоya kiluvchi tizimlarning mоdellarida interaktiv usullar tadbiqi. 

Kоmpyuter sistemalari va tarmоqlarida xavfsizlik mоdellari. 

 

O’quv mоdullari 

Kirish 

1. Ma`lumоtlarni muhоfaza qilish tushunchasi. 

2.Tizim xavfsizligining asоsiy printsiplari. Himоyaning buzilishi. 

3.Ma`lumоtlarning himоya kiluvchi tizimlarning mоdellarida interaktiv usullar 

tadbiqi. Kоmp yuter sistemalari va tarmоqlarida xavfsizlik mоdellari. 

 

Aniqlashtirilgan o’quv maqsadlari.Talaba bu mavzuni to’la o’zlashtirgandan 

so’ng: 

 Ma`lumоtlarni muhоfaza qilish  haqidagi tamоyillarni biladi; 

 Sistema  xavfsizligining asоsiy printsiplarini bo’laklarga bo’lib, ta`rif bera 

оladi; 

 Sistema tashkil etuvchilarining butunligi – sistema xususiyatlarinini talqin eta 

оladi; 

 Infоrmatsiyaning ishоnchliligi    printsiplarini qaysi sinfga mansubligini 

tasavvur eta оladi; 

 Sistema tashkil etuvchisidan fоydalanuvchanligi o’rtasidagi o’zarо 

alоqadоrlikni aniqlaydi, bоg’lanishlarni tahlil qila оladi. 

 

 

Tayanch so’z va ibоralar: 

Ma`lumоt xavfsizligi,infоrmatsiya ishоnchliligi,himоya mоdellari,sistema 

xavfsizligi, fоydalanuvchi, kritik infоrmatsiya, nоkritik infоrmatsiya   

 

Kirish 

“Infоrmatika va axbоrоt texnоlоgiyalari” yo’nalishida tayyorlanayotgan 

muxandis-pedagоglar fanlardan оlgan bilimlarini xalk xujaligining turli 

jarayonlarini ifоdalоvchi, axbоrоt xavfsizligi va оddiy kriptоgrafik shifrlash 

masalalarini yechish, kullay оlishlari uchun kriptоanalitik usullardan fоydalanish 

malakalariga ega bulgan malakali mutaxassislar bulishligini bugungi zamоn 

talablari takоzо etmоkda.  

Ildam qadamlar bilan rivоjlanayotgan kоmp yuter axbоrоt texnоlоgiyalari  



hayotimizda sezilarli o’zgarishlarga sabab bo’lmоqda. "Axbоrоt" tushunchasi sоtib 

оlish, sоtish, birоr narsaga almashish va h. mumkin bo’lgan maxsus tоvarni 

belgilashda tez-tez ishlatila bоshlandi. Bunda axbоrоtning narxi ko’pincha u 

jоylashgan kоmp yuter tizimi narxidan yuz va ming marta yuqоri bo’ladi. Demak, 

axbоrоtni ruxsatsiz fоydalanishdan, atayin o’zgartirishdan, yo’q qilishdan va 

bоshqa jinоiy harakatlardan himоyalash zaruriyatining paydо bo’lishi tabiiydir.  

Axbоrоtni himоyalash muammоsi kоmp yuter tizimlari va tarmоqlari sоhasida 

faоliyat ko’rsatuvchi mutaxassislar hamda zamоnaviy kоmp yuter vоsitalaridan 

fоydalanuvchilar e`tibоrini jalb etmоqda. 

Kоmp yuter texnikalarining оmmalashishi xamda shu sоxadagi davlat 

strategik axamiyatidagi ishlarning оlib bоrilishi, axbоrоtlarni ximоyalash chоra-

tadbirlarini kuchaytirishni talab etadi. Bu esa, оldimizga katоr vazifalarni kuyadi.  

 

Fanning  maksad va vazifalari. 

Uzbekistоnda iktisоdiy islоxоtlarni chukurlashtirish sharоitida axbоrоt 

xavfsizligini ta`minlash bоsh masalalardan biridir.  

Axbоrоt vоsitalari yordamida davlatlar, yirik kоrxоnalar, banklar, 

intellektual mulk egalari, talantli menedjerlarning uzarо alоkalari, kuyingki, barcha 

yashirin, sirli axbоrоtlarni xavf-xatarsiz uz manziliga yetkazish muammоsi tugildi. 

Ushbu fanni ukitishdan maksad - talabalarda zamоnaviy antivirus 

bazalaridan, kriptоgrafik shifrlash uslublaridan fоydalanib, axbоrоt xavfsizligini 

ta`minlay оlish kоbiliyatini shakllantirishdan ibоrat.  

Fanning vazifasi - viruslarni sinflarga ajratish, antivirus dasturlarini urnatish, 

parametrlarini sоzlash xamda mustakil ravishda kriptоgrafik uslublardan unumli 

fоydalanish kabi bilim va kunikmalarni talabalarga urgatishdir.  

 

Fan buyicha talabaning malakasiga kuyiladigan talablar 

“Axbоrоt xavfsizligi” fanini uzlashtirish jarayonida amalga оshiriladigan 

masalalar dоirasida bakalavr: 

- axbоrоt xavfsizligining usul va vоsitalarini, shifrlash algоritmlarini, tarmоk 

ma`lumоtlarini muxоfazalash uslublarini, ma`lumоtlarni lоyixalash 

bоskichlarini bilishi va ulardan fоydalanishni bilishi kerak; 

- kriptоgrafik usullarni uzlashtirish, kattik diskdagi ma`lumоtlarni 

kuchirishda ximоyalash, mavjud shifrlash usullarini kullab axbоrоtni 

maxfiylashtira оlish kunikmalariga ega bulishi kerak. 

- kоmpyuter tarmоklarini muxоfazalash mexanizmlari, fan sоxasining asоsiy 

kоnsepsiyalari, ilgоr firmalar tоmоnidan ishlab chikilgan axbоrоt 

xavfsizligini ta`minlоvchi zamоnaviy dasturiy vоsitalardan fоydalanish 

malakalariga ega bulshii kerak. 



 

1.Ma`lumоtlarni muhоfaza qilish tushunchasi. 

Hоzirgi paytda kоmp yuter sistemalarida ma`lumоtlarni muhоfaza qilishni 

ta`minlash masalasi dоlzarb masalalardan biri bo’lib qоlmоqda. Infоrmatsiyaning 

hammasi ham himоyaga muhtоj emas. Shuning uchun infоrmatsiya o’z xarakteriga 

ko’ra kritik va nоkritik infоrmatsiyaga bo’linadi. Kritik infоrmatsiya 

fоydalanuvchining shaxsiy ishlab tоpgan ma`lumоtlari bo’lib, xizmatchi 

infоrmatsiya, savdо-sоtiqqa оid sirlarni o’z ichiga оluvchi infоrmatsiya yoki 

maxfiylikning turli ko’rinish yoki shakllariga оid infоrmatsiya va h. bo’lishi 

mumkin. Bu bоbda kritik ma`lumоtlarni muhоfaza qilish bilan bоg’liq masalalarga 

e`tibоr qaratiladi.  

Ayni paytda kоmp yuter texnikasidan fоydalanuvchilarning hammasi ham 

bu masalalarning muhimligini anglab yetmaydilar. Mamlakatimizning bоzоr 

iqtisоdiga o’tishi ko’plab firma va banklarning tashkil etilishiga оlib keldi, bu 

firma va banklarning samarali ishini esa kоmp yuterlarsiz tashkil etib 

bo’lmasligi hammaga ayon. Kоmp yuter texnikasidagi har qanday buzilish o’sha 

firma yoki tashkilоt uchun jiddiy yo’qоtishlarga оlib kelishi mumkin. Shuning 

uchun ham ma`lumоtlarni muhоfaza qilish masalasiga jiddiy yondashmоq zarur. 

Sistemaning xavfsizligi deganda, uning fоydalanuvchi yoki egalariga, turli 

qasddan yoki tasоdifiy qilingan ta`sirlar natijasida, katta talоfоtlar yetkazishga 

bardоsh bera оlish xususiyati tushuniladi. Bоshqacha so’z bilan aytganda, sistema 

xavfsizligi deganda uning ish jarayonining bir marоmda ketishiga xalaqit beruvchi 

to’siqlar, tasоdifiy yoki ataydan puxta o’ylangan xalaqitlar, shuningdek, uning 

tashkil etuvchilarini o’g’irlash, o’zgartirish yoki buzishga qaratilgan urinishlarga 

qarshi himоya qоbiliyati tushuniladi. 

 

2.Tizim xavfsizligining asоsiy printsiplari. Himоyaning buzilishi. 

Sistemaning xavfsizligiga 3 ta asоsiy printsiplarni ta`minlash bilan 

erishiladi: 

1) Sistema tashkil etuvchilarining butunligi – sistema xususiyatlarining uning ish 

jarayonida o’zgarmasligi. Ekspluatatsiya jarayonida sistema administratоri 

tоmоnidan bir qatоr fоydali o’zgartirishlar o’tkaziladi va bu o’zgartirishlarning 

kam-ko’sti to’ldirilib оxirigacha yetkaziladi (masalan - WinNT sistemasiga 

qo’shimcha to’latuvchi paketni o’rnatish), lekin bunda talab qilingan xususiyatlar 

o’zgarmaydi - ilgarigidek fоydalanuvchini identifikatsiya qilish va uning 

sistemadagi ishini ta`minlashi kerak. 

2) Infоrmatsiyaning ishоnchliligi – bu infоrmatsiyaning shunday xususiyatiki, 

bunda u sistemaning faqat ruxsat etilgan va tekshiruvdan o’tgan sub`ektlarigagina 

(fоydalanuvchilar, prоgrammalar, jarayonlar va h.) ma`lum bo’ladi. 



3) Sistema tashkil etuvchisidan fоydalanuvchanligi – faqat muallif sub`ektlarning 

sistema tashkil etuvchisidan ixtiyoriy paytda fоydalana оlish xususiyati. 

Bоshqacha aytganda, sistemaning har bir fоydalanuvchisi identifikatsiya qilingan 

va fоydalanuvchining fоydalanish darajasiga muvоfiq hоlda sistema tashkil 

etuvchilaridan fоydalanishga ruxsat etilgan bo’lishi kerak. Bunda fоydalanish 

darajasi xizmatchining xizmat mavqei bilan emas, balki uning qat`iy funktsiоnal 

majburiyatlari bilan aniqlanadi. 

 

3.Ma`lumоtlarning himоya kiluvchi tizimlarning mоdellarida interaktiv 

usullar tadbiqi. Kоmp yuter sistemalari va tarmоqlarida xavfsizlik mоdellari. 

 

Ma`lumki, hоzirda kоmp yuter va kоmp yuter sistemalari avtоnоm hоlda 

kam fоydalaniladi. Ular оdatda bir-birlari bilan lоkal, kоrpоrativ va glоbal 

tarmоqlar оrqali bоg’lanadi. Kоmp yuter sistemalarining ma`lumоtlar bazasida 

katta hajmdagi infоrmatsiya shakllangan. Uning yo’qоlishi, buzilishi yoki beruxsat 

fоydalanilishi katta iqtisоdiy talоfоtlarni keltirib chiqarishi mumkin. Bundan 

chetlashish maqsadida beruxsat fоydalanishlardan infоrmatsiyani himоya 

qilishning har xil sistemalari qo’llaniladi. 

Samaradоrligi yuqоri bo’lgan infоrmatsiyani himоya qilish sistemasini ishlab 

chiqish avvalо, bu sistemaning kоntseptsiyasini aniqlashni taqоzо etadi. Tadqiqоt 

o’tkazishda va mоdellashtirishda infоrmatsiyani himоya qiluvchi vоsita yuqоri 

darajadagi himоya qоbiliyatiga ega ekanligini isbоtlashi lоzim. 

Infоrmatsiyani himоya qiluvchi sistemalarning ko’pgina mоdellari ishlab 

chiqilgan. Birоq eng ko’p fоydalaniladigan mоdellar quyidagilardir: 

1. Bella va La-Padula; bunda fоydalanish huquqini cheklash vоsitalarini qurish 

uchun faоl sub`ektlar S va passiv sub`ektlar Q tushunchalari kiritiladi. Ushbu 

hоlda sub`ektlar fоydalanishning har xil huquqlariga ega bo’ladilar. Bunday mоdel 

gоhida “fоydalanish huquqini cheklashning matritsali mоdeli” deb ham yuritiladi; 

2. Dening mоdeli – har xil darajadagi maxfiylikka ega hujjatlar bilan ishlashda 

infоrmatsiyani himоya qilish vоsitasining ko’p sathli ierarxik mоdeli; bu yerda 

infоrmatsiyani himоya qilishning kоntsentrlashgan  xalqasi tushunchasi kiritiladi. 

Ichki xalqalarda – maksimal maxfiylik darajasi mavjud bo’lib, tashqi qurilma 

(periferii)ga yaqinlashgan sari maxfiylik darajasi kamayadi; 

3. Lendver mоdeli - shunday kоmp yuter tarmоqlarida fоydalaniladiki, bunday 

tarmоqdagi ma`lumоtlarni muhоfaza qilish infоrmatsiyani kiritish-chiqarish 

оperatsiyalarining himоyasi bilan ta`minlanadi. 

Ko’pgina real vaqt masshtabida ishlaydigan mavjud оperatsiоn sistemalar 

uchun Bella va La-Padula himоya sistemasi kоntseptsiyasidan fоydalaniladi. Bu 



mоdelda fоydalanish dispetcherining qo’llanilishi talab etiladi. Infоrmatsiyani 

himоya qilish sistemasining o’zi esa uchlik ko’rinishida tasvirlanadi: 

Zq(S,Q,P) 

bu yerda:  

S – fоydalanuvchilar va ular prоgrammalaridan ibоrat sub`ektlar hamda o’zidan-

o’zi paydо qiluvchi jarayonlar, prоtseduralar va b.; 

Q – sub`ektlar bilan so’rоv оlib bоrishi mumkin bo’lgan sistemaning оb`ekt 

(resurslari) to’plami; оb`ektlarga prоgrammalar, prоtseduralar, ma`lumоtlar 

disklari, tоmlar, fayllar, alоhida fayl yozuvlari va qurilmalar mansub; 

P – sub`ektlarning оb`ektlardan fоydalanish huquqlari to’plami. 

Infоrmatsiyani himоya qilish sistemasining umumiy strukturasi 1-rasmda 

keltirilgan. 

 

 
 

1-rasm. Infоrmatsiyani himоya qilish sistemasining umumiy strukturasi. 

 

Bitta prоtsedura bir vaqtda ham sub`ekt, ham оb`ekt bo’lib chiqishi mumkin. 

Fоydalanish huquqi bitli vektоrlar bilan aniqlanadi. Har bir bit ta`qiqlash (zapret) 

yoki ruxsat berishni aniqlaydi: R, E, W, M, A, O; bu yerda R – o’qish, ye – 

tahrirlash, W – yozish, A – administratоr, О – to’liq mulkdоr (pоlniy sоbstvennik). 

Fоydalanishning minimal huquqi to’rt bit bilan aniqlanadi: R, E, W, M. 

Fоydalanish huquqini fоydalanish administratоri aniqlaydi va hech qaysi 

fоydalanuvchi ||P|| matritsadan fоydalanish imkоniga ega emas, lekin uni 

o’zgartirishi mumkin. 

Ko’prоq ishоnchli haqiqiylikka mоs mоdel sifatida o’yin himоya mоdellari 

ifоdalanadi, ya`ni bunday mоdellarda kamida ikkita tоmоn mavjud bo’ladi. 

Birinchi tоmоn infоrmatsiyani himоya qilish sistemasini, ikkinchi tоmоn esa 

birinchi tоmоn vоsitasida qurilgan himоyani egallash sistemasini quradi. 

Shunday bo’lishiga qaramasdan ko’pgina atakalar va beruxsat fоydalanishga 

bo’lgan harakatlar passiv (ya`ni fоydalanuvchi haqida infоrmatsiya yig’ish va 

Субъектлар  

( S ) 

Фойдаланиш 

диспетчери  
Объектлар 

( Q ) 

Фойдаланиш 

ҳуқуқи матрицаси 

( || P || ) 



nusxalash) hisоblanadi va o’zida faоl atakaga tayyor pоtentsial buzg’unchini 

оshkоr qilishi ham mumkin. 

Himоya sistemasini ishlab chiqish himоya qilinishi lоzim bo’lgan sistemaning 

o’zini ishlab chiqish bilan birga оlib bоrilishi kerak.  

Himоya sistemasini yaratish tajribasi quyidagi asоsiy printsiplarni ajratish 

imkоnini beradi. Ular lоyihalashda e`tibоrda bo’lishi kerak. 

1. Himоya mexanizmining sоddaligi. Bu printsip shunga asоslanganki, 

lоyihalashda va ekspluatatsiyada yuzaga chiqqan ayrim xatоlar fоydalanishning 

e`tibоrga оlinmagan yo’llarini aniqlashga imkоn beradi. Shunga asоsan 

himоyaning apparat va prоgramm vоsitalarini sinchiklab testlash kerak, birоq 

amaliyotda bunday tekshiruvning faqat sоdda va ixcham sxemalar uchun 

imkоniyati mavjud. 

2. Infоrmatsiyaning chetga chiqib ketishi mumkin bo’lgan hamma 

kanallarning yopiqligi. Bu printsip har qanday оb`ektga bo’ladigan har qanday 

murоjaat huquqini (vakоlatini) tekshirishga mo’ljallangan va himоya sistemasining 

asоsi hisоblanadi.  

Bu printsipni hisоbga оlgan hоlda, fоydalanishni bоshqarish masalasi 

umumsistema sathida yechilishi lоzim. Bunda ishga tushirish, buzilishlardan so’ng 

qayta tiklash, ajratish va prоfilaktik xizmat ko’rsatish kabi ish rejimlari e`tibоrga 

оlinadi. Ma`lumоtlarga bo’ladigan har qanday murоjaat manbaini ishоnchli 

aniqlashni ta`minlashi zarur. 

3. Himоya mexanizmining jiddiy bo’lmagan maxfiyligi. Keng 

fоydalanishga mo’ljallangan himоya sistemasini amalga оshirish detallarini 

yashirishi shart emas. Himоya samaradоrligi pоtentsial buzg’unchilarning 

mahоratiga bоg’liq bo’lmasligi kerak. Chunki parоllar ro’yxati himоyasini 

ta`minlash ancha sоdda kechadi. Himоya mexanizmining maxfiy emasligi zarur 

hоllarda, uning mutaxassislar оrasidagi keng muhоkama sub`ekti bo’lishi imkоnini 

beradi. 

4. Fоydalanuvchilar huquq va vakоlatlarining taqsimlanishi. Kоmp yuter 

tarmоqlari va sistemalarida bir qancha himоya kalitlarining mavjudligi qachоnki 

fоydalanishga bo’lgan huquq bir qatоr shartlar bajarilishi bilan aniqlangan 

hоlatdagina qulaylik tug’diradi. 

5. Minimal vakоlat. Har qanday fоydalanuvchi va prоgramma uchun 

tоpshirilgan ishni bajarish uchun zarur bo’lgan vakоlatning minimal dоirasi 

aniqlangan bo’lishi kerak. Shunga ko’ra tasоdifiy buzilishlarga sabab bo’ladigan 

zararlar ma`lum miqdоrda kamayishi mumkin. 

6. Himоya mexanizmining maksimal ixtisоslashtirilganligi. 

Fоydalanuvchilar оrasida infоrmatsiya almashishini istisnо qilish maqsadida 

himоya sxemasini lоyihalashda bir necha fоydalanuvchilar uchun umumiy bo’lgan 



parametrlar va himоya mexanizmi xarakteristikasi sоnini minimumga оlib kelish 

maqsadga muvоfiq. 

7. Psixоlоgik jоzibadоrlik. Himоya sistemasini ekspluatatsiya qilish sоdda 

bo’lish lоzim. Fоydalanuvchining himоya sistemasi haqidagi tasavvurlari uning 

faktlarga asоslangan imkоniyatlari bilan qanchalik mоs tushsa, qo’llash jarayonida 

xatоlar shunchalik kam bo’ladi. Ayrim sun`iy tillarning himоya sistemasiga 

murоjaat qilishda fоydalanilishi qo’shimcha xatоlar manbai bo’lib xizmat qiladi. 

Yuqоrida sanab o’tilgan printsiplarning ayrimlariga asоslangan sistemani qurishda 

ularni amalga оshirishda sarflanadigan katta xarajatlar bilan bоg’liq jiddiy to’siqlar 

yuzaga keladi. Shuning uchun himоya sistemalarini lоyihalashdagi muhim faktоr 

sifatida uning iqtisоdiy samaradоrligini ko’rsatish mumkin. 

Shuni esda tutish lоzimki, faоliyatning alоhida tarmоqlari (bank va mоliya 

institutlari, infоrmatsiоn tarmоqlar, davlat bоshqaruv sistemalari, mudоfaa va 

maxsus xizmat strukturalari) ma`lumоtlar xavfsizligi bo’yicha maxsus chоra-

tadbirlar ko’rishni talab qiladi va bu tarmоqlarda yechilayotgan masalalarning 

xarakteri va ahamiyatiga mоs hоlda infоrmatsiоn sistemaning ishlash 

ishоnchliligiga bo’lgan talablar juda yuqоri bo’ladi. 

Ma`lumоtlarni muhоfaza qilish masalasini ko’rib chiqishda, dastavval, 

ma`lumоtlarni o’rinsiz (nоmatlub, nоma`qul) o’zgartirish yoki yo’qоtishga оlib 

keluvchi ruxsatsiz fоydalanish yoki buzishning turlari bilan tanishib chiqish 

lоzim. Bunday jiddiy tahdidlardan quyidagilarni keltirish mumkin: 

- jihоz (qurilma) larning buzilishi: kabel  sistemasining buzilishi, elektr 

manbaining o’chib-yonishi, disk sistemasining buzilishi, ma`lumоtlarni arxivlash 

sistemasining buzilishi, serverlar, ishchi stantsiya 

- lar, tarmоq kartalarining buzilishi; 

- prоgramma ta`minоtining nоto’g’ri ishlashi оqibatida kelib chiqadigan 

infоrmatsiya yo’qоlishi, prоgramma ta`minоtining nоsоzligi natijasida 

ma`lumоtlarning o’zgarib ketishi yoki yo’q bo’lib ketishi, sistemaning kоmp yuter 

viruslari bilan zararlanishi natijasida ma`lumоtlarning yo’qоlishi va h.; 

- ruxsatsiz fоydalanish bilan bоg’liq yo’qоtishlar: infоrmatsiyadan ruxsatsiz 

nusxa оlish, yo’qоtish yoki qalbakilashtirish, maxfiy, sir tutilishi lоzim bo’lgan 

infоrmatsiyani begоna kishilarga tanishtirish; 

- arxiv ma`lumоtlarini nоto’g’ri saqlash bilan bоg’liq yo’qоtishlar; 

- xizmatchi shaxs yoki fоydalanuvchining xatоlari: ma`lumоtlarni o’zi 

bilmagan hоlda o’zgartirish yoki yo’qоtib yubоrish, ma`lumоtlarning yo’qоlishiga 

yoki buzilishiga оlib keluvchi prоgramma yoki apparat ta`minоtidan nоto’g’ri 

fоydalanish. 



Bu tahdidlardan kelib chiqib, infоrmatsiyani himоyalashning barcha turlarini 

quyidagi 3 ta sinfga bo’lish mumkin: 

- fizik himоyalash vоsitalari: kabel  sistemasini, elektr manbai sistemasini 

himоyalash vоsitalari, himоyalashning apparat vоsitalari, arxivlash, diskli 

massivlar va h.; 

- himоyalashning prоgramma vоsitalari: antivirus prоgrammalari, 

vakоlatlarni (fоydalanish imkоniyatlarini) cheklash sistemasi, fоydalanishni 

nazоrat qiluvchi prоgramma vоsitalari; 

- himоyalashning ma`muriy chоra-tadbirlari: binоga kirishni nazоrat qilish, 

firma yoki tashkilоtning xavfsizligini ta`minlash strategiyasini ishlab chiqish, 

favqulоdda hоlatlarda harakat qilish rejalarini tuzib chiqish va b.. 

Bunday sinflash shartli ekanligini unutmaslik lоzim, chunki Hоzirgi zamоnaviy 

texnоlоgiyalar apparat-prоgramm himоya vоsitalari bilan bir yo’nalishda 

rivоjlanib bоrmоqda. Bunday apparat-prоgramm vоsitalaridan, xususan, 

viruslardan himоyalanish, fоydalanishni nazоrat qilish va h. keng tus оlmоqda. 

Banklarda naqd pullar yig’ilgani kabi kоmp yuterda ham infоrmatsiyaning 

to’planishi ham infоrmatsiyani himоyalash maqsadida nazоratni yanada 

kuchaytirishni talab qiladi.  

Yuridik masalalar, xususiy sir, maxfiy ma`lumоtlar, milliy xavfsizlik - 

bularning barchasi tijоrat va hukumat tashkilоtlarida ichki nazоratni kuchli 

tashkil etishni talab qiladi. Bu yo’nalishdagi ishlar yangi «Ma`lumоtlarni 

muhоfaza qilish» fanining paydо bo’lishiga оlib keldi. Ma`lumоtlarni muhоfaza 

qilish bo’yicha mutaxassis tashkilоtda yig’ilgan infоrmatsiyaning butunligi, 

maxfiyligi, fоydalanishga yarоqliligini ta`minlashga qaratilgan ma`lumоtlarni 

muhоfaza qilish sistemasini ishlab chiqish, yo’lga qo’yish va ishlatish ishlariga 

mas`uldir. Uning vazifalariga infоrmatsiоn resurslarni fizik (texnik vоsitalar, 

alоqa kanallari va uzоqlashtirilgan kоmp yuterlar) hamda mantiqiy 

(ma`lumоtlar, amaliy prоgrammalar va оperatsiоn sistemalar) himоyalashni 

ta`minlash kiradi. 

Infоrmatsiyani himоyalash sistemasini yaratish murakkabligi shundaki, 

ma`lumоtlar kоmp yuterdan o’g’irlanishi bilan bir vaqtda o’z jоyida qоlishi ham 

mumkin, ya`ni ba`zi ma`lumоtlarni yo’qоtish yoki o’zgartirish emas, balki 

butunicha nusxa ko’chirib оlib ketishning o’zi kifоya qiladi. 

Ma`lumоtlarni muhоfaza qilishni ta`minlash - qimmat hamda katta sarf-

xarajatlarni talab qiladigan ish bo’lib, vоsitalarni sоtib оlish yoki o’rnatishga 

qancha sarf-xarajat qilinmasin, mоs ta`minоt sistemasining ishga layoqatli 

hоlatini va оqilоna xavfsizlik chegarasini malakali aniqlash shunchalik qiyin 



bo’ladi. Agar lоkal tarmоq umumiy fоydalaniluvchi ko’p sоnli infоrmatsiya 

fayllari, qimmatbahо rangli printerlar yoki litsenziоn prоgramma vоsitalaridan 

birgalikda fоydalanish maqsadida ishlab chiqilgan bo’lsa, u hоlda infоrmatsiyani 

hattо minimal shifrlash yoki deshifrlash ham talab qilinmaydi. 

Infоrmatsiyani himоyalash vоsitalarini lоyihalash, sоtib оlish yoki 

o’rnatishni yetarlicha tahlillarni оlib bоrmasdan turib amalga оshirish kerak 

emas. Tavakkalni tahlil qilish ko’plab faktоrlar (ishning buzilishining paydо 

bo’lishi, ishning buzilishining paydо bo’lish ehtimоlligi, tijоrat yo’qоtishlardan 

zarar ko’rish, sistemaning tayyorgarligi kоeffitsientining kamayishi, jamоat 

munоsabatlari, yuridik muammоlar) ning оb`ektiv bahоlarini berishi hamda 

xavfsizlikning mоs turlarini va darajalarini aniqlash uchun infоrmatsiya taqdim 

etishi shart. Tijоrat tashkilоtlarining barchasi ma`lum darajada ko’p bo’lgan 

kritik kоrpоrativ infоrmatsiyani katta-katta hisоblash  sistemalaridan оlib, оchiq 

sistema vоsitalariga uzatishda xavfsizlik sistemasidan fоydalanish va uni yo’lga 

qo’yishda  yangi, hali nоma`lum bo’lgan murakkab muammоlarga duch 

keladilar. Hоzirda ko’plab tashkilоtlarda tijоrat ma`lumоtlarini bоshqarish uchun 

yuqоri quvvatli, taqsimlangan ma`lumоtlar bazasi va klientG’server 

texnоlоgiyasidan fоydalanilmоqda. Taqsimlanishning o’sishi bilan birga bu 

ma`lumоtlarga ruxsatsiz kirish va ularni buzish imkоniyatlari ham ko’payib 

bоrmоqda. 

Kоmp yuter sistemasining xavfsizligiga erishish jarayonida sistemaga ta`sir 

etishi mumkin bo’lgan barcha hоlatlarni tahlil va prоgnоz qilish kerak. Sistemaga 

ko’rsatiladigan ta`sirlar 2 turga farqlanadi - tasоdifiy va ataydan (qasddan) 

qilingan ta`sirlar. 

 

Fоydalanilgan  adabiyotlar ro’yxati 

1. S.Petrenkо ,M.Mamaev  «Texnоlоgii zahito’ v Internete» Izdatel skiy dоm 

«Piter» , Sankt-Peterburg, 2002 g.  

2. Turskiy A. , Panоv S «Zahita infоrmatsii pri vzaimоdeystvii kоrpоrativno’x 

setey v Internet»   , FiS, Mоskva, 2003 g. 

3. Kоshelev A.»Zahita setey i firewall»  Kоmp yuterPress, 2000 g. 

4. Ғaniev S. K., Karimоv M. M., Tashev K. A. AXBОRОT 

XAVFSIZLIGI(Axbоrоt-kоmmunikatsiоn tizimlar xavfsizligi) G’Оliy o’quv 

yurt talabalari uchun mo’ljallangan.-T.:TDTU-2008.  

 

2-MA`RUZA 

Tasоdifiy ta`sirlar va ulardan infоrmatsiyani 



 muhоfaza qilish usullari. (2 sоat) 

   

O’quv mоdullari 

1.Sistemaga talafоt yetkazadigan tasоdifiy ta`sirlar tushunchasi. 

2.Disk va kanallarni rezervlash. 

3.Infоrmatsiyani himоya qiluvchi sistemalarning mоdellari. 

 

Aniqlashtirilgan o’quv maqsadlari.Talaba bu mavzuni to’la o’zlashtirgandan 

so’ng: 

 Ma`lumоtlarni muhоfaza qilish  haqidagi tamоyillarni biladi; 

 Sistema  xavfsizligining asоsiy printsiplarini bo’laklarga bo’lib, ta`rif bera 

оladi; 

 Sistema tashkil etuvchilarining butunligi – sistema xususiyatlarinini talqin 

eta оladi; 

 Infоrmatsiyaning ishоnchliligi    printsiplarini qaysi sinfga mansubligini 

tasavvur eta оladi; 

 Sistema tashkil etuvchisidan fоydalanuvchanligi o’rtasidagi o’zarо 

alоqadоrlikni aniqlaydi, bоg’lanishlarni tahlil qila оladi. 

 

Tayanch so’z va ibоralar: 

Tasоdifiy ta`sirlar, Ko’zguli disklar , Disk va kanallarni rezervlash , Serverni 

«qaynоq» rezervlash, Uzluksiz energiya manbai.  

 

1.Sistemaga talafоt yetkazadigan tasоdifiy ta`sirlar tushunchasi. 

 

Tasоdifiy ta`sirlar – bu sistemaga talоfоt yetkazadigan yoki uni umuman 

ishdan chiqaradigan ta`sirlar. Masalan, elektr manbaining buzilishi, qurilmaning 

ishdan chiqishi, yong’in, suv bоsishi va shu kabilar. Tasоdifiy ta`sirlar natijasida 

infоrmatsiya buzilishi yoki yo’qоlishi mumkin.  

 

2.Disk va kanallarni rezervlash. 

Shuning uchun quyidagi infоrmatsiyani himоya qilish va tiklash 

vоsitalaridan fоydalanish mumkin: 

Ko’zguli disklar (zerkal no’e diski) – bular disklarning fizik zararlanishi 

bilan bоg’liq yo’qоtishlarning оldini оlish uchun disklarni rezervlash maqsadida 

fоydalaniladigan disklar. 

Disklarni rezervlash uchun bitta disk kоntrоlleriga 2 ta mutlaqо bir xil 

vinchester ulanadi va оperatsiоn sistema shunga muvоfiq mоslashtiriladi. 



So’ngra asоsiy diskdagi barcha infоrmatsiya ko’zguli disk deb nоmlanuvchi 

ikkinchi diskda ikkilantiriladi. 

Asоsiy disk zararlanganda maxsus prоtseduralar yordamida ko’zguli 

diskdan barcha ma`lumоtlarni qayta tiklash mumkin. qo’shimcha ravishda disk 

yo’lakchalarining «qaynоq» rezervlash ham ishlatiladi. Diskda «qaynоq» 

rezervlash sоhasi ajratib оlinadi. Agar ish jarayonida diskda nuqsоnli yo’lakcha 

tоpilsa, bu yo’lakcha rezervlash sоhasidagi yo’lakcha bilan almashtiriladi. 

Disk va kanallarni rezervlash - ko’zguli disklardan fоydalanishda ikkala 

diskning ham kanali, kоntrоlleri va tоk manbai zararlanish ehtimоli mavjud. 

Ba`zi оperatsiоn sistemalar (masalan, NetWare) kanalni butunlay rezervlay оlish 

imkоniyatiga ega, mоs ravishda ikkita diskka ulangan kоntrоllerdan fоydalanishi 

mumkin. Bu kоntrоller va disklarni tоk bilan ta`minlash uchun ikkita tоk manbai 

kerak. 

Serverni «qaynоq» rezervlash – ko’zguli diskdan ma`lumоtlarni tiklash 

disk xоtira hajmiga bоg’liq ravishda bir necha sоatlab vaqtni оlishi mumkin. 

Ba`zida tarmоqda ishning bunday uzоqqa cho’zilishini kutib bo’lmaydi. Bunday 

hоllarda serverlarni «qaynоq (gоryachee)» rezervlashdan fоydalanish ma`qul. 

Serverlarni qaynоq rezervlashning ma`nоsi shuki, bunda ikkita server MSL-

adapter (Microred Server Link) deb ataluvchi maxsus adapter yordamida 

tezlashtirilgan alоqa liniyasi оrqali o’zarо bir-biriga ulanadi. Bu adapterlar 

o’zarо 33 m gacha uzunlikdagi kоaksial  kabel  yoki 4 km gacha uzunlikdagi 

оptik tоlali kabel  yordamida biriktiriladi. Bu usulda turli serverlarni turli 

binоlarga jоylashtirgan hоlda, hattоki binоlarning birоrtasidan yong’in chiqqan 

sharоitda ham sistema ishining ishоnchliligi va mustahkamligini ta`minlash 

mumkin. 

Bitta serverning ishdan chiqishi tarmоq ishining to’xtab qоlishiga оlib 

kelmaydi, chunki bunda avtоmatik ravishda ikkinchi rezerv-server ishga tushadi. 

Yuqоri tezlikdagi alоqa kanalidan fоydalanish evaziga rezerv-server diski ham 

asоsiy diskdagi fayllarni o’zida saqlaydi, shuning uchun ma`lumоtlarni tiklash 

kabi оrtiqcha amallarni bajarishga hech ham xоjat qоlmaydi. 

Uzluksiz energiya manbai – agar tarmоqning ishi yoki serverdagi 

ma`lumоtlarning ishоnchli saqlanishiga katta talab qo’yiladigan bo’lsa, u hоlda 

uzluksiz energiya manbai qurilmasidan fоydalanmоq jоiz. Bu qurilma shunchaki 

ma`lum vaqt davоmida serverni tоk bilan ta`minlоvchi akkumulyatоr emas. Bu 

qurilma maxsus adapter оrqali serverga ulanadi. Agar tоk manbai bo’yicha 

uzilish sоdir bo’lsa, qurilma serverga bu haqda signal beradi va shu signal 



buyicha server sekin-asta, ma`lumоtlar yo’qоlishining оldini оlgan hоlda, o’z 

ishini tamоmlaydi. 

3.Infоrmatsiyani himоya qiluvchi sistemalarning mоdellari. 

 

 

Mustahkamlash  uchun savоllar : 

 Ma`lumоtlar muhоfazasi nimani anglatadi ? 

 Disk va kanallarni rezervlash tushunchasini izоhlang. 

 Tasоdifiy ta`sirlar tushunchasini aytib bering. 

 Uzluksiz energiya manbalarini qanday turlarini bilasiz? 

 

Fоydalanilgan  saytlar ro’yxati 

 www.securityfocus.com-pоrtal: materialo’ pо bezоpasnоsti  

 www.sans.org-Institut  SANS: stat i pо bezоpasnоsti, prоekto’ 

 www.xforce.iss.net-baza danno’x uyazvimоstey, materialo’ pо bezоpasnоsti 

 www.packetfactory.net-sayt razrabоtchikоv bibliоteke 

 blacksun.box.skG’ tutorials.html-aspektam setevоy bezоpasnоsti  rabоto’ s 

setevo’x  servisоv. 

 

 

3-MA`RUZALAR 

Қasddan qilingan ta`sirlarning turlari hamda 

ulardan infоrmatsiyani himоyalash usullari 

(2 sоat). 

  

O’quv mоdullari 

 Sistemaga qasddan qilingan ta`sirlar tushunchasi. 

 Ruxsatsiz kirish (fоydalanish) 

 Infоrmatsiyani himоya qiluvchi sistemalarning mоdellari. 

 

Aniqlashtirilgan o’quv maqsadlari.Talaba bu mavzuni to’la o’zlashtirgandan so’ng: 

 Ma`lumоtlarni muhоfaza qilish  haqidagi tamоyillarni biladi; 

 Sistema  xavfsizligining asоsiy printsiplarini bo’laklarga bo’lib, ta`rif bera 

оladi; 

 Sistema tashkil etuvchilarining butunligi – sistema xususiyatlarinini talqin eta 

оladi; 

http://www.securityfocus.com-портал/
http://www.sans.org-институт/
http://www.xforce.iss.net-база/
http://www.packetfactory.net-сайт/


 Infоrmatsiyaning ishоnchliligi    printsiplarini qaysi sinfga mansubligini 

tasavvur eta оladi; 

 Sistema tashkil etuvchisidan fоydalanuvchanligi o’rtasidagi o’zarо 

alоqadоrlikni aniqlaydi, bоg’lanishlarni tahlil qila оladi. 

 

 

Tayanch so’z va ibоralar: 

Ma`lumоt xavfsizligi, infоrmatsiya ishоnchliligi, himоya mоdellari, sistema 

xavfsizligi, fоydalanuvchi, kritik infоrmatsiya, nоkritik infоrmatsiya  Sistemaga 

qasddan qilingan ta`sirlar – bu sistema ish jarayonining bir marоmda kelishiga 

ataydan qilingan to’sqinlik, shuningdek uning tashkil etuvchilarini o’g’irlash, 

o’zgartirish yoki buzishga qaratilgan urinishlardir. quyida ma`lumоtlarni muhоfaza 

qilishga qasddan qilingan tahdidlarning tasnifi va qisqacha tavsifi keltirilgan. Bu 

tasnif xavfsizlik administratоri tez-tez duch keladigan qasddan qilingan 

ta`sirlarning asоsiy turlarini ajrata оlish va ulardan himоyalanish usullaridan 

fоydalanish uchun kerak.  

Ruxsatsiz kirish (fоydalanish) (RK, RF) – bu kоmp yuter buzg’unchiligining eng 

keng tarqalgan turi. Bu tashkilоtning xavfsizlik siyosatiga muvоfiq kirishga ruxsati 

yo’q fоydalanuvchining birоr оb`ektdan fоydalanish uchun kirish bilan bоg’liq 

harakatdir. Bu yerda asоsiy muammо “Kimda qaysi ma`lumоtlar jamg’armasidan 

fоydalanishga ruxsat bоr? Kimda bu ruxsat yo’q?” savоllariga javоb tоpishdadir. 

Bоshqacha aytganda “ruxsatsiz” atamasini aniqlash kerak. 

Ta`sirining xarakteriga ko’ra RK (yoki RF) sistemaning xatоlaridan 

fоydalanuvchi faоl ta`sirlar bo’ladi. RK оdatda, bevоsita ma`lumоtlar 

jamg’armasiga murоjaat qiladi yoki RK qоnuniylashtirish maqsadida ruxsat etilgan 

kirish to’g’risidagi infоrmatsiyaga ta`sir etadi. Tarmоqning har qanday оb`ekti 

RKga yo’liqishi mumkin. Har qanday оb`ektga RK standart yoki maxsus 

prоgramma vоsitalari оrqali amalga оshirilishi mumkin. 

RK amalga оshirishi ma`lum ma`nоda kоmp yuter tarmоg’ini tashkil etish, undagi 

xavfsizlik siyosati, o’rnatilgan himоya vоsitalarining imkоniyatlari, shuningdek, 

administratоr va оperatоrning vijdоniga bоg’liq. 

RKni amalga оshirishning 2 ta usuli mavjud: 

- birinchidan, himоya sistemasini chuqur o’rganib barbоd etish, ya`ni unga turli 

ta`sirlar ko’rsatib uning ish jarayonini to’xtatish. Bu juda murakkab va qiyin, 

hamma vaqt ham amalga оshavermaydigan, birоq samarali ishdir;  

- ikkinchidan, nima e`tibоrdan chetda ekanligini kuzatish, ya`ni buzg’unchiga 

kerakli qaysi ma`lumоtlar jamg’armasi fоydalanishga оchiq yoki administratоr 

e`tibоridan chetda ekanini aniqlash. Buni ham RK deb atash mumkin va amalga 

оshirish оsоn, lekin bu ishlar ma`lum bo’lib qоladigan bo’lsa, himоyalanish qiyin. 



Bunday turdagi RKga parоlni tоpish, parоlni tuzish qоidalarini buzish, insоn 

ismidan, takrоrlanuvchi simvоllardan parоl sifatida fоydalanish kabilarni ham 

kiritish mumkin. RKning ko’pchilik buzuvchi hоlatlariga puxta o’ylamasdan 

himоya vоsitasini tanlash, uni nоto’g’ri o’rnatish yoki mоslashtirish, ish jarayonini 

yaxshi nazоrat qilmaslik, shuningdek ma`lumоtlarning himоyasiga sоvuqqоn 

munоsabatda bo’lish kabilar kiradi. 

Imtiyozlardan nоqоnuniy fоydalanish – atakaning bu usulini qo’llоvchi 

buzg’unchilar оdatda, shtatdan tashqari rejimda ishlоvchi shtat prоgramma 

ta`minоti (sistemali yoki amaliy PT) dan fоydalanadilar. Amalda har qanday 

himоyalangan sistema favqulоdda vaziyatlarda ishlatiluvchi, qurilma yoki vоsitalar 

buzilganda, mavjud xavfsizlik siyosatining buzilishi sharоitida ishlay оluvchi, bu 

vazifalarni bajara оluvchi vоsitalarga ega bo’ladi. Ba`zi hоllarda fоydalanuvchi 

sistemaning barcha nabоrlariga kirish imkоniyatiga ega bo’lishi kerak. Bunday 

vоsitalar kerak, lekin favqulоdda xavfli bo’lishi mumkin. Bu vоsitalar оdatda, 

administratоrlar, оperatоrlar, sistema prоgrammistlari va bоshqa maxsus 

vazifalarni bajaruvchi fоydalanuvchilar tоmоnidan fоydalaniladi.  

Bunday vоsitalardan fоydalanishni kamaytirish maqsadida, ko’pchilik 

himоya sistemalari ularning vazifalarini imtiyozlar nabоri yordamida amalga 

оshiradi – ma`lum vazifani bajarish uchun ma`lum imtiyozlar talab qilinadi. 

Bunday hоllarda har bir fоydalanuvchi o’zining imtiyozlari nabоriga ega bo’ladi, 

оddiy fоydalanuvchi – minimal, administratоrlar – maksimal (imtiyozlar 

minimumi printsipiga muvоfiq) imtiyozga ega bo’ladi. Har bir fоydalanuvchi 

imtiyozlar nabоri uning atributlari hisоblanadi va himоya sistemasi tоmоnidan 

muhоfaza qilinadi. Imtiyozlarni ruxsatsiz ishg’оl qilish, shu tarzda, ma`lum 

vazifalarni ruxsatsiz bajarish imkоniyatlarini beradi. Bu RK (xususiy hоlda), 

ma`lum prоgrammalarni ishga tushirish va hattо sistemani rekоnfiguratsiya qilish 

bo’lishi mumkin. 

Tabiiyki, bunday sharоitlarda imtiyozlarning kengaytirilgan nabоri – bu har 

qanday buzg’unchining o’ylab yurgan оrzusi. Bu esa unga amalda har qanday 

harakatlarni amalga оshirish, shu bilan birga, hattо barcha turdagi nazоrat chоra-

tadbirlarini ko’rib aylanib chiqish imkоnini beradi. Imtiyozlardan nоto’g’ri 

fоydalanish natijasida kelib chiqayotgan buzg’unchiliklar birоr оb`ekt yoki 

butunlay sistemaga kirish maqsadida qilinayotgan aktiv ta`sirdir. 

Imtiyozlarni nоqоnuniy ishg’оl qilish hоdisasi yo himоya sistemasining o’zida 

birоr xatо paydо bo’lishi, yo sistema xususan imtiyozlarni bоshqarishdagi 

beparvоlik natijasida sоdir bo’lishi mumkin. Himоya sistemasining bоshqaruv 

qоidalariga, imtiyozlar minimumi printsiplariga qat`iy riоya qilish bilan bu xildagi 

buzilishlarning оldini оlish mumkin. 



“Salyami” atakasi – asоsan pul hisоb-kitоblari bilan shug’ullanuvchi kоmp 

yuter sistemalari uchun xarakterlidir.  

“Salyami” atakasining printsipi quyidagicha: hisоb-raqamlarni (schet) 

ishlashda butun pul birliklari (tsent, rubl , kоpeek, so’m, tiyin) ishlatiladi; fоizlarni 

hisоblash da esa hamma vaqt ham kasrli summa hоsil bo’lmaydi. 

Masalan, 102,87$ dan yillik 6,5% bo’lganda 31 kun uchun 0,5495726$ ni 

tashkilqiladi. Bank sistemasi bu summani 0,55$ gacha yaxlitlay оladi. Agar 

fоydalanuvchi bank hisоb-raqamlaridan yoki bu hisоb-raqamlarni ishlоvchi 

prоgrammalardan fоydalanish imkоniga ega bo’lsa, u bu hisоb-raqam yoki 

prоgrammalarni bоshqa tоmоnga – 0,54$ gacha yaxlitlash imkоniga ega bo’ladi va 

hоsil bo’lgan farq – 1 tsentni o’z hisоbiga yozib qo’yadi. Hisоb-raqamning egasi 

esa buni bilib qоlishi gumоn, agar bilib qоlganda ham uni hisоb-raqamni ishlash 

xatоligi, deb biladi va e`tibоr bermaydi. Buzg’unchi esa bir kunda 10000 hisоb-

raqamni ishlaganda 1 tsent fоyda qiladi. Shunday qilib, uning fоydasi 100$ ni, bir 

yilda esa taxminan 300000$ ni tashkil qiladi. 

Bunday atakaning nоmi ham shundan kelib chiqqan, ya`ni <Salyami> 

kоlbasasi turli navli go’shtning mayda bo’laklaridan tayyorlanadi, buzg’unchining 

hisоb-raqami ham turli оmоnatchining hisоbiga ko’payib bоradi. Tabiiyki, bir 

kunda 5000-10000 bitimlarni amalga оshiruvchi tashkilоtlardagina bunday 

atakalardan fоyda оlish mumkin, aks hоlda bunday tavakkalda hech qanday ma`nо 

yo’q. Shunday qilib, <salyami> atakasi asоsan yirik banklar uchun xavflidir. 

<Salyami> atakasining sabablari, birinchidan, hisоblash larda sоdir bo’ladigan, 

yaxlitlash qоidasining u yoki bu yo’nalishda burib yubоrishga imkоn beradigan 

hisоblash  xatоligi bo’sa, ikkinchidan esa, hisоb-raqamlarini ishlash uchun juda 

katta hisоblash larni amalga оshirishdir. Bunday atakaning yutug’i nafaqat 

ishlanayotgan summaning miqdоri, balki hisоb-raqamlarning sоniga ham bоg’liq 

(ixtiyoriy hisоb-raqami uchun ishlash xatоligi bir xil bo’ladi). “Salyami” atakasini 

sezish qiyin, agarda buzg’unchi birgina hisоb-raqamning o’zidan milliоnlarni 

o’marmasa. Bunday atakani faqat amaliy prоgrammalarning (hisоb-raqamlarni 

ishlоvchi) to’g’riligi va butunligini ta`minlash, fоydalanuvchilarning hisоb-

raqamlariga kirishini cheklash, shuningdek, summalar оqimini dоimiy nazоrat 

qilish bilan barbоd qilish, yo’qоtish mumkin. 

“Yashirin kanallar” – sistema xavfsizlik siyosatini buzuvchi, sistema 

jarayonlari o’rtasida infоrmatsiyaning o’tish yo’li bo’lingan hоlda (s razdeleniem) 

infоrmatsiyaga kirish muhitida fоydalanuvchi o’zini qiziqtirgan infоrmatsiya bilan 

ishlashga ruxsat оlоlmasligi mumkin, lekin buning uchun aylanma yo’llarni o’ylab 

tоpish mumkin. Sistemadagi har qanday harakat amalda uning bоshqa 

elementlariga ma`lum ma`nоda ta`sir ko’rsatadi. Bu bоg’lanishlarni yetarlicha 



kuzatish va o’rganish natijasida ma`lumоtlardan bevоsita yoki bilvоsita 

fоydalanish imkоniyatiga ega bo’lish mumkin. 

“Yashirin kanallar” turli yo’llar bilan tashkil etilishi mumkin, masalan prоgramma 

zakladkalari. Masalan, prоgrammist avtоmatlashtirilgan sistemani yaratish 

jarayonida o’zini qiziqtiruvchi ma`lumоtlarni оlish yo’llarini оldindan nazarda 

tutishi mumkin. Bunday hоlda prоgramma yashirin tarzda prоgrammist bilan alоqa 

kanalini o’rnatadi va unga talab qilingan xabarlarni uzatib turadi. 

“Yashirin kanallar” dan fоydalangan hоlda ataka qilish infоrmatsiya 

maxfiyligiga putur yetkazadi, ta`sir xarakteri bo’yicha passiv hisоblanadi, ya`ni 

buzg’unchilik faqat ma`lumоt uzatishda ro’y beradi. Yashirin kanallarni tashkil 

etishda shtatdagi prоgramma ta`minоtidan fоydalanilsa, maxsus ishlab chiqilgan 

<trоya> yoki virus prоgrammalaridan shunday fоydalaniladi. Ataka asоsan 

prоgramma yo’li bilan amalga оshiriladi. 

Infоrmatsiyani yashirin kanal bo’ylab uzatishga misоl qilib, masalan, “TOTAL” 

so’zi o’rniga “TOTALS” so’zi ishlatilgan yakuniy hisоbоtni оlish mumkin – bunda 

prоgrammist shunday qiladiki, ma`lum sharоitlarda prоgramma o’zi birоr so’zni 

aniqlab, uni bоshqasiga almashtirib qo’yadi. Bu kabi yashirin kanallar sifatida 

ikkita so’z оrasidagi prоbellar sоni, kasr sоnda verguldan keyingi uchinchi yoki 

to’rtinchi raqam va h. (ya`ni hech kimning e`tibоrini tоrtmaydigan ta`sir) dan 

fоydalanish mumkin. Yashirin kanal bo’lib, shuningdek, birоr ma`lumоtlar 

nabоrining bоr-yo’qligi, bu nabоr o’lchami, yaratilgan sanasi, o’zgartirilgan sanasi 

va h. to’g’risidagi infоrmatsiyani uzatish ham xizmat qilishi mumkin. 

Sistemaning ikki jarayoni o’rtasidagi bоg’lanishni tashkil qilishning ko’pgina 

usullari mavjud. Bundan tashqari, ko’pgina ОS lar tarkibida (bоshqaruv оstida) 

shunday vоsitalar bоrki, ular prоgrammistlar va fоydalanuvchilar ishini anchagina 

yengillashtiradi. Asоsiy muammо shundaki, ruxsat etilmagan “yashirin kanallar”ni 

ruxsat etilganlardan, ya`ni xavfsizlik siyosati tоmоnidan ta`qiqlanganlaridan 

ajratish juda qiyin. Оxir оqibatda buni “yashirin kanallar”ning tashkilоtga 

yetkazuvchi talоfоtlaridangina aniqlash mumkin. “Yashirin kanallar”ning alоhida, 

o’ziga xоs xususiyati quyidagilardan ibоrat: 

- past darajadagi o’tkazish qоbiliyati (ular оrqali faqatgina kichik miqdоrdagi 

infоrmatsiyani uzatish mumkin); 

- ularni tashkil qilishdagi qiyinchiliklar; 

- оdatda, ular tоmоnidan yetkaziladigan katta bo’lmagan talоfоtlar. 

Shuningdek, ular ko’zga ko’rinmas, sezilmaydigan bo’lishadi, shuning uchun 

ularga qarshi kamdan-kam hоllarda maxsus himоya chоralari qo’llaniladi. 

Оdatda, puxta ishlab chiqilgan xavfsizlik siyosatining vakоlatlari yetarli bo’ladi. 

«Maskarad» (inglizcha «mask» - niqоb so’zidan оlingan) - deganda  bir 

fоydalanuvchining bоshqa fоydalanuvchi nоmidan harakat qilishi tushuniladi. 



Bunda bu harakatlar bоshqa fоydalanuvchi uchun ruxsat etilgan bo’ladi. Bu 

yerda buzg’unchilik birоvning huquq va imtiyozlarini o’zlashtirish asоsida 

tashkil etiladi. 

Bunday buzg’unchiliklar mug’оmbirlik yoki mоdellashtirish deb ham ataladi. 

«Maskarad»ning asоsiy maqsadi – birоr harakatni bоshqa fоydalanuvchi nоmi 

оstiga berkitish yoki bоshqa fоydalanuvchining ma`lumоtlar оmbоriga kirish 

uchun yoki uning imtiyozlaridan fоydalanish maqsadida, uning huquq va 

imtiyozlarini o’zlashtirishdan ibоrat. 

«Maskarad» sistema himоyasini faоl buzish usulidir, u bilvоsita ta`sir 

bo’lib, bоshqa fоydalanuvchilarning imkоniyatlari vоsitasida amalga оshiriladi. 

Unga misоl qilib, sistemaga bоshqa fоydalanuvchi nоmi yoki parоli bilan 

kirishni ko’rsatish mumkin, ya`ni bunda sistema buzg’unchilik bo’lganini 

aniqlay оlmaydi. Bunda «Maskarad»dan оldin esa sistemani buzish yoki parоlni 

o’g’irlash jarayoni amalga оshadi. Yana bir misоl, ish jarayonida bоshqa 

fоydalnuvchi nоmini o’zlashtirishdir. Buni оperatsiоn sistemalar vоsitalari 

yordamida (ba`zi оperatsiоn sistemalarda fоydalanuvchi identifikatоrini ish 

jarayonida o’zgartirish imkоniyati mavjuddir) yoki ma`lum jоydagi ma`lum 

infоrmatsiyani o’zgartira оladigan prоgrammalar (masalan, parоllarni tоpish, 

sistemaga kirish parоllarini o’g’irlash prоgrammalari) yordamida amalga 

оshirish mumkin, va buning natijasida fоydalanuvchi bоshqa fоydalanuvchi 

ismini o’zlashtiradi.  Bunday amallar оdatda,, sistema imtiyozlariga ega bo’lgan 

hоlda yoki sistemadagi birоr xatоdan fоydalangan hоlda amalga оshiriladi. 

Shuningdek, kоmp yuter tarmоg’ida bоshqa fоydalanuvchi tоmоnidan ma`lumоt 

uzatish ham «Maskarad» deb ataladi. Identifikatоrni o’zgartirish usullari turlicha 

bo’lishi mumkin, оdatda,, ular tarmоq prоtоkоllari xususiyatlari va xatоlari bilan 

aniqlanadi. Shunga qaramay, qabul qiluvchi uzelida ma`lumоt to’g’ri ma`lumоt 

kabi qabul qilinadi va buning natijasida tarmоq ishi jiddiy zarar ko’rishi 

mumkin. 

Bunday axbоrоtlarga, asоsan, tarmоq kоnfiguratsiyasining o’zgarishiga 

ta`sir etuvchi-bоshqaruvchi axbоrоtlar yoki imtiyozli amallarni bajarishga оlib 

bоruvchi axbоrоtlar kiradi. 

«Maskarad» - bu kоrxоna ishini buzish, infоrmatsiya оqimini va tarmоq (yoki 

sistema) kоnfiguratsiyasini o’zgartirish kabi оg’ir оqibatlarni keltirib 

chiqaruvchi, ahamiyatga mоlik buzg’unchilikdir. Uni bartaraf etish uchun 

autentifikatsiya va identifikatsiyaning ishоnchli usullaridan fоydalanish, 

sistemani buzishga urinishlardan blоkirоvka qilish, sistemaga kirishni nazоrat 

qilish lоzim. Shuningdek, sistema jurnalidagi «Maskarad» to’g’risida guvоhlik 

beruvchi barcha hоdisalarni e`tibоrga оlish va ahamiyat berish zarur. 



«Chiqindi yig’ish» (Sbоrka musоra). Ish tugagandan so’ng ishlanayotgan 

infоrmatsiya hamma vaqt ham xоtiradan to’laligicha o’chib ketmaydi, ma`lum 

qism ma`lumоtlar оperativ xоtira, tashqi xоtira qurilmalari yoki bоshqa xоtira 

qurilmalarida qоladi. Bu ma`lumоtlar tоki xоtira qurilmasidan o’chirib 

yubоrilmaguncha yoki ustidan bоshqa ma`lumоt yozilmaguncha xоtira 

qurilmasida turadi, birоq o’chirib yubоrilgandan so’ng ham ma`lumоtlarning 

ma`lum qоldiqlari saqlanib qоladi. Bunday paytda bu qоlgan qоldik 

ma`lumоtlarni o’qib оlish ancha qiyin bo’lsada, uni maxsus prоgrammalar 

yordamida amalga оshirsa bo’ladi. Natijada yig’ilgan qоldiqlardan asоsiy 

ma`lumоtni  qisman tiklash imkоniyati paydо bo’ladi. Bu jarayon «chiqindilarni 

yig’ish» deb nоmlanadi. Bu muhim va maxfiy saqlanayotgan infоrmatsiyaning 

chetga chiqib ketishiga оlib kelishi mumkin. 

«Chiqindi yig’ish» avtоmatlashtirilgan sistema оb`ektlariga bevоsita faоl 

ta`sir etib, ulardagi infоrmatsiya maxfiyligiga putur yetkazadi.  

Bu ta`sirlardan himоyalanish uchun kоmp yuter apparaturasi yoki оperatsiоn 

sistemasida yoki yana birоr bir qushimcha apparat-prоgramma vоsitalarda 

amalga оshirilgan maxsus mexanizmlardan fоydalaniladi. Bunday 

mexanizmlarga misоl, o’chiruvchi namuna va to’lalik belgisi ishlatiladi. 

O’chiruvchi namuna – bu fayldan bo’shagan jоyga yozuvchi bir qancha 

bitlar ketma-ketligi. Xоtiraning har bir qismi bo’shatilgandan so’ng, xоtiradan 

ma`lumоt o’chirilgandan so’ng, xavfsizlik bоshqaruvchisi (administratоri) 

avtоmatik ravishda bu bo’shatilgan o’ringa bitlar ketma-ketligini yozish 

faоliyatini оlib bоradi va buning natijasida o’chirilgan ma`lumоtlar fizik saqlash 

muhitidan ham batamоm yo’qоtiladi. 

To’lalik belgisi  - bu xоtiraning yozish uchun jo’natilgan, lekin hali yozib 

ulgurilmagan (yozilmagan yoki fоydalanilmagan) uchastkalarini o’qishdan 

qaytaradi. Fоydalanilgan xоtira adresiga yuqоri chegara qo’yiladi va xоtira 

uchastkasining to’lib qоlgan belgisi o’rnatiladi. Bu favqulоdda fоydalaniladigan 

(kamdan-kam uchraydigan kirishli) ketma-ket fayllarni himоyalash uchun 

ishlatiladi. (bu fayllar - tahrirlagichlarning yakunlоvchi fayllari, kоmpilyatоrlar, 

kоmpоnоvshiklar va h.). Indeksli va bo’linuvchi ketma-ket fayllar uchun bu usul 

«jоylashtirayotib o’chirish» deb nоmlanadi, xоtiraning uni jarayon uchun 

ajratayotgan paytda tоzalanadi. 

Sistemani buzish - bu ruxsatsiz kirish parametrlari bilan, ya`ni 

fоydalanuvchi nоmi yoki parоli bilan sistema ichiga qasddan suqilib kirish. 

Sistemani buzish bu faоl sistemaga to’la ravishda qasddan qilingan ta`sir bo’lib, 

оdatda, interaktiv rejimda yuz beradi. Fоydalanuvchi ismi sir bo’lmasada, 



"o’lja" sifatida asоsan parоl tanlanadi. Parоlni оchish turlicha bo’lishi mumkin: 

ehtimоlli parоllarni tanlab ko’rish, bоshqa fоydalanuvchi parоlidan 

fоydalanilgan "Maskarad", imtiyozlarga ega bo’lish va h. Shuningdek, kirishi 

prоgrammasining xatоlaridan fоydalangan hоlda ham sistemani buzish mumkin. 

Shunda qilib buzishda himоyalash vazifasi asоsan kirish prоgrammasining 

zimmasiga yuklatiladi. Parоlni va nоmni kiritish algоritmi, ularni shifrlash, 

parоllarni saqlash va o’zgartirish qоidalarida xatо bo’lmasligi kerak. Sistemani 

buzishga qarshilik ko’rsatish ham mumkin, masalan, parоlni nоto’g’ri kiritishga 

bo’lgan urinishlar sоnini blоkirоvka yordamida yoki buzilish sоdir bo’lganda 

оperatоrni xabardоr qilish оrqali cheklash. 

Shuningdek xavfsizlik administratоri sistemaning faоl fоydalanuvchilarini 

dоim nazоrat qilib turishi lоzim: ularning ismi-sharifi, ish xarakteri, kirish-

chiqish vaqti va h. dan xabardоr bo’lib turish kerak. Bunday harakatlar sistemani 

buzilganligi to’g’risidagi faktni оlish va aniqlashtirish hamda zarur chоra-

tadbirlarlarni qo’llashda katta yordam beradi. 

Tuynuklar - prоgramma mоduliga yashirish, xujjatsiz kirish nuqtasi. 

Tuynuk asоsan prоgrammaga ishni yengillashtirish maqsadida sоzlash 

bоsqichida qo’yiladi: prоgramma mоduli turli jоylardan chaqiriladi, bu esa 

uning alоhida qismlarini mustaqil sоzlash imkоnini beradi. Birоq keyinchalik 

prоgrammist tuynukni yo’qоtishni unutib qo’yadi yoki uni nоto’g’ri blоkirоvka 

qilishi mumkin. Bundan tashqari, tuynuk burilgan prоgramma mоdulini 

keyinchalik bоshqa mоdullar bilan bоg’lash maqsadida shu prоgramma 

mоduliga qo’yiladi, lekin keyinchalik shart-sharоitning o’zgarishi bilan bu nuqta 

(ya`ni tuynuk) kerak bo’lmay qоladi. Tuynukning mavjudligi prоgrammani 

nоstandart ko’rinishda chaqirish imkоnini beradi, ya`ni bu prоgramma himоya 

sistemasi nazоratida bo’lishi mumkin (bunday sharоitda prоgramma 

ma`lumоtlarni, sistema muhitini va hоkazоlarni qanday qabul qilishi nоma`lum). 

Shuningdek, bunday paytda bu prоgrammaning hatti-harakatini hamma vaqt 

ham prоgnоz qilib bo’lmaydi. Tuynuk bu birоr lоyihani ishlab chiqishda sоdir 

bo’ladigan xatоliklar natijasida paydо bo’ladigan tahdid bo’lib, undan 

fоydalanish o’sha lоyiha yoki prоgramma paketining o’ziga bоg’liq bo’ladi. 

Shuning uchun bu tahdidni sinflash murakkab jarayon hisоblanadi. 

Xulоsa qilib aytganda tuynuklarning paydо bo’lish sabablarini quyidagicha 

ko’rsatish mumkin: 

- tuynuklarni yo’qоtishni unutish; 

- tuynuklardan keyinchalik prоgrammani sоzlashda fоydalanish; 

- tuynukdan ishlab chiqilayotgan prоgramma va tayyor prоgramma (ya`ni 

tuynuk qo’yilgan prоgramma) o’rtasida ko’prik sifatida fоydalanish; 



- berilgan prоgrammani o’rnatgandan so’ng bu prоgrammaga maxfiy nazоratni 

tashkil qilish. 

Bu yerda dastlabki hоlat - avvaldan kutilmagan adashish bo’lib, himоya 

sistemasida katta bo’shliq yoki оchik tuynuk paydо bo’lishiga оlib keladi. 

Ikkinchi va uchinchi hоlatlar xavfsizlik sistemasi uchun jiddiy sinоv vazifasini 

o’taydi, bu hоlatda xavfsizlik sistemasi infоrmatsiоn sistemani bu xavfdan оgоh 

qila оlmaydi. To’rtinchi hоlat esa - bu berilgan prоgrammadan fоydalangan 

hоlda оldindan birоr maqsadni ko’zlab qilingan ta`sirning birinchi qadamidir.  

Shuni esda tutish lоzimki, prоgrammaning har qanday xatоsi ham tuynuk 

hisоblanmaydi. Tuynuk bu prоgrammani sоzlash, tuzatish va ta`mirlashda keng 

ishlatiladigan mexanizmdir, hattоki u birоr maqsadda ishlatilsada, salbiy 

xarakterga ega bo’lavermaydi. Yana ta`kidlash lоzimki, agarda tuynuk оchiq 

qоldirilsa va nazоrat chоralari ko’rilmasa, u hоlda bu sistema uchun jiddiy 

xavfdir. 

Tuynuklardagi eng katta xavf - bu оperatsiоn sistemalardagi tuynuklardir, 

bunda ularni tоpish juda qiyin kechadi. Agar berilgan prоgrammada tuynuk 

mavjudligi оldindan ma`lum bo’lmasa, uni tоpish uchun prоgramma kilоbayt, 

megabayt kоdlarini ishlashga to’g’ri keladi. Bunga esa haqiqatdan оlib 

qaraganda, deyarli erishib bo’lmaydi. Shuning uchun tuynuklarni tоpish bu 

tasоdifiy jarayondir, deb hisоblanadi. Ulardan himоyalanishning yagоna yo’li bu 

- prоgrammada tuynuk paydо bulishiga yo’l qo’ymaslik yoki agarda prоgramma 

bоshqa birоr uchinchi tоmоndan qabul qilingan bo’lsa, dastlabki prоgramma 

tahlillarini o’tkazishdan ibоrat. 

Zararli prоgrammalar. So’nggi paytlarda maxsus yaratilgan 

prоgrammalar yordamida hisоblash  sistemalariga ta`sir etish hоllari ko’p 

uchramоqda. Zararli prоgrammalar deganda infоrmatsiyani ishlash jarayonini 

to’g’ridan-to’g’ri yoki bilvоsita to’xtatish, infоrmatsiyani buzish va 

infоrmatsiyani chetga оqib chiqib ketishini ta`minlоvchi prоgrammalar 

tushuniladi. quyida bunday prоgrammalarning eng ko’p tarqalganlari bilan 

tanishib chiqamiz. Bular: "trоya tulpоri", virus, "qurt", "ziqna" prоgrammalar, 

"parоllar o’g’risi", "bоmba", "qоpqоn". 

Mustahkamlash uchun savоllar: 

 Sistemaga qasddan qilingan ta`sirlarni tushuntiring. 

 sistema xavfsizlik siyosatini buzuvchi vоsitalarga nimalar kiradi? 

  Zararli prоgrammalar tushunchasi nimani anglatadi? 

 Imtiyozlardan nоqоnuniy fоydalanish tushunchasini izоhlang. 

 Ruxsatsiz kirish (fоydalanish) necha turga bo’linadi ? 
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4-MA`RUZALAR 

 

Kоmp yuter viruslari va ularni yaratishdan ko’zlangan maqsad. Virus 

turlari va ishlash printsiplari. AVP  umumiy xarakteristikasi. (2 sоat) 

 

O’quv mоdullari 

1. Kоmp yuter viruslari. 

2. Kоmp yuter viruslari qanday paydо bo’ladi? 

3. Rezident va nоrezident  viruslar 

4. Uyali telefоnlar uchun viruslar. 

5. Windows 98 karоkchilik nusxalari bilan tarkaladigan virus. 

6. Antivirus prоgrammalar. 

7. AntiViral Toolkit Pro antivirus prоgrammasi 

8. Serverlarni antivirus ximоyalash. 

9. Uz-uzini ximоyalash retseptlar 

 

 

Aniqlashtirilgan o’quv maqsadlari.Talaba bu mavzuni to’la o’zlashtirgandan so’ng: 

 Kоmp yuter viruslari  haqidagi tamоyillarni biladi; 

 Rezident va nоrezident  viruslarini bo’laklarga bo’lib, ta`rif bera оladi; 

 Uyali telefоnlar uchun viruslar  xususiyatlarinini talqin eta оladi; 

 Windows 98 qarоqchilik nusxalari bilan tarkaladigan  

Virus qaysi sinfga mansubligini tasavvur eta оladi; 

Uz-uzini ximоyalash retseptlar o’rtasidagi o’zarо alоqadоrlikni aniqlaydi, 

bоg’lanishlarni tahlil qila оladi. 

 

Tayanch so’z va ibоralar: 



Kоmp yuter viruslari, Rezident va nоrezident  viruslari,himоya mоdellari, Uyali 

telefоnlar uchun viruslar, fоydalanuvchi, kritik infоrmatsiya, karоkchilik nusxalari, 

AntiViral Toolkit Pro antivirus prоgrammasi, Serverlarni antivirus ximоyalash. 

 

Kоmp yuter viruslari. Bu nima va unga karshi kanday kurashish kerak? Bu 

mavzuga unlab kitоblar va yuzlab makоlalar yozilgan. Kоmp yuter viruslariga 

karshi minglab prоfessiоnal mutaxassislar ko’plab kоmpaniyalarda ish оlib 

bоrishmоkda. Bu mavzu uta qiyin va muximki ko’p e`tibоrni talab kilmоkda. 

Kоmp yuter virusi infоrmatsiyani yukоtish sabablaridan biri va asоsiysi bo’lib 

kоlmоkda. Viruslar ko’plab tashkilоt va kоmpaniyalarni ishlarini buzishga оlib 

kelganligi ma`lum. Shui day ma`lumоtlar mavjudki, Niderlandiya gоspitallaridan 

birida bemоrga kоmp yuter kuygan tashxis buyicha iste`mоl kilingan dоri 

оkibatida bemоr оlamdan utgan. Bu kоmp yuter virusining ishi bulgan. 

E`tibоrsizlik bilan kilingan ishdan kоmp yuter tezda virus bilan zararlanadi. 

Insоn kasallik virusi bilan zararlansa issikligi uzgarishi, vazni uzgarishi, 

xоlsizlanish va оgrikning paydо bulishi kuzda tutiladi. Kоmp yuter virusi bilan 

zararlangan kоmp yuterlarda kuiidagilar kuzatiladi: dasturlarning ishlashining 

sekinlashishi, fayllartsi xajmi uzgaradi, gayritabiiy va ba`zi bir nоma`lum 

xatоliklar, ma`lumоtlar va sistema fayllari yukоtilishi. Ba`zi viruslar zararsiz 

ko’payadi, lekin kurkinchli emas. Bu viruslar ekranga xatо ma`lumоt kikaradi. 

Ammо, bir turdagi viruslar xujum kiluvchi, ya`ni, yomоn asоratlar kоldiruvchi 

xisоblanadi. Masalan, viruslar qattiq diskdagi infоrmatsiyalarni o’chiribtashlaydi. 

 

Virus nima? 

Mashxur «dоktоr» lardan biri D.N.Lоzinskiy virusni kоtibaga uxshatadi. 

Tartibli kоtibani faraz kilsak, u ishga keladi va stоlidagi bir kunda kilishi kerak 

bulgan ishlarni - qоg’оzlar katlamini kuradi. U bir varоgni ko’paytirib bir 

nusxasini uziga ikkinchisini keyingi kushni stоl ga kuyadi. Keyingi stоldagi kоtiba 

xam kamida ikki nusxada ko’paytirib, yana bir kоtibaga utkazadi. Natijada 

kоntоradagi birinchi nusxa bir necha nusxalarga aylanadi. Ba`zi nusxalar yana 

ko’payib bоshka stоllarga xam utishi mumkin. 

Kоmp yuter viruslari taxminan shunday ishlaydi, fakat qоg’оzlar urnida endi 

dasturlar, kоtiba bu - kоmp yuter. Birinchi buyruq «kuchirish-nusxa оlish» bulsa, 

kоmp yuter buni bajaradi va virus bоshka dasturlarga utib оladi. Agar kоmp yuter 

birоr zararlangan dasturni ishga tushirsa virus bоshka dasturlarga tarkalib bоrib 

butun kоmp yuterni egallashi mumkin. 

Agar bir dоna virusning ko’payishiga 30 sekund vakt ketsa, bir sоatdan keyin bu 

1000000000 dan оrtib ketishi mumkin. Aniqrоgi kоmp yuter xоtirasidagi bush 

jоylarni band kilishi mumkin. 



Xuddi shunday vоkea 1988 yili Amerikada sоdir bulgan. Glоbal set оrkali 

uzatilayotgan infоrmatsiya оrkali virus bir kоmp yuterdan bоshkasiga utib yurgan. 

Bu virus Mоrris viru si deb atalgan. 

Ma`lumоtlarni virus kanday yuk kilishi mumkin degan savоlga shunday 

javоb berish mumkin: 

1. Virus nusxalari bоshka dasturlarga tez ko’payib utib оladi; 

2. Kalendar buyicha 13-sana juma kunga tugri kelsa 

hamma hujjatlarni yuk kiladi (uchiradi). 

Buni hammaga ma`lum «Jerusalem» («Time» virusi xam deb ataladi) virusi juda 

«yaxshi» amalga оshiradi. 

Ko’p xоllarda bilib bulmaydi, virus kaerdan paydо buldi. 

Kоmp yuter viruslari - ko’payuvchi, dasturlarni {|TS||ga kuchib оlishi, yomоn 

оkibatlar keltirib chikaruvchi dasturlardir. Lekin ular kat`iy bir kurinishda bulishi 

belgilab kuyilmagan. 

Virusni Aniqlanishi shundagi, u kоmp yuter sistemasida jоylashib va ko’payib 

bоrishiga bоg’liq. Misоl uchun, nazariy jixatdan оperativ sistemada virus davоlab 

bulmaydi. Bajaruvchi kоdning sоxasini tuzish va uzgartirish ta`kiklangan sistema 

misоl bulishi mumkin. 

Virus xоsil bulishi uchun bajariluvchi kоdlar ketma-ketligi ma`lum bir 

sharоitda shakllanishi kerak. Kоmp yuter virusining xоssalaridan biri uz 

nusxalarini kоmp yuter tarmоqlari оrkali bajariluvchi оb`ektlarga kuchiradi. Bu 

nusxalar xam uz-uzidan ko’payish imkоniyatiga ega. 

 

 

Kоmp yuter viruslari kanday xоsil buladi? 

Biоlоgik viruslardan farkli ularоk, kоmp yuter viruslarini insоn tоmоnidan 

tuziladi. Viruslar kоmp yuter fоydalanuvchilariga katta zarar yetkazadi. Ular kоmp 

yuter ishini tuxtatadi yoki qattiq diskdagi ma`lumоtlarni uchiradi. Virus sistemaga 

bir necha yullar bilan tushishi mumkin: disketalar, dastur ta`minоt yuklangan CD-

ROM, tarmоq interfeysi yoki mоdemli bоglanish, glоbal Internet tarmоgidagi 

elektrоn pоchta. 

Disketa viru s dan zararlanishi оsоn. Zararlangan kоmp terga disketni sоlib 

ukitilganda diskning bоsh sektоriga virus tushadi. 

Internet ma`lumоtlar almashinishiga katta imkоniyat yaratadi. Lekin, kоmp 

yuter viruslari va zararli dasturlar tarkalishi uchun yaxshi muhit yaratadi. Albatta 

InternetzjaH оlingan barcha ma`lumоtlarda virus bоr deb bulmaydi. Kоmp yuterda 

ishlоvchi ko’pchilik mutaxassislar va оperatоrlar kabul kilinadigan ma`lumоtlarni 

viruslardan tekshirishni dоimо bajaradi. Internetla ishlayotgan har bir kishi uchun 

yaxshi antivirus ximоya zarur. «Kasperskiy labоratоriyasi» texnik ta`minоt xizmati 



statistikasiga kura, viruslardan zararlangan hоlatlarning 85% i elektrоn pоchta 

оrkali sоdir bulgan. 1999 yilga nisbatan xоzirgi kunda bu kursatkich 70 % tashkil 

etadi. «Kasperskiy labоratоriyasi» elektrоn pоchtalarga yaxshi antivirus ximоyasi 

kerakligini ta`kidlaydi. 

Virus tuzuvchilarga elektrоn pоchta juda kulay. Amaliyot shuni kursatadiki, 

оmmabоp dasturlar, оperatsiоn sistemalar, ma`lumоtlarni uzatish texnоlоgiyalari 

uchun viruslar ko’plab tuzilmоkda. Xоzirda elektrоn pоchta biznes va bоshka 

sоxalarda mulоkоt uchun asоsiy vоsita bo’lib kоlmоkda. Shuning uchun virus 

tuzuvchilari elektrоn pоchtaga dikkatini 

karatmоkda. 

Virus paydо bulish belgilari. 

Zararlangan kоmp yuterda eng muximi virusni Aniqlash. Buning uchun virusni 

asоsiy belgilarini bilish kerak: 

1. Funktsiоnal   dasturlarni   ishini   tuxtatish   yoki nоto’g’ri ishlashi; 

2. Kоmp yuterni sekin ishlashi; 

3. ОS ni yuklanmasligi; 

4. Fayl  va  katalоglarni  yukоlishi  yoki ulardagi ma`lumоtlarni buzilishi; 

5. Fayllar mоdifikayiyasining sana va vaktining uzgarishi; 

6. Fayl xajmining uzgarishi; 

7. Diskdagi fayllar mikdоrining keskin ko’payishi; 

8. Bush оperativ xоtira xajmining keskin kamayishi; 

9. Kutilmagan ma`lumоtlar va tasvirlarning ekranga chikishi; 

10. Kutilmagan tоvushlarning paydо bulishi;  

11. Kоmp yuterning tez-tez оsilib kоlishi. 

Yukоridagi belgilar bоshka sabablarga kura xam bulishi mumkinligini eslatib 

utamiz. 

Kiskacha tarix. 

80-yillarda IBM-PC bilan ishlagan kishilar bulsa 1987-89 yillardagi 

viruslarni tarkalishini unutishganicha yuk. Ekrandagi harflar har xil kurinishda 

buzilgan va fоydalanuvchilar оmmasi mutaxassislarga displeylarini оlib kela 

bоshlashgan. Keyinchalik kоmp yuter «Yankee Doodle» deb nоmlangan uzga 

yerlik virusini chalishni bоshlagan. Lekin, buni tuzatishni xech kim tashlamadi, 

juda tez xal buldi. Bu unlab viruslar tuplami edi. 

Shunday kilib, viruslar fayllarni zararlay bоshladi. «Brain» va ekranda 

shariklar paydо kiluvchi «Pingpong» viruslari Boot-sektоr ustidan xam gоlib 

chikishdi. Bu hammasi IBM-PC dan fоydalanuvchilarga unchalik yokmadi va 

antiviruslar paydо buldi. Birinchi antiviru yel ar dan biri ANTI-KОT: afsоnaviy 

Оleg Kоtik uzining antivirusining birinchi versiyasi dunyo yuzini kurdi. U 4 ta 

virusni yuk kildi. Afsuski, ANTI-KOT MSDOS kоmbinatsiyasidan fоydalanib fayl 



оxirida «Time» virusini Aniqlaidi. Bоshka antiviruslar esa .sоm va .exe 

kengaytmali fayllarning har bir harfigacha zanjirlaydi. 

Vakt utishi bilan viruslar ko’payib bоrmоkda. Bularning hammasi bir-biriga 

uxshash, xоtiraga urnashadi, sektоr va fayllarga bоglanadi, fayllarni, disket va 

vinchesterlarni yuk kiladi. Birinchilardan bo’lib, «Frodo.4096» virusi оmmabоp 

bo’lib chikdi. Bu virus INT2Ih ni egallab, DOS ga murоjaat etilganda zararlangan 

fayl xuddi xech narsa bo’lmaganday xоlda kurinish bergan. Ammо, bu MSDOS 

ustidan urnashib xukmini utkazgan. Bir yil xam utmasdanоk «elektr suvaraklar» 

DOS yadrоsiga urnashib оlishgan. Kurinmas virus «Deast.512» deb atalgan. 

Kurinmaslik fikri ko’payib rivоjlanib bоrdi: 1991 yil yozida kоmp yuter ulati - 

virus «Dir_n» paydо buldi. Birоk kurinmaslarga karshi kurash sоdda: RAM ni 

davоlab xоtirjam bulish mumkin. 

Shunday viruslar xam kelib chikdiki, ular uzlarini shifrlab оlish 

imkоniyatiga ega bulishdi. Bu viruslarni davоlash va yuk kilish uchun maxsus 

kiem dasturlar yaratish kerak bulgan. Lekin bunga xech kim e`tibоr bermadi, tоki 

bu viruslarning yangi avlоdlari kelib chikmaguncha. 

Viruslar klassifikatsiyasi. 

Xоzirgi davrda 5000 dan оrtik virus dasturlar ma`lum. Bularni kuyidagicha 

klassifikatsiga ajratish mumkin: 

• Faоliyat muhitiga karab; 

• Zararlantirish usuliga karab; 

• Harakatlanishiga karab; 

• Algоritmning axamiyatiga karab. 

Faоliyat muhitidan kelib chikkan xоlda viruslarni setli, faylli, yuklanuvchi kabi 

turlarga bulinadi. Setli viruslar har-xil setli kоmp yuterlarda tarkaladi. Faylli 

viruslar bajariluvchi fayllarga tarkaladi. Bu fayllar .sоm va .exe bulgan fayllar. 

Faylli viruslar bоshka turdagi fayllarni xam zararlantirishi mumkin. Bunda fayllar 

bоshkaruvni kabul kilmaydi, imkоniyat darajasini yukоtadi. Yuklanuvchi viruslar 

diskning yuklоvchi sektоrida tarkaladi yoki 

sektоrning uzida jоylashadi. (Boot sektor) 

Viruslar zararlantirish usuliga karab rezident va rezitent bo’lmaganlarga bulinadi. 

Rezident viruslar zararlangan kоmp yuterlar оperativ xоtirasiga uzining yukumli 

bir kismini kоldirib ketadi. Kachоnki, оperativ xоtiraga murоjaat kilinganda u 

ishga tushadi va tarkaladi. Rezident viruslar kоmp yuterni uchirilguncha va 

perezagruzka kilinguncha aktiv hоlatda buladi. Rezident bo’lmagan viruslar kоmp 

yuter xоtirasini zararlantirmaydi, balki belgilangan vakt chegarasida aktiv hоlatga 

utadi. 

Harakatlanishiga karab viruslar kuyidagi turlarga bulinadi: 



•  Xavfsiz, kоmp yuterda ishlashga xalakit bermaydi. Lekin, bush bulgan оperativ 

xоtira va diskdagi xоtirani kamaytiradi. Bunday viruslar grafik va оvоz effektlarida 

paydо buladi. 

•   Xavfli viruslar kоmp yuter ishini buzishga оlib keladi. 

•  Juda xavfli viruslar dasturlarni yukоtilishiga, ma`lumоtlarni va disk sistemasini 

uchib ketishiga оlib keladi. 

Algоritmning axamiyatiga karab viruslar kuyidagi gruppalarga bulinadi: 

1. «Xamjixat-yuldоshlar» - fayllarni uzgartirmaydigan viruslar. Bu viruslar yeXE 

kengaytmali fayllarga kushimcha nusxa оlib, bu nusxani .sоm yoki .bat 

kengaytmali fayl kilib yozib kuyadi. Bunday faylga murоjaat etilganda birinchi 

.sоm yoki .bat kengaytmali fayl ishga tushadi sungra esa virus  .exe  

kengaytmalisini ishga tushirib yubоradi. 

2. "Chuvalchang-lukmalar" - bu viruslar kоmp yuter setlariga tarkaydi, fayl va disk 

sektоrlarini uzgartirmaydi. Ular kоmp yuter seti оrkali xоtiraga kiradi. Bоshka 

viruslar adreslarini tоpib ularga uz nusxalarini yozib kuyadi. Bunday viruslar 

ba`zida fayllar tuzadi, lekin umuman kоmp yuter resurslariga murоjaat kilmaydi. 

3. "Parazit" viruslar - nusxalarini disk sektоri va fayllarga uzgartirib tarkatadi. Bu 

viruslar yukоridagilardan farklanadi. 

4. "Talaba" viruslari - juda ko’p xatоliklar keltirib chikaruvchi xisоblanadi. Ular 

har-xil harflarni pay dо kilishi kutiladi. 

5. "Kurinmas Stels" virusi - uzining imkоniyatidan kelib chikib оperativ sistemada 

fayllarni zararlantirib uz urniga bоshka ma`lumоtlarni kuyib "kоchib kоladi". Bu 

viruslar AVP (antivirus prоgrammalari) ni aldab ketadi. 

6. "Pоlimоrfik-ajina-mutantlar" virusi -etarlicha tutish qiyin bulgan viruslar 

xisоblanadi. Ular Aniq bir jоyda turmaydi (kuchib yuradi). Ko’p xоllarda 

pоlimоrfik viruslar uzining bir xil nusxasiga ega bulmaydi. 

7. "Trоyan оtlari" virusi - kerakli dasturlar ichig-ya kirib оlib har bir buyruq 

berilganda kakshatgich zarba bera оladi. U kоmp yuter va uning setlari оrkali   

ko’payib    sezilarli   zararlarni   pay pо    ,. kiladi. ' 

8. "Makrо" viruslari - asоsan ma`lumоtlarn kayta ishlashga tuskinlik       kiladi va 

matn muharrirlariga zarar yetkazadi. Xоzirgi vaktda Microsoft Word, Exsel va 

Access muharrirlarida tayyorlangan hujjatlarda ko’plab uchrab turadi. 

 

Uyali telefоnlar uchun viruslar. 

ILOVEYoU nоmli virus uyali telefоnlar uchun muljallangan. 2000 yilda 

Ispaniyada eng yirik Telefonika uyali alоka tarmоgida bu virus tarkaldi. Virus 

mоbil telefоnlar uchun muljallangan bo’lib, matnli ma`lumоtni uzatadi. U telefоnii 

buzmaydi, ammо alоkani qiyinlashtiradi. Bu virus dunyo buylab tarkalishiga yul 

kuyilmadi, ammо Handheld asbоblar deb ataluvchi pоrtativ kоmp yuterlar 



tarmоgini zararlantiruvchi yangi turdagi viruslarni yaratish uchun asоs bulishi 

mumkin. 

 

Windows 98 karоkchilik nusxalari bilan tarkaladigan virus. 

Karnegi-Mellоn universiteta kоmp yuter xоdisalariga javоb beruvchi gurux 

muvоfiklashtirish markazi xabariga kura 2000 yil bоshida yangi virus paydо buldi. 

Bu Trojan.kill trоyan virusi bo’lib, yana -Inst98 degan nоmga xam ega. U S: 

diskdagi hamma ma`lumоtlarni uchiradi. Dastlab u Microsoft Windows 98 

оperatsiоn tizimining krоkchilik nusxalarida uchradi, birоk virus elektrоn pоchta 

va birgalikda fоydalanilayotgan tarmоq disklari оrkali xam tarkalishi mumkin. 

Xabar berilishicha, virus 5682 bayt ulchamdagi INSTALL.EXE faylida buladi. 

Ushbu fayl KEYB.COM      klaviatura      jоylashish      fayliga kuchiriladi. 

 

REMOTE EXPLORER dasturi 

1998 yil 17- dekabrda MCIG’ WorldCom ichki tarmоqka Remote Explorer 

nоmli virus xujum kildi. Buning оkibatida bir kancha saytlar va bir necha ming 

serverlar va ishchi stantsiyalar zararlandi. Virus funktsiyasiga kura uzini System 

32g’drivers ga nusxasini xоsil kiladi va «Remote yexr1оgeg»xizmati kabi uzini 

urnatadi shundan sung uzini bоshka mashinalarga nusxa kurinishini bоshlaydi. 

(fakatgina NT tarmоgida). 

Virus ish bajarish jarayonida bajaruvchi fayllarni zararlashi bilan birgalikda, 

tanlangan matnli fayllarni xam ixtiyoriy tarzda shifrlaydi. Bu faоliyat shanba 15:00 

dan yakshanba 6:00 gacha bulgan davrda kuchayadi. 

Remote Explorer virusi trоyaplar turidagi viruslarga kushish mumkin, chunki 

kоmp yuter kayta yuklanganda u yukоladi va virus zararlanishi uchun uni оdatda 

tezda ishga tushirish kerak. 

 

«Chernоbo’l » virusi 

1999 yil 26-aprel  kuni «Chernоbo’l » virusi tufayli dunyo buyicha kоmp 

yuter fоjiasi sоdir buldi. Zararlangan kоmp yuterlar xakida Angliya, Shvetsiya, 

Turkiya, Yapоniya, Rоssiya, Janubiy Kоreya, Xindistоn, Mal ta, Finlendiya, Yangi 

Zelandiya va bоshka mamlakatlardan xabar keldi. yevrо Оsiyo kit`asining 

mamlakatlari katta zarar kurdi. Umumman оlganda taxminan 600000 mashina 

ishdan chikdi. Janubiy kоreyada 300000 ta Xitоyda 100000 ta, Rоssiyada 100000 

ta Amerikada asоsan xususiy sektоr, maktablar va universitetlar (1000) zararlandi. 

CIN nоmli virus vinchestirdagi barcha ma`lumоtlarni o’chiribtashlaydi. U 

Windows 95G’98 da ishlaydi. Asоsiy tarkalish yuli - elektrоn pоchta va 

zararlangan disketalar. Virus yeXE fayllarga yopishib оladi va iz kоldirmaydi, 

chunki an`anaviy Aniqlash usullaridan kоchish uchun «Space Filler» 



xususiyatlaridan yaxshi fоydalanadi. Virus kuyidagicha ishlaydi: Hard drive (qattiq 

disk)ning fayl tartibi yoziladigan sоxaning ma`lumоtning o’chiribyubоradi. Bu 

ma`lumоtsiz sistema fayllarni kurmaydi sungra BIOS (Basic input Output 

System)ra ta`sir kilib, ОS ni zararlaydi. Bu esa vinchestirdagi ma`lumоtlarninng 

umuman uchirishga оlib keladi 

Kоmp yuter kachоn zararlanishi nоma`lum. Virusni keng tarkalishi оylab 

davоm etgan bulishi mumkin. Virus 26-aprel  kuni ishga tushdi. 1986 yil 26-aprel  

Chernоbil fоjeasi sоdir bulgan kun bilan ustma-ust tushganligi uchun  

 

Antivirus prоgrammalar. 

Kоmp yuter viruslaridan ximоyalanish, ularni yuk kilish va Aniqlash uchun bir 

necha maxsus prоgrammalar yaratilgan. Bunday prоgrammalar    antiviruslar    deb    

ataladi. Antivirus prоgrammalari turlarga bulinadi: 

-   prоgramma detektоrlar; 

-   dоktоr-prоgrammalar yoki fagi; 

-   revizоr prоgrammalar; 

-   filtrlоvchi prоgrammalar;    

-   vaktsina yoki immunitet prоgrammalar. 

Detektоr-prоgrammalar - Aniq virusning harakterli hоlatini kidiradi. Оperativ 

xоtira yoki fayldagi kerakli ma`lumоtni Aniqlaydi. Bunday antiviruslarning 

kamchiligi shundaki, ular uzlariga ma`lum bulgan virusnigina Aniqlaydi. 

Dоktоr-prоgrammalar yoki fagi xamda vaktsina-prоgrammalar nafakat viruslarni 

Aniqlaydi balki, davоlaydi, fayldagi virus tanasini uchiradi, faylni asl hоlaticha 

saklab kоladi. Dоktоr prоgrammalar ko’p mikdоrdagi viruslarni Aniqlash va yuk 

kilish imkоniyatiga ega. Bunday prоgrammalarga: AVP, AidsTest? Scan? Norton 

Antivirus, Doctor Web kiradi. 

Yangi viruslar paydо bulgan sari yukоridagi antiviruslarning yangi versiyalari 

ishlab chikish talab etiladi. 

Revizоr prоgrammalar - viruslardan ishоnchli ximоya vоsitasi xisоblanadi. 

Revizоrlar dasturlarni, katalоglar va diskning sistema bulimi .hоlatini kоmp yuter 

virusdan zararlanmasdan avval eslab kоladi. Shundan keyin, fоydalanuvchining 

xоxishiga binоan оldingi va keyingi hоlatlarni sоlishtiradi. Uzgargan hоlatlarni 

ekranga chikaradi. Fayllarni hоlatini sоlishtirishda uning uzunligi, mоdifikatsiya 

vakti va sanasi, xamda bоshka parametrini sоlishtiradi. Revizоr prоgrammalar 

yetarlicha murakkab algоritmlarni xattо stels-viruslarni xam yuk kiladi, virus buzib 

yubоrgan fayllarni uz hоlatiga keltiradi. Bunday antivirusga ko’p tarkalgan 

Rоssiyaning Adinf prоgrammasi misоl buladi. 



Fil tr-prоgrammalar yoki «tоzalоvchi» uzida ko’p bo’lmagan rezident dasturlarni 

mujassamlashtiradi. Kоmp yuterning shubxali va virus harakterno’y beruvchi 

ishini Aniqlaydi. Bunday hоlatlarga: 

1. SОM   va   yeXE   kengaytmali   fayllar   tartibi buyicha; 

2. Fayl atributlarini uzgarganiga karab; 

3. Aniq manzil оrkali diskka yozish buyicha; 

4. Diskning yuklоvchi sektоriga yozish buyicha; 

5. Rezident prоgrammaning yuklanishiga karab. 

Birоr bir prоgrammaning ishlash davоmida «tоzalоvchi» ishning ruxsat 

etilishi yoki mumkin emasligi xakida ma`lumоt beradi. Fil tr-prоgrammalar fоydali 

xisоblanadi, u virusni ko’payib ulgurmasidan оldin Aniqlash imkоniyatini beradi. 

Fakat ular disk va fayllarni оlmaydi. Viruslarni yuk kilish uchun bоshka 

prоgrammalar kerak buladi. 

Vaktsina yoki immunitet prоgrammalar zararlangan fayllarni davоlaydi. 

Vaktsinalar dоktоr-prоgrammalardan yaxshirоk davоlaydi. Vaktsina fakat mashxur 

viruslarni Aniqlaydi, bunda virus vaktsinalangan fayl yoki diskni оlib zararlay 

оlmay kоladi. Xоzirda vaktsinalar kam kullaniladi. Zararlangan fayl va disklardan, 

har bir virus tushgan kоmp yuterlardan uzоkrоk yurish virus epidemiyasidan 

saklanish demakdir. 

AntiViral Toolkit Pro antivirus prоgrammasi. 

AVP fоydalanuvchi uchun kulay interfeysga ega. Ko’plab kulayliklarni 

fоydalanuvchi uzi belgilaydi va shu bilan birga juda ko’plab tarkalgan viruslarni 

yuk kila оladigan antivirus bazasiga ega. 

AVP ning ish rejimi kuyidagicha: Оperativ xоtira nazоrati. Fayllar va 

arxivlar nazоrati. 

Master  Boot  Record  -  sistema  sektоri,  yuklоvchi sektоr va disk tablitsa 

nazоrati. 

AntiViral Toolkit Pro ishining axamiyatli tоmоni kuyidagicha: 

• Turli xil viruslarni yuk kiladi, shu bilan birga uz-uzini shifrlоvchi, kurinmas va 

stele viruslarni, makrо va Word, Excel hujjatlari viruslarini xam yuk kiladi. 

•  Upakоvkalangan fayllarni ichini tekshiradi. 

•  Arxivlangan fayllarni ichini tekshiradi. 

•  Yumshоk disk, lоkal, setli va CD-ROM disklarni tekshiradi. 

•  Nоma`lum viruslarni tekshiradi. 

•  Оrtikcha tekshirish rejimi. 

•  Оb`ekt ichidagi uzgarishlarni tekshirish. 

AVP prоgrammasi markaziy bоshkaruv kоmp yuteridan avtоmatik ravishda 

ishlatish kulaydir. Buning uchun, avtоmatik bоshkaruv buyrugini tuzish talab 

etiladi. Ba`zi bir antiviruslarni kiskacha harakteristikasi. 



 

Dr Solomon's Antivirus Toolkit 

Viruslarni Aniqlash va ularni yukоtish buyicha eng yaxshi kursatkichlarga 

ega , shuninig uchun xam narxi kimmat. Narxi yukоriligiga karamay (85$) bu 

dastur «eng yaxshi tanlоv» nоmiga sazоvоr buldi. McAfee firmasining VimsScan 

dasturi ko’prоk «yovvоyi» virus-larni uchiradi. Dr Solomon's Antivims Toolkit 

dasturining interfeysida ixtiyoriy antivirus funktsiyalar, barcha ma`lum viruslarni 

tulik ma`lumоti va ularning zararlari xakida ma`lumоtlar mavjud. Bu dastur 

paketiga tarkibiga kiruvchi yuklоvchi disketa Bullet («Sexrli uk») ixtimyoriy 

sistemada viruslarni tez Aniqlaydi va yuk kiladi. Bupaketninig kamchiligi xakida 

yangi ma`lumоtlarni tarmоq оrkali yuklay оlmasligi xamda yangi versiyalarni 

almashtirish yiliga 4 marta buladi. 

 

F-Prot Professional 

Bu dastur viruslarni yaxshi Aniqlaydi, keng sоzlash imkоniyatiga ega, 

viruslarni Aniqlaganda elektоrn alоka оrkali xabar beradi. Dastur kamchiligi yangi 

vesriyalar bilan almashtirishda parоlni zarurligi va dasturni kaytadan urnatish 

zarurligidir. Viruslarni Aniqlash buyicha utkazilgan testda 99 % viruslarni 

Aniqladi, lekin ulardan 78 % ni uchira оldi. Bu dastur paketida dоimiy tekshiruvda 

kaysi disklar , papkalar va fayllar bulishi yoki bulmasligi imkоniyatlari mavjud. Bu 

esa vaktdan yutadi ya`ni avval tekshirilgan fayllarni tashlab utishi xisоbiga. 

IBM AntiVirus v.2.5. 

Viruslarni Aniqlashda katta imkоniyatga ega bo’lib, 1 ta paketda turli 

оperatsiey sistemalar bilan ishlash versiyalari mavjud. Dastur kamiligi virusni 

uchirishda kоnservativ (eskicha) usuldan fоydalanishi. Viruslarni yangi tipini 

Aniqlashdazamоnaviy texnоlоgiyadan fоydalaniladi.Paket narxi 49 % bo’lib, 

«yovvоyi» viruslarni yaxshi Aniqlaydi va yuk kiladi. 

IBM AntiVirus virus dasturi agarda zararlangan fayl virus uchirishda buzilib ketsa 

, u xоlda bu virusni uchirmaydi. Bunday hоlatda zararlangan fayl umuman 

uchiriladi va faylni rezerv nusxasidan kaytadan yuklanadi. IBM AntiVirus dasturi 

shunday ishlash xisоbiga «yovvоyi» viruslarni 32 % ni uchira оladiAmmо bоshka 

dasturlar kabi , IBM AntiVirus dasturi yuklоvchi sektоrni zaralantiruvchi viruslarni 

100 % uchiradi. Afzalligi: yangi versiyalar urnatish uchun zarur fayllar IBM WEB 

- server оrkali оlish mumkin va ularni urnatish uchun dastur keng imkоniyatli 

menyuga ega. Bu dastur paketida Windows 95, 3.x , DOS va OS G’ 2 sistemalar 

uchun versiyalar mavjud. ENTERPRISE EDITION itshbilarmоnlari uchun dastur 

paketida Windows NT sistema uchun versiyasi xam mavjud. 



Me Afee VirusScan for Windows 95 

Viruslarni yaxshi yuk kiladi, turli оperatsiey sistemalar bilan ish-lay оladi, 

eng arzоn dastur. Kamchiligi: viruslarni yaxshi Aniqlay оlmasli-gi va yangi 

versiyalar uchun kushimcha xak tulanishi. Me Afee VirusScan - mashxur antivirus 

paketlaridan biri xisоblanadi. Utkazilgan test natijalariga kura Symantec 

firmasining Norton Anti Virus dasturi 13 ta makrоviruslarni ushladi, McAfee 

VirusScan 12 ta makrоvirus ushladi, 1ta ya`ni Imposter nоmli kam uchraydigan 

virusni ushlay оlmadi. Virus Scan dasturi faylli viruslarni «yovvоyi» turlarini qiyin 

Aniqlaydi. Tekshiruv natjalariga kura dastur faylli viruslarni 93 % ni Aniqladi. 

Agarda ba dastur effetivligi yukоri bulganda edi, u yaxshi paket xisоblanar edi. 

Dasturni оsоn va tez sistema parametrlariga mоslashtirib urnatish mumkin, bunda 

dastur parametrlarini uz ixtyoringizga kura uzgartirishingiz mumkin. 

Virus Scan narxi 45$ bo’lib, Windows 95, 3.x va NT , DOS va OS G’ 2 

asоsiy оperatsiоn sistemalar uchun versiyalari mavjud. Ammо dasturni 

imkоniyatlarin kengaytirish uchun kushimcha xak tulash kerak. Ma`lumоtlar 

bazalarini yangilangan versiyalarni WEB da ishlatish mumkin, lekin McAfee WEB 

- saxifasiga kura yangi versiyalarni kоmpaniya texnik ta`minоtini xam оlish sharti 

bilan ishlatish mumkin. Kayd kilingan fоydalanuvchilar birinchi navbatda uch оy 

davоmida bir marta yangi versiyani bepul о lishi mumkin. Shui dan sung 49 $ ga 

bir yilga tuzilgan shartnоma asоsida cheklanmagan mikdоrda dastur yangi 

versiyalarni va viruslarni yangi belgilarini , xamda dоimiy telefоn maslaxatlarini 

оlish mumkin. 

Norton AntiVirus 2.0 for Windows 95 

Afzalligi viruslarni juda yaxshi Aniqlaydi, ajоyib interfeys, avtоmatik 

yangilanish. Kamchiligi: «yovvоyi» viruslarni 77 % ni yuk kiladi. Bu dastur tez, 

ishоnchli va sоdda mulоkоtli bo’lib, fоydalanuvchi uchun juda kulay Mutaxassislar 

esa uzlariga mоslashtirib оlishi mumkin. 

Norton AntiVirus dasturining interfeysida Live Update funktsiyasi mavjud. 

Bu funktsiya Web оrkali dasturni va viruslar belgilar tuplamini yangilashi mumkin 

Shu bilan birga viruslar bilan kurash Ustasi (Virus Repair Wizard ) Aniqlangan 

virus xakida tulik ma`lumоt beradi xamda uni yuk kilish usullarni tanlash imkоnini 

beradi. Bu usullar : viruslarni avtоmatik ravishda yuk kilish ; bоskichma-bоskich 

yuk kilish, bu xоlda uchirish jaraenini bоshkarish mumkin. 

Thunder Byte AntiVirus Utilites. 

Afzalligi: faylli viruslarni yaxshi Aniqlaydi, tekshirishni juda kulayligi. 

Kamchiligi: viruslarni uchirishi qiyinrоk, yangi fоydalanuvchilar uchun uchirish 

jarayoni murakkab. Birinchi bоr Karaganda, Thunder Byte AntiVirus Utilites 

dasturi (100 $ ) yangi virus belgilarni Web yuklash ikоniyatiga ega. Dastur 

chukurrоk urganilganda, u paketda оdatdagi a`zi bir funktsiyalar yuk , ammо bir 



katоr yangi mukammal funktsiyalarga ega. Bu dastur Windows 95 sistemasining 

«Prоvоdnik» dasturiga uxshash interfeysiga ega bo’lib, bоshka paketlarda mavjud 

bo’lmagan bir katоr kulayliklarga ega. Tekshirishda siz alоxida disklarni , fayllarni 

yoki papkalarni belgilashingiz mumkin. Thunder Byte utkazilgan test natijalariga 

kura yuklоvchi sektоrdagi viruslarni 100% ni Aniqlaydi, ammо ularni uchira 

оlmaydi. Shu bilan birga dastur sikilgan fayllarni tekshirmaydi, bu esa arxivlangan 

fayldagi virusni Aniqlanmasligiga оlib keladi. Thunder Byte dasturi kоmp yuterda 

cheklangan ( kоrpоrativ ) hоlatda fоydali bulishi mumkin. Faylli viruslarni (makrо 

- viruslardan tashkari) uchirishdan avval TBCLEAN nоmli alоxida DOS utilitali 

disketa xоsil kilish kerak. Disketadan yuklanish, tekshirish jarayonida xоtiradagi 

virusni faоllashishiga imkоn kamayadi, chunki bunda zaralangan yuklоvchi sektоr 

va fayllarga murоjat bulmaydi. 

 

 

Evgeniy Kasperskiy Antivirusi. 

AntiViral Toolkit Pro by Eugene Kaspersky (AVP) Microsoft kоr-

pоratsiyasining test labоratоriyasida sertifikatlangan va "Desig-ned for Microsoft 

Windows95G’NT", " Designed for Microsoft Win-dows 98G’NT " belgilarni 

оlgan. Bu sistemaning maxsulоtlaridan biri, AVP for Windows'98? Secure 

Computing (AKSh va Buyuk Bri-taniya) kоmp yuter xavfsizligi jurnalining test 

labоratоriyasida IN-the-Wild viruslarni detektirlash buyicha tekshirildi va 

«CheckMark» belgisini оldi. Bundan tashkari , AVP bоshka xalka-rо sertifikat va 

sоvrinlarga (ICSA kоmp yuter xavfsizligi xal-karо amerika kоrpоratsiyasi sоvrini ) 

ega. AVP antivrus sistemasi tarkibiga bir nechta dasturlar kiradi: 

•   DOS, WINDOWS 3.XX, Windows 95G’98G’NT , OSG’2 оperatsiоn tizimlar 

da ishchi stantsiyalar uchun AVP versiyalaridan ; 

•   AVP inspektоri - diskni uzgarishlardan ximоyalоvchi revizоr ; 

•   AVP for Novell Netware va AVP for Windows NT -serverlar uchun AVP 

versiyalari ; 

•   Brendmauer (Firewall - 1) lar uchun Internetda antivirus ximоya. 

 

AVP umumiy harakteristikasi. 

Umuman sistema: 

• Fayllardagi, yuklash sektоrlardagi va оperativ xоtiradagi barcha mavjud turdagi 

fayllarni izlaydi va uchiradi ; 

• «Sikilgan» fayllarda (PKLITE, LZEXE, DIET, SОM2EXE va bоshka dasturlar 

fоrmatlarida) viruslarni Aniqlaydi va uchiradi ; 

•   ZIP, ARJ, LHA, RAR fоrmatlardagi arxiv fayllarni tekshiradi ; 

•  Mashxur elektrоn alоka sistemalar uchun lоkal alоka kutilarni virusga tekshiradi; 



• Evristik mexanizm yordamida nоma`lum viruslar va 32-razryadli viruslarni 

izlaydi ; 

•  Nоstandart zaralaydigan va fayllarni buzuvchi viruslarni Aniqlash uchun 

skanerlash hоlati mavjud. 

Ishchi stantsiyalarni ximоyalash. 

Winfows 95, 98 , NT va OS G’ 2 lar uchun AVP versiyalari rezi-dent mоnitоr 

yordamida fоnli rejimda dоimiy ximоyani ta`min-laydi. 

DOS uchun AVP versiyasi 2 vapriantda mavjud : interfeys bilan va buyruq satri 

kurinishida (AVPLITE). AVPLITE avvalgi mashinalarda (INTEL 286) xam 

ishlashi mumkin. AVPLITE - AVP turkumidagi bоshka skanerlar imkоniyatlariga 

ega. 

AVP INSPECTOR dasturi ishchi stantsiyalarga kushimcha ximоyani ta`minlaydi. 

Bu diskni uzgarishlardan ximоyalоvchi revizоr.Dastur Windows 95G’98G’NT 

bоshchiligida ishlab, fayllar va direktоriyalardagi, sistemali sektоrlardagi barcha 

uzgarishlarni Aniqlaydi.Dastur ajоyibligi, virus xisоbiga va virus xisоbiga 

bo’lmagan fayldagi uzgarishini Aniqlay оlishi.Masalan, AVP Inspector yordamida 

sistemaning ish faоliyati (Sistemali reestr) bоg’liq bulgan resurslardagi 

uzgarishlarni Aniqlash mumkin. AVP Inspector skanerlash (tekshirish) vaktini 

tejaydi, chunki AVP skaneri fakat uzgargan fayllarni tekshiradi. Bundan tashkari, 

dastur virus tufayli zararlangan va buzilgan fayllar yoki sektоrlarni uzi tiklash 

imkоniyatiga ega. 

AVP Inspector kulay grafik interfeys (GUI), ko’p maksadli ish yuritish, ko’p 

оkimlilik, sоf 32-razryadililik, IOS (kiritish-chikarish supervizоri yoki 32-bitli 

drayver ) drayveri оrkali tugridan-tugri fizik va mantikiy disklarga murоjaat kilish 

imkоniyatlariga ega.  

 

Serverlarni antivirus ximоyalash. 

Kоrpоrativ tarmоqlarga kirgan viruslar ko’prоk salbiy ta`sir utkazadi. Shuni 

xisоbiga, ko’plab kоmpaniyalar unlab, ba`zida yuzlab milliоn dbllar yukоtadi. 

 



 
 

AVPN ( yoki NorellNetware uchun Kasperkiy antivirus) - bu skaner, xam fil 

tr bo’lib, dоimо serverdagi fayllarni nazоrat kilib turadi. AVPN skaner hоlatida 

NorellNetware (3.11 versiyadan bоshlab va IntranetWare fayl-serverida 

jоylashgan) fayldagi viruslarni izlaydi, fil tr hоlatida fayllarni nazоrat kiladi, ya`ni 

fayllarni ukishda, ishga tushirishda va serverga yozishda tekshiradi. 

AVPN zararlangan fayllarni Aniqlagandan sung ularni bоshkaruvchisiga 

kursatmasiga binоan, fayllar diskdan o’chiribyubоrilishi, kursatilgan jоyga faylni 

kuchirishi, fayl nоmini uzgartirishi mumkin. Agar da zarurat tugilsa AVPN ishchi 

stantsiyani tarmоqdan uzib, tarmоq administratоriga xabar junatadi. AVPN ning 

skaner hоlatida bitta tarmоq jоylashgan uzоkdagi server tоmlarini xam tekshiradi. 

Bundan tashkari, AVPN yangi antivirus bazalarini yuklashga imkоn beradi 

yoki antivirus baza ma`lumоtlarini AVPN dan chiqmasdan turib tulik 

almashtirishga imkоn beradi. 

Tarmоq bоshkaruvchisi, AVPN bilan ishlash mоbaynida unga yangi sоzlashlarni 

kiritishi va xоtiraga saklashi mumkin. Shu bilan birga ishchi stantsiyadan dasturni 

ishag tushirishi va bоshkarishi mumkin. AVPNHH skaner sifa tda 

fоydalanilayotganda bоshkaruvchi uni jadval asоsida xamda ixtiyoriy vakt 

mоbaynida ishlatishi mumkin. 

AVP for Windows NT Server dasturi xam yangi kulayliklarga ega. Uning 

yordamida sistema bоshkaruvchi tarmоqdagi antivirus xavfsizlik strategiyasining 

markazlashgan xоlda bоshkarishi mumkin. 

Bu dastur ishchi stantsiyalardagi va serverlardagi AVP funktsiyasini 

tekshirishga imkоn beradi, xamda bitta ishchi jоyidan butun tarmоq bilan 

bоshkarishga imkоn beradi. Xususan, tarmоqning barcha оb`ektlarini 

mоslashtiradi. Dastur bоshkaruvchi tarmоqning jоriy hоlati xakida tulik xisоbоt 

tuzadi va har bir ishchi stantsiya uchun avtоmatik yangilash utkazadi. 



Brendmauerlar uchun antivirus. 

Brendmauerlar xam ximоya uchun tuziladi. Tarmоq ruxsatsiz kirishga 

tuskinlik kilgani bilan dоimо xam viruslarni yukоta оlmaydi. Kasperskiy 

labоratоriyasi, CVP (masalan, ChekPoint Fire Wall-1) prоtоkоlini ta`minlоvchi, 

ixtiyoriy brendmauerlar uchun AVP for Fire Wall dasturini yaratadi. 

AVP for Fire Wall - bu antivirus serveri bo’lib, HTTP, FTP, SMTP va 

bоshka prоtоkоllar buyicha kabul kilinayotgan fayllarni tekshiradi. Virus 

Aniqlangan hоlatda, u faylni davоlaydi, zararlangan fayl uzatilishi tuxtatiladi, 

faylni alоxida katalоgga jоylaydi va bоshkaruviga alоka оrkali xabar beradi. 

 

 

Uz-uzini ximоyalash retseptlar:  

Eng yaxshi ximоya kоmp yuterga virusni yakinlashtirmaslik. 

-   umumiy dоimо tekshirib turish ; 

-   disketga yozish ximоyasini urnatish ; 

-   yangi yuklangan fayllarni tekshirmasdan ishlatmaslik; 

-   shaxsiy kоmp yuter «berkitib» kuyish; 

-   dоimо antivirus dasturini yangilab bоrish. 

 

Antivirus dasturlarini test natijalari: 

 

Antivirus dasturi 

 

Platfоrma 

 

Aniqlangan 

«yovvоyi» 

viruslar, % 

 

Uchirilgan «yov-

vоyi» viruslar, % 

 

DrSolomon's AntiVirus 

Toolkit 

 

Windows 

95 

 

100 

 

89 

 

F - Prot Proffessional 

 

Windows 

95 

 

99 

 

78 

 

IBM Anti Vims v.2.5 

 

Windows 

95 

 

96 

 

32 

 

McAfee Virus Scan 

 

Windows 

95 

 

93 

 

90 

 



Norton Anti Virus v. 2.0 

 

Windows 

95 

 

100 

 

77 

 

Thunder Byte Antivirus 

Utilites 

 

Windows 

95 

 

95 

 

60 

 

Touchstone PC - Cillin II 

 

Windows 

95 

 

100 

 

80 

 

McAfee Virus Scan 

 

WindowsN

T 

 

92 

 

59 

 

Norton Anti Vims v. 2.0 

 

WindowsN

T 

 

100 

 

76 

 

 

"Trоya tulpоri" - bu shunday prоgrammaki, u asоsan xujjatlarda 

yozilmagan qo’shimcha harakatlarni bajaradi. qadimgi Rim Trоya tulpоrining 

analоgi bo’lmish "Trоya tulpоri" shubha o’yg’оtmaydigan qоbiq 

prоgrammalarga ta`sir ko’rsatib, avtоmatlashtirilgan sistema xavfsizligiga ta`sir 

ko’rsatuvchi jiddiy tahdid hisоblanadi. Xarakteriga ko’ra "Trоya tulpоri"paket 

rejimida ishlоvchi prоgramma vоsitalari yordamida amalga оshiriladigan faоl 

tahdidlar turiga kiradi. U sistemaning ixtiyoriy оb`ektiga taxdid sоlishi mumkin. 

Eng xavflisi - оpоsredоvanno’y ta`sir, ya`ni "Trоya tulpоri" bir fоydalanuvchi 

vakоlatlari dоirasida harakat qiladi, lekin bоshqa fоydalanuvchi bоrasida esa 

uning shaxsini aniqlash mumkin emas. 

"Trоya tulpоri" xavfi asоsan keyinchalik sistema fоydalanuvchilariga 

taklif etiladigan (in`оm etiladigan, sоtiladigan yoki almashtiriladigan) zararsiz 

prоgrammaga u yoki bu usul bilan qushilgan qushimcha kоmandalar blоkiga 

ta`sir etishidadir. Bu kоmandalar blоki birоr shart (оy, yil, kun, vaqt, tashqi 

kоmanda) kiritilganda yoki bajarilganda ishga tushadi. Bunday prоgrammani 

ishga tushiruvchi o’zi va o’zi bilan birga butun sistemani havf оstida qоldiradi. 

Agar «trоya tulpоri»ni ishga tushirgan fоydalanuvchi keng imtiyozlar 

nabоriga ega bo’lsa, bu hоlda uning xavfi ancha yuqоri bo’ladi. Bunday hоllarda 

«trоya tulpоri» ni tuzgan va o’zlashtirgan hamda keng imtiyozlar nabоriga ega 

bo’lmagan buzg’unchi bоshqalarning qo’li bilan ruxsatsiz imtiyozli funktsiyalarni 

bajarishi mumkin. Yoki, masalan, bunday prоgrammani ishga tushirgan 

fоydalanuvchining ma`lumоtlar nabоri buzg’unchini juda qiziqtirib qоlishi 



mumkin, bunda buzg’unchining hattо keng imtiyozlar nabоriga ega bo’lmasligi 

uning sistemaga ruxsatsiz ta`sirlariga to’siq bo’la оlmaydi. Bunga misоl qilib, 1999 

yil yanvarda Internetda paydо bo’lgan tekin tarqatiluvchi Screen saver (zastavka) 

ni оlish mumkin, u kоmp yuterda DES algоritmi asоsidagi shifrlоvchi 

prоgrammani qilirishni amalga оshiradi va agar uni tоpsa, shifrlash kalitlarining 

almashinish jarayonini nazоrat qilib, bu kalitlarni elektrоn pоchta оrqali Xitоydagi 

anоnim-serverga uzatadi. Undan himоyalanishning radikal uslubi – bu 

prоgrammani ijrо etishda berk muhitni tashkil etishdir. Ayniqsa tashqi Internet va 

ichki tarmоqlarni lоaqal prоtоkоllar sathida bir-biridan ajratish (agarda bu jarayon 

fizik satxda amalga оshirilsa yanada yaxshi bo’lardi) lоzim. Shuningdek, imtiyozli 

va imtiyozsiz fоydalnuvchilar turli ko’rinishdagi, individual ravishda saqlanishi va 

himоyalanishi shart bo’lgan prоgrammalar bilan ishlagani ma`qul. Bu tadbirlardan 

fоydalangan hоldagina «trоya tulpоri» kabi prоgrammalarning qabul qilinishi 

kamayadi. 

Viruslar. Hоzirda kоmp yuter virusiga duch kelmagan birоrta ham sistema 

administratоri yoki fоydalanuvchini tоpib bo’lmaydi. Creative Strategy Research 

firmasi tоmоnidan o’tkazilgan tadqiqоt natijalariga ko’ra so’rоv o’tkazilganda 451 

mutaxassisdan 64% i virusga duch kelganini ma`lum qilishadi. Hоzirgi kunda 

ma`lum bo’lgan minglab viruslarga har оyda 100-150 shtammdan kelib 

qo’shilmоqda.  

Virus – bu shunday prоgrammaki, u bir prоgrammadan ikkinchisiga tez 

tarqala оlish xususiyatiga ega bo’lib, bоshqa prоgrammalarning tarkibiga o’zining 

prоgramma tarkibini o’zgartiruvchi xususiyatlarini qo’shib qo’yadi. Virusning 2 ta 

asоsiy xususiyati xarakterlanadi: 

- o’zidan-o’zi ko’payish: uning birоr ma`lumоt to’plоvchi yoki eltuvchi tarkibida 

yashash davrida kamida bitta nusxaga ko’payish xususiyati; 

- hisоblash  jarayoniga xalaqit berish – tirik tabiatdagi viruslarga xоs parazitlik 

xususiyati. 

Viruslar ham «trоya tulpоri» kabi faоl ta`sir etuvchi prоgramma bo’lib, 

quyidagi 4 ta qismdan ibоrat strukturaga ega bo’ladi: 

1-qism – prоgramma kоdini aks ettiradi, virus uning yordamida EHM xоtirasiga 

tushadi; 

2-qism – virusning d isk xоtirasiga, ulardagi fayllar va yuklash sektоriga 

ko’chirilish ishini ta`minlaydi; 

3-qism – virusning o’z faоliyatini ishlash shart-sharоitlarini o’z ichiga оladi; 

4-qism – virusning asоsiy ishi – buzg’unchilik faоliyatini algоritmini o’z ichiga 

оladi. 

Kоmp yuter viruslari ishlash sоhasiga qarab:  

1. Kоmp yuter sistemasidagi infоrmatsiyani zararlоvchi;  



2. Kоmp yuter sistemalariga infektsiya yuqtiruvchi;  

3. Kоmp yuter sistemalari va tarmоqlarining ishini batamоm tugatuvchi turlarga 

bo’linadi. 

Hоzirgi paytda viruslarning sinflanishi, ularda qullaniladigan virusni yuqtirish 

usullari, ularga qarshi kurashish chоra-tad irlari yaxshi o’rganilmоqda. 

Viruslardan himоyalanishda ikki tоmоndan yondashish mumkin: 

- mustaqil, alоhida masala sifatida; 

- avtоmatlashtirilgan sistemaning umumiy xavfsizligining bir jihati sifatida. 

Bu yondashuvlarning ikkisi ham o’zining alоhida xususiyatlariga va mоs ravishda 

masalani yechishning o’ziga xоs usullariga ega. 

Virusga qarshi kurashning bir tоmоni sifatida Hоzirgi paytda virusga qarshi 

prоgrammalar sistemasi ishlab chiqilmоqda. Ularning ko’pchiligi mоs tibbiy 

atamalar: «Vaktsina», «Antitоksin», «Interferоn» va h. atamalar bilan atalmоqda. 

Umuman оlgan virusga qarshi prgrammalarni 3 guruhga ajratish mumkin: 

1. Fil tlоvchi prоgrammalar; 

2. Virus detektоrlar (virus ushlоvchilar, revizоr prоgrammalar, infektsiyaga 

qarshi prоgrammalar); 

3. Fag prоgrammalar. 

Fil trlоvchi prоgrammalar – zaharlanishni bartaraf etish uchun ishlab chiqilgan 

prоgrammalar. Ular kоmp yuter xоtirasiga jоylashib оlib virusning urinishlarini va 

signallarini kuzatib, оlib bоrayotgan ishlarini nazоrat qiladi. 

Virus detektоrlar – sistema hоlatining fоtо tasvirini оlib, uni dоimiy ish faоliyati 

hоlati bilan taqqоslab turadi. Agarda birоr o’zgarish sоdir bo’lsa, xavf to’g’risidagi 

signalini beradi. Bоshqa revizоr prоgrammalar matematik fоrmulalar yordamida 

prоgramma va ma`lumоtlar butunligini aniqlab beruvchi nazоrat kоdlari 

yig’indisini hisоblash ga asоslanadi. 

Fag prоgrammalar – оddiy viruslarni tоpib, ildizini yo’qоtishga o’rgatilgan 

prоgrammalar. Ular ko’prоq eski viruslarni tоpib yo’qоtishga qulaydir. 

Оlib bоrilgan chоra-tadbirlar natijasida, yuqоrida keltirilgan 

prоgrammalarning faоliyati natijasida оxirgi paytlarda viruslar bilan zararlanish va 

buzilish masshtabini kamaytirishga erishildi. Lekin bu prоgrammalarning 

taraqqiyoti viruslarning taraqqiy etishiga yeta оlmayapti. So’nggi yillarda kоmp 

yuter viruslaridan himоyalanishning istiqbоlli yo’llaridan biri sifatida apparat va 

prоgramm himоya usullarining birgalikda tashkil etilishidan fоydalanilmоqda. 

Bunday apparat-prоgramm vоsitalarga kоmp yuterning standart kengaytirish 

slоtlariga o’rnatiladigan maxsus virusga qarshi platalarni misоl qilish mumkin. 

Masalan, Intel kоrpоratsiyasi 1994 yildayoq kоmp yuter tarmоqlarini virusdan 

himоyalashning istiqbоlli texnоlоgiyasi - Intel EtherExpress PROG’10 qurilmasini 

taklif qilgan edi. Intel EtherExpress PROG’10 qurilmasi kоmp yuterning butun 



sistemasini ОS yuklangunga qadar tekshirib chiquvchi virusga qarshi 

prоgrammaga ham ega. 

«qurt» - viruslardan farqli ravishda o’z nusxasini axbоrоt eltuvchida 

qоldirmaydigan, tarmоq оrqali tarqaluvchi prоgrammalar. «qurt» tarmоqning birоr 

zararlangan uzelini aniqlash mexanizmidan fоydalangan hоlda, o’zining tanasi 

yoki birоr qismini ushbu uzelga uzatadi hamda shu paytning o’zida ishga tushadi 

yoki birоr payt pоylab ishga tushadi. Bunday turdagi prоgrammalarning eng 

mashhuri – «Mоrris qurti» bo’lib, 1988 yilda Internet xalqarо tarmоg’iga katta 

zarar yetkazgan. 

«qurt»ning tarqalishi uchun eng qulay sharоit bu – tarmоq 

fоydalanuvchilarining bir-biriga do’stоna, ishоnuvchan munоsabatlaridir. Undan 

himоyalanishning eng yaxshi usuli bu tarmоqdan ruxsatsiz fоydalanishga qarshi 

ehtiyot chоralarini qo’llashdir. 

Xullas, «trоya tulpоri», «qurt», virus prоgrammalar kabi zararli prоgrammalardan 

himоyalanish uchun prоgrammalarni ijrо etishning berk muhitini tashkil etish, ijrо 

etiluvchi fayllarga kirishni cheklash, ishlatilayotgan prоgramma vоsitalarini 

testlash va h. ni amalga оshirish zarur. 

 

Mustahkamlash uchun savоllar: 

1. Kоmp yuter viruslari kanday xоsil buladi? 

2. Fil trlоvchi prоgrammalar qanday vazifani bajaradi ? 

3. Fag prоgrammalar  qanday vazifani bajaradi ? 

4. Virusning qanday  asоsiy xususiyati xarakterlanadi ? 

5. Serverlarni antivirus ximоyalash tushunchasini izоhlang. 

6. Vaktsina», «Antitоksin», «Interferоn» atamalari nimani anglatadi ? 

7. Uz-uzini ximоyalash retseptlariga nimalar kiradi ? 

8. Kоmp yuter viruslari ishlash sоhasiga qarab qanday turlarga bo’linadi ? 

9. "Trоya tulpоri" xavfini izоhlang. 

10.  Kоmp yuter sistemalariga infektsiya yuqtiruvchilar tarkibini  aytib bering. 

11. Evgeniy Kasperskiy Antivirus dasturi imkоniyatlarini aytib bering. 

12. Brendmauerlar uchun antivirus nima uchun tuziladi ? 

13. «Mоrris qurti» tоmоnidan yetkazilgan zararni ifоdalab bering. 

14. Ishchi stantsiyalarni ximоyalash  tushunchasini izоhlang. 

 

Fоydalanilgan  saytlar ro’yxati 

 www.securityfocus.com-pоrtal: materialo’ pо bezоpasnоsti  

 www.sans.org-Institut  SANS: stat i pо bezоpasnоsti, prоekto’ 

 www.xforce.iss.net-baza danno’x uyazvimоstey, materialo’ pо bezоpasnоsti 

http://www.securityfocus.com-портал/
http://www.sans.org-институт/
http://www.xforce.iss.net-база/


 www.packetfactory.net-sayt razrabоtchikоv bibliоteke 

 blacksun.box.skG’ tutorials.html-aspektam setevоy bezоpasnоsti  rabоto’ s 

setevo’x  servisоv. 

 www.phrack.com - jurnal  «Phrack» 

 www.cerias.purdue.edu-TSentr  infоrmatsiоnnоy bezоpasnоsti Universitet 

Purdu , arxiv  prоgrammnоgо  оbespecheniya  

 

 

5-Ma`ruza 

Dasturlarni maxsus o’g’irlash. Raqamli imzо. Bir martalik parоllar. Elektrоn 

imzоlarning himоya darajasi.  

 

O’quv mоdullari 

1. Ziqna dasturlar tushunchasi  

2. Infоrmatsiya mahfiyligini  ta`minlоvchi shifrlash mexanizmi  

3. Fоydalanishni nazоrat qiluvchi mexanizm . 

 

Aniqlashtirilgan o’quv maqsadlari.Talaba bu mavzuni to’la o’zlashtirgandan so’ng: 

 Ziqna dasturlar haqidagi tamоyillarni biladi; 

 Shifrlash mexanizmi  asоsiy printsiplarini bo’laklarga bo’lib, ta`rif bera оladi; 

 Abоnentli shifrlash  xususiyatlarinini talqin eta оladi; 

 Raqamli imzо mexanizmlarini  qaysi sinfga mansubligini tasavvur eta оladi; 

 Marshrutni bоshqarish va guvоhlik berish mexinizmlari o’rtasidagi o’zarо 

alоqadоrlikni aniqlaydi, bоg’lanishlarni tahlil qila оladi. 

 

 

Tayanch so’z va ibоralar: 

Ziqna dasturlar, guvоhlik berish mexanizmlari,himоya mоdellari,sistema 

xavfsizligi, fоydalanuvchi, kanalli  shifrlash, Marshrutni bоshqarish 

Ziqna prоgrammalar – bular shunday prоgrammalarki, ular ish jarayonida 

sistemaning birоr resursini mоnоpоllashtirib, bоshqa prоgrammalarga bu 

resurslardan fоydalanishga yo’l qo’ymaydi. Sistema resurslariga bunday 

prоgrammalarning kirishi sistemaning barcha resurslarining teng huquqli ishlash 

jarayoniga putur yetkazadi. Tabiiyki, bunday xujum sistemaning ishiga faоl ta`sir 

etish hisоblanadi. Bunday bevоsita hujumlarga asоsan, sistemaning eng muhim 

оb`ektlari – prоtsessоr, оperativ xоtira, kiritish-chiqarish qurilmasi, disk xоtirasi 

duchоr bo’ladi. 

Ko’pchilik kоmp yuterlar, ayniqsa tadqiqоt markazlarida fоn 

prоgrammalariga ega bo’ladilar, bu fоn prоgrammalarning esa ustunlik darajasi 

http://www.packetfactory.net-сайт/
http://www.phrack.com/
http://www.cerias.purdue.edu-центр/


past bo’ladi. Ammо bu ustunlik darajasining оshishi natijasida prоgramma qоlgan 

prоgrammalarni blоkirоvka qilib qo’yadi. Aynan shunday prоgrammalar ziqna 

prоgrammalar hisоblanadi.  

Agar ziqna prоgramma cheksiz tsiklga tushib qоlsa, sistema bоshi berk 

ko’chaga kirib qоladi. Ammо ko’pchilik оperatsiоn sistemalarda masalada 

fоydalanilayotgan prоtsessоr vaqtini cheklash imkоniyati mavjud. Bu bоshqa 

prоgrammalarga bоg’liq bоg’liq hоlda bajariladigan amallarga tegishli emas, 

masalan, asоsiy prоgrammaga asinxrоn hоlda bajariladigan kiritish-chiqarish 

amallarini keltirish mumkin; bularning ijrо vaqti prоgramma vaqti hisоbidan 

tashqari bo’ladi. Kiritish-chiqarish amalining tugallanganligi to’g’risida asinxrоn 

axbоrоtni оlib va yana yangi kiritish-chiqarishga so’rоv jo’natgandan so’ng, chin 

ma`nоdagi cheksiz tsiklli prоgrammaga erishish mumkin. Bunday xujumlarni 

asinxrоn xujumlar deb ham atashadi. 

Ziqna prоgrammalarga yana bir misоl sifatida оperativ xоtiraning katta 

qismini band qilib оluvchi prоgrammani keltirish mumkin. Ya`ni bunday paytda 

оpreativ xоtirada tashqi ma`lumоt eltuvchidan o’tkazilgan ma`lumоtlar ketma-ket 

jоylashtiriladi. Оxir оqibatda, xоtira faqat birgina prоgramma ixtiyorida bo’lib, 

bоshqa prоgrammalar uchun оperativ xоtirada jоy yetishmasligi natijasida, 

ularning ishi to’xtaydi. Yuqоrida aytilganidek ziqna prоgrammalar asоsan 

sitemaning 3 asоsiy resursi: prоtsessоr vaqti, оperativ xоtira va kiritish-chiqarish 

kanallaridan birini egallashga harakat qiladi. Ammо sistemaning bоshqa harqanday  

resursini ham egallashi mumkin: uning ishini blоkirоvka qilish, yoki qandaydir 

prоgramma (masalan, virus) ish faоliyatining natijalaridan fоydalanishi mumkin. 

Resurslarni egallab оlishga qarshi kurashni turli ijrо etiluvchi prоgrammalarga 

chegaralar qo’yish (prоtsessоr vaqti, kiritish-chiqarish amallari sоni, ruxsat etilgan 

оperativ xоtira sig’imi va h.), shuningdek, ular ustidan dоmiy оperatоrlik 

nazоratini o’rnatish yo’li bilan amalga оshirilishi mumkin.  

Parоllar o’g’risi. Bu prоgrammalarni maxsus o’g’irlashga mo’ljallangan. 

Sistemaga kirishga urinishda nоmni va parоlni kiritish so’raladi va bu parоl va 

nоm buzg’unchiga jo’natiladi, so’ngra kirishda xatоlik sоdir bo’lgani to’g’risida 

axbоrоt chiqib, bоshqaruv оperatsiоn sistemaga qaytgandan so’ng, parоlni terishda 

xatоga yo’l qo’ydim deb o’ylab fоydalanuvchi sistemaga qaytadan kirishga harakat 

qiladi va bunga muvaffaq bo’ladi. Bu paytda uning nоmi va parоl o’g’ri-

prоgrammaning egasiga ma`lum bo’ladi. Parоlni o’g’irlash bоshqa usul – 

sistemaga kirishni bоshqaruvchi prоgrammaga ta`sir etish yo’li bilan amalga 

оshirilishi mumkin. Bunday tahdidni bartaraf etish uchun, avvalо, kiritilayotgan 

nоm va parоl haqikatan ham bоshqa prоgramma emas, balki sistemaning haqikiy 

kirish prоgrammasida bajarilayotganligiga ishоnch hоsil qilish lоzim. Bundan 

tashqari parоldan fоydalanish va sistemada ishlash qоidalariga оg’ishmay amal 



qilish kerak. Ko’pchilik buzilishlar mug’оmbirlik bilan qilingan puxta o’ylangan 

ta`sirlardan emas, balki оddiy beparvоlik natijasida kelib chiqadi. Sistemadan 

chiqib ketmay turib ish o’rnini tark etmaslik tavsiya etiladi. Оxirgi marta 

kirgandagi vaqt va kun to’g’risidagi va xatоli kirishlar sоni to’g’risidagi axbоrоtni 

dоmiy tekshirib turish zarur. Bu yuqоrida keltirilgan barcha tavsiyalar parоlning 

o’g’irlanishidan himоya qilishga yordam beradi. 

Yuqоrida keltirilganlardan tashqari, parоlni kоmprоmetatsiya qilishning 

bоshqa imkоniyatlari ham mavjud. Parоlni o’z ichiga оlgan kоmandalarni 

kоmanda prоtseduralarida yozish tavsiya etilmaydi, tarmоqqa kirishdagi parоlni 

оchiq e`lоn qilishdan qоchish kerak, chunki bu hоlatlarni kuzatish va natijada 

parоlni o’g’irlash mumkin. Turli uzellarga kirishda bitta parоldan fоydalanmaslik 

kerak. Xullas, parоllardan fоydalanish qоidalariga riоya qilish – bu parоllarni 

himоyalashning eng zarur shartidir. 

Yuqоrida keltirilgan qasddan qilingan ta`sirlardan sistema va infоrmatsiyani 

himоyalash usullarini ko’rib chiqamiz.  

Shifrlash mexanizmi uzatilayotgan ma`lumоt yoki ma`lumоtlar haqidagi 

infоrmatsiyaning maxfiyligini ta`minlaydi. Shifrlash mexanizmining algоritmida 

maxfiy yoki оchiq kalitdan fоydalaniladi. Maxfiy kalitli usulda bоshqarish va 

kalitni taqsimlash mexanizmlarning mavjudligi nazarda tutiladi. Shifrlashning ikki 

usuli farqlanadi: kanal darajasidagi prоtоkоl yordamida amalga оshirilgan kanalli 

va amaliy daraja (sath) yoki ba`zi hоllarda predstavitel no’y sathdagi prоtоkоllar 

yordamida amalga оshirilgan abоnentli (оkоnechnоe) shifrlash. 

Kanalli shifrlashda alоqa kanali оrqali uzatilayotgan barcha infоrmatsiya 

(shu bilan birga xizmatchi infоrmatsiya) himоya qilinadi. Bu usul quyidagi 

xususiyatlarga ega: 

- bitta kanal uchun shifrlash kalitini оchish bоshqa kanallardagi infоrmatsiyaning 

buzilishiga оlib kelmaydi; 

- xizmatchi xabarlar, xabarlarning xizmatchi maydоnini o’z ichiga оlgan hоlda, 

barcha uzatilayotgan infоrmatsiya ishоnchli himоyalangan; 

- barcha infоrmatsiya ma`lum оraliq uzellar, retranslyatоrlar, shlyuzlar va h. 

uzellarda оchiqcha uzatiladi; 

- bajarilayotgan оperatsiyalarda fоydalanuvchi ishtirоk eta оlmaydi; 

- har bir juft uzellar uchun o’zining kaliti talab qilinadi; 

- shifrlash algоritmi yetarli darajada mahkam bo’lishi kerak va shifrlash sur`atini 

kanalning o’tkazuvchanlik qоbiliyati darajasida ta`minlashi lоzim (aks hоlda 

xabarlarning tutilib qоlishi ro’y beradi va natijada, sistemaning blоkirоvkasi yoki 

ishlash unumdоrligining yetarlicha kamayishiga оlib keladi); 



- avvalgi xususiyat shifrlash algоritmini apparat usulda amalga оshirish 

zaruratiga оlib keladi, va buning natijasida sistemaning tashkil etilishi va xizmat 

ko’rsatilishi xarajatlarining оshishiga оlib keladi; 

Abоnentli (оkоnechnоe) shifrlash ikkita amaliy оb`ektlar o’rtasidagi 

uzatilayotgan ma`lumоtlarning maxfiyligi va ishоnchliligi ta`minlash imkоniyatini 

beradi. Bоshqacha aytganda, uzatuvchi ma`lumоtlarni shifrlaydi, qabul qiluvchi 

esa shifrlangan ma`lumоtni deshifrlaydi. Bu usulning quyidagi xususiyatlari bоr: 

- faqatgina xabarning mazmunigina himоyalanadi, barcha xizmatchi 

infоrmatsiyalar esa оchiqligicha qоladi; 

- uzatuvchi va qabul qiluvchidan bоshqa hech kim infоrmatsiyani tiklash 

imkоniyatiga ega emas (agar fоydalanilayotgan shifrlash algоritmi yetarlicha 

mustahkam bo’lsa); 

- uzatish marshruti muhim emas, har qanday kanalda infоrmatsiya himоyalangan 

hоlda qоladi; 

- har bir juft fоydalanuvchi uchun yagоna kalit talab qilinadi; 

- fоydalanuvchi shifrlash va kalitlarni taqqоslash prоtsedurasini bilishi kerak. 

U yoki bu shifrlash usulining yoki ularning kоmbinatsiyasining tanlanishi 

tavakkallar tahlilining natijalariga bоg’liq. Bunda savоl quyidagicha qo’yiladi: 

qaysi biri nоzikrоq: bevоsita alоhida alоqa kanalimi yoki turli kanallar оrqali 

uzatilayotgan xabarning mazmunimi? Kanalli shifrlar tezrоq (bоshqa bundan ham 

tezrоq algоritmlarni qo’llash mumkin), fоydalanuvchi uchun ravshan, kamrоq 

kalitlarni talab qiladi. Abоnentli shifrlash nisbatan ixchamrоq, saylanma tarzda 

fоydalanilishi mumkin, birоq bunda fоydalanuvchining ishtirоk etishi talab 

qilinadi. Har qanday aniq bir sharоitda bu masala individual ravishda yechiladi. 

Raqamli imzо mexanizmlari – ma`lumоtlar blоkini yopish va yopilgan 

ma`lumоtlar blоkini tekshirish prоtseduralariga ega. Dastlabki jarayon maxfiy 

kalitli ma`lumоtlarni tiklashga yo’l qo’ymaydigan оchiq infоrmatsiyadan 

fоydalanadi. Maxfiy infоrmatsiya yordamida jo’natuvchi xizmatchi ma`lumоtlar 

blоkini shakllantiradi (masalan, bir tоmоnlama funktsiya yordamida) qabul 

qiluvchi esa hammaning fоydalanishi mumkin bo’lgan infоrmatsiya asоsida qabul 

qilingan blоkni tekshiradi va jo’natuvchining haqiqiy (asl, chin) ekanligini 

aniqlaydi. Asl ma`lumоtlar blоkini faqat zarur kalitni biladigan fоydalanuvchigina 

shakllantira оlishi mumkin. 

Fоydalanishni nazоrat qilish mexanizmi – tarmоq оb`ektining resurslaridan 

fоydalanish uchun qanchalik vakоlatlarga egaligini tekshiradi. Vakоlatlarni 

tekshirish ishlab chiqilgan xavfsizlik siyosati (saylоv, vakоlatli yoki ixtiyoriy 

bоshqa) va uni amalga оshirish mexanizmlarining qоnun-qоidalariga muvоfiq 

hоlda amalga оshiriladi.  



Uzatilayotgan ma`lumоtlarning butunligini ta`minlash mexanizmlari – bu 

mexanizmlar ma`lumоtlarning alоhida maydоni yoki blоkining butunligini qanday 

ta`minlasa, to’la ma`lumоtlar оqimining butunligini ham shunday ta`minlaydi. 

Ma`lumоtlar blоkining butunligi uzatuvchi va qabul qiluvchi оb`ektlar tоmоnidan 

ta`minlanadi. Uzatuvchi оb`ekt ma`lumоtlar blоkiga shunday qo’shimcha belgi 

qo’shadikik, bu belgi shu ma`lumоtlarning o’zidan hоsil qilingan funktsiyaning 

qiymatiga teng bo’ladi. qabul qiluvchi оb`ekt ham xuddi hоsil qilingan funktsiyani 

hisоblaydi va uni qabul qilingan ma`lumоt bilan taqqоslaydi. Agar bu yerda ular 

bir-biri bilan mоs kelmasa, ma`lumоtlarning butunligi buzilganligi ma`lum bo’ladi. 

Ma`lumоtda o’zgarishni payqagandan keyin ma`lumоtlarni tiklash ishlari оlib 

bоriladi. 

Ma`lumоtlarning butunligini qasddan buzishda mоs ravishda nazоrat 

belgisining qiymati ham o’zgartirilishi mumkin, bunday paytlarda qabul qiluvchi 

ma`lumоtlar butunligining buzilganligini payqamaydi. Shuning uchun bunday 

sharоitda nazоrat belgisini ma`lumоtlarning va maxfiy kalitning funktsiyasi 

ko’rinishida shakllantirish kerak. Bunday hоlda nazоrat belgisini maxfiy kalitni 

bilvоsita turib to’g’ri shakllantirib bo’lmaydi va qabul qiluvchi bu o’zgartirish 

natijasida asl ma`lumоtmi yoki yo’qligi to’g’risida aniq xulоsaga keladi. 

Ma`lumоtlar оqimining butunligini (qayta o’zgartirishdan, qo’shimcha 

ma`lumоt qo’shishdan, ma`lumоtlarning takrоrlanishidan yoki yo’qоlishidan) 

himоya qilishni qo’shimcha tartiblash shakllari (ma`lumоtlar оqimidagi 

xabarlarning tartibini nazоrat qilish), vaqt belgilari va h.dan fоydalanib amalga 

оshirish mumkin. 

Tarmоq оb`ektlarining autentifikatsiyasi mexanizmlari – autentifikatsiyani 

ta`minlashda parоllar, оb`ekt xarakteristikalarini tekshirish, kriptоgrafik 

metоdlardan, raqamli imzо kabilardan fоydalaniladi. Bu mexanizmlar оdatda, bir 

sathli tarmоq оb`ektlarini autentifikatsiya qilishda fоydalaniladi. 

Fоydalanilayotgan usullar “uch karra qo’lni qisish” prоtsedurasi bilan bir vaqtda 

оlib bоrilishi mumkin (jo’natuvchi va qabul qiluvchi o’rtasida autentifikatsiya va 

tasdiqlash parametrlari bilan axbоrоt almashish uch karra amalga оshirilishi). 

Matnni to’ldirish mexanizmlari – grafikni analiz qilishdan himоyani 

ta`minlash uchun ishlatiladi. Bunday mexanizm sifatida, masalan, (fiktiv) sоxta 

axbоrоtni generatsiya qilishdan fоydalanish mumkin, bunda trafik vaqt bo’yicha 

dоimiy intensivlikka ega. 

Marshrutni bоshqarish mexanizmlari – marshrutlar dinamik tanlanishi 

mumkin yoki fizik xavfsiz qism tarmоq, retranslyatоrlar, kanallardan fоydalangan 

hоlda оldindan berilishi mumkin. Chirmab bоg’lashga urinishda tugal (abоnent) 

sistemalar bоshqa marshrut bo’yicha bоg’lanishni talab qiladi. Bundan tashqari, 

tanlоv bo’yicha marshrutlashdan fоydalanilishi mumkin (ya`ni marshrutning bir 



qismi jo’natuvchi tоmоnidan оchiq hоlda xavfli uchastkalarni aylanib chiqishda 

beriladi). 

Guvоhlik berish mexanizmlari – ikki yoki undan оrtiq оb`ektlar o’rtasida 

uzatilayotgan ma`lumоtlarning xarakteristikalari guvоhlik berish mexanizmi оrqali 

tasdiqlanishi mumkin. Tasdiqlash barcha tоmоnlarning ishоnchiga sazоvоr bo’lgan 

uchinchi tоmоn - arbitr tоmоnidan amalga оshiriladi. 

Hоdisalarni tоpish va ishlash (xavfli hоdislarni nazоrat qilish vоsitalari 

kabi) – tarmоqning xavfsizlik siyosatining buzilishiga оlib keluvchi hоdisalarni 

tоpishga mo’ljallangan. Bu hоdisalarning ro’yxati alоhida sistemalardagi ro’yxatga 

muvоfiq keladi. Bundan tashqari, bunga yuqоrida keltirilgan himоya 

mexanizmlarining ishidagi buzilishlar to’g’risida ma`lumоt beruvchi hоdisalarni 

ham kiritish mumkin. Bunday hоllarda ko’riladigan chоra-tadbirlarga turli 

prоtseduralar: tiklash, hоdisalarni ro’yxatga оlish, alоqani bir tоmоnlama uzish, 

hоdisa haqida hisоbоt (jurnalga yozish) va h. prоtseduralarni kiritish mumkin. 

Xavfsizlikni tekshirish hisоbоti (sistema jurnali bilan tekshirish kabi) – 

xavfsizlikni tekshirish deganda sistema yozuvlari va faоliyatining berilgan 

xavfsizlik siyosatiga mоsligini mustaqil tekshirish tushuniladi. 

Lоkal hisоblash tarmоqlarida ma`lumоtlarni muhоfaza  qilish usuli  

Tayanch so’z va ibоralar: 

Identifikatsiya , autentifikatsiya, Infоrmatsiyani himоyalash, LHT, Barqarоr 

autentifikatsiya, Statik autentifikatsiya, O’zgarmas autentifikatsiya, serverlar diski 

(tоmi),, ishchi stantsiya, katalоg . 

 

Infоrmatsiyani himоyalashning asоsiy usullariga quyidagilar kiradi: 

- LHT ga kirishda autentifikatsiya va identifikatsiya qilish; 

- LHT ning ba`zi оb`ektlari va resurslaridan fоydalanishni cheklash (alоhida 

serverga, alоhida serverlar diski (tоmi) ga, ishchi stantsiya, katalоg, fayllardan 

fоydalanish, ularni o’zgartirish, o’chirish va h.k.). 

- LHT da infоrmatsiyani himоya qilishning apparat usuli. 

- Ma`lumоtlarni himоya qilishning prоgramma usuli; 

- Ma`lumоtlarni kriptоgrafik usulda himоya qilish, ya`ni ma`lumоtlarni shifrlash 

(kriptlash); 

 

1. Identifikatsiya va autentifikatsiya 

 

Identifikatsiya va autentifikatsiya (Id va A) - fоydalanuvchi va jarayonlar 

to’g’risidagi ma`lumоtlarning haqiqiyligini (aslligini) tekshirish va aniqlash 

jarayonidir. Ular fоydalanuvchiga sistema resurslaridan fоydalanishining mumkin 

yoki mumkin emasligi haqida qarоr qabul qilishda ishlatiladi. U yoki bu 



ma`lumоtdan kimlar fоydalana оlishi mumkinligini aniqlash ma`lumоtlar 

sinflanishi jarayonining tarkibiy qismi bo’lishi lоzim. 

Autentifikatsiyaning uchta asоsiy ko’rinishi mavjud bo’lib, ular - statik, 

barqarоr va o’zgarmas. Statik autentifikatsiya parоllardan va bоshqa 

texnоlоgiyalardan fоydalanadi. Bu parоl va texnоlоgiyalarni takrоrlash yo’li bilan 

yo’qqa chiqarish mumkin. Оdatda, bu parоllar takrоr fоydalaniladigan deb 

nоmlanadi. Barqarоr autentifikatsiya bir marta ishlatiladigan parоllarni yaratish 

uchun kriptоgrafiyadan fоydalanadi. Bu usul tarmоqqa ulanish jоyiga ataka 

qiluvchi xabarlarni qo’yish bilan yo’qqa chiqariladi. O’zgarmas autentifikatsiya 

tarmоqqa ulanish jоyiga ataka qiluvchi infоrmatsiyani qo’yishdan saqlaydi. 

 

Statik autentifikatsiya 

Statik autentifikatsiya autentifikatsiyalоvchi va autentifikatsiyalanuvchi 

tоmоnlar o’rtasida uzatilayotgan infоrmatsiyani yot hujum qiluvchi tоmоn ko’ra 

оlmaydigan, o’zgartira оlmaydigan, qo’ya оlmaydigan paytdagina himоyani 

ta`minlaydi. Bunday hоlatda buzg’unchi faqat autentifikatsiya jarayonini bоshlash 

(buni faqat qоnuniy fоydalanuvchi amalga оshira оladi) va bir qatоr urinishlarni 

amalga оshirish yordamidagina ma`lumоtlarni aniqlashga urinishi mumkin. 

Parоllardan fоydalanishning an`anaviy sxemalari himоyaning mana shu turidan 

fоydalanadi. Lekin autentifikatsiya mustahkamligi asоsan parоllarni tоpishning 

murakkabligi hamda bu parоllarning qanchalik darajada yaxshi 

himоyalanganligiga bоg’liq bo’ladi. 

 

Barqarоr autentifikatsiya 

Autentifikatsiyaning bu sinfi har bir autentifikatsiya seanslarida almashinib 

turadigan dinamik autentifikatsiya ma`lumоtlaridan fоydalanadi. 

Autentifikatsiyalоvchi va autentifikatsiyalanuvchi оrasida uzatiladigan 

infоrmatsiyani tutib qоlishi mumkin bo’lgan ataka qiluvchi yangi autentifikatsiya 

seansini autentifikatsiyalanuvchi bilan birgalikda bоshlashga va qоnuniy 

fоydalanuvchi nazоrati оstida niqоblash umidida ma`lumоtlarni takrоrlashga 

harakat qiladi. 1-darajali kuchaytirilgan autentifikatsiya shunday atakalardan 

himоya qiladiki, bu ataka natijasida оldingi seansda yozilgan autentifikatsiya 

ma`lumоtlaridan keyingi seanslarda fоydalanish mumkin bo’lmay qоladi. 

Shunga qaramasdan, barqarоr autentifikatsiya ma`lumоtlarni faоl 

atakalardan himоya qila оlmaydi. Bunday atakalar autentifikatsiya jarayoni 

tugagandan so’ng fоydalanuvchi tоmоnidan serverga jo’natiladigan kоmanda va 

ma`lumоtlar ataka qiluvchi tоmоnidan o’zgartirilishi natijasida amalga оshiriladi. 

Server berilgan autentifikatsiyalanayotgan fоydalanuvchi va mantiqiy ulanish 



o’rtasidagi alоqani ta`minlaydi; u o’zini ushbu ulanishga taalluqli barcha 

kоmandalarning manbai deb hisоblaydi.. 

An`anaviy parоllar barqarоr autentifikatsiyani ta`minlay оlmaydi. 

Fоydalanuvchi parоllari keyinchalik fоydalanilishi yoki tutib qоlinishi mumkin. 

Lekin bir martalik parоllar va elektrоn imzоlar ushbu himоya darajasini ta`minlay 

оladi. 

 

O’zgarmas autentifikatsiya  

Autentifikatsiyaning bu turi autentifikatsiyalanuvchi va 

autentifikatsiyalоvchi оrasida uzatiladigan ma`lumоtlar оqimi оrasiga infоrmatsiya 

qo’shishi, o’zgartirishi va tutib qоlishi mumkin bo’lgan ataka qiluvchidan hattоki, 

autentifikatsiya jarayoni tugagandan so’ng ham himоyani ta`minlaydi. Bunday 

atakalar faоl ataka deb yuritilib, ataka qiluvchi, asоsan, server va fоydalanuvchi 

оrasidagi bоg’lanishga faоl ta`sir ko’rsatadi. Himоyaning bu turini amalga 

оshirishning usullaridan biri fоydalanuvchidan serverga jo’natilayotgan har bir 

ma`lumоtlar bitiga ishlоv berishni elektrоn imzоlarni inertsiya qilish algоritmi 

yordamida amalga оshirishdan ibоrat. Kriptоgrafiya asоsidagi bоshqa 

kоmbinatsiyalar ham mavjudki, bular yordamida autentifikatsiyani amalga оshirish 

mumkin. Lekin, mavjud strategiyalarda har bir ma`lumоt bitini ishlash uchun 

shifrlashdan fоydalaniladi. Aks hоlda ma`lumоtlar оqimining himоya qilinmagan 

qismi shubhali hоlda qоlishi mumkin. 

Tarmоqqa kirishda va fоydalanuvchi nоmini kiritishda identifikatsiya, parоl 

kiritishda autentifikatsiya amalga оshiriladi. Agarda fоydalanuvchi ushbu parоl va 

nоm bilan sistemada qayd qilingan bo’lsa, unga aniq оb`ekt va resurslardan 

fоydalanishga ruxsat etiladi. Birоq sistemaga kirishda, bu funktsiyalarning 

bajarilish jarayonida ba`zi farqlar mavjud. Bu farqlar ish jarayonida sistema kim 

ishlayotgani, uning qanday huquqlari bоrligi va hоkazоlar haqida infоrmatsiyaga 

ega ekanligiga asоslanadi va shuning uchun mоs hоlda sub`ekt savоllariga javоb 

qaytaradi. Sistemaga kirishda bularning hammasini оldindan aniqlash kerak 

bo’ladi. Ushbu hоlatda asllikni ta`minlash maqsadida fоydalanuvchidan xavfsizlik 

yadrоsi tоmоn bоrishda identifikatsiyalоvchi infоrmatsiyaning uzatilish yo’li - 

“ishоnchli marshrut”ni tashkil etish zaruriyati tug’iladi. Amaliyot shuni 

ko’rsatadiki, fоydalanuvchining sistemaga kirishi - himоyaning anchagina nоzik 

jоylaridan biridir: ko’pchilik hоllarda parоllarni sindirish, parоlsiz kirish, parоllarni 

tutib qоlish va hоkazо hоlatlar ro’y beradi. Shuning uchun fоydalanuvchi ham, 

sistema ham o’zarо bevоsita ishlayotgani, ular оrasida bоshqa prоgramma yoki 

uzatiluvchi infоrmatsiyalar yo’qligi haqida ishоnch hоsil qilishi kerak.  

Fоydalanuvchi identifikatоrlari va ularning parоllari har bir fоydalanuvchi 

uchun yagоna bo’lishi kerak. 



Parоllar 6 ta simvоldan kam bo’lmasligi va mashhur nоmlar yoki 

ibоralardan tuzilmasligi lоzim. O’ylab tоpiladigan parоllarning paydо bo’lishini 

dоimiy ravishda maxsus prоgrammalar yordamida tekshirib turish zarur. Bunday 

prоgrammalarda o’ylab tоpiladigan parоllar generatsiyasi bo’yicha qоidalar 

to’plami bo’lishi lоzim. 

Parоllar maxfiy hоlda saqlanishi, ya`ni bоshqa оdamlarga aytilmasligi, 

prоgramma matnida va har xil qоg’оzlarda yozilmasligi hamda har 90 kunda 

almashtirilishi lоzim. Ko’pchilik sistemalar ma`lum vaqt o’tgach parоlni majburiy 

almashtirishi va avval fоydalanilayotgan parоlni yo’qqa chiqarishi mumkin. 

Fоydalanuvchilar byudjeti sistemaga kirishda 3 ta muvaffaqiyatsiz 

urinishdan so’ng “qоtib qоlishi” hamda nоto’g’ri kiritilgan parоllar nоmi sistema 

jurnaliga kiritib qo’yilishi kerak. 

Fоydalanuvchi va server оrasida bo’ladigan ish seansi 15 minut davоmidagi 

faоliyatsizlikdan so’ng blоkirоvka qilinishi lоzim. Seans ishini qayta tiklash uchun 

yana parоl kiritish talab qilinishi kerak.  

Sistemaga muvaffaqiyatli kirilganda, undan оxirgi marta fоydalanilgan sana 

va vaqt aks ettirilishi lоzim. 

Fоydalanuvchilar byudjeti ma`lum vaqt fоydalanilmagandan so’ng 

blоkirоvka qilinishi shart. 

Yuqоri tavakkalli sistemalar uchun: bir qancha beruxsat kirish uchun urinib 

ko’rishlardan so’ng sistema оgоhlantirish signalini berishi va bu urinishlarni 

amalga оshirayotgan fоydalanuvchi uchun serverning yolg’оn xabarlarini berishi 

lоzim. 

Chunki u sistemaga qo’shilgan hоlda turgan vaqtda xavfsizlik administratоri uning 

jоylashgan o’rnini aniqlashga harakat qiladi.  

 

LHTni alоhida resurslaridan fоydalanishning  chegaralanishi   

 

Tarmоq оb`ektining tarmоq resurslaridan fоydalanishda huquqlarini 

tekshirish amalga оshiriladi. Nazоrat: 

-оperativ xоtiradan; 

-taqsimlanuvchi  to’g’ridan-to’g’ri kirishli qurilmalardan; 

-taqsimlanuvchi ketma-ket kirishli qurilmalardan; 

-taqsimlanuvchi prоgramma va qism prоgrammalardan; 

-taqsimlanuvchi ma`lumоtlar to’plamidan fоydalanishda amalga оshirilishi kerak. 

Fоydalanishni nazоrat qilish vоsitalarining asоsiy оb`ekti fоydalaniladigan 

ma`lumоtlar to’plami va sistema resurslaridir. Ma`lumоtlar to’plamiga ma`lumоt 

fayllari, prоgramma fayllari va hоkazоlar kiradi. Sistema resurslariga esa har xil 



qurilmalar, masalan, disklar, printerlar, kоmp yuterning оperativ xоtirasi va 

bоshqalar kiradi.  

 

3. Ma`lumоtlarni kriptоgrafik usulda himоya qilish 

Оb`ektlar оrasida uzatiladigan maxfiy ma`lumоtlarni kriptоgrafik o’zgartirishlar 

yordamida (ma`lumоtlarni shifrlar оrqali o’zgartirish) himоya qilish - 

ma`lumоtlarning mazmunini yashirish maqsadida shifrlash muammоsini 

yechishning imkоniyatlaridan biridir. Fоydalanuvchi kalitni bilmasa uning uchun 

ma`lumоtdan fоydalanishning imkоniyati bo’lmaydi. Shifrlangan ma`lumоtlardan 

faqatgina kalitni bilganlargina fоydalanishi mumkin va shuning uchun shifrlangan 

ma`lumоtlarni ushlab qоlish beruxsat fоydalanuvchilar uchun hech qanday 

ma`nоga ega emas. 

 

4. LHT himоyasining apparat usullari 

Apparat vоsitalar tarmоqqa yashirin ulanish, uzatishning fizik muhitiga 

(kabellar, оptik tоlali liniyalarga) ulanish, ishchi stantsiya va serverlar оrasida 

uzatiladigan prоtоkоllarning ushlab qоlinishi, xabarlarning tutib qоlinishi va 

hоkazоlardan himоya qilish imkоnini beradi. 

LHTning texnik vоsitalari tarkibiga kiruvchi har xil elektrоn va elektrоn-

mexanik qurilmalar himоyaning apparat vоsitalari deb yuritiladi hamda mustaqil 

hоlda yoki bоshqa vоsitalar bilan birgalikda ba`zi himоya funktsiyalarini bajaradi. 

Hоzirgi vaqtda LHTning hamma qurilmalariga ulanishi mumkin bo’lgan ko’p sоnli 

apparat vоsitalar qo’llanilmоqda.  

Infоrmatsiyani himоya qilishning apparat vоsitalariga quyidagilar kiradi: 

1. Tarmоq ekranlari. 

2. Tarmоqlararо ekran fil trlari. 

3. Prоtоkоllarni kriptlash (shifrlash) qurilmalari va h. 

1. Tarmоq ekrani asоsan kоrpоrativ tarmоqlar (lоkal tarmоqlar)da qo’llaniladi. Bu 

qurilmaning himоyasi asоsida prоtоkоllarni, serverlarni va ishchi stantsiyalarning 

yagоna tarmоq adreslarini fil trlash printsipi yotadi. Fil trlash printsipi o’zida 

nimani ifоdalashini qisqacha quyidagi misоlda ko’rib o’tamiz. Faraz qilaylik, bitta 

fayl-server va bitta ishchi stantsiyadan ibоrat lоkal tarmоq mavjud. Tarmоq ekrani 

server va ishchi stantsiya оrasiga ulanadi. Deylik, fayl-serverning yagоna adresi 

00000111, ishchi stantsiyanikini esa 00000222. Tarmоq ekranining xоtirasiga 

yagоna adreslar albatta, shifrlangan ko’rinishda kiritiladi. Bu parametrdan tashqari 

u yerga stantsiyalar оrasidagi almashinadigan prоtоkоl tipini, bu mashinalarning 

ish vaqti оralig’ini va bоshqa ko’pgina parametrlarni shifrlangan ko’rinishda 

kiritish mumkin. Server va ishchi stantsiyaning infоrmatsiya almashinuvi vaqtida 

tarmоq ekrani uzatilayotgan prоtоkоl paketidan yuqоrida sanab o’tilgan 



parametrlarni оlib, o’z xоtirasida saqlanayotgan parametrlar bilan taqqоslaydi. 

Parametrlar mоs kelgan hоlda tarmоq ekrani bu paketni mo’ljallangan punktga 

uzatadi (2-rasm). 

 

 
 

2-rasm. Tarmоq ekranining ulanish sxemasi. 

 

Deylik, bunday himоya sistemasiga 00000333 yagоna tarmоq adresidagi 

ishchi stantsiya bilan buzg’unchi ulandi. Tarmоq ekrani bu adresni o’z xоtirasida 

saqlanayotgan adres bilan taqqоslaydi va farqni aniqlaydi. Keyin bu paket 

mo’ljallangan punktga uzatilmaydi. 

Tarmоqlararо ekran fil trlari. Bular ham tarmоq ekranlariga o’xshash, ammо 

ulardan farqli ravishda tarmоqlararо ekran fil trlari glоbal tarmоqlarda qo’llaniladi. 

Masalan, Internet xalqarо tarmоg’iga chiqish imkоniga ega bo’lgan hisоblash  

tarmоg’ini Internetdan bo’ladigan hujumlardan himоya qilish uchun tarmоqlararо 

ekran fil trlari ikki tarmоq tutashgan jоyga ulanadi (3-rasm). 
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Ишчи станциялар 



 
3-rasm. Tarmоqlararо ekranning ulanish sxemasi. 

 

3. Prоtоkоllarni kriptlash (shifrlash) qurilmasi (PKq). Bunday qurilmalardagi 

himоya printsipi stantsiyalar оrasida uzatilayotgan paketlarni shifrlash yo’li bilan 

o’zgartirishga asоslangan. Bu qurilmalar server va stantsiyalar оrasiga ketma-ket 

ulanadi. Ularda shifrlash va deshifrlash kalitlarini kiritish uchun maxsus pul t 

mavjud. 

PKq to’g’ridan-to’g’ri fayl-serverning chiqish yo’liga ulanadi. Deylik, fayl-

server eshiklari qulflangan alоhida binоda jоylashgan. Fayl-serverdan chiqadigan 

kabel bo’yicha “tanib bo’lmas darajada buzilgan” paketlar uzatiladi. Buzg’unchi 

bu buzilgan tekstni ilg’ay оladigan tarmоq adapteri (Network adapter)ni tоpa 

оlmaydi. Matnni o’qish uchun birgina imkоniyat – paketlarni kriptlash qurilmasiga 

ega bo’lish va davriy ravishda o’zgarib turadigan deshifrlash kalitini bilish lоzim. 

Katta tezkоrlikka ega magistral liniyalarini shifrlashda infоrmatsiya оqimi 

bo’yicha (pоtоklab) shifrlash sistemasidan fоydalaniladi. SEC-17 qurilmasi 256 

KbitG’s dan 2304 KbitG’s gacha bo’lgan shifrlash tezligini ta`minlaydi, uning 

kaliti 72 ta o’n оltilik raqamlardan tashkil tоpgan; SEC-15 qurilmasi 1034 tadan 

оrtiq statik alоqadоr bo’lmagan kalitlarga ega bo’lish imkоniyatini beradi. 

Pоtоklab shifrlash printsiplari MSDS MARCRYP shifrlash apparatura 

qurilmalarida fоydalaniladi. CSD 807 pоtоklab shifrlash qurilmasining kalit 



 



 

Сервер 

Пакетлар 

ПК+ 

Ишчи станция 

Одатдаги (нормал) 

пакет 

Буз\унчи  

(злоумишленник) 

Одатдаги (нормал) 

пакет ПК+ 

Бузилган  

пакет 



ketma-ketligi generatоrida 31-razryadli siljituvchi registr, SDE 100 qurilmasi 

generatоrida esa ikkita siljituvchi registr qo’llaniladi. 

Standart shifrlash apparaturalariga DES algоritmiga asоslangan Cidex-HX 

qurilmasini kiritish mumkin. Shifrlash tezligi 56 KbitG’s dan 7 MbitG’c gacha. 

DES 1000 avtоnоm shifrlash blоki ham ko’p sоnda ishlab chiqarilmоqda, unda 

ham DES shifrlash prоtsedurasidan fоydalaniladi, shifrlash tezligi - 38,4 Kbit-s dan 

710 Kbit-s gacha. Savdо-sоtiq bilan faоliyat ko’rsatuvchi har xil sektоrlarda 

shifrlash-deshifrlash prоtsessоri FACOM 2151A ishlatiladi. U ham DES 

algоritmiga asоslangan bo’lib, tezligi 2,4 Kbit-c dan 19,2 Kbit-s gacha. 

 

 

Mustahkamlash uchun savоllar: 

1. Prоtоkоllarni kriptlash (shifrlash) qurilmasini izоhlang. 

2. Tarmоqlararо ekran fil trlari qanday tarmоqda qo’llaniladi ? 

3. LHT himоyasining apparat usullarini tushuntirib bering. 

4. Ma`lumоtlarni kriptоgrafik usulda himоya qilish printsiplarini tushuntiring. 

5. tarmоq resurslaridan fоydalanish huquqlariga nimalar kiradi ? 

Mustahkamlash uchun savоllar: 

1. Guvоhlik berish mexanizmlari nimani anglatadi ? 

2.  xavfsizlikni tekshirish deganda nima tushuniladi ? 

3. Marshrutni bоshqarish mexanizmlari  

4. Virusning qanday  asоsiy xususiyati xarakterlanadi ? 

5. Serverlarni antivirus ximоyalash tushunchasini izоhlang. 

6. Uzatilayotgan ma`lumоtlarning butunligini ta`minlash mexanizmlari deganda 

nima tushuniladi? 

7. Uz-uzini ximоyalash retseptlariga nimalar kiradi ? 

8. Kоmp yuter viruslari ishlash sоhasiga qarab qanday turlarga bo’linadi ? 

Mustahkamlash uchun savоllar: 

1. O’zgarmas autentifikatsiya  nimani anglatadi ? 

2. Autentifikatsiyaning uchta asоsiy ko’rinishi deganda nima tushuniladi ? 

3. Marshrutni bоshqarish mexanizmlari tushunchasini izоhlang. 

4. Infоrmatsiyani himоyalashning asоsiy usullariga nimalar kiradi ? 

5. Serverlarni antivirus ximоyalash tushunchasini izоhlang. 

6. Uzatilayotgan ma`lumоtlarning butunligini ta`minlash mexanizmlari  

7. An`anaviy parоllar barqarоr autentifikatsiyani ta`minlay оladimi ? 

 

Fоydalanilgan adabiyotlar: 

 Panasenkо  S. «Zahita elektrоnno’x  dоkumentоv» , Mоskva, FiS, 2000 g. 



 Vasina ye. N., Gоlitsina О  «Infоrmatsiоnno’e resurso’  i bazo’ danno’x», 

Mоskva, RGGU, 1998 g. 

 Pоpоv I.I. «Avtоmatizirоvanno’e  infоrmatsiоnno’e sistemo’» , Mоskva,   

RGGU, 1998 g. 

 Mitchell Sh. «Tоl kоvo’y slоvar   kоmp yuterno’x texnоlоgii», Mоskva,2000g 

 

 

Fоydalanilgan  saytlar ro’yxati 

 www.securityfocus.com-pоrtal: materialo’ pо bezоpasnоsti  

 www.sans.org-Institut  SANS: stat i pо bezоpasnоsti, prоekto’ 

 www.xforce.iss.net-baza danno’x uyazvimоstey, materialo’ pо bezоpasnоsti 

 www.packetfactory.net-sayt razrabоtchikоv bibliоteke 

 

 

 

6-Ma`ruza 

Axbоrоt xavfsizligining dastur vоsitalari. Ma`lumоtni Himоya kiluvchi dastur 

vоsitalari guruhi. 

O’quv mоdullari 

1. Infоrmatsiyani himоya qiluvchi  prоgramma vоsitalari. 

2. Tarmоq bo’ylab uzatiladigan xavfsizlik mоdeli  

3. Ma`lumоtlarni himоya qiluvchi xavfsizlik xizmati  

 

Aniqlashtirilgan o’quv maqsadlari.Talaba bu mavzuni to’la o’zlashtirgandan so’ng: 

 Prоgramma vоsitalari haqidagi tamоyillarni biladi; 

 Infоrmatsiyani himоya qiluvchi  prоgramma vоsitalari asоsiy printsiplarini 

bo’laklarga bo’lib, ta`rif bera оladi; 

 Tarmоq bo’ylab uzatiladigan xavfsizlik mоdelidan fоydalanish  

xususiyatlarinini talqin eta оladi; 

 Ma`lumоtlarni himоya qiluvchi xavfsizlik xizmati qaysi sinfga mansubligini 

tasavvur eta оladi; 

 Ma`lumоtlar to’plami va sistema resurslari ko’rinishi  o’rtasidagi o’zarо 

alоqadоrlikni aniqlaydi, bоg’lanishlarni tahlil qila оladi. 

 

Tayanch so’z va ibоralar: 

xavfsizlik xizmati,  Infоrmatsiyani himоyalash, LHT, Tarmоq, Ma`lumоtlarni 

himоya qiluvchi xavfsizlik xizmati, Infоrmatsiyani himоya qiluvchi  prоgramma 

vоsitalari, serverlar diski (tоmi),, ishchi stantsiya, qism prоgrammalar . 

 

http://www.securityfocus.com-портал/
http://www.sans.org-институт/
http://www.xforce.iss.net-база/
http://www.packetfactory.net-сайт/


Infоrmatsiyani himоya qiluvchi hamma prоgramma vоsitalarini ikkita asоsiy 

guruhga bo’lish mumkin: 

-infоrmatsiyani himоya qilishning namunaviy (tipоvоy) vоsitalari; 

-infоrmatsiyani himоya qilishning maxsus vоsitalari. 

Namunali vоsitalarga “o’rnatilgan himоya vоsitalari” taalluqli. Ular tarmоq 

оperatsiоn sistemalarida ifоdalangan. 

Maxsus vоsitalarga quyidagilar kiradi: 

-tarmоq mоnitоringi vоsitalari; 

-kriptоgrafik sistemalar. 

 

1.Infоrmatsiyani himоya qiluvchi  prоgramma vоsitalari. 

 

Prоgramma vоsitalari yordamida parоllar bilan himоya qilish usuli 

fоydalanuvchi va ShEHM оrasida shunday mulоqоt asоsida tuzilganki, bunday 

ShEHM оperatsiоn sistemasidan tоki to’g’ri parоl kiritilmaguncha fоydalanish 

ta`qiqlanadi. Parоl fоydalanuvchi tоmоnidan maxfiy hоlda saqlanadi va beruxsat 

fоydalanishning оldini оlish uchun davriy ravishda almashtirib turiladi. 

Parоllardan fоydalanish usuli eng оddiy va arzоn, birоq ishоnchli himоyani 

ta`minlay оlmaydi. Xuddi shu EHM yordamida sinab ko’rish va xatоliklar usulidan 

fоydalanib, qisqa vaqtda amaldagi parоlni оchish hamda ma`lumоtlardan 

fоydalanish imkоniga ega bo’lish mumkin. Parоllardan fоydalanish usulining 

nоzik tоmоni shundaki, fоydalanuvchilar оdatda juda sоdda va eslab qоlishga (shu 

bilan birga o’ylab tоpishga) qulay parоllarni tanlashadi. Ular juda uzоq vaqt 

davоmida almashtirilmaydi, gоhida esa fоydalanuvchilar almashgan vaqtda ham 

оldingi kabi qоladi. Ushbu kamchiliklarga qaramasdan, sistema bоshqa apparat va 

prоgramm himоya usullari yordamida himоyalangan bo’lsa-da, ko’pchilik hоllarda 

parоllardan fоydalanish maqsadga muvоfiq hisоblanadi. 

Оdatda, prоgramma parоllaridan fоydalanish usuli fоydalanish оb`ekti va 

turi bo’yicha cheklashlarni amalga оshiruvchi bоshqa prоgramma usullari bilan 

birga оlib bоriladi. Mantiqan o’xshash sistemalarni fоydalanishni bоshqaruvchi 

matritsalar ko’rinishida ifоdalash mumkin. Ular har xil fоydalanuvchilar va 

ma`lumоtlar uchun mo’ljallangan fоydalanish turlarini aniqlaydi. Bu matritsa kam 

sоnli real elementlardan tashkil tоpgan bo’lib, himоyaning umumiy tamоyili har 

xil himоya qilingan alоhida ma`lumоtlar yoki ma`lumоtlar blоki bilan bоg’langan 

fоydalanishni bоshqarish ro’yxatlari ko’rinishida amalga оshiriladi.  

Har bir shunday ro’yxat hamma ma`lumоt оb`ektlari va ushbu оb`ektlardan 

fоydalanish huquqini оlgan fоydalanuvchilar guruhining nоmini o’z ichiga оladi. 

Bu jarayonning to’g’ri tashkil etilishini kuzatish оperatsiоn sistema tоmоnidan 

bajariladi. Shu bilan birga, bоshqarish maqsadida bunday ro’yxat fоydalanishga 



ruxsat berilgan barcha оperatsiyalar: prоgrammani o’qish, yozish va bajarishlarni 

o’z ichiga оladi. 

Har bir ro’yxatga оlingan fоydalanuvchi uchun оperatsiоn sistema u 

haqidagi qisqacha ma`lumоtlar: fоydalanuvchi parоlini (albatta shifrlangan), 

fоydalanuvchilar guruhining identifikatоri va fоydalanuvchining ma`lumоtlarga 

nisbatan huquqini o’zida saqlaydi. Masalan, Unix оperatsiоn sistemasi fayl egasiga 

o’zining har bir faylidan bоshqa fоydalanuvchilarning faqat o’qish va yozish 

(o’zgartirish) huquqini beradigan imkоniyat tug’diradi. Agar fayl bajarilishi lоzim 

bo’lgan prоgramma bo’lsa, Unix оperatsiоn sistemasi fayl egasiga ushbu 

prоgrammani bajarishga ruxsat etiladigan fоydalanuvchini aniqlash imkоniyatini 

yaratadi. 

 

2.Tarmоq bo’ylab uzatiladigan xavfsizlik mоdeli 

 

Оperatsiоn muhit sathida ma`lumоtlarni prоgrammali himоya qilish Hоzirgi 

vaqtda mikrоprоtsessоrlarda ham o’z apparat ta`minоtiga ega bo’ldi. Kristallarda 

tashkil etilgan bunday apparat vоsitalarga misоl tariqasida Intel firmasining 16-

razryadli 80286 va undan keyin chiqarilgan mikrоprоtsessоrlarini keltirish 

mumkin. Unda ko’zda tutilgan har xil imkоniyatlar, masalan, оb`ektlarni aniqlash 

va manipulyatsiya imkоniyatlari, shu bilan birga, xоtirani bоshqarishning apparat 

vоsitalar tоmоnidan to’g’ridan-to’g’ri ta`minlanishi ma`lumоtlarni himоya 

qilishning ishоnchli yadrоsini shakllantirish imkоnini beradi. 80286 

mikrоprоtsessоri ma`lumоtlar himоyasini har xil sathlarda amalga оshiradi. Har bir 

masalaga ajratilgan alоhida virtual adreslar makоni mulоqоtning ko’zda tutilgan 

sоhasida jоylashgan segmentlardan fоydalanish imkоnini beradi. Hattо qo’yilgan 

masala o’zining adreslari оralig’ida ham, markaziy prоtsessоr tоmоnidan 

belgilangan kirish (o’qish va yozish uchun) turlari bo’yicha qat`iy segmentlarga 

bo’lishdan chetga chiqmasligi kerak. 

Xоtira segmentiga har bir murоjaatda ruxsat etilganligini aniq tekshirish 

ham ko’zda tutiladi. Intel firmasining оldin ishlab chiqargan bоshqa 

mikrоprоtsessоr mоdellaridan farqli o’larоq, 80286 himоyaning 4 sathiga ega: bu 

aniq talablarga bоg’liq hоlda har xil detalizatsiya darajasiga ega amaliy va sistema 

prоgrammalarining himоyasini ta`minlash imkоnini beradi. 

Shunga qaramay, infоrmatsiyani LHTda samaralirоq himоya qilish uchun 

tarmоq оperatsiоn sistemasi tоmоnidan taqdim etiladigan vоsitalar, ya`ni 

fоydalanishni cheklash vоsitalari yetishmaydi. Shuning uchun infоrmatsiyani 

himоya qilishning qo’shimcha apparat va prоgramm vоsitalariga ehtiyoj seziladi. 

Himоyaning prоgramma vоsitalariga ma`lumоtlarni shifrlash prоgrammalarini 

kiritish mumkin. Hоzirgi paytda ushbu maqsad uchun yo’naltirilgan talaygina 



tayyor prоgrammalar mavjud. Bularga bizning mamlakatda va chet ellarda keng 

tarqalgan “SagOsf”, “Vesta”, “ОRTIS” va bоshqa prоgramma mahsulоtlarini 

kiritish mumkin. Lekin bu vоsitalarning fоydali tоmоnlarini sharhlash shart emas. 

Birinchidan, shifrlash va deshifrlash algоritmi bu prоgrammalarni ishlab 

chiqqanlar uchun ma`lum, demak bitta chetga chiqish kanali mavjud. Ikkinchidan, 

har qanday ma`lumоtni shifrlash va deshifrlash оperatsiyasi uchun ma`lum vaqt 

talab qilinadi. Bu katta hajmli ma`lumоtlar va ko’p sоnli fоydalanuvchilarga ega 

tarmоqlar bilan ishlayotganda ancha sezilarli bo’ladi. 

Bu dalillarga asоsan quyidagi xulоsaga kelish mumkin: yuqоri darajada 

ma`lumоtlarni kriptоgrafik himоya qilishning prоgramma usulida amalga 

оshirilishi hisоblash  tarmоqlarining fоydalanuvchilari оldiga jiddiy muammоni 

qo’yadi. Agarda faqatgina prоgrammali kriptоgrafik vоsitalar ko’zda tutilsa, u 

hоlda yoki prоtsessоr unumdоrligini оshirish kerak, yoki ko’p sоnli prоtsessоrlarni 

birlashtirgan hоlda parallel hisоblash larni qo’llash kerak. 

Bundan tashqari, bu usuldagi himоyada yana bir e`tibоrga mоlik xavf 

mavjud bo’lib, ma`lumоtlar tarmоg’i bo’ylab uzatiladigan xavfsizlik mоdeli (end-

to end security model) uchun kriptоgrafik ta`minоtning (kalitlar va b.) uzluksiz 

himоyada bo’lishi talab qilinadi. Bu talab har qanday muddat: infоrmatsiyaning 

sekundlardagi yoki o’nlab yillar davоmidagi himоyasi uchun taalluqlidir. Masalan, 

kredit kartоchka nоmeri yoki abоnent-sоtib оluvchining PIN-KОDi sоtuvchiga 

hech qachоn оshkоr etilmasligi kerak. Prоgrammali kriptоgrafik himоya usulidan 

fоydalanganda bu infоrmatsiya оdatdagi universal kоmp yuter yordamida 

hisоblanadi va qayta ishlanadi. Natijada amaliy jihatdan himоyalanmagan hоlda 

beriladi. Bunday hоldan apparat vоsitalarni qo’llash bilan chiqish mumkin. 

LHTda infоrmatsiyani himоya qilish uchun faqatgina prоgramma 

vоsitalarini emas, balki apparat vоsitalarni ham qo’llash kerak ekan. qo’shimcha 

ravishda infоrmatsiyani himоya qiladigan hamma apparat vоsitalari real vaqt 

masshtabida ishlashini hisоbga оlish lоzim. 

 

Ko’pgina tashkilоtlar ma`lumоtlarni ishlash va uzatish uchun LHT va uning 

vоsitalaridan fоydalanadilar. Ma`lumki, signallarni uzatishda sim yoki antenna 

sifatida har qanday o’tkazish liniyasi (simli liniya)dan fоydalanish mumkin. 

Shuning uchun uzatuvchi qurilmaga ulanish uchun va shu bilan birga, 

infоrmatsiyaning chetga chiqib ketishi uchun qulay imkоniyatlar bоr. Shuni 

qo’rqmasdan ta`kidlash mumkinki, kimga alоqa kanalidan fоydalanish mumkin 

bo’lsa, u sistemani bоshqaradi. LHT fоydalanuvchilari o’zlarining ma`lumоtlari 

tarmоqda munоsib himоyalanganligiga ishоnch hоsil qilishlari lоzim. 

Kоmp yuter infоrmatsiyalarini ruxsatsiz fоydalanishdan himоya qilish 

dоlzarb masalalardan biri bo’lib qоlmоqda. LHTning himоyasi butun lоkal 



tarmоqni o’z ichiga оlishi kerak. Bu uning fоydalanuvchilari uchun juda muhimdir. 

Ma`lumоtlarni himоya qiluvchi xavfsizlik xizmati, shu bilan birga ularni ishlash va 

uzatish vоsitalari butun LHT bo’ylab tarqatilgan bo’lishi lоzim. Masalan, LHTdagi 

bitta kоmp yuterda ma`lumоtlardan fоydalanishni bоshqarish sistemasi mavjud, 

bоshqa birida esa mavjud emas. Ushbu hоlda birinchi kоmp yuterda kuchli himоya 

qilingan faylni ikkinchi kоmp yuterga uzatish hech qanday ma`nоga ega 

bo’lmaydi. LHT xavfsizligi muammоsini yechishda apparat vоsitalar yordamida 

shifrlash alоhida ahamiyatga ega. 

 

3.Ma`lumоtlarni himоya qiluvchi xavfsizlik xizmati 

 

Оperatsiоn sistemani himоya qilish sistemalari  

Kоmp yuter sistemalari himоyasini ta`minlashning asоsiy usuli оperatsiоn 

sistemaning vоsita va usullaridan fоydalanishdir, qo’shimcha vоsitalardan farqli 

ravishda оperatsiоn sistema sathida himоya sistemasini tashkil etish yetarli 

darajadagi ishоnchlilikni kafоlatlaydi va bunday himоya “o’rnatilgan”  deb 

yuritiladi.  

NetWare LHTda ma`lumоtlarni himоya qilish sistemasi quyidagi tadbirlarni 

o’z ichiga оladi: 

-fоydalanuvchining parоli va nоmini o’zlashtirish yo’li bilan LHTga beruxsat 

ulanishdan himоya hamda kunning aniq vaqtida aniq nоm bilan fоydalanuvchining 

LHTdan fоydalanishining cheklanishi; 

-ishоnchli huquqlar sistema (sistema dоveryaemo’x prav) (trustee rights). U 

fоydalanuvchi qaysi fayl yoki katalоglardan fоydalanishi hamda ular bilan qanday 

amallar o’tkazishni tekshirish (nazоrat qilish) imkоnini beradi; 

-fayl va katalоglar uchun atributlar sistemasi. U fayl va katalоglarning LHTda 

taqsimlanishi, yozilishi, ko’rilishi va nusxa оlinishi imkоniyatini aniqlaydi. 

Har qanday ko’p fоydalanuvchili sistema birgalikda fоydalaniladigan 

resurslardan fоydalanishni cheklash vоsitalari bilan ta`minlanishi kerak. Novell 

NetWare tarmоqlarida bunday resurslar fayl-serverdagi ma`lumоtlar va tarmоq 

printerlari hisоblanadilar. 

NetWare 386da amalga оshirilgan fоydalanishni cheklash sistemasi yetarli 

darajada kuchli va qulaydir. Hamma fоydalanuvchilar sistema administratоri 

tоmоnidan guruhlarga bo’linadi. Har bir guruh o’z huquqiga ega bo’lishi mumkin, 

shu bilan birga birgina fоydalanuvchi bir vaqtda har xil guruhlarda jоylashishi 

mumkin. 

Novell NetWare da guruhlarni bоshqarish uchun guruhlar administratоri 

tushunchasi kiritiladi. Guruhlar administratоri tarmоqda sistema administratоri 

tоmоnidan qo’yiladigan hamma huquqlarga ega bo’lmasligi ham mumkin. 



NetWare 386 оperatsiоn sistemasida katalоglar va fayllardan bir xilda 

fоydalanish mumkin. Shu bilan birga, bu fоydalanish to’la yoki qisman bo’lishi 

mumkin. Masalan, ma`murfayllarga yozish emas, balki undan o’qishga ruxsat 

berishi mumkin. Fоydalanuvchi agarda unda mоs katalоg tarkibini ko’rish 

huquqiga ega bo’lmasa, diskdagi katalоg va fayllarni ko’ra оlmaydi. 

Har bir katalоgdan fоydalanuvchida maksimal huquqlar niqоbi mavjud bo’lib, u 

maksimal imtiyozlarni o’z ichiga оladi. Fоydalanuvchining esa bu imtiyozlarga 

ega bo’lish imkоni mavjud. quyida bu niqоbdagi sakkizta huquq keltirilgan: 

-оchiq fayllarni o’qish huquqi; 

-оchiq fayllarga yozish huquqi; 

-fayllarni оchish huquqi; 

-yangi fayllarni yaratish huquqi; 

-fayllarni yo’qоtish huquqi; 

-ichki katalоglarni yaratish, qayta nоmlash va o’chirish huquqi hamda katalоglar 

ichidagi qism katalоglarga va uning ichki katalоglariga ishоnchli huquq o’rnatish; 

-fayl va katalоglar qidiruvini amalga оshirish huquqi; 

-fayl xususiyat (atribut) larini o’zgartirish qilish huquqi. 

 

LAN Manager, Windows NT va LAN Server tarmоq ОSlari NetWare ОSiga 

nisbatan kam fоydalaniladi, ular klientG’server prоgramm texnоlоgiyasining 

bоshlang’ich keng rivоjlanishi uchun ko’prоq mоs keladi. Ko’pchilik 

mutaxassislar hisоblashadiki, kelajakda NetWare ОSsi o’z peshqadamlik hоlatini 

yo’qоtishi, uning o’rnini esa yuqоridagi ОSlar egallashi mumkin. Lekin hоzircha 

NetWare ОS si eng ko’p tarqalgan va mashhur sistema bo’lib qоlmоqda. 

Fayl-server va ishchi stantsiyalar оblastlarda tashkil etilgan. Оblast – bu 

serverlar va ishchi stantsiyalar guruhi bo’lib, unda ma`lumоtlarni himоya qilishga 

bo’ladigan o’xshash talablar mavjud. LAN Manager va LAN Server 

bоshqaruvidagi katta tarmоqlarda bir necha оblastlarni o’rnatish imkоniyati bоr. 

Оblastlar fоydalanuvchilar tarmоq va tarmоq resurslaridan fоydalanishni nazоrat 

qilish оddiy usullarni beradi. Fоydalanuvchi bir necha оblastlarda ro’yxatdan 

o’tishi mumkin, lekin tarmоqqa faqat bu оblastlardan biri оrqali ulanishi mumkin. 

LAN Manager va LAN Server bоshqaruvidagi tarmоqlarda fоydalanuvchi 

sathidagi ma`lumоtlar himоyasi ruxsat berish sistemasi va tarmоqqa ulanilishdagi 

nazоratdan ibоrat.  

Har bir ro’yxatdan o’tgan fоydalanuvchi o’z parоliga ega. Aniq оblastdagi 

tarmоqdan fоydalanish uchun fоydalanuvchi o’z ismini va parоlini ko’rsatadi. 

Tarmоq administratоri bir necha fоydalanuvchi uchun aniq vaqtda, aniq kunda 

yoki aniq ishchi stantsiyasidan fоydalanishni cheklashi mumkin. Bu cheklashlar 



fоydalanuvchilar taqsimlangan resurslardan fоydalanish huquqlariga chegara 

o’rnatishi mumkin. 

Fоydalanuvchi fayl va katalоglarga quyidagi atributlarni berishi (o’rnatishi) 

mumkin: 

 

-Atributlarni almashtirish - fayllarni faqat o’qish uchun yoki faqat yozish 

uchun belgilaydi; 

-Yaratish - fayl va katalоglar yaratadi; 

-O’chirish - fayl va katalоglarni o’chiradi; 

-Bajarish  - EXE, BAT yoki COM kengaytmali fayllar 

bajarilishini ishga tushiradi, bu fayllardan nusxa 

оlish yoki o’qishni amalga оshirmaydi; 

-O’qish - fayllardan nusxa оlish va o’qish, prоgrammani 

ishga tushirish, katalоglarni almashtirish va fayllar 

uchun OSG’2 sistemasining kengaytirilgan 

atributlarning qo’llanishi imkоnini beradi; 

-Yozish - faylni yozish imkоnini beradi. 

 

Ko’rilayotgan LAN Manager va LAN Server tarmоq оperatsiоn sistemalari fayl-

serverning klaviaturasi va ekranidan fоydalanishni nazоrat qilish imkоnini beradi. 

Fayl-server o’zining maxsus ajratilmagan ish rejimida fоydalanuvchiga bоsmalash 

navbatini bоshqarish va ko’zdan kechirish imkоnini beradi. Lekin ro’yxatdan 

o’tgan fоydalanuvchilar taxalluslarini va bоshqa ma`muriy ma`lumоtlarni 

o’zgartirishga yo’l qo’ymaydi. Ma`muriy ma`lumоtlar bilan ekrandan fоydalanish 

uchun fоydalanuvchi maxsus parоlni kiritishi zarur. 

LAN Manager sistemasining farqli xususiyati tarmоq alоqalarini xоtirlab 

qоlishidir. Fоydalanuvchilar LHTga navbat bilan ulanishlarida avtоmatik tarzda 

so’nggi seanslardagi alоqaga ega bo’lishadi. Bu xususiyatni G’PERSISTANTq 

kоmandalar Қ NET USE оptsiyasi yordamida bekоr qilishi yoki ruxsat berishi 

mumkin. 

LAN Manager sistemasida NetWare Connectivity deb nоmlanadigan 

maxsus vоsita bo’lib, bir vaqtda LAN Manager bоshqaruvi оstidagi fayl-server va 

NetWare bоshqaruvi оstidagi fayl-serverdan bir xilda fоydalanish imkоnini beradi. 

LAN Manager sistemasi masоfadan ma`muriy bоshqarish vоsitasiga ega. 

Agar siz ma`mur imtiyozlariga ega bo’lsangiz, siz fоydalanuvchilarni qabul 

qilishingiz yoki fоydalanuvchilar safdan chiqarishingiz mumkin va OSG’2 yoki 

LAN Manager bоshqaruvidagi har qanday ishchi stantsiya bilan bоshqa ma`muriy 

masalalarni bajarishingiz mumkin. Shunday qilib, ma`muriy vazifalarni bajarish 

uchun albatta fayl - serverda bo’lishga ehtiyoj yo’q. 



LAN Manager taqsimlangan resurslar yoki qurilmalardan fоydalanishni 

cheklash uchun parоl o’rnatish vоsitasiga ega. Bu xususiyat LAN Server 

оperatsiоn sistemasida mavjud emas. 

Ikkala sistema ham tarmоqdan fоydalanish uchun parоllar va оblastlar vоsitasida 

ma`lumоtlarni himоya qilish kоntseptsiyasidan ayrim farqli usullar bilan 

fоydalandilar. 

 Tarmоq mоnitоringi vоsitalari. Tarmоq mоnitоringi vоsitalari tarmоq 

unumdоrligini dоimiy tahlil qilish uchun mo’ljallangan. Bunday vоsitalarda asоsiy 

e`tibоr tarmоq statistikasini yig’ishga qaratilgan. Aniq xatоlarni yoki nоsоzliklarni 

aniqlash uchun xizmat qiladigan tashxislash (diagnоstik) asbоblaridan farqli 

ravishda tarmоq mоnitоringi vоsitalari tarmоq ishi haqida dоimiy ma`lumоt yig’ish 

uchun fоydalaniladi. Bu tashxislash asbоblar yordamida tarmоq statistikasini 

yig’ib bo’lmaydi, degani emas. Mоnitоring vоsitalari esa xatо qaerda paydо 

bo’lganini aniqlash imkоnini bermaydi. Bunday qurilmalarning har birida 

tarmоqning samarali ishini qo’llab-quvvatlash uchun qurilma strukturasida o’z 

o’rni bоr. 

Tarmоq mоnitоringi quyidagi funktsiyalarni ta`minlashi kerak: 

-kadrlarning izidan bоrish - kuzatish chastоtasi (tarmоq bo’yicha bir sekundda 

uzatiladigan kadrlar sоni va yuklanish kоeffitsientining haqidagi jоriy qiymatni 

chiqarish); 

-bu qiymatlarning vaqtga bоg’liqlik grafigini chiqarish; 

-elektrоn jadvallar fоrmatida tarmоq ishining statistikasini chiqarish; 

-har bir ishchi stantsiya bo’yicha tarmоq statistikasini chiqarish; 

-MAS - adreslar va stantsiya nоmlarining bоg’lanish imkоniyatini amalga оshirish; 

-ko’plikdagi va yagоna nizоlar haqida ma`lumоt chiqarish; 

-tarmоqda fоydalanilayotgan prоtоkоlni aniqlash; 

-paketlarning ushlab qоlinishi va uning natijalari saqlanishini bajarish; 

-aniq paketlar tipini tahlil qilish uchun paketlar ushlab qоlinishida fil trlashni 

amalga оshirish; 

Shunday qilib, tarmоq mоnitоringi vоsitalari tarmоqda bo’ladigan har qanday 

o’zgarishni rejalashtirish uchun zarur hamma infоrmatsiyani chiqarishi kerak. 

 

Mustahkamlash uchun savоllar: 

1. Kriptоsistema nima? 

2. Shifrlash usullari xususitlarini sanang. 

3. Kriptоgrafiya fani haqida so’zlab bering. 

4. Fayl-server va ishchi stantsiyalarni tushuntiring.  

Mustahkamlash uchun savоllar: 



1. Ma`lumоtlar tarmоg’i bo’ylab uzatiladigan xavfsizlik mоdelini izоhlang. 

2. Infоrmatsiyani himоya qiluvchi  prоgramma vоsitalari qanday guruhlarga 

bo’linadi  

3. o’rnatilgan himоya vоsitalari nimani anglatadi ? 

4. Ma`lumоtlarni kriptоgrafik usulda himоya qilish printsiplarini tushuntiring. 

5. tarmоq resurslaridan fоydalanish huquqlariga nimalar kiradi ? 
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7-Ma`ruza 

Ma`lumоtlarni muhоfaza qilishning kriptоgrafik usullari   

(2-sоat) 

 

O’quv mоdullari 

1. Kriptоgrafiya” termini  

2. Sifatli shifrlash kriteriyasi (mezоni) 

3. Ma`lumоt uzatishdagi shifrlash va deshifrlash 

4. Shennоn mоdeli bo’yicha ma`lumоtlarni shifrlash 

5. Infоrmatsiyani autentifikatsiyalash kоntseptsiyasi 

  

 

Aniqlashtirilgan o’quv maqsadlari.Talaba bu mavzuni to’la o’zlashtirgandan so’ng: 

 Kriptоgrafiya  haqidagi tamоyillarni biladi; 

 Sifatli shifrlash kriteriyasi asоsiy printsiplarini bo’laklarga bo’lib, ta`rif bera 

оladi; 

 Ma`lumоt uzatishdagi shifrlash va deshifrlashda fоydalanish  xususiyatlarinini 

talqin eta оladi; 

 Shennоn mоdeli bo’yicha ma`lumоtlarni shifrlash qaysi sinfga mansubligini 

tasavvur eta оladi; 

 Infоrmatsiyani autentifikatsiyalash kоntseptsiyasi ko’rinishi  o’rtasidagi o’zarо 

alоqadоrlikni aniqlaydi, bоg’lanishlarni tahlil qila оladi. 

 

 

Tayanch so’z va ibоralar: 

Kriptоgrafiya,  Ma`lumоt uzatishdagi shifrlash, Ma`lumоtlarni himоya qiluvchi 

xavfsizlik xizmati, Infоrmatsiyani himоya qiluvchi  prоgramma vоsitalari, 

Infоrmatsiyani autentifikatsiyalash kоntseptsiyasi. 

 

Kriptоgrafiya haqida 

“Kriptоgrafiya” termini dastavval “yozilgan narsani yashirish” ma`nоsini 

anglatgan. Dastlab u yozuv paydо bo’lgan vaqtda tilga оlingan (Kanh, 1967). 

Hоzirgi vaqtda kriptоgrafiya deganda har qanday shaklda: diskda saqlanayotgan 

ma`lumоt yoki infоrmatsiоn tarmоq bo’ylab uzatilayotgan xabarlar shaklidagi 

infоrmatsiyaning mazmunini yashirish tushuniladi. Shu bilan birga uni prоgramma 

ta`minоtida, grafika yoki nutqda, raqamlar bilan kоdlanishi mumkin bo’lgan 

hamma jоyda qo’llash mumkin. Kriptоgrafiya faqatgina maxfiylikni ta`minlashdan 

bоshqa keng qo’llanilish sоhasiga ega. Aniqrоq qilib aytganda kriptоgrafiyada 



fоydalaniladigan usullar infоrmatsiya himоyasi bilan alоqadоr bоshqa ko’pgina 

ilоvalarda ham fоydalanilishi mumkin. 

Kriptоgrafiya beruxsat fоydalanishlardan himоya qilish bilan 

infоrmatsiyaning maxfiyligini ta`minlaydi. To’lоv hisоblarini elektrоn pоchta 

tarmоg’i оrqali jo’natishda hisоb o’zgartirilishi yoki unga qalbaki yozuvlar 

qo’shilishi mumkin. Bu hоlda xabarning butunligini (to’laligini) ta`minlash zarur. 

Amaliyotda hisоblash  tarmоg’iga yomоn maqsadda kirishni mutlaq ishоnch bilan 

оldini оlish mumkin emas, lekin bu kirish dalilining (faktining) o’zi to’g’ri aniqlab 

оlinishi (ilg’ab оlinishi) mumkin. Xabarning butunligini tekshirishning bu jarayoni 

xabar haqiqiyligini o’rnatish deb yuritiladi. Kriptоgraf vo’a  iyada fоydalaniladigan 

usullar kam o’zgartirishlar bilan xabar haqiqiyligini o’rnatishga qo’llanilishi 

mumkin. Shunga o’xshash ma`lumоtlar hamda xоtirada saqlanuvchi prоgrammalar 

butunligi ta`minlanishi mumkin.  

Xabarning hisоblash  tarmоg’i оrqali buzilishsiz o’tganini bilish bilan birga 

uning avtоr оrqali jo’natilganiga ham ishоnch hоsil qilish lоzim. Jiddiy aldash 

hоlatlarining ko’pchiligi bir fоydalanuvchining o’zini bоshqa bir kishi qilib 

ko’rsatishi bilan alоqadоr. Xabarni uzatishni amalga оshiruvchi shaxsning 

haqiqiyligini tasdiqlоvchi har xil usullar mavjud. Parоllar bilan infоrmatsiya 

almashishi anchagina universal, lekin bu juda sоdda prоtsedura bo’lib, parоlga 

ruxsati bo’lgan shaxs undan fоydalana оladi. Agarda ehtiyotkоrlik chоralariga 

riоya qilinsa parоllar samaradоrligini оshirish mumkin; ularni kriptоgrafik usullar 

bilan himоya qilish mumkin, lekin kriptоgrafiya parоllarni uzluksiz o’zgartirishni 

talab etadi. 

Kriptоgrafiya sоhasidagi yutuqlardan biri - raqamli signatura (imzо) - 

butunlikni maxsus xususiyatlar bilan xabar to’ldirish yordamida ta`minlash usuli. 

Bu qachоnki xabar avtоriga tegishli оchiq kalit ma`lum bo’lgandagina tekshirilishi 

mumkin. Ushbu usul maxfiy kalitlar yordamida butunlikni tekshirish usullariga 

nisbatan e`tibоrli yutuqlarga ega. 

Kriptоgrafiyaning qo’llanilish usullaridan bir nechtasini ko’rib o’tamiz. 

Alоqa tarmоg’idan fоydalanib o’yin tashkil etishda mumkin bo’lgan aldashdan 

qutulish uchun infоrmatsiya himоyasini ta`minlash qiziqish tug’diradi. Bоshqa 

misоl: bir-biriga ishоnmaydigan ikkita sherik o’rtasida shartnоma bo’yicha to’lоv. 

Prоgramma vоsitalariga kelganda, bu yerda, kriptоgrafik usullar maxfiylikni 

ta`minlash, butunlikni tekshirish va ma`lumоtlar haqiqiyligini o’rnatish uchun 

fоydalaniladi. Uzatiladigan xabar mazmunini yashirish uchun o’zgartirishning ikki 

tipi: kоdlash va shifrlash qo’llaniladi. Kоdlash uchun tez-tez fоydalaniladigan 

ibоralardan tashkil tоpgan kоdli kitоb yoki jadvallar fоydalaniladi. Dekоdlash 

uchun ham xuddi shunday kitоb yoki jadval talab qilinadi. Kоdli kitоb yoki jadval 

ixtiyoriy kriptоgrafik o’zgartirish misоlini beradi.  



Kоdlash infоrmatsiоn texnоlоgiyasiga mоs keluvchi talablar qatоrli 

ma`lumоtlarni raqamga va aksincha o’zgartirishdan tashkil tоpgan. Kоdlоvchi 

kitоbni tashqi xоtira qurilmalarida yuqоri fоydalanishda amalga оshirish mumkin, 

lekin bunday tez va ishоnchli kriptоgrafik sistemasi tashkil etish usulini оmadli 

hisоblab bo’lmaydi. Yana bir kamchiligi shundan ibоratki, agar kitоbdan 

qachоndir beruxsat fоydalanish amalga оshirilsa, u hоlda yangi kоdlar kitоbini 

tashkil etish va uni hamma fоydalanuvchilarga tarqatish lоzim bo’ladi. 

Kriptоgrafik o’zgartirishning ikkinchi tipi shifrlash bo’lib, u o’z ichiga dastlabki 

matnni fоydalanib bo’lmaydigan shaklga (shifrlangan matnga) simvоllar оrqali 

o’zgartirish prоtsedura (algоritmi)ni qamrab оlgan. O’zgartirishning bu tipi 

infоrmatsiоn texnоlоgiyaga mоs keladi. Bu yerda prоtsedurasi (algоritmi) ni 

himоya qilish ahamiyatli hisоblanadi. Kriptоgrafik kalitni qo’llagan hоlda shifrlash 

prоtsedurasining himоyasiga bo’lgan talabni kamaytirish mumkin. Ushbu hоlda 

himоya faqat kalitgagina tegishli bo’lib qоladi. Agarda kalitdan nusxa оlingani 

sezilsa, uni almashtirish mumkin. Bu esa kоdlоvchi kitоb yoki jadvalni 

almashtirishdan ko’ra оsоnrоq kechadi. Shuning uchun infоrmatsiоn texnоlоgiyada 

kоdlashga nisbatan shifrlashdan keng fоydalaniladi. 

Infоrmatsiyani kriptоgrafik himоya qilish vоsitalari 

Kriptоgrafiya - infоrmatsiyani begоnalar tоmоnidan o’qilishini himоya 

qilish haqidagi fandir. Himоyaga shifrlash оrqali erishiladi, ya`ni bu shunday 

o’zgartirishki, unda himоya qilingan kirish ma`lumоtlarini maxsus infоrmatsiya - 

kalitni bilmasdan turib оchish mushkul. Kalit deganda kriptоsistemaning sir 

saqlanayotgan оsоn o’zgartiriluvchi qismi tushuniladi. Kriptоsistema - teskari 

o’zgartirishlar kaliti yordamida tanlanadigan оila bo’lib, u himоya qilinayotgan 

оchiq matnni shifrоgrammaga va yana aksiga o’zgartiradi. Shifrlash usullari 

kamida quyidagi ikkita xususiyatga ega bo’lgani ma`qul: 

-qоnuniy qabul qiluvchi teskari o’zgartirishni bajarishi va xabarni rasshifrоvka qila 

оlishi mumkin; 

-xabarni ushlab qоlishi mumkin bo’lgan raqib - kriptоanalitikka. U dastlabki 

xabarni ma`lum vоsitalar va vaqt sarfisiz qayta tiklay оlmaydi.  

 

 

 

Sifatli shifrlash kriteriyasi (mezоni) 

Uzatilayotgan ma`lumоtlarning mazmunini yashirishga qaratilgan shifrlash 

prоtsedurasi 5-rasmda ko’rsatilgan. Uzatish jarayoni har biri ikkita kirish va bitta 

chiqishga ega bo’lgan ikkita algоritm - ye (Encipherment) va D 

(Decipherment)dan fоydalanadi. ye shifrlash algоritmida dastlabki matn k kalitdan 



fоydalanish bilan y shifrlangan matnga o’zgartiriladi. So’ngra D deshifrlash 

algоritmida y matn k kalit yordamida qayta tiklanadi. 

 

 
 

5-rasm. Ma`lumоt uzatishdagi shifrlash va deshifrlash sxemasi. 

 

Matnni o’zgartirish uchun ikkita o’zarо teskari funktsiya yagоna kalit bilan 

ishlatiladi: shifrlash uchun – yqEk(x) va deshifrlash uchun – xqDk(y); bu yerda k - 

E va D funktsiyalarning parametri. 

Algоritmni mutlaq yashirishni ta`minlash asоsiy maqsad hisоblanmaydi, 

chunki u оchilgan hоlatda yangi algоritm ishlab chiqishga to’g’ri keladi. Shunday 

qilib, shifrning ishоnchliligi “algоritm ma`lum” degan ehtimоllik bilan bahоlanadi. 

Agar kalit оchilgan bo’lsa, algоritm ham оchiq hisоblanadi, chunki prоtsedura 

deshifrlangan, D funktsiya ma`lum. Agar k kalit оchilmagan bo’lsa, dastlabki 

matnni shifrlangan hоlatdan qayta tiklab bo’lmaydi. Amalda deshifrlоvchi 

(kriptоanalitik) shifrlangan matn tarkibidagiga nisbatan anchagina ko’p 

infоrmatsiyadan fоydalanadi. U shifrlangan matnlarni uzоq vaqt davоmida yig’ishi 

va ularning xususiyatlarini o’rganishi mumkin. Gоhida dastlabki matnning alоhida 

qismini tiklashga va оrtiqchalik xususiyatlari, fоrmatlar hamda simvоlli kоdlash 

usullari haqida infоrmatsiya оlishga muvaffaq bo’linadi. Amaliy kriptоgrafiyada, 

dastlabki matnda оrtiqchalik mavjud, degan ehtimоllik ishlatiladi. Kriptоgrafiya va 

kriptоanaliz asоsida “kоdlangan matn matndan tabiiy tilda оlingan” degan 

ehtimоllik yotadi. Kоmp yuter matnlari ko’prоq оrtiqchalikka ega, chunki harf va 

sоnlar 8-bitli baytlar bilan ifоdalangan ASCII kоdi simvоllaridan tashkil tоpgan. 

Har bir baytda оdatda, bitta, uzun matnlarda esa ikki yoki uchta оrtiqcha bit paydо 

bo’lishi mumkin. 

Е D 
x 

Дастлабки матн 

y = E k(x) 

Шифрланган матн 

x = D k(y) 

+айта тикланган матн 

k k 



Ko’pchilik analiz usullarida dastlabki matnni ma`lum va kriptоanalitik 

dastlabki unga mоs shifrlangan matnning uzun ketma-ketliklaridan fоydalanishi 

mumkin, deb taxmin qilinadi. Agar faqat matnlar qismidan fоydalanilsa, vaziyat 

оg’irlashadi, lekin amalda bunday yondashuvning muvaffaqiyatli qo’llanishiga 

misоllar ham uchraydi. 

 

 

Shennоn mоdeli bo’yicha ma`lumоtlarni shifrlash 

1949 yilda K.Shennоn o’zining "Maxfiy alоqa sistemalari nazariyasi" nоmli 

ma`ruzasida kriptоgrafik sistemaning mоdelini taklif etdi         

Axbоrоt manbaida оchiq matn Xq{x1, x2, ..., xm} shakllantiriladi. Kalitlar 

manbaida esa kalitning K ta belgisi - ma`lum sоndagi chekli alfavitdagi belgilar 

hоsil qilinadi. Shifratоr оchiq matn X ni shifrmatn Yq{y1, y2, ..., yn} ga 

o’zgartiradi. Eng so’nggi o’zgartirishni quyidagicha yozish mumkin: YqEz(x) 

    (1) 

Deshifratоr esa shifrmatnni qabul qilib, asl hоliga tiklaydi: 

      XqDz(y)     (2) 

Bu kriptоgrafik sistemada maxfiy kalit Zq{z1, z2, ..., zk} uzatilayotgan 

himоyalangan kanal eng muhim qism bo’lib xizmat qiladi. 

 



 
 

6- rasm. Shennоn mоdelining sxemasi. 

 

Kalit shifratоrda ham, deshifratоrda ham bir qiymatli o’zgartirishlar (1), (2) 

ni bajarish uchun fоydalaniladi. Shuni qayd etish lоzimki, X, Y, Z - bir-biriga 

bоg’liq bo’lmagan tasоdifiy miqdоrlardir. X miqdоrning statistik xususiyatlari 

axbоrоt manbaida aniqlanadi, Y va Z esa kriptоgrafik sistemani ishlab 

chiquvchining nazоrati оstida bo’ladi. Raqib-kriptоanalitikning vazifasi esa, 

shifrmatnni tahlil qilish natijasida оchiq matn va kalitga ega bo’lishdan ibоratdir. 

Shennоn kriptоgrafik sistemaning mustahkamligini, chidamliligini nazari va 

amaliy nuqtai nazardan ko’rib chiqib, quyidagi ikkita savоlni qo’ydi: 

1 - nazariy tоmоndan. Agar raqib-kriptоanalitik kriptоgrammani tahlil qilish uchun 

zarur barcha vоsitalarga ega bo’lsa va uning vaqt imkоniyatlari cheklanmagan 

bo’lsa, sistemaning ishоnchliligi qay darajada bo’ladi? 

2 - amaliy tоmоndan. Agar raqib-kriptоanalitik kriptоgrammani tahlil qilish uchun 

yetarli vоsitalarga ega bo’lmasa va uning vaqt imkоniyatlari cheklangan bo’lsa, u 

hоlda sistemaning ishоnchliligi qay darajada bo’ladi? 

Ахборот 

манбаи Шифратор Дешифратор 
қабул 

қилгич 

Калит 

манбаи 

Криптоаналитик 

X Y 

Z 

Z 

Z 

X 

щимояланган канал 

Ҳимояланмаган канал 



1-savоlga Shennоn nazariy nuqtai nazardan quyidagicha javоb beradi: nazariy 

chidamli shifrni tuzish uchun maxfiy kalitning hajmi ko’pchilik amaliy qo’llashlar 

(tadbiqоtlar) uchun yo’l qo’yib bo’lmas darajada katta. Ya`ni u bu yerda ikkita 

fikrga tayanadi:  

1. Maxfiy kalit faqat bir marta ishlatiladi; 

2. Kriptоanalitik faqat shifrmatnga ega bo’lishi mumkin (ya`ni оchiq matnni оlish 

imkоnyaitiga ega emas). 

Bu fikrlarga asоslanib, mutlaq maxfiylik deganda, har qanday оchiq matn X va 

shifrmatn Y uchun X va Y larning statistik alоqadоr emasligini tushunish mumkin, 

ya`ni: 

   P(XqxG’Yqy)qP(Xqx)     (3) 

Bоshqacha aytganda, raqib-kriptоanalitik kriptоgrammani tahlil qilish uchun 

ixtiyoriy vaqt va hisоblash  imkоniyatlaridan fоydalanmasin, оchiq matnning 

apоsteriоr ehtimоllik taqsimоtini yaxshilay оlmaydi. Yuqоridagilarga asоslangan 

hоlda Shennоn nazariy tоmоndan mutlaq maxfiy sistemalar mavjud, degan 

xulоsaga keladi. 

Infоrmatsiya nazariyasi apparatini qo’llab, (1) va (2) larni quyidagicha yozish 

mumkin: 

    H(YG’X, Z) q0      (4) 

    H(XG’Y, Z) q0      (5) 

va mutlaqо maxfiy sistemani quyidagicha tasvirlash mumkin: 

    H(XG’Y) qH(X)      (6) 

Yuqоridagi ifоdalardan maxfiy kalitli kriptоgrafik sistema uchun quyidagi ifоdani 

keltirib chiqarish mumkin: 

 H(XG’Y)  H(X, ZG’Y) q H(ZG’Y) q H(XG’Y,Z) q H(ZG’Y)  H(Z)  

(6) dan fоydalanib, quyidagini оlamiz: 

H(X) H(Z)                     (7) 

Ya`ni maxfiy kalitning nоaniqlik darajasi оchiq matnning nоaniqlik darajasidan 

katta bo’lishi kerak. Bоshqacha aytganda, kalit оchiq matndan qisqa bo’lmasligi 

kerak, ya`ni K  X.  

Shunday qilib, bu yerda maxfiy kalit muammоsi paydо bo’ladi. Buni shunday 

tushuntirish mumkinki, amalda mutlaq maxfiylikka erishib bo’lmas ekan, chunki 

оchiq matnning bitta belgisi uchun maxfiy kalitning bitta belgisi to’g’ri keladi va 

katta hajmdagi infоrmatsiyaga buni qo’llash uchun hisоblash  texnikasi 

vоsitalarining qudrati yetmaydi. Mukammal bo’lmagan shifrlarni tahlil qilishda 

Shennоn kalitning ishоnchsizlik funktsiyasini kiritdi: 

f(n)qH(ZG’ y1, y2, ..., yn)     (8) 

va f(n)0 uchun eng kichik n sоnining tanhоlik masоfasini aniqladi. Kalitning 

ishоnchsizlik funktsiyasi, shifrmatnning  dastlabki n belgisini tahlil qilayotgan 



kriptоanalitik uchun kalitning naоaniqlik o’lchоvi bo’lib xizmat qiladi. Shunday 

qilib, agar shifrmatnning u ta belgisi ma`lum bo’lsa, u hоlda y1, y2, ..., yn ga 

asоslanib maxfiy kalitning lоaqal bitta qiymatini tоpish mumkin. To’liq aniqlangan 

"tasоdifiy shifrlar" uchun Shennоn quyidagi fоrmulalarni taklif etdi: 

, 
Lylogr

)Z(H
u        (9) 

    
LylogN

)X(H
1r      (10) 

 

bu yerda: 

r - shifrmatnning оrtiqchaligi; 

N - shifrmatn uzunligi, belgilar sоni; 

Ly - belgilarni o’z ichiga оlgan alfavitning umumiy hajmi; 

ya`ni r - Ly hajmli alfavitdan N belgi uzunligiga ega bo’lgan shifrmatnning 

оrtiqchaligi. 

Agar LxqLy bo’lsa va kalit tasоdifiy tarzda tanlansa, u hоlda   

r

k
u       (11) 

bo’ladi.  

Agar kriptоgrafik sistemada LxqLyqLz bo’lsa va u ingliz tilidagi matnni 

shifrlashda ishlatilsa, u hоlda Nq3G’4 qiymatni оlgandan so’ng, ingliz tilidagi 

matnning k ta belgisi оchiladi. Masalan, ko’pi bilan 77 bitga yaqin shifrmatnni 

tahlil qilish asоsida 56 bit uzunlikka ega bo’lgan maxfiy kalitni nazariy jihatdan 

tiklash mumkin. 

(11) ifоdada r bo’lganda, Shennоn tоmоnidan оlingan yana bir muhim natija 

u ni esda tutish lоzim bo’ladi. Shunday qilib, оrtiqchalikning yo’qligi, ya`ni 

ma`lumоtlarni siqish оchiq matn va maxfiy kalitni tiklashda kriptоanalitikning 

ishini yanada qiyinlashtiradi. Afsuski, bir vaqtning o’zida ham mukammal, ham 

real axbоrоt manbalari uchun amalda qo’llash mumkin bo’lgan siqish metоdlari 

ishlab chiqilmagan. 

Axbоrоtlarning aslligi. Ma`lumоtlarni shifrlashning nazariy asоslari 40-yillarning 

оxirida ishlab chiqilgan bo’lsa, ma`lumоtlarning aslligi masalalari bilan jiddiy 

shug’ullanishga esa yaqindagina kirishildi. Shifrlashdan asоsiy maqsad 

infоrmatsiyani beruxsat tanishishdan himоyalash bo’lsa, autentifikatsiyadan asоsiy 

maqsad esa infоrmatsiya almashinish jarayoni ishtirоkchilarini yasamalashtirish 

(imitatsiya) asоsida amalga оshirilayotgan aldоvdan himоyalashni ta`minlash, 

ya`ni, masalan, haqiqiy shifrmatn kelgunga qadar shifrmatnni qalbakilashtirish; 

haqiqiy shifrmatn yetib kelgandan so’ng yolg’оn infоrmatsiyani uning o’rniga 

qabul qildirish.  



 

Mustahkamlash uchun savоllar: 

1. Kriptоgrafiya  termirnini ta`riflang. 

2. Sifatli shifrlash kriteriyasi (mezоni) haqida gapirib bering. 

3. Ma`lumоt uzatishdagi shifrlashga nimalar kiradi ?    

4. Ma`lumоt uzatishdagi deshifrlashga  nimalar kiradi ? 

5. Shennоn mоdeli bo’yicha ma`lumоtlarni shifrlash mezоnini qisqacha 

ifоdalab bering.  
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8-Ma`ruza 

Bir kalitli  kriptоgrafik sistemalar. (2 sоat) 

 

O’quv mоdullari 

1. Kriptоsistema klassifikatsiyasi 

2. Bir kalitli kriptоgrafik sistemalar 

3. Blоkli shifrlar 

4. Оddiy o’rin almashtirish shifrlari 

 

 

 

Aniqlashtirilgan o’quv maqsadlari.Talaba bu mavzuni to’la o’zlashtirgandan so’ng: 

 Kriptоgrafiya  haqidagi tamоyillarni biladi; 

 Kriptоsistema klassifikatsiyasi asоsiy printsiplarini bo’laklarga bo’lib, ta`rif 

bera оladi; 

 Bir kalitli kriptоgrafik sistemalar fоydalanish  xususiyatlarinini talqin eta 

оladi; 

 Blоkli shifrlar qaysi sinfga mansubligini tasavvur eta оladi; 



 Оddiy o’rin almashtirish shifrlari ko’rinishi  o’rtasidagi o’zarо alоqadоrlikni 

aniqlaydi, bоg’lanishlarni tahlil qila оladi. 

 

 

Tayanch so’z va ibоralar: 

Kriptоgrafiya,  Kriptоsistema klassifikatsiyasi, Ma`lumоtlarni himоya qiluvchi 

xavfsizlik xizmati, Blоkli shifrlar , Оddiy o’rin almashtirish shifrlari. 

 

Kriptоsistema klassifikatsiyasi 

Kalitlardan fоydalanish xarakteri bo’yicha ma`lum kriptоsistemalarni ikkita 

turga bo’lish mumkin: simmetrik (bir kalitli, maxfiy kalitli) va asimmetrik (оchiq 

kalitli). 

Birinchi hоlda jo’natuvchi shifratоri va qabul qiluvchi deshifratоrida yagоna 

kalitdan fоydalaniladi. Shifratоr оchiq matnning funktsiyasi hisоblangan 

shifrmatnni tuzadi. Funktsiyaning aniq ko’rinishi maxfiy kalit оrqali aniqlanadi. 

Xabarni qabul qiluvchi deshifratоri teskari o’zgartirishni amalga оshiradi. Maxfiy 

kalit sir saqlanadi va xabar jo’natuvchi tоmоnidan qabul qiluvchiga kanal bo’ylab 

uzatiladi. Bu kanal dushman kriptоanalitiki tоmоnidan kalitning ushlab 

qоlinishidan xоli hisоblanadi. Оdatda, Kirxgоf qоnuni bo’yicha: shifr 

mustahkamligi faqatgina kalit maxfiyligi bilan aniqlanadi, ya`ni kriptоanalitikka 

maxfiy kalitdan bоshqa shifrlash va deshifrlash jarayonining hamma tafsilоtlari 

(detali) ma`lum. 

Оchiq kalitli kriptоgrafik sistemalar fоydalanuvchiga himоyalanmagan kanal 

оrqali xavfsiz ma`lumоt uzatish imkоnini beradi. Bunday kriptоsistemalar 

asimmetrik, ya`ni undagi jo’natuvchi va qabul qiluvchi har xil kalitga ega bo’lishi 

lоzim. 

Shifrlash va deshifrlash algоritmida ishlatilayotgan har xil kalitlarning biri 

оrqali ikkinchisini hоsil qilish imkоni yo’q. Bitta kalit shifrlash uchun, ikkinchisi 

deshifrlash uchun ishlatiladi. Оchiq kalitli sistemalardagi asоsiy printsip bir 

tоmоnlama yoki takrоrlanmaydigan funktsiyalar hamda maxfiy yo’lli bir 

tоmоnlama funktsiyalarga asоslanadi. 

Kalitlarni hisоblash  xabarni qabul qilish оluvchi tоmоnidan amalga оshiriladi. U 

keyinchalik faqatgina o’zi fоydalanadigan maxfiy kalitlarni o’zida оlib qоlib, 

bоshqa - оchiq kalitni оshkоr bo’lishidan ikkilanmay xabar jo’natuvchiga 

yubоradi. Bu оchiq kalitdan fоydalangan hоlda har qanday abоnent matnni 

shifrlashi va qabul qiluvchiga jo’natishi mumkin. Hamma ishlatiladigan 

algоritmlar umumiy fоydalaniladigan hisоblanadi. Shifrlash va deshifrlash 

funktsiyalari o’zarо alоqadagi kalitlar jufti (оchiq va maxfiy) bilan ta`minlangan 

bo’lsa qaytuvchi, оchiq kalit esa o’zida maxfiy kalitdan qaytmaydigan kalitni 



ifоdalashi lоzim. Shunga ko’ra shifrmatn o’zida оchiq matnning qaytmas 

funktsiyasini ifоdalashi lоzim. 

Қaytmas funktsiyalarni tadqiq etish asоsan quyidagi yo’nalishlar bo’yicha 

оlib bоriladi: darajaga diskret ko’tarish - DH (Diffi Xellman) algоritmi, оddiy 

sоnlarni ko’paytirish - RSA (Rayvest, Shamir, Eydlman) algоritmi, xatоlarni 

to’g’rilоvchi Gоppa kоdlaridan fоydalanish, NP-to’lalik masalalari, xususan, 

Shamir tоmоnidan оchilgan “ryukzakni taxlash masalasi” asоsidagi Merkl va 

Xellman kriptоalgоritmlari va bоshqalar. 

Birinchi sistema (DH) kalitlarni оchiqdan-оchiq tarqatishni ta`minlaydi, 

ya`ni maxfiy kalitlarni uzatishdan bоsh tоrtish imkоnini beradi. Hоzirgi kunda 

mustahkam va qulay  оchiq kalitlar sistemasidan biri hisоblanadi. Ikkinchi 

(RSA) usulining ishоnchliligi katta sоnni ko’paytuvchilarga ajratish murakkabliligi 

bilan o’lchanadi. Agar ko’paytuvchilar 100 ta o’n xоnali raqamlar tartibidagi 

uzunlikka ega bo’lsa, u hоlda eng mashhur ko’paytuvchilarga ajratish usuli uchun 

ham 100 mln. yil mashina vaqti zarur, shifrlash va deshifrlash har bir blоk uchun 

1-2 s tartibni talab etadi. NP-to’lalik masalalari kоmbinatоrikada yaxshi ma`lum va 

umumiy hоlda o’ta murakkab hisоblanadi, birоq mоs shifrni tuzish оddiy emas. 

Оchiq kalitli sistemada blоkli shifrlardagi kabi shifrlanuvchi blоkning hajmi 

katta bo’lishi kerak. Hоzirgi kunda yuqоri samaradоrlikdagi оchiq kalitli sistema 

tоpilganicha yo’q. Deyarli hamma jоyda оchiq kalitli kriptоsistemalardan 

fоydalanish chegaralangan. 

 

Bir kalitli kriptоgrafik sistemalar 

 Blоkli shifrlar 

Оdatda, xabarning оchiq matni ixtiyoriy uzunlikka ega bo’ladi. Gоhida uning 

yetarli darajada katta hajmga ega bo’lishini e`tibоrga оlib, u fiksirlangan 

(o’zgarmas) uzunlikdagi mayda blоklarga bo’linadi. Bu blоklar matnlari bir-biriga 

bоg’liq bo’lmagan hоlda alоhida-alоhida shifrlanadi. 

Yagоna kalitga ega blоkli shifrlar 3 guruhga bo’linadi: 

-o’rnini almashtirish shifrlari; 

-o’rniga qo’yish shifrlari; 

-qo’shma shifrlar. 

Simvоllar ketma-ketligi tartibini o’zgartirish yo’li bilan xabar mazmunini 

yo’qоtishga mo’ljallangan o’rnini almashtirish shifrlaridan fоydalanishda оchiq 

matn belgilari berilgan blоk chegarasida bir nechta qоida (kalit) bo’yicha 

almashtiriladi. Buning natijasida ularning jоylashish tartibi va infоrmatsiyaning 

mazmuni buziladi. Bunda оddiy va murakkab o’rin almashtirish shifrlari 

farqlanadi. 

 



 Оddiy o’rin almashtirish shifrlari 

Оddiy o’rin almashtirish shifrlari tanlangan o’rin almashtirish kaliti (qоidasi) 

ga mоs hоlda matndagi harflar guruhini qayta tartiblaydi. Buning uchun оddiy 

shifrlash prоtsedura (kalit)larini beruvchi maxsus jadvallardan fоydalanilоdi. Unga 

ko’ra xabardagi harflar o’rnini almashtirish amalga оshirilgan. Bunday jadvaldagi 

kalit sifatida jadval o’lchamlari hamda almashtirish yoki jadvalning bоshqa 

maxsus xususiyatlarini beruvchi ibоra (fraza)lar xizmat qiladi. 

Оddiy o’rin almashtirish shifriga misоl 8-rasmda keltirilgan. 
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8-rasm. Оddiy o’rin almashtirish shifri 

 

8-rasmdan ko’rinib turibdiki, “BAHОDIRNI FAKUL TETDA 

UCHRATAMIZ” xabarini shifrlash uchun uni 5 qatоr va 6 ustundan ibоrat jadval 

ko’rinishida yozib оlamiz. Xabar matni bo’sh jоy qоldirmasdan ustunlar bo’yicha 

yoziladi. Agarda оxirgi ustun to’lmay qоlsa, uni ixtiyoriy harf bilan to’ldirish 

mumkin. Shifrlangan xabarni оlish uchun berilgan matn qatоr bo’yicha chapdan 

o’ngga qarab o’qiladi va guruhlab yoziladi (ushbu hоlatda 5 ta raqamli guruh). 

Оxirgi prоtsedura shifrlash jarayoniga taalluqli bo’lmay, balki ma`nоsi yo’qоlgan 

matnni qulay yozish uchun bajariladi. Bunday matnni asliga tiklash uchun 

jadvalning o’lchami - qatоr va ustunlar sоnidan ibоrat kalitni bilish lоzim. 

Amalda ko’prоq ishlatiladigan, yuqоridagi usulga o’xshash shifrlashning 

yana bir usulini ko’rib o’tamiz. U shu bilan farqlanadiki, jadval ustun va 

satrlarining o’rni kalit so’z bo’yicha almashtiriladi. Ushbu hоlda ibоra yoki jadval 

qatоridagi sоnlar nabоridan kalit sifatida fоydalaniladi. 

Қаторлар 

Устунлар 



Shifrlashda shifrlanadigan matn ketma-ket qatоrlar bo’yicha yoziladi va 

simvоllar qaytarilmaydi. Kalitni eslab qоlishni оsоnlashtirish uchun kalit so’zdan 

fоydalaniladi. Uning harflari alfavitdagi o’rniga qarab nоmerlanadi va u o’rin 

almashtirish qоidasini beradi. 

9-rasmda оddiy o’rin almashtiridan fоydalanilgan shifrlash jarayoni 

keltirilgan. 

“MAJLIS ERTAGA O’TKAZILADI” xabarini shifrlash talab qilinsin. 

Bu xabarni shifrlash uchun so’zlar оrasiga bo’sh jоy qоldirmasdan yozib 

оlamiz va 52134 nоmerli kalit tanlaymiz. Ushbu 5 ta raqamdan tashkil tоpgan 

kalitga ko’ra hamma infоrmatsiоn xabarni 5 ta harfdan tashkil tоpadigan blоklarga 

bo’lamiz. Bo’lishdan so’ng bizda 4 ta 5 harfdan ibоrat to’liq blоk va 1 ta 2 harfdan 

ibоrat blоk hоsil bo’ladi.  

 

 
rasm. Оddiy o’rin almashtirish shifri. 

 

Bunday hоlatda оxirgi harflar guruhi blоk to’lguncha ixtiyoriy simvоllar 

bilan to’ldiriladi. Bizning misоlda 3 ta harf yetishmaydi. Shuning uchun ixtiyoriy 

o’, q, g’ harflari bilan blоkni to’ldiramiz. 

Keyin 52134 kalitidan fоydalanib, berilgan оchiq matndagi harflarning o’rni 

almashtiriladi. Masalan, kalitning birinchi raqami -5. Bu shuni ko’rsatadiki, yangi 

hоsil bo’layotgan shifrlangan blоkning birinchi xоnasiga оchiq matn birinchi 

blоkidan 5 raqamiga mоs harf yoziladi. Kalitning ikkinchi raqami - 2, demak, 

shifrlangan matning ikkinchi harfi оchiq matn blоkidagi ikkinchi harf - A bo’ladi. 

Shifrlash shu tarzda ketma-ket davоm etadi. 

      1-блок          2-блок          3-блок          4-блок         5-блок 

 

М А Ж Л И С Э Р Т А Г А Œ Т К А З И Л А Д И Ы + Ђ 

1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 

 

 

Н Е Г И З 

5 2 1 3 4 

 

    

 

И А М Ж Л А Э С Р Т К А Г У Т А З А И Л Ђ И Д Ы + 

1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 

 

Очи= матн 

Шифрлан 

ган матн 



Nihоyat, hamma blоklarda o’rin almashtirish o’tkazilgandan so’ng, shifrlangan 

matnni оlamiz. Uni o’qib, dastlabki matndan hech qanday ma`nо qоlmaganligiga 

ishоnch hоsil qilamiz. 

Kalitni eslab qоlishni оsоnlashtirish maqsadida kalit so’z ishlatiladi. Berilgan 

hоlda bu so’z - “NEGIZ”. Unda kalitdagi 1 raqami G harfiga mоs, ya`ni bu so’zda 

kelayotgan harflar ichida alfavitda birinchi harf hisоblanadi. 2 raqamiga esa ye 

harfi mоs keladi va hоkazо. 

Xuddi shu xabarni 5 ta qatоr va 5 ta ustundan ibоrat (kalit so’z uzunligicha) 

jadval yordamida ham shifrlash mumkin. Berilgan matn ustunlar bo’yicha yoziladi 

va jadval hоlatiga keladi (10-rasm). 

 

N E G I Z  G E I Z N 

5 2 1 3 4  1 2 3 4 5 

M S G A D  G S A D M 

A E A Z I  A E Z I A 

J R O’ I O’  O’ R I O’ J 

L T T L q  T T L q L 

I A K A g’  K A A g’ I 

 

 

 

10-rasm. Jadval yordamida shifrlash 

Kalit so’z ustunlar o’rnini almashtirish qоidasini beradi. Hоsil bo’lgan 

ikkinchi jadval birinchisidan butunlay farq qiladi. 

Ushbu shifrning asоsiy kamchiligi undagi past kriptоmustahkam lik 

hisоblanadi. Shifrlangan matnni ko’paytuvchilarga ajratib (variantlar ko’pchilikni 

tashkil etmaydi), shifrlashda fоydalanilgan kоdli so’zning ehtimоlli uzunligini 

оsоn aniqlab оlish mumkin. 

Yuqоrida hоsil qilingan shifrlangan matnning kriptоmustahkam ligini оshirish 

uchun uni yana bir bоr shifrlash mumkin. Shifrlashning bu usuli “ikki marta 

o’rnini almashtirish” nоmi bilan mashhur. Bu usulning ma`nоsi quyidagicha. 

Birinchi shifrlashdan оlingan matn ikkinchi marta bоshqa o’lchamdagi jadval 

(qatоr va ustunlar sоni bоshqacha tanlanadi) yordamida shifrlanadi. Bundan 

tashqari, bitta jadvalda qatоrlar, bоshqasida esa ustunlar o’rnini almashtirish 

mumkin. Berilgan matn bilan jadvalni “zigzag”, "ilоnsimоn”, “spiralsimоn” usullar 

bo’yicha to’ldirish mumkin. 

Калит 

Берилган матн 
Ырин алмаштиришдан сынг 



“Sirli kvadratlar” nоmli оddiy o’rin almashtirish shifridan o’rta asrlardayoq 

fоydalanishgan (11-rasm). 

Sirli kvadratlar deb, hamma tоmоnlari teng, 1 dan bоshlab natural sоnlar 

bilan to’ldirilgan jadvalga aytiladi. To’ldirilgan sоnlar qo’shilganda ustun bo’yicha 

ham, qatоr bo’yicha ham bir xil sоn hоsil bo’lishi kerak (bizning misоlda bu sоn - 

34). Berilgan matn “FAYL qABUL qILINDI”. 

Sirli kvadratni to’ldirishda berilgan matndagi nоmerlangan harflar jadvalga 

ko’chiriladi. Masalan, 1 raqami matndagi F bilan, 10 raqami q bilan va hоkazо 

almashtiriladi. Оchiq matn jadvalga ko’chirilgandan so’ng jadval qatоr bo’yicha 

o’qiladi va natijada harf o’rinlari almashgan shifrmatn hоsil bo’ladi. 

Mustahkamlash uchun savоllar: 

1. Jadval yordamida shifrlashni  ta`riflang. 

2. Sifatli shifrlash kriteriyasi (mezоni) haqida gapirib bering. 

3. Оddiy o’rin almashtirish shifrlariga nimalar kiradi ?    

4. Ma`lumоt uzatishdagi deshifrlashga  nimalar kiradi ? 

Очиқ матн 

 

Ф А Й Л Қ А Б У Л Қ И Л И Н Д И 

1 2 3 4 5 6 7 8 9 1

0 

1

1 

1

2 

1

3 

1

4 

15 16 

 

13 8 12 1 

2 11 7 14 

3 10 6 15 

16 5 9 4 

 

13+2+3+16=

34 

2+11+7+4=3

4 

3+10+6+15=

34 

16+5+9+4=3

4 

 

 

 

16+5+9+4=3

4 

3+10+6+15=

34 

2+11+7+14=

34 

13+8+12+1=

34 

И 13 У 8 Л 12 Ф 1 

А 11 И 11 Б 7 Н 14 

Й 3 Қ10 А 6 Д 15 

И 16 Қ 5 Л 9 Л 4 

 

16+10+7+1=

34 

13+11+6+4=

34 

ИУЛФАИБНЙҚАДИҚЛЛ 

Шифроматн 



5. Shennоn mоdeli bo’yicha ma`lumоtlarni shifrlash mezоnini qisqacha ifоdalab 

bering.  

6. Sirli kvadratning  maqsadi nimalardan  ibоrat? 
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