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Kupu

Juccepranmst MAB3yCMHHHI ACOCTAHMIIN BA YHUHT J0JI3ap0JnIru

XXI acpga ax00poT 3aMOHAaBUUM AYHEra *XyJa XaM KyWwIH TabCHp 3TYBUH
CTpaTeTUK OMWJUIapJaH Oupu xucoOimaHaau. AXOOPOT cOXacu Y3WHUHT KyJa
oKopu Oynran 3audaurua Tydaiam Oy3FyHUWIap, KUHOUNM CTPYKTypajlap Ba
OollIKa JAECTPYKTypalld KyujJap Yy4YyH JaBJIaTHUHT CHECUM, HMKTHCOIMUN Ba
WKTAMOUNM  Ty3WIMaJIapura TabCUpP OTHUII YYyH KEHI TapKaJraH CcoXa
xucobmanany. Y36ekucton Pecny6nmmkacu  IpesmpentwHmMEr 2012 dimn
21 wmaptoaru «3aMOHaBUN axOOpPOT-KOMMYHHUKAIMs TEXHOJOTHSUIAPDUHH sTHAza
JKOPHI 3THUII Ba PUBOXKJIAHTHUPHIN YOopa-TaaOupiapu Tyrpucumantu Kapopu [1]
myHUHTAeK ~ Y36ekucton  Ilpesumentu WA KapumosHuHr  («KaXOHHHMHT
MOJHSABHI-UKTHCONMI KPHU3UCH, Y30EKHCTOH IIAPOMTHIA YIApPHH CUUIIHHHT
yopajgapu Ba Wyiuiapu» [2] kuToOMma ayoka Ba axOOpPOTIAIITHPHUII COXACHTa
TETUIIN MacajlaJapHUHT €4MMHU XakKuaa Xxam atuo yrwirad. [IIlyHuHT yayH Xam
JIaBNIaT XOKMMHUATH Ba OOIIKAPYBH OpraHJIAPUHUHT Kyl wuaopaitapu Oyiraxn
Myaccaca, TallKWIOT Ba KOpXOHalap OWJiaH, IIYHUHTJIEK O€BOCHTa axoyu OujiaH
3aMOHaBUHM ajloka Ba axOOpOT BOCHUTANApU OPKaIM Yy3apo (QaojausaTH JaBOMHIA
ax00poT XaB(MCU3IUTUHN TABMUHIIAI MYXUM YPUHHU drajuiaiiu. X03upru BaKTaa
axOOpOTHU CakJalll, KUJUPHIL, TaxXJIUJd KWJUII Ba €TKa3uO OepuIlHM amalira
OILIMPYBYM TAPMOKJIAp MHPOKOMMYHHUKAITMOH TAPMOKJIAD HOMUHH OJITaH.

3aMOHaBUI MH(POKOMMYHHMKALMOH TEXHOJIOTHSUIAPHUHT KaJall cypbaTiap
OWJiaH PUBOXKJIAHWIIM KYI COHJIM Ba IOKOpH cU(aTIid MabiayMmoTiaap Oa3acHHH
ApaTull, Typiau OazaiapiaH axOOPOTHUHT OCOH TapKAaTWJIMIIW, HYCXa OJUII Ba
MOAM(PUKALMS KWIMIIHUHT OCOHJIMTUHU TabMHUHJIAII YYyH KEHI HWMKOHMSTIIAP
spaTaiu. Mycrakun pecnyOnukamMuszaa KOMIIBIOTEPJIAIITUPUIITHA
PUBOXKIIAHTUPUII, FOKOPH TEXHOJOTHSIJIAPHM camapanu Ba cudarim gapaxkasna
KyJulamra KaTTa 3bTHOOp KapaTwiMokaa. MH(OKOMMYHUKAIIMOH TapMOKJIap
OpKaJId y3aTWUJaJuraH axO00poT KaMUAT PUBOKUHUHT MYXUM IIapTiaapuiaH Oupu

oymu6 xonau. Y wunuiad YUKApUILI PECypCH, WHCOHJIAp OpacHaaru ajoKaH!
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Ta@bMUHJIOBYM KyApatiu Bocurtara ainmanmu. Iy cababmm wmammakatumusna
KOMITBIOTEDP Ba aXOOPOT TEXHOJIOTHSIIApU, TECKOMMYHHUKAITUS Ba MABJIYMOT y3aTHUIII
TapMOKJIApHUHH, HNHurtepHer XU3MaTIapuHU PUBOKJIAHTUPHUILI Ba
3aMOHABUMJIAIITUPHUII, YJIApHU AYHE CTaHJapTIapura €TKa3Wlll MakKcaauaa KEeHT
KyJaMJIM  MCIOXO0Tiap OOCKMUMa-O00CKWY amajra OLIMPWIANTH.AWHM BakTaa
ax0opoTHU KpunrTorpaduk ycyijna XuUMOs KWIMII DSHI caMmapald  ycyi
xucobnanaay. [IlyHUHT yayH XaM HHPOKOMMYHHUKAITMOH TAPMOKJIAPHUHT ax00poT
XaB()CU3IUTMHU TaAbMUHIIAI YCYJUTAPUHU YPTraHUII KyJia 10713ap0 XucoOiaHau.

TaaKuKOT 00beKTH BAa NPEeAMETHHHHT OeJIrHIAHUIIN

Ymby MarucTpiuk auccepTanus HIIHIa TaAKUKOT OOBEKTH cHudaTuaa
MH()OKOMMYHHUKAIIMOH TAPMOKJIap XU3MaT KUJIA]IH.

TagkMKOTHUHT  mpeaMeTH  cudatuga dca  UHPOKOMMYHHUKAIMOH
TapMoOKJIap/a ax00opoT xaB()CU3IUIMHU TabMUHJAII YCYJUIApU Ba BOCHUTalapu
XU3MaT KWJIaIu.

TagkukoT Makcaau Ba Bazudaaapu

Ymlby MarucTpiavKk WIIMHUHT acOCUH Makcaad HWH(POKOMMYHUKAIIMOH
TapMOKJIAPHUHT ax00poT XaB()CU3IUTUHU TabMHUHJIANI YCY/UTAPUHU TAJIKUK DTHIII
Ba IOKOpU Japa’kajard XUMOSHU TabMUHJIAWAUTraH KpUNTOTpaduK alrOpUTMHU
unIad YuKUIIgaH noopar.

Kyiiunran MakcagHu amajira OIIMPHUII YYYH MAarucCTpJiuK IUCCEpPTALUS
UITUHU OakapuIaa Kyiuaaru Basudanap Kynuiau:

- MH()OKOMMYHUKAIIMOH TapMOKJIADHU KypHIIl TPUHIIIAPUHU TaXJIUJ
KHJIHIIL,

- MH()OKOMMYHHKAIIMOH TapMOKJapra KyWWIajuraH TajabliapHu TaJKuK
KHJIHIIL,

- TapMOKIap ax0opoT XaB(PCUBIUTHHU TabMUHJIAII YCYJUIAPUHH YpraHuO
YUKW,

-  MH(POKOMMYHHKAIIUOH TapMOKJapja doiganaHuaagural axoopoT

XaB(bCI/I3J'II/IFI/IHI/I TabMUHJIAII YCYJUIApHU Ba BOCUTAJIAPUHU TAXJINJT KAJIUIII,



- ax0opoT XaB(CHU3NMUTUHU TABMHUHJIAIIHUHT KPUNTOTPAQHUK yCYJUIapUHU
TaIKUK KAWL,

- MH(OKOMMYHHUKALIMOH TapMOKJapaa axOOpOTHH KpUOTOrpaduK XUMOS
KWJUII aNTOPUTMHUHU WIUIA0 YMKHUII Ba Oy anropuTmiaaH Qoimananumm Oyinua

TaBCHUAJIAP MIAKIIIAHTUPUIII.

TagKUKOTHUHI acocuil Macajajapu Ba gapasjiapu

NHpokoMMyHUKAITMOH TapMOKJIapaa axo0poT XaBGCUBIMTMHU TabMUHJIAII
YCYJUTAPUHHA TAJKUK JTHII IMapaMeTpiid (GYHKIUS acoCHIa TaKOMUJUIAIITUPUITaH
aIrOpUTM axOOpOTIApHUHT Ba (poii1aTaHyBUMIAPHUHT XaKUKUMJIUTUHA OeTHIalll
MEXaHU3MHUHHM aQHUKJIAll WMKOHM MAaBXYIJWTH MacajaCMHH XaJl JTHII
UMKOHUSTUHU Oepajiu.

Mag3y 0yiinua KucKada agaduéraap TaxJanin

TaakuKOT maBpusia XO3UPrH KyHJa axOopoT XaB()CU3IUTUHU TabMUHIIAII
yCyJlapd Ba BOcUTallapu EpuTWiIran anadbuérnap ypranud uyukwian. [y
xymianad, Jl.bmaxuno, B.UrnatenkoBHuHr “HUH(DOKOMMYHUKAIITMOHHBIE CETH:
OCHOBBI mocTpoeHus” Makosnacu, J.I'abunynun, H.Ilumunmuyk, O.TpymmHaHuHT
‘“ammuTa MHGOPMAIMKU B TEJICKOMMYHHUKAIIMOHHBIX CETAX~ Makojacu, B.3uMma,
A.Monpossitn, H.Mongossituuuar  «be3omacHOCTH  IJIOOANBHBIX  CETEBBIX
TexHoJorui» kutoou, b. llnaiiepuunr «llpuknagnas kpuntorpadus», C.Fanues,
M.KapumoB Ba K.TameBuunr «Ax6opor  xaBdcuzaurm», X.XacaHOBHUHT
«Takomuinanran guamaTpuiaiap aiaredpaiapy Ba mapaMmeTpiu aiaredpa acocuaa
KPUIITOTU3UMJIAP SIPATHUILI YCYyJUIapu Ba alropuTMiIapu» Kabu anabuériap Ba
b.llInaitep, [1.XacanoB kaOu OJIMMIIAPHUHT WJIMHUIA UIIIIAPU YPTraHUO YUKUIIIH.

TagkukoTAa KY/UTaHWITaH yCayOJapHUHT KMCKada TaBcudu

MarucTpiauk gauccepTanus HIIUAa HHPOKOMMYHHKAIMOH TapMOKJIApHH
KypHIll yCyJlapu Ba axO0opoT XaB(PCU3IUTHHU TabMUHJIANTHUHT KPUNTOTPAPUK

ycyJapuan (poiiianaHnuiraH.



TagKUKOT HATHKAJAPUHUHT HA3apUil Ba aMaJIMi aXaMHUSATH

Ymby MarucTpiauk JuccepTamnus WIIAAA Takiaud ITHITaAaH KpUNTOrpaduk
QITOPUTM Ba UNUIA0 YUKWITaH TaBCUsJIAp MWUIMM axO00poT KOMMYHUKAIIUS
TU3UMJIAPY Ba PECYPCIAPUHHUHT axO0pOT XaBPCUBIUTHHU TabMUHJIAIIIA MyXUM
axamusATra sra.

Yy MarucTpiuk JucCepTalMsICy MIIUAA MIUIA0 YMKWITaH aJropUTMAaH
MU THHOKOMMYHHUKAIIMOH TU3UMIIAp/a, Iy )KyMIIaJlaH MIJIJTUH XUMOSUTAHTaH
AJIEKTPOH TouTa TU3MMiapuaa (oiiallaHuil, YHUHT MyXO(]a3zacCuHU OUIMpPHINTa
XU3MaT KWJIAJIH.

TagKMKOTHUHI WIMHI SIHTWJINTH

Ma3kyp MarucTpiiMK JUCCepTaIUsiCH HaTXacuaa HH(POKOMMYHUKAIMOH
TapMoOKJiapja (oiinananuiaaurad axO00poT XaB(PCUBIUTUHU TabMHUHJIAII
yCyJulapyu Ba BOCUTANAPU TaXJIWJI KWIMHIU, THHOKOMMYHUKAIIMOH TU3UMIIAPHUHT
MyX0(ha3aCuHU OIIMPUIITA XU3MAT KUJAJAUTraH Kpuntorpaduk alropuTM Ba yHJIaH
¢doitnananuin 6yiinya TaBcUsIap UILIa0 YUKHUIIH.

Juccepranmsi TAPKHOMHUHT KHCKA4Ya TaBcupu

JluccepTanysi MIIMHUHT XaKMU Ba TapKUOU. MarucTpiauk AuccepTaius UIlu
KupuI, ydra 000, Xynoca, QoiinanaHuiran agabuérnap pyixaTtd Ba HIOBaJaH

TallKKWJI TOIIT'aH.



| 506. UH(pOKOMMYHUKAIIMOH TAPMOKJIAPHHN SPATHLI NPHHIMILIAPH

1. UHpoKOMMYHHKAIMOH TAPMOKJIAP APXUTEKTYPACHUHUHT aCOCHIi

3JIEeMEHTJIApH

WHCOHMAT IMBWIM3ALKACA PUBOKJIAHUIIMHUHI CAaHOATJIAITaH OOCKUYMJIA
MHCOHUAT TPAaHCHOPMAIUSCUHUHT THU3UMIIM TAaIIKUI ASTYBYM OMUIM TapMOK
TUOUAArd UHQpary3uiama €EpaamMuaa OuMK axO0opoT MyXWUTHAA 3aMOHABHN
UH(POKOMMYHUKALIUA TEXHOJOTUsIapuAaH (oNJaNaHuIl acocuaa MaKIaHTUPHIL
xucoOnaHagn. AXOOpPOT MyXUTH U UH(PPATy3WIMACMHUHI acocuil Basudacu
OMMaBHMI axOOpOT aJMallMHYBHM Ba OMMAaBUIl KOMMYHHMKAaIUsi SpKUHJIUTMHUA Ba
KHPUII UMKOHUSATH MaBKYAJIMTUHU TAbMUHJIAIIAH HOOpaT.

WHconuar ¢oaluaTHHUHT Oapya coxajapura 3aMOHaBUM  axO0poT
TEXHOJOTMSUIADUHUHT KUPUO KEIUIIM, SbHU axOOpOTHM spaTuil, TYIUIAll Ba
TapKaTUII, XUCOOJalml TEXHUKACH Ba TEIEKOMMYHHUKALHUS BOCUTAJApUHHUHT
SApaTWINIIM, TPUHUUINAI SHIY Ba aHbaHaBUNl MH()OKOMMYHHUKAIIMOH THU3UM Ba
TapMOKJIApHU pakaMJIAIITUPUII ApTiAd paBumga cudartaum  y3rapuiml  Ba
XQKMJIAQPHUHT JOMMMM KEHraTupu® OOpwiIMILM JaBjiaT Ba KAMUSTHUHT
VMKTUCOJNM, WXTUMOUW Ba CHUECHM COXAJAPUHUHI PHUBOXKJIAHUIIUIA HMMKOH
apatyBund pecypc xucoOsmanaau. Iy Ounan Oupra, ImIyHM Xam XucoOra OJIHII
KepakkH, axO00poT pecypciapu OUp KaTop y3ura Xxoc Xycycustiapra ara.

NudpokommyHukamuss — Oy HMHPOPMAUMOH Ba TEJIEKOMMYHUKAI[MOH
TEXHOJIOTUSIIAPHUHT OMp OyTyH OYVirO pUBOXKIAHUIIMHU Y3UAa My>KaccaM 3TYBUYU
UKTHCOMUETHUHT siHTH  TapMmorumup [1]. MHbokoMMmyHuKanmsiapna —anoka
TEXHOJIOTUSJIApU TYpPJW XWIJArd HUXTUEPUM Y30KIMKIATH axbopom y3amuud
socumacu cughamuoa GoigaaHNUIAIH.

AXOOpOTHM cakjaml, KUIUPUII, KaiTa HIUIall Ba Y3aTUIIHK amaira
OLLIMPYBYM TapMOKJap MHPOKOMMYHUKAMOH TapMmokiap (UT) HomuHu osran.

Nudopmarmon >xapaéH axOOpOTIApHUHT y3apo OOFJIaHTaH Ba y3apo MapTJIaHTaH



)KapaCHIapUHU HAMOEH KWJIUII, TaHJIAINl Ba MIAKUIAHTUPHUIITHK KaMJIaan Xamaa
yJIApHU TEXHUK TU3UMTa KUPUTAN, TAXJIWIT KWIaIH, KalTa UIJIAian Ba CaKJIaiIm.

NHpoKOMMYHHUKAIIMOH  TapMOK  aBBal  “WH(POpMAIIMOH  TapMoOK’,
“koMIiploTep TapMorm~® Ba Oomka Homuap OwiraH atanraH [4]. Dnextp anoka
WHTErpaLUsICH Ba uHpopMaTH3aUs BOCHUTAJIapU xKapaCHiapu
TEJICKOMMYHUKAIIMOH  TapMOKJIAPHUHT  MHPOKOMMYHHMKAIMOH  TapMOKJapra
allJIaHUIIMTa UMKOHUST ipaTud OepMOKIa.

NHpOKOMMYHUKAITMOH  TapMOKJIap doitnananyBuminapra  axoopor
aJIMalIMHMII, Y OWJIaH TabMUHJIAHUII, KalTa WIUIAII, cakjall Ba TYrjam OusaH
OOFJIMK XH3MaTJIap KYpCATHUII Y4YyH MyJDKauiaHradH. MHQpopMalnnoH TapMOKKa
KUPHUIIT WMKOHMSTH MaBXyJ axOopoT HCTEhbMOJYMCH HMHPOPMALMOH TapMOK
dotinananyBuncu (User) xwucoOnaHamu. JKUCMOHUWI Imaxciaap Xam, IOPHIUK
maxcnap (dbupmanap, TaIKUIOTIAP, KOpXOoHaIap) xaM QoiinananyBuu cudaruaa
YUKUAIUTAPU MYMKHH.

KoMmmeioTep TapMmoKiIapuaa aiMalldHAJAWTaH DJIEKTPOH MabIyMOTIapHU
Oy3FyHUMJIapAaH XUMOsUIall Ba TapMOKJapaa Maxduid MabIyMOTJIap aJMAaIlluIl
yu4yH Myxo(azamaHraH KaHaJIHM TAIIKWJI OJTHUII MYXUM MacaiajapiaH Oupu
xucobOnmanaau. Bakr yTumm Owian Oup Oupumad y30K macodana >Kouamira
TapMOKJIapHU XaM Oup-Oupu Ownan O6ornam 3apypusity Tyruiau. llynnait kunuo,
mapmoxaap ypmacuoazu mapmox (TapKuMacHu: inter - opacuoa €xku ypmacuoa, net
- mapmox) OYnamum HWutepHer mnadgo OYynraH, spHU HHTepHET NOKan
TapMOKJIAPHH OMTTa TJI00a]l TApMOKKa OupJamtupanu [5].

TenekoMMyHHKaIsi Ba axOOpPOT TEXHOJOTHSUIAPUHHU SITOHA TapMOKKa
WHTETpalUsiall, SbHU WHOOKOMMYHHUKAIMSUIAI —  TEJIEKOMMYHUKAIIMOH
TapMOKJIAPHU PUBOKJIAHTUPHUII Ba YHUHT acocujia rio0ain axOopoT Xu3Matiiapu
COHMHM KEHTaWTUPUIITa WYHAUITUPWITAH YMYM)KaXOH FOSCUAUP. TapMOKHUHT
XU3MaT  KypcaTuil TulatGopMajapuHM — TAIIKWJI —~ KWIYBYM  Typiau  XHII
DIIEMEHTJIAPHUHT ¥3ap0 TAIIKWUIAIITHPWININN KOWJAJAPUHUA OWIHII TapMOK

pecypciapu OuiaH y3apo MOCIIAITUIIT UMKOHUHU Oepajiu.



Tapmok xykanuk QaoauaTiHu OOIIKAPUIN, YHUHT PUBOKIAHUIIAHU
peKATAMTUPUI YIYH TAPMOK MAbMYPHUSATH TAPMOKHUHT TAITKAIUHN Ty3yJIMacHHH,
TapMOK XM3MAaTIapH TY3WJIMAaCUHH, OOIIKAPYB, XU3MAT KYpCaTHUIll, TAbMUHIAIIHA
Ba X.K. HU TaXJIWJI KWJIUIIHA JIO3UM.

lyHUHTAEK, TApMOK KypHUIll Bazu@acu TONIIMPUITAH TAPMOK SIPaTyBUUCH
IOKOpUJa KypcaTuO YTUITAH KUXATJIapUHU Y3HJla Myaccam 3Ta OJHUIIU JIO3UM.
SIbHU, yHTa TAPMOK apXUTEKTypacura ouJi Ouammiaap 3apyp.

Tapmok apxuTektypacu ne0 TapMOKHUHT Oapya dJEeMEHTIapu TypJu
KYPUHUIIUHYU, YJap Opacuiard ajoKaJlapHH Ba ¥y3apo XapakaT KoWJIaJapuHU
Kypcatr® OepyBun Tuzumim TaBcudu TymyHwiaan [3]. Tusumiam taBcud ned
MOJICNT KYpPUHHUIIUJATH OOBEKTHUHT KYI Japaxaiu TaBCUDHU TyIIyHUIAIH,
yJIapHUHT Xap Oupu OOBEKTHU KYpUJIAETraH aHUK OUp KuUXaTaa akc ITTUPAIU
(abctpakTnamTupuin gapaxkacu). FOxkopuaa aitud yTuiaran mioban axOoopoT
uHppaTy3WJIMaHUHT OUp KUCMHU XHUCOOJIaHTaH Xap KaHJaid »dJIeKTpaioKa
TapMOFHMHM WH()OKOMMYHHUKAIIMOH TAapMOK CTPyKTypacu cudaruga Kypuil

mymkuH (1.1-pacm).

TpancropT TapMOKIapu

4 )
Munnuii, Kupum tapmokiiapu
peruoHai €ku > Bomxkapumr
MaxaJiTii < TU3UMIIAPH
UH(POKOMMYHHUKA doiiiananyBYl TEPMUHAIIIAPU
IIMOH TapMOK

\_ doiirananyBun /

1.1-pacm. MadpakoMMyHUKAIIMOH TAPMOKHUHT TY3WINIITN

TpancnopT TapMOKJIApUHUHT acocuil Bazudanapu ¥y3 wuura TYpiau Xujl
o0BbeKTIap (TapMOK TYryHJapu) opacuaa axOopoT OKMUMIAPUHHUHT KYUHUIIMHU

ofagu. Kupum HMKOHUSATH MaBXKyJ TapMOKJap aHuK (GoiiallaHyBYMIapHUHT
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TEPMHHANl yCKyHajlapura axOopoT OKMMHHU WHIUBUAyald paBHUIIIA €TKa3uO
OepUIIHA TabMUHJIANAN, STBHU XU3MAT KypcaTyBuHM Oofinama umHTep(elicu Ounan
xap Oup ¢dolganaHyBUMHUHT TapMOK HHTepdeicn ypracuia axOopoT y3aTaju.
Kupwui Ba TapMoKKa KUpUII TyIIyHYaJapu KEHTI MabHOTa 3Tra 0YIub, ynap TapMOK
€Kd KypWIMAHUHT TaBCU(UHU, aJOKa BOCUTAIAPUHUHT YPHATHIMIIHA >KOMUHU
aHUKJIAIIM XaMJa KOMIIBIOTEp XOTHUPACHIaH MabIyMOTIapHU YUKAPUIIHU Ba
X.K.HU aHMKJIAIId MYMKUH. TpaHCHOpPT TapMOKJIapu Xamaa KUPHUII TapMOKJIapu
Oupranukaa y3uaa MIDIMH, pPEerHoHAll Ba MaxauMid HMHPOKOMMYHUKAIMOH
TapMOKJApHU  MykaccaM  9Taau. VHPOKOMMYHUKAllMOH  TapMOKJIApHH
AIIEKTpAlOKa TapMOKJIapura (aciuaa XaM MabiIyMOTJIap Y3aTHIIHU amMajra
OLIMPaJN) MabIYMOTJIApPHU CaKJIalll, Y3aTHUI €KM KalTa WIIall y4yH KyWWIraH
ax0opoT Tu3uMIapu cupaTuaa XaMm KypuIl MyMKHH.

Monenb — 0y OOBEKTHUHI UIyHJail TaCBUPUKHU, YHAA OOBEKTHHHI acOCUM
3JIEMEHTJIApUHU OOIKAa aXxaMUATCU3 Hapcajapra YalfuMacJaH KyHuiraH Makcas
capu VypraHunl HMMKOHUHHM Oepaau. AOCTpakTIAIITUPUIN Japakacu oOJaTia
uepapxuk TapTrOaa (kaTTamapra OyicyHraH xoJ1a) amainra omupuianu [3].

TapMOKHMHT  Mypakka0 TU3UM (YHUHT  apXUTEKTypacu TaBcU(DH)
cudarugaru Mojaeui TaBcuduan dakaTruHa sroHa Wyn OuilaH aMmanra OIIUPHUII
MYMKHH —aXpaTud KypcaTuiaran OMpoH OMp TapMOK Japa’kaCUHU KYpUO YMKHUII
aHUK Oup TypyxJap ypracuja Yy3apo TacCBUpJAHTAH DSJEMEHTJAPHUHI KYNTHHA
TU3UMJIAPUHU OYJIHIL OPKAJIU aHUKJIaHAIM.

yHaail Kuaub, apXUTEKTypa KEHT KAMPOBJIM TylLIyHYa OYJIMO, TApMOKHUHT
TypJd TU3UMJIApU  YpTacujard OOFJIUKJIMKHU  TaBcu(aiau: O KOWIapHU
(TomOJIOTUSIHU) ~ OUpNAIITUPYBYM  YM3UKJIAP  KOH(PUTYpAIUsICH;  TapMOK
KypUJIMacUHU TAcBUPJOBUM TAIIKWIMKA TYy3WJIMa; TapMOK WIIM MaHTUKUHU
TYIIYHTUPYBUM (PYHKIMOHAN TY3WJIMa; TapMOK TapKUOMHHUHI Mypakkad Ba Kyl
TapMOKJIM JACTypUil TabMUHOTHMHU TaBCU(IaWAUraH NacTypHil Ty3wiMa; ajaoka
YpHATUII KOWAATApUHU TAaCBUPJIOBYM Ba axOOPOT aJIMAIIMHYBHHH TabMHHIJIOBYU

TapPMOKHUHT TMPOTOKOJITA OWJl MOJENW; TAPMOKHUHT (PU3MK pecypclapuHu Ba



doiinananunaéTran KypuiaMmauap TUNWHU Oaxojaira HMMKOH OepyBuM (DU3HK
TY3UIMAJUP.

3amonasuit UT — Oy ¥3una axO0poTHH KaiiTa UIILIANI Ba aJMAaIllUII annapar-
JACTypuil  BOCHUTaJlapy XamJla MHMHTAKaBU TAaKCUMJIAHTaH HWH(POPMALMOH
TyTyHJapJaH TalKWil Tolrad (axOOpOoTHM KaiTa uuuiam Kyidum tuzumu) Ba UT
HUHT (U3MK TY3WIMacHHU y3uAa KamJIOBYM axOOpOT Y3aTHIIHUHT (PU3UK
KaHATApUHU My’KaccaM JTraH MAakOHJa MYypakkad paBHIJa TaKCUMIIAHTaH
TEXHOJIOTHK TH3uMaup [3].

NUT ymymiamtupuiarad apxXuTEKTYPACHHMHI aCOCHUM  DJIEMEHTJIApUTa
KyWUugaruiaap Kupaiu:

* KUpUII TapMOKJapu OpacuJaru OKUMJIApHM TaKCHUMJIAIl Hynau Ousal
xabapnap OKUMHUHU YJIApPHUHI MaHOaJapUHUHT OWp KUPHUII TapMOFHJIAH
xabapyiapau  KaOyJnl  KWIyBYM  OOHIKA  KUPUII  TapMOFUIa  KYUHpPHIL
(TpaHCHOPTHPOBKA) Basu(pacUHU OakapyBul 3JIEKTPATIOKAa TAPMOFMHUHI KUCMUHU
y3Hu1a MyKaccam 3TyBYHM PAKaMJIN aJIOKA TPAHCIIOPT TapMOFH;

* KUPHUII TApMOFHU Ba ajJoKa TPAHCHOPT TApMOFU OpacHuaa yerapaaoul Oyirad
xabap KYHATYBUYMHUHT (KaOysd KWJIYBUMHMHI) (pOMIaNaHUII YCKYHACHHHM KUPHILI
TYT'yHWIa yJalllHi TAabMUHIOBYM a0OHEHT KUPHIL TAPMOFU;

* yakupyB (CeaHC) Ba XHM3MaTJapHH OOIIKAPUIIHU amajira OIIUPYBYH,
IIYHUHT/ICK, aHbaHaBUM (MaBXyJ) ajloKa TapMOKJIapu Ba TypJHd ajoka
orepaTopiiapy TapMOKJapu OWiIaH ¥3apo ajoka KWIMIIA Kepak Oyiaaura
uHTEeppeic Ba NMPOTOKOJUIAPHUHT KalTa Y3rapTUPWIMIIMHHU amaira OUIUpPYBYU

KOMITOHEHTJIap.

[IpoTokon pgeranga dIIEKTpPalOKa TapMOFU AJIEMEHTIAPUHUHT  y3apo
XapakaTUHU  PENNIAMEHTIIOBYM  KOHyHiJap  (mpouedypanap)  >KamMJIaHMACH
TyHIyHuIaau [-].

bynnaii kynrapadnama TapMOK TaJIKUKOTMHU THU3UMIIM EHAAIINII HYKTau
HazapJaH CHUCTEMOJIOTUSHUHT (KaTTa (Mypakkad) THU3MMIIAPHU VpraHyBYd

OMJIMMIIap) METOAOJIOT U MPUHIUIIATA ACOCIAHTaH X0J1/1a YTKA3UIII JIO3UM.
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AJOKa TapMOFM Mypakkad THU3MMJIApHUHT Oapua Oenruiapura sra 0yiuo,
ylapra xoc OynraH KOHyHHIIUKKa OViicyHanu. YnapaaH Oab3uIapuHH KypcaTHO
yTamus.

Uepapxusiiuk — OyTyH OHp 3JIEMEHT KUCMJapyd Ba AJIEMEHTIAPUHUHT
IOKOpUIaH TlacTra TapTUOWAa >KoWmamyBuaup. by KoHyHMilMkka kypa Ous
TAPMOKHH aJIOXHJIa KyHH TapMOKJIap (CerMeHTIap)ra OYIMIIMMA3 MyMKUH [7].

KomMMmyHuKaTuBIHMK — TU3UMHUHT KYNTuHa aJioKajapu
(KOMMYHHMKaLUSJIApU) KYpcaTUiITaH KOHYHUMJIMKAMP: TAallKU — MYXHUT OWJIaH Ba
WYKW — KyHW THU3UM DJIEMEHTIIapu OuiaH. by mrynu Owimupanuku, xap Oup aaoka
TapMOFUHU KyWM TapMOK (KyWM TH3UM) €KW stHaja IOKOpH TapTtubdnaaru (Macalias,
['moban Ax6opor Wudparyzunmacu snemMeHTH cudaTuia) THU3UM DIEMEHTU
cupartuga Kypud YMKHII MyMKHH, Iy OWjiaH Oupra y y3ura KyiH TH3UMJIApHH
(cerMeHTNap) KYIIyBYM aJIOXH]1a MyCTaKWII TU3UM cudaTuaa KYpUIll MyMKHH.

OMEpKEHTINK — TH3UM TOMOHHUJAH SXJUT cudar — OYTYHJIMKHU Y3 UUYUTa
OJIyBUM KOHYHUWJIMKINP, YHUHT aJOXyaa dJIeMeHTiIapura 0y xoc smac. MacainaH,
aloKa TapMoruaa Ou3 (QYHKIIMOHAT MYyXMM Ba HUCOATaH MYCTaKWwiI KyWu
TU3UMIIAQPHA QXpaTUO KYpCaTUIIMMU3 MYMKHH, SBHH TPAHCIOPT TH3UMH,
ax0OpOTHU TaKCHMJIAIl TU3UMH, TAPMOKHU OOIIKAPHUIN THU3UMU. Xe4 OWp ajoka
TapMOFUHHU TYJNaJIWru4a caHa® YTuUiATaH THU3UMIap OuJlaH TakKKocyad Oynmaiinu,
dakaTruHa ynap opacugard y3apo OOFIMKIMK YOy TYUIYHYaHU KypcaTuo
O0epamu. bomka Tapadgman sca, ajmoxuja KyWd THU3UMIIAPDHU KYpUO YUKWII Ba
ypraHnuim HaTwkKacuga Ou3 Typiu KUXaTiapAa TH3UM TYIIYHYaCHHH KYpHO
YUKJIUK.

ApXHUTEKTypa TYIIYHYaCH TapMOK KypWUJIMAacu TYFPUCUIATH  TYIIUK
TylryH4aHu udoanaiam, 1eMak YHUHT SMEPKEHTIIMTUHU KYpcaTa/u.

Oxopuna kenTupunarad KOHYHHIUIMKIapura Kypa, xap Oup Mypakkad
TU3UMJIM KyWW TH3UMHH YHUHT apXUTEKTypacura XOC OYJIraH SMEpKEHTIHK
XOCCAJIapUHU TAaCBUPJIOBYM MYCTAaKWJI TU3UM cudaTtuaa kKypumn myMkuH. [lyHnnai
KWINO, TUBUMIIAPHUHT MEPAPXUK TAKAUM ITHIMIIAHUA KYpUO YMKHUIN Japakacura

Kypa Ou3 TapMOK apXWUTEKTypacHh, TEpPMUHAJ KOMIUIEKC apXHUTEKTypacu,
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KOMMYTAllMOH THU3UM apXWUTEKTypacH, XHUCOONall MallMHACH XamJa aloxuja
MHTErpaji cxema TYFpUCH/IA TYJIUK FalupUIIIMUA3 MyMKHH.

Tapmok apxuTekTypacuHu TaBcudIall yayH MOJEIb TYIIYHYaCUHUHT TypJiv
yCyJulapy KYJUITaHWIUIIM MyMKHH. MacanaH, TapMOK TONOJIOTHSICUHU KyWH TH3UM
Ba DJIEMEHTJIAPUHUHT  ¥y3apo  XapakaTUHU TacBUpJAIl Y4YyH >KaJBaJIU
Mojeliapial  QoiianaHuIaan, TAPMOKHUHT JACTypUil TabMUHOTH HWIIUHU
TaCBUpJIAII YUyH aJITOPUTMIIA MOJieJIaH (oiinamaHmuIaIm.

TapMOKHUHT YMyMUN KYPUHMILIN Ba JACTAIAIITUPUITAH KYPUHUIIN TYpIH
XWI Japakajard 3JIEMEHTIAPHUHI ¥y3apo XapakaTH KOWJAcu OJaTAa TapMOK
TaCBUPUHUHT KYT Japa’KaJIWJIMTU MPOTOKOJUTa OUJl MOAENb cudaruia TacaBByp

KHWJINHAaIU.

2. UHpoKOMMYHMKANMOH TAPMOKJIAPra KYyHWJIaJurad y3ura xoc

TagadJap

NHpokoMMyHUKAIIMOH XHU3MaTiap/ia oJiaTtja axOOpOTHH MYyJIbTUMEaNa
KYPUHUIINIA Y3aTUILI PeKATAITUPUIIAIN, Y 3ca Y3 HaBOATUAA Y3aTHILHUHT I0KOpU
TE3JIMTU XamJia axO0poT OKUMM KHUPWIIKM Ba YUKUITUHUHT HOCHUMMETPUKIIUTH
Oownan TaBcudiaHaau. KynruHa uHPOKOMMYHHMKAIIMOH XH3MaTjiap «UJIOBAaIap)
xucoOnaHaAu, SbHU yJIApHUHT Basudamapu Xu3MaT OwiaH TabMUHIALI
yCKyHalmapu Xamja (oiijaJaHyBUMHMHT CYHITH  YCKYHallapu ypracuja
TaKCUMJIaHaIU. XyJioca KWJIMO WIyHW aWTHIl KEpPaKKW, CYHITH YCKyHauap
BazudamapuHu xaM HHPOKOMMYHHUKALMOH XHU3MaTiap TapKUOUIra KUPUTHUII
JI03UM, Ba OYHU YJIAPHUHT PETIaMEHTAIUICH 1A XMUCOOra OJIHIII 3apyp.

busnec-monens — WHPOKOMMYHUKAIMOH XU3MATJIIADHU TaKIUM OTHUII
)apaCHU KaTHAITYUJIAPUHYU Ba yJap ypTacuaard y3apo MyHocaOaTHU aHWKJIaWIH,
IIYHWHTIEK aHbaHaBUH 3JICKTPajoKa XM3Mariapu MmozenuaaH ¢apk kuiaaau [1].
AHBaHaBUI ANEKTPAIOKA XU3MATIApU MOJEIHN KypcaTUO YTUITAaHUIEK aTUTH y4Ta
UINTUPOKYMJAH uOopatr: omeparop, aboHeHT Ba QoiinananyBuu. SHru

UIIOUJIAPMOH MOJIENT ¥3KJ1a Xu3MaT OMJIaH TabMUHIIAIIHU MYy»KaccaM 3TraH 0yiuo,
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y aboHeHT Ba (ormanmanyBuniaapra WHOOKOMMYHUKAITMOH XU3MATIAPHU TaKIUM
sraau. [lly Owman Oupra TabMUHOTYM allOKa TAPMOFH OMEPATOPH TOMOHUIAH
TaKIUM OSTWIAIUTaH KY9UpUO YTHUIT XU3MaTH HMCTEHMOIYHCH XHUCOOJIaHAIH.
bo3opaa xu3maTiiap OMIaH TAabMUHIIANTHUHT OOIIKaYa KYPUHHIIIAPH XaM OYJIAIITN

MYMKHH: axbopom mabmunomuucu, bpokepiap, pemetiiepiap Ba oomkanap [1].

Axbopom mavmuHOmMuucy XU3MaT TaAbMUHOTYMCHUTa aXxOOPOTHU TapPKATHUII
YUYH TaKJIUM STaJIH.

bpoxep xu3Mmar TabMUHOTYMCH Ba YJIAQpPHUHT TOTEHIMAT a0OHEHTIIapU
TYFpUCHIATH axXOOpOTHU TaKIuM JSTaaW Xamnaa (oirmanaHyBumiapra ymap Taiaad
KWITaH XW3MAaTHU KYpcaTyBUM XU3MaT TabMUHOTYWIAPUHM TOMUIITa €EpJam
oepanu.

Pemetinep  (doiinanaHyBUMHUHT HWHIUBUAYyaJl Tajabiapura Xu3MaTHU
MOCJIAIITUPHUII MaKcaJuaa XU3MaT TabMUHOTYMCH Ba (oWjanaHyBuu Yypracuia
BOCUTa4M cudaTuaa Typaiu.

NHpOKOMMYHHUKAIIMOH XU3MaTJIapra Kyiuaaru tanadnap Kyiuiaau:

. YAKKOHIUK,
. SAH2U XUBMAMLAP2a MOCIAULYBYAHIUK 84 Te3 APAMYBYAHIUK,
. Kaghonamnanean cugham.

NupokoMMyHUKAITMOH XW3MaTiapra KyHwiaaguraH Tana0iapra KaTTa
TabCUP acocaH KOHBEpPreHIMs kapaéHuaa coaup Oynaau, y 3ca 3 HaBOaruaa
MH()OKOMMYHHUKAIIMOH ~ XW3MATJIApPHUHT KUPHILI YCYJIWJAH KaThbUH  Hazap
doitnananyBun yuyH XxaME€HOON OVIHIIUra oud Keaaau.

NH()OKOMMYHHUKAIIMOH XW3MATJIAPHUHT KYpHO YUKUITAH a3auTMKIapUHU
bTHOOPra OJIraH XO0JIJ1a, aJOKa TapMOFM HMCTUKOOJIMra KyHuiaauraH Kydugarda
TayabJIapHy aHUKTa MyMKUH [1]:

. «MYTIbMUCEPBUCTIUKY, ymoy aTama XU3MaT KYpcaTHiil
TE€XHOJIOTHSUIADUHUHT TPAHCHOPT TEXHOJIOTUSIAPUIAH MYCTAKWI XyCYCHUATra 3ra

SKAHJIMTHHY U oaanaiam;
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. «KeHenonocanunuky, ymoy artama (HOoNAaNaHYBUMHUHT  KOPHUI
IXTUEKIAPUIAH KEIMO YHKraH XoJjjga axOopoT y3aTHIl TE3JUTMHH KEHT
JMAna3oH/1a MOCIAIITUPHUII Ba TUHAMUK Y3TapTUPHUII UMKOHUSATUHU Udoaananiu;

. «MYTLMUMEOUANUIUK », YIIOY aTaMa TapMOKHUHT pean 8akmoa yuloy
KOMNOHEHMIAPHU KepaKkiu CUHXPOHU3AYUs OulaH Ba YIAHUIIHUHT MypakkaO
KOHpurypauusuiapuaan (Qongananud Kyn KOMIIOHEHTIM axO0oOpoTHH (HYTK,
MabJIyMOTIap, BUACO, AyAHO0) Y3aTUIl UMKOHUSTUHU U oaanaiiam;

. «UHmMeNIeKmyIIUIuKy, ymoy arama QoiganaHyBud EKM XH3MaT
Ta@bMUHOTYMCH TOMOHHUJAH XHW3MaTHH, YaKUPYBJIApDHW Ba YyJIaHUIUIAPHU
OOLIKApUII UMKOHUSATUHU UDoanaiiiu;

. «KUupuwi  uHeapuawmaueuy,  ymoy  arama  ¢oiiganaHaérran
TEXHOJIOTHSIAaH KAaThU Ha3ap TAIIKWIOTHUHT XWU3MAaTHTa KUPHII WMKOHUSTHHU
udoaanaiiu;

. «Kyn onepamopiauiuxy, Ym0y arama Xu3Mmar KypcaTwiaéTraH
xapaéHaa OuWp HeuyTa OMEPATOPHMHT HMINTUPOK JTUINM Ba YIAPHUHT (PaOTHSITH

Jorpacura Kypa >kaBoOrapiaukiapiuHu 0Yaub tanuian UMKOHUSTUHH (o Iaaaiam.

bynpan Tamkapu, NpecneKTUB MYJbTUCEPBUC TapMOKJIApUTa KyWUJIaIuraH
TajgablapHu MAKIIAHTUPHIIIA XU3MAT TAbMUHOTYUCH (HAONHMSITHHUHT Y3Ura X0C
XYCyCUSATIIApHHA XaM Hazapaa Ttytum Jjo3uMm [1]. Kymnaman, ynanumga
Xu3Martiaap periiaMeHTauusIcura 3aMOHaBHI éHpamunaa XU3MaT
TabMUHOTUWJIAPUHUHT KUPHUIUIApPU Hazapja TYTWITaH, XamJia Y3WHUHT XyCyCUH
uH(ppaTy3uiamacura dra  OynMaraH — QoiimamaHyBYwiapra xaM — YMyMUH
doiganaHuIgary TapMOK pecypciaapura KamMCumuaapcu3 KUpyiira myn Kynuin
Ha3apaa TYTUJITaH.

[y Ounman Oupra, Xu3mMaT TAbMHUHOTYHUCH TOMOHHUJAH TapMOK MYXHUTHUTa
KyWWIaurad acocuil Tanadnapra Kyduaaruiap Kupaim:

. YCKYHaJIApHU «MYJIbTHOTIEPATOP» MYXUTHJA WILJIAIIN UMKOHUSTHHU
TabMUHJIAII, 1Ty OWIaH OMpra KUpPHII Japakacuaa XaMm TapMOKKa Oup oHpa Oup

HEeYTa aJIoKa ONEepATOPJIApUHU yJlall YUyH UHTep(]eiic COHMHU KYTTalTUPHIL,
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. XU3MAaTHH XaMKOPJIMKIA TaKIUM STUII YYYH XU3MaT TABMUHOTYHIIAPU
OOfJIaMaJIapUHUHT Y3ap0 XapaKaTHHHU TabMUHJIALL,

. YCKYHAaHUHT MakOyJl OOLUIaHFUY HApXUJa «KEHI KyJIamiin» TEXHUK
€YMMIIAPHU KYJUIall UMKOHUSATH.

X03Upru BakT/a KOMMYTAalMs KaHaJulapy Ba KOMMYTAallMsl IakeTJIapy Ou1aH
yMyMUil (QoHJanaHMIIAard MapxXyJ ajoKa TapMOKJIapu IOKOpHaa KypcaThO
yTunran Tanabnapra >kaBoO Oepmaiinu. AHbaHaBUN TApMOKJIAPHUHI YEKJIAHTaH
UMKOHUSATJIApU SIHTM MH(POKOMMYHUKALIMOH XU3MATJIapHU KOPUH KUIUII WYIHMHU
TYyxTaTO Kyiran omua xucobmanaau. bomka Tapadaan sca, TakauMm >THIAETTaH
MH()OKOMMYHUKAIIMOH XU3MATJIAPHUHT XAKMHUHU OIIMPUII MaBXKyJl ajoKa
TapMOKJIAPUHUHT 0a3ajld XU3MaT YaKUpyBJIapura xu3MaT Kypcatuml cudaru
KYpCaTKUYWIAPUHUHT canOuid Tapadra y3rapuimra oJud Keyaau.

BynapHunr Gapuyacu MyJIbTUCEPBUC TAPMOKJIAPUHH SpaTHUIIl HYHATUIIMIA
aHbaHaBUI ajoka TapMOKJIApUHU PUBOXIIAHTHPULI yCYJUIApUHA
pexxanamTupaéTraija MH(QOKOMMYHUKAIMOH XHU3MATJIAPHUHT MaBXYJIUTHHHA
XHcoOra oJuIIra yHaamau.

IOxopuna kenTupuiaraniapra acocjiaHraH xoJijla HH(POKOMMYHUKAIIUOH
TapMOKJapra KyWuiaguraH y3ura xoc TanablapHu KyWujaaruyda makJIaHTHPHII
MYMKHH:

. KEHI MUKECIAru XU3MaTIapHU YIApHUHT XUMOSCH, OOIIKAPUIIMIIN Ba
KYMaUTUPWIMILY OYiiya MOCIAIlyBYaH UMKOHUSATIApHU OWJIaH TaKIUM 3THILL

. TapMOKHMHI ~ CTallMOHAp Ba MOOWIb KOMIIOHEHTJIapH  Y4YyH
TaKCUMJIAaHTaH KOMMYyTalus OujlaH TapMOK €YUMIIApUHHM YHU(UKaIMsuialm Ba
aJIoKa TPAHCIIOPT TAPMOFUHUHT YHBEPCAJUIUTUHHA TabMUHJIAI,

. OXHUPTHU TApMOK OOFJIaMaapuaaru Xu3mar Kypcatuil GyHKIUsUIapUHH
amaJra OIIMpHIL;

. aHbaHaBUW TapMOKJap Ba ajoKa XM3MaTW OWiIaH MHTErpauus Ba

KOHBCPI'CHIHA,
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. MYJATHUCEPBUCIWINK, TapMOK XyCyCHSTH cudaTHAa XaMia YHUHT
acocH/la MKKUTa Ba KYNOPOK 3JIEKTpalOKa XW3MaTJIApUHU TalIKWUIAIITHPHILTa
UMKOH SIpaTUIIN cudaTuia;

. KEHT TIOJIOCAUIUK, (hONJalaHyBUMHUHT KOpHM TajmabiapuaaH Keiuo
YUKKAaH XO0JIJa KEHI Juana3oHja MabJyMOTJIApHU Y3aTHUIIl  TE3JIUTWHU
MOCJIAIITUPHII Ba TUHAMHUK Y3rapTUPHUIL UIMKOHMITH CU(paTHAA;

. MYyJIBTUMEIMSUIUK, TapMOKHUHT peall BakTAa Ky KOMIIOHEHTIU
ax00poTHU (HYTK, MabJIyMOTJap, BUACO, ayJAH0) KEPaKIM CUHXPOHU3AIMS OWIaH
Xamja yJaHWITHUHT Mypakkad KoH(urypamusuiapuaan Qoiaganrad  XoJaa
y3aTHII UMKOHUATH cudatuia, NIYHUHIJIEK, YCKYHAaHUHI MUHUMal OOLUIaHFUY
HapXyJa «KEHT KYJIaMJIn» TEXHUK €YMMJIIapHU KYJIJIall UMKOHUATH cu(aTua;

. UHTEUICKTYaJUIUK, (oHAaNaHyBUd €KM XU3MaT TabMHHOTYUCH
TOMOHUJAH XWU3MATHHU, YaKUPYBJIAPHU Ba yJIAHUIUIAPHU OOIIKAPUII MUMKOHUSATU
cupaTuia, XamJa  XHM3MAaTHU XaMKOPJIMKJAA TakAUM OTHII Y4YyH XHU3MaT
TabMUHOTYHJIAPU OOFJIaMAJIApMHUHT ¥3ap0 XapaKaTUHU TabMUHJIALL,

. KUpUII WHBApUAHTIINTH, (QolganaHaéTraH TEXHOJOTUsAAaH KaTbH
Ha3ap TAIIKWJIOTHUHT XU3MaTUIa KUPUII UMKOHUSATH CU(PATUIA;

. KYIl ONepaTopJIWIIMK, XU3MaT KypcaTWia€rraH »xapa€Haa Oup HeuTa
OMEpPATOPHUHI MINTUPOK OSTUIIM Ba YJIAPHUHT (AOJIUATH JoUpacura Kypa
YKABOOTapIMKIApUHU OYIHMO Tanuiai UMKOHUATU cudartua;

. a0OHEHT TepMHHAJJIApH Ba axO0poT XH3MaTjiapu CEpBEPIAPUHUHT
KEHI HOMEHKJIaTypaCUHU YJIaMOK;

. MH(POKOMMYHUKAILIMOH XHU3MaT TaKJIUM 3TYBUM XU3MaT Ba xabapliapHH

TallyBUM XHU3MaT OpaCHualru TCXHOJOIMK MYCTAaKWJIJNIMKHU TabMUWHJIAIII.

3. TapmokJIapHUHT (PYHKIIMOHA HMKOHUSTIAPH

NT ¢dyHKkOuOHAT WMKOHHATIAPH Ba MOC pPaBHUIIA YHUHT (YHKIIHOHAT
apXUTEKTypacu acocaH Xu3Mar cudaTUHUHT OepuiraH mnapamerpiapu OVitmda

Typiu KYpUHUIIAArK axO0poTiapHU y3aTuliaa QoiilaJaHyBUMIIAPHUHT (amaliui
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)apaCHIapHUHT) Tanabiapu acocuma aHukiananu. 3amoHaBuii UT (yHkimonan
aApXUTEKTYpPaCUHU KypHWIIl acOCH y3apo OOFIaHraH TPOTOKOJUIAp (CTaHmapTiap)
pyiixatu Ba MWTna y3apo amoka (QYHKUMSUIApUHM —aMaira  OIIMPUIIHH
TabMUHJIAIIHY Y3Ua aKC STTUPraH MPOTOKOJUIAp MPOPUIN XUCOOTaHAH.

Xo3upru BakTAa “‘me-dakTo” Eku  “hme-rope”’  XalKapo cTaHAapTiIap
XUcoOJaHraH Oup Karop TypJid apXUTEKTypajap MaBxkyl, ylap opacujia
KyWHaruiapHu axpaTiOd KypcaTui MyMKuH [1]:

* luTepHeT TapMOKJIapy apXUTEKTypacHu;

« IBM «xopmopanusicuga spatwirad SNA  (Systems Network
Architecture) TH3umiIm TapMOK apxurekrypacu Ba SAA (Systems Application
Architecture) Tu3uMIM aMaliuii apXUTEKTYPacH;

« IBM Ttomonmaan Ttakaum otwiran BNA (Broad Network
Architecture) KeHT Moyiocaau TApMOK apXUTEKTYpacH;

* DEC ¢upmacunuar DNA (Digital Network Architecture) pakamiu
TapMOK apXHUTEKTYypacH;

* British Telecom ¢upmacunuar ONA (Open Network Architecture)

OUYHMK TAPMOKJIM apXUTEKTypacu Ba OOLIKAJap.

UT ydyyH TapMOKHUHT XyAyAuil TaKCHMJIOBYHM TYTYHJapuaa axOOpOTHH
Ma3MyHJIM  Kaiita  uouiam  QyHKOUSCMHUM — OaxapyBuM  MH(POpPMaLHUOH
KapaSHJIApHUHT y3apo Xapakatuia hakaT o4uK TH3MMIIAp y3apo anokacu (OTYA)
(GYHKUMSICMHY amalira OLUMpPHINra MYyJDKaulaHrad, 6aragcun nuuiad yuKuiarad Ba
CTaHJAPTIAIITUPUIITAH apPXUTEKTypacura HaMyHa OYnu0O eTTH Japa)kaiu
APXUTEKTYpACH OYHK TH3UMIAPUHUHT y3apo aJoKacy 3tanoH mMoaenn (OTYA DM)
xucoomanaau [1].

Typnu napaxanaru 3TajloOH MOJEUIApM TOMOHHMJAH amalira OIUWPHIIYBYH
OTYA DM Ba (yHKIMSIAPH Y3UHUHT Ma3MyHHTa Kypa 6apua MaBxy/ TAPMOKIA

ApXUTEKTYPAIAPHA YMyMJIAIITUPAIH.
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3aMOHaBHI TapMOKJIAPHUA TAIIKWUIAMITHPHUIITHAHT acOCUi  (PYHKITMOHAI
MPUHITUIUIAPUTA XU3MAT KYPCATHUINHU TAIIKUJUIAIITAPHII TPUHIAHA KAPATU. Y HU
amaJira OIIMPHII 3ca Kyruaard TaaabiapHy MaKUIaHTHPUIITHY Tajnad dTaau:

* KYYUPUII XU3MATJIapU Ba TEIeXU3Matiiap;

* TapMOKJIM axOopoT pecypciapura KUpHIl Xu3Matiapu (axOooport-
MabJIyMOT O€pyBUH XU3MaATIap);

* CUTHAJIU3alHs TU3UMIIAPH;

* paKamJiall Ba aJpecian TH3UMIIapH;

* CHHXPOHJIAIIITUPHII TU3UMIIAPH;

* OOIIKapHII TU3UMIIAPH.

I'no6an ax6opot undparyzmimacu (I'”AN) HUHT acocuil KOMIOHEHTIapUTa
KyHugaruiap Kupaau:
. Yy3uaa Kailj KWJIMHTaH TApMOKHH XaMmia MOOMJIb TAPMOKHU MYysKaccam

strad B-ISDN kypuHHLIIarn TpaHCIIOPT TAPMOFH;

. Xu3MaTiap MabIyMoTaap O6a3acu;

. KUPUII TAPMOFH;

. doiifalaHyBYMIIADHUAT Ky~ (QYHKIUSIUW ~ IOKOPH  TE3JIHKIIHN
TepMUHAIIAPH.

I'AN ¥y3upa nyH€ MuKECHAA SIHTM aBJIOJAHUHT TEICKOMMYHHUKALMS Ba
ax0opoT XM3MaTJIApU CAHOATHUHH PHUBOXKIAHTUPHUIN OYiHYa KOMIUIEKC €YHMMHUHH
akc orruprad. ['AVHu Oup Katop Oa3anyd TEXHOJIOTHSIAD KOMIIO3ZUIIUSCH
KYpUHUIINAA KYpUO YUKUII MyMKUH, yilapHu ['AM koHuenuusicu noupacujia
MHTEerpauusuial (HaonusT IIAPOUTH Ba WHCOHUAT XAETHMHMHI WMKOOMM Tapadra
Y3rapuivHA TaXMHUH KUAJAIu.

['AW 6a3anu TeXHOJOTHS MAaKeTH y3uaa KEWHHTH CaHOAT KYpUHUILIAPUHU
My>KaccaM dTaJIu:

. KOMIIBIOTED;

. TEJICKOMMYHUKALWS;
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. MauIIHi IeKTPoH acbobmap (consumer electronics);
. ax00pOT WIIOBaapy EKM XU3MATIAPH, IIYHHHTACK YIapHH cepMa3MyH
XU3MaTIap €KW WIIOBaJIap caHoaTH Jed xam aram MyMkuH (content or application

industry).

[y 6unan O6upra 'AM koHuenuusicu TanabiapvHU KOHIUPYBYM Oazaiu
TEXHOJIOTUSJIAD  KOMOMHAIMSICHHUHT ~ Y3Ura  XOChuru — Oy  yJapHUHT
KCeIUITWITAHINUTH, OyTYHJIWUTH Ba TYyraUIAHTAHJIUTHIAP, SBHHU TEXHOJIOTHS
MabJIyMOTJap KOMOWHAIMACH OXHPrU (QoljalaHyByura XxusMaT (CepBHUC)
KYPCATUIIIHUHT TyrajUlaHTaH ClIEHAPUNUCUHU aHUKJIAHTu.

Xo3upru BakTaa ['AM TEeXHONOTMSIADUHUHT SIPATWIMILNA CTAaHAAPTH Ba
OPUHIMIUIADUHYA ~ UNUIA0 YMKUID  OyiiMya KywId XalKapo Koolepamus
makutantTupuiarad. 'AWHu cranpapTnamtupuin Oyiiuda KeHr Kyjaamaard uiuiap
JACTypH WIUIA0 YMKWITAH, y Y3uaa *Kajaajil cypbaTiap OWiaH amalnra OMUPIIUIIH
jJo3uM Oynran Oup Hewa YHIIa0 yCTyBOp JioWMuxanapHu Kampab onraH. ['AUuu
xaéTra TaTOMK ATUITHWHT YMYMHH CTPATETHSICH PUBOKIAHUIITHWHT HBOJIIOIIMOH
nynuan Tanad Kuinagu, SpHU ['AVIHUHT MaBXyJ TH3UM Ba TEXHOJOTHSJIAPUHU
SHTY TPUHIMII Ba CTaHIapTiaap Oa3acWua WM3UYWUIMK OWJIaH MOJEpPHHU3AIUs Ba
UHTErpanus Kuiaum acocuaa Kypuml. JKymmanan, [PAMHMHT noreHnman
Xu3Matiapu O0yiaubd 3aMoHaBUN TejaedOHHUS XU3MATIApH, MAbIyMOTIAp Y3aTHII
XU3MatTiapy Ba MHTEpHET TApMOFWHUHT WJIOBAJIAp XU3MATH OYIUIIIN MYMKHH.

Aitan Baktana ['AWuaumHT Oup Kartop Tabpudmapu MaBxya. ['AW neranpa
TEJICKOMMYHUKAIIMOH Ba  axOOpOT  CepBUCIAPHMHMHT  (XM3MaT)  [io0a
WHTETpalysUIallral MyXUTH TYIIYHWIAIH, yaap Kyiduaarniapau udonaiaiam [9]:

. 'AUV xu3MaTiapuHUHT MaKOHJa Y3JIyKCH3 Ba BakT OViimya ¢usuk
UMKOHUSITIIApUHUHT MaBxXKymnurd, sbHU AW ra XoxJjiaraH BakT Ba JyHEHUHT
Oapua >KoUapHuIaH KUPHUII UMKOHUSTHHUHT MaBXYTAT U,

. Maxcyc uH(popmannon kupumi/uukum saru asiox |A (Information
Appliances) yckynanapuaad (Kypuiama, TepMuHaiap) GoiaaaaHuIl HaTHKaCKH1a

['AWra KMpHUIIHUHT TEXHUK OCOHJINTH;
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. I'AW Xxu3maTnapyuHUHI XaMMa YYyH KyJQWIATH, O3HI aBBaJlo
XU3MaTHUHT Hapxu Oyitnda, Oy sca ¥3 HaBOatuaa xap Oup onamra MabKyJn Oyiaran
Hapxaa ["AVHuHT ax00poT Ba TEIEKOMMYHHMKAIUSl CEpBHUCIApPUra OCOH YJIaHUII
UMKOHUSITUHHU SIpaTaji;

. 'AW xw3matugan (oWganaHuIga XU3MaT KYpCATUITHUHT Tayrad
KUJTUHAAUTaH cuaTuHy Ba axO0pOT XUMOSICMHU TabMHUHIIAIIHY KadoaTiiali,

. bapua MaBxyn axOOpOoT KYpUHMILJIAPUHU Y3 WYUTA OJIyBUM TaKIUM
TUIAETIaH aMajuil Xu3MaTjiap ACCOPTUMEHTUHUHI KEHIJIMTH. ayauo, BH/JEO,
rpaduk, TuHAMUK TpadurKa, MAbIyMOTIap, XyX>KaTiaap, TUIEPMYIbTHMEINS;

. ¥3apo Oup-Oupu OwiIaH UIICHU3 OOFJIaHTaH KOMMYHHUKAIIMOH TapMOK,
KOMIIBIOTEp YCKyHajapH, MHPOPMAIIMOH MabilymMOTiap 0a3acu Ba MH(POPMAIOH
TepMuHauiapra acocinanran ['AW  pecypcnapura KUpUIDHM OOLIKAPUITHUHT
YyMYMUH TNpUHOUIUIApH OYHKMYa Xajakapo KENWIIyBra eTHULIMII —acoCHAa
(GYHKIUSTAITUPULI,

'AW xycycuarnapyuHu TacBUpJjall Ba TaxXJWd KWIHII YYyH OUp Heda
Mojeap TymiaMuaan (oiaananuiagy, ynap épaamuaa sca TaAKUKOT O0ObEKTH
Xap XWI HyKTau HazapjaH KypuO uukwiagu. ["AWHuUHr Oup HeuyTa MOAEINb
KYPUHUIIAPUHU KYPUO YNKAMMU3.

['AU y3upaa xxyna xam Mypakkad KOMIUJIEKC TEXHOJIOTHSIHU MY>KaccaM TTaH.
Ymby MyaMMOHM YpraHa€TraH MyTaxaccHUciap IIyHAal Xyjocara KeJauJIapKu,
'AN TexHonoruscuHu TacHUIANl yuyyH (pakaTrMHa sSroHa ATAJIOH MOJEAAH
dolinananumay  tacaBByp KuiaunO Oymmaiiiam  [1].  llysunr yuyH Xam
XYCYCHSTIApH, XU3MaTiapH, (yHKIMOHAIUIAIITHPHUIN TPUHIMIIIAPH, TAITKUAIHHA
Ty3uJIMaapu Ba OOIIKA KUXaTiaapu Makcajuiapuau tacauduam yayn ['AWna 6up
KAToOp TYypJM XWJI MOAeIJIapiaH (porganaHuiaam.

['AWnunr doiimananumgary SHI KEHT TapKalraH MojeutapujaH Oynuo,
yHra atpod MyXUTHH Xa€T OWiaH TYIIupyBYM MaHOa cudarujga Kapajaad Ba y
Kyiuaaru acocuit BazudanapHu amanira oOumpau:

. UH(POPMAIMOH, KOMMYHHUKAIIHOH, MYyaMMOJH-HYHAITHPUITaH
XU3MaTiap, *XymjaJaH, 3JIEKTPOH IOYTa, BUIACOKOH(EpeHIus, TeIeMapKEeTHHT,
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TeleMenuIuHa, Macodany YKUTHII Ba X.K. KaOW aMamuil cepBUCIapHU >KaMJlall Ba

WHTETpalysIalLL
. ['AU cepBucnapu Ba pecypciapura TypJid XWwil TepMUHAJUIAP,
MabJIyMOTJIApHU KUPUTUI/IYUKAPHUIIT KypuiMaliapu, KOMMYHUKAIIMOH

KypwiManap, axOOpoTHM KaiiTa HOUIAll KypwiIMacd, Xamjaa yJIapHUHT
KOMOMHauusanapuaas (oiagaHrad Xojjaa UCTEbMOJYMHUHI BaKTH Ba >KONMHUIAH
KaThuil Ha3ap KadoJaTiaHTaH MIaXCUi KUPHII OUIaH TabMUHJIALL;

. 'A QyHKIMOHAIAIITUPUIIHU KYJUIa0-KyBBaTialll yY4yH KEpakiu

63];)‘1& TAIIKUJINN-TEXHOJOT UK KUXatiap.

Iy Ounan Oupra I'AM Tapmoxiu uHGPACTPyKTypacd KOMIIOHEHTJIApH
AroHa Kampald OJIMHTaH TENEKOMMYHHUKAIIMOH MYXHUTTa MHTETpalusIallTUPUITaH
TypJY TUIAArd 3aMOHABUI TAPMOK TEXHOJOTHsUIapU OYIuIIM MyMKHH. MacanaH,
["AVHUHT TapMOKJIM KOMIOHEHT/IapHUra Xu3Mariap UHTErpalusicu OuaaH OOFIIUK
paKamIid TAPMOKHUHT KHCKa MOJ0calid Ba KeHT nosiocanu tuzumiapu (N-ISDN, B-
ISDN); mnaketnu kommyrtanusi TapMmokjapu (PSDN); kabemnnu TeneBueHNUE
tapmoru (CATV); 3amoHaBuii jokan TapMokK TexHosorusuiapu (LAN) Ba
OOIIKaJIapHU KUPUTHUII MyMKHH [1].

'AWnn sHaga Oartadcusi TacBUpiaml ydyyH (QYHKIUOHAN JEKOMITO3UIIMS
(¢u3uk TacBupura Kapama-Kapiim) Metoauaan (oiigananmiany, 0y METol OpKajau
[AUnunr ¢ynkmuonan Tty3wimacu (Punctional structure of the T['AN)

aHUKJIaHaaW, y Y3 HaBOaTuaa Kyhujaard (yHKIIMOHAT JapakajlapiaH TaIlKuI

TOTITaH:
. tapmokin uHpparysuiama (Network infrastructure) — osHr Kyiin
Tapaxa;
. JACTypui TabMUHOT — ypTa papaxa (Middleware);

. uioBaap gapaxacu — okopu gapaxa (Application) .

Tapmokiu uHppary3mwnma Typiaud Xwiaard axoopoTiap, Wy >KyMjajaH

MabIyMOTJIap, MaTH, (GakCcUMWIb Xabapiap, ayauo Ba BUIEO axOopoTiap,
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XyXoKaTiap, TUNEpMyIbTUMenus, rpadgux obpasmap, Typiau Xuidl HHGOPMAIMOH
KOHTEHHEpJIAp TPAaHCHOPTUPOBKACH YYYH WINOHYIM CEPBUCHU TAKJAUM 3Taau. Y
doitnananyBumnapuuar I'AW  pecypciiapura KUpull HMKOHHUSTHHU SpaTyBUH
TypAM XWIAard TapMoOK TUIulapuaan kKypunaau. AW undpactpykTypacura
WHTETpalWsJIaHTaH TapMOKJIap Y3WHHUHT XYCYCUHM, sHaJa 4YyKypJallTUPHWITaH
Ty3WIummura sra Oymumm MyMkuH. ['AUW tapmoxnm wuHpaTy3uaIMacu y3uaa
doiinaranyBun TapMOFu €0 HOMJIAHYBYM OXUPTH TapMOK (oiianaHyBYMIapUHH
Xam KaMpal OJraH.

Vpra nmapaxa ¥3uma KyIrHHA WIOBAaNap TOMOHHAAH (OiIaTaHMIaIUraH
YHHBEpCaJ CEpBUCIAPHN aMalra OUMPYBUM (yHKIHMSIAPHA Kampab onrad. Ypra
Japaka JacTypuil TabMHHOTUHHMHT ¥V3ura Xxoc Basudanapura axO00poOTHHU
XUMOSUTAIIHA ~ TabMHHJIAII BOCUTAJapH, MabJlyMOTHOMA XHU3MaTH, HOMIIAp
XU3MaTH, MabIyMOTJIApHU OOIIKAPHUII CEPBUCH, XU3MAT KYpCATHIN TaHHAPXUHU
XUCOO-KUTOO (OMJUIMHT) KUJIUII Ba X.K.HU KUPUTHUIII MyMKHH.

WNnoBamap papaxacu y3una QoilgagaHyBUMra TakAUM STHIAJUTaH Ba
['AVnunr acocuéd Bazudacu xucoOJaHTaH TapMOKJIM Ba HUHPOPMALUOH
MyaMMOJIU-UYHANTUPUIITAH XU3MAaTiap (CEpBUC)HMHI KEHI CHEKTPUHU Kampad
onraH. TapMok pecypciapu ax00poT, MabIyMOTJIAPHUA KaiTa WIILIAII Ba CaKJIall,
JacTypuil Ba KOMMYHHKAIIMOH KHCMITapra axkpaTtuianu [2].

AxOopot pecypciap — Oy WIMHMHI Oapua ’xa0xanapuia, >KaMUSTHUHT
MaJaHUSATH Ba Xa€TUAa TYTUIAaHAIUTaH ax00poOT Ba OMIIMMIIUD, ITYHUHTIEK KYHTHI
OUUIIl HWHIYCTPUSICU MaXCYJOTH XucoOnaHaau. bymapHuHTr Oapyacu TapMoOK
dbolinananyBumiaap ¥V3apo XapakaTHHU aMajira OIIUpaIuraH TapMoOKjIapapo
MabJIyMOTJIap 0a3zacuja cUCTeMalalTupuiIagn. Ymoly pecypciaap uHGOpMaIMoOH
TapPMOKHUHT UCTEHMOJ KMMMAaTUHU aHUKJIAWAM Ba (pakaT AOMM spaTUIMacaH Ba
KCHralTUpWIMacaaH, OaJIKu BaKTUIA SIHTUJIAHUIIHN, OyHIAa ACKA MabIyMOTIIAp
apXUWBra >KYHATWIHIIU JIO3UM. TapMoKIaH (oHgaIaHuIll MyXuM axOOpOTHU Kepak
OynraH xoJia OJIMII UMKOHUSTUHU TabMUHIANIN.

MasbiymMOTIIapHM  KaWTa MOUlall Ba Cakjall pecypciapu  TapMOK

KOMITBIOTEPJIApK  MPOILECCOPIAPUHUHT  MIJIAll ~ TE3JIMTM  Ba  XOTHpa
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KypUJIMaTapuHUHT XaKMU OWIIaH, IIyHUHTJAEK yaapaaH (oinagaHuil BaKTH OuilaH
aHUKJIaHaau. TapMOK KOMIIbIOTepiapu cepBep Jne6 Homumanagu. Cepsepiap
daiimum, Xu3MaTiapHu OOIIKAPUII MyHKTIApH Ba OOIIKa Typapra OyInHaIu.

Hactypuii pecypcnap Vy3uma QoiimanaHyBumiiapra Xm3MaT KypcaTuiiga
UIITUPOK HSTYBYM JACTypUl TabMHMHOTHHU, UIYHUHTJEK, (GYHKUUsIIApU OWIaH
OOFNIMK JacTypjapHH My)KaccamM »dTaau. Yjapra KyWuJaruiapHUu KAPUTHUII
MYMKHH: XHCOOJIap TYFpucHIa MabllyMOTHOMA, XH3MaTiap XaKUHU pyixaTra
OJIMII, HaBUTallKs (TapMOKJa axO0OpOT KUAUPYBHUHHU TabMHUHJIAII), TAPMOKJIApapo
AIIEKTPOH noyTanapra XU3MaT Kypcaru, TeIeKOH(PEPEHIUIHU
TalIKWJUIAIITUPHIN, y3aTuiaéTradn nHpopMalon xabapiap GopMartiiapuau KaiTta
TUKJIAI, aXOOPOTHU KPUIITOXMMOSsIAI (KOoJytail Ba mudpiaii), ayTeHTUGUKaIus
(Xy#OKaTIIApHUHT XaKUKUWIUTHHA TaCIUKIOBYH JICKTPOH JACTXAT)..

WuTepHer Tapmorura ¢axkat kadeiab €ku TenedoH JMHUACH OpPKaIU CUMIIU
yllaHul, Oankd MOOMJI ajoKa BOCUTalapu EpJaMua CHMCU3 YJIAHUII XaM
MyMKUH. IHTepHET TapMOFHra CHMCH3 YJIAHHII KOMIBIOTEP OpKalu EKU MOOWII

tenehOHHUHT Y3uaa amainra ommpuiaanu (1.2-pacwm) [10].

GSM TapMoK HNHurepHer

Kaoean

1.2-pacm. MoOun anoka tTapmokiapuia UatepHeTra yinanuii

WNuTepHeT — ax0opoTra 3ra OYIuIl, SHIMIMKIAp OUilaH TAHUILIWII, OUIMMTIa
ara OYynuil, YKUII, WIFOP TEXHOJIOTHsUIAp Ba TakpuOanap OWIaH TaHUIIUII, WII
MyHOca0aTIapuHu Te3[a Xajl KWIWII, [IepUK Ba OyIOpTMayuiIapHU Ha3opar

KWJIHNII, UICTCHMOJIYHNHUHT Taj1abu Ba MYyaMMOJIapHUHU 6I/IJ'II/IIH, MaxcCyJioT 6aXOCI/IHI/I
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HA30paT KWK UMKOHHMATIApUHU Oepanu. Xynoca KuinO aitranna, MHrepHer
TapMOFUJaH  axOopoTinap  amMamMHUIN,  MacoaBuii  TabBIMM  OJIMIIL,
KOH(pepeHIusIap YTKa3ull, BeO-calTiIapHU TalIKWI ASTHIL, 3JEKTPOH IOYTAHU
YKOPUH KWIHII, MYJIOKOT YpHATHII Ba 11y KaOu Makcaanapaa GpoiganaHuIaam.
Kyitnnaru 1.3-pacmaa y3ujga acocuil KOMIOHEHTIApHU My’KaccaM 3TYBUU
MHTEJUIEKTYall TAPMOK apXUTEKTypacH KENTHPUITaH: XU3MaTjaap KOMMYTALUsACH

TYT'YHH, XU3MaTJapHU OOLIKAPUII TYTYHH Ba XM3MaTJIapHU OOLIKApHIL TU3UMIIApU

12].

BOH_IKapI/IH_I THU3UMHU
I/IHTeHHeKTyaJ'I TapMOK Aapa’XaCu

MapiaymoTiap aaManmil

TapMOFH
XuzmaTiapHu Xu3zMaTiiapHu
OomIKapuII OOIIKapHII
TYT'yHH TYT'YHH

Curnanuzanusi TapMOFu

KommyTanuus xusmariapuTyryHiapu

TeJIeKOMMYHI/IKaI_[I/IOH TapMOK

TenexkoMMyHMKallMOH

TepMunan Tepmunan Tepmunan XU3MaTIApPHUHT TaKIUM
STUJIHUIIN BaKTH

1.3-pacm. IlepcniekTHB UHTEJIEKTYa TAPMOK apXUTEKTypacu
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KommyTanus XU3MaTIapu TYTYHH AIIEKTPAIIOKA TapMOFHU
doiinaTaHyBYMIApUHUHT HMHTEVIEKTyaJl TapMOK XH3Marjapura KUPHUIIUHU
TabMUHJIAHAU. YIIOY 3JIEMEHTHUHI acoCUil (YHKIUSICHM HMHTEIUIEKTYall TapMOK
Ounan OOFIMK Xu3Marjapra OYIOPTMAJIapHUHT MaBXYAJUTHMHU — aHUKJIAMI
xucobnanaau. Kommyranusa xusmaTiapy TyryHU OyIOpTMaHU aHUKJIarasiaH CYHT
KaliTa MIUIAIIHU TYXTAaTUO TypaJau Ba CUTHAIM3ALUsA TapMOFM OpPKaJlu YHU KailTa
WIUTAIIHU JaBOM JTTUPHUII y4yH MypUKHOMA KyTtaau. KoMMmyranus Xxusmatiiapu
TYT'yHH (QYHKUMSUIApU yYHBEpcasl OYJIUILIM J103UM Ba OyrOpTMa KWIMHAETIaH XU3MaT

KYpUHUIIUTA ToOE OYIMACITUTH Kepak.

| 600 OViinua xyJocanap

AXO0pOT MyXUTH UH(PPATy3UIMACUHUHT acoCUll Bazupacu axO0pOTIapHUHT
OMMAaBHMH aJIMalIMHYBM Ba OMMAaBUN KOMMYHHMKALUSUIADHUHT SPKUHJIUTUHU Ba
doitnananumn MYMKHUHJIUTHHA TabMHHJIAI XUCcOOJIaHaIH. Tapmoxk
UHQPaTy3UWIMaCUHUHT TPAHCIOPT acOCH 3ca — WIMHUH TEJIEKOMMYHHUKAIMOH
TapMOKJIap TypJid XWJI AEMO3UTapuitsiap, axoopoT MaHOanapu, axoopotT MaHOanapu
Ba HUCTEbMOJYMHUHT Typiad Xuji TYIUIAaMJIApUHUA  y3apo  Oupramtupuo,
WHOOKOMMYHUKAIIMS TU3MMIIADUHU Ba Typiu XWwil (QYHKIMOHAN BasudanapHu
OaxapyBUM TapMOKJIAPHU TAIIKWJ 3Tald, yJap OMpraivkia riiodan TApMOKHUHT
MUJUIM CETMEHTHHHU XOCHJT KHJIA U,

WNHcon QaomuaruHUHr Oapya coxajapura axOopoT spaTHlll, TYIJianl Ba
TApKATUIIHUHT 3aMOHABUU TEXHOJOTUSAJAPUHHM, XHCOOJNAll TEXHUKAach  Ba
TEJIEKOMMYHUKALMSI ~ BOCHUTAJapUHHA  JKOPUM  KWIHII,  MYTJIOKO  SIHTH
MH(OOKOMMYHUKAIMS ~ THU3UMJIApU Ba  TapMOKJIAPUHU ApaTill  Xamja
aHbHABUMJIADUHU pakaMJallTUpHUII axOOpOoTHUHr OyHJall TU3MMIapuia Ba
TapMOKJIapHJa ailaHyBuUM XaXKMJapHU cudar KUXaTUAAH Y3rapTUPUIIHU Ba
JIOMMO KEHrauTUpuO OOpUILIHU MIAPT KWINO KA1, Y )KAMUSTHUHT Ba JABIATHUHT
WKTHCOJUH, KTUMOWN Ba CHUECHUI PUBOXKIIAHUINN YyUYyH MYXHM pecypc OYyimud
KOJIa/IH.
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XO03Wpru BakTla KaHAJJIap KOMMYTALMSICH Ba MNAKETIap KOMMYTALMICH
OunaH MaBXyJ yMyMud (oiganaHuIl aqoKa TapMOKJIapu 3aMOH Tajabiapura
XaBoO Oepmailiu, YyHKM OJaTAard TapMOKJApPHUHI 4YEKJIaHTaH HMKOHMSTIApU
SIHTH THQPOKOMMYHHUKOIIMOH XU3MAaTJIapHU >KOPUN KUIHUIITa TYCKUHIUK KWJIyBUU
OMMJI XHcoOIaHaIu.

I'AU y3upa xxyga XxaM Mypakkad KOMILJIEKC TEXHOJIOTUSIHA MYy>KaccaM 3TIaH.
['AN TexnonoruscuHu TacHU]IAm ydyH (pakaTrMHa sSroHA ATAJOH MOJEJAaH
¢oiiianaHuIl MYMKHH 5Mac, LIYHUHI Y4yH XaM XYyCYCHUSTJIapH, XU3MaTjapH,
(YHKIIMOHAJUTAIITUPUIN TPUHLIUIUIAPH, TAIIKWIMKA CTpPYKTypajapu Ba OOIIKa
aKCIEKTJIapU MakcajuiapuHu TacHu(uam yuyH ['AMpa Oup kaTtop Typau Xwui

MoJeIuIapaan (poiamaHuIaIu.
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Il Bo6. UHpoKOMMYHUKALMOH TAPMOKJIAPAA aX00POT XaB(CU3ITUTHHHI

TAbMHHJIALI YCY/JIAPH Ba BOCUTAJIApH

1. NndoxkoMMYHMKALMOH TAPMOKJIapaa ax0opoT xaB¢cuszauru

MyaMMOJIapH

Xo3upru manTna KOMMBIOTEp TU3MMJIAPMHUHT TYpJiHM coXajapia Ba KEHT
KyJamaa UIUIATWIMIIE XaMmJla aXOOpOTJIAIITUPHUIIHUHAT KaJal TapaKKUWA STUIIU
ax00poT xaB(PCUBIUTH MyaMMOCHHU KEITUPUO YUKAPMOK/IA.

AxOopor xaB(cH3IMIM JAeraHja, TaOMuMi €KW CYHBUH XapaKTepJaru
taconupuil kM KacaJaH KWJIMHIAaH TabcUpiapAaH axO0opoT Ba yHHM KYiiab-
KyBBaT/ad TYpyBYM WHQPATY3WIMAHUHT XUMOSJIAHTAHIWTH TylryHmiaan |[1].
Bynnaii Tabcupnap ax00poT coxacugaru MyHocabatriapra, sKymiajlaH, axoopor
srajapura, axOopoTnaH QoigananyBuniapra Ba ax00poTHH MyXxodaza KUIHILIHU
KYJ1a0-KyBBaTIOBYM MH(paTy3IMara XuAIui 3apap eTKa3uIlld MyMKHH.

V36exucron Pecny6nukacuumar 2002 iimn 12 nexabpmaru 439 Il-con
«AXOOpOT IPKUHIIMTH MPUHIMILIAPU Ba Kadonariapu TYFpucuaa» KoHyHuaa [2]
ax00poT xaBpCU3IUTH axO0poT Oopacumaru xaBPCU3IUK AeO OenruiaaHTaH Ba y
ax0opoT coxacujaa 1axc, )KaMusT Ba JaBiaaT MaH(aaTIapUHUHT XUMOSJIaHTaHINK
XOJIaTHHHM aHTJIaTaIH.

V36exucton Pecrny6nmkacMHHHT axGopoT XaB(CU3IHIH  JABJIATHHUHT
JOMMHUI  NHUKKAaT-3pTHOOpHAa OYynuO kenMokzaa. AxOopor  xaBdcuznuru
JABIATHUHT MWJUIMA XaB)CH3NMUTUHU TabMHUHJIAII OWIaH Y3BUH OOFIUKINP
(2.1-pacm).

AX00poT XaBhCU3IUTH — Ky KUppaiu (paonauar coxacu 0yiud, yHra daxkat
TU3UMIIM, KOMIUIEKC EHAanryB MyBad(daKusiT KEJITUPUIIN MYMKHH. YOy
MyaMMOHHM XaJI OTHUIIAA XyKYKHH, MabMypPHUH, IIPOLIEAYpaId Ba NACTYpUU-TEXHUK
yopajap KyJUlaHWJIaIu.

Byrynru kyHpa axOopoT XaB(CH3IUTMHM TabMUHJIAMIWTaH y4yTa acocui
tamonmt MaBxy [1]:
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— MabJIyMOTIap OYTYHJIUTH — aXOOPOTHUHT HYKOTUIIUIIKTA OO KEeTyBUd
Oy3wunuIap/aH, MyHUHTIEK MabIyMOTIApHH MYyaTUGIUK XYKyKH OyiMaraH
XO0J14a Y3MaTUPUII €KUM MYK KWJIUIIAAH XUMOS KAJIHII;

— axXOOpOTHUHT Max(UIITUTH axOOPOT Ba YHUHT TAlTyBUMCHHHUHT XOJaTHHHU
Oenrmwnaiiin Ba yHAa axOopoT OuiaH pyxcaTcu3 TAaHUIIUIIHUHT €KW YHH
pyxcarcu3 XY;XOKATIAIITUPUIIHUHT  (HycXa KYUYUPUIIHUHT) OJAUHU  OJIMII
TabMUHJIAHTaH OYI1a1u;

— (olimananuin XyKykiaapura (Mmyauddurkka) sra 6apda doiganaHyBIuIap

ax0opoTaaH ¢oiranaHa OJUIIIAPH.

I'eocuécui
XaB(CU3IUK

IlcuxoJioruxk Mynodgaa
xaBdcu3iuK xaBdcusauru

Mapanui BT
XaB(cusank . ELTEENL L
AXBOPOT
XABOCHU3JIUT U .
IKOJOTUK HNoxkrumounii
xaB(pcusank xaB(cuszank
Jemorpagux HUxTucoamni
XaB(pcH3IuK XaB(CU3INK

O3uK-0BKAT
XaB(CU3IUTH

2.1-pacM. AXO60pOT XaBMCU3IUTH Typapu
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Tapkugnam xowskw, apuM (aoausatT coxamapu (0aHK Ba MOJHUS
UHCTUTYTJIapH, axO0pOT TapMOKJIapH, aBiaT OOIIKapyB TH3UMIapu, Myaodaa Ba
Maxcyc Ty3wJIMajap) yjapjaa KypuilaJuraH MacalajlapHUHI MYXUMJIUTH Ba
XapakTepura Kypa, yJIapHUHT axO0opoT TH3UMIIapH (HAONUATH HIIOHUWIMIIATHIA
HUCOaTaH I0KOpHU Tasabiap Ba XaB(CU3IUK OYiirua Maxcyc dopaiap KYpUIuIIuHU
Tajiad 3TaIu.

AXO0poT  XaB()CHU3MUTHHMHT  3aMOHABHM  KOHIENIMSCH  axOoopor
XaB(CU3IUTMHY TabMUHJIOBYM Makcajuiap, Basudanap, TaMOHMWIUIap Ba acoCuil
nyHanunuiap 6yiinya pacMuil HyKTau Hazapiap MaKMyHUHHU OUJIIUPaIH.

Kyiinga ax0opoT xaB()CH3NMIMHUHT ACOCHMM TAIIKWJI JTYBUMJIApH Ba
XKUXaTiIapu Kearupuira [1]:

— ax0opotHu Myxodaza Kuiuil (IIaxcuii MabIyMOTJIAapHU, AaBiaT Ba
XU3MaT CHUpJApUHU Ba  OomIKa TypAard TapKaTWIMIIKM  YerapajlaHraH
MabIYMOTJIApHU KYPHUKJIAIl MAbHOCHIA);

— KOMITBIOTEP XaBPCH3IUTH EKU MAbIyMOTIap XaBPCU3IUTU — KOMIIBIOTED
TapMOKJapuja MabJIyMOTIAPHUHT  CaKJIaHUIIMHHU, (oljananuira pyxcar
STHITAHJIUTHHYA Ba Max(UIIUTUHE TAbMUHIIOBYH ammapaT Ba JacTypHil BocuTantap
TYmiaMu, ax00poTaaH pyxcaTcu3 GoiagaHuIIaH XUMOs KUK Yopajiapu;

— ax0opoT sramapura €ku axbopornaH QoiimamanyBUmiIapra xamjaa yHH
KYJ1a0-KyBBaTJIOBUM MH(paTy3miIMara 3apap €TKa3uIlld MyMKUH OYiran taOuuii
€KU CyHBMI Xapakrepjaaru tacoauduil €K1 KacaaH TabCUp ITUILIApIaH axOo0poT
Ba YHU KYJJ1a0-KyBBaTJIOBYM HH(PATY3MIMAHUHT XUMOSIIAHTAHITUTH;

— (dykaponmap, amoxuma rypyxjap Ba IWKTUMOWN Karjiamiap, yMyMaH
OJITaH/a aXOJMHUHT siaml (aosMaTH, TAbJIUM OJIMII Ba PUBOXKIIAHUIILIIAPU YUYH
3apyp Oynran cudariu axoopotra OyiaraH TanabIapUHUHT XUMOSJTAHTaHJIUTH.

Ax6opotHn  Myxodaza  Kwmim —  axOopoT  XaB(CUBIUTUHUHT
(MabIyMOTIApHUHT OyTyHIWTH, (QoljganaHa onudil Ba 3apyp Oynrasna,
MabJIyMOTIAPHN KUPUTHIIL, CAKJIalll, KaiiTa UIUIAIl Ba y3aTulaa (oriaanaHnuiayBun
ax0OpOT Ba YHHUHT 3axupajiapyd Max(OUISTUTH) MyXUM KUXATIAPUHA TabMUHJIAIITA
HyHanTUpWITaH Tanoupiap Maxmyuaup [1].
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AxOopotr xaBcuzmurH axOOpOTHHM Myxodaza KWIHIIHUHT KOMILIEKC
TAITKWINHA-TEXHAK 4Y0pa-Tai0upiiapu Ba JacTypUii-anmapar BOCUTAJapUHHA V3
WYura OJyBYM TH3UM OuWJaH TabMUHJIAHMIIA Kepak. JlaBmatr axOopor
pecypciapuHUHT  aXxOopoT XaBQCHU3IWTHHU TabMHHJANI THU3UMHU  JIaBJIaT
OpraHMHUHT ¥3 ax00poT pecypciapuHu Myxodaza KWIMIra €HIAUTyBUHHU aKC
TTUPYBYU XaBPCUBIUK cuécaTura MyBo(hUK amalira OIMPUINILN Kepak.

XaBdcuz THU3UMIA TErUIUIM anmapar Ba JAacTypuid BOCHTAJIapJaH
doiinanannb, ax00pOTHU YKHMII, €3I, XOCHUJ KWIMII Ba YUUPHUII XyKyKHUTa Sra
maxciaap €Kd yjlap HOMHWAAH aMalira OIIMpWJIaJHWraH Xapa€Hiiap OpKald
axbopotaan Qoifnanana onmin Oomkapwiaau. MabayMKH, MYTIOK XaB(cus
TU3UMJIAP MaBXKY]l AMAC, JIGKUH «UIIOHUII MYMKHH OYITaH TU3UM» MabHOCHAArd
WIIOHWIM TU3UMIIapAaH Qoiinananwnand. Erapnauya anmapaT Ba  JacTypui
BOcUTanapjaH (Qoiinananu0, OuUp BaKTHUHT Yy3ujga Typid MaxPUInK
Japakacuiard — MabIyMOTJIapHA  (oiiajaHyBUWiIap TYpyXd  TOMOHMJIAH
dbolnananui XyKykjJapuHu Oy3Marad XoJjja KailTa MIIUIalll UMKOHUHU OepyBYH
THU3UM UIIOHWIA XUCOOIaHAIH .

Ax00poTHH Myxodaza KWIMIIHUHT acocHil oOBeKTiapura Kyhdugaruiap
KUpaJIu:

— JaBiarT cupjapu OusiaH OOFIMK Ba Max(duil MabIyMOTIapHHU Y3uja
CakKJIOBYM axOOpOT pecypciiapu;

— BOCHTaJap Ba axOoOpoT THU3UMIIApU (XUCOOJAIl TEXHUKACH BOCHTAJIAPH,
TapMOKJIap Ba THU3UMJIAp), JAacTypuil BocuTajap (OmepamuoH THU3UMIAD,
MabJIyMOTJIap OazanapuHu OOLIKApUIN TU3UMJIIAPHU, aMalluid JacTypuil TAabMUHOT),
aBTOMATJIAIITUPWIITAH OOIIKApYB TU3UMIIAPU, AJIOKA Ba MAbIyMOTJIAPHU Yy3aTHUII
TU3UMIIAPU, PyXCAaTH yerapajaHraH axOOpOTHM KaOyJl KWJIMII, y3aTHII Ba KalTa
UIUIall TEXHUK BOCUTaapu (OBO3 €3MI, OBO3 KYyYaWTHUPHUII, OBO3 AUIUTHUII,
Cy3JallyB Ba TEJIEBU3MOH KypwiIManap, XYXOKaTlapHU Tau€piamnl, KynauTUPHUII
BOCHTaNapu Xamjaa Oolka rpaduk, MaTH Ba xap@uu-pakamiid MabIyMOTJIapHU
KaifTa WIIIa BOCUTaIapy), MaXx(uil Ba aBiaT cupiapy Toudacura ousr 0eBocuTa

KalTa MIUIOBYM TU3UM Ba BOcHUTanap. byHaal TH3MM Ba BOCUTAJIapHU KyIIMHYA
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axOopoTinapHu KaOys KWJIMII, CakJall Ba KalTa WMIUIAIl TEXHUK BOCHTajapu 1ed
aTamaim.

AXO0pOT XMMOSICM TypJlapu UKKH acoCHil Oeilrura kypa TacHU(IIaHAIU:
OupuHYMIAH, aX00pOT XYCYCHMIUTH, aHUKPOFH KYPUKJIaHAIUTaH CHUpJap Typura
Kypa; UKKUHYUJAH, aX00pOT XMMOSCH YUyH KYJUIAaHWIYBUYM Kydjap, BOCUTAaNIAp Ba
ycyJiap rypyxJjapu oyiunda .

AxOopotHn Myxodaza Kwinmga GoHgalaHWIaUTaH acoCui  ycyJuiap
KyHugaruiap XucoOnaHaau: SIIIUPUIL, PAHKUpJAll, HOTYFPU MabIyMOT OEpHIL,
OyiaKiai, CyFypTa KHIUIII, X|UCOOTa OJIMII, KoJyTam Ba mmdpramnt [2].

SAmmpum — ax0opoTHH Myxodaza Kuwivm ycyiau cudartuga aManuéraa
MabIYMOTJIAPHA XUMOSUTAIIHUHT  ACOCHM  TAIIKWIMK  yCyJIapuaaH Oupu
XucoOmanaay, Max(puil MabIyMmMoOTiapra pyxcaT OSTWITaH IIaxcliap COHHHU
yerapanaiiau. Smwmpum — axOopoTijapHM XUMOS KWJIUIIIA KyJa KEeHT
KYJUTAaHWITYBYH YCyJUIapAaH OUpH XUCOOIaHA IH.

Pawxupnam ax0opor xumos ycyiu cudaruiga, OuUpUHUMIAH, Maxdwuii
MabIYMOTIapHU Max(UUIUK Japakacu OVilmda TakcUMIIaiiv, Ba UKKUHYUJAH
XUMOSsIJIaHTaH ax00poTra pyxcaTHHU yerapajiaiiiy.

Hotyrpu MabaymoT OGepuiin — axOOpOTHU XUMOSI KUJIHII yCyJUIapuaaH Oupu
Oymnb, OMpop OOBEKT XaKHAard XaKUKWid MabIyMOT VpHUTa aTaluH EIFOH
MabJIyMOT TApPKATHUIIHU aHTJIaTaIu.

Ax6opoTHH Oynaknaiml ycyinu axO0opoTHu Oymakiapra 6yiaubd, yHUHT OUpop
KHCMH OPKaJu TYJIUK MabIyMOT o0 OYynmaciukHu aHriaataau. by ycyn xapOuit
TEXHMKA Ba KYyPOJUIAHWII BOCHUTATAPUHHU WIUTA0 YMKAPUWIIIA, IIYHWHTICK SHTU
MaxCyJIOTJIapHU UILIa0 YMKAPUIIIA KEHT KYJUTaHUIIA !,

CyrypTa kil — axo0poTHU Myxodasza KUIuil ycyau cudaTtuaa SHIUruHa
TaH OJUHMOKJA. YHUHT MabHOCH axOOpOT Arac XyKyKJIapu Ba MaH(paaTIapyHH
¢ku axOoOpOT BOCHTAJIADMHU aHbAHABUN TaXIUUIap Ba axOOpOT XaB(CUBIUTH
TaXIUUIapUIaH XUMOS KWIHMITHU Ounaupanu. Yoy ycyn THXKOpaT CHUpJIapUHU

cakjiama KYOpoK KYJUIAaHWIWIIM 5SXTUMOJIM MaBXkyl. AXOOpPOTHH CyFypTa
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KWINIIAA Y JacTia0, ayAUTOPINK TEKIMPYBUIAH YTUIIN Ba XyJiocara 3ra OyJImiim
Tanad ATUIAIH.

AxOopoTiiapHu  MabHaBUW-MabpU(UNA  XUMOsUIAll  YCyJId  axOOpPOTHH
Myxodaza KAIUIIIa Kyla MyXUM posl ViHaWau. AWHAH WHCOH, y KOPXOHA €KHU
TaIIKWJIOT XOAUMH, Max(duil MabiaymotriapiaH Bokud OVnub, ¥3 XoTupacuia
KyT1a0 MabIyMOTJIAPHU >Kamilaiiid Ba 0ab3u XosuiapAa axO00poT YMKUO KETHIU
MaHOauTa ailTaHWI MYMKWH XaMmjla YHUHT aiiOu OumaH y3ramap ymOy axooportra
HOKOHYHUM 3ra Oynaaumnap.

Kommam — xumosmtaHyBYM axOOpOTHU paKUOMaH SIIAPHUIT MaKcaauia,
axOOpOTHM KaHal OpKAJIM Y3aTHII >KapaéHuaa y3rajap TOMOHMJAH TYyTHO
OJIMHUIIM XaB(hU MaBxyja OViranjaa, yHu KoJJaml ycyiu €paamMuaa OYUK MATHHH
maptiau axOoportra ainmanthpumn ycyauaup. Komnam ydyH opataa Oenruiiap
Tyiamu  (OGenrmwinap, pakamiap Ba  OolKanap), IIYHUHTJAEK axOopoTHU
TyIIyHapCU3 Oeiruiiap TYIJaMyd KYPUHUIINTA aiJIaHTUPHUII UMKOHUHUA OepyBUd
MabJIyM KOouAanap TH3UMHU (oiinananuiaau. by ax0opoTHH YKUII Y4yH 3ca YHU
siHa ¥3 XO0JIMra KEJITUPHUILL, SHHU KOJAHU OYHII (KaJIUT) Kepak Oynamu. AXOOpoTHU
KOJIJTall TEXHUK BOCUTANIAp €paMujia €KU Kyiaa amaira OUMPUIUIITT MyMKHH.

Mudpnam — axboporHu wmyxodaza KWK ycyau OYiaubd, KynmuHYa
ax0opoTIapHU pPaAMOKypWIMaJIap BOCHTACHIAa Yy3aTHUINA, PAKUO TOMOHHUIAH
TyTUO oyvil XaBdu OYynranaa KyanaHuiaaad. AXOopoTHU mmdpIall, yHU Y3raiap
TOMOHHJIaH TYTHO OJIMHTaHJa XaM KaJIMTCU3 MabHOCHHH TYHTyHHO OVimaiiauraxn
X0JaTra YyTKa3uIlHU aHTJIATaIH.

Ax6opot xaBdcuznuru Oyinya craHgaptiap axoopoT YUKUO KETULIIMHUHT
OJIIMHU OJIMII, ax0opoTra HOKOHYHHUW Ba O0€XoclaH TabCUp KypcaTuIilra
HyHantupuwiaran (GaoJusITHH axO00poT XuUMosicM cudaTuaa aHuKIaigu. Arap
OupuHun WyHanMI (YUKAO KETUINIWHUHT OJIIMHU OJIMIN) KOH(HIeHIHMa
MabIYMOTJIAPHUHT TapKAIWO KETUIIMHHU OJIIUHU OJHIIH, Yyjapra pyxcaTrcus
KupHIy Ba\EKU yJIapHU pa3Benka (MacaiaH, pakoOaTyu (pUpMaJIApPHUHT THXKOPAT
pa3BelKacu) OpKaJd OJUIN Kepak OyJica, KOJTaH WKKUTA HYHAIWIl OWp Xwui
Taxauuiap/ian XxuMosi kuiaau (KoHuaeHman axOOpOTHUHT OY3WJIUINU, YHUHT
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YK KWIMHUIIHW, KUPUIITHH OJIOKKAa TYIIMPHUII Ba axOOpOT TapKaTyBYUCH OWIaH

yupaiiiurad yxmam Xapakatiap). YiaapHuHr ¢apku ¢akaTtruHa axOoopoT OumiiaH

y3apo Xapakatia FOSTHHHT Oopiauru éku uykauruaaaup (2.2-pacm) [13].

Nynanum

Humanapaan n6opar

» Uukn6 KeTuiuaan

XumosiaHa€Tran axO00pOTHHHT
HazopaT KWinb OyiMaiauran
TApKATULIIMHUHT OJJIUHU OJHII

Humanan xumostiaiinu

XumosinaHa€Trax

axOOpOTHH TapKaTHIILI

XumosinaHa€Trax

AXx60poTHH
XUMOSIIAII

Hoxkonynwuit
TabCUP ITHUIIIAH

SvpraTI/mraH KOUIaJapHU Ba
(éxu) yHH Y3rapTUpHULI

KOWJaJIapUHU Oy3UI OMITaH
XUMOsIaHaéTran axoopoTra

TabCUP STUITHUHI OJIAUHU
oTTumT

ax0opoTra HOKOHYHHI

KHPUIIT

L | XuMosisIaHa€TraH

axOOpOTHH KOCYCIIUK

Hynu OuiiaH oIl

AXOOpPOTHUHT

Oy3UITUIIIH

berapa3s Tabcup
STULINJAH

XumosutaHa€TraH ax0opoT
doiinananyBUUIAPUHUHT
XaToJIapUHH, TEXHUK Ba
JacTypuil BOCUTAJIAPHUHT
Oy3WIMIIMHYU, TAOWUI XonaTiap
Ba Oomrka ax00poTHU
y3rapTupuiira
HYyHaJITHpUIMaral
TaAOUPIAPHUHT TABCUP
ATHIIMHUHT OJITUHY OJTUII

AXOOpOTHUHT

YUMPUITUIIN

Ax0opoTaaH Hycxa

OJIMIII

Ax0OopoTra KMpHUIIHU

00¥FJ1a0 KyMu

AX00poT TapKaTyBUYHCH
byHKIUSITapUHT
NYKOTHUILI, YYUPHIIL,

Oy3uII

2.2-pacMm. KopxoHnaga ax00poT Xumosicu

TaxaAuaIapHUHT KT MUKJIOPUHU XaJll XaM KOMIIbIOTEp BUpyciapu (yiapra

aHbaHaBui OVnran Qaium, OKIaHaIWraH, MakKpoOBHpyclap Ba X.K. 3apapiu

JacTypiapaaH

TalKapu

“TpostHNap”,
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OJTyBUMJIap Ba OOIIKajnap KUpaau) Ba ClaM TapKaTyBUMJIAPH XY>KyMJIApU TaIlKHII
KHJIaU.

Kynruna Tapmoxnap iusiap gapomuaa Matepuer doigananyBuniapu yuyH
OYMK Typaau, OyHAal XoJaTiapAa TaxXAHJ COJYBUYMHHHI KOPIOPATHB TapMOKIaH
Max(duii axOOpOTHH OJIMII y4yH OWIMO TypuO Xy>KyM KWITaHU €KH ‘‘Xu3MaT
KYPCATUIIHU paJi KWK Tap3ujard Xyxxymiap €pjaaMuaa TapMOK HIIMHA OY3HIII
xaBpmu. MopomuK{, KHYHK Ba YypTa TIDKOpaT Ty3WiIMalapu YYyH Maxcyc
XUMOSUJIAHTaH ajo0Ka JIMHUSUIAPUHU SPATUITHUHT UMKOHUSATH WVK SKaH, Maxdui
axOopoT Ba OollKa axOOpPOTIAPHUHT ajJMalllMHYBH YYyH OUYMK KaHaJUlapiaH
dbolinananumra TYFpu Kenaau, Oy 3ca yml0y axOoOpoTHH Yy3ura Kampal oJiraHu
KaOu, YHUHT OyTYHJIMTUHUHT OY3WIMIIN €KUM alIMAITUO KOJIUIIUTA OJIUO KeJaJlu.

Jlokan TapMok nunaa ¢poigaiaHyBYMIaPHUHT HIIOHYWIN ayTeHTU(PUKALHUICH
MyXUM XHCOOJIaHaJW: MOHUTOpra JIOTMH Ba TMapojl €3WiraH KOFO3HHMHT
EHUIITUPUINO KYWUHIUIK OyHTa OJITUHA MHUCOJL.

Kynruna xosmapna kupuil KOHyHUE (oifanaHyBuniIap opacuia KUpHUILTra
pyxcar Oepuiiira axamusT 6epunmaian. by epaa nryHaai yXmanuiMKHA KeITUPHILL
MYMKHH: XOHajapra HucOaran uepapxusra 0apya XoAumiIap XypMaT OWIaH amall
KWIaauiap Ba X€4 KUMHHUHT OOIIWra paxOapUSTHUHT CTOJIMHH EKH XOHACHWHU
sraiad onum Gukpu Kenmanau, maxduii axOoporra HucOaTtaH sca Oollkaua,
AbHM “‘Xap KMMIa — KU3UKHMIINra Kypa~ DPUHLUUIINIAa Kypa amana KWJIWHAId Ba
UKKUTA — Yy4YTa TOM-MEHEeXep OWIMIIM Kepak OYiaraH MabIyMOT KOpPXOHa
XOJIMMJITAPUHUHT IpMHUTa MabJIyM OyIaau.

MabIyMOTHUHT YMKUO KETHUILIH 3XTUMOJIM OYJraH siHa Oup kaHan cudaruaa
CEpPBUC—MAapKa3JIapHU KYpHUILI MYMKHH, yjapra Kepakiid paBuUl[a MYKOTHJIMAaraH
ax0opoTiau AUCKIap Kenud Tymaau. Huxosrt, myHM xaM yHYTMACIUMK KEpaKKH,
KyIITUHA XoJutapaa doigananyBumiap (akaTtruHa 3JIEKTPOH KYPUHUIIUIATH
ax00pOTHU dMac, OAKM KOFO3 KYpUHHUIUAATH aXO0pPOTHU XaM axJiaT YeakjIapHH
JOMMHUI TEeKIMpUO YMKUII OpKajdd, KopajaMa Ba XOMakKd axOopoTiapHU
OJIMIIUTAPY MYMKHH, Oy 9Cca CU3HUHT paKoOaTYMJIApUHTH3Ta XUUIIAIHN Xy >KyMJiap Ba
Oy3uilira ypuHULUIapAaH Kypa Kynpok doiiga Oepuiim MyMKUH.
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Mysmait kummb, Xynoca KWIHO alTHIT MyMKHHKHA, aXOOPOTHU XHMOSIIII —
xap Oup myBaddakusTIH KOpXOoHa (HAOTUATUHUHT MYXUM HYHAIWIUIApUAaH
Oupuaup. ByHUHT ydyH Maxcyc TaHjaaHTaH XoauM (€ku OYIMM) onauaa Kydujaaru
Bazudaap typaau [3]:

o Maxpuil  axO0opoTra TaxXOUAHU TaxXJIUJA KWIWIL, IIYHUHTJEK,
aBTOMATJIAIlraH TU3UMHHUHT 3au( TOMOHJIAPUHU TaxJIWJI KWIHII Ba YyJIapHU
Oaprapad >TuIr,

o ax0opoT XHMMOsUIall TU3MMUHHM  [IAKJUIAHTHUPUIID —  KEpakiu
BOCUTAJApPHU OJUII Ba YpHATHI, YJIapHU NOpOodUIAKTHKA KHJIHII Ba XHU3MaT
KYPCATHIIL;

o dolinananyBUMIapHU XUMOSI BOCUTaJIapy OWJIaH MIIUIAIITra YKUTHII,
YJIAPHUHT KYJUIAHWINIINA PErJIAMEHTUTa PUOSI KWJIMHUIIIMHYU HAa30paT KHUJIUILL

o AKCTpeMal BazusATIapAa XapakaT KU AITOPUTMUHHA MIUTA0 YUKHILI
Ba JJOUMUH “YKUIUIApHU YTKa3uO Typull;

o aBTOMATJIAIITUPWITaH THU3UMJIAp Ba KalWTa THUKIANI TagO0upIapu
(BUpYyCIM XYXYM XOJIaTH/Ia, TEXHUK BOCHTAJAPHUHI WIIJAAH YHKHIIN\XaToJap
YUKUIIU\PAJ STHIIN Ba X.K.) PSKACHHHUHT JOUMHI XapakaTH PeXacH NacTypPHHH

nIiad YUKHUII Ba aMaJira OIIWPHIIL.

Mynaail kuimO, TabKUAJIAIl MYMKHHKH, axOOpOTHH XHMosjam Oyitnda
daomuaT “koMmaHUs paxOapusATH — axOOpPOTHM XUMOSUIAll XU3MaTH -
dbolinananyBunnap” gaH ubopaT ydOypyakigaH YTaad, XaMJa XaMKOPJIUKHUHT

camapayi 0ynuiu ymoy tapadaapHUHT Oapuacura OOFIIHK.

2. UH(pOoKOMMYHHMKAIMOH TAPMOKJIapaa (oiigalaHWIaAUraH axoopoT

xan)cm.]mran TabMHUHJIAII YCYJ/LJIAPDH Ba BOCHTAJIApH

NHpokoMMyHUKAITMOH TapMOKJIapJa alMalIuHaIUTaH IIEKTPOH

MabIyYMOTJIApHA  Oy3FyHUHJIapJaH XUMOsUIalll Ba TapMokKjapaa Maxduit
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MabJIyMOTIap OWJIaH aJMalIMHUII YIyH MyXoda3agaHraH KaHaJTHU TAIIKWJI THII
MyXHUM MacaJiajapian Oupu xucoOiaHau.

NurtepHeTnan keHr GoialaHUIIHUHAT aCOCUM MapTiapuaad OUpU y OpKaiIu
VyTKazunaaurad ©Oapya TpaH3aKIMsIap YYyH XaB(OCHU3IMKHUHT OHp XU
JapakaCHHU TabMMHJIAI OYynraH Ba OYyimmubO konamu. by doiigananyBuuniap
ypracuma y3aTuiagurad axO0opoTra, caBAO0 THU3UMIIAPUHUHT MabIyMOTIap
Oazanapuyna cakjaHaguran ax0opoTra, MOJHSIBUN TpaH3aKUMsJIapra WIoBa
KWJIMHAUTaH ax0opoTra TaauryKJIuIup.

AXOopoT XaBPCH3NHIM TYNIYHUYACHHU axOOpOT JrajapuHUHT  EKU
ax0opoTaaH (oiganaHyBUMJIAPHUHT MOAJAMNA 3apap KYpUIIUra oju0 KenaauraH
axOOpOTHUHT HYK KWIMHUIIK, OY3WIMIIM Ba (POII STUIUIIM YYyH WY KYHUO
oynmaiinuran xaBdaapHu Oaprtapad STyBud Taconuduil €ku arailyiabd KuIMHTaH
TabcupIiapra 6apaoin 6epuiil xojaTu kabu tavpudiaanaau. TapMoKKa TalrkapuaaH
KUPHUII TYJIUK OYMK OViranimuru cababmu ymly yCyJUIapHUHT axaMUsTH XKyJa
kKarTta. XaBPCU3NMK OMWJUIADMHUHT KaTTa axaMmusaTra sranurd VHTepHeTna
YTKa3WIaaurad Ky COHIU TaAKUKOTIap OniaH OeiruiaHaiy.

Kyiinga WHpOKOMMYHHMKANUMs TapMOFMHUHT axO00poT XaB(CU3IUTHHU
TabMUHJIAIIHUHT MabMYpPUN YCYIJITAPUHUHT TAJAKUKU KEATUPWIIU. YHU Xajd dTHUII
y4yH TanabiapHu uiuiad 4ukuil, XaBGCU3IMK CHECATHHHM OEJTHWiall Ba amalja
UNuUiad YUKWIATaH XaBPCU3IMK CHUECATUHUHT MabMypUW Ba JacTypuii-ammapar
yopajdapuHu HMIUIa0 Yukui mapt. TapMokiapaa y3aTwiaauraH axO0opoTJIapHU
Oy3yBUM TabCUpJApaH XMMOS KWIMITHUHT MabMYpHIl yCyJUTapu ailHaH conaja Ba
ap30H OYJIWIIN MyMKHH.

NuTepHer TapMOFMHUHT axO0poT XaB()CU3IUTMHH  TabMHHJIAITHUHT
MabMYpH# yCyJutapura KyduaarujaapHd KHPUTHII MyMKHH [3]:

- TApMOK TPA(PUTHHH TAXJIHJT KHJIUIIT;

- coxta ARP-cepBepaan XuMOSITaHMUIIL,

- coxta DNS-cepBep1aH XUMOSsIITaHUII;

- ICMP mnpotokonuaan ¢oigananuniga coxTa MapHIPyTHH MaxOypaH
YTKA3UIIAaH XUMOSIIaHUIIL,
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- XU3MaT KYpCaTUIUIIHMIaH OOII TOPTUIIAAH XUMOSJIAaHUIIT,

-TCP/IP npotokomnapuaad ¢oiiaiaHrad XoJiaa XuMOsUTaHUIII.

Tapmok Tpaduruuu Kyiumaruua XUMosjall MyMKHH: arap KaHaji OVitina0
dakar ouMK axOopoT y3aruinaérraH Oyica, Kpakepra TapMOKIa Y30KJallraH
doiinananyBumiap ajaMamMuHAETTaH HWCTajdraH axOOpOTHW Y3aTHIl KaHAJIHHU
SIIUTHUII JACTypH €paaMuia TyTHO OJHII UMKOHHHHM OepauraH XyXyM MaBxKYy/I.
[llynunraek, y3okaan Typu6 doinananumauar TELNET Ba FTP 6a3aBuit amanuii
MPOTOKOJIJIApU TapMOK oyiinua y3aTUJIaIUTaH doitnaanyBuuIap
uaeHTUGUKaTopiaapu (HOMiapu) Ba ayTeHTHU(UKaTopiapu (MMapoJiapyu)HUHT
JIEMEHTAp KPUINTOXUMOSICHHH Ky3/1a TyTMACIUTUHU Kypcatuil MyMKUH. [IlyHuHr
Y4yH TapMOK MabMypJiapura ymoy 0azaBuil MpTOKoOJUIapJaH Y3 TU3UMIAPUHHUHT
pecypciapuial y30KAaH TypuO aBTOpU3alus KUIUHTaH (oiIanaHUIIHU TaKIUM
TUII y4yyH doifanaHumra Wyn KYyWMacliuKHU Ba TapMOK TpaUruHUHT
TaxJIWiIMHU Oaptapad >TuO OYynamaiauraH, JiekuH yHU IP-okumMHUHT Oapmonuiu
KPUNTOAITOPUTMIIAPUHHU KYJIaraH XoJiJa axaMUsATCU3 KWIUO KYHUII MyMKUH
Oynaauran Taxau 1ed XucoOJaluIHu TAKIU( STHIIT MyMKHH.

Coxta ARP-cepBepliaH XUMOSJIAHUIIAA XYKYMHH WYK KWIWII Y4yH YHU
amajira OIMPHUII MyMKHH OynraH cabab OapTapad stunmmm kepak. Macodanan
TypuO XyXyM KWIUII MyBapQakUATUHUHT acocui cababu - Xap Oup XxocCT
ONEepalyoH THU3UMAA TapMOK yIIOy CerMeHTUHHMHI Hyujaa OoliKka KoJraH
XocTnapHUHr Moc kenaguran [P- Ba Ethernet — anpecnmapu Tyfrpucuaaru
ax0opotHuHr Uykmuruaup. Llynnait kuaub sHr cogaa eyuM Oy TapMOK MabMypu
TOMOHHIAaH (daii kypuHumaaru cratuctuk ARP-xanBamuu spatunanp. Yoy
KaJBajra agpeciap TYFPUCUIArH TErHUUIM aXOOpOTHU KUPUTUII MYMKHH. YOy
daitn cerMeHT wWuMAa Xap OHp XocTra YpHaTWIaaW Ba OINEpalUOH THU3UM
TapMokyapuna wmacodaman Typud ARP-xkumupyBman ¢oipgananumra xokart
Kosmaiiu [3].

Coxta DNS-cepBepan XUMOSUIaHUII Kylujaruya amaira OIIMPUIIUILIN
MyMKHUH: MHTEepHET TapMoruaa DNS xu3zmaTuaaH yHUHT XO3UPIM KYpPUHHUILINA
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doiinananuin Kpakepra yJlaHUIUIAPHU Kpakep XocTu - coxta DNS-cepBep opkanu
COXTa MapIIPYTHH MaXOypaH YTKa3Wil iynu OwiaH rio0an Ha30paT KWJIMHUIIN
UMKOHUHHM  Oepaaun MyMKuH. DNS XW3MaTHHUHT TOTEHIMAN 3auQuMKiIapura
acociaHran macodamaH TypuO XyXKyM KWIMIIHU amaira omupum HuTepHer
dbolnananyBUYNIAPUHUHT KYTIIIa0 COHU YUYH (oKHad OKHOaTIapra 010 KeJIuIlu
Ba ymoy riobana TapMoK ax00poT XaB)CU3IUTH OYy3WIMIIMHUHT OMMaBUi cabadu
OYIUIIN MyMKHH.

Tapmox wabmypiapu Ba doigananyBumiapu xamaa DNS-cepsepiap
MabMypJIapu yu4yH ymoy macodanaH TypuO XyKyM KWJIHIIHUHT OJITUHHU OJIMII
€KM KUWMHIATUpUII Oyinya MyMKUH OYyiraH Kyluaara 2 Ta  MabMypuid
ycyJutap/iad (honjamaHuIlg MyMKHH:

a) TaApMOK MabMYpUHUHT coxTa DNS-cepBepaaH XUMOSUTaHUIIIH;

0) DNS-cepepu mabmMypuHHUHT coxTa DNS-cepBepan XuMOsTTaHUIIIH.

ynu Oenrunam kepakku, Microsoft KOMIIAHUSCUHHHT MaxCyJIOTIapu
MyMKHUH OyiraH macodanan typub Xyxymiapnaan IP-tapmoxnapra xoc OViaran
MaxCcyc XUMOSUTAaHTaHJIUTH OuiiaH axkpanu6 typmaiiau. lllyHuHnr yuyH onepairion
TU3UM MabJlyMOTJIAPUHU XUMOsIaHTaH [P-TapMOKHUHT XUMOSUTAHTaH CErMEHTHUIA
doitmananum MabKyn sMmac. by ymlOy macodaman TypuO XyKyM KWJIMIIJIAH
CErMEHTHH XUMOS Kwiuil Oyiudya MabMypuit euum Oymanu. IyHWHT yuyH
WNHTepHET TapMOFuaaru Xap KaHaail cepBepHH MacopagaH TypuO XyKyM KUJIMII
épramMuaa TYIMMK WOIaH ydkapuil MyMkuH. Dakat ymly Xyxkymra mgydop
OynamuraH TU3UMHUHT MIUIANI KOOWJIUSTUHHU OUIMPHUIIHUHT SITOHA yCylu — Oy
MMKOHHU Ooprua  KYBBaTJIUPOK  KOMIIBIOTEpJIApJaH dbolmanaHuIIAND.
[IpoiieccopiapHHT COHM Ba WIUIAIl TE3NUTH KaH4ya Kym Oyiica, omeparuB
XOTHpacu KaH4ya Kym Oyiica, TApMOK OINEpPalMOH TU3UM YHTa YJaHUIIHHU SPATHIL
YUyH COXTa CYpoBiap EFWITraH/ia MIUIAIN XaM KYTIpoK uioHwin 0ynaau. bynnan
TalIkapu XxucoOJlaHTaH KyBBaTJIapura MOC KeJlaJuraH WIKW HaBOaTra sra, yJIaHUII
YUyH CYPOBJAPHHUHI KYI COHHUHH >KOMJIAIITUPHUIN KOOMIMSATHIA 3ra ONEpalroH

TU3UMIIApJaH GoiaaIaHuII 3apyp.
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TCP/IP owmnacura mancy0 Oa3zaBuii mpoTOKoJutapjaH (oiigagaHran Xojaa
Owpranvkia WIUIANa TOMOHJIAPHUHT OWPWHHA  amMamTUpuO  KYWHIIIaH
Kyldnjaruya XuMOsJIaHUII MYMKHH. ABBan Oenrmnad yrunranunaek TCP/IP
OWJIACHJATH YJIAHWII Ba YHUHT AOOHCHTIAPWHUHT XaB()CH3INTHHHA TabMUHJIAII
byHKUMSICH KY3/1a TyTHIITaH AroHa 0a3aBUid MPOTOKOJ O TPAaHCHOPT Japakacuaaru
npoTokoJ xucoOnanaau. Amammii napaxanaru FTP, TELNET, r-xusmat, NFS,
HTTP, DNS, SMTP, 6azaBuii mpoTokojurapra KeJicak, yiapiaH Xed Owpu ¥3
JapaxkacuJa yJIAaHUIIHUHT KyIIMM4Ya XUMOSICMHM  Ky3Ja TyTMailau Ba
xaBpCU3NMKHM TabMUHJAII OYyiimya Oapya MyaMMoOJjap €UYHMHHH ITacTPOK
napaxagaru  TCP mpotokonura koiamupanau. bazasuit TCP/IP mportokosiap
ownacuaaH (oigananrana yaaHu XaBQCU3IUTMHN TabMUHIIAII aMalijia MyMKUH
AMACIIMTUHU XyJIoca KWIUII KuiinH 3mac. by WHTepHeT TapmoruHMHT Oapua
0a3aBuii MPOTOKOJIIAPH axOOpOT XaB(MCUZIUTUHU TabMUHJIAII HYKTau HazapujiaH
ACKUPJAU. YJIaHUIUIApra CErMEHTIApapo XyXyMJIapJaH XHUMOSUIAaHUII YYyH
TapMOK MabMypiapura Oa3zaBuil «xuMoslaHran» mnpotokon cudaruga TCP-
yJIaHUII UJACHTU(GUKATOPUHUHT JlacTiaabKu KuiiMatiapu Tacoauduii  Tap3na
Xakukatna reHepanusuianaguran TCP  mpoTtonmman Ba TapMOK  OmNEpanmoH
TU3UMUAAH (ONTaTaHUTITHU TaBCUS ATHUIII MyMKHH.

Kyiiuna WaTtepHer Ttapmoruaa MacodanaH TypuO XyxXKyM KWIUIIIAH
XUMOSUJTAHUIIHUHT JaCTypHU-alnapar yCyJUIApUHUHT 0aéHU KEeITUPUIIAIN.

Xucobuain TapMoKIapu/ia alloka BOCUTAIADUHUHT ax00pOT XaBPCUTUTHHU
TabMHUHJIAIIHUHT ~ JACTypHil-anmmapaT BOCHUTajJapura XucoOJsaml TapMOFHa
KyWugaruiaap Kupaiu:

- TapMOK Tpa(UTHHHUHT armapaT mudparopiiapu;

- JacTypuii-anmapaT BOCHUTaJapUHUHT Oa3acujia amalra OIIUpUJIaTUTraH
Firewall ycynu;

- XUMOSUJIAHTaH TAPMOK KPUIITOIIPOTOKOJIIIAPH;

- TAPMOK Tpa(pUTHHUHT JaCTypUil-anmapaT aHaJu3aTopJapH;

- XUMOAJIaHT'aH TapMOK OIICpalluOH TU3HMMMH.
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Oxopupgarn  2.3-pacmpa  axOopoT  XaBQCU3IUTUHM  TabMUHJIAII
BOCUTAJIAPUHUHT TaCHU(U KEITUPHUIITaH.

YMymaH onraHja, KOMIIBIOTEp TH3UMJIApU Ba TapMoOKIapuja axoopor
XaB(CU3IUTUHNA TabMUHJIANI KOMIIbIOTEp Oe30puiiapy TOMOHHAAH YIOIITHPHUITaH
XY’KyM Ba XaB(hJaapHU OOIIKApUII XOJATIAPUHU TaxJIMJ KWIMII Ba YJIAPHUHT
OJITUHU OJIUII BOCUTAJIAPUHU UIILIA0 YUKHUIITHU TaK030 TaJIu.

WNuTepHer TapMmoruaa GoiganaHWINIIN MYJDKAIJIAHTaH XUMOSI KHJIMITHHHT
yim0y BocuTajapura OarvlUIaHTaH agaOUETHUHT KYTUIad COHM MaBXyd. OHIU
NuTepHer TapMoruaa KyJUIAHAIWTaH JACTypUM-anmapar XUMOS BOCUTAIAPU
KHCKaua Tabpudiad yTunaau.

TapMOK TEXHOJOTHSICMHUHI KEHI KyJamJa KYJUIAHWIIKM HaTKacuaa
yMyMUH pecypciapaaH ¢oiajaHuIl HUMKOHHMHH OepyBYM JIOKald TapMOKKa
KOMITBIOTEPJIAp OUPIAITUPWIIA. MIKO3-cepBep TEXHOJIOTHSICUHUHT TaTOUK
TWIMIIKA 3ca Oy TapMOKHM TaKCUMJIAHTAH XMCOOJIAlll MYXUTHUTa alJaHTUP]IU.
TapMmokHuHT XxaBcuznuru yHAaru Oapya KOMIBIOTEPIAPHUHT Ba TapMOK
KypWIMAJIApUHUHT XaBcU3nurd OujiaH aHUKJIaHaaAW. DBy3FyHYHM TapMOKHHUHT
OMpOp-OMp TAIIKWJI ATYBUMUCHHUHI HWIIMHU Oy3HII OpKamu OyTyH TapMOKHHU
00pYCHU3IaHTUPUIIT MyMKHH.

3aMOHaBHI TENEKOMMYHUKAIUS TEXHOJIOTHSJIApU JIOKAJT TapMOKJIapHU
rioban TapMokka - WMHTepHerra ynam WMKOHUHU Oepau. MHTepHETHUHT
PUBOXKIJIAHUIIN XaB(PCU3IMKHU TabMUHJIANIHYU J1013ap0 Macajara aijaHTHUpIU Ba
WuTepHeTra ynaHraH TapMOK Ba TH3UMIIApAa, KaHAal MabIyMOTJIapra HIIIOB
OCpWIMIIIUJIAaH KaThU Ha3ap, XaBOCU3IUK BOCUTAJIApU OYJIUIIMHU TaKO30 ATaJU.
Uynku MHTEpHETHUHT UMKOHMSITIApUAaH ¢oiinanannd, Oy3ryHuUn XaB()CU3IUKHU
Oy3ulHM T17100an macmradga oaubd OopumM MyMKUH. VIHTepHeTra yiaHrax
KOMITBIOTEP TaXKOBY3 OOBEKTH OyJica, XYKyMHH amajira OmupaéTraH Imaxcra
YHUHT Kaepaa (KYmHH XoHada €k OOIIKa KUThala) >KOMIAIITaHU KarTa

axaMuysiarTra 3ra sMac.
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NupoxkomMmyHUKaMsl TapMOFuaa Maco(aBuil XyKymslapAaH OacTypHii-
anmapar XUMOsSJIAIl YCyJUlapu Xakujaa Kuckada TyxTtanuO Yyrtamus. WHTEpHET
TapMOKJIAPUHUHT aJIOKa BOCUTalapua axOopoT XaB(PCU3IUTUHA TabMUHIAIIHUHT
JIaCTYypUM-aIapaT BOCUTAIAPUTA KyHHUIATWIIAp KUPAJIU:

- TapMOK Tpaduru amnmapat mu@paropiiapu;

- JTacTypuii-amnmapar Bocutanap 06a3zacuaa Tamkuia KuiuHyBun Firewall
(TapMOKIapapo FKpaH) METOUKACH;

- XUMOSIJIAHTaH TaAPMOK KPHUITO MPOTOKOJUIAPH;

- Tapmok Tpaduru gactypuii-anmnapaT aHAIA3aTOPIIAPH;

XUMOsJIaHT'aH TapMOK OIICpallOH TU3UMIIAPU.

Xamma (QoitnanaHa€TraH TapMOKJIaH KeluO YMKa€TraH TaxXJIUJIapHu
OJIOKUpOBKAJIAII YUyH IOKOpuaa kenTupuirad Firewall ne6 HomnanyBuu gactypuit
Ba JacTypuil-anmapar BocuTanapiaH (Qoigananwianu. Opatna,  amoxuaa
QKpaTWITaH Ba XUMOSUIAHTaH WH(POKOMMYHHMKAIMOH TapMOK «TapMOKJapapo
9KpaH» opKaiu xamma (oiiiaganaaurad TapMokka yiaaHaau [15].

TapMmoxkmapapo »dKpaHjap Tapyd KOpPXOHA JIOKaJl TapMOFH YJIaHTaH
KOPIOpaTUB ~ MHTPATapMOFUJIaH  KWIMHYBUM  XYXKyMIIapJaH  XUMOsUIaIiaa
UIUTATUIIUIIN MYMKWH OYJicaja, ojaTAa yjaap KOpXOHa UYKH TapMoFruHu VHTepHeT
roban TapMOKIAH CYKWIMO KUPHUINJAH XUMOSJIAWId. AKCapUAT THXKOpaT
TATKWIOTIIAPU YYYH TapMOKJIApapo SKPaHJIAPHUHT YPHATWIMIIA WYKH TapMOK
XaB()CU3IUTUHA TABMUHJIAITHUHT 3apyPHUH MAPTH XUCOOIaHATH.

Pyxcat stunmaran Tapmokiapapo doiganaHuira Kapiy TabCup KypcaTuill
y4yH TapMOKJapapo OJKpaH HWYKA TapMOK XUCOOJIAHYBYM TAIIKUJIOTHUHT
XUMOSUTAaHYBYM TApPMOFH Ba TAIllKW FAHUM TapMOK OpacHuaa KOWJIAHWIIHN JIO3UM Ba
Oy TapMoKIap opacujaru 6apya ajoka pakat TapMOKIapapo dKpaH OpKaIH amalira
OMIMPWININK JIO3UM. TallKWIWKA HyKTaW HazapAaH TapMOKJIapapo JKpaH
XMUMOSUTAaHYBUM ~ TapMOK  TapkuOumra kupamu [4]. Tapmoxmapapo 3kpaH
xumosutanrad KTra kenmun0 Tymraérran Ba yHIaH 4uKUO KeTa€Tran axOopoTiIapHU
HA30paT KWIHII y4yH KyJutanuiaaau (2.4-pacm).
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XHMOHJ’I&H&I{I/IF&H HYKH TapMOK

OYHEK TaImKH TapMOK

Cepaepmap Cepaeprap

Muzxoznap Mipxozmap

1
1
|
4 Mk
1
|
|
|
|
|

e oy

2.4 -pacMm. TapMoKIapapo SKpaHHH yJIall CXeMacu

Tapmokiiapapo skpaH KyHujgara Typrra QyHKIUSHA Oaskapajiu:

MabJIYMOTJIApHU (PUITBTpIIALL;

AKPaHJIOBYM areHTIapaaH (oigananuni;

MaH3WJUIApHU TPpaHCIEALWAIIALL,

XOAUCAIIAPHU KA/l KAJIUIIL.

Tapmoxkiapapo 3kpaHHUHI acocuil Bazudacu (kupaértraH €ku 4YMKAETTaH)
TpadukHu ¢uiabTpiaanaad uoopatr. KoprnopaTUB TapMOKHUHI XHMOSUIAHTAHIMK
napaxacura kKapa® (GuIbTPIAIIHUHT TYpJiM KOWAAJapH YpPHATWIMIIM MYMKHH.
OuibTpaam Kouaalapu (QUIbTpiap KeTMa-KeTJIMTMHU TaHjall OpKaJld amalira
ompuiaau. Yoy ¢unasTpiap y3uaaH KeHuHru GuiabTpra €Ku mpoTOKOJI caTxura
MabJIyMOTJIAPHUHT Y3aTUJIMILINTa pyXcaT Oepaau €KUM TaKUKJIaHIH.

Tapmokiapapo skpaH (UIBTPJALIHU KaHAJU1ap, TapMOKJIAp, TPAHCIIOPT Ba
aManui carxjap/Ja aMmaira omupaau. JKpaH KaHya Ky CaTXHH y3 HYMra oJjca,
IIyHYa TAaKOMUJUIAIITaH XUCOoOIaHaIH.

Tapmoxkyiapapo sKkpaHja, AacCTypuil BOCHTauM Bazu(acuHU OakapyB4yM Ba
CyOBEKT Ba OOBEKT Opacuja yJaHUIITHU TAbMHHJIOBYH, CYHTpa axOOpPOTHH Kaiij
KWIKII Ba Ha30paTUHU aMajra OWMUpHUO >KYHATYBUM IKPAHIOBYUU ALeHMAAPOaH
(proxy-cepsepiap) Qoitnananunaad. OKpPaHJIOBYM AareHTIAPHUHT  KYIIMM4Ya

Basudacu (Qoigamanumra pyxcar OepuwiraH CyObEeKTIaH XaKUKUNA OOBEKTHU
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AMAPUIIIAH HOOpaT. DKPAHJIOBYM areHTJIAPHUHT ¥3ap0 aJoKa WINTUPOKIMIIAPUTA
TabCUPU UYK.

TapMmokyiapapo SKpaHHUHT MaH3WUIAPUHU mpancaayusiaw  GyHKIUICH
XaKUKUH WYKH ~ MaH3WUIAPHW  TallkKd  aOOHEHTIapJaH  SIIHPUIl  YIYH
MYJDKaJUTaHTaH. by TapMOK TOMOJOTHUSACUHM SIIUPHUIN Ba arap XUMOsSUIaHTaH
TapMOK yUyH €Taplid MUKIOpJa MaH3WIap akpaTWiMaraH Oyiica, siHaJla KYIpoK
COHJIary MaH3WIapaH (HoigaIaHUuIITa IMKOH SIpaTajIu.

Tapmokyiapapo 3KpaH Maxcyc >KypHaIapjaa Xooucaiapuu Kaud KWIHO
Ooopagu. bupop anuk Tamald Oyimua SKpaHHH CO3JIAll OPKAIH JKypPHALIAPHH
IODUTHII MMKOHMATH HasapAa TYTHITaH. L3yBmap TaxiauwiaM YpHATHITaH
KouJanapHu Oy3uinra Oyiaran Oy3ryHUWJIApPHUHT YPUHMIIUIAPUHUA KAl KUAJUII Ba
yJIapHU aHUKJIAlll IMKOHUHU Oepaju.

DKpaH CUMMETPUK 3Mac. Y «TallKh» Ba «MUYKW» TYIIyHYaTIapuHU (papkiiai
ojlaii. DKpaH WYKU COXaHW HA30paTcH3 Ba agoBaTiIM OYiraH Tallku MyXHUTAaH
XUMOsICMHU TabMUHJIA0 Oepanu. Illy Ownan Oupra skpaH XUMOsUIaHTaH TapMOK
CyOBeKTIIapi TOMOHHJAH OMMAaBH TapMOK oOOBeKTIapuaaH (oiiaJaHUuIIHA
YeKJalIHU XaMm TabMmMuHIaiau. doipananuiura pyxcar OepuiraH CyObEKTHUHT
BaKoJlaTjapu Oy3WJIraH XO0JaT/la YHUHT Wil (aosuiaTh OJIOKMPOBKA KWJIMHAIW Ba
Oapua Kepakiii MabIyMOTJIap KypHaira €3ub Kyiunaau.

Tapmokiapapo skpaHiapra Kyliuaaru 3aMOHaBUM Tanabnap Kyiumaau:

1. Acocuii Tanabnap - Oy WIKM TAPMOKHUHT XaB()CU3IUTMHNA TAabMUHJIAIT Ba
TalIKapuAaH yJIaHUILIap Ba alOKa CEaHCIApUHU TYJIWK Ha30paT KWW,

2. DKpaHJIOBYM TH3UM TAIIKWJIOTHUHT XaB()CU3IUK CUECATUHH OJIUN Ba
TYJUK FOPUTUII yY4yH KYBBATJIM Ba MOCJIAHYBUYaH OOIIKApHII BOCHTAaJapura ira
OYJIMOFHU AapKoD;

3. Tapmokmapapo 92kpadH Jokan TapMmMoK (oligananyBunuIapura
ce3qupMaciaH WIUIAIKA Ba yjlap TOMOHHUIAH pyXcaT JITWITaH aMaJlJIapHU
OakapHIIIapura XaJJaKuT OEpMaCIUTH JIO3UM;

4. TapmokJiapapo 3KpaH Ky MUKIOpJaru Myposkaatiap Ouinad OJIOKMpOBKA

KI/IJ'II/I6 KS'/I‘/’II/IH_IHI/I Ba MINJAH YMKHUIIWUHUHT OJIJIMHU OJIMII YUYH YHHHI IIPpOOCCCOpPHU

44



T€3 UIUIAil OJIMII, MUK PEXUMIIApUIA KUPYBUM Ba YMKYBUYM OKHUMIIAPHU €Tapiiv
Japaxaza caMapaiy KauTa UIUIad OJUIITa yATYPUILN JO3UM;

5. XaB(CcU3NMMKHU TabMHUHJIAIIl TH3UMH Xap KaHJal TalllKd HOKOHYHHM
TabCUPJIApAAH XUMOSUIAHTaH OYJIUIIN JIO3UM, YYHKH Oy TabCUPJIAp TAITKAIOTHHHT
Max(puil MabIyMOTIAPUHU OUMII KAJIUTH OYITUIIIN MYMKUH;

6. DKpaHHM OOIKapyB TU3UMH OJHCAArd ¢Guinaiap y4yH Xam sroHa
xaBpCcU3IMK CHUECATUHM FOPUTHINHM  MapKasjaliraH XoJija TabMUHJIAII
MMKOHHUSITUTA ATa OYIMOFH JIO3UM,;

7. Tapmoxnapapo »dkpaH ¢oimaTaHyBYIIAPHUHT TaIlKA YJIaHUIIUIAPU
OpKaJii (polganaHuIIra pyxcaT OCpHUIIHUHT MyaJTU(IAITHPULL BOCUTaIapura
sra OYiIMOFM Kepak. by TamkwioT XoauMiaapuHM Xu3MaT cadapuia Xam

TapMOKJaH (oiaraHuILIapura UMKOH SIpaTaJiu.

Takcumiianran TapMOKJIapapo OJKpaHjiap, aHbaHaBUW TapMOKJIapapo
AKpaHsapAaH (Gapkiau paBulga, KylmuMya JacTypuil TAabMHUHOT OYiIuO, XycycaH
KOpPIIOpaTUB  CepBepiiapHU, MacasiaH  VHTepHeT-cepBepiapHU  MIIOHWIN
XUMosTamy MyMKHH. KOpropaTuB TapMOKHH XWUMOSUTAITHUHT OKHJIOHA CYUMH -
XUMOSUTAIll BOCUTACHMHHM y XHMOSI KWJIyBYM cepBepu Ouian Oup tuiatrgopmana
YKOWJTAIITUPULILIUD.

IOxopuma kentupunran axOOpPOTHH XUMOSUTAII BOCHUTAJIapu Ba YCYyJIapH
Owian Oup KaTopaa axoopoT XaB(CU3IUTUHY TABMUHIIOBYM aMaJIuii BOCUTAIAPHU
KyJUlam XaMm sAXmud camapa Oepaau. byHpail amanuii BocuTanmap KaTopura
OpaHamayepiiapHu YpHaTHIl, 3aud KOMIapHU CKaHepiad TypuIl, Mapoj OYyBYH
MaxcCyc JacTypJapHH UILIATHO TypHIll KaOu BOCUTaIap KUPAJIH.

bpanamayepnap (TapMoKiIapapo 3KpaH) TAIKUJIOTHUHI 3HI aCOCHH XUMOS
BocuTacu OYynmO, yjgap TapMOKJa KUPYBUYHM, YHIAH YMKYBUM axOOpOT OKUMHUHU
HazopaT Kuiaaau [4]. YV ax00opoT OKUMHHHUHT OMpOp TypUHH TYCHO KYHHIIN KU
TEKIIUPUO TYPHUIIH Ba XaKEPJIAPHUHT TAXKOBY3HUIaH CaKJIaIlli MyMKHH.

Kopxona wuH(pokOMMyHUKAIMs TapMOFHaAa axOOpPOTHU XHUMOSJIAII YYYyH

3apypuil BocUTajap Ba METOJIap TYIiaMu Kyvuaaru 2.1-xajaBanjaa KeITUPUJITaH.
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2.1-xanBan

KOpXOHa TapMotruaa aX60pOTHI/I XUMOsJIall BOCUTAIapyu Ba METOAJIapU

MuHuMAaJ NaKeT

OnTuman naketr (MUHMMAJ aKeTra

Wi  cranums, ¢aiyuin  Ba  modra
CepBEpJIADUHUHI  AHTUBUPYCIM  XHUMOS
BOCHUTAJIapU

KYIIuM4a)
Jactypuii-annapatin dhornananumI-
Jlaru AHTUBHUPYCIIU BOCHUTAJAp,

TapI(I/I6HI/I Ha30paT KWJIKII BOCUTAJIapU
(Content Inspector) Ba cramiutap Ouiian
Kypal

HacTypuii TapMokiiapapo skpas (TJ)

Hacrypnu-anmnapatriu T3, XyXymiapHu
anuigram Tusumu  (Intrusion Detection
System)

XUMOsUJIaHTaH ~KOPHOpPaTUB TapMOKJIApPHU
HIAKUIAHTUPHUIL  JAaCTypui

(VPN - Virtual Private Network)

BOCHUTAJIAPH

Jlactypnu-anmapaTid  QoiiianaHum-aa

Ba  TapMOKJIapapo Owmnan

WHTErpanusaga XaMm Xy IIyHaak

9KpaH

doiinananyBumIap ayTCHTH(HUKAIISICH-
HUHT anmapaTii BOCHUTalapu (TOKEHIap,

cMapT-KapTanap, OnoMeTpus Ba X. K.)

HokoHyHMi  KMpUIIJaH  XHAMOSJIAII
(HKX) BOCHUTAJIapU Omnan
UHTETpauusga Ba KpUIITOrpaduK

BOCHTaJap/a XaM XyII1 ITyH/Iai

Ax060opoTHH XUMOSUTAITHUHT MTaTIIA
MexaHu3MIapu OwinaH Maxduit axboporra
¢oiianaHyBUMIAPHUHT KUPHIITUHN YCKIIAIT
Ba OMNEpalMOH TH3UM, aMmaliuil JacTypJiap,
MapuipyTU3aTopiap Ba X.K.HUHT KUPUIIHMHH

YCKJIalll

HKX nan
anmnapaTiu

XUMOAJIAIMDHUHI  JaCTypJIn-
BOCHUTAJIapU Ba KHPHUIIHU
YCKIall

OunK anoka KaHaUlapu OpKalu Maxuid

Y4yH
MUQPIAIIHUHT  JacTypUil BocUTalapu Ba

ax0opoTHU aJIMalINHUIIT

AEKTPOH pakamiau umi3o (OPN)

Mudppnam kanutiapu Ba OPU napum

yuyH
HKX Ba

XUMOSIJIAII

nuuad

mudpaTopiap,
ayTeHTUUKAIUsAIaH

cudariu YUKAIT

anmnapartiu

BOCHUTAJIapH OWJIaH MHTETpaIlHsIIaIl

Maxduii  axOopoTHM  cakjalml  y4yH
dornananmnaaurad ¢GoiganaHyBUMIAPHUHT
MaHTHKUH JTUCKIIApUHU “maddod”

mu@pan BocuTaiapu

CepBepnapaaru  Maxduii  axO0pOTHH,
CakJIaHaéTrad Ba KaWTa WIUIaHAETraH
“H_Ia(b(bo(b”

ax0opoTHU mQpant

BOCHTAJApU

doipananunMaiiiurad Maxguii ax00poTHU

YUUpHILLI BOCHUTACH (Macanas,
mugpaTopIapHUHT

byHKIMsIIapu EpramMuaa)

MOC KeJIagurad

AXOOpOT TapKaTyBUMJIAPHU aIapaTin
YYUpHUILI BOCUTAIAPH

3axupaBuil HycXa OJHII BOCHUTAJIAPH, TYXTOBCU3 JHEPrusi MaHOau, KOFO3JIH

XyXOKaTIIap MyK KWIyBUYMIIap
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Mynnait  kuan0b, KOpXOHAa TapMoFHaa axOOpOTHH XHUMOSJAIl —y4yH
IOKOpUJIAard KaJBajia KEITHUPWITaH BOCUTANap Ba yCyJulap TYIUIaMu OYIUIIN

Tajiad dTUJIAAH.

3. AX00poT XaB()CU3JIMTHHN TABMUHJIAIIHUHT KpUOTOrpaduk

yCyJ Ba BOCUTAJIAPH

Kpunrorpadpust axbopotHu wmyxodasza KWIUII yCyJUlapuiaaH Oupwu
xucoOmanaau.  Kpunrorpadpuss  ax6opoT  (MabIyMOTIIApHH  Y3TapTHPHII)
TaMOWWJUIapU, BOCUTAJapy Ba YCYJUIApUHM TaAKWUK dTamu. byHnan wmakcan
ax00poT Ma3MyHHUJaH pyxcar dTWiIMarad goiganaHunigal Myxodasaiail Ba yHU
Oy3umnu Oaprapad kwiuil. Kpunrtorpadgus mMabiyMOTIapHU ajloKa KaHaJUIapH
OpKaJIu y3aTuiia €Ku cakiaiiga MaxQUUIMKHU €KW XaKUKUIIMKHY TabMUHJIAII
ycyiulapu  Omnan  wmyrymwiadHagd. Iy  Ouman Oupra,  kpunrtorpadus
MabJIyMOTJIapHU Xa0apaop OyiMaraH maxciap y4yH TyIIyHa OJMaiurad KUJIAII
Makcaauja VY3rapTUpuIl yCyld Xamaup. Y MabIyMOTIap XaB(CHU3IUTU
TU3UMUHUHT MYXUM TapkuOuii Oynard. YHUHT MOXMATH MabIyMOTJIapHU
y3aTUlAaH OJITMH MabHOCW3 Oenrmiap €KUM CUTHAUIAp >KamMJIaHMAacHra
alJIaHTUPHUII Ba MABJIYMOTJApPHU OJYBUM KaOyn KWJIUO OJNTaHAAH CYHT, yJIapHU
JIacTIaOKu IIakinra Kaita tuknaniaup [3].

AXO0OpOT TH3MMIIApHAA KpUOTOrpaduK yCyJulap KEHI KYJJIaHUIMOKAA.
UyHKH KOMIIBIOTEp TapMOKJapH, *KymiadaH MHTEpHET ’kalal pUBOKIAHMOKIA.
TapMoK opkaiu JaBiaT, XapOui, THKOpaT Ba XyCycuil TacHu@ra sra KaTTa
XaKMIaru MabIyMoOT/Iap y3aTWIMOKAAa. by MabiaymoTriapra 6erona maxciapHUHT
Kkupuiu MyMKuH sMac. [y 6umnan Gupra, 10Kopu KyBBaTJIM KOMIBIOTEPJIAPHUHT,
TapMOK Ba HEUPOH XMCOOJAIl TEXHOJOTHUSUIAPUHUHT TaWI0 OVIMIIM aBBajl yTa
MycTaxkKaMm, amaijia edyuMu HyK ae0 XucoOJaHraH KpUNTOrpa@uK TU3HUMIIAPHU
oOpycuznantupau. by sca 3amoHaBuil kpunrtorpaduk ycyimapaad QoiigagaHul

yTa 1013ap0 SKAHIUTUHU aHTJIaTa/lu.
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3amoHaBuil  kpunrtorpagus axOopoT XaBPCU3IUTUHUHT MaxX(PUIATUK,
OyTYHJHMK, ayTeHTU(UKAIMs Ba TOMOHJAPHUHT MYAJUIM(PIUKHA HMHKOpP JTa
OJIMACIUKIAP MyaMMOJIapUHU XaJl »d3TyBYM OWJIMM COXach XHCOOJIaHA[H.
MaxuianKHA TabMUHIIAII AeTaH1a ax00poT OWilaH TAHWIINII XyKyKH OYyIMaraH
nraxciap/ian 0y ax00poTHU XUMOSIIAIT TYITYHUIIA U,

Kpunrorpadux ycymnap Typau Xuwil KYpPUHHUIIJATH KPUITOTHU3UMIIAP

acocuja amanra omumpmiany (2.5-pacm).

/ \ CUMMETpPUK KPUNITOTU3UMIIAP

TU3UMJIA
P DJIEKTPOH paKaMJIM UM30 KPUIITOTU3UMIIAPH

Kanurnapau Oomkapys TU3UMIapu

KPHHTOFpa(l)nK ; HOCI/IMMCTpI/IK KpUIITOTU3UMJIAP

N /

2.5-pacm. Kpunrorpadguk THzum Typiapu

Paku0® ToMoHMJaH Ha3zoparja OYiraH ajokKa KaHaldu OpKajiu y3aTHJIagUraH
xabapHUHT  MaxX(QUIUVIMTMHA —~ TabMHUHJIAIL  MYaMMOCH  KpUITOTpadUSHUHT
aHbaHaBUi MacananapugadH xucobOsanagu. Illynpaii  kuimbG  KOMIbBIOTEP
TapMOKJapua axo0poT XaBPCUIUTUHU TAbMUHJIAIIHUHT aCOCUN KpuUntorpadux
ycyjuiapura mudpruam, 5SJIeKTpOH pakamiu WM30 kupagu. KowmmbroTep
TapMOKJIapuaa ax0opoT XaBPCU3IUTH MyaMMOCHHHU €UYUINl YYyH KpUNTOTrpadux
ycyJuslap WYHAa DJHI MyXUMIApuaaH Oupu ayTeHTHQHKAIMS MacalacHIup.
AyTeHTuduKamnms 3JIeKTPOH pakaMmiid UM30 Ba cepTudukar OuiaH TabMUHIAHAIN
[3].

byTyHnukHu TapMUHNAIml JeraHga axOOpOTHH pyXcaTcu3  Y3rapTHpuO
OynaMmacnuruHUHr Kadonatu TymyHWIagu. byTyHnukau kadonaTiam ydyH
MabIyMOTIap Oyiinmda OUPOH-OMp V3rapTHUpUIIUIAPHU aMajira OUIMPHIIHA
aHUKJIAMJIUTraH CcoJJla Ba WIIOHWIM ME30H Oyiuim kepak. By y3raprupuiinap

MAaTHHU YYWPUIL, AIMAITAPHUIL, SSHTUCHHU KYyWMUII OPKAJIM aMalira OLUWPWJIHLINA
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MYMKHH. AXOOpOT OYyTYHJIMIMHU Ha30paT KWIMIIHUHT KYOpOK MakOyn OynraH
METOIapuaad  Oupu Xom-QyHKIUAAaH GoNJaIlaHuIl  XUCOOMaHaau. XOI-
GYHKIUSHUHT KWMMATHHA YHUHT KaJIUTUHU OMiIMacaaH TypuO KajaOakuiJamTupuo
Oynmaiinu, mry cababmu Xenulanml KaTuTHHH IIHQpIaHradH KYpUHUIITA EKH
KUHOSTYMHUHT «KYJIM €TMalIUuran» >KONJaru XoTupaja cakjall Kepak.

AyTeHTUUKAMSUTAIIHA ~ TabMUHJIAIL  axOopoTiau  ¥3apo  MyHocabar
*apaéHuga axOOpPOTHHHT Y3WHU Ba TOMOHJIAPHMHT XAKWUKMAJIUTUHU TaCIUKJIalll
yCYJUIAQpUHHA HILIA0 YMKUIIHU aHTJIaTagu. AJOKa KaHAd OpPKaJlu y3aTUiIaéTra
ax0opor MaHOau, spaTWIraH CaHACH, TAIIKWJI 3TYBYM MabIyMOTIIApH, y3aTHII
caHacu Ba 11y kaOunap OujaH ayTeHTU(PUKAIK KWIMHHILIN KepakK.

MyannudaukH HMHKOpP JTOJMACIMKHUA TabMHUHJIAII Oy CyOBeKTiap
TOMOHUZAH amajra OIIMPWITaH XapakaTjapHd TaH OJMAacCiHWK  XOJaTd
MYMKHUHJIUTUHUHT OJIMHU OJIaJIH.

Ax6opotnapHunr kpuntorpaduk xumos Bocutanapu (AKXB) — ammapar,
JACTypuil Ba JacTypuii-annapar BOCHTAJAp KYpPUHUIIMAA OYIMIIA MYMKHUH Ba
ynap y3una oup €ku Oup Heuta Kpunrorpaduk ycyJulapHU Kampad oyraH OYiuiig
MYMKHH.

AKXB kyiinaru acocuid BocuTajlap/iaH TalllKWJI TOITaH:

- kpunrorpaduk gacTypuii BocuTaimap - Oup &Eku Oup HeuTa
KpunTorpaduk ycymnapHua y3uaa MyskaccaM dTraH, IOKOpH KM KyWH JTacTypJiail
TWUIapuaa E3WiraH ajoxuja KyTuOxoHamap ¢€xku OenruiiaHraH  JacTypiap
TYIUIAMU;

- Kpunrorpaduk ammapaT BOCHTaJap — KPHUOTOrpaQuK YCyJUIapHU
Maxcyc MHKpOCXemajap, mpoleccopiap, Maxcyc Onokmap €ku JacTypuit
MOAyJUIapAa amMalira OIIUPWITaH KYypUHHUIIA OYiau0d, aBTOMAaTHK paBHILIA
UM,

- Kpunrorpaduk gacTypuii-anmnapaT BOCUTAIAp — KpUNTorpaduk XUMost
yCYJUIApUHU KOMIUIEKC, STbHM XaM JacTypHil XaM ammapaT BOCHTajap OpKaid

aMajira ommupuJIagau.
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Kpunrorpadgux xumosi BocuTanapu npuHIHUNHUAn ¢apk Kujicaaa, axOopoT-
KOMMYHHMKAIIMOH  TH3UMJapuaa axOopoT XaBdcuznauru cuécarura Kypa
KYJUTaHWIagu. YMyMHH Xoijla Kpunrorpaguk XuMoOsi BOCHUTajlapu ax0oport-

TEKOMMYHHKAIIHS TU3UMIIApH]IA KyWuaaru tap3aa ¢oinaranunany (2.6-pacm):

3axupa Hycxamnart Anoxa xa"Haau
KypHJIMacu
Kyumac 'y
TepMUHAJLIAP
A\ 4
Mapxkazuii yzen Kabyn kunu6
y3aTyBUU
A A
MoOun
TepMHUHAJLIAP
Bomkapysun Hasopar kuiyBun
KypHIMA KypriMa

2.6-pacm. AKXBHHHT ax00pOT-TeJIeKKOMYHUKAIIUS TEXHOJIOTUsIIapuia

KyJUIallIara ypHUu

Kpunrorpaduk anmapat xumos Bocutaigap — maxcyc 050k 0ynud, 0y 010k
MabJIyMOTIapHU MmudpIam y4dyH QolJamaHuiIaAurad KypuiMaiapJaH TaIlKi
tonrad. Kpunrorpaguk anmnapat XumMosi BOCUTalapH, IIYHUHTAEK KYIIMMYa XUMOs
bynkuusiapyaad noopat. Macanan, pyxcarcu3 (poliganaHuILIapAaH XUMOSJIOBYH
¢bynkuus. byHman Tamkapu, Kpunrtorpaduk amnmapaT BOCUTalap JacTypuid

BOCHTaNapra Tajad dTHIMalIUral Kyiuaara Kymumya OJ10KIapiad nbopar:

KpUINTorpaduk KaauTIapHU OOLIKApUII OJIOKH;

- Tacoau(puil COHJIAPHU XOCUJI KHITyBUU F'€HEPATOP;
- XOTHpA, JOMMHUI Ba TE3KOP XOTHUPA;

- BAaKTHU CUHXPOHU3aLUsIIAII OJIOKH;

- XJII-KUIMATHU CaKJIOBYH Ba HA30paT KWIyBYH OJIOK.
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ynunraex anmapatr Kpuntorpaduk XUMOsS BOCHUTAJIApH KYIIMMYa Maxcyc
mU@pIOBUM  TpOLECCOpiapAaH,  WACHTU(DUKAIMSA,  ayTeHTHQHUKAIUsS  Ba
aBTOPHM3ALUSHU TEKIIMPYBYM OJOKIapjaaH uOopar OYIuIIM MyMKHH. XaTTOKH,
anmnapar BOCHTaJIap Maxcyc XMCOOJIOBUM KOMITBIOTEP XaM Oynimu MyMKuH. byHna
y Mapkasui mporieccop OmiIaH Maxcyc MrHa (TU3UM IMHACH) OPKaJIX OOFIaHaIu.

AnmapaTr Kpunrorpaguk XUMOsi BOCHUTalap Yy3una Mypakka® Oynran kym
bynkusiapan kampa® osrad. Kpunrorpaduk ammapar BocuTanap KyWuaard
ad3amIMKIapra sra:

- mQpran anrOpuTMUHH Y3rapTUpuO OYIMaCIIHK;

- KpUNTorpaguk KaJIWTIApHU XOCWJ KWIMIIAA Tacoauduili coniap
re’epaTopuaas (oinanaHu;

- maxcuii  WACHTH(PUKATOpjapAard KaauTiap OwiadH  Imu@pIiam
TYFpPUIAaH-TYFPU allIapaTHUHT MAaxCyC MPOLECCOPHUIa aMajra OLIUPUITUIIN;

- KaJUTJIApHU KOMITBIOTEPHUHI XOTHpacHja 3mac, OaJKku MU(PIOBYH
IpoIecCcop XOTHpacHIa CaKJIaHHIIIY;

- TU3UM IOKJIAHTyHra Kajgap (oijanaHyBUMIApHU WACHTHU(QHUKALUS Ba
ayTeHTU(UKAIUAIAH YTKa3HUIl UMKOHUSITH,

- MabIYMOTJIapHU MU pIIall FOKOPY TE3JIMKIa aMalira OUTUPHIIUIIY.

JlacTypuii-anmapaT XHMMOsS BOCUTAJIapy JacTypud Ba anmapar TallKWiI
ATYBUMJIAD WUFUHIUCUIAH TalIKWI TomraH OYymuO, ynap KyWuJgard TasiH4
MOJyJIIapaaH noopar:

- mudpaam OJ0KkH (HOCUMMETPUK MU@piam TU3UMIAPU JacTypui
MoJyJIIap, CHMMETPHK Mudpanl annapat MOAyJulap yuyH), 1acTypul, annapar
KYPUHUIIKIA €KY YIapHUHT KOMOMHAIMSACH acOCUa amalira O PUIIA/IY;

- AJIEKTPOH paKkaMJIM UM30 OJIOKH;

- KaJIUTIapHUA OOIIKApHII OJIOKH;

- uAeHTUUKALMS/ayTeHTU(PUKALIUS MOTYJIN;

- TalIku nHTEephEercHN OOMIKAPUIIT MOTYIIH;

- THU3UM HILTAIIMHU HA30paT 3TYBYU MOJTYIL.
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[lynnaraek MaTepHer Tapmornaa JacTypud XUMOSUIAHUII YCYJUIAPUTa DHT
aBBaJIo XUMOSUTAHTaH ~KPHUIITOMPOTOKOJJIAPHN ~KUPHUTHII MYMKHH. Y1IOy
npoTtokouiapAaad  GoijanaHuITaHla YIAHWIIHU WIIOHWIM XUMOS  KHUJIUII
UMKOHUSTH Tlaiifo 6ynaan. HaBGaTnaru 6anma OyryHru KyHaa MaBxyn HTepHET
MyHOca0aTjgapu Ba acoCHMi WIUIA0 YMKWITaH MPOTOKOJUIap TyFpucuaa OaéH
srwinanad. Macodagan TypuO XyKyM KWIHIIJIAaH JacTypuil  XMMOSUIAHHUII
yCYJUIApUHHUHT OOIKa CHH(UTa OyryHTM KyHJAard MaBXyHd IacTypiap KUpPaJu.
YnapHUHT acocuid Makcaau TapMOK Tpaguruau MacodajaH Typud MyalsiH aKTUB
TabCUP KWIHIILIAP MaBXKYJJITUTH IPEAMETUHU TaX U KUITUIIUP.

AXO0pOTHU Kpuntorpadux XUMOSLTAITHAHT JacTypuii-anmnapar
BOCHTaNapuJiaH Oupu ayTeHTUUKAIMS BOCUTajJapu XHCOONaHaau. Yiapra
KyWHIarujiapHd KUPUTHUII MYMKUH:

- eToken;

- USB — kaumt / eToken PRO cmapr-kapracu;

- USB — kamut/ eToken PRO cmapr-kapracu (Java);

- Kom6Ouuanusuiamran e Token NG — OTP USB — xanury;

- Komounarusmamran e Token NG - FLASH USB — kanutu;

- eToken PASS 6penoku Ba Oorkaap.
eToken »omexkTpoH KadWTH - aBTOpHM3alMs, ayTeHTH(QHKAIMS Ba

MAabJIIYMOTJIApHHU XUMOsIaHTaH CaKJjal IIaxXCUn BOCHTACH, paKaMJIn

cepTuduUKaTIap Ba DJIEKTPOH pakaMd HM3OHHM KYJUIOBUM JacCTypHii-ammapar

%

2.7-pacm eTOKEN 31eKTPOH KaIUTIapH KYPHUHHIIIH

BOocHUTacH.(2.7-pacm).
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eToken USB-kaimr cmapTt-kapTayiapu €Ku OpesioK IIAKJIHIa YAKApUIIaIu.
eToken NG-OTP w™opmenu wWYKM YpHATHIYBYM OHp MapTaIMK Mapouiap
reHepatopura sra. eToken NG-FLASH wmoxmemn 4 rbaitr xaxwmpaaru flash-
XOTUpalu WYKK YpHatwiran moxaynra sra. eToken PASS momenu daxar Oup
MapTaluk mnapouiap reHeparopura sra. e€Token PRO (Java) momemu OPU
kanutiaapu reHepauusicuHu Ba ['OCT P 34.10-2001 cranpmaptu Oyitmua DPU
HIAKJUTAHTUPUIIHY annapaTivi aMajra OmpaIy.

eToken wmopemnapu Poccusna ceprudukarianran  Oynaub, yHIaH
doiinananyBumiap ayreHTHGUKANUACKH Ba XuMosutanraniauk cuHpu Gl raga
Oynran max@uii axOOpOTHM KailTa MIUIOBYM aBTOMATJIAIITHPWITAH THU3UMIIapa
KaJIMTIU axO0pOTIapHU CaKJIalll YUyH KyJUlaraH MabKyJl. Yiap cepTuduKaTIaHraH
ax0opoTHH xuMosalHUHT Komruieke cutemacu (Kpunrollpo CSP, Kpumnro-
KOM, Jlomen-K, Bep6a-OW Ba 6.) yuyH KaJduT MabIyMOTJIAPHU TAIIUIITA TaBCUS
KWJIMHATH.

eToken PRO (2.8- pacm) cmapr-kaptanap Ba USB-kanutiap cMapT-Kapra
MUKpOCXemaynapu ©Oazacujga Kypwirad, ayTeHTH(UKAIUs Ba  pakamiiu
cepTuUKaTIap Ba JIEKTPOH PaKaMJId UM30 OWJIAH WIIUIAIIHM ammapat >KUXaTJaH
KYJU1a0-KyBBaTIIOBYU MabJIyMOTJIApHU XUMOSITAaHTaH cakJiant Y4YH

MYJDKAJIJIAHTaH.

2.8- pacm. eToken PRO 351eKTpoH KaluTH KYPUHHIITH
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USB-kanut/eToken PRO (Java) cmapt-kapracu USB-kamutnap Ba eToken
CMapT-KapTaJapUHUHT SHTY aBoau — € TokenHUHT QPyHKITMOHATT UMKOHUSITIIADUHU
ce3uyiapiid Japakaja KEHraWTUpyBUM Ba YHUHT (GoHAallaHUIl KYJIaMUHU
KeHraiiTupyBun Java-kapra Oaszacujga Kypwirad, ayTeHTH(UKanus Ba axOopoT
XaB()CU3IUTUHY TABMUHIOBUU SUUMIMDP.

Yy BoCHUTaNapHUHT KYJUIAHUIUIIM BUPTyald XyCYCUM TapMOK KYpPHIIHH
Ba yjap ypracuaa Max(@uii anManryBHA TabMUHIAMIHN, IHTepHETra XUMOsUTaHTaH
XoJila 4YuKHII Ba MacodaBuii (MOOWIR) (GolgamaHyBUYMIAPHUHT XYCYCHH
TapMOFUIAaH XUMOsUIaHTaH ON-line oiinananuin IMKOHUSTIApUHU OepaTu.

Hytk Ba Xyxokamid  axOopoTHM  KadoJaTiaHraH  KpUOTOrpauk
xuMosutattHuHT E-20 anmnapatu (2.9-pacm) KyiuaarniapHu TabMUHIanu [4]:

- yMyMHI oiianaHu Tesne(oH anmnapaTi peKuMU;

- HYTKHU KPUNITOTPa(QUK XUMOSIIAIT PEKUMU;

- y3aTUIl Ba WYKA YPHATWIYBUYM HMMHUTOXMMOS KypuiMacu OuiiaH

MabJIYMOTJIAPHU KPUNITOTPahUK XUMOSIIAIT PEKUMHU.

'o.
H-C-H

“‘"ﬂj

o) oo

2.9-pacm. E-20 anmapaTUHUHT TallIKU KYPUHUIITN

“E14” ammapatu (2.10-pacm) pakamum axOopoT MOTOKJIAPUHH IIH(pIIard
anmnapatu xucobnananu. E14 Ba E14A maxcynoTnapu aymuieke kadeiiapu, ONTHK
TOJIAJIM, PaaUOpesieNid KaHaUIaph pakaMId THU3UMIIApHUa Y3aTUIYBUH, FOKOPH
Te3NMMKAarn max@uii axOb0poT OKUMIIAPWHU KpUOTOrpaduK XHUMOSJIAIl yIyH

Mmyokamianrad. Kamut y3yamuru 256 owur [4].
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2.10-pacm. E 14 pakamum ax00pOT MOTOKIApWHM MIH(PIIAII arapaTi

TAIIKW KYPUHUIIIN

XaB(CHU3NMKHI TabMUHIAIIHUHT IOKOpHAAa TabpuIaHraH ycyljapu
KYTITHHA UTHPOKOMMYHHUKAIIMOH TU3UMJIAPHHU KYPHUIIHUHT acocu xucoOnaHaau. by
ax00OpOT aJIMAIIMHYB THU3UMH EKH TYJIOBIAp YTKA3WII TH3UMH OYJIWIIN MYMKHH.
VYnapHu Tamkui OTUII  YYYH XaB(CHU3IMK MacajaJlapUHUHT MYXUMIIUTU
aXaMUSTIIHIUD.

IOxopuna xentupwiran axOopoT XaB(CUBIUTMHU TabMHUHJIALI YCYJJIapU
OwiaH Oupra OyryHru KyHJa MHPOKOMMYHHMKAIIMOH TapMOKJIAp XaB(h)CHU3IUTUHU
TAbMHUHJIAITHUHT KEHT TapKajiraH MeXaHu3MJIapH KyHuaaruiap XucooIaHaan:

- HWHrepHer opKaiM y3aTWIAOUTaH MabIyMOTIAp MU(PIAHUIITTHA
tabmuHioBuM SSI (Secure Socret Layer) npotokomny;

- Visa Ba MasterCard komnaHusuilapy TOMOHHUJAH WIUIA0 YMKWJTaH Ba
IJIACTUK KapTajap €pAamMuja amalira OMMPWIAJUTaH KEJTUIIyBlIap XaB(hCHU3IUTH
Ba wmaxduinuruan TabmunioBud SET (Secure Elektronic Transactions)

CTaHJapTH.

II 600 O0yiinua xyJioca

NudoxomMmyHUKAITMOH TapMOKJIap/ia axbopoTt XxaB()CU3IUTU

MyaMMOJIAPUHUHT €4MMHU OYTYHTM KyHJAa XYKYKHH, MabMypHii, polLenypaiu Ba

JTACTypUN-TEXHUK Yopajapu opkamu TomubO OopmiMokna. Buprtyan xycycwuii
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tapMoK VPNHE axOopor y3arwmmmu xapaCHUAa XUMOSJIAIIHU — amajra
OLMPUILIATY UMKOHUSITIAPU EPUTUIIIN.

Tapmok MmabMmypnapura Oa3zaBuil MNPTOKOJUIApJAaH Y3 TU3UMIAPUHUHT
pecypciapuiaH y30KIaH TypuO aBTOpHU3alMs KWIMHTAH (HONTATAHHUIIHNA TaKIAM
ATUII  y4YyH (doHjanaHumra Wya KYWMacaIuKHM Ba TapMOK TpaUTHHUHT
TaxJIUIMHU Oaptapad >THO OynmaiiauraH, JIeKuH yHU IP-OKMMHUHT Oapaomnuiu
KPUTITOITOPUTMIIAPUHYN KYyJJIaraH XOoJiJla aXaMHsATCHU3 KWIHO KYWWIT MyMKHH
Oynmaguran Taxauja 1e0 XucoOIalHu TaKau@ STUILl MyMKHH.

Tapmok opkanu maBiar, xapOuid, THKOpaT Ba XyCycuil TacHU(ra 3ra Karra
XQXKMJIaTd  MabJIyMOTJIap Yy3aTWIMOKJA. 3aMOHaBUU Kpunrorpadgus axOopot
XaB(MOCU3NIUTUHUHT Max(UUIUK, OyTYHJIMK, ayTeHTHU(UKAIUS Ba TOMOHJIAPHUHT
Mya/UIM(IUKHA WHKOP 3Ta OJIMACIUKIApU MyaMMOJApUHU Xajl ATYyBYM OWIUM
coxacu xucobmanagu. by »9sca 3amoHaBuii KpunTorpaguk  ycyiuiapaaH
doitnananui yra qon3ap0 SKaHIUTUHU aHTJIaTaIu.

YMyMaH oJiraHjia, KOMIIbIOTEp THU3UMJIApU Ba TapMOKJapuja axOopoT
XaB(CU3IUTMHN TabMHHJIAII KOMIBIOTEP O€30pHiiapd TOMOHUAH YIOIITHPHUITaH
Xy’)KyM Ba XaB(uiapHM OOIIKApUII XOJAaTJIAPUHU TaxJIW KWIMII Ba YyJIApHUHT

OJIIVHHA OJIMII BOCHUTAJIApUHU nnnad YUKHIITHHU TaKO30 3TaaH.

56



11 506. UHpoOKOMMYHHMKALIMOH TaAPMOKJIapaa ax0opoT XaB(CU3IMIruHu

TAbMHHJIAII AJITOPUTMHU BA YHHHT JACTYpPH

1. Kpunrorpaguk aaropuTMJIapHi HILJIA0 YUKULITa acoc 0yiaran

¢yHkuusiIap Ba reopemMaliap

Xo3upru KyHJa HMHQOKOMMYHHKAIMOH TapMOKIAp  XaB()CHU3IUTHHU
TabMHUHJIAI ~ KpUNTOrpauK  anropurmijapra acocjaHraH XoJjja aMaira
omupunmokaa. Kpunrorpadpuk anropuTMIApHUHT MaTeMaTWK acocujaa Oup
TOMOHJIaMa OCOH XHCOOJaHaJWraH Japa)kara OIIMPHUIL, JJUIMNTUK (QYHKIUSA,
peKypcus, TMapamMeTpiu ¢yHkus Ba Oomkaiap €raad. Yiap axoopor
XaB(PCU3IUTUHUHT Oapya MyaMMOJIapuHU e4r0 Oepuilra KoAup Ae0 TaH OJMHIaH.

bup momonnama ¢ynkyua — Oy Ttabpud OYyitmua myHma Y= f(x)
(GYHKIUSKYA, YHUHT aQHUKJIAHUII COXAcHJaH OyiraH MXTUEPUN X y4dyH f(x): y

KUIMaT OCOH XUCOOJIaHMO, KUMMaTIap COXaCUHUHT Oapya Y KuilMaTiapura mMoc

KEeJIyBUM X KUUMaTIapHU XUC00Jiad TONMUIIHUHT aMalluid >KUXATAaH UMKOHUSTH
uyk [1]. Ammpun €ku maxduit ycnyOnm Oup TOMOHIaMa (QYHKIUS, Tabpud
Oyiinua Oupop zeZ mapamerpiiapra OOFIuK OYnuO, Teckapucura sra Oynrad
myHnaii  f, ¢ydkumsmap cuabukM, OepwiraH Z mapaMeTpaa  AHUKJIAHHUII
coxacumard Oapua Xe X aprymeHtiap yuya f, (X):y KUIMaTJIapHu OCOH
xucoOunarn anroputMu E, mamxyn 0ynu6, kuiimariap coxacuaaru Oapua Y €Y
KUAMAaTIIap Y4yH fz’l(y)z X KuiMaTiap Mabiaym Oynran E, anroputm Ounan
XUCOOJIAITHUHT UMKOHUATH WVK (EKH OOIIKaya aiTranma fz’l(y): X KHUUMaTJIapHHA
xucoomam capd-xapaxkariapd Ba BakKTH Makcaiara MyBoduK 5Mmac). byHnaii
Tabpu(d MaTeMaTHKa HYKTaW Ha3zapujaH aHUK OYIMacaaa, aMaJiuii KPUIITOJIOTHUS
Macajanxapua camapaiv KyJUTAaHIIAITN MyMKAHIUTHUTA TaK-11y0xa HyK.
Kpunrorpaduk Hazapusimapaa Typiau Xuil ycysulap Ouinad axO0poTiapHH
Myxohaza KWIUII Kapa€HIapu KYHWIraHaup. Xap Ooup ycyn ¥3 UMKOHUSTIApU

Ounan Oup-OmpugaH axpanud, IOTYK Ba KaMyWIMKIapra sra. Ymoly ycysuiap
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kKaropura @DepMaHUHT KHYUK TEOpeMacw Ba Diiep QYHKIUIAPU KUPAJIH,
ylapaaH KpunTorpaduk anropuTMIApHHA WILTA0 YUK (oWanaHuIaau.

Teopema. Ulynpaii OyTyH U BaV COHJIapy TOIWJICAKH, yiaap ydyH au+bv=1
TEHTJIMK YpUHIM OYIica, OyTyH a Ba b conapu y3apo TyO Oyiaau.

by Teopemanu Kyhngarunda xam udomanant MyMKUH: OYMYH a 8a 8 COHIApU
y3apo my6 Oyauwu yuyH, OymyH Oylean u 6av COHIApu MONuud, yiap VuyH
au+bv=1 menenuxnune obaxcapuiuwiu 3apyp 6a emapiiu.

Arap O0yTyH a Ba b connapu y3apo ty0 Oyiica, spHu  (a,n)=1 Gyica, y Xo1a
ymlOy a a =1(mod n) MyHocaOaTHH KaHOATJIAHTHPYBYHM OYTYH @ COHM MaBXKY]l
OymmuO, Oy a COH a coHura MOXyl N OYyiiMua Teckapu NeHWIamM, Xamia,
a =al(mod n) ne6 Genrmnanagu. Teckapu @ DIEMEHTHH @ Ba N COHIAPMHMHLT
YU3UKJIM KoMOuWHanuscuaan wuoopar Oynran ynapHunr OKVYbB wudonacu
au+bn=1nan doitnananran xonaa, Oy TCHITMKHUHT Xap UKKaja TOMOHUHU MOJTYJI
N 6yitnua xucobnam 6unad a =U (Mod N) SKaHIUTY TONUIAIM.

Kyitnma teckapu 3neMEHTHH XUCOOJIATHUHT SHA OUp YCyJU KeATHPUIAIN.

bepunran n conum Ounan y3apo TyO Oynran (1;n) opamukmaru Oapua
2IEMEHTIAPHUHT COHM OWNaH aHUKIaHyBuH ¢(n) byHKUMATa Diltep yHkyusacu
nevnanu [1:

p(n)=M| , 6y epma [M| M - TYIIAMHHHI  KyBBaTH,
M={m eN:1<m <n; (m,n)=1}.

Arap n=p ... pf6ymmb, p,,...,p, - Xap Xun TyO conmap 6yica, y xomnma

t

Diitep  QYHKUMSACMHMHT  Kuiimath  ¢(n)= H(p ~1)-p4"  udoma  OGumam
j=1

XHUCOOJIaHaIH.

Depmanune Kuuux meopemacyu 1ed aTaniyB4M ylmiOy TacAUK YpUHIU: arap N
— Ty0 con 6ynca, a™l=1(mod n) ypunm.

Diijep TOMOHHWAAH ONUHTaH, @DepMaHuHe KUYUK  MeopeMACUHUHS
ymymnaweanu 1e0 aTanyBuu ymiOy TacAuK YpUHIM, arap N —Ty0 coH Oyica, y

xonma a’™ =1(mod n) mynocabaT Gaxxapuiaiu.
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IOkopunarunapian kenub umkkad xomma at = a ¢(n)-1 (mod n)
MYHOCAOAaTHUHT YPUHJIUTUTA UIIIOHY XOCHJT KUJTUHAIH.

Arap n — Ty6 coH 6yuca, y xomma ¢(n)=n-1. Arap n=pq 6ymu6, p Ba
q —Ty6 commap 6ynca, y xomma ¢(n)=(p-1(q-1) By kabu xoccamapmaH O4MK
KAJIMTIU KPUMITOAITOPUTMIIAD sipatuiia Qoiinananwiaad. MacanaH, KaHaall coH
MOAyJb 7 Oyiinya 5 cOHMra TecKapH SKaHJIWTMHU Tonaimuk. by epaa, 7 conu Ty0
6yiraHy yuyH, yHEHT Ditnep ¢pyHkmusacu ¢(7)=7-1=6, momyn 7 6yiinua 5 conura
Teckapy coH dca a =ag(n)-1(mod n) popmynara kypa 5 =5°* mod 7= 5°mod 7=
3125mod7 =3. XakukaTtaH XaM, 5-3mod7=15mod7=1mod7=1 . bupop moxmyn
Oyiinya OepwiraH COHra TecKapu OYaraH COH Xap [JOMM XaM MaBxXy/]l
oOynaBepmaiiaun. Mucon yudyH, 5 conura monyn 14 OVitmya Teckapu coH 3
5-3mod14 =15mod14 =1mod14 =1. AMMO, 2 COHMHHHT MOAyJ 14 Oyitnua Teckapucu
MaBXya 5mac, spHH 2X = 1 (mod 14)ékm 2x=14k +1 tenrmama X Ba K
HOMabJIyMJIAQDHUHT OyTyH KHHMAaTJIapua eYyuMmra sra smac, 4YyHkH, X Ba K
HOMAaBJIYyMJIAPHUHT OyTYH KMMMaTIIapuaa, Xap JOWM, TCHTJTUKHUHT Yarl TOMOHHU/A
Ky(T COH, YHT TOMOHH/Ia 3Ca TOK COH XOCHJI OYI1au.

YMmymuii xonga, arap, a Ba N coHjapu y3apo TyO OYyiica, TeHrjiama
a’l =x mod n arona eunmra sra 6ynaaum; arap, a Ba N coHIapu y3apo Ty6 6ynmaca,
y xonga a?l =x(mod n) tenrnama eummra sra sMac. BesocuTa XucoOnamuiap
acocuga, ymoy (a*X) mod n = b tenrmama a,n,b — comnapuHuHT KaHman
KuiiMaTiap KaOyn Kuiuimura kapad, €ku Oup HedTa eyumiiapra sra OYJIHIIU
MYMKHUHJIUTUTA, €KW OUTTa XaM e4umra sra OYJIMAaciIurura MIIOHY XOCHJI KUJIHIII
MYMKHH.

Ky#tunaruaapau Tabkuyiam xxou3: arap M coHuHu a coHura 0yauHca, Ba b
coHu xaM M conura OynumHca, y xonga Me N conu a,b e Z cCOHTapHUHT ymymuii
oyaunyeuucu (kappanucu) nevvnaan.YMyMuil OYIHMHYBUYHIAp WUYWAA DHT KHYUTH
9HE KUYUK yMyMuil Oyiunyeuu 1ennnaam xamaa, [a,b] ned oenruaanaim.

KpunToTuzuMmiapHUHI MaTeMaTUK acocu OViIMO YeKIu MalIoH, TypyX,

KHUCMIYPYX KYpUHHUIIMAAru aiareOpauk TU3UMIIAp Ba Yylapia Kpuntorpadux
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ITOPUTMIa acoc KUIMO OJMHraH MOAYJh apu(METUKACUHUHT Max(UHINK
(cekper, ma3eiika)ka sra Oup ToMomiama (yHkmms xusmar Kwiaau [18]. Bup
TOMOHJIaMa PYHKIMsIIAPHUHT OMpuHYH Typu y=a*(mod p) Ty0 maiigon F(p) xocui
KWJIYBYM DJIEMEHT @ HU Max(dwii X mgapaxxara Oommpuil (PYHKIUSCH KYpPUHHININIA
VY. duddu Ba M. Xennman TOMOHHIaH Takiaud 3Tuiaran, oy epaa (a, y, p) omkopa
napameTpaup. Yiap cyobektiap xkyhtu A Ba B opacuiga ymymuil KanuT YpHaTHII
MacaJacHHH Xap Oup CyOBEKT TOMOHMIAH MoOC Tap3ga, Ya= a (mod p) Ba
ye=a*® (mod p) dysxumsmapHu xucoOnamra, CYyHrpa yIapHU OIIKOPa KaHall
OpKanu aiupOomamra Ba CyObeKTIap >Xy(TIUTHMHUHT Xap OuUpH TOMOHHIAH
ymymuii Maxduii kamutau, moc Taps3ga, Ka=yg® (mod p), Kg=ya® (mod p)
udopganap 6yiinua xucoobnamira kentupuiirad, Oy epra Ka= Kg.

V. lubdu Ba M. Xemnman Yy3napu Homuga TabpudiaaHraH AUCKPET

JorapumM MyaMMOCHUTa TCHT Ky4wId MyaMMOHHU XaM Wirapu cypauiap [19]:

arap Ty0 Moayiab P, GF(p) yekin MaliJOHHUHT XOCHJI KUIyBYH (T€HEpaTop)
JIEMEHTH & Ba JUCKPET Japakara Omupuil QGyHKIASIAPH KUHMaTIapu
ya=a® (mod p) Ba yg=a*® (mod p) Gepuiran 6yica, yuga ya=a* (mod p) Ba
ye=a*® (mod p) Tonmicus.

1973 i#iunpa bputanus npasnatr GCHQ areHTIMTUHUHT  KPHUIITOJIOTH
Kmuddopn Kokc acnuna onrkopa KpunToTU3MMHU OaéH 3TyBYHU €MUK XYXKKATHU
taiiépmanu [3]. by xpuntorm3um Oapmounmuauru K. Kokc TomoHmman Takaud
TWITaH OWp TOMOHJaMa (GYHKUMSHUHT WKKWHYU TypHUTra, SbHU (aKTopIiail
MyaMMOCHHUHT MypPaKKaOJIMTHra acoCIaHTaH.

1977 vinnna amepukanuk P. PaitBect, A. lllamup, JI. Aqneman TomoHuIaH
Ooup ToMmoHNaMa GyHKuUsIapHUHT MKkuHYM Typu Y=f(d) (mod n) xypunumia
TakJIn( 3TUATAH Ba yjap ToMoHUAAH mudpnam Ba DPU anropurmu RSA nnnad
gyukuwirad. RSA anroputmuga momaynbs N=pg 6ynubd, Oy epaa p,  Xap Xwi TyO
connapaup. Jlekun, K. Kokc TomoHupan aBBanpok RSA amroputmura yxmaii
QITOPUTM SIPATUIATAHIUTH RSA Myamu@rapuHUHT IIyXpaTura cosi cojia OJIMaiiu,
YYHKH yJiap Max(uil uIuIaHMaHu OMJIMaraH XoJijia ¥3 alrOpuTMIAPUHU MYCTaKHIT

spatraniap. AJIropurmia omkopa kamut cudaruaa (N, €) KyPTIuKaaH, maxcuit
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kamuT cudatuaa (d, ¢(n)) xydbraurugan doinananunaam, 0y epaa (d, €) — oup-
Oupura mMoxyns @(n) OVitmua MyIbTHILTUKATHB TeCKapu OYTYH COHJIAp XKy(TH,
o(n) = (p-1)*(g-1) — Diinep nU-PyHKITUACH.

ANTOPUTMHUHI ~ acoCMd  Opoueaypajapy  X3IUlall  Ba  MOJYJIb
apudmeTukacuia OyTyH COHIIM XaJIKaja Japa)xara omupuiingad uoopar.

V36exncron Pecnybnmkacuma XaM  KpunTorpadus CoOXacHaa MIUIAp
oouutanranura 15 vun 6ynau Ba O’z DSt 1092:2009 «AXGOpOT TEXHOJIOTHSICH.
AXOOpOoTHUHT  Kpunrtorpapuk wmyxodaszacu. DJNEKTPOH pakamiid HUM3OHH
HIAKJUTAHTUPUII Ba TEKIIUPUII KapaSHaapu» AaBiaT CTAHIAPTH WILUIA0 YUKUIIIN
[3]. O’z DSt 1092:2009 Hu spaTuIl yayH MaTeMaTHK acoc cudaThaa napaMeTpiin
anrebpa KaOys KWIMHTaH. YHAA MOAYN apu(PMETUKACUHUHT SIIUPUH HYIUIA SHTH
Oup ToMOHJIaMa (DYHKLIMICH KyJUlaHuinaau. SHru napamerpiu (yHKLIHS acocuaa
HadakaT MaBXKyJl HOCUMMETPUK KPUNTOTU3UMIIAPHU yjap OujaH TEHT
OapIonuTIIMKKa 3ra Oyiran ynapra yxiiam KpUNTOTU3UMIIAP SIpATHIl, OaJIKU
Maxuil mapamerpiapiaH Typiauda QoiiiaJaHuIl acocuia MaBxXyJ HOCUMMETPHUK
KpUNITOTU3UMJIapra  HUcOaTaH  IOKOpU  OapJONUIMIMKKAa  3ra  OynraH
KPUTITOTU3UMIIAP SIPATUTIT UMKOHHUSATIAPH MaBXYI.

MarucTtpiauk nuccepTaius uimaa Takiug dTHIaéTral SHIM aITOPUTMITApHU
UIu1ad YMKUIAA apaxa napaMeTpu MyaMMOCHIaH (porianaHuil Ky31a TyTHIITaH.
Japaxxa mapaMeTpu MyaMMOCH KyWuaaruda TabpudiaHagu: Arap mnapameTpiiv
rypyx (Fp; ®) ma rypyx tamyBunmcu F, HHHT ¢ Ba Y syieMeHTIapu Oepuira
6yca, R mapameTp Ba napaxa KypcaTKM4u X HM TONUHT; 6y epaa Yy = g*(mod p)p
Moaysu Oyitmya R mapameTp OunaH ¢ HUHT X-Japa)xacuHu udonpanaiiau, OyHIa
p— Ty6 con, R< p.

Kyinna aH'baHABUM anredpaja ApaTUJIrad HOCUMMETPHUK
KPUIITOTU3UMIIApPIaH TapaMmeTpiu anrebpa amamnapuaad ¢oiaalaHrad XoJijaa
HOCHMMETPHUK KPUIITOTU3UM SPATHUII YCYJIH KeATupuiras [3].

Tavpug. HocuMMeTpUK KpUNITOTU3UMIIAPHU MapaMeTpiu ajiredpa acocuaa
SApaTHIl YCYTW KpPUIITOTH3UM SIpaTHIN YCYJIWUTa acOCHi MPOTOTHIN TaHJAIIIaH,

npoToTUra (QolganaHuiaral 4ekiad OyTyH COHJIap MaJIoHM ycThaa OepuiraH
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1 japaka € ra olmmMpuIn /° aMalUTapHHK

KYIIUII +, KYMauTUpUIT *, TeCKapuiall
Xamaa OUpAMK 37aeMeHTH 1, HOUMK 3aeMeHTH 0 HHU MOC Tap3aa mapaMeTpiu
anrebpana, y3apo Moc Tap3ua,Kymmim +, kynaitupum ® (R>0), Teckapumam (1),
oupimuk siementd 0, mapamerpian Kymum ®y(R=0), xynaitupum ® (R>0),
teckapunam * (R>0), napaxka e ra ommupum ‘¢ (R>0) amamnapu 6unaH xamuia
oupnuk snementr 0 (R>0), Howmuk amementy 0 (R=0) Owran amMamITHpUIIIAH
XaMJia YCYJIHH CUHOBJIaH YTKa3uIlaH noopar.

Maskyp yCysl HOCHMMETPUK KPUNTOTU3UMIIAP aJrOPUTMIIApUIA aHbaHABUU

anreOpanapa ypHATHITaH aMaliap Ba AJIEMEHTIIAp paM3JIapy CaTpUHH

napaMeTpiii anredpaga y3apo Moc Tap3gakymuin +, kymadtupum ®(R>0),

YCTyHHH TeCKapuiam 1, ycTyH Oupmuk onementd 0, kymmm ®p (R=0),

"1 napaa e ra ommpum ‘© (R>0) amannapu

kynaiitupum ® (R>0), Teckapuamnt
omnan xamaa oupauk seMmentd 0 (R>0), Hommk snementn 0 (R=0) pamznapu

caTpu

® | [0 [0 |® R 0 |0

OwiaH alIMamTUpuO, KPUNTOTU3UM IMapaMeTpiiapy TYIIaMura Kymum4da Tap3zia
kamuaa 6utra 6yTyH connu napametp R>0 OGenrunamigan ubopar.

® ra anmamrTupuiiga OyTyH COHJIA

By epia mkkama carpia xam /® HH
Japaxka Kypcarruwiapu OUp XWJl SKAHJIWTMHU YHYTMAclHK JIO3UM. buHOOapuH,
ycyn  mporoTumaa  (oWgamaHwiIraH =~ Japaxa — KypcaTKUWwiapura — Ouj
TaKKocJIamayapra Teruiuuim 0ynamaii, ymoly TakkocaaMmanap y3rapuiicus KoJaau.

Taknud sTunaérran anropuTMaa napameTpiu rpynmnajgard Oup TOMOHJIaMa

byHKIMS KyJUlaHWwiaad, OyHIa XucoOnanuiap KHWHHIMK Japaxkacu Oyitmda

Japaxara KyTapuil aMajlapy KaOu €HTWJI amajira Omupwiaan, (yHKIUs
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TeCKapuiIall 3ca AUCKPET JiorapudM MyaMMOCHHM €UWII KapaéHUAaruiaH Kam
Oynmaran xucobuarn capdurapy Ba BAKTHU Tayrad Kuiiaau. Acocuii amaap OyiraHn
KYMIaWTUPUI, Japaxkara KYTapull Ba TeCKapuiall NapaMmeTpid rpyIlnaaa
napaMeTp OWJIaHKYTaWTUPHIL, Japakara KYTapull Ba TECKapwiaml /e0 arairaH.
bup ToMoHnama papaxkara KyTapuil (QYHKOUACH YOy OWp TOMOHJIama
GYHKUUSIHUHT XYCYCUM XOTUAMDP.

Acoc X Hu p monynb Oyimua R mapamerp OwiaH e aapaxkara KyTapHILl
amanu Kyiungaruua 6enrunadanu: X' (mod p). Macanan, e = 37 yuyH napametp R
oynranja:

)(\37:> X\32+4+1 (mod p) E(((((X\Z)\Z)\Z)\Z)\Z ® (X\Z)\2)® X (mod p)

udopara sra Oynamus,
oynna: X2 (mod p) =X(2 + XR) (mod p);
R mapamerp Ounan p MOIyu OYHHYaAKYTaUTUPHUIIT aMaIid

X ®Y(mod p) =X + (1 + X R)Y (mod p)xadu udonananamm.

X y3rapyBUMHMHT P MOAyJb OYyiinda R mapameTrp OniiaH Teckapuiall aMmaiu

X\ kypunnina 6enrunanany Ba Kyiinaaruua udo/anaHaau:

X"=-X(1 + XR) ! (modp).

2. MapameTp/iu PyHKIHMSA ACOCHIA TAKOMIIJIAIUTHPWITAH AJITOPUTM Ba

YHHMHI JacTypH

NHpokoMMyHUKAITMOH TapMOKJap axO0opoT XaB()CU3IUTMHU TabMUHJIIAII
y4yH ayTeHTU(UKAIUs MacajlaCuHU XaJl OJTUII MYXHMM pOJIb YHHAUAM.
NupoKkOMMYHUKAITMOH TapMoOKIapJa ayTeHTU(DHKAIMs Macaiacu dJIEKTPOH
paKamJIi UM30 aIrOpuTMiapu €paamMujia aMmaira omupuinand. Kyinga Xo3upru
KyHJa Kyn Kyutanwiaaurad RSA 3iekTpoH pakamiaum UM30 aJirOpuTMu 0aéH

srunanu [1].
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RSA snekTpoH pakamin UM30 aaropuT™Mu

RSA anroputmu mmugpain Ba 31eKTPOH paKamiId UM30J1ap YUyH sIpaTUiIral
OMpUMHYM MyKamMMmall OUIKOpa KalWTIM alIroputM  xucobmanagu. RSA
AITOPUTMUHUHT XaB(CHU3IMTH KaTTa COHJAPHM KyMalTyBUMIApra akpaTHIL
(bakTOpIAIITHPHUII MyaMMOCH )JHUHT MypaKKaOJIUIUra acocjaaHau.

RSA anropurmuaa onikopa Moys N UKKK TyO COHHUHT KynaiTmacu 6Ynuo,
KynaiTyBuminap cup Tytwinaaud. by Ty0 daxrtop (kymaittyBum)mapuu N Oyitnua
TONMIL, S’TbHU (PAKTOPJAIITUPUII MyaMMOCH €YHII yTa Mypakkad MyammoJap
CHUpacura KUPHIIW KPUIITOTU3UMHHUHT IOKOPH OapIONUIHIMTMHA TabMUHIAWIN.
KynalityBunnapaan OUTTa KaM COHJIap KyNMalTMacu MKKUHYM MOAYJ (DHUIEpHUHT
nu-pyHkusicu ¢(n)) 6ynmmo, y xam cup TyTwiaau. MKkkuHIM Moy Oyiinda y3apo
TECKapy WKKHA COHJIAaH OWpH € MIaXCHil OIIKOpa KaliWuT, MKKWHYMCH O mraxcuit
Maxduil kanut 1e6 Kadys KUIuHAIH.

RSA anroputmu 0Oyiinya OPVHM makUIaHTUPUIN Ba y3aTHII KyHUJard
KaJamiap KeTMa-KeTJIIMTUHY 3 WYUra OJIaJIu:

1) M ax6opoT yuyH X31I-(pyHKITUS XUCOOIaHAIHN:

m = H(M);

2) Moayn N Ba wmaxduit kamutaaH dongananu® m yuyn OPU S
HIaKJUTAHTUPUJIIAIN:

S=m 9 (mod n);

3) ax6opot M Ba OPU S anmoka kaHaimaaH y3aTHIIAIH.

KaOyn kumyBun TomMoH onuHran ax6opor M Ba OPU S nman ¢oitnananu®
Kyluaara Kagamiiap KeTMa-KeTJIMIMHA aMaJira OLupau:

1) omkopa kamut (N, €) naH ¢oigananud S yayH Xd1-QyHKIUS KHMaTH M
HIAKJUTAHTUPUIIAIN:

m =S ¢ (mod n);

2) M ax00poT yuyH X31I-(PYHKIUS XUCOOIaHAIHN:

m’ =H(M);

3) m OunaH m’ TaKKOCIaHaIu:

m==m’
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Arap TakKOCJIaHTaH KHiiMaTJIap TeHT YHKCa, y Xoj1a axoopot oxyBun (M, S)
Ky(QTIMTMHAHT XaKUKUIWIUTAHY TaH onamu. M ax6opornaru OPU S wu ¢akar d
Max(uil KaJUT 3racUrvHa IAKIJIAaHTUPUIIA MYMKHHIIUTH Y3 TaCAUFUHU TOMA[H,
akc xonga JOPU xakukuii amac 1e0 Tonuiagy.

RSA pakamnum uM30 anropuTMu KaMYWIMKIapJaH XaM XOJM 3Mac. N
MonyJlHH XucobOnamga RSA pakamin MM30 TU3MMU Y4YyH KaJWTJIAapHM KarTa
MUKJIOpJAard Kymum4a maptiap Oyitmua ambarra TeKmUpHil 3apyp. Myxum
Xy;XOKaTjapHd HMM30J1allljia XaTTo Ha3zapui JKUXATJaH XaM XaBdra Wyia KyWWIl
MYMKHH 3Mac.

yHn aiTH® YTHII KEepakKd, KPUOTOrpapuK airOpUTMIIAPHUHT KPHIITO
TaxJuwuilapra OapAOUUIMIUIA KPUNTOTU3MMHM aMajuérra TaTOuMK KWIHIIAA
TOMOHJIADHUHT KEIUIIUO OJIMHTaH TapTHO-KOWJalapyu MaXXMYHU - KPUIITOTU3UM
OPOTOKOJUIa XaM Xyjaa Oornmuk Oynmaau. RSA kpuntotusumm Xo3upaa xam
OLIKOpa KAJIWTIM TU3UM cu(aThja 3HT OapJOoLUIM TU3UMIIAp KaTOpuAa Typaju.
RSA amroputmMm x03upru KyHzaa XaM MyKaMMaJl OLIKOpa KaJUTIIH
AITOPUTMIIMTUHU KMHOOATra OJIraH XOoJiJla JUCCepTalusl WIIUAA YHU MapaMeTpiu
anredpa amayutapuiad QoiianaHud TaKOMWUIAIITHPUII MakKcaiara MyBOQUK 1e0
TONWJIIH.

Kyitnna nmapamerpnu anrebpa amamiapu €paamMuia TaKOMHJUIAIITHPUIITAH
RSA anropurmu xentupuiras.

RSA anropurmuma omrkopa Moays N UKKK TyO COHHUHT KynaiTMacu 0ynuo,
KynautyBumwinap cup Tyrwiaad. KymaityBumnapnan OuTra Kam — COHJAp
KYyImaTMac UKKHUHYM MOJIYJ, SbHH DWIepHUHT mu-QyHKImscu @(n) Oymuo, y
xaMm cup Tytuinaau. UkkuHun Moayn Oyitmda y3apo TecKapu MKKU COHJIaH Oupu €
IIaXCHH OIIKOpa KAaIWT, WKKUHYMCH O 1mraxcuii Maxduii kamutr ae6 kaOyi
KWJIMHA/H.

RSA anroputmu  OVitmua OPUHM MmakimaHTUpUIN y3aTUII KyHUJard
KaJlamJiap KeTMa-KEeTJIUTHHY Y3 HUura OJajiu:

1) M axGopot yuyH xd3ui-pyHKIus xucoomanaau: Xom-pyHknus cudaruaa

V36exucron nasnat cranaaptu 1106:2009 nan ¢oiinataHumamm:
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m = H(M);

2) momyn N Ba Maxduil kamutgaH ¢oitnananu®d m yuyn OPU
S maxkmuTaHTUPHUITAIN:

S = m'Y(modn);

3) ax6opot M Ba OPU S ajioka KaHaJIM/IaH y3aTHIIQIH.

Kabyn kwinyBum ToMOH osiuHran ax6opor M Ba DPU S nan ¢oiinananud
KyHugara Kagamiap KeTMa-KeTIIMTHHN aMajira OIIupaIu:

1) omkopa kamut (N, €) naH Goigananud S yuyH Xo1i-QyHKIUS KHHMaTH M
MIaKJUTAHTUPUTIAIH

m = S" (mod n);

2) M ax00poT yuyH X31I-(PYHKIUS XUCOOIaHAIHN:

m’ = H(M);

3) m Owitan m’ TaKKOCJIaHA/IHU:

m==

Arap TakKocJaHTraH KHAMaTiap TCHT YMKca, y Xoiaa axoopot oysun (M, S)
KY(DTIUTMHUHT XaKUKAWJIUTUHA TaH onagu. M axoopormarn OPU S uu daxat d
Max(uil KaJuT dTacHTHHA NIAKUIAHTAPHUINA MYMKHHIUTH Y3 TaCIUFUHU TOTAIH,
akc xomaa OPU xakukuii smac 1e0 TOmMIIaIn.

By epna 9 - mapameTpiu japaskara OIIMPHII aMaJTH.

Ma3kyp MarucTpJMK AuCCEepTalUsd WIIKIa TakoMuamTupuwiran RSA
QITOPUTMUHUHT facTypu unuiad uukwinu. Kyhumarm 3.1 Ba 3.2-xanBaiiapja
RSA anropuTMUHHUHT MapaMeTpiau airedpara acociaHu® wuIad YHUKUITaH

aNIrOpUTM OWJIaH KMECUM HATH Kallapura JOUp MUCOJIIap KEATUPHUIITaH.

3.1-xanBan

Magxyn RSA anropurmu
n p q ®om) |E d
77 11 7 60 13 37
143 13 11 120 13 37
323 17 19 288 13 133
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3.2-xanBan

Takomuutamwtupuirad RSA anropurmu

n p q Ddm) |e D R m S m

77 11 7 60 13 37 3 29 29 29
143 13 11 120 |13 37 4 45 6 45
323 17 19 288 |13 133 |5 69 229 169

IOkopunarn >xanBania KENTHUPWITAaH HaTWUXKajdap ILIYHU KypcaTaaukH,
takoMmwuiamtupuwiran  RSA  anroputmuaa QakarruHa wmaxguil  mapameTp
KUPUTHIITAH.

Maszkyp nuccepranus Uilnaa uinuiad YMKWIral TakoMuiamTupmwiran RSA
anropuTMUHMHT nactypu C++ tuimaa U180 YUKWIIA. Xo3upru Baktaa C++,
Object Pascal, Java, C# Ba Oomka gacTypiaml TWUIApU MaBxyA OYiuO, ynap
opacuaga CH++ TWIM Y3MHUHI MMKOHUSTIApPU Ba KYJUIAHWJIWINM KyJlaMHra Kypa
IOKOpY VpuHIapaa Typaau. MytaxaccuclapHuHT ¢ukpura kypa, C++ Tuinum
AccemOiep TwiMra SHr SIKMH OYnuO, Te3nuk kuxaruaad AccemoOnepmaan 10%
opkazna konap 3kaH. C++ gactypinam T C TUIWra acoclIaHraH. X03UpTH KyH]a
oreparion cucteMaapHuHr acocuii kucmu C/C++ na €3mnmokaa. C macTypiiamn
TUJIM MallIMHA apXUTEKTypacura OOFJIaHTaH TWIAUP. AMMO SIXIIHA PexaIarITHPUII
OpKaJIM JTACTypJapHU TYPJIM KOMIBIOTEp TiaTdhopManapuaa HIIaiuran Kujica
oynanu.

HOxopuna kentupunrangapHu wHOOATTa OJITaH XOJja TakiIu@ STuiaéTra
anropuTMHHUHT nactypu Microsoft Visual Studio 2008 myxutuga C++ nactypraiu
tunuaa Ty3wian. C++ gactypiiail TUJIMHUHT OOIIKa JacTypJiall TUIUTra HUCOaTaH
TE3KOp Ba MOOWJI OYirannmuru cababiu ajaropuT™M ydyH Iy AacTypJiall TUITU
TaHgad OJWMHAW. MarucTpjuK JauccepTanus umuaa Takiaud  ATHIraH
anropuT™MHUHT CH++ macTypianl THINAArd KOJIapy UioBaja KeITUPUIIIN.

Xap kangait OPY anroputMu HKKUTa KHCMIaH HOOpAT:

- UM30 KYWHILI,

- UM30HH TCKIIIKWPHUIL.
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HNm3zo kyiium myamiud TOMOHHAAH, (pakaT yHra MabiyMm Oyiaran maxdui
KamuT OWiaH amanra omupwiagd. VIM30HUHT XaKUKUIUIMTUHUA — TEKIIAPHUII dca
UCTaJraH IIaxCc TOMOHHUJAH, UM30 MYNTMOUHUHT OYMK KaIUTW OWJlaH amaira
OIIMPYIIAIIY MYyMKHH.

DNEKTPOH pakamiiM UM30 Kyuuiiran M MabiayMoT X31I-(QYHKIMS XOccacura
kypa M=M; Oynca, ymapHUHT Xd3II KUWMATIIapd XaM TEHr OViaau. DJIEeKTpOH
paKkamJIM HMM30HU XHCOOJaml KUCMH MM30 KYIOBUMHHHI Max(uil KaauTH Ba
MM3O0JIaHUIIN KepaK OYJIraH MM30HUHT XAII KuiiMaTura OOFIIUK OViaau.

Maskyp oiiHama (3.1-pacm) mamxyn RSA 3JeKTpoH pakamiim HM30
QITOPUTMUHUHT  TAIIKWINK OOoCKMYM kKapa€Hupa mMoayd yuyH 1024 oOwutiu
KuitMaT KaOyn KwinHrad. by epma M — MabiIyMOTHHHT Xd1I-QYHKIUS KUAMaTH

Oyiinua XxucoOaHTaH.

[Z+] Administrator: C:\Windows System 32\ cmd.exe

n Ein) e d m S
n = 96562478651936316@3634881177ﬁ972626475333612472d7653457ﬁ71695729213992ﬁ16832
3859533888366&3959iﬂS13@h99?22@h?962@2h121@@68@216&5@@59&637773383@762&7?&368@61
43 79531861099008325081449822980603748455523581155403894 7319576719182 767521370460
842748024700551743714502598208075616508186210037740773496784003817015769
p = 8994412927767825614879265543367528436373377832879869977621675145824189159207 6
1587074548986 7461480621560239628281989356661406144517849052244524936095586147
q = 10735828944858167409084956099001251033655361421190037352427798198933 71480417
60270772829632619718100282407 70966021 478004 FAST23436117308579788536470879073427
M = 9656247865019363160363488117709726264703336124 724760340 74716057292139924168372
385053388836643959408130409722047962024121006802164500504637 77338307624 7714367864
135534459849970092865928058610265674550815981741646708897846231261878804267927518
81423&89526725ﬂ593213d87@8399ﬁ6@82551@1@56529h@25831&14637225968&2356196
29
33389

= 5090931957931144380721434376316728353125507232264327261311450330587446810983
9228?113996@19558@6&1895261@@5ﬁ27818&7861419275228@@@14877@8&72?54328496@7@7@924
41117689659269487548088472740296939362780311151929735427797527031360748157276898
ﬁ2197958&7@81585513@531&454346ﬁ2ﬁ23@@5@97@45539443988219&688@7@&929&8811
p = 794B784943819261784021041483530603275861668323641784355844061621162628325565|
5954653287771@781992513@634116252251935268838389918@851353@@752419853395&@2611
q = 6/5119632221295/54091125802194399692930983038096292 74313665 786184496 700591497
9714346678224 4503291 7163732908082265 708227296 7191230244888863383488363670784201

= 5090931957931144380721434376316728353125507232264327261311450330587446810983
9228711399601955806418952610054278184786141927522800014877084727543284960707078]
49136423627050162616296769769724370402808177880871065917949721872031831094109998
ﬁ253%@@3135531625693829@11982878@?339157983@?@644@6718@58779853&26762@@@
o =

m
S
m

3.1-pacM. DNEeKTpOH paKaMiIyu UM30HHU HIAKJUTAHTUPUII KapaEHU.
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VM30HM TEKIUPHUIIT KUCMH WM30 STACHHUHT OYHK KaJIUTUTa Ba KaOys
KWINO OJIMHTAaH XYXOKaTHUHT XOIT KMUMAaTUTa OOFJIMK XOJa aMalira Ol PHIIA]IH.
FOxopuia kentupwiran HaTuxanap OyHU UCOOTHHH KYpcaTuO TypuOau.

Maskyp oiiHazga (3.2-pacMm) TakoMuutamTupuiran RSA 31eKTpoH pakamiiu
MM30 QITOPUTMHUHUHT 3JIEKTPOH pakaMiIM UM30HH TaCIUKJIAII jKapaéHua MO
yayHn 1024 Owtim kuiiMatr kKaOyn kuiaunrad. Kuiimatmap 16 Mk caHOK

cucreMacuzia KCITHPHUIIAN.

[ Administrator: C:\ Windows' System32' ,cmd.exe

n = d7868b50384e59T6a3cT40395T69d55bd2644357b107eT1738301fc98acci39933540e2dT 915
d99%e8cefih02bc?13ad8Bf5dchd8d9cti7aB28fo76ar8otese521c6db210d3aZel2de9f cfelnl%e?
fladtohf2038d5fc3bbactabiddi9debcBdl2BalosShef dddb62ansbhalt5311ec9475e205663bf 7 8c8e
51cd6430385dchaddfb3

p = ddeab55a6fc30783ecbtbdabe91445chcclcladlé?2faifbhT?29a632er5987989%6424c22edad1Th
3a10950319bT30c18ba36cBdc96ebeaZesd2effO6chi 7hdB6393

q = T8aB8b82270e8c697ch7e8eccedTT1d07420404T021915d0cHc62591565e83ce3b 77485413
1a88d66d20c1TBbesT3bh793abe?dlatbhd9106f c364actbb86761

H = d7868b50384eb9T6a3cT40395T69do0bd2644357b107eT1738301fc98acci3d9933040e2dT 915
d99%BcefiiB2bc?13adB8Bf5dchd8d9cfa7aB28f576af 85fesenBhne221393cd1534081393a69habs
2387bf6d82d5ak3b29a16876T9%4dalfBeh2e029dcet1746eTT0c23bT4f69dalc¥13al711b87e412ef
9386?&?c66fcdd251&c@

e =

d = bBbc?76954d51aedoBdl27a51c86dbectb315etb2abbccefodbb88f5ekaf1o5ebet 800276889
A5F59d5F5eddc6l7e94b7ae2aeb9df 43T 440231 b8akdhel The8df2cld3nbald fed74a310d /31ba
67198ed394b928cch 2141614971 1acB2ddabdb5cactBf8981eadfaeddibaals65cea%e?23134cd
59eﬁg3d858&6?&68ed3?

1616

5122ef?55dede&@bdlfc@@@

3.2-pacM. DIIEKTPOH paKaMId UM30HHU TaCAUKJIAI Kapa&Hu

Maskyp oOHHajga KeNTUPWIraH KUMMaTiapAa 3SJIEKTPOH pPAaKaMid HM30
KyWwiran M MabJIyMOTHHHI X3II KUMMATJapu TEHI. DJIEKTPOH paKaMid HM30

y4yH Tanad KWIMHTaH UCOOT KYPCaTHIIIN.

3. TakoOMUJIAIITHPWITAH AJITOPUTMIAH MH(POKOMMYHUKAIUOH

TapMoKJapaa ¢oiiganannm 0yiin4a TaBcUsAIap

Xap Kapmal TH3UMra ajoxuna yMyMud Tanalnap Oynranu kalu

axOopoTIapHU KpUNTOrpa@UK XUMOSI KWIYBUM ajropuTMiapra Xam yMyMHUH
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Oynran Tamabmap MaBXKyld. AXOOpPOTIapHM KpUNTOTpapUK XUMOS KHIYBUH
spaTuIaéTral JacTypHif-anmnapar BOCUTAaCH XaM Iy Tajgabiaapra Moc XoJia uiiad
YUKWINILIK 3apyp. by Tamabnap Kyingaruya:

1. AnropuT™m OyTyHJIail aHHK Ba JIYHJA OYJIUIIH JIO3UM;

2. AJTOpUTMHHUHI OapJOUUTWIMTH (pakaTrMHAa CHp TYTWJIMILUIA 3Mac,
OaQJIKW YHUHT KaJIUTUra OOFJIUK OYJIUIIN Kepak;

3. [udpmaTH Ba OYMK MaTHIAp MabiIyM OyiraHaa yjaapja WIUIaTUITaH

KAJIMTHU TOMUII BapUAHTIApU YMYMUN KaJuTJIap BapUaHTHUJIAH KaM OYJIMacluru

KEpax;

4, AJITOPUTM KYJUTAII )Kapa€HU camapayiv OYIIUIIHN JIO3UM;

S. ANTOPUTMHU TYFpPU HIUIAIIMHA TEKIIMPUIIT Mypakkad Oyimaciuru
KEpak;

6. AJITOpUTM ammapar-TEXHUK Ba JacTypuii—annapar TabMUHOTHHU

UIIa0 YUKUAIT UMKOHH OYITUIIN KEepaK;

7. ANTOpPUTM cMapT-KapTajapra 0eMasnosl XKoWIalTUpUIaJurad OYiIuim
JIO3UM, SbHH QJITOPUTMHHHI JAaCTypUd TabMUHOTH MPOLECCOPHUHI XOTHPACHIA
KaTTa >KOWHM 3rajlJIaMaciliry Kepak;

8. KanuT y3yHAUTMHUHT OLIMIIM QJITOPUTM HILJIAIINra canOuil Tabcup
KYpCaTMAaCIIUTH KEPaK;

9. [udpnam xapaéHuia UIUIATUIAIATAaH aKCIAHTUPULLIAP Mypakkao

OYIMacIuTu Kepak.

NudokoMMyHUKAIMOH TH3UMIIapAa KaTTa XaXMJard MablymMoTiIap
aNIMaIIuHyBUA 01M0O Oopwiiagu, Oy 5ca aqrOPUTMHUHT OYTyHIJIail aHWK Ba JYHAA
Oynaran Xonatga KPUNTOTAXJIMIIYM  Y4yH eTapiuda Karra XaKMIard
MabJIyMOTIAPHU KPUNTOTAXJIMWIN YUyH 0ab3u OUp KyJIalIUKIapHU OJUO KeJau.

NHpOoKOMMYHUKAITMOH  TEXHOJOTHSJIAPHUHT  JKajal  PUBOXIAHHUO
Oopaérrannuru Oy IOKOpuJa caHa0 VTuiaraH Tajabjapra KyliMMua TajdadruHa

TamablapHu  y3JIyKCU3 KeITHpUO YMKApMOKIa Ba OyHAall  XoJiaTJapHH
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axOOpOTIapHHU KPHUIITOTPApUK XUMOSI KWIYBUYU JaCTypHI-aIrapaT BOCHTAIapUHU
spaTUIIIa XucoOra OJMHUIIY TOMMO Ha3zapja TYTHUJIHIINA KEPaK.

Myxoda3zananran DIIEKTPOH mouTa TU3UMH ymoy THU3UM
doinananyBumiapu ypracuaa MmyxodaszalaHraH ¥y3apo xabapiap aaMalIuiiHu
TaIKWJUIAIITHPHINTa Kapatuiaran (3.3-pacm).

«E-XAT»uunr Cepsep KucMu Kamarnapru pyiixarra o
o m e MapKasu

]
Ks- Mmaxdmuii A ‘:"
KaJIuT — > h,%.,: %

DIEKTPOH paKaMIM UM30
KaJIUTJIIAPUHUHT cepTU(UKATIaApU
cakjaHajauras 0aza

|

I

I

I

I

1

I
DNEKTPOH paKamiiid UM30 i
I
KaJIUTUHUHT CePTHPHUKATH i
|

I

I

I

I

|

Unrepner, UaTpaner &
JIOKaJ TApMOK

Ki- maxdwii

DNEKTPOH pakaMiIM UM30 KYyHUIran / KAJIHUT
Xama mudpiaaHrad Xyxokart

«E-XAT»TU3uMHUHUHAT
¢oilnananyBuu nactypu

3.3-pacm. «E-XAT» 31eKTpoH nMoyTa TUSUMUHUHT UHPPATY3UIMACH

Maskyp auccepranus WIIMAA OJWMHIAH HATWXajlap LIyHU KYPCaTaJlMKH,
takoMwuiamrupuwiran - RSA  anroputmuaa QakarruHa wmaxguil  mapameTp
kupuTIiIran. Ma3zkyp R mapameTp 3JIEKTPOH pakamyid MM30 aJrOPUTMIIAPUHHUHT
OapIOMITUINTUHA omupuIra xu3maT Kwianu. [llynmapaun nHobaTra onran xoJiaa

Ma3Kyp ajnroputmaaH MyxodaszangaHraH dJEKTPOH TMOYTa TU3UMJIAPUHUHT SHTH
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BEPCHUIapUHY MIUTA0 YMKHUIIJA Ba XOPIKUN TU3UMIIapaa (poianaHuIl MaKcaara
myBouxkaup. Taknmud sTunran aaroputMaaH MyxodaszanaHraH 3JEKTPOH IMOYTa
TH3uMuaa  GoinanaHum ayTeHTU(HUKAIMS MacalacHHU Xal »JTHUIIra HMKOH
Ooepamu. Karbuil ayTeHTHUKAIUATa aCOCIAHTaH KPUNTOTPaQHK alIrOpUTMIIAp
épaamuaa axOopoT XaB(CHUBIUTMHU TabMUHJIAII OYTYHTM KyHJa SHT camapalii

yCyJI XUCcOoOIaHaIH.

111 6006 Oyiimua xysaoca

Kpunrorpaduk anropurmiapau nnuiad yukHIra acoc Oyiaran (QpyHkuusiap
Ba TeOpeMaJapHH TaJKWKM HATHKacuaa Y30eKkHCTOH PecryGimkacy oquMiapH
TOMOHMJIAH TaKJIU( 3TUITaH NapaMeTpiu SHIM OUp TOMOHJIaMa (PYHKIUS acOCHIA
HadakaT MaBXyJ HOCHUMMETPUK KPUNTOTHU3UMJIApHU yiap OujaH TEHT
OapAOUUIMIIMKKA 3ra OyiraH yiapra yxmam KpUNOTOTH3UMIAap spaTHIl, Oayku
Max(uil mapameTpiapAaH Typau4da QoiiiaJaHuIl acocHia MaBXyJ HOCUMMETPHK
KpUOTOTU3UMIIApra  HMcOaTaH  IOKOpU  OapJoLUIMJIMKKAa  3ra  OyiraH
KPUIITOTU3UMIIAP SIPATULI UMKOHUSATIAPH MABXKYUIMTUA KYPCATUIIIH.

NHpokoMMyHUKAITMOH TapMOKJap axO0opoT XaB()CU3IUTMHU TabMUHJIIAII
y4yH ayTeHTU(UKAIUs MacalaCuHU XaJl O3TUII MYXHMM pOJIb YHHAUAM.
NH(})OKOMMYHUKAIIMOH TapMOKJIapAa ayTeHTU(UKAIUs MacallaCh 3JIEKTPOH
pakamJIM MM30 ajropuTMiapu €pAaMujia amaira OIMPWIMIIMHA UHOOATra OJraH
xonga RSA snexkTpoH pakamiii MM30 QITOPUTMUHUA TapameTpiid (QpyHKUUsS
acocHJla TAKOMUJUTAIITUPWIIIA Ba YHUHT 1aCTypH MILIA0 YUKWIIH.

TagkuKoTIap NIyHW KYpCATAUKHU, TaKkOMUJUIamTupmiran RSA anroputmua
dakarrnHa Max@uil napamMeTp KUPUTWITAHJIUTH JJIEKTPOH pakamiid HMM30
AITOPUTMIIAPUHUHT OAPAOUUIMIUTMHN OLIUPUILTA XU3MaT KUJIa Iu.

Taxnmud >Tunran anropurMmaan MyxodasajaaHraH 3JIeKTPOH MouTa TU3UMUIA
doiinananuin  ayTeHTUPUKALMA MacallaCHHM XaJl JTHUINra WMKOH Oepaju.
[yaunraex takaug 3Tuaaérrad Ma3Kyp alroOpuTMIaH MUJUIAN 3JIEKTPOH XyAOKaT

alIaHUII TU3UMIIAPUHY UIUTa0 YuKUIIa Goiaianuin Makcaara MyBo(uk.
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XyJioca

Huccepranuss WIIMHA Oa)kapulll HaTWKAacua KyWHJlard HaTHxKautap
OJIMH]IU:

1. HHbDOKOMMYHUKAIIMOH  TapMOKJIApHU  SIpaTHIl  TPUHIUILIAPH,
MH()OKOMMYHHUKAIIMOH TapMOKJIAp AapXUTEKTYPACHHUHI aCOCUH d3JeMEHTIapu
Kypub uMkwiau. MHPOKOMMYyHMKAaIMOH TapMOKJapra KyWHJIQJuraH y3ura Xoc
Tajabyap TaxJIui STUIAN.

2. VIHPOKOMMYHHMKAIIMOH TapMOKJIAPHUHT (PYHKIMOHAI HWMKOHUSTIAPH
EpUTHING, XHU3MATIAp KOMMYTAUUsACH TYTYHHU, XW3MaTJIApHU OOLIKAPUII TYTYHH
Ba XM3MaTJIapHU OOIIKapUII TU3UMIIApH KaOK acOCHI KOMIIOHEHTJIApHHU MYy>KaccaM
ATYBYU MHTEJUIEKTYyaJl TAPMOK apXUTEKTYpPacu KEITUPUIITaH.

3. HMHpOKOMMYHUKAMOH TapMOKJAPHUHI axO0pOT XaB(CU3IUTHHUHT
TabMUHJIAII YCYJUIApH, TapMoOKjiapja  ax00poT XaB(PCUBIUTHUHU TabMUHIIAII
yCyJUJIapu, TapMOK MPOTOKOJUIAPUHUHT axO0OpOT XaBPCUBIUTMHUA TabMUHIAIIIATH
axaMUuATH, TapMOKJa KyJUIaHAJuraH NacTypud XHMOSUIAaHUII YCYJUIapU, TapMOK
XU3MATIAPUHUHT XaB(CHU3IUK MPOTOKOJUIAPU Ba CTaHJIAPTIIApW KaOu macaaiap
KYpUO YUKHUIIIH.

4. TagxkuKOT HaATWXKAJIapu IIyHH  KypcaTAuKd, OYTryHTH KyHZIA
MH()OKOMMYHHUKAIIMOH TAPMOKJIap OPKAJIHM amaira OIIMpUIaJural Xu3MaTIapHUHT
XaBOCU3IUTUHA TabMHUHJAIIAA OHT HWIIOHWIM ycyn cudatugaa axOopor
XaB()CU3IUTMHUA TABMUHJIAIIHUHT KPUNITOTpa(UK YCyJUIapu TaH OJUHTaH.

5. HNnmuii nmpga MHPOKOMMYHHMKAIMOH TapMOKJIAPHUHT XaB(CU3IUTHUHU
TabMUHJIAII YUYyH KPUOTOTpaQUK aJIrOpPUTM Ba YHUHT JNACTypH UIUIA0 YUKW,
Takomumamtupuwirad RSA anroputmu 6atadeun €putunau. Hatmxanap nryHu
KypcaTaauky, TakoMuutamrtupwiran RSA anroputmuna daxkatruaa wmaxduit
napaMetrp kuputuiarad. [lapameTp 3JIEKTpOH pakamiau UM30 alrOPUTMIIAPUHHUHT
OapIOUTMIMIMHY olMpuIira xu3mar Kwianu. [lynapau nnobatra onaran xoJga
Ma3Kyp aJrOpuTMJIaH MyxodazalaHTaH AJIEKTPOH MOYTa TU3UMIIAPUHUHT SIHTH
BEPCHUSUTAPUHM UIILIA0 YUKHIIIA PoialaHuIIl MaKcaara MyBO(MUK.
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NJIOBA

Takomuwmamrupuirad RSA alropuTMuHUHT JacTypu

import java.math.BiglInteger;

import java.security.SecureRandom;

public class RSA {

private Biginteger n, d, e, m, p, Q;

private int bitlen = 1024,

public RSA(int bits) {
bitlen = bits;
SecureRandom r = new SecureRandom();
p = new Biglinteger(bitlen / 2, 100, r);
g = new Biglnteger(bitlen / 2, 100, r);
n = p.multiply(q);
m =
(p.subtract(Biglinteger. ONE)).multiply(g.subtract(Biginteger.ONE));
e = new Biglnteger("3");
while (m.gcd(e).intValue() > 1) {
e = e.add(new Biglinteger(*'2"));
by

d = e.modInverse(m);

public RSA(String pN, String gN, String eN) {
p = new Biglinteger(pN);
q = new BiglInteger(gN);
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n = p.multiply(q);
m =
(p.subtract(Biglinteger. ONE)).multiply(g.subtract(Biginteger.ONE));
e = new Biglnteger(eN);
//System.out.print(m.gcd(e).intValue()+" - " + m +" - ");
while (m.gcd(e).intValue() > 1) {
e = e.add(new Biglnteger(*'2"));
by
d = e.modlInverse(m);
by
public synchronized String encrypt(String message) {
return (new Biglnteger(message.getBytes())).modPow(e, n).toString();

}

public synchronized Biglnteger encrypt(Biglnteger message) {

return message.modPow(e, n);

}

public synchronized String decrypt(String message) {
return new String((new BiglInteger(message)).modPow(d,
n).toByteArray());

}

public synchronized Biginteger decrypt(Biglinteger message) {

return message.modPow(d, n);

public synchronized Biginteger getN() {
return n;
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public synchronized Biglnteger getE() {

return e;

public synchronized Biglnteger getD() {

return d;

public synchronized Biglnteger getM() {
return m;

}

public synchronized Biglinteger getP() {
return p;

}

public synchronized Biginteger getQ() {

return q;

public synchronized Biginteger diadaraja(BiglInteger R, BigInteger N, Biglnteger
m, Biginteger ed) {
Biginteger d;
Biginteger qadam;

if(ed.equals(Biglinteger.ZERO)) {
return new BiglInteger("1");
by
else if(ed.equals(Biginteger.ONE)) {
return m;
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else {
gadam = new Biglnteger("0");
d=m;
do{
d = m.add(d.multiply(new
Biginteger(*'1").add(R.multiply(m)))).mod(N);
gadam = gadam.add(BigInteger.ONE);

}while(!gadam.equals(ed.subtract(BiglInteger.ONE)));
return d;

public static void main(String[] args) {
String d[I[] = {
{U11m, 7, a3, 29, 3",
{"13", "11", 13", "45", "4"},
{177, 19", 13", "69", "5"},
{11, 17", 13", 13", "6"}};
System.out.printin("n\tp\tq\td(n)\te\td\tm\tS\tm");
for(int i=0; i < d.length; i++) {
RSA rsa = new RSA(d[i][0], d[i][1], d[i][2]);
String textl = d[i][3];
Biginteger plaintext = new Biglnteger(textl);
Biglinteger ciphertext = rsa.encrypt(plaintext);
plaintext = rsa.decrypt(ciphertext);
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System.out.print(rsa.getN()+"\t"+rsa.getP()+"\t"+rsa.getQ()+"\t"+rsa.getM () +"\t"+r
sa.getE()+"\t"+rsa.getD()+"\t");
System.out.print(textl+"\t"+ciphertext+"\t"+plaintext);

System.out.printin();

System.out.printin("\n\nn\tp\tg\td (n)\te\td\tR\tm\tS\tm");
for(int i=0; i < d.length; i++) {
RSA rsa = new RSA(d[i][0], d[i][1], d[i][2]);
String textl = d[i][3];
Biglnteger plaintext = new Biglnteger(textl);
Biglnteger ciphertext = rsa.diadaraja(new Biglnteger(d[i][4]),
rsa.getN(), plaintext, rsa.getE());
plaintext = rsa.diadaraja(new Biglnteger(d[i][4]), rsa.getN(),
ciphertext, rsa.getD());

System.out.print(rsa.getN()+"\t"+rsa.getP()+"\t"+rsa.getQ()+"\t"+rsa.getM()
+"\t"+rsa.getE()+"\t"+rsa.getD()+"\t"+d[i][4]+"\t");
System.out.print(textl+"\t"+ciphertext+"\t"+plaintext);

System.out.printin();
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