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Kirisiw

Keyingi on jilliglarda komp yuterdegi viruslardi tabiw ushin kerek bolgan
antivirusliq programmalar tez pat penen rawajlanbaqta, olar viruslardi tabiwdin
har qiyli usillarina, sonday-aq viruslardan emlew ham olard: saplastiriw usillarina
iye.

Komp yuterler adamnin nagiz jardemshilerine aynaldi, ham olarsiz endi
kommerciyaliq firma da, mamleketlik karxana da jumus isley almaydi. Sonligtan
komp yuter viruslarin aniqlaw programmalarin islep shigiw ham viruslardi emlew
yagniy antivirus programmalarin islep shigiw, jetilistiriw bugingi kGnnin aktual
maselelerinin biri

Komp'yuter texnologiyalarina antivirusliq programmalardi endirgennen
baslap, viruslar menen garesiw biraz ansatlasti.

Hazirgi antivirusliq programmalar har qiyli maghiwmat tasiwshilardin olardi
kennen gqollaniwin timiynleydi.

Bul pitkeriw ganigelik jumisimin magseti-antivirusliq programmalardi
analizlew, salistirrtw ham bir neshe antivirusliq programmalardi korip shigip, qaysi
programma hazirgi wagqitta viruslardan jagsiraq qorgaytugmin ham qollamwga

qolayl1 ekenin aniglaw.



| — Bap Antivirushq programmalar
1.1 Komp yuterlik viruslar ham antiviruslar.
«Komp yuterlik virus» termini birinshi ret 1984-jii AQSh ta otkerilgen

magliwmat qawipsizligi boymsha 7-shi konferenciyada paydalanilgan edi. Sonnan
beri biraz waqit 6ce de, viruslar mashqalas 6zinin aktualligin jogaltpadi, al ele de
qaniygelerdin ham paydalanmiwshilardin ulken digqatin 6zine tarpaqta. Bunnan
biraz jillar aldin, komp'yuter viruslarinin tarleri ele onshama koép bolmagan
wagqitlar1 olar ziyanlangan disketalar arqali tarqalatugin edi ham kompyuterdi
viruslardan qorgaw onday ulken mashgala bolmas edi. Bunin ushin antivirus
programmasin ornatiw jetkilikli bolip, komp yuterge qoyilatugin disketalardin har
birin tekseriw jetkilikli bolgan.

Birag kompyuterlik texnologiyalardin rawajlaniwi menen viruslardin
targattw  mumkinshilikleri  aytarliqgtay keneydi. Endi qgawip, Dbirgelikte
gollanilatugin  hujjetlerdin  ishinde  makroslar  bolsa, elektron pochta
malimlemelerinen ham basqga da Internet arqali alinatugin magliwmatlardan kelip
shigiw1 mimkin.

Komp yuterlik virus degen ne?

Komp yuterlik virus — bul kishkene programma, ol 6z-6zinen kobeyiw uqibina
iye ( yagniy, basga programmalarga, hujjetlerge, disktin sistemaliq oblastina,
juklew sektorina yamasa operativ yadga 6zinin aniq yamasa bir gqansha 6zgertilgen
kopiyasin qosiw uqibina iye), ol, sonday-aq, tutimiwshi xabarsiz bolganda har qiyli,
adette unamsiz hareketlerdi orinlaydi. Sonin menen birge onin kopiyalar1 jane de
tarqaliw uqibina iye boladi.

Hazirgi waqitta dun'yada onlagan min viruslardin tarleri belgili. Biraq olardin
ishinde tek bir neshe juz tarleri haqiyqiy gawipli bolip, olar komp yuterler arasinda
erkin targaladi, ham «Mir PK» jurnalinin avtorlari aytqanday, «jabay1 viruslar» dep
ataladi. Qalgan viruslar tek laboratoriyalardin jabiq kenisliginde gana, antivirusliq
programmalardi islep shigariw barisinda payda boladi ham jane solardin
terminologiyasi boyinsha «laboratoriyaliq viruslar» dep ataladi. Olardin isleytugin

hareketleri ham quramaliliq darejesi juda ken shenberdegi variaciyalarga iye:



apiwayil, juda Ttulken ziyan tiydirmeytuginlarinan baslap quramali, toliq
funkciyalarga iye Stealth — viruslarga shekem, olardin kodmin razmeri geyde
onlagan kilobayttan asad.

Virusliq hujjetler onsha jiyi islene bermegen menen, viruslardin uliwma sani
ogada kop, al olardin «tartip buzar» hareketlerinen sistemanin koretugin ziyani
ulken boliw1 mumkin. Programmalardin jogaliwina, magliwmatlardin oshiriliwine,
komp'yuterdin jumisi ushin kerek maglhiwmattin yadtin sistemaliq oblastinda
jazilgan jerinen 6ship qaliwina, komp'yuterdin jumus islewinde buziliwga alip
keletugin viruslar bar. Usinday hareketlerdin natiyjesinde jumis ushin kerek bolgan
magliwmatlardi birotala jogaltip, aytarligtay moral liq ham materialliq ziyan koriw
mumkin. Firmadagi komp yuter virusinin «epidemiyasi» onin jumisin toliq isten
shigariw1 itimal. Bunda jumis toqtap, jeke komp yuterler de, uliwma kompyuter
tarmag1 da ziyan koredi, aqibette normal jumis islew ushin zarar magliwmatlar
ham olard: tiklew ushin, komp yuterdi jumis isleytugin jagdayga keltiriw ushin

sariplanatugin waqut jogaladi.

1.2 Komp yuterlik viruslardin tarleri ham olardin hareketi
Komp yuterlik viruslardin qatan klassifikaciyasi jog, sebebi barhama jana,

quramal1 viruslar payda bolamqta, olar bar kategoriyalardin birine saykes bolip,
kire bermeydi yamasa birden bir neshe kategoriyalarga kiredi. Sonda da, viruslardi

tomendegi belgilerine garap, klassifikaciya qiliwga boladi:

1. Jasaw ortalig1 boyinsha;
2. Virus algoritminin 6zgeshelikleri boyinsha;

3. Destruktiv imkaniyatlar1 boyinsha;

1.3 Jasaw ortalig1 boyinsha viruslardin klassifikaciyasi
Jasaw ortaligt boyinsha viruslardi faylliq, juklew viruslarn, faylliq

jukleniwshi viruslar ham tarmaq viruslari bolip boélinedi. Faylliq viruslar, atina

saykes, fayllar arqali tarqaladi. Hazirgi waqitta viruslardin usi turi ken tarqalgan.
Faylliq viruslardi rezidentlik ham rezidentlik emes dep boledi. Rezidentlik

emes viruslar kompyuterge, programmasi bar «infekciya algan» fayldi orinlaw

baslanganda yamasa virus juqtirilgan hujjetti ashganda jugadi. Rezidentlik viruslar



virus juggan programmani jibergende operativ yadga tek 6zinin kopiyasi Kirgizedi,
keyin basqariwd1 tasiwshi programmaga beredi. Usinnan keyin rezidentlik virustin
kopiyasi basga jiberilip atirgan programmalardi buziwga tayar boladi.

Song1 waqitta makroviruslar ken tarqalgan. Qadimgi faylliq viruslardan

olardin ayirmashiligi, olar ormlanip atirgan fayllarda «jasamaydi», al ofislik
qosimshalardin hujjetlerinde (Microsoft Word, Microsoft Excel) «jasaydi» ham
programmalastirnwdin adettegi tilinde emes, al ishine qurilgan makrotilde jaziladu.

Bunday makrovirusti «juqtiriw» jada ansat: virus juggan Word hujjetin ashiw
jetkilikli, ham onin ishindegi virus tiykargi shablon NORMAL.DOT ga 6zin
jazadi. Natiyjede har bir janadan ashilip atirgan hujjetke virus juqtirilgan boladi.

Jukleniwshi viruslardin faylliq rezidentlik viruslardan 6zgesheligi, olar bir
komp yuterden basqasina disktin jukleniwshi sektor1 arqali 6tedi ham tek bos jane
qattt disklerdin jukleniwshi sektorlarina virus juqtiradi. Komp yuterdin usi turdegi
viruslar menen ziyanlaniwi tek viruslangan disketadan koshirgende boladi. Biraq,
disketalarga, ondagi magliwmatlardi virus juqtiriligan komp'yuterde ogqiganda
jukleniwshi virus jugadi. Jukleniwshi viruslardin tan qasiyeti — olar kishkene
boladi. Geypara jukleniwshi viruslarda Stealht — texnologiya iske asirilgan, onda
virus «maskada» jasap, «kozge korinbeytuginy» boladi. Virus juggan komp yuterde
jukleniwshi sektordi koriwge hareket qilganimizda bunday virus (musali,
ANTI.EXE) viruslanganiin ornina original sektord: qoyadi. Qatti disk viruslansa,
virustin  denesi jukleniwshi sektorda da, bolimler kestesinde de (Partition ble)
ornalasiwi mumkin. Geypara jukleniwshi viruslar o6zinin denesin disktin bos
Klasterlerine jazadi, olardi fayllardi jaylastiratugin kestede «ziyanlangan» dep
belgileydi (Bad cluste).

Faylliq — jukleniwshi viruslar (misali, ken tarqalgan virus ONE HALF)

jukleniwshi sektorlar arqali da, fayllar arqali da tarqaladi. Adette usi turdegi
viruslarda juda quramali algoritmler qollaniladi, sonday-aq. Ghost ham Stealht —

texnologiyalar gollaniladi. Polimorfli viruslar da gawipli boladi. Olar tek 6zinin
barligin jasirip qoymastan, viruslangan fayllardi tabiwdi quymlastinwga hareket

qiladi. Bul arnawh quramali algoritmdi qollanip, virustin denesin shifrlaw joli



menen iske asiriladi, sonni islew natiyjesinde virus denesinde gqaytalaniwshi
baytlar izbe-izligi qalmaydi derlik.

Tarmaqliq viruslardi virus dep te atawga bolmaydi, sebebi, tarmag boyinsha

tarqalip, olar orinlanip atirgan programmalarga ziyan keltirmeydi. Bunday tardegi
viruslardin kodm belgilew ushin «qurtlary (warm) termini jiyi qollaniladi.
«Komp yuterlik qurt» tasinigi geypara komp'yuter tarmaglarinda kodtin «jat»
fragmentleri tabilgannan son qollanila basladi, al «qurtlar» tarmag boyinsha
kobeyip, geyde qonsi tarmaggada otip ketken. Olardan kelgen ziyan kop bolmagan,
al tarmaqtin 6tkeriw imkaniyatin paseytken, 6zi tolip turgan serverlerdin jumisin
onnan da beter asteletken h.t.b. Kodtin usinday fragmentleri kobeyedi, biraq,
fayllarga ziyan tiygizbeydi, olar «komp yuterlik qurtlar» dep atala baslagan. Bir
qaraganda ziyansizday koringen «qurtlar» geyde komp yuter tarmaglarina sezilerli
ziyan tiydirgen. Olardi lokallastinw ham ziyansizlandiriw ushin geyde tarmaqtin
bir boleklerin belgili waqitga «toqtatiwga» tuwri kelgen, bul jagday biraz
shiginlarga ushiratqan. Geyde tarmaqliq viruslar (Christmass Tree siyaqlilari)
basqariw tilinde tapsirmalar menen jazadi. Tezligi boymsha bunday viruslar
birinshi orind1 iyeleydi, sebebi bir neshe saatta on minnan aslam komp yuterlerdi
ziyanlaw1 mumkin. Biraq, hazirgi waqitta bul virus rezidentlik ham faylliq

viruslarga salitirilganda onshama ken tarqalmagan.

Unamsiz hareketlerdi orinlaytugin programmalardin arasinda «troya atlarny
yamasa «zakladkalar»? ayrigsha orindi iyeleydi. «Troya programmasi» termini
shama menen 1985-jil1 payda bolgan. Tom Nel f (Tom Nelf) jawiz programmalar
dizimin, «troya programmasin» targata basladi. Ol «Patas on ekilik» (angl.
«naciya» «The Dirty Dozen») ati menen Dbelgili boldi. Misali, dizimdegi
programmalardin biri RAT-t1 buzadi, ekranga shirayli partiykalardi shigaradi,
basqa birewi qatt1 diskti formatlawdi, jurgizgennen son birden iske asiradi. Zaladka
— programmalar 6z-6zin gayta tiklew mexnizmine iye emes, olardi hesh narseden
xabarsiz tutintwshi, 6zinin doslar1 menen kasipleslerine programmani kopiyalaw

barisinda, kobeyte beredi. Bul tirdegi programmalar onsha ken tarqalmagan.



Standart antivirushq qurallar, adette, zakladkalar menen guresiw
mumkinshiligin bermeydi, sebebi songilar1 viruslarga tan bolgan qgasiyetlerge iye

emes; olardi tabiw ham ziyansizlandiriw ushin arnawli programmalar bar.

1.4 Virus algoritminin é6zgeshelikleri boyinsha viruslardin klassifikaciyasi
Algoritmlerdin 6zgesheligi boymsha viruslardi tdmendegi kategoriyalarga

boliwge boladi:

1. Kompyuter — viruslar — bul viruslar fayllardi 6zgertpeydi. Bul viruslardin

jumus islew algoritmi sonnan ibarat, olar EXE — fayllar ushin joldas
fayllardi jaratadi, olardin ati da tap sonday boladi, biragq, SOM
kenkeytiliwi menen, misali, - XSORY.EXE fayli ushin XSORY.SOM
fayl jaratiladi. Virus SOM — faylga jaziladi ham EXE fayldi hesh ganday
6zgertpeydi. Bunday fayl jargizilgende 008 birinshi bolip SOM fayldi
tabadi ham orinlaydi, yagniy, virusti, on1 keyin EXE — fayl jurgizedi.

2. Qurt — viruslar (angl. worm) — olar komp yuter tarmaginda tarqaladi ham

kompan'on — viruslar siyaqli, fayllardi yamasa disklerdegi sektorlardi
6zgertpeydi. Olar komp yuter tarmaginan komp yuter yadina Kiredi, basqga
komp yuterlerdin tarmaqliq manzillerin esaplap tabadi ham bul manziller
boylap o6zlerinin kopiyalarin jiberedi. Bunday viruslar geyde sistemanin
disklerinde isshi fayllardi duzedi, birag, komp'yuterdin resurslarinan
uliwma paydalanbasa da bolad: (operativ yadtan basgalarinan). IBM —
komp 'yuterlerdin esaplawshi tarmaqlarinda bunday viruslar ele joqg.

3. «Parazitliky viruslar — olar 6zlerinin kopiyalarin tarqatqanda shartli tarde

disk sektorlarmin yamasa fayllarinih mazmunin 6zgertedi. Bul toparga
«qurtlar» ham «kompan onlardany basga barliq viruslar kiredi.

4. «Studentliky viruslar — ogada primitiv viruslar, jiyi jagdayda rezidentlik

emes ham kop gatelerge iye boladi.

5. Smels — viruslar (angl. Stealth) — bular kérinbeytugin viruslar, en quramali

viruslardan biri. Olarda maskirovka ushin bir gansha usillar qollaniladi.

Olar juda jetilisken programmalar bolip, ziyanlangan fayllarga yamasa



disklerdin sektorlarina DOS malimlemelerin tutadi hdm 6zinin ornina
maghiwmattin ziyanlanbagan bdleklerin «almastirip qoyadi». Onin UGstine,
bunday viruslar fayllarga qollaniladi, olar rezidentlik antivirushq
monitorlardi  «aldaw» mumkinshiligine iye. Sistemada Stealth -
texnologiyan: qollanitwsh1 virustin bar ekenin tiyisli instrumentariy
bolmasa aniglaw mumkin emes, sebebi  virus ziyanlangan fayldin
uzinligin asirtwdi da, onin ishinde 6zinin denesin de jasiriwga hareket
qiladi, 6zinin ornina fayldin «saw» bolegin «almastirip qoyadi».

. Polimorfik viruslar — (angl. Polymorphic) — 6z-6zin shifrlawshi viruslar,

olardi tabiw qiyin, olar signaturalarga iye emes, yagniy, kodtin bir de
turagli uchastogina iye bolmaydi. Bul viruslarda olardi tabiwdi
quyinlastiratugin arnawlt mexanizmler qollaniladi. Kopshilik jagdaylarda
bir polimorfik — virustin eki ulgisi hesh bir jerinen ugsas bolmaydi. Bugan
virustin tiykargi denesin shifrlaw ham shifrdi ashatugin programmani
modifikaciya qiliw arqali erisiledi. Adette bunday viruslardin 6zinin
denesin shifrlaw ham shifrdi ashiw ushin arnalgan programmani
generaciya qiliw imkaniyatina iye bolgan kodi boladi. Generator tarepinen
duzilgen shifrlawshilar (ham saykes shifrdi ashiwshilar) adette waqit 6tken
sayin o6zgeredi. Virus kodinin shifrlangan bolegi ushin shartli tarde shifrdi
ashiwdin tles-programmasi boliw1 kerek, yamasa deskriptor (angl. —
descriptor). Polimorfliq viruslarda shifrdi ashiwshi1 turagli bolmaydi har bir
ziyanlangan fayl ushin ol bélek. Sol sebepli jiyi jagdaylarda ziyanlangan
fayldi sol virusga tan bolgan gatar (signatura) boyinsha «taniw» muamkin
emes. Sonin aqibetinen geypara antivirusliq qurallar polimorfliq viruslardi
«uslamayd» (bunin misali — ken tarqalgan aintivirusliq programma Aids
test).

. “Makro viruslar” — bul awladtin viruslari maghiwmatlardi qayta islew

sistemalarmin ishlerine qurilgan makrotillerdin mumkinshiliklerinen

paydalanadi (tekst redaktorlari, elektron tablicalar h.t.b). Hazirgi waqitta



Microsoft Word redaktorinin tekst hijjetlerin ziyanlaytugin makroviruslar

ken tarqalgan.

1.5 Viruslardin destrutiv imkaniyatlar: boyinsha klassifikaciyasi
Destruktiv imkaniyatlar boyinsha viruslardi tomendegi turlerge boliwge

boladi:

1. Qawipsiz viruslar, olardin tasiri | diskte grafikaliq, seslik h.t.b.
effektlerden erkin yadtin kishireyiwi menen sheklenedi;

2. Qawipli viruslar, olar jumistin aytarliqtay darejede buziliwina alip keliwi
mumkin;

3. Ogada qawipli viruslar, olar programmalardin jogaliwma alip keliwi
mumkin, yadtin sistemaliq oblast'larinda jazilgan, komp yuterdin islewi
ushin kerek bolgan magliwmatlardi joq qiliwi mamkin.

Qawipsiz viruslar, adette, har quyli vizual yamasa seslik effektlerdi payda
etedi. Qawipsiz viruslardin hareketlerinin diapazoni ogada ken ekranda bar zatlard
apiway1 Oshiriwden baslap suwretti tonkeriwdin quramali effektlerine shekem,
“aynaliw” ilmoziyasin yamasa “togiliw” ilmoziyasin jarattw (musali, virus Cascade
—1701).

Qawipli viruslar tarepinen ormlanatugin destruktiv funkciyalar da juda har
qiyli.  Geypara viruslar ozlerinin tarqaliw processinde ormlap atirgan
programmalardi buzadi yamasa ozgertedi, olar buzip atirgan programmasimin bas
betine, berilgen baytlar izbe-izligi baglanbagan ganday-da bir kodti qosip jazadi.
Geybir viruslar belgili shartlerde dckti formatlawdi orinlaydi, anigiraq aytganda,
onin nul’lik jolin formatlaydi, sonin menen, diskte saqlanatugin fayllar haqqinda
ahmiyetli maglhiwmatlard1 joq qiladi. Basqa viruslar waqittin berlgili araliglarinan
son (adette, tosmnanli) komp'yuterdi qaytadan iske qosip saglanbagan
maglhiwmatlardin jogaliwina alip keledi. Song1 waqitlar antivirus programmalarina
qarsi guresiw bagdarlangan koplegen sanli viruslar payda boldi. Olardin
geyparalari, kataloglardi garap shiqqanda, atinda antivirusliq programmalar ushin

tan bolgan fragmentler bar (ANTI, ADIS, SCAN) programmalardi izlewde, ham



ondaylard: tapganda, olarga gandayda bir ziyan keltiriwge: diskten oshiriwge,
programma denesindegi kodti uzgertiwge h.t.b tirisadi.

Basqa turdegi isenimsiz programmalar
Kategoriya: Basqga tardegi isenimsiz programmalar (riskware)
Qawlilik darejesi: ortasha

Bul tardegi kopshilik programmalar paydali esaplanip, olardan kopshilik
paydalanadi.Olar arasman klient programmalar IRS, avto qoniraw qiliwshilar
(Dialers), fayllardi juklep aliwshilar, aktiv komp yuter sistemalar1 —monitori,
paroller menen islew utilitalar1 , internet serverlari FTP, HTTP yaki Telnet

xizmetleri.

Eger bunday programmalarga xakerlar ruxsat alsa yaki sol siyaql
programmalardi paydalaniwshi komp yuterlerine jaylasa, gawipsizlik paseyedi.
Basga tardegi isenimsiz programmalardi bir neshe targe boliw mimkin. Olardin

turleri kestede keltirilgen.

Keste 5. funksiyasi jagiman basga turdegi isenimsiz programmalardin

gruppalaniwi
GRUPPA
ATI
QASIYETLERI
Kient-IRS
Internet chatlar klientleri
Dialer
Avtoqoniraw programmalari,

«diallersy



Telefon arqali baylanislardi modem arqali sirh tarizde amelge asiriwi

mumkin.
Downloader
Koshirip aliw programmalari
Web betlerden fayllardi sirli tarizde koshirip aliwlari mamkin.
Monitor
Monitor programmalar

Kompyuterdegi aktivliklerdi kuzetiw imkanin beredi, (qays1 programma
jumisqa tuskeni, olar basqa programmalar menen ganday baylanis qilip atirganin,

kazetiw imkanin beredi).
PSWTool
Parollerdi gayta tiklewshi

Esten shigqan parollerdi kozden keshiriw ham gayta tiklew imkanin beredi.

Sol siyaqli sirl1 tarizde paroller programma jaratiwshiga “inam” etiledi.

Virus penen ziyanlaniwdin mumkin bolgan simptomalari.

Virus jugrwinin tiykargi simptomalar1 tomendegiler:

1. Geypara programmalardin jumisinin paseyiwi

2. Hér quyli programmalardin jumisin basqariwdi basip aliw

3. Fayllardin (&sirese, orinlanip atirganlarinin) 6lshemlerin ulkeytiw

4. burin bolmagan «turpay» fayllardin payda boliw1

5. kiriwge bolatugin operativ yadtin koleminin kemeyiwi (jumis islew

rejiminin qadimgi tarizine salistirllganda)

6. birden payda bolatugin har qiyli video ham ses effektleri

Joqarida aytilgan simptomalar sezilse, sonday-aq sistmemanin jumis
islewinde basqa korinisler juz bergende (turagli istemew, jiyi-jiyi 6z-betinshe gayta

jukleniw h.t.b) sol waqitta antivirus programmasiin jardeminde viruslardin



sistemada bar — joqligin tekseriw kerek. Bunda en jagsisi, qollanilatugin dastariy
tamiynattin  islew adminstrativ baqglaw imkaniyatt boliw1 kerek, qawipli
programmalardin blokirovkasi avtomat turde orinlanmiwi kerek ham jane bir
ahmiyetli tarepi, bunday programmalar internet boyinsha maghiwmatlardin
antivirusliq bazalar1 tazalarin avtomat tarde janalawga mamkinshilik beredi.
Viruslardan gorgaw strategiyasi

Hazirgi waqitta komp yuterlik viruslar mashqalast komp'yuter menen
baylanisli bolgan har bir adamga tiyisli, arasinda 6zi kem ziyan tiydirip viruslar
koplegen tutiniwshilard: tiykarsiz qorqiwdi payda etedi. Birinshi nawbette sonni
aytip ketiwimis kerek, viruslardan gorganiwdin radikal qurali joq.Viruslar menen
guresiwdin tiykargr usillarinan biri medicinadag siyaqli, 6z waqtinda profilaktika
qiliw. Toémendegi keneslerge diqqat awdarsanis 6z komp yuterinizdi viruslardan
qorgaysiz:

1. Bir yamasa bir neshe belgili antivirus programmalarin ornatiw ham
olardan turaqhh tarde paydalanin, sonday-aq arasinda olardin
veriyalarin ham signaturaliq bazalarin janalap turin

2. En bahali magliwmattin qawipsizligin tamiynlew ushin regulyar tarde
(on1 har martebe janalawdan son) rezerv kopiyalardi yamasa arxivlerdi
duziw ham olarga virus taspewin qadagalaw kerek.

3. Béarhama qolinizda «birinshi jardem aptechkasi» boliw1 kerek, onin
quramina sistemaliq (avariyaliq) disketa ham zarar utilitalar jiynagi,
antivirushiq programmalar ham rezerv kopiyalaw programmalar1 bar
disketalar boliw1 kerek.

4, Paydalaniwdan aldin barliq disketalardi tekserin. Tekserilmegen
fayllardi, sonin arasinda, komp'yuter tarmaqlart arqali alinganlarin,
jurigzben

5. Ayrigsha digqatti  sankciyalanbagan kiriwden magliwmatlardi
qorgawga awdarin, konkret komp yuterde jumis islewge ruxsati bar

adamlardin sanin sheklen.



Eger, islengen ilajlarga garamastan, virus komp yuterge kirgen bolsa, onda
qosimsha virus effektler payda bolgansha, onin bar ekenligin aniglawdin isenimsli
metodlarina iye boliw kerek.

Virusliq hujiminin tabyuilgan jagdayinda tez arada jumisti togtatiw kerek ham
komp'yuterde sistemaliq disketadan qayta juklep, qatti diskti antivirusliq
programmalar menen tekseriw kerek. Eger virus fayldan tabilsa, ham sizde usi
fayldin «taza» rezerv kopiyas: bar bolsa ziyanlangan fayldi alip taslaw kerek ham
on1 rezerv kopiyadan qayta tiklew kerek. Tekseriw ushin qollanilip atirgan
antivirus programmalar1 en songi versiyalarda boliw1 ahmiyetke iye.

Antivirus programmalart

Komp yuter tarmaqlarmin tez pat penen rawajlaniwi Dir tarepten, ham
viruslardin koéplegen tarlerinin  payda boliwi ekinshi tarepten, antivirus
programmalarina qizigiwshiliq ham talaplardin barhama o&sip bariwina alip
kelmekte. Antivirus programmaliq tamiynatta islep shigariwshilardin en
belgililerinin bir qatart 6zlerinin programmalarin komplektlerge ham sistemalarga
biriktergen, olar har quyli viruslardan kompleksli qorgawdi tamiynleydi. Misal
retinde, McAfee Total Defense Suite sistemasinin Keltiriwge boladi, al aol McAfee
komaniyasi tarepinen islep shigarilgan: sonday-aq antivirusliq komplekt DSAV
(Dialoque Science Anti Virus Kit) ol «Dialog Naukay» atli rossiyaliq kompaniya
tarepinen islep shigarilgan; janede antivirusliq programmalar Aidstest ham Doctor
Web bar, olar buring1 SSSR territoriyasinda kopten beri belgili bolgan. Birag,
hazirgi dawirde, har quyli darejedegi tayarliqqa iye bolgan tutintwshilar arasinda en
belgili eki programmaliq kompleksler: Norton Antivirus ham Kasperskiy
antivirusi, olar komp yuterlerdi kompleksli qorawd: tamiynleydi (tek gana
viruslardan emes). Bul paketlerde tutimiwshilardin barhama qollap-quwatlawin
tamiynleydi, belgili viruslar bazas1 6z waqtinda janalanip turadi, olarga garsi islep
shigariwshilar «olard1 sterilizaciya qiliw ushin dari» islep shigardi. Bul,
komp yuterlerdin san1 din'ya boyinsha kébeyip atirgan jagdayda ham olar internet
jardeminde ulken bir tarmaqga birigip atirganda ogada ahmiyetli, ham us1 jagay

jana viruslardin barhama payda boliwina sebep boladi.



Il — Bap Antivirus programmalarinin tiykarg tarleri
Hareket qiliw principi boyimsha antivirus programmalarimin témendegi

tiykarg1 turlerin atap 6tiwge boladi:

- Programma skanerler (yamasa polifaglar). Ziyanlangannan ob ektlerdi tabiw
ham emlew mumkinshiligine iye, olardin ishinen virustin denesin «alip shigadi»
ham programmani yamasa hujjetti daslepki jagdayma qaytaradi. Usi turge belgili
programmalar Anti test ham Doctor Web jatadi.

- Programma — revizorlar. Viruslardan «taza» bolgan komp yuterde ornatilsa,
programmanin jagdayr ham disklerdin sistemaliq oblastt haqqindagi
magliwmatlardi yadta saqlaydi, ol kiyin, komp yuterdi ekspluataciya qiliw
processinde turaqli tarde olardin jagdayin daslepki jagday menen salistiradi,
saykeslik bolmagan jagdayda malimleme jiberedi. Bizde programma revizorlardin
en belgilisi ADinf boladi.

- Programma — fil'trler bul programmalar komp yuterdin operativ yadinda
rezidentli jaylasip, operaciyaliq sistemaga jiberilgen xabardi uslaydi. Bul
xabarlardi viruslar kobeytiw ushin ham basqada unamsiz hareketlerdi ormlaw

ushin paydalanadi. Programma tutiniwshiga olar tuwrali malim qiladi.

2.1 Kasperskiy antivirusi
AVR paketi (Anti Viral Toolkit Pro) aldingi rossiyaliq kompaniya ZAO

«Kasperskiy laboratoriyasi» tarepinen islenip shigilgan ham daslep 6z eline
qaraganda shet ellerde kenrek tarqalgan. Evgeniy Kasperskiydin doretpesinin songi

versiyasi «Antivirus Kasperskogo Personal Pro (www.kaspersky.ru)» dep atalad.

Kasperskiy antivirusi komp yuterlik virular menen guaresiwge jana adim
boladi. Ol toliq 32 razryadli qosimshadan ibarat bolip, dun'yada belgili Microsoft
Windows ortaliginda islew optimallastirigan ham onin barlig mimkinshiliklerinen
paydalanadi. Kasperskiy antivirusi Personal Pro golayli tutintwshi interfeysine iye,
ol Microsoft Windows tin zamanagoy qosimshalarina tan bolgan, jane de kop sanl
nastroykalar bar, olardi tuttmiwshilar tanlaydi, sonday-aq dun'yadagi en ulken
antivirus bazalariin birine iye, bul kop sanli har tarli viruslardan isenimli qorgaw

garantiyasin beredi.


http://www.kaspersky.ru)/

Kasperskiy antivirusi daslep tajiriybeli tutiniwshilar ushin islep shigilgan edi,
birag Personal Pro uy komp yuterlerinen paydalaniwshilar ushinda qolayli. Onin
ustine Personal Pro antivirusi komp yuterdi kompleksli qorgawdi iske asiradi ham
real waqit rejiminde tomendegi profilaktikaliq processlerdi ormmlaw imkaniyatin
beredi:

1. Logikaliq disklerdi, sirtqi tasiwshilarda, elektron pochtada, sistemalin
yadta, arxivlerde jaylasgan barliq fayllardi, olard: jiberiw waqtinda,
duziw yamasa kopiyalaw waqtinda tekseredi.

2. Sistemaliq sektorlard1 (ishinde Master Boot Record barlarin),
jukleniwshi sektordi (Boot — sektor) ham diskti boliw kestesin
(Partition Table) tekseredi.

3. Operativ yadt1 tekseredi (DOS, XSM, EMS).

4, Tuttimwshinin  talabi  boyinsha yamasa avtomat tarizde lokal
disklerdin barlig mazmunin toliq masshtabta tekseredi

5. Arxivlerde (upakovka qilingan fayllardi) tekseredi. Magliwmatlar
bazasi viruslardin 900 versiyasinan ibarat. Olar usinday fayllarda
tabiliwi ham ziyansizlandirihiwi mumkin. Sonday-aq ZIP, CAB,
RAR, ARJ formatlarimmn arxivlerindegi fayllardi emleydi.
Programma virusliq programmani bir neshe reet oralgan faylda tabiw
imkaniyatin beredi.

6. Amtovmat tarizde barliq kiriwshi pochta xabarlarinda virus bar
joqligin tekseredi ham zarur bolsa olardi «emleydi». Shigiwshi
xabarlar da real waqit rejiminde tekseriledi. Onin ustine Kasperskiy
antivirust Personal Pro pochta klienterinin pochtaliq magliwmatlar
bazalarin tekseriw imkaniyatin beredi, sonday-aq tutiniwshinin talabi
menen Microsoft Outlook ham Microsoft Express programmalarinin
pochtaliq bazalarinda fayllardi emleydi.

7. Microsoft Office formatindagi hujjetlerdi qorgaydi. Usi1 hujjetlerde
orinlanip atirgan makroslardi turaqh tarde gadagalawdi tamiynlep

barliq gimanl hareketlerdi bloklaydi. Bul hujjetlerdi qalegen sonin



10.

11.

ishinde, belgisiz bolgan makro viruslardan qorgawga mimkinshilik
beredi.

Antiviruslardin - magliwmatlar bazasin janalawdinh  garantiyali
jetkeriliwin Internet penen baylanis uzilgende yamasa o6zgergende,
tamiynleydi. Janalamwdin tutimmwshi tarepinen baylanis Uzilgenge
shekem alingan bolegi gaytadan juklenbeydi.

Kasperskiy antivirust Personal Pro — alistan baglaw ham
komp yuterdi basqartw ushin arnalgan, birag, viruslar sipatinda
klassifikaciya qilinbaytugin potencial qawipke iye programmalarga
qarsi kushli tosqinliq bolip tabiladi. Bugan erisiw, risk ware klassinin
programmalarin aniqlawshi magliwmatlar bazalarinin jiynagin biraz
keneytiwdin esabinan boladi (alistan administraciyalawdin potencial
qawipli programmalari; klaviaturaliq shpionlar ; parol’lerdi ashiw
programmalari; tolemli saytlarga avtomat tarizde qoniraw qiliw
programmalar1 h.t.b)

Kasperskiy antivirust Personal Pro — nin quramina kiretugin Script
programmasinin jardeminde Skript — viruslardi universal tutiwdi
ormlaydi. Bul programma toligt menen skript — viruslardi orinlaw
mashgqalasin sheshedi, ol sistemaga, skript penen on1 gayta islewshi
ortasindagi fil'tr sipatinda integraciya qilinadi, bunnan barliq jiberilip
atirgan skriptler, olar orinlanaman degennen aldin, antivirusga
tekseriwden otedi. Bul jerde somi aytip otiw kerek sistemanin
montoringin  orinlawshi  klassikaliq  antivirus  programmalari
komp'yuterdin operativ yadindagi skript viruslardin hareketin qorgay
almaydi.

Tutimiwshilarga adminstrativlik usillardin qolayliglarin usinadi, olar
qolayli raspisanie (jumis islew kestesin) dwziwge ham programma
komponentlerinin jumisin tartipke saliwga imkaniyat beredi, misali,
mobil”  tutimwshilar ushin  (késhpeli  jeke  komp yuterden

paydalaniwshilar) batareyani ekspluataciyalaw waqtin soziw rejimi



kézde tutilgan. Bul komp yuterde skanerlewde raspisanie boyinsha
biykarlaw esabinan, eger batareya zaryadi pas darejede bolsa, iske
asiriladi, birag bunda real waqit rejiminde antivirusta tekseriw

saglanadi.

2.2 Norton Antivirus 2005
Norton Antivirus, programmist Piter Nortannin (Peter Norton) birinshi ham

en belgili programmalarinin biri. Bul programma, onin basga da é6nimleri siyaqli,
dun'ya jizi boymsha komp yuterlerdi gorgaw ushin xizmet qilmaqta. Kasperksiy
antivirus1 Professional Pro paketi siyaqli versiya 2005  Norton Antivirus
(http;//Symantec.com) bir tutas programmalar kompleksinen ibarat bolip, ol
komp'yuterdi tek viruslardan emes, al basga da qawip toparina (Spy Ware)
kiretugin programmalardan qorgaydi, olar viruslar qatarina kirgizilmeydi, skriptlar
ham «shpionlar» dep ataladi.

Norton Antivirus 2005 programmalar paketi komp'yuterdi qorgawdin

tomendegi tarlerin orinlaw imkaniyatina iye:

1. Blood hound (sishik — iz qidirtwshi) programmasinin jardeminde gawipli
programmalardi olar komp yuterge kirmesten aldin tabiw mamkinshiligin
beredi.

2. Auto — Protect (avtomat qorgaw) — programmasinin jardeminde sistemani
rezidentlik rejiminde baqlawdi, sistemani real waqit rejiminde, MS DOS
seanslarinda da apiway1 grafikaliq jumus rejiminde de ham Windows ta da
skanerleydi.

3. Live Update (bar sistemani janalaw) programmasinin jardeminde, Syman
tec kompnaniyasinin orayliq serverinde sistemani juklewde viruslar
boyinsha magliwmatlar bazalarina janalamwlardin bar ekenin tekseredi
ham operaciyaliq sistemaga us1 bazanin songi versiyalarin jane geypara
programmalardin janalanmiwlarin avtomat tarizde jikleydi ham ornatadi.

4. Negizinde viruslig emes bir gatar programmalardin jumisin aniglaydi,

misali  «shpionlig»  modullerde yamasa klaviatura jardeminde



kirgiziletugin magliwmatlardin sankciyalanbagan jaziliwin iske asiratugin
programmalardi tabadh.

5. Arxiv fayllarin ashiwdan aldin (MIME/UU, LHA/LHZ, ARJ, CAB,
PKLite, LZEXE, ZIP) olar tekseriledi, bul arzivta saglaniwi mumkin
bolgan virus penen komp yuterdin ziyanlamw qgawpin azaytadi. Tilekke
qarsi, Microsoft Windows 98 operaciyaliq sistemalarinda bul
mumkinshilik jog.

6. Avtomat tarizde viruslardi bloklaydi, ziyansizlandiradi ham joq qiladi.
Ayrigsha diqqat, komp yuterlerge, jiyi jagdaylarda oni internetke qosiw
waqtinda juqtiralatugin programmalarga awdariladi, olar «qurtlar» (angl.
worm) ham «troyan» programmalari. «Qurtlar», musali, skriptlar
sankciyalanbagan hareketlerdi isleydi ham barliq internettegi ashiq
adreslerge tutmiwshinin pochtaliq Klientinen 6z-6zine jiberiledi. Adette
bul programmalar juda kishkene boladi. «Troyan» viruslari — ogada
qawipli viruslar tari bolip, olar jasirin modulge iye boladi, sonin jardemi

menen komp yuterde sankciyalanbagan hareketlerdi iske asiradu.

2.3 Hazirgi antivirushq programmalarga shohw ham salistirmah analiz:
Komp yuterlik viruslardi tabiw, olardan qorganmiw, olardi saplastiriw ushin

arnawli programmalardan bir neshe tarleri islep shigilgan. Usinday programmalar
antivirusliq programmalar dep aytiladi. Olardin tomendegi tarleri belgili:

- detektor — programmalar;

- doktor — programmalar yamasa fagalar;

- revizor — programmalar;

- fil'tr — programmalar;

- vakcina — programmalar yamasa immunizatorlar;

Detektor programmalar operativ yadta ham fayllarda konkret viruslar ushin

ten bolgan signaturani izleydi ham tapganda tiyisli xabar jiberedi. Bunday
antivirusliq  programmalardin ~ kemshiligi  sonnan ibarat, olar tek wusi

programmalardi daziwshilerge belgili bolgan viruslardi taba aladu.



Doktor programmalar yamasa fagalar, sonday-aq, vakcina programmalar tek
virus juggan fayllardi tawip goymastan olardi «emleydi» de, yagniy, fayldan
programma virustin denesin alip taslap, fayldi daslepki jagdayma qaytaradi. Oz
jumisiin barisinda fagalar virusti operativ yadtan izlep olardi joq qiladi, ham tek
sonnan keyin fayllardi «emlewge» otedi. Fagalardin arasinda polifaglar boladi,
yagniy viruslardin sani kop bolganda olardi izlew ham saplastiriwga arnalgan
doktor programmalar. Olardin arasinda en Dbelgilileri: AVP, NORTON,
ANTIVIRUS, DOCTOR WEB.

Taza viruslar barhama payda bolatuginin esapga algan halda detektor
programmalar ham doktor programmalar tez goéneredi ham regulyar tarde
versiyalardi janalap turiw talap etiledi.

Revizor programmalar viruslardan qorganiwdin en isenimli qurallarina jatadi.
Revizor, komp yuterdegi virus jugpagan waqittagir programmalardin, kataloglardin
ham disktin sistemaliq oblastlarinin daslepki jagdaymn yadinda saqlaydi, ol kiyin
ara-tura yamasa tutimwshinin galewi boyinsha hazirgi jagdaydi daslepkisi menen
salistiradi. Tabilgan ozgerisler monitor ekranina shigariladi. Adette, jagdaylard:
salistinw operaciyaliq sistemani julewden son birden iske asiriladi. Salistirganda
fayldin uzinlig, ciklliq baglaw kodi (fayldin baglaw summasi), modifikaciyanin
kani ham waqti, basqa da parametrler tekseriledi. Revizor programmalar jeterli
darejede rawajlangan algoritmlerge iye, stels viruslardi tabadi ham tekserilip
atirgan programmanin versiyasinin 6zgeriwin virustin alip kirgen ozgeriwlerine

tazalaw uqibina iye.
Programma — revizorlar gatarina Rossiyada ken tarqalgan Adinf programmasi

kiredi.

Fil'tr — programmalar yamasa «qarawillar»  kishkene rezidentlik
programmalardan ibarat bolip, olar, komp yuter islep turganda, viruslarga tan

bolgan gumanli hareketlerdi tabiw ushin arnalgan. Usinday hareketlerdin qatarina:

1. COM.EXE keneytiwlerine iye fayllardi korrekciya qiliwga hareketler

(urimiw);



2. Fayldin atributlarin 6zgertiw;
3. Absolyut adres boyinsha diskke tuwridan-tuwr1 jaziw;
4. Disktin jukleniwshi sektorlarina jaziw;

5. Rezidentlik programmani juklew;

Qanday-da bir programma aytip otilgen hareketlerdi islewge tirisqanda
«garawil» tutimwshiga xabar jiberedi ham tiyisli hareketti islewdi qadagan etiwdi
yamasa ruxsat beriwdi usinis qiladi. Fil'tr — programmalar juda paydali, sebebi olar
virust1 en erte stadiyasinda, kobeygenshe tabiw uqibina iye. Biraq, olar fayllardi
ham disklerdi «emlemeydi». Viruslardi saplastirtw ushin basga programmalardi,

musali, faglardi qollanmiw Kkerek.

Vakcinalar yamasa immunizatorlar — bul rezidentlik programmalar, olar
fayllarga virus jugiwimin aldin aladi. Eger sol virusti «emleytuginy» doktor
programmalar jogq bolsa, onda vakcina qollaniladi. Vakcinaciya tek belgili
viruslardan isleniwi mamkin. Vakcina programmani1 yamasa diskti sonday tarizde
modifikaciya qiladi, bul onmin jumisma tasir etpewi Kkerek, al virus olardi
ziyanlangan dep qabil etedi ham sonligtan jugpaydi. Hazirgi waqitta vakcina —

programmalardin qollaniliw1 sheklengen.

Virus juggan fayllardi ham disklerdi 6z waqtinda tabiw, har bir kompyuterde
tabilgan viruslardi toliq saplastiriw virus epidemiyasiin basga komp yuterlerge

tarqaliwina jol qoymaydi.

Viruslar menen guresiwge basli qural antivirus programmalar1 boladi. Olar
tek viruslardi, sonin ishinde, maskirovkanin har qiyli usillarin qollanatugin

viruslardi, tawip qoymastan, olardi komp yuterden alip taslawga imkaniyat beredi.

Song1 operaciya jeterli darejede quramali boliwi mamkin ham biraz waqutti
aladi.

Antivirus programmalari viruslardi izlewdin bir neshe tiykargi usillarinan
paydalanadi. Viruslardi izlewdin en tradiciyaliq metodi skanerlew bolip tabiladh.

Ol aldin tabilgan viruslardan bolinip alingan signaturalardi izlewden ibarat.



Tabilgan viruslardi saplastiriwga uqiplt antivirusliq skaner — programmalar adette
polifaglar dep ataladi.

Apiway1 skanerlerdin kemshiligi — olardin, 6z kodin toliq ézgertetugin
polifagliq viruslardi tabiwga uqipsiz boliwi. Bunin ushin izlewdin quramaliraq
algoritmin paydalaniw kerek, ol tekserilip atirgan programmalardin evristikaliq

analizin 6z ishine alada.

Onnan basqga, skanerler tek belgili bolgan ham aldin ala uyrenilgen viruslardi
taba aladi, olar ushin signatura belgilengen boladi. Sonligtan skaner —
programmalar sizin komp yuterinizdi jana viruslardin Kiriwinen qorgamaydi, al
viruslar bolsa, kunine bir neshe danadan payda boladi. Natiyjede skanerler jana

versiyanin shigqan waqtinda gonergen boladh.
AntiViral Toolkit Pro

AVP golayli tutimwshiliq interfeysine, kop sanli, tutimwshilar tarepinen
saylanatugin, nastroykalarga, sonday-ag, dun'yadagi en ulkenlerdin biri bolgan
antivirusliq bazaga iye, olar kop sanli har tarli viruslardan isenimli qorgawdi

garantiyalaydi. Jumis islew barisinda AVP tdmendegi oblast'lardi1 skanerleydi:
- operativ yadti;
- fayllardi, solardin ishinde arxivlik ham oralgan fayllardi da;

- sistemaliq sektorlardi, olardin ishinde Master Boot Record, jukleniwshi
sektor (Boot — sektor) ham diskti boliwshi keste (Partition table).

AntiViral Toolkit Pro onin jumis islewin sipatlaytugin bir gatar

6zgesheliklerge iye:

- har quyl viruslardin koplegen sanin, sonin ishinde polimorfliq ham 6zinen-
6zi shifrlanatugin viruslards ; stels — viruslardi yamasa kozge korinbeytugin
viruslardi; Word htjjetlerine ham Excel kestelerine jugatugin makro viruslardi

detektorlaw ham saplastiriw;



- oralgan fayllardin ishin skanerlew (Unpacking Engine moduli);
- arxiv fayllardin ishin skanerlew (Extracting Engine moduli);
- bos, lokal, tarmaqliqg ham SD-ROM disklerindegi ob ektlerdi skanerlew;

- belgisiz viruslard: detektorlaw ushin kerek bolatugin evristikaliqg modul

Code Analyzer;
- asip ketken skanerlew rejiminde izlew;
- ob"ektlerde 6zgerisler bar-joqligin tekseriw;

- «AVP Monitor» - rezidentlik modul, ol barhama kompyuterdin operativ
yadinda jaylasadi ham sistemadagi barliq faylliq operaciyalardi baqlap baradi.
Uliwma sistamaga haqiyquy virus jugtw momentine shekem virusti tabiw ham

saplastintw imkaniyatina iye;
- golayli tutimiwshi interfeysi;
- kép sanli har tarli nastroykalard: jaratiw, saglaw ham juklew;
- antivirus sistemasinin puatinligin tekseriw mexanizmi;
- kashli jardem beriw sistemast;

- AVP basqariw oray1 — gabig-programma, ol jeke komp yuterde effektiv

antivirusliq qorgawdi sholkemlestiriw uqibina iye;

Olardin geyparalar1 haqqinda aytip 6temiz.

AVP Monitor

AVP Monitor — rezidentlik antivirus programmas1 bolip, ol barhama operativ
yadta ornalasadi ham fayllarga ham sektorlarga bagdarlangan operaciyalardi

qadagalaydi. Ob ektke kiriwge ruxsat etiwden aldin, AVP Monitor on1 virus bar —



joqligina tekseredi. Solay etip, ol virusti sistemaga jugganga shekem tabiw ham

saplastiriw imkaniyatina iye.

AVP Monitor — din tiykargt aynasinda 5 vkladka bar: «Uliwmay,
«Ob’ektler», «Hareketler», «Nastroykalar», «Statistika». Vkladkalar boyinsha
jilisip ham kerek bolgan opciyalardi saylap, programmanin nastroykalarin

6zgertiwge boladi.

Opciyalardi saylaw boyinsha islengen hareketler 6z ktishine iye boliw1 ushin,
«Qollanmw» («Primenit’») knopkasin basiw kerek (usi jagdayda AVP Monitor
aynasi ashiq qaladi) yamasa «OK» knopkasin basiw kerek (bul jagdayda ayna

ikonkaga aynaladi), us1 knopkalar aynanin tomengi boéleginde jaylasqgan.
«Uliwmay («Obshiey») vkladkasi

«Uliwma» vkladkasmin joqargr boéleginde programma tuwrali har qiyh
magliwmat bar (versiya nomeri, songi janalamiw kini ham programmaga belgili
bolgan viruslar sani, registraciya haqqinda magliwmat, duziwshiler haqqinda
magliwmat). «Texnik gollap-quwatlaw» knopkasin basganda, programmadan legal
paydalaniwshilar ushin texnik gollap-quwatlawdi iske asiratugin kanallar tuwrali

magliwmat aliwga boladi.

Vkladkanin tomengi boliminde «VKlyuchit'» («Ashiwy), «qositw») flajogi

jaylasgan, onin jardeminde monitordi ashiwga yamasa jabiwga boladi.

«Viguzit® AVP Monitor» knopkasi programmanin jumisin juwmaqlawga

mumkinshilik beredi.
«Ob’ektler» vkladkas:.
Usi vkladka tekseriletugin fayllardin tirin saylawgka mamkinshilik beredi.
Fayllardin turinen birin saylawga boladi:

Format boyinsha programmalardi — virustin bar — joqligina boyinsha

programmalardi — virustin bar-joqligin tek programmalar, yagniy, orinlanip atirgan



fayllardin ishki formatina iye bolgan ob'ektlerdi, sonday-ag, keneytiwge iye
bolgan barliq fayllardi: BAT.COM, EXE.OV*.SYS.BIN.PRG.VxD.DLL.OLE.

tekseriw;

- Keneytiw boyinsha programmalardi — keneytiwge iye barliq ormlanip

atirgan fayllardi tekseriw: *.BAT, *.COM, *.EXE, *.0V,*.SYS, h.t.b;
- Barliq fayllar.
- Barliq fayllardi olardin ishki formatinan garezsiz tekseriw;

- Maska boyinsha — tutintwshi belgilengen maskalar boymsha fayllard:
tekseriw. Maskalardi1 Kiriw aynasina utirden keyin jaziw kerek. Misali: *.EXE,
*.COM, *.DOC.

«Hareketler» vkladkasi

«Hareketler» vkladkasi AVP Monitor — din hareketlerin virus juggan ob ektti

tapganda belgilep beredi. Toémendegi hareketlerdin birewin saylawga boladi.

- Tutintwshidan hareket tuwrali soraw — eger Siz usi1 opciyani saylasaniz,
onda virus juqgan ob’ektke murajat qiliwdin har bir hareketinde kok ekran payda
boladi, onda virus juggan ob'ekt tuwrali magliwmat, virustin att ham ob ektti
emlewge murajat: «Virust1 saplastinwga hareket islensin be?» degen jaziw bolad.
Eger Siz ob’ektti emlewdi qaleseniz, <Y> klavishasin basi, yamasa qarsi
jagdayda <N> klavishasin basin. Gumanli ob’ektke murajat qiiwdin har bir
hareketinde («Nastroykalar» vkladkasinda «Preduprejdeniya» («Eskertiwlery)
opciyasi ashilgan bolsa) yamasa 6zgertilgen yaki ziyanlangan virusga iye ob ektke
murajat qilinsa ( eger «Nastroykalar» vkladkasinda «Kod analizatori» opciyasi
ashilgan bolsa) kok ekran korinedi, onda us1 ob ekt hagqinda magliwmat, virustin
at1 (yamasa virustin turi) ham «Ob ektke kiriw gqadagan qilinsin ba?» degen soraw
shigadi. Eger Siz ob’ektke Kiriwge ruxsat etpeseniz, <Y> klavishasin basin, qarsi

jagdayda <N> klavishasin basin.



- Avtomat tarizde virus juggan obektlerdi emlew — virus juggan ob ektler

avtomat tarizde emleydi, yagniy hesh ganday murajaciz;

- Avtomat tarizde virus juqgan obektlerdi saplastiriw — barliq virus juggan
ob’ektler avtomat tarizde, olarga murajat qilinganda, joq boladi. Eger usi opciya
saylansa, «Siz haqiyqatinda da Barliq ziyanlangan ob ektlerdi saplastiriwdi
qaliysiz be?» degen soraw malimlemesi payda boladi. Hareketti maqullaw ushin
«Da» («Away) knopkasin basin, yamasa, qarsi jagdayda «Net» («Jog») knopkasin

bassaniz, AVP Monitor — din bas aynasina qaytiwinizga boladu.

- Ob'ektke kiriwdi gadagan etiw — virus juggan ob ektlerge kiriw qadagan

etiledi.
«Nastroykalar» vkladkasi

Bul vkladka viruslardi izlewdin qosimsha mexanizmlerinen gqollaniw
imkaniyatin beredi, sonday-aq, esabat faylin jaraiw mumkinshiligin beredi. Siz

tomendegi flajoklardi qoyiwifuz mumkin:

- Eskertiwler — tekseriwdin qosimsha mexanizmin isletiw. Sonda eskertiwshi
malimleme shigadi, eger skanerlenip atirgan fayl yamasa sektor 6zgertilgen yaki
ziyanlangan virusga iye bolsa, sonday-aq, eger komp'yuterdin yadinda mashinaliq

instrukciyalardin gamanli izbe-izligi tabilsa,

- Kod analizator1 — «Code Analyzer» evristikalig mexanizmin ashiw, ol

programmaga ele belgisiz bolgan, jana viruslardi tabiw imkaniyatin beredi;

- Esabat fayli — esabat faylin daziw, ogan tabilgan virus juggan ob ektler
tuwralt magliwmat Kirgiziledi. Kirgiziw aynasinda flajoktin qasinda esabat faylinin

atin korsetiw kerek («Avpm_rep.txt»);

- Olshemin sheklew, kb:-tiyisli kirgiziw aynasinda kérsetilgen kilobaytlar san

menen esabattin faylinin 6lshemin sheklew (500 kb).

«Statistika» vkladkasi



Bul vkladkada tomendegilerdin sani tuwrali magliwmat koérsetiledi (ham

tezden janalanip turadi):
- tekserilgen ob’ektlerdin;
- virus juggan ob’ektlerdin;
- eskertiwlerdin;
- virusga guamanlardin;
- emlengen obektlerdin;
- joq qilingan ob'ektlerdin;
- sonday-ag tomendegi informaciya:
- Songi virus juggan ob ekt: - songi virus juggan obekttin at1 (joli korsetiledi);
- Songi virustin ati: tabilgan songi virustin ati.
- Songi tekserilgen ob ekt: - song1 tekserilgen ob"ekttin at1 (joli korsetiledi);

2.4 AVP Basqariw orayl programmasi
Ornatilgan komponentalar ham olardin versiyalarinin qurami joninde uliwma

magliwmat aliw mumkinshiligi tutimwshinin  “Kasperskiy laboratoriyasinin”
texnik jardem xizmeti menen xabarlasiwin jenilletedi ham janalaniw kerekligi
tuwrali 6z waqtinda sheshim qgabillawga imkaniyat beredi. Avtomat tarizde
janalamiw funkciyasimnan paydalamiw komponentalardin aktual versiyalarinin
turaghi tarde jukleniwin hdm magliwmatlar bazasinin jana viruslar haqqinda

informaciya menen toligtiriliwin tdmiynleydi.

AVP Basqariw orayr programmasinin jardeminde paket quramina kiretugin
antivirus programmalarin jiberiwdi rejelestiriwge boladi. Sonin menen jumistin
naiyjeliligi artadi ham sol waqittin 6zinde, sistemanin viruslardan joqari darejede

qorgaliwi saglanadi.



Sirtq1 programmalardi1 avtomat tarizde jiberiw mimkinshiligi AVP Basqariw
oraymn maselelerdi tradiciyaliq rejelestiriwshi sipatinda da paydalaniw imkaniyatin
beredi. Bunda kop jagdaylarda avtomat tarizde jiberiwdin basga usillarman
paydalanbasaq ta boladi, bul komp yuter resurslarin tejewdi tamiynleydi. Onin
ustine, sistemanin antivirusliq qorgaliwina baylanisli ham basga maselelerge
baylanisli aniq maselelerdin sinxronlasiwi tamiynlenedi, bul olar arasinda konflikt

boliwina jol qoymaydi.

AVP Basqartw oray1 — bul programma gabigi bolip, ol har qiyli maselelerdi
(qosimshalardi) jiberiw ushin arnalgan. Bul programmanin jardeminde goldan
ham, avtomat tarizde de jumus islew kestesi boyinsha qosimshalardi jirgiziwge
boladi. Maseleler sipatinda antivirus programmalar1 paketinin basga modulleri
qaraladi: AVP Skaner, AVP Monitor ham AVP janalaniw.

AVP Skaner. Hadden ziyat skanerlew.

Hadden ziyat skanerlew — bul tek «Kiriw tochkalariny standart gayta islewdin
(vagniy, sistema tarepinen programmalardi gayta islew baslanatugin jerlerdin)

ornina korinip atirgan fayllardin mazmunin toliq skanerlew mexanizmi.

Bul rejimdi ele virus tabilmagan waqitta paydalangan duris boladi, biraq
sistemanin jumisinda «qiziq» jagdaylar dawam etedi (jiyi «o6z betinshe» qayta
jukleniwler, geypara programmalardin jumisimin paseyeiwi h.t.b. Qalgan
jagdaylarda bul rejimnen paydalanmiw usinis qilinbaydi, sebebi skanerlew processi
bir neshe ret paseyedi ham virus jugpagan fayllardi skanerlewde otirik

hareketlerdin boliw itimallig1 6sedi.
AVP janalamw programmasi

AVP janalamw programmasi AntiViral Toolkit Pro antivirus programmalari
paketinin quramina kiredi ham viruslar tuwrali, sonday-aq, pakettin programmaliq
kompanentalar1 tuwrali magliwmat saqlanatugin bazani avtomat tarizde janalaw

ushin arnalgan.



Janalaw Internet arqgali turaqli yamasa Dial Up gosiliwdi gollaniw joli menen

yamasa lokal tarmaq boyinsha iske asiriladi.

Iri korporativ lokal tarmaq jagdayinda waqittin ham Internet trafiginin ketken
shiginlar1 oraylastirilgan janalawdi sholkemlestiriw esabinan qisqartilsa bolad.
Bunda har bir tuttmiwshi Internet arqali 6z betinshe janalaw fayllarin juklew
zarurliginen qutiladi — bul waziypa tarmag administratorina juklenedi, ol bulardi
lokal tarmaqtin komp yuterlerinin birinde (musali, faylliq serverde) qatt1 disktegi
arnawl1 katalogga jaylastiradi. Bunday jagdayda AVP janalaw programmasin lokal

tarmag arqal1 janalaw ushin nastroyka qiliw kerek.

Regulyar avtomat janalaw ushin AVP janalaw programmasin jumis islew
kestesi boymnsha AVP Basqariw orayr programmasinin uskeneleri menen
jurgiziwdi  sholkemlestirgen qolayli boladi. Bunin ushin avtomat janalawdi

basqartw maselesin islep shigiw ham nastroyka qiliw kerek.

2.5 Dr Solomon’s AntiVirus Toolkit - tin geypara antiviruslarimin qisqasha
sipatlamasi
Jags1 qgasiyetleri: uliwma alganda viruslardi tabiw ham saplastinwdin en jagsi

natiyjeleri.

Kemshilikleri: ogada qumbat; janalangan versiyalarin tek jaziliw boyinsha
tarqatilatugin diskertalarda aliwga boladi.

«En jags1 tinlaw» atin Dr Solomon’s Anti Virus Toolkit algan, onin bahasi
qumbat boliwina garamastan — 85 doll. Dr Solomon’s Toolkit — ten «jabayi»
viruslardi quritiwda test korsetkishleri boymsha ozip ketken tek bir gana
programmaliq 6nim bolgan — Virus Scan, McAfee firmasmnin onimi. Aqilli
interfeys ckranga sizin buyriginiz boyinsha qalegen sizge kerek antivirusliq
funkciyani shigaradi, sonin menen bir gatarda barliq belgili viruslardin ham olardin
alip keletugin aqibetlerinin toliq ekranliq enciklopediyasi shigadi. Paketke jane
jukleniwshi disketa Magic Bullet («Styqirli og»), kiredi, ol galegen sistemada

virusti tez tabiw ham saplastirnw mamkinshiligine iye.



Bul pakettin kemshiligi — viruslar tuwrali jana magliwmatlard1 tarmaqga
juklew mumkin emesligi; janalangan versiyalardin sani1 bolsa jilina tértewi menen

sheklengen.

Kompaniya jaqin arada Toolkit — ti 349 dollardan tek bes tutiniwshiga
arnalgan toplam tarinde satatuginin xabarlagan. Birag, kop uzamay kompaniya
bazarga jana, apiwayilastirilgan versiyani shigargan, ol Dr Solomon’s Anti Virus
dep ataladi ham 50 dollar turadi. Bul taza paket tarmaqliq diskovodlard: skanerley
almaydi, biraq, ol Toolkit — ti jeke paydalamiw ushin qolayli qilgan barliq
mumkinshiliklerge iye, sonin ishine viruslar enciklopediyast ham Magic Bullet
disketas1 da (SOS dep at1 6zgertilgen) kiredi. Interfeysten paydalaniw ansatlastt,
operativ Kiriw rejiminde janalangan versiyalardi aliw mumkinshiligi payda boldi,
har ayda gayta janalaw bahasi — jilina 30 dollar. Jana versiyada Toolkit — tegi
viruslardi tabiwdin programmaliq tskeneleri qollanilgan, sonligtan ol da jagsi

islewi kerek.
Doctor Web

Song1 waqitlar1 kennen belgili bolip atirgan antivirus programmasi — Doctor
Web, Dr.Web, Aidstest siyaqli, detektor — doktorlar klassina jatadi, biraq,
songisinan parqi, Ol «evristikaliq analizator» - ga iye, bul biytanis viruslardi
tabiwshi algoritm «Emlewshi tor» - anglichan tilinen awdargandagi programmanin
ati, ol o0z-6zinen modifikaciya qiliwsh1 virus — mutantlardin  hdjimine
programmistlerdin (dastarshiler) juwabi retinde islengen. Ol viruslar kobeygende
6zinin denesin sonday modifikaciyalaydi, natiyjede virustin daslepki versiyasinda
bar bolgan, baytlarga tan bolgan birde-bir dizbek galmaydi. Dr.Web — ti, Aidstest

ham onin analoglari menen salistirganda, jana awlad antivirusi dep atawga boladi.

Doctor Web programmasi polimorfliq viruslar menen gtresiw ushin arnalgan,
ol 6z denesindegi ozgerislerdi tabiw uqibina iye. Ogada kushli analitikaliq
analizatordin jardeminde fayllarga Dbelgisiz viruslardin jugiwin, sonin ishinde,

oralgan fayllardagilarin da taniy aladi.



Programmada evristikaliq analizdin ish darejede otkeriliwi mumkinligi kézde
tutilgan. Bunda fayllar ham disklerdin sistemali oblast'lari, tan bolgan kodliq izbe-

izlikler boyinsha, belgisiz viruslardi tabiw magsetinde izertlenedi.

Programma menen jumus islew, toliq ekranli interfeys rejiminde, menyu ham
dialog aynalarinan paydalanilgan halda yamasa komandaliq gatardan shaqiniw
rejiminde ormlaniw1 mamkin. EKinshi variant programmani gayta-gayta, regulyar,
disketlerdi gadagalaw ushin qollanganda qolayliragq. Bunda qolayli boliw1 ushin
Doctor Web programmasin jurgiziw komandasin Norton Commander qgabiginan

paydalaniwshinin menyu — sine yamasa komandaliq faylga Kirgizedi.

Rejimlerdi basqariw, Aidstest — tegi siyaqli, giltler jardeminde iske asiriladi.
Tutimiwshi programmaga: disktin barligin toliq testten otkeriw kerek pe, yamasa
bolek ules kataloglardi ham fayllar toparin ba, yamasa disklerdi tekseriwden bas
tartiw ham tek operativ yadti testten otkeriw kerek pe, - usilardi kérsetiwi miumkin.
Oz gezeginde, tek bazaliq yadti, yamasa, qosimsha, keneytilgen yadt: da (/N gilti
jardeminde korsetiledi) testten otkeriwge boladi. Aidstest siyaqli, DoctorWeb
jumis haqqinda esabat islep shigiwi mumkin (/R gilti), Kirillicanin belgi-
generatorin (/R gilti) juklewi muamkin, Sheriff programmaliq — apparathq
kompleks (/Z gilti) penen jumis islewdi gollap-quwatlaydi. Biraq albette, «Emlew
tormy-nin en bas artigmashiligi — evristikaliq analizatordin bar boliwi, ol /S gilti
menen qosiladi. Tezlik ham sipat ortasindagi balansga erisiw ushin giltlerdi,
evristikaliq analiz darejesin: 0 — minimal, 1 — optimal, 2 — maksimal, korsetiw
kerek; bunda tezliktin kemeyiwi sipattin 6siwine proporcional boladi. Onin Gstine
Dr.Web CPAYV penen vakcinalangan fayllardi, sonday-aq, LZEXE, PKLITE, DIET
penen paketlengen fayllardi testten otkeriw imkaniyatin beredi. Bunin ushin /V
giltin korsetiw kerek (bunda fayllardin paketin ashiw hazir islep turgan tskenede
iske asirilad1).  yamasa /V disk (disk bar jerde:- paket ashilatugin uskene), eger
Doctor Web jibergen disketa jaziudan korgalgan bolsa. Kop programmalar usinday

usilda paketlengen, birag tutimiwshi oni bilmewi da mumkin. Eger gilt /V



ornatlmagan bolsa, onda Doctor Web paketlengen programmaga kigen virusti

kérmey galiwi mumkin.

Rezidentlik virus (gilt /V) penen testten otkerilip atirgan fayllardin zryanlaniwin
qadagalaw ahmiyetli funkciya boladi. Yadti skanerlegende «Emlewshi tory» onin
ishindegi barliq viruslardi tabiwina juz procent lik garantiya joq. Solay etip, /V
funkciyas1 berilgende Dr. Web qalgan rezidentlik viruslardin testten otkerilip
atirgan  fayllardi ziyanlawima qarsiliq korsetiwge urinadi. Dr. Web penen
vinchesterdi testten otkeriwge Aidstest penen otkeriwge garaganda kobirek waqit
ketedi, sonliqtan har ganday tutintwshi har kuni qatti diskti tolig1 menen tekserip
otrtwga kop waqit sariplay almaydi. Bunday tutiniwshilarga sirttan alip kelingen
disketalard1 jagsilap tekseriwdi (/S2 opciyasi menen) kenes ece boladi. Eger
disketadagi magliwmat arxivte jaylasgan blsa (song1 waqitlar1 programmalar ham
magliwmatlar bir mashinadan basqasina tek usinday tarde otkeriledi, dastiriy
tamiynat islep shigartwshi firmalarda, misali, Borland, 6z 6nimlerin paketleydi.
Oni qatt1 bolek katalogga aship ham birden Dr. Web — ti jiberiw kerek, ogan
parametr sipatinda disk atinin ornina usi ules katalogga toliq jol beriw kerek.
Sonda da hesh bolmasa eki haptede bir ret «vinchesterdi» toliq tekserip,

evristikaliq analizdin maksimal darejesindegi tapsirma beriw kerek.

Baslawshi testten otkeriwde Aidstest — tegidey, programmaga fayllardi emlewge
ruxsat bermew kerek, eger ol virus tapsa, sebebi, antivirusta shablon dep qabil
etligen baytlar izbe-izligi saw programmada da ushirawr mtmkin.Eger test tamam
bolgannan son Dr.Web virus tapgan tuwrali malimleme berse, on1 IP opciyasi
menen jurgiziw kerek (eger bul opciya korsetilmegen bolsa), bul hareket gaysi
faylga virus juqgkanligin koriw ushin islenedi. Bunnan son fayldi disketaga
yamasa elektron diskke kopiyalap ham saplastinwga tirisiw kerek. «Emlewshi
torga IP giltti korsetiw kerek. Eger melew saciz bolsa, joqarida Aidstest

programmasi ushin korsetilgen usigan ugsas jagdaylardagiday, hareket qiliw kerek.

NORTON ANTIVIRUS



Antivirus programmalar1 shenberinde biraz waqittan beri Symantec kompaniyasi
programmaliq tamiynat bazarinin barlig segmentlerinde ataqli lider bolmagta.
Antivirusliq sheshimler de diqqattan shette qalmadi. Misali Norton antivirus
buringisinsha komp yuterdi virusliq hajimlerden qorgaw boyinsha din'ya juzinde
nomeri birinshi 6nim bolip galmagta, ham usi programmanin jana versiyasi tek sol

faktti jane tastiyqladi. Ol tuwrali kenirek aytip dtemiz.

Kirgizilgen janaliglardi tutimwshi programmani ornatgan waqittin 6zinde
koredi. Misali: Norton Antivirus 2004 ke arnawli modul™ Pre-Install scanner
Kirgizilgen, ol komp yuterdi installyaciya basqishinda tekseriw ham kerek bolsa,
emlew imkaniyatin beredi. Solay etip, programma hesh mashgalasiz virus juggan
kom'yuterge de ornatilwi mumkin. Ekinshi ahmiyetli janaliq - bul
sankciyalanbagan kopiyalawdan programmani janalap qorgaw bolip tabiladu.
Bunnan bilay Norton Antivirus penen jumisti programmani aktivlestiriwden

baslaw kerek boladi.

Norton Antivirus jardeminde bolek papkalardi, fayllardi yamasa disklerdi
viruslar bar-jogligina tekseriwge berilgen waqitta viruslardin avtomat tarizde
izleniwin rejelestiriwge reje boyisha yamasa qalegen kerek waqitta Live Update

funkciyasinin jardeminde firuslardi sawretlewshi fayllardin janalaniwin ornlawga

boladi.

Symantec firmasinin xizmetkerleri jana viruslardin payda boliwi hagqgnda
malimlemelerdi baglap baradi. Jana virus identifikaciyalangannan son ol tuwrali
maglhiwmat (signatura) viruslardi suwretleytugin fayllarga Kirgiziledi. Sonligtan usi

fayllardi ayina bir retten kem bolmagan tarizde janalap turitw duris boladi.

Disklerdi ham fayllard: tekseriw waqtinda (qol rejiminde yamasa rejelestirilgen
rejimde) Norton Antivirus usi signaturalar boyinsha viruslard: izleydi. Eger sol
viruslardin biri juggan fayl bolsa, onda Norton Antivirus avtomat tarizde virusti

joq qiladz.

Viruslar menen Norton Antivirus tomendegishe gtresedi:



- Sistemaga kirgen belgili viruslardi tabadi ham olard1 joq qilad: (avto qorgaw),
- Viruslardin sistemaga kiretugin jolin tosadi (avo qorgaw ham vakcinalaw),

- Belgisiz virustin bar ekenin anlattwi mumkin bolgan gimanl

harekelerdiqadagalaydi (avto qorgaw, viruslik datchik texnologiyasi menen).

Aytip Otilgen avtomat funkciyalar pogrammaga kirgizilgen. Komp yuter
gollanilatugin ortaligtagi1 tdwekelshilik darejesine qarap, qorgamiw ilajlarin Norton
Antivirus har quyli parametrlerin nastroyka qiliw joli menen kuashetiwge yamasas

paseytiwge boladi.

Viruslardi avtoqorgaw suillart menen avtomat tarizde izlewden baslawga boladi

yamasa onin ormlaniwin belgiengen waqitqa qoyiwga boladi.
Norton Antivirus gawip signalin tomendegi jagdaylarda korsetedi:
- tan1s yamasa biytanis Vvirus tabilganda;

- virusga ugsas hareket qilinganda (viruslardin tarqalganda yamasa fayllardi

buzganda isleytugin hareketlerindey);

- vakcinalaw o6zgergende (fayl vakcinalanbagan yamasas songi ret

vakcinalangannan keyin 6zgerisler Kirgizilgen).

Norton Antivirus koplegen virus juqgan fayllardi d6zete aladi. Biraq eger fayldi
duzetip bolmasa, oni diskten alip taslaw kerek ham soninan virus jugpagan
kopiyasina ozgertiw kerek. Pogrammalardin original disklerin gawipsiz jerje

saglaw ham bahali fayllardin rezerv kopiyalarin duziw kerek.

Programmaliq fayllard: tekseriwde Norton Antivirus sonday aq Microsoft Word
ham Excel hujjetlerin ham shablonlarin da korip shigadi. Bul fayllar programmaliq

blmasa da, olarga makroviruslar jenil Kirip ketiwi mamkin.
Viruslardi saplastiriw

Viruslard: saplastirtwdin eki usili bar.



- Virus juqgan fayldi, jukleniwshi jaziwdi yamasa basli jukleniwshi jaziwdi

duzetiw.

- Diskten virus juggan fayldi saplastinw ham sonman onm ornina Virus

jugpagan kopiyasin qoyiw.

2,1 — sawret. Norton Antivirus aynasi. Qalgan jaginda, uliwma aytganda,
antivirustin  jana versiyasi oOzinin aldingisinan basga hesh narse menen

ajiratilmaydi. Tap sonday standart funkciyalardin jiynaginan ibarat:

- viruslardi «qurtlard» ham har quyli «troya» programmalarin avtomat tarizde

saplastirw;
- Kiriwshi ham shigiwshi elektron pochtani tekseriw ham qorgaw;

- tez xabar jiberiw xizmetinin malimlemeleri jaylasqan faylarda viruslardi tabiw ham

blokirovka qiliw;

- antivirus gawipsizligi sitemasimnin janalawlarin jana gqawiplerden qorgaw ushin
avtomat tarizde juklew, shigiwsh1 pochta xabarlarin da «qurtlar» menen (Nimda siyaqli)

ziyanlaniwdi tabiw imkaniyatin beretugin Word Bloking texnologiyast;

- jana gawiplerdi olar ushin viruslardin siwretleniwin almay turip, tabiw imkaniyatina

iye Skript Bloocking ham Word Bloocking texnologiyalart;

- programmani ornatiw ushin, sonin ishinde, virus juggan sistemalarga da, adimba

adim instrukciyalar kozde tutilgan.

Programmanin interfeysi de 6zgermegen, ol buringisinsha juda qolayli bolip galadi

ham anglichan tilinde jazilgan1 menen, Gyrenshik tutimiwshiga da tasinikli boladi.

Norton Antivirus 2004 eki variantta jetkeriledi. Uy jagdayinda paydalantwshilar
ushin standart versiyasi bar bolip, saytta islep shigiwshilar tarepinen 49 $ bahada

usiniladi. Orta ham kishi biznes ushin Norton Antivirus 2004 Profesional arnalgan,



ol bir neshe qosimsha mumkinshiliklerge iye, atap aytqanda, eki licenziyaga iye.
Bul versiyanin bahasi 69 dollar. Juwmaglap aytganda, Symantec kompaniyasi
6zinin antivirus programmalar1 bazarinda lider ekenligin jane bir marte tastiygladi.
Al Norton Antivirus elede usi tarawda en belgili 6nim bolip galmagta. Sonligtan
on1 6zinin komp yuterinin qawipsizligine ahmiyet beretugin barshege kenes etiwge
boladi.

2.6 Kompyuter viruslarin salistirmah analizlew
Ameliy izertlew maselesinin qoyiliwr:

Jumisimizdin ameliy boliminn magseti — en  jiyi qollanilatugin antivirus
programmalarin tanlaw. Bunin ushin témendegi programmalardi analizlep
koremiz: Norton Antivirus, AVP, Doctor WEB.

Us1t  magsetke tiykarlanip, Dbiz 6zimizdin Ne2-licey oqiwshilart ham
mugallimlerinen sorawnama aldiq. Tutimiwshilarga berilgen soraw: «Aytip

otilgenlerdin ishinde qays1 programmadan siz jiyirek paydalanasiz?»

Sorawnama natiyjeleri analiz qilimip, grafikler ham diagrammalar turinde

korsetilgen.

Oz jumisimizdi korsetiw ushin biz prezentaciya islep shiqtiq, onda izertlew

natiyjeleri berilgen.
Solay etip, joqarida aytip otilgen sorawga alingan juwaplar:
1) Mugallimler arasinda

2.1. keste — Mugallimler tarepinen programmalardan paydalaniw procenti:

Programmanin ati Sam %
Norton Antivirus 45
AVP 15
Doctor WEB 40

2.2. suwret — Mugallimler tarepinen programmalardan paydalaniw procenti.



2) Oqiwshilar arasinda:

2.2. keste — Oqiwshilar arasinda programmalardan paydalaniw procenti

Programmanin ati Sam %
Norton Antivirus 50
AVP 3)
Doctor WEB 45

2.3. suwret. Oqiwshilar arasinda programmalardan paydalaniw procenti.

3. Nokis qalasindagr Ne2 liceyde antivirus programmalarinan paydalaniwdin

ckonomikaliq jagtan magsetke muwapiqligin bahalaw.

Ne2 akademiyaliq liceyde kompyuter teriwi ham vyorstkasi operatorinin jumis
orninda ameliy maselelerdi sheshiw ushin apparatliq — programmaliq kompleks

tanlap aliw zarur.

Jeke komp'yuterdin optimal jumus islewi ushin karxananin talaplarin
qanaatlandiratugin antvirus programmasin tanlaw kerek. 3.1. kestede antivirus

programmalarimin tarleri kKeltirilgen.

3.1. keste — Antivirus programmalarinin bahalar1 boyinsha tarleri:

Antivirus programmalarinin Bahasi
tarleri
sum dollar
Antivirus Kasperskiy 6.0 182 34
Dr. WEB 171 32
Panda Antivirus 2007 151 28




ESET NOD 32 Enterprise Edition 202 38

3.1. sawret — Antivirus programmalarinin har qiyli versiyalarina bahalardi

salistirmali analizlew.

Hazirgi waqitta ESET NOD 32 Enterprise Edition antivirus programmasi en

qumbat antivirus pogrammasi bolip, al Dr. WEB — en arzani bolad.

Biraq operaciyaliq sistemalarga bahaliq analiz jetkilikli emes, sebebi, har bir
antivirus programmasi jeke komp'yuterdin konfiguraciyasina 6zinin talaplarin

qoyadi, olar 3.2. kestede berilgen.

3.2. keste — Antirvirus programmalarin ornatiw ushin onin béleklerine talaplar:

Panda Kasperskiy Dr. WEB ESET NOD

Komponentler Antivirus 6.0 32
Processor 1.2 GGc 2.8. GGc 1.7. GGc 2.2. GGc
Operativ yad 256 Mb 1024 Mb 256 Mb 512 Mb
Videokarta 64 Mb 128 Mb 64 Mb 128 Mb
Qatt1 disk 40 Gb 120 Gb 80 Gb 80 Gb
Shama menen bahasi ...sum ...sum ...sum ...sum

495 $ 1142 $ 533% 800 $

3.2. suwret. Antivirus programmalarinin versiyalarinin talaplarin

qanaatlandiratugin jeke komp yueterdin bahasi.

Antivirus

programmalarinin

qiyh

versiyalari

ushin

komp yuter

komplektaciyasinin bahasin esaplap, komp'yuterde teriw ham vyorstka qiliw
operatorinin jumis ornin uskenelew ushin operatorliq programmaliq komplekstin

uliwma bahasi shigarildi:

- 1 komplepks (Kasperskiy Antivirus 6.0 ushin) - .....sum.



- 2 kompleks (Dr. WEB ushin) - ..... sum.
- 3 kompleks (Panda ushin) - .... sum.
- 4 kompleks (ESET NOD 32 ushin) - ...... sum.

Solay etip, akademiyaliq liceyde maselelerdi sheshiw ushin biz antivirus
programmasina iye apparatliq — programmaliq kompleks ESET NOD 32 ni,

uliwma bahasi - sumga ten, usinis qilamiz.



11 - Bap Kompyuterde teriwshi operatordin jumis orninda miynet
gawipsizliginin normalar1 ham talaplari.
3.1 Qawipsizliktin uliwma talaplar.
1. Jeke kompyuterlerde jumis islegende miynetti qorgaw boyinsha tarmaglar

araliq tiplik instrukciya (bunnan bilay — Instrukciya) jumis islegende jeke
koip'yuterden (bunnan bilay — JK) paydalanatugin xizmetkerler ushin

qawipsizliktin uliwma talaplarin ornatadi.
2. Instrukciya talaplar1 tomendegi xizmetkerlerge tiyisli emes:

— transport ham basga da jariwshi tuskeneler menen qurallardi
basqariwshilarga (aydawshilarga, ushiwshilarga, mashinistlerge,

operatorlarga);

- magliwmatlardi gayta islewshi portativ sistemalardan paydalaniwshilarga,

eger olar jumis orninda turagl tirde qollanilmasa;

- kal'kulyatorlardi, kassaliq apparatlardi ham magliwmatlard: indikaciya qiliw
yamasa oOlshew natiyjelerin indikaciyalawshi Kkishkene uskenelerge iye basga

asbaplardi qollaniwshilarga;

- videoterminal menen uskenelengen klassikaliq konstrukciyaga iye basiw
mashinkalarin (displeyli basiw mashinkalar1 dep atalatugin) paydalaniwshidarga
tiyisli emes.

2. JK menen jumis islew medicinaliq gars1 korsetpeleri joq, miynetti qorgaw
maseleleri boymsha instruktaj otken, elektr gawipsizligi boymsha | gruppadan

tomen bolmagan xizmetkerlerge ruxsat etiledi.

Hayallar hamiledarligr aniglangannan baslap ham emiziwli balali waqitta JK

menen baylanisli bolgan jumislardin barliq tarlerine jiberilmeydi.

3. JK menen islegende xizmetkerlerge tomendegi qawipli ham ziyanh

ondiris faktorlarin unamsiz tasirin tiygiziwi mamkin:

- elektromagnit nurlarinin joqar1 darejesi;



- ionl1 nurlardin joqar1 darejesi;

- statikaliq elektr toginin joqar1 darejesi;

- elektr statikaliqg maydannin jogar1 quwatliligi;

- hawanin ionlaniwinin jogari yamasa tomen boliwi;
- hadden asgan jaqtiliq;

- tuwr1 ham gaytip tusken jiltiraw;

- elektr shinjirinda quwatliligtin jogar:t manisleri bolganda, toktin adam denesi

arqal1 6tiwi;

- suyek-et apparatinin  statikaliq juklemesinin artiwi hdm ol etinin

dinamikaliq lokal juklemesinin artiwi;
- k6z analizatorinin sharshawi;
- miydin sharshawi;
- sezimlerge juklemenin artiwi;
- miynettin bir qiyli boliwi.

Jumis islew sharayatina baylanisli, JK paydalaniwda ham jumis thrine baylanish

x1izmetkerlerge basga da gawipli ham ziyanlh ondiris faktorlar tasir etiwi mamkin.

4. Jeke komp'yuter menen tamiynlengen jumus ornin sholkemlestiriwde
qawipsizlik tatlaplari, orinnin qolayliligi, xizmetkerdin quymildaw1 hdm hareketleri

esapga alimwi kerek.

5. Jumis ornindagi stol, orinlanatugin jumistin xarakterin esapga algan halbda
monitor (displeydi duris jaylastiniw ushin, klaviaturani, basga qollanilatugin
uskeneler ham hujjetlerdi jaylastirtw ushin jetkilikli 6Ishemde boliw1 kerek, onin

ustingi betinin) jaltiraqligi pas darejede boliw1 kerek.



Klaviatura stol dustinde sonday etip jaylastiriladi, onin aldindagr orin
x1zmetkerdin qollarin tirewi ushin jetkilikli boliw1 kerek (xizmetkerge garap turgan

stoldin shetinen 300 mm-den kem bolmagan araligta).

K6z benen baglaw qolaylt boliwi ushin, magliwmatti tez hdm aniq oqiw ushin,
monitor ekraninin kenisligi xizmetkerdin kozlerinin tusinan tdmenirek, ilaji bolsa
x1zmetkerdin nazerinin normal sizigina perpendikulyar tarizde jaylasadi (nazerdin

normal sizig1 — gorizontaldan 15 gradus tomen).

Elektr magnit nurlarinin joqart darejelerinin tasirin boldirmaw ushin monitor
ckran1 menen xizmetker arasindagi araliq 500 mm — den kem bolmawi kerek

(optimal jagdayda 600-700 mm).

Qollanilatugin jilisatugm hujjetler ushin qoygish (pyupitrler) bir tegislikte ham

ekran menen bir biyiklikte jaylasadi.

Jumis ornindag stul (kreslo) bekkem bolip, otiratugin orinhiqtin  biyikligi
regulirovka qilintwi, al onin arqasi — biyikligi ham iyiliw muyeshleri boyinsha,
sonday aq, arqasi menen otirgishtinalding: sheti ortasindagi araliq boyinsha
regulirovka qilimiwi kerek. Har bir parametrdin regulirovkasi garezsiz, ansat iske

asirilatugim ham isenimli bekitilgen boliwi kerek.
Qalegen adamlar ushin ayaq qoygish qoyiladi.

6. Jumis orn1 sonday etip jaylastiriladi, tabiyiy jaqtiliq gaptaldan tasiwikerek

(shep tarepten taskeni jagsi).

Jaqtiliqt1 paseytiw ushin koéz jetetugin jerde tabiyiy jaqithqta regulirovka

qilinatugin jalyuzi, qalin shtorlar qollaniladi.

Uliwma ham ormlardi jaqtilandiriwshi shiraglar normal jagdaydagi jaqtiliq
jaratip, ekran menen qorshigan ortaliq arasinda saykes kontrast beriwi kerek.
Bunda jumistin tari ham xizmetker tarepinen jaqitiliqqa qoyilgan talaplar esapga
alinadi. Jumis hujjeti jaylasqan zonada stol tstinde jaqtilig 300-500 lyukske ten
boliw1 kerek.



Mumkin bolgan monitor ekraninin jaltiraw1 ham basqa uskenelerde de sogan
ugsas jagadylar ekrandi, uskenelerdi, orinlardi jaqtilandirtwshi shiraglardi duris
jaylastiriw jol1 menen joq qilinadi.

Jumis isleytugin stollardi qatar jaylastirnwda videomonitorlardifi ekranlarinin
bir-birine garama-qars1 qoyiliwma olardin bir-birinde koriniwi sebebinen jol
qoyilmaydi.

Qonst jumis orinlarinda xizmetkerlerdin gdwipsizligin tamiynlew ushin
monitorlar qoyigan jumus stollarinin ortasindagi araliq (bir monitordin ustinin tili
ham basga monitordin ekrani bagadrinda) 2,0 m- den kem bolmawi, monitordin
gaptal tarepleri ortasindagi araliq — 1,2. m — den kem bolmaw1 kerek.

7. Elektr statikaliq maydannin quwathiligimin darejesin paseytiw ushin zarur
bolganda ekrandi1 qorgawshi filtrler qollaniladi. Ekspluataciya qilganda qorgawshi
fil'tr monitor ekranda tigiz ornratilgan ham jerge tutastirtlgan boliw1 kerek.

8. Mikroklimattin optimal parametrlerin tamiynlew ushin jumis kuaninin
barisinda regulyar hawani tazaliw ham har ktini jaylardi 1gallap, tazalaw otkeriledi,
hawani 1gallagishlar qollaniladi.

9. JK menen islegende xizmetkerlerdi ort 6shiriwdin birlemshi uskeneleri
menen, birlemshi medicinaliq jardem korsetiw aptechkalart menen tamiynlew iske
asiriladi.

10. Xizmetkerler, JK menen islegende, olarga tasir etiwshi ziyanli ham
qawipli ondirislik faktorlardi esapga algan halda, jeke qorganiw tskeneleri menen,
tiyisli ganiygeliklerge ham lawazimlarga saykes, tiplik taraw normalarina saykes
tamiynlenedi.

11. JK menen jumis islegende xizmetkerlerdin waziypalart:

- nizam menen, karxananin ishki miynet tartibinin qagiydalari, miyent tartibi
menen ornatilgan miynet ham dem alis rejimin saglaw, miynetti qorgaw talaplarin
orinlaw;

- ort qawipsizligi talaplarin orinlaw, ort bolgandag hareketler tartibin biliw, ort
6shiriwdin birlemshi ukenelerinen paydalana biliw;

- temekini tek arnawli1 belgilengen orinlarda shegiw;

- ondiriste baxiciz hadiyse juz bergende birinshi jardemdi beriw usillarin biliw;



- uskene buzilsa ham JK menen islegende basga da naraziliq bolsa, 6zinin
basshisina yamasa uskenenin texnik xizmetin iske asiriwshi adamlarga xabar
beriw;

12. Qadagan etiledi:

- mas halinda yamasa narkotik zatlardi, psxotropliq yamasa toksik zatlardi
qabillagan halda jumus islew, sonday aq, spirtli ishimlik ishiw, narkotik zatlardi,
psixotropli yamasa toksik zatlardi jumis orninda yamasa jumis waqtinda gabillaw;

-sistemaliq blokt1 mebel din jabiq orinlarinda, tuwridan-tuwr1 polda ornatiw;

- JK di qosiw ushin jerge tutastirilgan kontakt (shina) menen tamiynlenbegen
rozetkalardan, udlinitel’lerden paydalaniw.

13. Us1 Instrukciyanin talaplarin  ormlamaytugin  xizmetkerler nizam
boyinsha juwapkershilikke tartiladi.

3.2. Jumust1 baslawdan alding1 qawipsizlik talaplar
14.  JK menen jumis islewden aldin xizmetkerdin waziypalart:

14.1. Jumis xanasinin hawasin tazalaw;
14.2. Tomendegilerdi tekseriw:
- is stolindag1 tiskenenin bekkem ornatilganligs;

- uskenenin sistemaliq bloktin diskovodindagi disketalardin koézge koringen
buziliwin;

- tok beriwshi ham biriktiriwshi kabel'lerdin, raz'yomlar menen shtepsel lik
birikpelerdin, qorgawshi jerge tutasiwdin (nul'lewdin) islep turganin ham
putinligin;

- mebel din puatinligin.
14.3. Regulirovka qiliw:

- stoldin, stuldin (kreslonin), ayaq astina qoygishtin, klaviaturanin, monitor
ekraninin duris turiwin;

- jumis ornindagi jaqtiligti. Kerek bolsa, bolek orindagr jaqtiligtan
paydalaniw;



14.4. — qurgaq bos matadan isletilgen salfetka menen monitor ekraninin betin,
qorgawshu fil'trdi (eger ol bar bolsa) sipiriw;

14.5. — monitor ekranmin jiltirawi, qarst jaqtiliq agimi joq ekenin tekserip
koriw;

14.6. — tomendegi izbe-izlikti  saqlap, JK di elektr tarmagina qosiw:
stablizatordi (eger ol qollanilsa), uzliksiz tok beriw blogin, periferiyaliq
uskenelerdi (printer, monitor, skaner ham basga da tuskeneler), sistemaliq blokti.

15. Jumust1 baslaw témendegi jagdaylarda qadagan etiledi:
- monitordagi korinistin dirildewi sezilse;
- uskenenin buzilgani belgili bolsa;

- ziyanlangan Kkabel ler yamasa provodlar, raz'yomlar, shtepsel” birikpeleri
blsa;

- uskeneni qorgawshi jerge tutastirtw (nul”lestiriw) joq bolsa yamasa buzilsa.

3.3. Jumus islew waqtindagr qawipsizlik talaplan.
16. JK menen jumis islew waqtindag1 xizmetkerdin waziypalart:

- Ust Instrukciyada belgilengen miynetti qorgaw talaplarin saglaw;
- 6zinin jumis ornin tartipte ham tazaliqta saglaw;

- uskenenin ventilyaciya jollarin ashiq uslaw;

- monitor ekraninan kozge shekem optimal araligti saglaw.

17. Monitor ekran1 aldindag1 jumist1 ara-tura reglamentlenrgen tuziliske tasirip
turiw Kerek, olay qilimiwinin sebebi, jumis islewge jaramliligtt ham den sawliqti
saglaw magsetinde boladi, yamasa onday jumisti basga jumisqa 6zgertip turiw

kerek, sonda ekran aldindag: is juklemesi qisqaradi.

18. Reglamentlenrgen dem aliwdin waqti jumis kini dawaminda (Smenada)
onin uzaqligma garap belgilenedi, sonday-aq miynettin tirine ham ktaegoriyasina

garap, usi instrukciyanin 1-qosimshasina saykes belgilenedi.

8 saatlhiq jumis smenasinda ham JK menen islegende reglamentlengen dem

alis tdmendegishe belgilenedi:



- jumistin | ktaegoriyasi ushin jumis smenasi baslangannan keyin 2 saat

Otkende ham tuslikten 2 saat 6tkende, har dem alis 15 minuttan;

- jumistin |l kategoriyasi ushin smena baslangannan eki saat 6tkende ham tuslikten
son 1,5-2 saat 6tkende , har dem alis 15 minuttan yamasa 10 minuttan har bir saat

jumus islewden son;

- jumistin 3-kategoriyasi ushin smena baslangannan son 1,5-2 saat 6tkende ham

taslikten son 1,5-2 saat 6tkende har bir dem alis 20 minuttan .

12 saatliq is smenasinda ham JK menen islegende reglamentlengen dem alis
daslepki 8 saat ishinde 8 saatliq smenadagiga uqsas , al galgan 4 saat ishinde |,

jumistin kategoriyasinan ham turinen garezsiz , har saattan son 15 minut dem alis .

19. JK menen tangi smenada islegende (22:00 den 6:00 ge shekem) miynettin
kategoriyasinan ham turinen garezsiz reglamentlengen dem alislardin uliwma

waqt1 60 minutga kobeyedi.

20. JK menen uzliksiz jumis islew waqti reglamentlengen dem alissiz 2 saattan
artpaw1 kerek.

21. Reglamentlengen dem alis waqtinda nerv ham emocialiq sharshawdi, kéz
analizatorinin  sharshawin paseytiw ushin , nerv , jwrek-tamir , dem alw
sistemalarmin , sonday-aq , iyinnin , qoldin , arqanin , moymnin ham ayaqlardin
etlerinin funkcionalliq jagdayin jagsilaw ushin usi1 Instrukciyanin 2-qosimshasina

saykes shimigiwlar kompleksin ormlaw maqgsetke muwapiq boladi.

Joqar1 pat penen islenctugin miynetti orinlawshi xizmetkerler reglamentlengen
dem alis waqtinda ham jumis kuninin soninda arnawl psixologiyaliq sharshawdi

shigariw xanalarinda dem aliw korsetilgen.

22. Jumistin bir quymiligimin unamsiz tasirin azaytiw magsetinde operaciyalardin

izbe-izligin 6zgertiw kerek.



23. Tekst maghiwmatlar1 menen jumis islegende fiziologiyaliq jaqtan en optimal

bolgan rejimde aq fonda gara simvollardi korsetiw kerek.

24 Uskeneni islep turganda baglawsiz qaldirtwga bolmaydi. Eger jumist1 gandayda
bir waqitqa toqtatiw kerek bolsa , barliq aktiv maseleler puxtaliq penen jabiladi

ham uskene 6shiriledi.
25. JK menen jumis islegende ruxsat etilmeytugin jagdaylar:

-tokga qosilip turganda tskenenin raz'yomlar1 panellerine , tok keletugin ham
qosilatugin kabellerdin raz'yomlarina , monitor ekranina gol tiygiziw ruxsat

etilmeydi;

-uskenenin jogargi panellerin , jumis ornin qagazlar menen , basga zatlar menen

toltirtw ruxsat etilmeydi;

-aktiv masele orinlanip atirganda tokti 6shiriw , birinen ekinshisine 6tkeriw ruxsat

etilmeydi;

-uskenenin ustine suw tiyiwine jol qgoymaw kerek;

-suwiqqga tonlagan tiskeneni tokga jalgawga bolmayds;

-6z betinshe uskeneni aship , remontlawga bolmaydi;

-islep turgan uskenedegi shandi sipiriwga bolmaydi;

-uskenenin janinda sirttan kelgen adamlardin boliwina ruxsat etilmeydi.
4.4 Avariya jagdaylarinda qawipsizlik talaplari.

26. Avariya jagdaylarinda tomendegi hareketlerdi islew kerek:

26.1 Uskene buzilganda , kabeller , pravodlar buzilganda , jerge tutastinnw duris
islemegende , twtinnin iyisi payda bolganda , har twrli shawqim payda bolganda
ham basgada usinday jagdaylarda tezden uskeneni togtan oshiriw kerek ham bolip
atrigan jagday haqqinda o6zinin basshisina ham tUskenenin texnikaliq jagtan

xizmetin islewshi adamga xabar beriw kerek.



26.2 JK wskenelerinin jumisi buzilsa yamasa programmaliq tdmiynat uskeneleri
buzilsa usii kemshiliklerdi joq qiliw ushin karxananin texnikaliq Xizmet penen

shugillanatugin ganiyygesin shaqiriw kerek.

26.3 elektr simlar1 ,uskene janganda ham sogan ugsas hadiyse juz bergende tokti
6shiriw kerek ham bar bolgan ort 6shiriw uskenelerinin jardeminde ortti 6shiriwge

hareket qiliw Kerek, 6zinin basligina hadiyse tuwrali Xabar etiw kerek.

Tokga qosilip turgan elektr tskenelerindegi ortti Suw ham kobikli ort 6shiriwshiler
menen o6shiriw gadagan etiledi. Bul magsette uglekislotali ort oshiriwshiler

qollanilad.

26.4 Xizmetker birden 6zin jaman sezgen halda jumisti toqtatip, uskeneni dshirip ,

basshisina xabar beriwi ham kerek bolsa shipakerge mwrajet qiliw1 kerek.
27. Ondiriste baxiciz hadiyse juz bergende :

-Jabir korgen adamga ziyanlawshi faktorlardin tasiri tiyiwinin aldin-aliw ilajlarin
tez islew kerek, ogan birinshi medicinaliq jardem korsetip , hadiyse bolgan jerge
medicina xi1zmetkerlerin shaqiriw yamasa oni den sawliqt1 saglaw orayina jetkeriw
kerek;

-hadiyse tuwrali basshiga xabarlaw kerek.

4.5 Jumist1 tamamlagannan son qawipsizlik talaplari

28. Jumist1 tamamlagannan son xizmetkerdin waziypalari:
-barliq aktiv maselelerdi puxtaliq penen jabiw;
-diskovodta disketa bar bolsa , on1 alip taslaw;

-sistemaliq blokt1 toktan 6shiriw;

-barliq periferiyaliq tiskenelerdi toktan oshiriw;

-uzliksiz tok jetkeriw blogin oshiriw;



-stablizatord1 6shiriw;
-kabeldi tarmagtan 6shiriw;
-jumis ornin kérip shigip tartiplestiriw;

-buzilgan tskene h.t.b bolsa basshisina yamasa texnikaliq Xizmetti orinlawshi

qaniygege xabarlaw;
-kerek bolsa gollardi sabinlap juwiw;

4.6 Jumis kiininin wagqtina , miynettin tirine ham kategoriyasina garap jumis kini

barisinda reglamentlengen dem aliw waqtu.
Miynettin tomendegi tarleri belgilengen:

A topari- aldin ala murajat gihp JK ekraninan magliwmatt: ogqiw boyinsha jumis

islew;
B topari- magliwmat kirgiziw boyinsha jumis islew;
V topar1 — JK menen dialog rejiminde doretiwshilik jumis islew.

Jumis kani barisinda har quyh toparlarga tiyisli jumislardi orilaganda , JK menen
tiykarg1 jumis retinde smena yamasa jumis kanin 50% ten kem bolmagan wadqitin

alatugin jumist1 esaplaydi.

JK menen islenetugin | JK menen islenetugin Reglamentlengen dem

jumistin kategoriyasit | jumislarda smena waqtindagi | alislardin uliwma waqti,
jukleme darejesi minut
A topari, | B topari, |V 8 saatliq 12 saatliq
belgiler | belgiler | topar1, |smena smena
sani sani Saat

I 20.000 15.000 2 satga | 30 min 70 min

shekem | shekem | shekem




I 40.000 30.000 4 satga | 50 min 90 min
shekem | shekem | shekem

Il 60.000 40.000 6 satga| 70 min 120 min
shekem | shekem | shekem




Juwmaglaw
Pitkeriw qaniygelik jumisin orinlaw barisinda antivirus programmalarin

analizlep ham ilimiy adebiyatlar menen tanisip, biz tbmendegi juwmagqlarga keldik.
Antivirus programmalarinin qaysisi qolayliraq interfeyske iye ekenin , baxasi
arzaniragin ham sistemaliq talaplarga juwap beretugmligin anigladiq. Antivirus
programmasin tanlaganda onin mumkinshiliklerin , bahasin , sol programma
menen jumus islew ushin kerek bolatugin operaciyaliq sistemant ham
komp yuterdin mimkinshiliklerin esapga aliw kerek. Tilekke gars1, hazirgi waqtta
viruslardin barliq twrlerinen ham basgqada unamsiz magliwmatlardan 100%

qorgawga kepillik beretugin antivirus programmasi joqg.

Biz ush twrdegi antivirus programmalarin garap kordik. Olar AVP, Norton
Antivirus ham NOD 32. Jumus islew ushin en golaylisi NOD 32 programmasi
ekenligi aniglandi. NOD 32 barliq parametrleri talapga juwap beredi, sonday aq ol
jumus islew ushin golayli bolip antivirus programmasina zarar bolgan barliq

qasietlerge iye.

Akademiyaliq Liceydegi tutimwshilardan sorawnama alganmimizda, usi
programmani: en koép qollanilatuginhigr belgili boldi. Oni gollaniw ekonomikaliq
jagtan paydali , programma qolayl interfeyske iye ham reguliyar tarizde
INTERNET arqgali janalanip turadi.



Paydalamilgan adebiyatlar dizimi



