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DPI TIZIMLARINI NEYRON TARMOQ MODELLARI ASOSIDA LOYIXALASH

Abduraxmonov R. P., Normurodov E. B.

Muhammad al-Xorazmiy nomidagi Toshkent axborot texnologiylari universiteti,
“Telekommunikatsiya boshqaruv tizimlarning apparat va dasturiy ta’minoti” kafedrasi dotsenti
Muhammad al-Xorazmiy nomidagi Toshkent axborot texnologiylari universiteti,
2-kurs magistranti

This article is dedicated to learning DP1 systems, neural network algorithms and models,
and integration ofDP1 systems in neural networks.

Tarmoqda axborot ogimlarining ko’payishi va bu ogimlarni buzg’unchi shaxslarning
go’ligatushib golmasligi, tarmoqda uzatiladigan ma’lumotlarning yashash vaqti tugab qolmasidan
ularni manziliga yetishini ta’minlash hamda uzatilayotgan paketlarning xalaqgitbardoshliligini
kuchaytirish hozirda dolzarb muammo bo’lib golmogda. Bu muammolarning oldini olish
magsadida (Deep Packet Inspection) DPI tizimlarini neyron tarmoqlarida gqo’llash magsadga
muvofiqdir.

DPI tizimlari yangi zamonaviy texnologiya hisoblanib, u paketli ma’lumot uzatish
tarmoqlarida axborot paketlarini chuqur tekshirish va analiz gilish yo’li bilan tarmoq xavfsizligini
ta’minlash, trafikni boshqgarish va xizmat ko’rsatish sifatini nazorat gilish kabi dolzarb
muammolarni hal etish magsadida ishlab chigilgan. DPI texnologiyasi IP asosida qurilgan barcha
turdagi paketli telekommunikatsiya tarmoglarida keng qo’llanilishi mumkin. Tarmoqda
joylashgan DPI qurilmasi OSI modelining hamma pog’onalariga tegishli bo’lgan barcha turdagi
axborot oqimlari tarkibini chuqur tekshiradi [1]. DPIl texnologiyalarida xizmatlarni
identifikatsiyalash qo’llanilib, ko’p xizmatli axborot paketlari har bir xizmat identifikatsiyasi
bo’yicha alohida ajratilib chigiladi va ularga xizmat ko’rsatiladi. DPI tizimining bu funksiyasidan
hozirgi IP asosida qurilgan ma’lumot uzatish tarmoqlarida xizmat ko’rsatish sifatini yaxshilash,
ularni boshqgarish, tarmoqga tushadigan yuklamalarni balanslash va tarmogga bo’ladigan
tahdidlarning oldini olish kabi masalalarni yechishda keng go’llasa magsadga muvofiq bo’ladi.
DPI tizimini tarmoq qurilmalarining telekommunikatsiya tarmogqlarining barcha gismlarida
go’llash mumkin. Aynigsa, abonent ulanish va tagsimlash tarmoqlarida qo’llash katta samara
beradi[2]. Bu tarmoqga bo’ladigan taxdidlarni keng yoyilib ketmasdan oldin bartaraf etish
imkonini beradi. Bu texnologiyaning tarmoq va axborot xavfsizligini ta’minlashdagi o’rnini
alohida ta’kidlash joiz. DPI tizimini trafikni ajratish, sinflash va paket tarkibini chuqur tekshirish
orgali tarmoq ishiga ta’sir ko’rsatuvchi, aloga sifatini cheklovchi, foydalanuchining
ma’lumotlariga xavf soluvchi, tarmoq resurslarini ishdan chigaruvchi zararli paketlarni tutib
golish, tarmoqga bo’lgan xujum joyini aniglash va tahdidni bartaraf etish imkonini beradigan
ilg’or kompleks xavfsizlik tizimidur.Bu texnologiya keyingi avlod tarmoglari (NGN) qurishning
muhim qismi hisoblanadi[3]. Bu texnologiya amaliyotga to’liq tadbiq etilsa, tarmogni har
tomonlama nazorat qgilish imkoniyatini beradi. Aytish mumkinki, bu tamomila yangi texnologiya
hisoblanib, uni o’rganish va amaliyotga tadbiq qilish telekommunikatsiya tarmoqlaridagi ko’plab
muammolarni yechishda katta samara beradi. Bu tizim lokal tarmoqgdan global tarmoqgqa chigishda
yoki global tarmoqdan lokal tarmoqgqga kirishda go’llaniladigan tizim hisoblanadi (1-rasm).

INTERNET
DPI
PCO

1-rasm. DPI tizimini tarmoqda joylashuvi.
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Tarmoq va foydalanuvchini nazorat gilish - ushbu texnologiya asosida tarmoq parametrlari
va xarakteristikalarini nazorat qilib borish ancha oson yo’lga go’yilishi mumkin. Chunki tarmoq
trafigi va tarmoqda uzatilayotgan barcha ma’lumotlarning axborot (Payload) gismini o’rganish va
tahlil qgilish natijasida tarmog muxandisi tarmoq trafigining asosini tashkil etuvchi ilovalar va
xizmatlar kontentini aniq biladi va shu xizmatlarning sifat ko’rsatkichlarini oshirish, lokal
serverlar va klasterlarda asosiy xizmatlar kontentini keshlash va albatda shu xizmatlar uchun
tarmoqgda qo’shimcha o’tkazuvchanlik gobiliyatini oshirish imkoniga ega bo’ladi[4]. DPI tizimlari
kirish trafigini to’plash va tahlil gilishni va tarmoqda ganday ogimlarni o’tishini bilishiga ko’ra,
ayrim tashkilotlar uchun juda qizigarli texnologiya hisoblanadi. DPI yordamida
foydalanuvchilarning tarmoqdagi aktivligini kuzatishni olib borishi mumkin[5]. Kontentni tahlil
gilishni mumkin bo’lmaydigan giladigan VPN, HTTPS larni yopishi mumkin. Tushunarliki, bu
masalani tarmoq yadrosi kuchlari orgali ham hal gilish mumkin, lekin bu DPI ko’rsatadigan
natijalar bilan taqgqoslaganda arziydigan darajada natijalar bermaydi.

DPI tizimi imkoniyatlari quyidagilardan iborat.
- Turli ko’rinishdagi statistik ma’lumotlarni yig’ish;
- Turli mezonlar asosida trafikni filtrlash (bunda odatiy “IP-adress+port”ga domen nomlari va
protokollari ham qo’shiladi);
- Foydalanuvchilarga turli darajada xizmat ko’rsatish;
- Xujumlardan himoya qilish. Code Red, NIMDA, SQL Slammer, DOS, va DDOS kabi tarmoq
xujumlaridan himoyalash.

Neyron tarmoglari.Bu tarmoqni yaratish, birinchi navbatda, juda katta dasturiy tizimlarni
tahlil gilish yordamida isbotlanadi, chunki bugungi kunda ragamli telefon stansiyalari juda keng
masshtabli kodlarni 0’z ichiga oladi. Bunday tizimlar 0’zining muvaffagiyatli rivojlanishi uchun
yaratilgan eski kodlarni joriy yangi yoziladigan kodga o’girish bilan uzoq vaqt oralig’idan o’tadi.
Telekommunikatsion soha uchun xatoliklar o’rtacha statistik darajasi uzatiladigan
ma’lumotlarning birligiga taxminan 20 ta xatoliklarni tashkil etadi. Bundan kelib chigadiki, to’liq
ish gobiliyati mexanizmni saqlash uchun ancha kuchlarni sarflash kerak, chunki bunday xatoliklar
koeffisienti sezilarni muammo hisoblanadi.

Neyron tarmoglar ma’lumotlar bilan boshgariladigan model hisoblanadi, ular uchun asosiy
talablardan biri loyixaning boshlanishidagi real ma’lumotlarning zarurligi hisoblanadi.
Qiyinchiliklar ma’lumotlarning konfidentsialligi va ularning sezgirligi, mijozlarning
ma’lumotlarni va ma’lumotlar to’plamlari o’lchamalarini e’lon gilishni istamasligi kabi gator
sabablarga ko’ra vujudga kelishi mumkin[6]. Shuningdek ma’lum bo’ldiki namuna asosidagi
muvaffagiyatli neyron tarmoqdan to’lig tizimga o’tish masalasi yetarli bo’lmagan darajada
baholanmasligi kerak. Barcha neyron tarmogqlar ko’p jihatdan kirish ma’lumotlariga mos dastlabki
ishlov berish va chigish ma’lumotlariga ishlov berilishiga bog’liq bo’ladi.

Chigish

2-rasm. Sun’iy neyron sturukturasi.

Neyron tarmoqlari modellari dasturiy yoki apparatli bajarilgan bo’lishi mumkin. Sezilarli
farglarga garamasdan, neyron tarmoglarining alohida turlari bir necha umumiy xossalarga ega
bo’ladi. Birinchidan, har bir neyron tarmoqning asosini nisbatan oddiy, ko’plab hollarda bir turli,
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asab neyronlarining ishlashini immitatsiyalaydigan elementlar (yacheykalar) tashkil etadi. Keyin
neyron deganda sun’iy neyron, neyron tarmogning yacheykalari nazarda tutiladi (2-rasm). Har bir
neyron qo’zg’altirilishi yoki to’xtatilishi mumkin bo’lgan bosh miya asab hujayralariga o’xshash
0’z joriy holati orgali xarakterlanadi[7].

Neyron tarmoglarida bir gancha algoritmlar mavjud bo’lib ular ishlash sturukturalari
bo’yicha farq giladi. Bu algoritmlarda integratsiyalar sozlanadigan parametrlar giymatlariga
cheklashlarni hisobga olish bilan tasodifan tarzda yoki oldindan olingan ma’lumotlar bilan
bajaradi. Xatolik funksiyalarini ortishiga olib keladigan gadamlarga yo’l qo’yiladi. K
integratsiyada neyron tarmoq D xatolik funksiyasi giymati bilan xarakterlanadigan adaptiv relif
nuqtasida bo’ladi. Xatolik funksiyasining giymatini (D'- D) kattalikka ortishiga olib keladigan D'
(D>D") xatolik funksiyasi giymatili S nugtadan S' nugtaga gqadam quyidagi ehtimollikda yo’l
go’yiladi. 1-jadvalda bir gancha algoritmlarning ishlash samaradorliklari keltirilgan[8].

pE" §) =exp(- () @)

bu yerda T(k) - kgadamdagi haroratning giymati. Haroratning giymati vaqt o’tishi bilan
kamayadi.

T(k) =; " ()

1-jadval avtonom gradientli algoritm eng samarali hisoblashini ko’rsatdi.Stoxastik usullar
katta o’lchamlilikdagi neyron tarmoglarni o’rganish uchun ishlatilishi mumkin.

1-jadval.
m . n
ﬁ h h g E |
rganish algoritmining nomi g K vt B oc
Ne  O’rganish a o
i IN"a M 9a B h
m ~d
ffl a
1 Umumlashtirilgan gradientli algoritm. 2,02 715 2,08
5 Qadgmnl_ng uzu_nllgl avtomatik an_lqlar_ladlgar) 203 342 100
gradientli algoritm (avtonom gradientli algoritm)
3 Tasodifiy yo’nalishda gidirish algoritmi. 1,64 52700 124,48
4 Bir o_Ichamll optimallashtirishli gradientli 6.85 206 2,03
algoritm.
Bir o’lchamli optimallashtirishli va gadamning
5 uzunligi avtomatik aniglanadigan gradientli 5,34 290 2,23
algoritm.
6 Yumshatishni imitatsiyalash algoritmi. 1,64 32576 76,95

Neyron tarmog’i algoritmlarining xarakteristikalari

Neyron tarmog’ida eng samarador modelni tanlash jarayonida qo’yilgan masalani
yechishigata’sir giladigan ko’p sonli parametrlar soni hisobga olinadi. Bu masalani tarmoq ketma-
ket trafik bilan yuklanganida 10000 ms vaqt bo’lagida bir necha o’zini tutishlarini ko’rib chiqgish
bilan yechishimiz mumkin (3-rasm).

Ma’lumotlarni uzatish tarmog’ining ishlashini modellashtirish jarayonidan keyin biz
ko’ramizki, uchta gatlamlardan tashkil topgan neyron tarmoglar tarmoqdagi trafikni tez
tasniflashga yordam beradi. Neyron boshqgaruvisiz tarmoglar esa tarmogning o’tkazish gobiliyatini
sekin ishlatadi va xotira to’lib ketganidan keyin ma’lumotlar tashlab yuboriladi. Biz bu
modellashtirishdan ko’ramizki, Xemming modelini o’rganish jarayonida va keyin ma’lumotlarni
uzatish tarmog’ida bu modelning ishlatilishi jarayonida ishlashi uchun sigmoidal aktivatsion
funksiyadan foydalanish yaxshi bo’ladi. Neyron tarmog’ining aynan shu modelida DPI
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tizimlaridan foydalansak tarmoqgga bo’ladigan xujumlarning va tarmoqdagi yo’qotishlarning
oldini olishimiz mumkin bo’ladi. Bu funksiya nafagat ma’lumotlarni uzatish tarmog’ini
boshqarish uchun, balki tarmogdagi ogimlarni bo’lajak taxminlashimiz mumkin bo’ladi. Real
tarmoqda ishlashda ilovalarni boshgarishni optimallashtirish bo’yicha tadgigotlardan keyin shuni
aniglashimiz mumkinki, sigmoidal aktivatsion funksiyali Xemming modeli asosidagi neyron
tarmogi eng optimal hisoblanadi va aynan shu model asosida DPI tizimlarini go’llashimiz kerak.

3-rasm. Neyroemulyator dasturi yordamida ma’lumotlarni uzatish tarmog’ining ishlashini
modellashtirish.

Xulosa o’rnida shuni ta’kidlashimiz mumkinki ma’lumotlarni uzatish tarmoglarida
boshqarish masalasini yechilishi uchun eng optimal model tanlangan, u uchta gatlamlar va har bir
gatlamda beshta neyronlardan tashkil topgan Xemming modeli asosidagi neyron tarmog’i
hisoblanadi. Bu modelda turli aktivatsion funksiyalar qo'llanilgan va sigmoidal aktivatsion
funksiya hisoblanadigan eng optimal uzatish funksiyasi tanlangan. DPI tizimlarini neyron
tarmog’ining Xemming modeli bilan tarmoqgda go’llash, tarmogda ma’lumotlarning begona
shaxslarning gqo’liga tushishiga, tarmogning yuklanishini oldindan bilgan holda yuklamani keskin
oshishiga, paketlarning yashash vaqti tugab qolib ko’rsatilgan manzilga yetib bormasligini, yana
bir gancha tarmoqgda bo’ladigan noqulayliklarning oldini oladi. Shuning uchun DPI tizimlarini
neyron tarmog’ida go’llash, tarmogning xalagitbardoshliligini keskin oshiradi.
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