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Tpaduka. B cetn ¢ OOJBIIMM YHCIOM YCTPOWCTB M BBICOKOM 3arpy3KOW KaHaJIOB Mepemaadd
JaHHBIX TOYHOCTb CUHXPOHHU3AllUN 6y,Z[CT XYKeC.

Hcxons W3 BBILEU3TIOKEHHOTO MOXHO CKa3zaTh, 4YTO 0co00e BHUMAaHHUE YIeNsercs
IpoIecCy CHHXPOHM3ALMH, OOecreynBaroneMy 0e30mHn00uHyI0 nepeaady JaHHBIX, rojoca U
BUJICOU300pKEHUSI B pEalbHOM BpEMEHHU JUIsl 00ecredeHHs] BBICOKOKAUYEeCTBEHHBIX YCIYT
IIOJIB30BAaTCIAAM TCJICKOMMyHI/IKaL[HOHHOfI CCTH.

IP TARMOQ TRAFIGINI BOSHQARISHDA DPI TEXNOLOGIYASINING
O’RNI

F. 1. Axunov (TATU, dotsent)
E.B. Normurodov (TATU, magistranti)

Telekommunikatsiya sohasida abonentlardan tushayotgan talablarning keskin oshishi va
ularga javoban sohaning yangi tarmoqg xizmatlarini yaratishi hamda taqdim qilishi kundan
kunga ortib bormoqda. Global IP tarmoglar hozirgi kunda foydalanuvchilar uchun bir gancha
katta imkoniyatlar yaratibgina golmay ularning talab va istaklarini chuqur tahlil qgilib, shunga
yarasha xizmatlar tagdim etib kelmogda.

Tarmoqda foydalanuvchilar sonining ko’payishi hamda ularning keng polosali
xizmatlarga bo’lgan talablarining ortishi IP tarmoq bo’ylab uzatilayotgan ma’lumotlar oqimi
hajmining yuqori sur’atda o’sishiga olib keldi. Shu bilan birgalikda tarmoqda uzatilayotgan
ma’lumotlar oqimining xavfsizligini ta’minlash muhim ahamiyatga ega bo’lib qoldi. Buning
natijasida tarmoqda yuqori darajadagi yuklanishlar va tarmoqqga bo’ladigan tashqi tahdidlarning
soni oshmogda. Bu holat tarmoq operatorlari oldiga ma’lumotlar oqimini intelektual nazorat
qilish muommosini qo’ymoqda.

Internet servis provayderlari (ISP) va tarmoq administratorlari uchun doimo
tarmoqlaridan ganday turdagi trafik o’tayotganini bilish muhim ahamiyatga ega bo’lib
kelgan. Shuning uchun, tarmog administratorlari va menejerlar doimo tarmog monitoringi
va trafik analizini olib borishlari kerak. Bunday ishlarni bajarish bilan tarmoq hagida
quyidagi axborotlarga va statistikalarga ega bo’lish mumkin: tarmoq muommolari,
foydalanuvchilar foydalanayotgan protokollar va dasturlar, hamda boshga tarmoq
infrastrukturasi haqidagi ma’lumotlar.

Tarmoq monitoringi texnologiyasining eng ko’p foydalaniladigan turlaridan biri bu
trafik Klassifikatsiya texnologiyasidir. Trafik sinfini bilgan holda ISPlar ularga mos
xizmatlar ko’rsata oladilar. Masalan ma’lum oqimlar uchun xizmat ko’rsatish sifatini
oshirishi yoki kamaytirishi va xavfli ma’lumotlar oqimini bloklab qo’yishi mumkin.

Trafik klassifikatsiya texnologiyasining ikki xil usuli mavjud bo’lib, ular online va
offline trafik Klassifikatsiyalardir. ISP lar asosan Online trafik klassifikatsiya texnikasiga
tayangan holda ishlaydi. Chunki real vaqgtda trafik sinfini aniqlab ular ustida mos garor gabul
gilish kerak. Shu bilan birga online trafik klassifikatsiya usuli DPI(Deep Packet Inspection)
texnologiyasiga asoslanadi. Awvvalgi texnologiyalar fagatgina paketning sarlavha gismini
tekshirish bilan cheklangan bo’lsa DPI texnologiyasi esa paketning foydali yuklama
gismini ham tekshira oladi. 4 pog’ona sarlavha qismidagi port ragamlarini bilish orqali
paketning amaliy pog’onadagi qaysi protokolga tegishli ekanligini bilish mumkin, ya’ni
qaysi sinifga tegishli ekanligini aniqlash mumkin. Agar amaliy pog’ona protokollari
shifrlangan yoki o’zini yashirgan bo’lsa, masalan boshqa protokol port ragamini ko’rsatish
yo’li bilan, bu holda 4 pog’anadagi port raqamlari orqgali paketning qaysi sinfga
tegishliligini aniglab bo’lmaydi. DPI texnologiyasi paketning foydali va yuklama qismini
tekshirishi orgali aniq yechimga kela oladi. DPI tizimlari butun paketni tutadi va paketning
foydali yukalama qismi va dastur signaturalari o’rtasida moslashuvchanligini aniqlashga
harakat giladi.
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Asosan DPI texnologiyalari amaliy pog’ona protokolini aniqglashi va farqlashi uchun
signaturali analizdan foydalanadi. Signaturalar har bir amaliy pog’ona protokollariga mos
keluvchi yagona shablonlardir. Boshqacha qilib aytganda, har bir amaliy pog’ona protokoli
xarakteristikalari o’rganiladi va ularni ifodalovchi ma’lumotlar bazasi yaratiladi. Keyin
klassifikatsiya mashinasi tarmoqdan o’tayotgan trafikni ana shu ma’lumotlar bazasi bilan
taqqoslash orqali paketning amaliy pog’ona protokolini to’g’ri aniqlay oladi.

Shuningdek, ma’lumotlar bazasini davriy ravishda yangi amaliy pog’ona protokollari
bilan to’ldirib turish lozim. DPI tizimlari trafik klassifikatsiyasini to’g’ri va aniq amalga
oshirishi uchun turli internet dasturlarini aks ettiruvchi katta hajmdagi signaturalar bazasi
bilan ta’minlanishi lozim. DPI tizimiga qo’yiladigan muhim talablardan yana biri, u paketni
ma’lumot uzatish kanali tezligida tekshirishi kerak.

Ma’lumotlar oqimi va paketlar sinfi aniqlanishi bilan, ularga belgi qo’yish (ya’ni
imtiyoz berish) kerak. Ana shu holda ularga mos xizmat ko’rsatish mumkin bo’ladi. Belgilar
yoki bayroglar bir necha yo’llar bilan o’rnatilishi mumkin. IP paketlar uchun, maxsus ajratilgan
paketning Type of sevice (ToS) yoki Differentiated Services Code Point (DSCP) blokiga
o’rnatiladi. Bu yo’l bilan asosan tarmoqni yuklanishiga sabab bo’luvchi va kanallarning
o’tkazish polosasining ko’p qismini egallayotgan P2P (peer- to-peer), fayl almashuv
protokollari asosidagi trafiklarni chegaralash orqali boshqa HTTP, SMTP kabi so’rovlarga
imtiyoz berish mumkin. Tarmoqda paketning yo’qolishiga sezgir trafiklar mavjud, masalan
FTP, SMTP. Hamda paketning kechikishiga sezgir bo’lgan trafiklar, VoIP, online video,
kabilar. DPI tizimlari ularning bu kabi xususiyatlarini e’tiborga olib, kerakli xizmat
ko’rsatadi.

DPI mahsuloti dastur ko’rinishida yoki alohida qurilma (texnologiya) ko’rinishida
bo’lishi mumkin. Ikkisi ham o’ziga xos avfzallik va kamchiliklarga ega. DPI qurilmasi
katta tezlikni va moslashuvchanlikni ta’minlaydi lekin narxi juda ham baland. Asosan undan
Data center va ulkan korparativ tarmoglar foydalanadi. Dasturga asoslangan DPI mahsuloti
iqtisodiy jixatdan samarador, ammo ular markaziy protsessor resurslarining ko’p qismini
iste’'mol qiladi. Asosan bu turdagi DPI mahsulotidan past va o’rta tezlikli ma’lumotlar
oqimiga ega, uncha katta bo’lmagan tarmoqlar foydalanadi. DPI texnologiyasi operator
tarmog’i chegarasiga o’rnatiladi. Operator tarmog’idan chigayotgan va kirayotgan barcha
turdagi trafiklar DPI texnologiyasi orqali o’tadi. DPI texnologiyasini bunday joylashtirish
tarmoq operatoriga ma’lumotlar oqimini monitoring qilish va boshqarish imkoniyatini
beradi. Tarmoq trafigini samarali boshqgarish orqgali internet servis provayderlari tarmoq
resurslaridan foydalanishni optimallashtira oladi. Bu yo’l bilan esa kapital, hamda
ekspluatatsiya xarajatlarini gisgartiradi.

ILOVALARNI DASTURLASH INTERFEYSI (APPLICATION PROGRAMMING
INTERFACE-API) DAN FOYDALANISH

O.N. Djuraev (TATU, katta o ‘qituvchi)

Dasturlash bilan shug’ullanganda avvaldan yaratilgan klasslar borligini tekshirib ko’rish
lozim.

Misol uchun, foydalanuvchi tomonidan ma’lumot kiritish murakkab vazifa hisoblanadi.
Ushbu murakkab vazifani Scanner klassi amalga oshiradi.

Matematik hisoblashlar ham ba’zi vaqtlar murakkab vazifa hisoblanadi. Mathklassi
matematik hisoblashlarni amalga oshiradi.

Awvvaldan vyaratilgan klasslar llovalarni Dasturlash Interfeysi Application Programming
Interface (API) kutubxonasida saglanadi.

API kutubxonasidan foydalanishdan avval klassni dasturga import gilish lozim. Misol
uchun Scanner klassidan foydalanish uchun dastur boshiga quyidagi qatorni qo’shish kerak:

import java.util.Scanner;
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