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Целью исследования данной работы является анализа некоторых атак, происходящих в 

киберпространстве и пути их предотвращения. По данным ФСБ России, только за 

прошедший 2016 год зафиксировано более 24 млн кибератак на официальные сайты и 

информационные системы органов вла- сти Российской Федерации, пресечено 

функционирование более 1,6 тысяч Интернет-ресурсов, деятельность которых наносила ущерб 

безопасности Рос- сии, в том числе, террористической и экстремистской направленности. Эти 

киберугрозы диктуют обеспечить безопасность персональных данных, ком- мерческих 

структур и государственных систем. В понятие кибербезопасности относятся, такие понятия как, 

защита интернета; защита телекоммуникаци- онной инфраструктуры; защита компьютеров; 

защита данных; защита канала передачи данных; защита основных услуг; защита всяких 

приложений. 

В настоящее время для организации кибератаки используются следую- щие способы, 

средства и программы: анализ трафика; распределенная ата- ка типа "отказ в обслуживании"с 

использованием бот-сети; троянские кони; похищение услуги; похищение адреса; спуфинг 

DNS; шпионская программа; вирусы; клавиатурные шпионы; корпоративные брандмауэры; 

межсайтовые сценарии; спам; поддельные письма; словарные атаки; интеллектуальная соб- 

ственность; атака "человек по середине"; фишинг; DoS; похищение или по- вреждение 

данных. 

В заключение можно отметить, что одним из эффективных решений по предотвращению 

кибератаки и обеспечению безопасности национальных ин- формационных ресурсов являются 

разработка и реализации национальных программных и технических средств. 
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