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Аннотация:Для решения проблемы отсутствия готовых данных и сложности поиска оптимального 
значения оценки рисков информационной безопасности в данной статье применяется новый метод 
информационной меры, изучается поиск оптимального значения для каждой степени  
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Annotation:To solve the problem of the lack of ready-made data and the complexity of finding the optimal 
value of the information security risk assessment, this article applies a new method of information measure, 
studies the search for the optimal value for each degree. 
Key words: Information Security, информационная безопасность, risk assessment, threats, methods, 
operation table 

 
С развитием Internet-технологий и электронной коммерции с каждым днем появляется все больше 

угроз безопасности информации. Сегодня организации все чаще используют информацию в бизнес-
процессах, для облегчения управленческих решений и ведения бизнеса. Зависимость от информации в 
бизнес-среде крайне велика, где множество торговых операций осуществляется в электронном виде 
через Internet. Такая информационная зависимость привела к существенному увеличению влияния 
уровня безопасности информационных систем на успех, а иногда и просто возможность ведения биз-
неса. Поэтому безопасность информационных систем является одним из важнейших вопросов, кото-
рый привлекает большое внимание со стороны аналитиков, инженеров и других специалистов в обла-
сти информационно безопасности.  

Способ построения Системы менеджмента информационной безопасности (СМИБ) в организа-
ции зависит от присутствия в ней категорированной информации. В организациях, в которых обраща-
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ется информация, составляющая государственную тайну, процесс создания СМИБ заключается в удо-
влетворении нормативным требованиям с применением специального оборудования, программное 
обеспечение (ПО) и привлечением специализированных организаций. В коммерческих организациях (в 
которых присутствует информация, составляющая коммерческую и профессиональную (например, 
банковскую) тайны, а также персональную информацию) процесс построения СМИБ должен основы-
ваться на анализе рисков. 

Риск– функция вероятности реализации определенной угрозы (использующей некоторые уязви-
мости) и величины возможного ущерба. 

Анализ рисков— процесс идентификации информационных рисков, определение вероятности их 
осуществления и потенциального воздействия, а также имеющихся контрмер, уменьшающих это воз-
действие (угроз и уязвимостей). Анализ рисков является частью управления рисками. 

Управление рисками– процесс, включающий анализ рисков, выбор, реализация и оценка эффек-
тивных и экономичных контрмер, проверка, что риски установлены на приемлемом уровне. 

Управление рисками должно учитываться на каждом из этапов жизненного цикла ИС. 
Этапы процесса управления рисками: 

 Установка границ анализируемых объектов и уровня детализации их рассмотрения; 

 Выбор методики оценки рисков; 

 Идентификация активов; 

 Анализ угроз и их последствий, определение уязвимостей в защите, оценка возможного 
ущерба; 

 Оценка рисков; 

 Выбор защитных мер; 

 Реализация и проверка выбранных мер; 

 Оценка остаточного риска. 
Постановка задачи оценки  рисков позволяет задать требования к методике оценки информаци-

онных рисков организации. 
Оценка риска может быть выражена как качественно степенями, так и количественно – вероятно-

стью ожидаемой частоты появления события в заданном интервале времени (месяц/год), а ущерб в 
денежном эквиваленте. 

Методы оценки рисков: 

 экспертных оценок. Недостаток – зависимость от квалификации эксперта; 

 статистики о вероятности реализации уязвимости и ущерба от ее реализации и невозмож-
ность точной оценки в случае меняющейся обстановки; 

 аналитический подход. 
Требования к методике оценки рисков: эффективность применения полученных результатов для 

создания СМИБ, приемлемое количество исходных данных, однозначно трактуемые результаты вы-
ходные. 

До сих пор ведутся споры на тему оценки информационных рисков или экономического обосно-
вания инвестиций в информационную безопасность. В настоящее время идет активное накопление 
данных, на основании которых можно было бы с приемлемой точностью определить вероятность реа-
лизации той или иной угрозы. В настоящее время основные научные достижения в области оценки 
рисков информационной безопасности включают известные методы: OCTAVE-метод, CRAMM5, PRA, 
NIST, FAIR, BSI, IRAM, и т. д. Но эти стандарты и методы имеют некоторые недостатки, некоторые из 
них являются только качественными методами анализа, некоторые - только количественными, гро-
моздкими для реализации. Оценка рисков информационной безопасности имеет некоторые характери-
стики, такие как нелинейность, сложность применения, характеристики, обусловленные некоторыми 
ограничениями на использование традиционных моделей для проведения оценки рисков информаци-
онной безопасности. Эти традиционные методы оценки массу субъективных проблем и неясностей, 
поэтому они более сложны в применении. 

Процедура количественной оценки рисков реализации хотя бы одной угрозы из всего перечня ак-
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туальных угроз по отношению к конкурентному активу определяется относительно каждого типа актива, 
на который воздействует совокупность угроз ИБ, что позволяет дискретно определить риск наступле-
ния неблагоприятных событий на каждый тип актива[2].  

Риск реализации хотя бы одной угрозы из всего перечня актуальных угроз с учетом наличия уяз-
вимостей по отношению к конкурентному активу определяется по общей формуле: 

𝑅 =  𝑅угр ∗  𝑅𝑛 ∗ 𝐶𝑥

𝐾𝑜 + 𝐾𝑡

2
∗ 100% 

 где R – численная величина риска реализации угроз ИБ;  
Rугр – вероятность реализации хотя бы одной угрозы из всего перечня актуальных угроз;  
Rn – риск несоответствия требованиям законодательства;  
С − ценность актива;  
Ko – вероятность использования организационных уязвимостей;  
Kt – вероятность использования технических уязвимостей. 
Одним из способов анализа защищенности системы является построение динамических таблиц 

функционирования (ТФ) информационной системы. С помощью алгоритмической модели на основе ТФ 
проводится обследование функционирования реализованной системы защиты, и выявляются ее недо-
статки. Алгоритмические модели на основе ТФ [2] используются как математический аппарат для мо-
делирования динамических дискретных систем. 

Моделирование в ТФ осуществляется на событийном уровне. Определяются, какие действия про-
исходят в системе, какие состояния предшествовали этим действиям и какие состояния примет систе-
ма после выполнения действия. Выполнение событийной модели в ТФ описывает поведение системы. 
Анализ результатов выполнения может сказать о том, в каких состояниях пребывала или не пребывала 
система, какие состояния в принципе не достижимы. Таким образом, ТФ = {X, Y, A, O, Θ, T, U, S, F, P} – 
алгоритмическая модель АСУ обеспечения безопасности ИС, а также предотвращения любого вида 
угроз к ИС и информационным ресурсам (ИР), где 

Y – множество возможных угроз Y {Oj}; 
X – множество решений предотвращения угроз X {Ai}; 
A – определенное решение предотвращения угроз; 
О – определенное действие угроз; 
Θ – координаты между «Ai» и «Oj»; 
Т – время (для предотвращения и успешной реализации угрозы); 

U – внешняя воздействие (на Θij{Ai, Oj}); 
S – множество переходов (переход с одного Θij на другую Θi+n, j+m); 
F(t) –функция изменения таблицы функционирования во времени; 
P – множество вычислительных и логических операций ввода, вывода и управления; 
Z – множество привилегий. 

На ниже приведенной в таблице функционировании СКЗИ представлены   множество угроз «OY», а 
также множество действий «Ai» для предотвращения угроз. Для функционирования данной ТФ необхо-
димо в каждой ячейке было предоставлено минимум 3 входа: сама угроза; способы предотвращения 
данной угрозы; привилегия пользователя в данной ситуации (например - системный администратор и 
пользователи разных уровней).  

После обработки действия в ячейке (A2 O2) по формуле θij= {Y, Pij,Uij,Tij,Oj,Ai,Zk} состояние угрозы 
меняется исходя из своей сущности и скрипта кода, после этого управление передаётся  в другую 
ячейку. В нашем случае в (A3 O3). Переход осуществляется по формуле (Sij) F.  

После всей обработки угроза выводится из таблицы, т.е. уничтожается или добавляется в архив. 
При этом нужно учитывать то, что граф в ТФ  является гибким и всегда может изменятся при обработке 
данных и будет совершенствоваться. Это отразится и на ТФ, которая будет постоянно дополнятся но-
выми критериями. 

Анализируя выше сделанные выводы и полученную таблицу функционирования, можно сконстру-
ировать для определенной внешней угрозы на систему, а также действие предотвращения угрозы, пути 
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вычисления, анализа и график работы в предлагаемой нами сети СКЗИ. Приведенных выше примерах 
показаны пути обеспечения безопасности от внешних и внутренних угроз. По этой же модели и мето-
дом можно вычислить возможные риски к информационным системам. 

 

OY 

 
AX 

O1 

O2 O3 … Oj 

A1      

A2  θij    

A3      

…      

Ai-1      

Ai 

 

Zk 

 

Z1 Z2 Z3 … Zk 

 
 
 
 
 

Рис. 1.  Таблица функционирования СКЗИ  
 
Y – Множество возможных угроз Y {Oj}; 
X – Множество решений предотвращения угроз X {Ai}; 
Р – процент возможного риска к СКЗИ и анализ. 

Р =
X {Ai} − Y {Oj}

Y {Oj}
∗ 100 

Тут если решения выходят с положительными значениями, тогда R – показывает, сколько процен-
тов угрозы проходят через защиту СКЗИ. 

Если решения выходят с отрицательными значениями или с нулевым показателям, то тогда защи-
та обеспечена полностью. 

По этой формуле можно легко вычислять процент стойкости СКЗИ. 

ГрафF(Sij) 

θij={Y,Pij,Uij,Tij,Oj,Ai,Zk} 
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Но есть и другие способы вычислять систему защиты ИБ. 
R – Возможный риск к СКЗИ и анализ; 
Y – Множество возможных угроз Y {Oj}; 
P – Вероятность осуществление угрозы; 
Вероятность осуществления угрозы вычитывается от таблицы функционирования, при этом все 

возможные существующие разделяются по определенным шкалам. При атаке к информационным си-
стемам на сколько будет большое P, настолько большое урон будет от данной атаке. Она вычисляется 
по следующим способам: 

R = А ∗ Р 
Если обеденным первую и вторую формулу тогда у нас получится: 

R = А ∗
X {Ai} − Y {Oj}

Y {Oj}
∗ 100 

Если иметь ввиду что каждая угроза продвигается по методу сети Петри тогда в конечном итоге 
при полном предотвращении угрозы R=0. Схема его продвижение показана в таблице 
функционирования. При первой координате (А2, О2) R имеет первую положительную величину, при 
второй координате (А3, О3) R имеет значение равной к нулю или отрицательную величину с 
последующим предотвращением данной угрозы. 

Процесс анализа рисков — это и есть инструмент, с помощью которого можно определить цели 
управления ИБ, оценить основные критичные факторы, негативно влияющие на ключевые бизнес-
процессы компании, и выработать осознанные, эффективные и обоснованные решения для их 
контроля или минимизации. 

Ниже мы расскажем, какие задачи решаются в рамках анализа рисков ИБ для получения 
перечисленных результатов и каким образом эти результаты достигаются в рамках анализа 
рисков.Идентификация и оценка активов 

Цель управления ИБ состоит в сохранении конфиденциальности, целостности и доступности 
информации. 

 Вопрос только в том, какую именно информацию необходимо охранять и какие усилия прилагать 
для обеспечения ее сохранности. 
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