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Аннотация 

Статья посвящена цифровым следам, необходимым для выявления коррупционных 

преступлений, совершаемых с использованием информационно-коммуникационных 

технологий. 

С помощью цифровых следов можно раскрывать коррупционные и иные 

преступления, совершаемые с использованием ИКТ, и обосновывает это как с правовой, так 

и с технической точки зрения. 
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Введение 

 

В настоящее время информационно-коммуникационные технологии (ИКТ) 

приобретают всё большее значение, и не остаётся ни одной сферы или отрасли, куда бы они 

не проникли. Все сферы и отрасли поэтапно и в разной степени переводятся в цифровой 

формат. С одной стороны, это очень хорошая реформа, однако именно развитие этих 

технологий показывает, что с их использованием можно совершать различные виды 

преступлений. С одной стороны, это очень хорошая реформа, однако развитие этих 

технологий показывает, что с их использованием возможно совершение различных видов 

преступлений. Однако раскрытие таких преступлений является весьма сложным процессом, 

и для установления того, когда, каким образом и при участии кого преступник или его 

сообщники совершили свои действия, каждой стране требуется участие определённого 

специалиста. Основная задача специалиста в этом процессе — установить с помощью 

технологий, кто, когда, каким образом, каким способом и с использованием какого 

устройства или средства совершил преступление. Для того чтобы определить, каким образом 

именно была применена технология, специалисту необходимы цифровые следы.  

Однако в настоящее время в нашей стране не ведётся централизованный учёт 

цифровых следов. Это, в свою очередь, ещё больше осложняет работу специалиста. На 

заседании Национального совета по противодействию коррупции 5 марта 2025 года [1] и в 

Указе Президента Республики Узбекистан от 21 апреля 2025 года № УП–71 «О мерах по 

эффективной организации исполнения определённых приоритетных задач по дальнейшему 

совершенствованию системы противодействия коррупции» [2] Главой государства было 

дано поручение создать прочную правовую базу для эффективной борьбы с коррупцией в 

киберпространстве. 
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Постановлением Президента Республики Узбекистан от 14 октября 2024 года № ПП–

358 была утверждена Стратегия развития технологий искусственного интеллекта до 2030 

года, в рамках которой предусмотрено 5 целей и 7 направлений, охватывающих 21 

мероприятие [3], постановлением Кабинета Министров от 10 июля  

2025 года № 425 планируется реализация 89 [4] приоритетных проектов в сфере 

искусственного интеллекта. 

Однако в действующем законодательстве не предусмотрен вопрос обеспечения 

общего стратегического управления и безопасности с использованием искусственного 

интеллекта как для систем, которые будут созданы в результате реализации указанных 

приоритетных проектов и мероприятий, так и для существующих информационных систем и 

веб-сайтов в Республике Узбекистан. 

Согласно анализу, киберпреступление остаётся преступлением, наносящим 

наибольший ущерб стратегическому развитию государства и его экономике. Если  

в 2020 году по количеству совершений оно занимало в мире третье место после 

наркоторговли и торговли оружием, то в настоящее время поднялось на первое место. 

Сейчас в мире каждую 14-ю секунду совершается одно киберпреступление. Прогнозируется, 

что в 2025 году мировая экономика понесёт ущерб от киберпреступлений в размере 10,5 трлн 

долларов США, а в 2026 году — уже 20,5 трлн долларов США [5].  

Это, в свою очередь, оказывает прямое негативное влияние на полное и 

своевременное выполнение задач, предусмотренных Стратегией «Узбекистан — 2030», 

Стратегией развития технологий искусственного интеллекта до 2030 года, а также другими 

законодательными документами. 

Кроме того, в Узбекистане в 2020 году было зарегистрировано 863, в 2021 году — 785, 

в 2022 году — 7 570, в 2023 году — 6 450, а в 2024 году — 58 800 преступлений, совершённых 

с использованием информационных технологий [6]. Количество киберпреступлений в 2024 

году по сравнению с 2020 годом увеличилось примерно на 68,13 %. 

В настоящее время в нашей Республике не создана возможность системного ведения 

точной статистики информационно-коммуникационных систем и веб-сайтов, а также учёта 

доступа к ним, их использования, создания, изменения и удаления содержащейся в них 

информации в качестве «цифровых следов» с применением автоматизированных систем и 

технологий искусственного интеллекта. 

Это, в свою очередь, может создать возможность для узкого круга лиц изменять 

информацию, изготавливать поддельные официальные документы, осуществлять 

коррупционные действия на основе фальшивых официальных документов и недостоверной 

информации, что может негативно повлиять на дальнейшее развитие проводимых Главой 

государства реформ. 

Кроме того, анализ цифровых следов позволяет с использованием искусственного 

интеллекта прогнозировать, каким образом киберпреступник может в дальнейшем 

использовать нарушенную информационно-коммуникационную систему, а также 

полученную или созданную в ней информацию для совершения последующих преступлений.  

Несмотря на то что деятельность Единого реестра информационных систем и 

ресурсов электронного правительства налажена, он не охватывает в полном объёме 

государственные информационные системы и ресурсы. При этом, хотя установлен порядок 

формирования и ведения данного единого реестра, реестра справочников и классификаторов 

электронного правительства, а также порядок использования единых идентификаторов, 

полный цифровой и государственный контроль за состоянием работы связанной с ними 

информационно-коммуникационной системы не налажен. 

Так, лишь на основании Указа Президента Республики Узбекистан от 2 марта 2020 

года № УП–5953 и постановления Кабинета Министров от 16 июля 2020 года № 444 была 
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налажена работа информационной системы Единого реестра информационных систем и 

ресурсов электронного правительства (reestr.uz), в которую было внесено 898 проектов [7]. 

В результате незаконного доступа к информационно-коммуникационным системам, 

нарушения их работы, вмешательства в них, использования их, а также незаконного 

использования информации возможно совершение не только преступлений, 

предусмотренных статьями 278¹–278⁹ Уголовного кодекса, но и коррупционных 

преступлений. 

Кроме того, анализ цифровых следов позволяет с использованием искусственного 

интеллекта прогнозировать, каким образом киберпреступник может в дальнейшем 

использовать нарушенную информационно-коммуникационную систему, а также 

полученную или созданную в ней информацию для совершения последующих преступлений. 

При изучении опыта таких государств, как США, Эстония, Великобритания, 

Германия, Сингапур, Канада, Австралия, Китай, Индонезия, Индия, Малайзия, Кения, 

Малави, установлено, что статистика всех информационно-коммуникационных систем и веб-

сайтов, цифровые следы каждой информации, а также данные о входе и выходе пользователя 

в информационно-коммуникационные системы и на веб-сайты, просмотре информации, её 

изменении, удалении, размещении, создании новой информации, передаче третьим лицам, 

включая время, место, лицо, совершившее действие, и устройство, с которого оно было 

выполнено, контролируются посредством автоматизированных систем и технологий 

искусственного интеллекта. 

Посредством этих цифровых следов гражданам предоставлена возможность не только 

узнать об изменении информации, касающейся их личности, денежных средств и других 

прав, третьими лицами, но и определить, когда, где, кем и с какого устройства было 

совершено киберпреступление, связанное с коррупцией. 

Именно таким образом уполномоченные органы получают возможность обеспечивать 

цифровую прозрачность, выявлять коррупционные действия, совершаемые должностными 

лицами и сотрудниками в сети, раскрывать их и привлекать к ответственности. 

Кроме того, в настоящее время в нашей Республике не создана возможность 

системного ведения точной статистики информационно-коммуникационных систем и веб-

сайтов, а также учёта доступа к ним, их использования, создания, изменения и удаления 

содержащейся в них информации в качестве «цифровых следов» с применением 

автоматизированных систем и технологий искусственного интеллекта. В частности, 

В США для обеспечения безопасности в государственном и частном секторах, 

выявления и расследования кибератак, утечек данных и внутренних правонарушений в 

государственных органах и на объектах критической инфраструктуры активно используются 

масштабные системы сбора логов («лог-менеджмент») и SIEM, включая решения для 

широкомасштабного сбора логов (Splunk, ELK Stack – Elasticsearch, Logstash , Kibana), SIEM-

решения (IBM QRadar, ArcSight, Microsoft Sentinel), а также алгоритмы машинного обучения 

и искусственного интеллекта для выявления аномального поведения. 

В Эстонии, с целью полного обеспечения прозрачности государственных услуг, 

предотвращения нарушения целостности данных и эффективной борьбы с коррупцией, все 

государственные услуги переведены в цифровой формат, а обмен данными между системами 

осуществляется через защищённую платформу X-Road. С использованием технологии 

блокчейн Keyless Signature Infrastructure (KSI) обеспечивается неизменность и достоверность 

государственных данных, включая цифровые следы. Это позволяет навсегда сохранять след 

любого доступа, изменения или использования информации и исключает возможность её 

подделки. Граждане имеют возможность проверять, кто и когда обращался к их цифровым 

следам. 

В Великобритании Национальный центр кибербезопасности (NCSC) установил 

обязательное требование для предприятий и государственных органов по использованию 
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систем «лог-менеджмента» и постоянного мониторинга безопасности. Применяются 

масштабные SIEM-решения, автоматизированные системы обнаружения аномалий и 

механизмы реагирования на кибератаки в режиме реального времени. 

В Германии системы «лог-менеджмента» подлежат обязательному внедрению для 

государственных информационно-коммуникационных систем и объектов критической 

информационной инфраструктуры. Существуют строгие правила по криптографической 

защите данных, централизованному хранению лог-файлов и предотвращению их 

несанкционированного использования. Искусственный интеллект применяется для анализа 

потоков данных и выявления потенциальных угроз. 

В Сингапуре в рамках инициативы «Smart Nation» все государственные услуги 

оцифрованы, а кибербезопасность стала неотъемлемой частью национальной стратегии. Для 

выявления и противодействия киберугрозам применяются передовые аналитические 

инструменты, включая технологии обработки больших данных (Big Data) и искусственного 

интеллекта. 

В Канаде для обеспечения кибербезопасности принята национальная стратегия, и в 

государственных органах активно используются SIEM-решения для сбора и анализа логов. 

Системы обнаружения аномалий на основе машинного обучения и искусственного 

интеллекта применяются для выявления кибератак на ранней стадии.  

В Австралии для борьбы с киберпреступностью и обеспечения безопасности данных 

применяются масштабные системы лог-менеджмента, активно используются центры 

операций безопасности (SOC) и платформы управления информацией и событиями 

безопасности (SIEM). Искусственный интеллект помогает прогнозировать киберугрозы и 

противодействовать им. 

В Китае система «Zero Trust» Anti-Corruption AI собирает данные из информационно-

коммуникационных систем центральных и местных органов, автоматически анализируя 

социальную и финансовую деятельность государственных служащих. Эта система подаёт 

предупреждение в случаях, когда существует вероятность коррупции. 

В Индонезии в июне 2024 года после кибератаки на государственные дата-центры 

президент Джоко Видодо дал поручение сделать обязательными для всех агентств системы 

аудита и логирования. 

В Индии с 2023 года для компаний введено обязательное создание audit trail 

(логирования) во всех бухгалтерских и корпоративных программах, что считается 

необходимым для контроля правительственных групп и организаций. При этом используется 

система CAG (Comptroller and Auditor General). 

В Малайзии в 2024 году и в настоящее время внедряется система «e-SelfAudit», 

специализирующаяся на ведении audit trail, проведении аудита в режиме реального времени 

и анализе на основе искусственного интеллекта. 

В Кении хранение государственных записей и ведение системных логов в 

неизменяемом виде осуществляется в соответствии с международными стандартами, такими 

как ICA-Req, MoReq , при этом в стране полностью отсутствует бумажный документооборот. 

В Малави, несмотря на наличие функции audit trail в системе IFMIS ещё  

в 2009 году, было установлено, что на практике эта функция отключалась 

администраторами. Это показало технологическую несостоятельность обеспечения функций 

контроля и аудита, и по этой причине они полностью отказались от бумажного 

документооборота, установив цифровой контроль над этими процессами. 

При ведении учёта цифровых следов важно фиксировать, кто и когда заходил в 

информационно-коммуникационную систему или на веб-сайт, его должность, с каким 

логином и паролем он вошёл в систему, какие действия выполнял, в частности, 

просматривал ли информацию в системе, создавал её, изменял, распространял, размещал, 

отправлял, удалял, с какой информацией работал, а также с какого IP-адреса и с 

использованием какого устройства осуществлялся доступ. 
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По этой причине необходимо внедрить систему, при которой все государственные 

информационно-коммуникационные системы и веб-сайты будут получать данные из своих 

лог-файлов, автоматически формировать на основе этих данных отчёты в формате PDF/Excel 

и направлять их в уполномоченный орган. 

Системы SIEM (Security Information and Event Management), лог-менеджмент и 

аналогичные решения обеспечивают возможность централизованного хранения всех лог-

данных, их анализа и формирования отчётности. 

С помощью систем Syslog, journald, Elasticsearch ва Kibana (ELK stack) 

осуществляется логирование информации; посредством Wazuh, Splunk, IBM QRadar, Azure 

Sentinel и других систем обеспечивается централизованное хранение лог-файлов, их анализ и 

формирование отчётности; технологии блокчейн, такие как Hyperledger Fabric, Ethereum 

(Private), Tendermint и другие, позволяют обеспечивать неизменность лог-данных и их 

верификацию, проводить аудит залогированной информации; а с использованием систем 

Nagios, Splunk, Zabbix и других обеспечивается возможность контроля лог-файлов. 

Неизменность данных в соответствующей информационной системе имеет важное 

значение, и использование журнальной системы на основе блокчейна позволяет обеспечить 

эту неизменность, тем самым ограничив возможность организации, ведущей учёт лог-

файлов, вмешиваться в лог-данные, а также обеспечив формирование достоверной 

отчётности. 

Отчёт по данной системе также формируется автоматически, не подлежит изменению 

и доступен только для использования. Учёт отчёта по каждой информации ведётся через 

распределённый реестр (Blockchain). 

Основой учёта являются автоматическое логирование, централизованный анализ и 

подготовка отчёта в определённом формате. Эти процессы можно реализовать с помощью 

SIEM, журнальных систем и блокчейна. Для этого все государственные информационные 

системы должны иметь функцию автоматического журналирования (audit log). Логи должны 

фиксировать лицо, вошедшее в систему (логин, ID, IP-адрес), время входа, время выхода, к 

каким данным был осуществлён доступ и какие действия были выполнены (просмотр, 

изменение, удаление), а также регистрировать любые сбои в системе или нарушения 

безопасности. 

Любое действие, совершённое через государственные информационные системы, 

должно регистрироваться, не подлежать удалению и иметь возможность проверки. Эта 

система должна быть обеспечена не только на техническом, но и на правовом и 

организационном уровнях. Для этого необходимо создать единую информационно-

коммуникационную систему, к которой будут подключены все необходимые 

информационные системы и веб-сайты, а в процессе их интеграции единицы цифровых 

следов должны собираться в одной базе. Затем традиционным способом, в 

автоматизированном режиме или с применением искусственного интеллекта проводится 

анализ, по результатам которого устанавливается, когда, где и кем было совершено 

правонарушение, после чего информация незамедлительно направляется в уполномоченные 

органы. 

Основная цель этой системы не заключается в сборе и обработке персональных 

данных, а в определении времени, места и устройства, с которого было осуществлено 

незаконное проникновение в соответствующую систему и незаконное использование 

информации, а также в обеспечении оперативного раскрытия киберпреступлений.  

Для устранения бюрократических препятствий для каждого владельца и 

администратора информационно-коммуникационной системы или веб-сайта создаётся 

отдельный личный кабинет, через который уполномоченный орган уведомляется о внесении 

изменений в данные и причинах таких изменений. 

Уполномоченный орган не будет иметь никакой возможности изменять данные, а 

лишь на основе представленного отчёта проверит с использованием имеющихся ресурсов 
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наличие или отсутствие правонарушения и уведомит компетентные органы о факте его 

совершения. Для взаимных процессов и отчётности потребуется крупная база данных, а все 

процессы можно будет осуществлять с помощью отдельной внедрённой информационно-

коммуникационной системы через Центр обработки данных системы «Электронное 

правительство». 

Существует возможность решения вышеуказанной задачи посредством комплексной 

информационно-коммуникационной системы «Лог менеджмент» на базе Межведомственной 

интеграционной платформы системы «Цифровое правительство», Платформы цифровых 

данных, Реестра справок и классификаторов, а также информационной системы «Управление 

данными» Министерства экономики и финансов. 

Кроме того, для полноценного функционирования данной системы можно привлечь и 

общественность. В частности, это создаст для граждан возможность через Единый портал 

интерактивных государственных услуг [8], Портал электронных государственных услуг 

налоговых органов [9] и открытый портал «E-antikorrupsiya» [10] отслеживать свои 

персональные данные, изменения в средствах, а также любое воздействие, оказанное на их 

имущественные и иные права. 

 

Заключение 

 

Таким образом, исходя из вышеизложенного, в целях эффективной борьбы с 

коррупцией в киберпространстве, обеспечения профилактики киберкоррупции, выявления и 

разоблачения киберпреступников, а также дальнейшего усиления цифровой прозрачности и 

открытости посредством обеспечения ведения цифровых следов в информационно-

коммуникационных системах и на веб-сайтах, предлагается следующее: 

1) принять постановление Президента Республики Узбекистан «О мерах по борьбе с 

коррупцией в киберпространстве и обеспечению прозрачности на основе цифровых следов»; 

2) в постановлении предусмотреть следующее: 

утверждение, в порядке эксперимента, перечня государственных информационно-

коммуникационных систем, где будут вестись цифровые следы, а также перечня цифровых 

следов на официальных веб-сайтах организаций с государственной долей участия; 

налаживание логирования информации в информационно-коммуникационных 

системах и на официальных веб-сайтах и, посредством этого, обеспечение её хранения с 

соблюдением целостности данных; 

подключение на основе утверждённого перечня соответствующих информационно-

коммуникационных систем, официальных веб-сайтов и их цифровых следов к комплексной 

информационно-коммуникационной системе «Лог менеджмент», а также ведение и хранение 

отчётности по ним в виде логов; 

осуществление контроля за отсутствием внешнего воздействия на соответствующую 

информационно-коммуникационную систему или веб-сайт, а также за целостностью и 

надлежащим хранением информации путём ведения учёта лог-файлов в комплексной 

информационно-коммуникационной системе «Лог менеджмент» и анализа содержащихся в 

них данных и цифровых следов; 

определить ответственными: Службу государственной безопасности – за ведение 

комплексной информационно-коммуникационной системы «Лог менеджмент»; Агентство по 

противодействию коррупции – за ведение дел об административных правонарушениях в 

отношении виновных лиц, допустивших нарушение закона, на основании информации, 

предоставленной СГБ; Департамент по борьбе с экономическими преступлениями при 

Генеральной прокуратуре – за ведение уголовных дел; 

налаживание цифровой прозрачности путём создания для граждан Республики 

Узбекистан возможности в режиме онлайн отслеживать отсутствие внешнего воздействия на 

их персональные и иные данные; 

https://rio-nb-bstu.science/


 
57 

 
Молодёжный вестник НФ БГТУ. 2025. Том 05. № 03 (19)  
https://rio-nb-bstu.science 
 

установление уголовной ответственности за совершение деяния, связанного с 

киберкоррупцией, с использованием информационно-коммуникационных технологий или 

путём незаконного проникновения в информационно-коммуникационную систему; 

раскрытие латентных правонарушений по итогам эксперимента путём обеспечения 

ведения цифровых следов в информационно-коммуникационных системах, относящихся к 

важным объектам информационной инфраструктуры, стратегическим направлениям или 

сферам с наиболее высоким уровнем коррупции; 

признание лог-файлов в качестве цифровых доказательств; 

определение порядка осуществления межведомственного электронного 

взаимодействия между комплексной информационно-коммуникационной системой «Лог 

менеджмент», другими системами и уполномоченными органами. 

Принятие вышеупомянутого постановления Президента Республики Узбекистан «О 

мерах по борьбе с коррупцией в киберпространстве и обеспечению прозрачности на основе 

цифровых следов», направленного на предотвращение и раскрытие коррупционных 

преступлений в киберпространстве, а также на привлечение киберпреступников к 

ответственности с использованием искусственного интеллекта и автоматизированных систем 

посредством цифровых следов в государственных информационно-коммуникационных 

системах и на веб-сайтах, послужит следующему: 

появится точная статистика государственных информационно-коммуникационных 

систем и веб-сайтов, а также точный объём содержащейся в них информации; 

станет возможным точно определять, кто, когда, где и с какого устройства подделал 

официальную информацию и документы в государственных информационно-

коммуникационных системах и на веб-сайтах, что позволит формировать «цифровые 

доказательства»; 

появятся точные сведения о государственных информационно-коммуникационных 

системах и веб-сайтах, имеющих недостатки в области кибербезопасности или 

информационной безопасности; 

будет сформирована точная информация о совершении должностными лицами или 

служащими определённых незаконных действий посредством поддельных документов или 

недостоверной информации; 

будет создана возможность для полной интеграции всех государственных 

информационно-коммуникационных систем и веб-сайтов в республике; 

появится возможность отслеживать в режиме реального времени случаи нарушения 

законодательства во всех государственных информационно-коммуникационных системах и 

на веб-сайтах республики; 

появится точная база данных о том, полностью ли выполняются на практике 

стратегические задачи, поставленные государством; 

будет создана возможность для граждан в режиме реального времени отслеживать 

факты хищения или изменения их персональных данных и сведений, касающихся их 

имущественных, политических, социальных и иных прав; 

появится реальная возможность для создания цифрового правительства; 

появится возможность прогнозировать посредством искусственного интеллекта или 

автоматизированных систем, когда, где и как киберпреступник совершит преступление в 

будущем; 

будет восполнен «правовой пробел» в Уголовном кодексе, Уголовно-процессуальном 

кодексе, законах Республики Узбекистан «Об информатизации», «Об электронном 

правительстве», «Об открытости деятельности органов государственной власти и 

управления»; 

будет проводиться аудит государственных информационно-коммуникационных 

систем и веб-сайтов в режиме реального времени посредством искусственного интеллекта 

или автоматизированных систем; 
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появятся конкретные решения относительно того, какие информационные системы и 

веб-сайты необходимо создавать и интегрировать в будущем; 

появится возможность обеспечения общего стратегического управления и 

безопасности проектов, создаваемых в сфере технологий искусственного интеллекта, а также 

существующих в Республике Узбекистан информационных систем и веб-сайтов посредством 

искусственного интеллекта. 

Для обеспечения общей стратегической координации и безопасности проектов в 

области технологий искусственного интеллекта, а также существующих в Республике 

Узбекистан информационных систем и веб-сайтов посредством искусственного интеллекта, 

предлагается реализовать следующее: 

Создать Республиканскую рабочую группу, состоящую из Кабинета Министров 

Республики Узбекистан, Службы государственной безопасности, палат Олий Мажлиса 

Республики Узбекистан, а также заинтересованных министерств и ведомств; 

Определить следующие задачи для Республиканской рабочей группы: 

Провести аудит всех информационных систем и веб-сайтов в республике; 

На основании результатов аудита утвердить единый перечень информации и 

цифровых следов, которые необходимо получать из взаимосвязанных информационных 

систем; 

Определить сроки и порядок поэтапного выполнения задач, предусмотренных в 

едином перечне, на основе первоначальной редакции постановления Президента Республики 

Узбекистан «О мерах по борьбе с коррупцией в киберпространстве и обеспечению 

прозрачности на основе цифровых следов»; 

Довести до совершенства проект постановления Президента Республики Узбекистан 

«О мерах по борьбе с коррупцией в киберпространстве и обеспечению прозрачности на 

основе цифровых следов» и представить его в Администрацию Президента; 

Для обеспечения системного выполнения проектов в данной области внедрить 

процедуру обязательного получения согласия Республиканской рабочей группы перед 

практическим применением создаваемых в Республике Узбекистан технологий 

искусственного интеллекта, связанных с государственными информационными системами. 

 

Конфликт интересов 

 

Автор статьи заявляет, что на момент подачи статьи в редакцию, у него нет  

возможного конфликта интересов с третьими лицами. 
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Abstract 

 

The article is devoted to the digital traces necessary to identify corruption crimes committed 

using information and communication technologies. 

The author notes that it is possible to reveal corruption and other crimes committed using 

ICT with the help of digital traces, and substantiates this both from a legal and technical point of 

view.  
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