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koOexcunune 278*mo0dacuoa nasapoa mymunean Komnviomep axo6opomuHu
MOOUPUKAYUATAUMUPULL  HCUHOSIMUHUHE — TOPUOUK-MEXHUK — MYAMMOAAPU
KOMNJIeKC ~maxaun —Kuiuunean. Taoxuxomoa XYKYKUilL 68d MexXHOLO2UK
ME30HIIAPHU OUPIAUMUPY YU UHHOBAYUOH ‘“‘Kubepanozus” memoou acocuod
HCUHOSIM MAPKUOUHUHE DTIeMEHMAAPU, PAKAMIU U3LAP MUUMU 84 3apYp CYO
IKCNepmu3anapu KiacCupukayusacu uiad YuKuiean.

Kanum cyznap: xubepoycurnosmuunux, kubepaioaus memoou, Kunosm
kooexcu 278%mo0dacu, axbopom axaumauu, MavIyMOMAGPHU 3aXapiaul,
pakamau — uziap, Myxum — axoopom — uH@pamyzuimacu,  UHCAOepauUK

maxouonapu, IT coxacuoa uwinaws XyKyKuoan Maxpym KUiuud.

V36ekucron Pecnybnukacu JKUHOSAT KOJXCKCHHHHT 278*Mommacura
acocaH, KOMITbIOTEP aXOOPOTHHHU MOIUDUKAIMSIAIITHPHUII, ITHHU KOMIIBIOTED
TU3UMHJIA CakJaHAETraH axOOpOTHU KOHYHIa XWio() paBHINJIa Y3rapTUPHIL,
yHra IIMKACT €TKA3WIl, YHU YUUpHI, XyJIJId IIYHUHI/IEK Owina TypuO yHra
€I1FOH aXOOpOTHU KUPUTHII (PYKApOTApHUHT XYKYKJIapura €Ku KOHYH OujiaH
KYpUKJIaHaauran Mandaatiapura €xya JaBiarT €ku xamoaT MmaH(aatiapura

Ky MUKIOpJAA 3apap €xyn KuIaud 3u€H eTkaswiumura cabad Oymmmm[l]
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KUHOMM >KaBOOTapiukka cabab Oynmaau Ba ymlOy >KHHOATHH KUOepamorus
METOJIA aCOCH/Ia IOPUANK-TEXHHUK TaXJIWI KWJIMHTaHUIa KyWruaru MyaMmMoliap
AHUKJIAHIU, XyCYCaH:

1) )KMHOSAT MOJIaCH HOMH Ba JUCIO3MIMACHIA Ha3apla TYyTWIraH
“KOMIIBIOTEP axX00POTH Ba KOMNBIOTEP TU3UMM X TYIIYHUAIAPHU KyJd TOP
0ynu0, axOopOT-KOMMYHHUKAIUS TEXHOJOTHSUIADUHUHT KEHMUHTH PUBOXKHUTA
acocaH, KOMIIBIOTEP TU3UMH XUCOOJaHMaAUran OolkKa axoopoT TU3UMIIAPU
€K1 Ma3Kyp TU3UMIIapJard axOOpOTHH XaM yIOy THU3MMra KUPHUTHILI OWUJIaH
OOFJIHK >KUJITUH TEXHOJIOTUK MyaMMO MaBxXyl. by aca, kommbploTep TU3MMHU Ba
KOMITBIOTEp axO0opoTura ouj; OyiMaraH BocuTanap OwuiaH OOFIHMK KHJIMHIII
XKuaunar 278*-Mommacuma Hazapjaa TYTWITaH TapThOIa COAUDP ATUIUIIN
anoa0p 1mraxcra HUCOATaH ’ka30 KYJUIAHWIUIIY Y3 HaBOATHIA Xe4 KUM CYHUHT
XyKMHU Oynmailt TypuO >KMHOST COAMP KWIMINJAA ai0iau Ae0 TONMWUIWIIM Ba
KOHYHra Xujio¢ paBHIIJa Ka30ra TOPTUIUIIN MYMKHH SMACIUTH XaKHJarua
NIPUHIIMITA 311 CaHAJIa !,

Mavaymom yuyn: I'epmanuada dcunosm KOHYHUUIUSU2A KYpd,
KOMNbIomep axoopomuHune ypHu2a Xap KaHoail 31eKmpoH, MazHum éxu Oouxa
KYPUHMAC WAKI0A CAaxlaHysuu, ycmuoan OowkKa waxc macappy@ smuud
XVKVKuea 9ea  Oynean — MAawviymMomaap — mywiyHyacu — Kyaianuaaou[2],
AKIIIoa “myxoghaza smunaouean xomnviomep” MYWYHUACU WMAMAAPAPO
KU Xankapo mudcopam 6a aiokKaoa @QouoaiaHuiaouean xap KaHoatl
KYPUIMAHU, WYy Jfcymaaoan eupmyan oynymau cepsepirap 6a loT
kypuimanapuru y3 uyuea onaoul[3], bywk Bpumanusoa ‘“xomnviomep” 6a
“oacmyp” myuLyHuaniapu MeXHONo2UA0aH —— MYCmaKul  pasuuiod
mavpugranean OYIU6, yHea Kypa MapKa3iammacan 0J10KYeliH mapmoxiapu 6a
yaapoazu CcMapm-KOHMPAKmiap Xxam Xumos obvexkmu xucoonanaoul[4].

@Dpanyusada “a6mMoMamiaUIMUpUiIean MabvlyMOMIAPHU Kauma Uuuliau

muzumu”  (STAD)  mywynyacunu  gyanauou. Kaccayus

CYOUHUH2
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npeyeoenmaapuea Kypa, yuloy myuwiyHua ocmuea mapmoxKa YIaHeaH Xap
KaHoau CcMapm-KypuimManap 6a CyHbUll uHmeniekm niamgopmanapu
kupumunean[5], Cuncanypoa romnviomep mMywlyHUacUHu WIYHOQU KeHe
mavpu@raiuouky, y Maviymomiapea uuiios oOepysuu xap Kanoaul oxKopu
MexHONI02UK KYPUTIMAHU, HCYMIAAOAH CYHBULL UHMeNNeKMHUHS
HetpomapMokaapunu Kampab onaoul[b], Aecmpanusoa “snexmpon anoka
gocumacuoa caxkiamyeuu maviymomaap”’ ubopacu Kyiianean oOyauod, 0y
MABIYMOMHUHE ~ HCUCMOHUL  KOMNblomepoa €xku macogasuii  Oyaymau
UHGpamy3uImMaoa SKAHAUSUOAH KAMBU HA3AP Oup Xul XUMOANAHULUHU
mavmunnanou[7]. Kanadada ‘“xomnviomep muszumu” (COmputer system)
MYWYHUACUHU MABIYMOMIAPHU KAUMAa UWIO8YU 64 UYKU XOomupaza 32d
Kypuamanap maxcmyu cugamuoa mavpugnaiiou, o6y sca camoamoacu loT
0amMyUKIapUHU asmomamux — pasuuiod HCUHOSM npeomemuza
atinanmupaoul8]. Icmonusoa xomnvromep muzumu MmywyH4acunu “paKamiu
MABIYMOMAAPHU Kauma uwnosyy musumiap’ 0eb bepadu e6a yuiby
oasnamuune pakamau peecmpiaapu (X-Road) e6a ymoaeu oOnoxueiin
mexnonocuscu yuby moooa o6unan xypuxianaou[9]. Kawnyoui Kopesoa
axboopom mapmoxiapu OpKaIU y3amuiaouean €xKu cakiaHaoueaw oapua
PAKAMIU MABIYMOMIAAPHUHS AXAUMIUSUHU OVIYIM MEXHOI02UANApY (OHUOA
kagponamnaiiou[10]. Anonuaoa “>nexmpon xaiionap” (electronic records)
YCMUOAH HA30PAmMHU  OY3UWHU MAKUKIauou, 0y 3cad MAabIYMOMHUHE
HCUCMOHUL  mautyeuuoda omac, OanKu eupmyan cepeepiap 6d CYHBbUl
UHmMeNIeKm — MOO0eNNapuod  AHCOUNAWUWUOAH —KAmbvbUu  HA3Ap — HCUHOUL
arcasobeapiukka cabab oynaou[11];

2) XKuunr 278*monnacuna Has3ap/a TYTWITaH KOMIIBIOTEP TU3UMUIA
cakjiaHaéTran axOOpOTHM KOHYHra XWJoQ paBullfa y3rapTUpuil Oy

KOMITBIOTEp axOOpPOTHUHH MOAM(PUKALMIAIITAPUIL XUCOOIaHaIu, OHPOK

ym0y ax0opoTra IMUKACcT eTKa3WIll, YHU YUWPHIL, XYyAId IIYHUHTIEK Owuia
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TypuO yHra €1roH axOOpPOTHHM KHUPUTHUII TOM MabHOAA aMallJlard Taxpupra
Kypa, KOMIBIOTEp axOOpOTHHHU V3TapTUPUIIHUHT TapKUOWUTa KHPMaIH,
KOJIaBepca, KOMIBIOTEP axOOpOTH IIMKACTIAHTaH OVIMIIM MYMKHWH, OUPOK
daitn maumgaru axOopor OomKa pecypciapaa YKUIIM MyMKWUH. Macanas,
KOMIIbIOTepra 0ab3aH (emkaaard ax0opoTHH YKuMai Kosiaau, oupok Total
Commander nactypuna guemka ounica, yHIaru axoopoT YKUIUIIN MyMKHUH.
Maskyp Ba3usATAa, aOJOPHUHT XapaKaTJapuHU XYKYKHA Ba TEXHOJIOTHK
KUXATIAaH TYFPU Majakajanl y9yH ymlOy MOJIJAaHWHT HOMH Ba Ma3MyHUHU
y3apo MyBO(MUKIIAMITAPHIIL 3aPYP.

Mavaymom yuyn: Huodepnanousnoa maviymomiapuu y3eapmupuuiHu
(moougpukayus) 6a maviymomuaapuu gouoaranubd oyamatiouecan xoramea
KeIMmuputuHy (WMUKAcmiaul) UKKUma aioxuoa Mycmaxkui xapaxkam cugamuoa
oucnosuyusioa axcpamub xypcamaou[l2]. Aecmpusoa maviymomnapnu
yuupuwnu  (Loschen) 6a  ynapuu  Apokcus — xonea — KelmupuuiHu
(Unbrauchbarmachen) moougurxayusaoan anoxuoa HCUHOUU  XaApaxKam
cugpamuoa keanugpuxayus xunaou[l3]. Ilseiiuapusoa maviymomnaphu
V3eapmupuuwi, yuupuuwl €Ku UyK KUIUw Xapakamiapuhu MusuMiu pasuuioa
“Maviymomnap saxaumaueunu Oy3uwl” YMyMutl myuwyH4acu OCmuod, JeKuH
Xap Oupunune MeXHUK He2apacuHu adxcpamean xonoa 6aén smaou[l4].
Hmanuaoa xomnviomep MaviyMOmMIAPUHU, OACMYPIAAPUHU 80 MUSUMIAPUHU
Oy3uw, UYK Kuiuw Eéxu yzeapmupuul xapakamiapuuu ougghepenyuayus
Kunaou, 6y sca mepeosea aubI06HU AHUK MEXHUK XApaKam Macaiam, gaxam
yuupuw 6yiuva Kytiuw umkonunu 6epaou[l5]. Henanuaoa maviymomaapea
AHCUOOULL 3apap emKA3ULL, YUUPULL A YIAPHU MOOUDUKAYUSL KUTUWHU ATIOXUOA
oucnozuyusi dNeMeHmiapu cugamuoa Kypaou 6a Kaibaku MawviymMom
Kupumuuwi (coxmaniawmupuus) Xapakamuuu yuioy mo00aoan qukapuo,
Komnviomep coxmaxopaueu (264bis) cugpamuoa anoxuoa 6axonaiiou[l16].

Honvwaoa axoopomuu UYK KUIUWL, Y4Upuul 6a y32apmupuul Xapakamiapu
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ounan Oup Kamopoa, YHea sHeU MABAYMOM KUPUMUWL OPKAIU MUUM
AXIUMAUSUSA  MYCKUHAUK —KUIUWHU — anoxuoa 0Oand oOunan mapmubdea
conaoul[17]. danusoa maviymomiapnu HOKOHYHUU MOOUPDUKAYUSL KUTUULHU
anoxuoa, yiapHu OymyHiau UyK Kuiud 0o0opuwHu d5ca MYJIKKA 3apap
eMKA3UWHUHE ~ Maxcyc waxkiu cugamuoa odaxonad, MusUMIUIUKHU
mavmunnacan[18]. Hopeecusda maviymomaaphu mMoOupukayus KuiuuiHu
MUBUM ULMUHU Ce3UNAapu 0apaxcaoa yzeapmupeauiux yyyn, 203-moooacunu
aca axoopomHu UyK KUIaHIUK (VUUPLAHAUK) YUVH AlOXUOA HCABOOAPIUK
cugpamuoa 6eneunariou[19];

3) XKKuunr 278*-MOITaHIHT OMpUHYN KUCMH  JUCTIO3UIUSICH
TEXHOJIOTHK KUXAT/IaH 3CKUpran 0yinuob, ¢akart Y3rapTUPHIILL, YIUPHUII, ITUKACT
€TKa3MIll Ba E€IFOH KUPUTHUII Xapakariapu sMac, Oanku mudpiami, CyHbUN
MHTEIUICKT OpPKaIM axOOpOTHHU 3axapiiall, axOOpOTHH MOHUITYJISINS KU,
KOHPUTYpalus MablyMOTIApUHU TaxpUpJiall, Overwrite, suppression kaou
3aMOHABHH XYXKXyMmMJIap XaM KOMITBIOTEp aXOOpOTHHU MOAUUKAIUSIAIINA
MYMKHH.

Mavaymom yuyn: AKIlloa maviymomnapuu wugpraw opkaiu
yaapoan goudananuwnu mycud Kyuuwnu (Ransomware Xxysxcymnapu)
musumea 3apapau Oyupyx oodopuul 6a YHOAH @ouoananuus UMKOHUSMUHU
yeknauwl cugpamuoa 6axonauou, 6y 3ca mMooouti moougukayus oyamaca xam
acunosim  xucobnanaou[20].  Bywx  Bpumanusoa  maviymomiapHu
Vzeapmupmacoaw, gakam yiapHu eakmunya Onoxea coaysuu (Suppression)
éxu wugpnosuu  xyosrcymnapuu  myaux  xampa6 onaou[2l]. Cumnzanyp
“Komnvromepnapnu cyuucmevmon Kuiuwl myepucuoa’eu KOHYHHUHS 5-
moooacu muzuMoasu MAaviyMOMIAAPHU CYHBUL PABULOA MAHURYIAYUS
KunuwHu maxuxaauou, oy sca CU mooennapunune ykumuws 6azacunu o6yzuuiea
Kapamuniean MaviyMOMIaGpHUu 3axapiawl (data poisoning) Xyscymaapuuu

kpumunamiawmupaou[22]. I'epmanusoa uimuii éa cyo amaruémuoa StGB
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303a-moooacunune maviymomaapoan goudananuut UMKOHUSMUHU UYKOMULL
Kucmu Ransomware wugprawunu  mypuoan-myspu  MaviyMOmMIApPHU
MOOUUKaAYUA KUTUWL HCUHOSIMU cudpamuda baxonawea acoc 6yiaou, YyHKuU
wugpranean gatin ysunune aci masmynunu uykomaoul[23)]. Aecmpanusnoa
MmusuMea MAvIYMOMIAP KUpUMUIuWuea mycKUHIUK Kunuwnu (Suppression)
maxuxiauou, 0y sca mapmox mpagueunu OJIOKI08YU EKU TO2UH/NAPOJLIAD
MUSUMUHY MYXMAmMuod KYoeyu Xyscymiapuu y3 uuuea onaou[24]. @panyusn
MU3UMea MAbILYMOMAAPHU HOKOHYHUL KUPpUMuwL €Ky yHOacu MaviyMomiapHu
COXMANAWMUPUWHY MAKUKAauou, 0y 9ca CYHbUll UHMENIeKm MUSUMIapu
aneopummaapuny aroaws yuyn uwiiamunaouean Adversarial Attacks (2apasznu
xyorcymnap)uu  Kampa6b  onaou[25]. Xumoit  xomnwviomep muszumaapu
@yHKYuArapuny Oy3uw, yuupuul éxu yeapmupuuinu maxuxiaiou, Onuil xax
Cyou wapxuea Kypa, Maviymomiapuu ycmuoau sHeu gaun ésuut (Overwrite)
OpKanu aci Hycxaumu uyKomuui yuwdy moooa ounam kcazonanaoul26].
Kanyouin Kopea muzumea uwwinawt HCapaéHuHu CeKUHAAUIMUPYSUU EKU
Maviymomaap popmamunu 6y3y684u Maxcyc KooiapHu (macaian, Ransomware
CKpUnmaapuuu) scounawmupuiny  Kamvusy man smaou[27]. Hcpoun
KOMHIbIOmMep Mamepuaiuea HOKOHYHULL apailauiuid, HCymia0an YHUHe KOOUHU
y3eapmupuws éKu WU@GPIAUHU MU3UM YCMUOAH HA30pamHu Oy3uul cugamuoa
oaxonauou[28]. Kanaoa maviymomaapoan KoumyHuil (houdananysuuiapHune
yaapoau ¢horoananul UMKOHUAMUHU WYKOMUWUHU (Suppression) mycmaxui
aocunosm 0ed oeneunanou[29]. Illy cababmu ymlOy MOIIAHUHT MasKyp
TUCTIO3UIUSACHHN OYT'YHTH KyH Taya0yiapura MyBO(MHKIAIITHPHUII Ba Ka3o
MyKappapiIurviHy TabMHUHJIAII OyT'yHTH KYH TajdaOuaup;

4) KUHOAT JUCIO3MIMSACHIA Ha3apaa TYTWITaH OKUIJUA 3UEH”
TYIIYHYacH aMmalijlard KOHYHUYWIMKJA Hazapjaa TyTWwirad Ba Oy a3ca, ymiOy

MOAJAaHUHI' TypJn4a TaJIKWMH KUWJIWHUIOWUTa oo KCIMOKOA.
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Mavaymom yuyn: AKIIIoa scunouti scagobeapiuk Keaud yukuuiu yyyH
XYACYM  HAMUNCACUOA eMKA3UN2AH MOJUABUU 3APAPHUHS AHUK MUHUMAT
mukoopu 6eneunamearn — 1 uun oagomuoa xkamuoa 5 000 AKII oonnapu
muroopuoa uxmucoouu 3uén emxazuruwu wapm|[30]. Fepmanus mepeos
amanuémuoa “scudoutt 3apap” mywlyHuacu UWAamuiaou 6a y KOPXOHA
Gaonuamunune xamuoa oup Heya coamea OYMYHAAU Myxmabd Koauwiu éxu
Kauma muKiaw XapaniCcamiapuHuHe ce3unapiy MoIussutl Kuiumamu (ooamoa,
2 500 espooan ikopu) 6unan ynuanaou[3l]. Byrwx bpumanus 3uénnu
baxonawoa gpaxam besocuma 3apap >Mac, OAIKU KUOEpXydcymOaH KevuH
MUSUMHU AYOUm KUiuwl 6a Kauma mukiaw yyyH xcand smunean mawxu IT-
Komnanuanapuune xuzmam xaxu (Incident Response costs) xam osrcunouti 3apap
mukodopuea Kywubd xucoonanaou[32]. Manaiizuaoa 3apap mywynuacu
MUBUMHU OOUHU XOAAMUea KeIMmupuul Y4yH capianean mexsux coamuap
Kutimamu Ounan Oaxonanaou 6a y nya 3KGUBALEHMUOA CVO MOMOHUOAH
xucoonab uuxunaou[33]. BAA xubepoxcunosimiapea oud Kucmuoa 0asnam
peecmpuodazu MAavIYMOMAAPHU MOOUPUKAYUSL KUIUULOA MOOOULl 3apap
MUKOOPUOAH KambU HA3AP, MUSUMHUHE IOPUOUK MAKOMU OVZUTUWUHUHS V3U
asmomamux pasuwoa ozup oxubam cupamuoa odaxonranaoul[34]. Cayous
Apabucmonuoa 6anx éKu MOIUABUL MABYMOMIAPHU MOOUDUKAYUSL KUTUULOA
3apap MuKOopu Myauan nyn oupaueuea 601aumazat, OaiKu mpaH3aKyusHuHe
KOHYHUUIUSU — OV3UNean  6akmoan  OOwnad  JHCUHOSAM — MAMOMIAHEAH
xucobnanaou[35]. Cunzanyp xonynuunuxoa zapap (damage) myurynuacuea
aHux mavpug depunean 6yaud, y MusuUMHUHS UULLIAW KOOUTUSAMU NACAUUIY,
MABAYMOMIAAPHUHE MaXuiiiueu Oy3uluwu 6a MUsUMHU Kauma co3iaul
xapaxcamaiapunune — uueunoucunu  anenamaou[36].  HAweu  3enanous
KOMHIblomep musumued y3eapmupuui KUpUmuul OpKaiu emrasuiean 3apap
BbXM xabu xypcamxuunapea smac, 0anku iabpiaHy8uuHuHe KYpeaH peai

3apapu (actual loss) ea boti bepunean goiidacu (loss of opportunity) acocuoa
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cyooa ucoomaanaou[37]. Xunoucmonoa maviymomiapru mooupurayus
KUlean wWaxc xicabpramyeuuea emrasunean 3apapHu KOMNEHCayusi Kuauu
MaxcoOypusmu Kanaou, azap sapap 10 muiiuon pynuiioan ouica, y HCUHoull
arcasobeapiux mesonuea ymaou[38]. Kanaoa cyo amanuémuoa xomnviomep
Mavaymomaapunu oyumoa ‘“ocudouti 3uén” musumoan @ouoananysuuiap
COHU2a Kapab Oencunamaou: azap XyxHcym OMMASUU 0aseiam Xuzmamiapu
naiamghopmacunune uwuHu Oy3ean 0yaca, mMooouu 3apap Kam oyica xam, y
usremumoutl xaeghu oxopu sxcurosim oe6 monunaou[39];

5) )KK 278*-MommaHuHr »a30 KHCMMIArd AacoCHi MyaMMO 3Ka3o0
TU3UMHUHUHT KWIMHIITA HUCOATaH HOMYTaHOCUOJIUTH, CHTMJUTHTH Ba HOTYFPH
DKAHJUTH OWiaH XapakTepiaHaaud. A#NOIOp KOMIBIOTEp THU3UMHUIA
cakJjiaHaéTrad axO0opoTHU MOAMGUKAIMS KWITAHINTA YYyH YHra O30JIUKHU
yekyam €KM axJoK Ty3aTHII MIIapH Ka30CMHUHT KYJJIAaHWIMIIKA anbaopra
KYIIMMYa TapuKacHjIa *a3odaH KyTHJINO KOJMII Makcaanaa OOUIKa KUJIMHUIIL
COJIMp JTUIIM €KU YHra KYyWMWJIraH YeKJIOBIApHU CYHBHMHM paBuIIa YeTiiad
yTum xojarjapura OeBOCHUTa IIAPT-IIAPOUT spaThud Oepullld MYMKHH.
Konapepca, ailbopHUHT XapakaTiaapu Ky MUKAOpAA 3apap, SbHU OazaBuit
Xuco0J1all MUKJIOPUHUHT Y4 103 OapaBapujian Oenl 103 OapaBapurada Oyiran
MUKJIOpAAaru 3apap KelnTupuOd dYuKapraH Xoija, yHra Oa3zaBuil xucoOumain
MUKJIOPUHHHT 103 O0apaBapurada MUKIOp/a >KapuMa KYJUTAHWIIUIITN Ba YHUHT
Kyiu yerapanapu XaM OelrujaHMaraHJIurd OWiaH alTHIl KEepPakKKH, >Ka30 Ba
KUJIMUII YpTacuia KU HOMYTaHOCUOJIUK BYXKY/Ira KEJraH.

Mavaymom  yuyH: Dpanyuada  Komnviomep — muzuMuodazu
MABIYMOMAAPHU HOKOHYHUU MOOUUKaAyUs Kulean uiaxciapea Hucbamaw
acocutl Hcazo0an mawkapu, maxcoypuii pasuwioa 5 uunzaua myooamea
HCUHOAM COOUp IMumioa oudananunan Kacoui €EéxKu uUNCmUMoull
Gaonuam ounan wyyananuwnu (avuu IT coxacunu) makukiaw Kywumua

acazocu xynnanunaou[40]. Iepmanusnoa acap xubepocunHosm waxcHuHe

134




UNIVERSAL INSIGHTS CONFERENCE ON SCIENCE AND SOCIETY
international scientific conference

Kacoull maskeu (MUCONL Y4YH, MUUM AOMUHUCMPAMOPU) OPKALU COOUD
smunean 6yaca, cyo ynea Hucoaman kamuoa 1 aundan 5 itunzaua éxu o6ymyn
ympea myausan Kacouii hpaonuamuu maxkuxiaw (Berufsverbot) myspucuoa
xyrm uukapaou[41]. Henanus cankyusicuoa musum 6a MaviyMoOmiapaa 3apap
emxaszean IT coxacu xooumnapuea nHucobaman maxcoypuil paguuioa MyaiusaH
Kaco, XyHap éKu Jaeo3uMHU I2annaul XyKyKuoan (ungpopmamuka ea
MEIeKOMMYHUKAYUSL COXACUOA) MAXPYyM KUIUWL dicazocu Kypcamunean[42].
Hmanusa muzum onepamopirapuHure KuOepxylcym cooup ISmuliu YyyH
JcasobeapiukHu  Kyuaumupuw ounan oupea, yiapuu IT musumnapunu
bowkapuw XyKykuoan y30x myooamea maxpym smaoul[43]. Hoavwma cyonapea
Kubepxascusiux  6a  dacmypiawl — coxacuoa — uwiiab,  musumoau
MABIAYMOMIAPHY  COXMATAWMUP2AH WAXCAapea HucoOamanw MyaiuaH Kaco
ounan wyynnanuwinu  maxkuxkiaw  (zakaz zajmowania okreslonego
stanowiska) xpwumua orcazocunu Gepuwr madxcoypusmunu roxnanou[44].
Anonusa cyo npeyedenmiapuea Kypa, MusuUMIAPHU MOOUPUKAYU KUleaH
xaxepnapea Hucobamaun 0300IUKOAH MAXPYM KUIUWL HCA30CU Oepuneanoa,
VIGPHUHZ KAMOKXOHAOA XaM KOMHblomep 6d MAapMoOK pecypciapuoaH
Qotoananuw XyKykiapu maxcyc pexcum acocuoa yeknanaou[45]. Kanyoui
Kopesa kubepowcunoam cooup smean wiaxciap pakamiu musumiapea ouo
oasiam wapmuomMalapu 8a Jouuxaiapuoa (menoepiapoa) umupox 3mysuu
KOMRAHUANAPOA paxoapiux 1a8o3uUMIAPUHU 2allaul XYKYKUOaH KOHVH UYau
ounan maxpym xununaou[46]. Beaveusoa cyonanean waxcaiapea IT-ayoum,
MUBUMIAPHYU — DOwKapuw  8a  NPOBAUOEPIUK  KOMUAHUALAPUOA — ULLAWL
MAKUKIaHaou 6a Oy MAXKYMIGPHU HA30pam Kuiuwl npooayus Xuzmamu
momonuoan amanea owupunaou[47]. Cunzanyp maxpopan kubepicunosm
COOUp 9mean waxciapea Hucoaman cyo MyausH myooamea uHmepHemed

VIAHY8UU KYPUIMALAp2a 22aIuK KUIUwl 6a y1apoar ouoaianuinHu Yekiaul

xyKyKuea seal[48). lleentyapus urmuii 6a cyo amaruémuea Kypa, Kubepxyircym
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YCYyIuoa MaviyMOmIapHu Y32apmupean Mymaxaccuciapea Hucbamar Kacoui
Gaonuamnu amanza owupuwnu maxukiaw (Titigkeitsverbot) @aon
kyminanunaou[49]. By BasusTna KOHYHMIJIMK aJOJaTIWIMK NPUHIMIUIAH
YCTYH KEJIMIIM Ba KEHI >KaMOATUYWJIMKHUHT KUAJIUNA >bTHUpO3iapura cabad
Oynanuran XoJaTJapHUHT KYTaWUIIUra ouo KeTuIy TaOuuiup.

6) Mmyxum ax00poT HH(ppATy3UIMaIapira HucOaTaH KHOEPXyKyM COTHP
STUJIUIIN OKHOaTUIa Ma3Kyp KWJIMMII COAUP ITWITaH Oyica, ymoly Ba3usiraa
alOIOPHUHI KWIMHUIIM OWiIaH OomKa MHppaTy3wIMalapra HucOataH Xyaau
IMyHIad KWJIMHUIIHA COAWP OTraH Imaxcra HucOaTaH KyJJIaHWIaJIUraH
YKA30HUHT OUP XWI KYJUTAHWITUIITN MKTAMOMH a/10J1aT ME30HIapUTra Ba )KaMHUST
XaB(MOCU3IUTUHU Y3 BaKTHA TAbMHHJIAII MPUHIMILIAPUTA TYFPU KEIMaWIH.
Ymby BazusTAa )KMHOATHUHT anoxujaa Oenrucu cudaruaa MyxuMm axoopor
uHpaTy3wIMacura €Ki yHaaru ax0oporra HucOaTaH COIUp STUITaH Ma3Kyp
XapakaT y4yH OFUPPOK >Ka30HU >KMHOAT KOHYHUMIUTHUMH3]A aKC STTUPHII
JapKop.

Mavaymom yuyn: AKII acap maviymomaaprnu Moouukayus Kuiuul
Xyocymu  oasnam myooghaacu, MULIUU XABPCUIIUK KU  DHepeemuxda
muzumMIapu Kabu “Kpumux uHpamysuima’’ea Kapamuiear 0yica, MaKkCuma
AHCA30 Myooamu 000ull muzumiapea Hucoaman ukku oapasap owupuiuod, 20
uuneaya  0300aukoan maxpym Kunuwe omud  oeneunanaou[50].  Byrok
bpumanusnoa myxum ungpamyzuimaza Xyncym KUIuuL 8a MaviyMOMIAAPHU
y3eapmupuus OpKaIu MUIIUU XA8QHCUSTUKKA EKU XAEMUL MYXUM XUSMAMIapea
(cye, ceem, mubdbouém) ocuodouti 3apap emrazuul Y4yH OYMYH YMPIAUK
0300IUKOAH Maxpym Kuauui sxcazocu nazapoa mymunean[51]. I'epmanusnoa
azap Komnvlomep cabomadicu Hcamusim y4yH Xaémuil MyXum axamuamea 32a
Oynean Kopxouanap éxu oaenam opeauiapunune (macanau, A3Crap, memup
Uy musumMaapu) Maviymomiaap 6Oaszacuea 3apap emkascd, x#aso gaxam

acapuma  amac, oOarku 5 uureaya  0300AUKOAH — MAXPYM  KUIUL
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xucobnanaou[52]. @panyusda oasram axamusmuea MOIUK MUUMIAPOASU
MAvbAYMOMAAPHY  OV3UWHY MAKUKAIQUOU, azap ywoy Xxapakam Muiiui
myoopaa manghaamaapuea 0axaioop MusuUMIApea HUCOAMAH COOUP IMUILCA
(323-4-1 mo00a), scazo 15 uuneaua ozooruxoan maxpym xuauut éa 300 000
espo oicapumaza kymapunaou[53)]. Ykpaunaoa ypyw xonamu oaspuda éxu
KpUMUK — UH@pamy3uima obvekmaapuea HUcCOaman MaviyMOMIAPHU
HOKOHYHUL MOOUDUKAYUSA KUTUWL 84 MUZUM ULUUHU OY3ULL XAPAKAMAAPU YYYH
JHcasobeapaukuy Keckur xywaumupuo6, 10 vunoan 15 uuneaua 0300aukoau
maxpym Kuauw scazocunu oeneunanou[54]. Cunzanypoa myxum axbopom
ungpamysunmacuea (xox oaeiam, XoX Xycycuui cekmop OVICUH) Kupuu
XVKYKUHU  CYUUCMEbMON KUIUO, MAbIYMOMIAPHU  Y32aPMUPSAHAUK  VUVH
arcazonu 20 uuneaua ozoonuxoan maxpym kuiuut éa 100 000 oonnap scapuma
kunub oeneunaean[55)]. Hepoun cyo ea mepeos amanuémuoa cyé mavmMunomu,
xapouu musumiap €xku OaHK CeKmopu MaviyMomiapuea HOKOHYHUU
y3eapmupuw Kupumuwi xapaxamiapu Jlagnam xagghcusiueu myepucuoacu
KoHyH 6a “‘Komnvromepnap myspucuoa ”2u KOHYHHUHE dH2 02UP CAHKYUSALAPU
ocmuoda keanugurxayus Kununaou[56]. Anonunoa oasnam 6owrkapysu ea
MYXUM — UKMUCOOULl mapmoxiapuune (macanan, Shinkansen me3stopap
noe3onapu  Mu3uMu) — pakamau — MAaviyMOMIAAPUHU — COXMALAUWMUPULL
usrcmumouti xaeghu yma roxopu oynean ousepcusi cugpamuoa oaxonranaou[57].
Aecmpanua musum MaviyMOMIAPUHU Y32apmMUupul OpKaiu UKMUCOOU éKU
uHppamysuimasuil. 6apKapopIuKKka maxouo Coauul Xapakamiapulu O&up
Kubepmeppopuuiuk ycyiu cugamuoa 6axonad, y30K Mmyooamiu KAMOK
arcazocunu nHazapoa mymaou|58];

7) XKuunr 278*monmacuparn kunmum  KKHMHT 278%-Momacuna
Ha3zapJa TYTWITaH KWIMHINTa HHCOATaH OFUPPOK DJKAaHIUTH WHOOATra

onuuMarad. Komnerorep axOoporunu Mopudukanusutamtupuin KKHUHT
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2782-monacua OKMOAT HyKTau HasapuaaH 0aéH stwiraH 6yica, JKKHMHT
278%monnacua Oy KWIMHMII XapakaT HyKTad Ha3apuaaH 6aéH STHIITaH.
Mavaymom yuyn: Aecmpuaoa muzumiu uepapxus apamuncan: 118a-
moooa (Tuzumea HOKOHYHUL Kupuut) hopman maprubau Hcunosm o0yaub, azap
Y MaviyMoOmiapHuHe yseapuuiuea oaub Keica, y asmomMamux pasuuiod
o2uppoK moooa oyrean 126a-woooa (Maviymomnapuu yseapmupuui) ouiau
Kampab onunaou eéa uxku mapma kearupuxayus Kurunmaou[59]. Yexusoa
KOMHIbIOmMep MUUMU 84 MABLILYMOMAAPUSA HOKOHYHUL KUPULUHU XAMOA YHOAH
KetiuHeyu MAbIYMOMIAGPHU — VUUPUUL/Y32apMUpul  Xapakamiapuuu s20Ha
MOOOAHUHE MYPIAU KUCMIapu (Uepapxuxk Kucmiapu) cugamuoa mapmubea
conaou, 0y sca xomnususinapuu ucmucro smaou[60]. Beunzpusoa axbopom
musumMuea HOKOHYHUUl Kupuwinu (I-Kucm) 6a ywby Kupuwi opKaiu
MABIYMOMAAPHU MOOUDUKAYUSA KUTUWLHU (2-KUCM) OUMMAa YMYMUL HCUHOSIM
mapkubu cugamuda 6axonauou, Oy 3ca HCUHOAMAAP MANCMYU MYAMMOCUHU
xan kunaou[61]. Cnosaxus sxcunosm cooup smuwt ycynu 6a OKUOAMUHU 20HA
HOpMAOda OUPIAUMUPSAH, HAMUNCAOA MEP208 OP2AHIAPU  MANCMYABULL
keanuguxayus Kunuwea maxcoyp oyimauou[62]. Pymwvthusoa pyxcamcus
KUpuut 68a MAbIYMOMAAP AXAUMIUSUHU — Oy3uwl  ypmacuoa Kamvull
cyocuouapaux Kouoacu amain Kuiaou. aeap moougukayus cooup Oyieau
oynca, kupuw moooacu y3 kyuunu uykomaou[63]. bonzapusoa xomnviomep
MUBUMUSA KUPUWHU 84 YHOA2U MABIYMOMAAPHU MOOUDUKAYUS KUTUWHU
A20HA HCUHOUTL KACO OUNLAH coOup dmuiean Kuimuul cugamuoa kypaou[64].
I'peyus xubepoicunosmuapea oud KOHYHUUIUK MUSUMUOA PYXCAMCU3 KUPULU
KeluHeu MaviyMOMIAPHU OV3UWL HCUHOSAMUHUHE MAPKUOUL KUCMU (Cooup
smuw ycyau) cugpamuoa 1omub 1000puIadu 8a H#azo dHe oup okubam oyiuda
oepunaou[65]. IHopmyzanusada noxouynuti Kupuwi 6a MAabIyMOMIAPHU
y3eapmupuws ypmacuoazu Hucoamuu mapmubea CONUHaH 8a MABLIYMOMIAD

V3eapmupunean — makoupod, — MAbIYMOMIAPHU — COXMANAUWIMUPUWL  EKU
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yzeapmupuw)  Kyinanunaou[66]. Xopeamus xomnviomep musumuHune
MA3MYHUHU HOKOMYHUU Y32APMUPUWHU MYCMAKUL 02Up mapkub cugamuoa
beneunaiiou, muzumed Kupuus 3ca yuiby HCUHOAMHUHE O0bEeKMUE MOMOHU
anemenmaapuoar oupu xucooranaou[67]. Cnosenus axbopom musumiapu
xaggcuznueunu 0y3uwL yMyMutl HOMU OCMUOA KUpuul 6a MOOUpuKayusl
XapakamiapuHu Oupiaumupaou 6a YIapHu oxubamuea kapad musumiu
pasuwoa maxcumnanuou[68]. Mabvaymkn, Konctutynusmusauar — 20-
MOJdJIacuTa acocaH, WHCOH OwWjaH JaBiaT OpraHjapuHUHT  y3apo
MyHoca0aTiapuia 3ara KeJaJuraH KOHYHIWINKAAru 0apya 3uausTiiap Ba
HOAHUKJIMKJIAp HMHCOH (oiaacura TankuH 3tinaau[69]. By aca, ¥3 HaBOaTtuaa
KHUHOAT YUYH Ka30 MYKappapJIury NPUHIIAIINATA 3UJ1 CAHAIA]TH.

8) XKXKuuur 278*-Mmomnacuna Haszapja TYTWITaH KWIMMII XWU3MaT
MaBKengaH (oiimananu® COAup STUITAHIUTA HOMAbIyM OYIHO KOJNTaHIUTH
cababnm amanma 1y maitra Kaaap ymoy KWIMHII JKHHOSTIAD MaxXMyH
cupartuga aibmopHuHr xapakatnapu OKKmmmr 192'1- 205-206-, 301-
MOJJajdapua Hazapjaa TYTWITaH XOKUMHUAT €KMW MaHcaOd BaKOJaTHHU
CYMHCTEHMOJ KWW €KW BakojaT JOWPACHIAH YeTra YUKHII KUHOSTIApH
OwiaH Oupra KBanu(puKauHusJIaHUO KETMHMOK/Ia Ba Oy 3ca, OMp KWIMHIL Y4yH
WKKU XWJI Ka30 KyJUlaHwiummra cabad Oynmmokma. By xomar sca, ogwiiuk
NPUHIUITN TaJla0Jiapura 311 CaHaJIaIu.

Mavaymom yuyn: AKII cyo amanuémuoa muzumea KOHYHUU KUpuud
XYKVKUea 3ea Oyneam XoOumMHuue (uncaioep) y3 8aAKOIAMUHU CYUUCTNELMOIL
KUub, MaviyMomiaphiu MOOUpUKayus KUy yMymul gupub2apiux smac,
banxu CFAA xonynunume maxcyc “exceeding authorized access” (saxonam
ooupacuoan uukuui) 6aHou OunaH Keanupurayus KUITUHUUMUHU KAmMbUull
beneunabd bepean|[70]. Byrok bpumanus musumea Kupuut XyKyKu 0op, JeKuH
VHOA2U MAabIYMOMAGPHU V3eapmupuwiea XyKyKu Oyimazan Xxooumiaped

HUucbamaw KyIIaHunaou 6a Oy YMyMuil Xusmam aKOJIAMmuHU CYUUCTEbMOIL
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Kunuut moooarapunu ucmucto smaoul 711]. Cunzanyp xonynuuiux muzumuoa
XOOUM MOMOHUOAH MUSUM MABLYMOMIAAPUHU Y32aPMUPULL XapaKamu cooup
smunca, ymymuti Koppynyus 6a cyuucmevmoiiux mygpucuoazu KOHyH dMac,
barxu “Komnviomeprapnu cyuucmevmon Kuiuws myegpucuoa’eu KOHYHHUHE
“musum onepamopnapu odcagobeapiueu” xaxuoaeu maxcyc o6aHonrapu
kymianunaoul72]. Aecmpanusoa oasnam éxu mudxicopam mawuKuiomu XxoOumu
MU3UMOaU MAbIYMOMIAPHU KOHYHead XUNOG) pasuuioa maxpup Kuicd, yHed
HUCOamMaH yMyMuti MaucadOoPauUK HCUHOAMU IMAC, OAIKU KUOEPHCUHOSAMHUHS
oeupnawmupysuu  xoaamu  Kyinanuraou[73].  Kanaoaoa  umncatioep
MOMOHUOAH MABIYMOMIAAP AXAUMIUSUHU OY3UWL  XApaKamu KOMNblomep
MUBUMUOAH HOKOHYHULL ¢hotidaranuul 0ed monunaou 6a YMyMull UWOHYHU
CYUUCMEbMON  Kuauwl moooanapu obuian maxcmya xocuin kKuimauou[77].
I'epmanusoa muzum aomunucmpamopiapu éxu Xooumaiap momoHUOAH COOUp
smuaca, ymymutl xusmam scurnosmaapu (Amtsdelikte) bunan smac, banku yuoy
maxcyc — Moo0alapuuHe — Keaiuguxayus — Kuiysdu — bereunapu  Ouiau
arcazonanaoul 15]. @panuuaoa musumea Kupuut XyKyKu Magxicyo OVican uaxc
(uncaiioep) MOMOHUOAH MABAYMOMIAAD COXMANAUMUPULLAHOA M)PUOAH-
myepu KYJALaHuaaou, 0y sca ymymuil 0aeiam Xusmamuucu dHcasodeapauu
Hopmanapuea Hucoamawn maxcyc Hopma (lex specialis derogat legi generali)
cugpamuoa  ycmyeopauxka  v2a  oyraou[76]. IKAPoa musum  ea
MABIYMOMAAPHU MOOUPUKAYUS KUTUWHU MAKUKIAUOU, a2ap YULOY HCUHOSM
Mu3UMea KOHYHUU KUPUUL XYKYKU O0p uwaxc momMoHUOaH coOUp dMuicd, Ha3o
cesunapau oapaycaoa xydaumupunaou[77]. BAAoa 6anx xooumnapu éxu
0asnam XusmMamuyuiapy MmoMOHUOAH MUSUM MABIYMOMIAPUHU Y32apmupul
xapakamu yMymMutl MAHcab0oOpIuK MoOOAlApuHy uYemaiab Ymean Xo.0d,
myapuoan-myspu maxcyc Kubepocunosm cugpamuoa manraxananaou[78].

V36eKncTORIar] IOKOPHIATH XO0JIAT 3¢a, KOHYH (oiiaTaHyBUHIapy ypTacuia

KWIMHUIOHWHI TypJinda TaJIKUH KWJIWHUIIWTa Ba KOHYHHHU KS’JIJ'I&HI xcapaéHI/Iz[a
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SUNUMATIAPHUHT BYXKyJAra Kenuiura cabad Oynamoxma. Amanuéria, KOHYH
doiinananyBYmiIapu Ma3Kyp JKMHOSATHUHT YMyMUW Kacl OwiaH y3apo
OOFJIMKJINTY JKUXATUAAH y3apo (apK KUIUIIMHU TYIIYHTHUPUO YTHUIIAIH.
bupok, Oy XOJaTHUHI KOHYHJ@a AaHUK aKC OTTUPWIMATAHIUTU KEHT
KAMOATYMIMKHUHT acOCiId YbTUpO3JIapura cabad 0yaMoKa.

FOxopunarunapaan keiaud yukuO, MaBKyl MyaMMOHU XaJl KWJIMII YYyH
Kyinparuiap taknud stunaad, xycyca, XKKuunr 278*Mmonnacunu Kyiugaru
Taxpupa 0a€H THUILL:

“278%momna. AXGOpPOT-KOMMYHHKAIMS TH3MMH, TADMOFH BAa YHHUHI
TAPKUOMHA KUCMHUAAru axO00POTHHUHI AXJMTJIMIUIA KOHYHIa Xujog
TA’KOBY3 KUJIHMIII

AXOOpOT-KOMMYHUKALIUS TU3UMU E€KH TapMOFH €XYJA YHUHI TapKuOUii
KUCMHJIaTd aXOOPOTHU KOHYHTa XWIO( paBUINJa Y3rapTUPHIN, WYK KUJIHII,
Oy3WlIll, COXTAJAIITUPHUIL,  aJIMAIITHpUI, ImHUdpaam,  GoigamaHuin
UMKOHUSTHHH YeKiaml €Ki OOIIKa Tap3ja YHUHT SXJIUTIUTH, XaKKOHUIIUTH
€KM TYJNMKJIWIUra myTyp e€TKa3ull, MIYHUHTJeK ymoy axOoporra ouna Typuo
€IFOH MabJIyMOTJIapHU KHpUTHULI, arap Oy xapakariap (yKapoJapHUHT
XyKyKJapura €Ki KOHYH OujiaH KypHKIaHaaurad Mmandaarnapura €xyJ 1aBiaT
€Kku )kamoat MaH(paaTIapura Kyn MUKIOPAa 3apap eTKa3uaumura cabad 6yca,

0azaBuii XHMCOOJAll MUKJAOPUHUHT 103 OapaBapujilaH WKKHA O3
OapaBapuraya MUKIOp/A KapuMa €KW y4d Wuiraya MyasH XyKyKIaH MaxpyMm
KUIKO, Y4 Muriiraya 030/UIMKAaH MaXpyM KWJIHUII OWjIaH jKa30JaHau.

Vma xapakatnap:

a) KyJa Ky MUKJIOp/ia 3apap eTKa3raH XoJ/a;

0) Oup rypyx maxciap TOMOHUJAH OJAUHAAH THII OUPUKTUPUO;

B) TaKpOpaH €K XaB(JIM pEUUANBUCT TOMOHUIAH;
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') XU3MaT MaBKeHJ1aH KU axO0pOT-KOMMYHHKAIUS TU3UMUTA KOHYHH
KUPHUII XYKyKHIaH (hoigaianral Xoma;

1) FapasyM €Ky OOIIKa MacT HUATIIAP/A;

€) aBTOMATJAIITUPUITaH JAacCTypuil BOCUTaIAp, CYHBUH HMHTEIJICKT
TEXHOJIOTHSIIapU €KU OOIIKa TEXHMK BOCHTaIapJaH QoiganaHradH Xojja
COJIMp ATUJITaH Oyica, —

y4 HwiagaH Oem  Huiarada O30UIMKIAH MaxpyM KWIWII —OujiaH
Ka30JIaHA]IH.

Ymby MonmaHuHT OMpUHYY €KW UKKWHYU KUCMHJIA HazapJa TyTUITaH
Xapakatiap:

a) YIOIITaH rypyX TOMOHUAAaH KM YHUHT MaH(aaTiapuHu Ky31a0;

0) MyxuMm ax0o0poT MHPpaTy3uwIMacu OOBEKTIapura, JaBiaT axOoopoT
pecypciapura €Ki JaBiaT axO00poT TU3UMIIApUra HUCOaTaH;

B) yTa XaB(uiu PEIMAUBUCT TOMOHUIAH COJIUP ATHIITaH OyJica;

r') MHCOH XaéTu €Ku COFJIuFura, Japiar xaBdcuziurura, mypodaa
KOOWIMSATUTA, >KaMoaT XaB(CU3IUTUra €KUM UKTHUCOIUETHUHT MYyXUM
TapMoKJiapura xaB( Tyraupran €xyna Oomika orup okubatiapra cabad oyiarax
X0JIJ1a COAUp ITUIITaH Oyica, —

Oem ¥ungaH YH #wirada O0304JMMKIAH MaxpyM KWIHII OWiaH
Ka30JIaHaI!.

ETkazwiran Moaaui 3apapHUHT YPHU UKKH XHCCa KOIUIAHTaH TakKaupaa
O30JITUKJIaH MaxpyM KHWIWII TapUKACHIATH >Ka30 >Kapuma >Ka3ocu OwujaH
aTMalITupwIagu.”.

Ma3zkyp KOHYHUMJIMK KOMIUIEKCUHUHT KaOyJl KWJIMHUIIKM Oa€H STUITaH
8 Ta yHmaMeHTan MyaMMOHM THU3MMJIM PaBHIIAA Xald 3THO, KHOEPMYXUTAA,
my JKymJiajgaH, KuOepMakoHAa XYKYKHM KYJUlanl aMaJlu€TuHU Kyuuaaru

nyHanunuiapaa cudar KkuxaTuaaH SHru 00CKUYTa OJu0 YMKAIU:
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1) )KUHOSAT KOHYHUWJIMTHIATH “KOMIBIOTEp TH3UMH Ba ax0opotu”
TYIIYHYACUHUHT TEXHOJOTHK KHUXaTnaH Oerapad Ba KEHT KYJaMJIu SIHTU
Taxpupaa 6a€H STUIUIIN MWUIMKA paKamid SKOTU3UMHHU KOHIENTYall XUMOS
KUJIMIITa XamJia maijo Oynaérran siHru TypAaru kubepxyxymiap dhoHuaa
KOHYHUMJIMK]Ia OYIITUKIap KOJUITUHUHT OJIAMHHU OJIUIITa;

2) axO0opoTHH MOAM(UKAIMIALI, [IUKACTIAM Ba EIFOH MabIyMOT
KAPUTHUI ~ XapaKaTJIApUHUHT TEXHUK dYerapajapuHU aHUK aXpaTHII,
UIYHUHTICK, ‘““KUIIUNA 3U€H” ME30HUTa MOJIuN Ba PyHKUIUIBUNA 0axo Oepuli
TU3UMHUHM KOPUWA ATUII XYKYKHHM KyJulall aMaiauéruaa (TeproB Ba CyAna)
KOHYH HOPMJIApUHU TypJMda TAJIKUH KWIHII Ba CYHHUCTEHMOIYUITHK
UMKOHUATIAPUHY OyTYHJIAl YeKJIallra;

3) naBnat axOopoT pecypciiapd Ba MyXHM ax0opoT HH(paTy3uiIMacu
oOBEKTIIapura Kapiid KapaTWiraH KuOepXyKymjap Xamja 3aMOHaBUMN
Ransomware (mmdpnam) Ba Data Poisoning (MabaymoTIIapHM 3axapJiali)
XapakaTiapd YYyH MaxCyC OFHPJIAIITHPYBYHM OaHJJIAPHWHT KUPHUTHIIAIIN
MUJUTAHA XaB(PCU3IHK, Mynodaa Ba UKTUCOAUETHUHT CTPATETUK TapMOKJIapH
OapkapopauruHu kadonaTiaiira;

4) xu3maT MaBKeuaaH (HoraaIaHuO COMUP ITUITAH KHOCPKUHOSITIIAPHH
YyMYMHH MaHCaOIOpIWK MOJAaIapuiaH aXpaTtud, Maxcyc HopMa cudarmma
KBaTM(UKAIS KWIHIIT XaMJa WIIFOP XOPHKHK TakpruOa acocuaa aidiopiapra
HucOartan “myaiisan myagarra IT coxacuaa unuiam Ba TH3MMJIAPHU
OomKapUIl XyKYKHIAH MaXpyM KHJIMII” MaXOypuil KyImmm4a Ka30CUHU
KOPUM DTHUII KUOEPMAKOHAA MKA30HUHT MYKappapiurd Ba MpoduiiakTHKa

TabCUPHUHU CC3UIIAPJIN dapaKaJdad OIIUpUIITra XU3MaT Kuiaau.
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