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1-mabpy3a

DaHra KUpUII

Peixa:
MasbayMOTIapHU SIITUPUIIL
Creranorpadus Ba watermarking (cys makmuaaru 6eiru).
VY IapHHUHT TapuxH.

W e

Crenorpadus Ba watermarkingHIHT MyXUMITATH.

Tasanu wubopanap: axOOpOTHH SIIUpUII, KOHTeHT, Watermarking,
creroHorpadus, MyauiuQJIUK XyKyKH.

1.1. MabaymMoTJIapHH SIITHPHULI

Masnymorinapuu smapum (information hiding éxu data hiding) xagumman
dbolinanannauO KeauHraH Ba J1013ap0 Oyiran coxa caHairaH. MabiyMOTJIapHU
AIIUPUII JeTaHJa KOHTEHT (pacmiiap, KYIIUKJIAp, BHUJIEOJIAp Ba XakK.) HUYMJIA
KEepaKJId MabIyMOTIApHU SIIUPUIL TYIIYHWIaAU. By epia, simupuin TylryH4yacH,
MabIyMOTHH  CE3WIMAWAWraH  KYpUHUIIAA  KEATUPHUIL €KH  MabIyMOT
MaxGUATUTUHUHT MaBXKYJIMTUHU caKiai yuyH doigananunanu. Kagumaa Typau
MabJIyMOTIApHU SIIIMPUIN  yCyJUlapuaaH (oimamaHwiraH XoJjija, MabiIyM
JoUpajiaTd oJamiiap Opacuaa MablyMOTIap alMAallMHWITAH. YMyMHUH XOJjaa
MabIYMOTJIAPH SMTUPHII Ty3yJIMACH KyWHIarnJa:

MasbiryMOT TalryB4u

(koHTEHT)
SAmmpuHran
Masirymor P Smmpunran
»| MabIyMOTHU
ALIMPUILI TU3UMH Masbaymor MabJIyMOT
OYMII TU3UMHU
ALIIMPUHTaH
KOHTEHT
SAmmpunaguran
MaBbJIyMOT

1.1-pacM. MabiiyMOT SIIIUPUITHUHT YMYMHUH TY3WJIMACH

Okopuparu pacmpa KypcaTwiraHuaek, Ty3WIMa MKKA KUCMJIaH HOOpaT:
MabayMoTHHU simmpui (embedder) Ba smmpuaran mavirymotHu ounin (Detector).



MabayMOTHU SIIAPUIT TH3UMHU WKKUTA KUPHINTA, SITUPHIATUTAH MAbIyMOT Ba
yi0y MabIyMOTHH TallyBYM MabJIyMOT (KOHTEHT) sra. Harmxkana sca, siroHa
MabJIYMOT SIIIUPUHTaH KOHTEHT XOCHJI KWIMHAU. SIIUPUHTaH MabIyMOTHU OYMIII
TU3UMU 3ca OUTTa KUpHUIITa 3ra 0YIu0, MablyMOT SIIIIUPUHTAH KOHTEHTHU KaOyl
KWJIAIU Ba YHJIAH AIMTUPUHTAH MabIyMOTHH aXpaTHO 0JIa Iu.

Opatma MabIyMOTJIADHW  SIIIMPHUINT  COXACH HWKKUTA KaTTa KHCMTa
aKpaTUIIaIu:

- Creranorpadus;

- Watermarking (cye maknugaru 6eiru).

1.2. Creranorpagus Ba watermarking (cyB maxkiaugaru 6ejirmn)

Watermarking. By TymyH4anu aHUKpOK aHTJIANl Y9yH KyWHJard MUACOJTHH
kentupamu3. AMepukanuar 20 $ mynuHu 0110, EpUKKA TYTHO, MPE3UACHT JHIPIO
JI)kekcoH pacMura Kapajica, yHJAAa CHU3 YHI TOMOHAa ymi0y pacMHHU OuiuHap-
OounuaMac (watermark) Kuim0 akJaHTaHWHMA —KYPHUIIUHTU3 MYMKHH. YIOY
watermark koro3uu Taépnanin xapaéHua yHra KYIIWITaH Ba INYHWHT YYyH YHH
KAJIOAKMJIAIITUPHIL MypPaKKao.
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1.2-pacm. Amepukanunr 20 $ nynu

Yy kentupwiraH Muconra TasHuO, watermark xyhumarm WKKuTa
Xycycusitra osra. bupunumcu, watermark opaTtwii Kypuin kapaéHH OpKaJd
KYPUHHUILJAH SIIUPUHTAaH, SbHU MaxCyC KYpHUII >Kapa€HM OpKaJIM yHHU KypHII
MYMKHUH (MacajiaH, EpUKIUKKA TyTUII opKain). MkkuHuucu 3ca, watermark y3u
SIIAPUHTaH KOHTEHTra TETMUUIM MAabiIyMOTHU cakjlaiau (MacajaH, IIyJIHH
KaJI0aKu AYMACIUTHHU).



bynnman tamkapu, watermarkmapaum ¢usMk OOBEKTIap Ba DIIEKTPOH
MabJIyMoTiapra (MycHuKa, pacMiiap Ba BUeoJiap) HUcOaTaH Xam KyJiaca Oynaau.

1990 iinmtapHUHT OXHpJapuia KeauO, pakamid Th3umiapaa watermark
TU3UMIIapUra OynraH Ku3ukuil kydaiau. [lactna® acocuil kOHTEHT cudaruia
pacMiiap, ayJauo Ba BHJAEO MabIyMOTIIApU OJIMHTaH Oyiica, KeMMHYaNIWK, OWHap
pacmuiap, MaTH, YA3UKJIAp, aHUMAalMOH NapaMeTpiap, IOKIaHyBUYHM KOJJjlap Ba Xak.
JapaaH xam ¢oiinananuia OOUTaH/IH.

Creranorpagus. MabiymMOT AIIMPUIIHUHT yHIOy coxacuia, SIIUPUHTAH
MabIyMOT KOHTEHTra Xe4 KaHJgal anokacu Oyiamail, KOHTEHT (QakaTruHa
MabJIyMOTHHU SIIUPUIIT yuyH (oinananuianu. Macanan, ¢apa3 Kuiaimmk Amnuca
Maxpuil areHT caHanub, y ¥y3 mepurura Maxduid MabIyMOTHH IOOOPMOKYHU.
ByHUHT y4yH y, SIKHHIA YTraH €3rd TabTWJI TaQCUIOTIAPUHH KOFO3 MakTyO1a
tacBupiaau. [lynnan cyHr, y cuéx panrunu cyrra anMmamrupanu. [lllynnan cyHr,
olaTuil cu€X paHru OwinaH E3uNraH Karopjap opacura, Max(guid MablyMOTHH
é3amu. CyT KypuraHjaH CYHT, KOFO3Jard Maxduil mMabJIyMOTiap OJAuUN WHCOH
KY3U y4yH KypuHMac xojija YTuO Kojaau. YOy MakTyOHU, YUPOKKa TYyTHO
Kapaica, Max(puil MabIyMOTJIapHU KYpUII HUMKOHHUATH MaBxXyd Oymanu.
Watermarknan dapknmu paBuiina mMaxguil MabIymMOTIIap, KOHTCHTIa TCTHIILIH
sMac. Y mIyH4YaKkd Max(puil MabIyMOTHU SIIIUPHIL YUyH (oilAalaHUITaH.

Creranorpacdusra 6ynran tanad, 2001 iun 11 ceHTOp KyHUIaru BoKeaiaH
CYHTI KECKUH OPT]IH.

1.3. YaapHuHI Tapuxu

Watermarking rapuxu. Koro3 xuroiiga 1000 #nia aBBan OJITUH UXTHPO
KWIMHTaH 0ynu0, nacTiaOku Koro3iapjaru Oenruiap, KOFO3HU KalCH TaIIKUJIOT
TOMOHU/JIaH W10 YMKUJITAaHUHN OWJIAUpPraH.

XVIII acpra 6enu0, eBpona Ba amMepuWka KuTanapuga watermark typium
XY>KKaT Ba MyJJIApHU KaTOaKWIAMITUPHUIITa Kapiy (hoigaiaHuira.

Watermark aramacu 18 acp oxupucuaa Hemuc aramacu ‘‘wassermarke”
Keau0 yuKkaH Oyiuinn TaxMuH KuiauHaau. \Watermark aramacu anbartra HOTYFpH
TaJKWH JTWITAH, SBHU, OCNTH SpaTUIUIIMAA ajgdarra CyBHU axXaMHUSATH MYyXHUM
smMac. Y KOFo3ra CyB IIAKIHAArd Oeidrd TYIIMPHWITAHJIATH cababiin, Keiuo
YUKKAH.

Myngan cyHr, Oy coxama Karop UIuIap KWIMHIU. MabIyMOTHU SITUPHIIL
xycycuaa 1499 iimnpma  aHOHMM Tap3la  4om  ATWIraH XHMKOSira  Kypa,
“Hypnerotomachia Poliphili” kutobumarm xap Oup OYVIMMIApHUHT  OMPUHYN
xaphnapu onunran Ba “Poliam Frater Franciscus Columna Peramavit.” kerma-
KeTJIMK Xocui KuiuHran Ba yHpaa “Father Francesco Columna loves Polia.”
MabJIYMOTH XOCUJI KUJIMHTaH.



lynnan TYpT 103 WU YTraHgaH CYHT, NacTiaa0KU TEXHOJOorus &paaMuia
Xocuin KuiumHran watermark tusumu sparwinaum. 1954 wmnma Emil Hembrooke
(Muzak Corporation) Mycuka opTHIa MabiIyMOT SIIHUPHUII aMajra OIIUPUJIIH.
Bbynna mycuka opacuna JOUMHUIM TaKpOpJaHYBYM KUYMK Y3YHJIUKIArd OYILUTHKIIAP
KOJMpUan. Ymly OVNnumKmap y3yHIUKIapura Kypa “Hykra’ €xu “tupe”
AKaHJIUTH aHuKIaHaau. byama Mop3se konmam ycynunan GoiganaHuiras.

Mlyngan cyHr kymia® TamKWwioTidap TOMOHHIAH, Wwatermarking
TEXHOJIOTUSICH TYpJIM CTaHAapTIap ydyH unniatwia oonuianmu. Copy Protection
Technical Working Group (CPTWG) ramkuinoru Watermarking TexHoJI0ruscuIan
DVD napnaa Buzacoiapuu xumostianiaa goigananrad 6yiaca, Secure Digital Music
Initiative (SDMI) TamkwioTH TOMOHHWJAH MYCHKAaHM XHMOSUIAIl — y4yH
doinananmnay. EBponanuHr TaHMKM WKkuTa Tamkmwiotd, VIVA Ba Talisman
ToMOHHJIaH Watermarking TexHOJIOTusICM OMMaBUH axOOpOT BOCUTANAPHU YUYH
uniaTuiaa OouIaHIu.

Creranorpaguss  Tapuxu. CreraHorpadusi  XakKujgard  AacTiaOKu
MabiIyMoTiap ['eponor xukossapuaa ydpaiiad (yHAard KyJuiap Ba YJIapHHUHT
colcu3 Oommapu Xxakuaaru xukos). bynnan tamkapu yauHr “Demeratus” sHomiu
xukosicuga, Cnapranu ['penmss TOMOHMIAH peXaJalITUPUITAH  XYKyMJIaH
oroxjantupran Demeratus Hommm mIaxc, MyMIJIaHTaH JapaxT IIyCTJIOFHra
MabIyMOT €3u0, YCTMHU siHa Oup Maparoba MymilaraH Ba SIHTM MYyMJIaHTaH
nycTiior cudaTuia €HUa cakiad MaH3UJITa 3TKa3raH.

Oneit (kagumru Tposi capkappanapunan Oupu) y3 AaBpuja acUIApHUHT
KyJIOK 3upakiapu €xku nunanap €paaMuga  MabyMOTIApHU  SIIITAPHUII
ycyJutapuian (hoiananraH.

Tunra acocnanran creranorpadus SHT KaJIUMTIY yCyJilap/iaH Oupu caHaiuo,
Max(puil MabIyMOT/Iap MAaTHAArd Xap OWp ramHUHT OMpuHYM Xapdiaapu OpKaIu
udonananrad. Ymoy YCYJIHHMHI IIaKIaHTHpwiIran rakim, Cardan ToMoHumaH
ypranunu® uukwiad. byHra kypa sImMpuHTaH MabIyMOTHH KOHTSHT HWYHJIAH
TOMUIIAA Maxcyc ‘‘Mackaiap’nan (oiimamanunand. Mackanap XakKujaaru
MabJIyMOT 3ca (akaT HMKKM TOMOHTaruHa MabiyMm Oynamu. Ymoly ycyngaH
OMpPUHYY KaXOH ypYIIIHJla HEMUC Ba aHTUHEMHC Ky4dJapuia KeHT (poramaHuiras.

3amoHaBuil creraHorpadus TEXHOJIOTHSICH KYpUHUIIUTapuaaH oupu bpaccun
Ba OoIIKajap TOMOHMJAH SPATWIAU. YHTa Kypa, MaTtHaaru xapQuapHu EKu
cy3napuu 1/300 mHYra rokopura €kd macTra CypuJIMIIMHM WHCOH KY3W aHrjiau
onMaian. AMMO, Maxcyc KCEPUKOMHS OpPKaJIM YHUA aHUKJIAI KY/1a XaM OCOH.
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1.3-pacm. Watermarking Ba Creranorpadus 0yiinda 4om 3THITaH MOKOJIaJIapHUHT
MHWIJIap KECUMUJA KYPUHUIIU

1.4. Crenorpagus Ba watermarkingHuHIr MyXUMJIMTH

Watermarking TeXHOJOTHSICHHUHT >KaJajl PHBOXJIAHHINA AaCOCAH YHHHT
MyauTH(IMK XYKYKHHU TabMHHIAI (COpyright protection)ma d¢oinaraHuauimm
ca6ab Oynnu. UHTepHET TapMOFUHUHT KaIaJl PUBOMIIAHUIIIN, Y OPKAIA MabIIyMOT
AIMAIIMHUIIMHAHT ~ OPTHINM, pacM, MYCHKa Ba BHJACO KYPUHHIIUJATH
MabIYMOTJIApPHA KYYUPWIWIIN Ba IOKJIAHUIIK, V3 HaBOatuga MyautudiIuk
XYKYKUHU TabMUHJIAI MyaMMOCHUHU KENTUPUO YUKaAPIH.

JlacTiaOku MabIyMOT/Iap aHaJIOr Iakiaa €3uirad 0ynuo, yaaa 0y Mmyammo
yHua ce3uwimarad. Ca0alu, aHAoJOT MabIyMOTIAH KaWTa-KalTa KYy4HpPUIIUIIH
HaTIWXKacuaa MabiymMoT cudatd kamaiind Oopagu. AMMO, pakamiM IIaKiaa
MabJIIyMOTIApHU €3UII MMKOHHM HATW)KacuJa, KYYMpPWITaH Ba acil MablIyMOT
opacuna cezunapiu papk 6ynmaiiau. by sca, MabIyMOTIIapHU KaTOaKUIIAII THPHIII,
MyaUTU(IUK XyKYKHHHU Oy3yJIUIINTa OO KEJIH.

MabyMOT XUMOSICMHUHT  JacTyiabku  ycyulapuaan Oupu Oy —
kpuntorpadus canamagu. Kpunrorpadgus pakamiam MabIyMOT XHUMOSCHHHU
TabMHUHIANIa KeHr (¢ogananunaérran ycynaup. Kpunrtorpadusga, xabap
KYHATYBUM MAbIYMOTHHM Max(puil KaiauT OunaH mudpraiau Ba mudpraHrad
MabJIYMOTHH MHTEPHET TApMOFU OpKaju rodopamau. Kabyn kwryBun, mudpranran
MabIYMOTHU Maxduil KanuT OuiiaH Aemm@piaiiiu Ba MabIymMoTra sra Oyiaiu.
AMMoO,  kpumrorpadusga = MaxcyJoT — COTYBYM  y¥3  MaxcCyJOTJIapUHU
nemup@praaHraHiaH KeWMH MOHUTOPUHT KWJIMII WMKOHUSATHTA dra OYyIMaiiiu.
MacanaH, cOTyB OJyBYM KOHYHHI MabIyMOTHH COTHO OJIaJli Ba KaJUT OWJIaH yHU
nemudpnadiau. lyngan cyHr, o4MK MaTHra 3ra Oylaad Ba YHH HOKOHYHUH



Tap3ga COTHII HMKOHUATMUTa dra Oymamgu.  bomka cy3 Ounan aiftranna,
Kpuntorpadgus MabIyMOTIapHUM aJMallMHMII JKapa€HuAa XaB(CHU3IUTUHU
TabMUHJIAN OJIaaU.

ByHuHr Hatwkacuaa, MabIyMOTHHM JAewu(piiaHraHiaH CYHI XaM YHU
XUMOSICHHA TabMHUHJIAI MyaMMOCH jJoi3ap0 Oynau0d wommu. Watermarking
TEXHOJIOTHSCHIA KOHTEHT WYMAa O KOWIamThpwiran watermark — omatwii
doiinanuaranga, mmdpraHrasga, AemUppiaHraHga, pakamiad — aHajor
aNMaIITUPUIIIA, CUKHUII XKapacHiapuaa Yuuo KeTManau.

Xosupna watermarking TexHonorWsCcHAaH KypuiMmaiap Ba JacTypuil
MaxCyJOTJIapHU HOKOHYHMM Tap3faa (¢oijanaHuluIapAaH XUMOsUIallla KEeHT
dboinanaHuIMOK 1A,

DNEeKTpOH MablyMOT aJMallMHUIIM OPTHUIIM HATW)KacuAa YJIapHU
HOKOHYHHMM Tap3la Kyjiara KUpHUTHIL, ypTaja TypuO SIIUTUIN E€KM MabIyMOTHHU
yliad KOoJauml KaOu TaxAuajlap KEeHr TapKaiau. YmOy Taxauajiapra Kapiid
Kpunrorpadusian keHr ¢oigananuiacaga, Kpuntorpapus TEXHOJIOTHICUAA KaTTa
XHcoOanuiap Ba MaTeMaTHK aMajlJIapHU Oaskapulll Tanad 3TUIIAIH.

Creranorpadusaga 3ca OYMK MabJIyMOT OpKacuiga Max(puil MabIyMOTHH
SAIIUPULT colia XUcOoOMamHu Tanad 3tagu. by sca Oy TEXHOJIOTWSHU HCTalIraH
»)oiaa dhoianaHu UMKOHUHU Oepain.

Ha3zopar caBosiapu

1. MabayMOTIapHU SIIUPHUII Ba yIAPHUHT TYPJIAPH.
2. MabayMOTIapHU SIIHPHII Ty3yIMACH.
3. Crenorpadus Ba watermarking tapuxu Ba yJapHUHT MyXUAMIIUTH.
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Ton Kalker, (2008). Digital Watermarking and Steganography, the Morgan
Kaufmann Series in Multimedia Information and Systems, 2nd Ed.

2. Peter Wayner, (2008). Disappearing Cryptography, Second Edition -
Information Hiding: Steganography and Watermarking, Morgan Kaufmann.

3. Bruce Schneier, (1996). Applied Cryptography: Protocols, Algorithms, and
Source Code in C, second Edition, John Wiley & Sons.



2-Mabpy3a

Crenorpadus Ba watermarking uaoBasapu

Pexa:

OmmaBuil ax60poT BOCUTAIapd MOHUTOPUHTU.
Oralvk UASHTUPUKAIUSACH, STAINK TaCAUFU, KeTUIIYBIaApHU aHUKIAIIL.
KonTeHt ayrenTudukanusicu, KYqupuiIHi Ha3opaTiianl.

B wh e

Kypunmanapuu Hazopatiai, creroHarpadus wioBajlapH.

Taanu wubopanap: MOHUTOPUHT, WACHTU(PUKALNS, KEIUIIYBIapHU
aHUKJIAII, KOHTEHT ayTeHTU(UKAIUSICH, KYyYUPHUIIIaH Ha30patJialll, uioBaiap.

1.1. OmmaBmuii aX00pOT BOCUTAIAPH MOHUTOPHHIH

Watermarking »xyna xam kyn wioBayiapaa goiganaHuiaan. YMyMud xoJia
Oupop Oup KOHTeHT OwiaH OOFIMK OYyaraH MmabiymoT Wwatermark cudaruma
kyiunaau. by Basudanm amanra omwupyBYM OOIIKA yCyllap XaM MaBxKy/I.
Macanan, 6ap kojapjaH ¢oianaHuin, MaTH Oolura capiiaBxa KYWWIl EKU
aynuo €3yB Ooluja MaxCyC TaHUIITHPYB CY3MHM KYWWIl Ba OomiKaiap.
[ynapaan kenub 4nMKKMO Kydujgaruya caBoj TyFynuiuu TaiiuH. Watermarkingnan
Kaiicu xoiutapaa (oiganaHuill Makyjd Ba cojja ycyiuiap Oaxkapa oJMaiuraH
KaHJIaH MMKOHHSITIIapra ora ?

Watermarking Oomka ycyurapaaH KyWuHaard ydra XyCyCHSTH OWIIaH
axpanmu0d Typaau. bupunyudan, watermarking kysra xypunmac. bap xommapaan
dapkau Yiaapok, pacmiap Typiu-TyMaHJIWTUAaH QoinananManau. MxkunuuoaH,
watermarking ¥3m >KoMmamraH KOHTEHTIAH axpaamacaup. MarH Ooiura
KYWWIrad capiaBxaiapjian (apkiau yiaapok, yjaap KailTa WIUIaHWI JaBOMUJA
Vunpub TanuanMaiaum €k Oomika gopMarna y3raptupwirasia y3 u@ojacuHu
nykormaviau.  Yuuwuuoan, watermarkingmap koHTeHT OwiaH Oup  XWI
y3rapuimiapHd  aMajra OIIWPHUINTa KOJWPJIUTH, SHhHU Oab3uja, HaTHIKABUN
watermarkingra kapaiil opkajgd yHIArd amajira OUIMpPHIIraH y3rapuiniap Xakuaa
MabJIyMOT OJIMIII MyMKHH. YOy Xycycustiap watermarkinguu uiosangapaa KeHT
doitnananuiira acoc 6ynaam.

Watermarking TusuMiapuHUHT TYFpH HMILIAIIM ~ OMp HeYTa KHYHK
XycycusTiIapra acociaHamud. MacanaH, uuoamauiuk Xycycusita watermarking
TU3UMH KaHJAl Japaxana CUTHAUIAp YCTHAA TYFpU amaiap OakapalinHH
Oenrmnaca, uwoHwIUIUK XYCYCHSITH 3ca Watermarkinguu KaHdaiuk aapakana
SIMAPUHTAHIIVK TapaKaCUHU OCNTIITai Iu.



CreroHorpadusi 3ca IOKOpUIATH yCyJUIap/laH aJOKAHWHT SITHPUHTAHIATH
Oownan ¢apkiaHaay (MacajaH, ajJoka (akaT UKKA TOMOH opacujia Mabiym OYiuo,
KoJrannapaan simupuiaaun). Kpunrorpadusina sca Maxduiliuk TabMHHIIAHUO,
mudpiiaHrad MablyMoT Oapyara MabiyM Oyinanu. ByTyH anokanu simmpuiiga sca
creronorpadus 3apyp Oymanu.

Crero"Horpaduk THU3UMIIAPHU TYFPU HIUIAA OWp HEUYTa XyCyCHUATIApra
acocjaHaaud. ODHT MYyXYMH, CHMAMUCMuK @ouws 3ma OJUHMACIUK — XYCYCHUSATH,
KOHTEHT TapKUOWaa SIIUPUHIITAH MabJIYMOTHH OYHUIN KUHMHYMIATHHU
kypcaragu. by Ownan Oofnuk OyiaraH ssHa OuUp XycycusT Oy — cmezanocpaghuk
KoOunam caHanud, KOHTEHTra Kymu OujlaH KaHya MHKIOpJArd MabIyMOTHHU
AIUPUIT ~ UMKOHMSATH  Owinan  OenrumnaHagu. Xap  Oup  wioBajapja
AMAPUHUIAIATAH  MABJIyMOT  XaXMH  Typauda Oymamgu. OHr  KHYHK
SAMAPUHUIAIATAH MAbJIYMOT XXMy 20 OMTHH TamIkwmiI 3THO, Oy Xoiaa Oy3FyHUH
TOMOHHJIAaH YHU aHUKJAIl WMKOHUATH MYMKHH OViamaiiaw. Xo3upja WMKOHU
Oopuya SMUPUHWIAIATAH MAbIyMOTHH XQKMHUHHU OIIUPHUIN yCy/utapu Oyihnda
cTeraHorpaduk TagKUKOTIap oJu0 OOpUIMOKIA.

Watermarking xymina® wunoBanmapaa ¢olganaHuind, KyWdaa SHT KEHT
Tapkaiaran 7 ta watermarking wioBaiapu OuiiaH TaHUIINO YHKAJIAIH.

OMMmaBuii  ax00poT BOCHTAJIADM MOHUTOPHHIM. 1997 Snonusna
TEJIEBU3UOH CTaHLIMsUIApUia pekjiama OujaH MyamMmo mnaigo Oynran. Kamuna
WKKUTAa  TEJIEBU3WOH  CTAHIMACHIA  KypcaTyBiIap  BakTWIAa  JIOUMUH
TapTuOCcH3nukiaap Oynran (Oup TenekypcaryB VYpHHAa OOIIKAa TeIeKypcaTyB
(pexiama) kyhunra). Peximama OepyBumiiap KypcatuiMaraH pekjiamaliapu yuyH
XaM IIyJ1 TyJamras. Via naiitna oMmaBuit ax0opoT BOCHTAlIapu MOHUTOPUHTHU
MaBKyJl dMaCJIUT HaTwkacuja, ymoy myammo 20 ¥iun gaBoMuaa aHWKIaHMal
KOJIaBepTaH.

Kynnad Tamkuiaor Ba maxciaap TOMOHUAAH OMMaBUM axOOpOT BOCHUTANIAPH
(OAB) wmonutopunrura kusukum optau. Jlactmad OAB  MoHuTOpUHTH
TEXHOJIOTHATA acocliaHMarad O0yyiu0, yHJa WHCOH WIITHPOK 3TraH. Ymly ycylaa
OAB wuncoH €paamuaa Ky3atuinbd 6opwirad. By ycyn kuMMar Ba mIyHUHT OujiaH
Oupra xaTonuk mapaxacu rokopu Oynran. lllynu xucobra onran xomnma OAB Hu
TEXHUK MOHUTOpUHIJIAI amainra omupwia Oomwangu. OAB  TexHUK
MOHUTOPUHTH UKKH YCYJI aCOCHIa aMaJira OMIUPUIAIN:

- I1acCHB MOHHUTOPHHT;
- aKTMB MOHHMTOPHHT.

llaccus monumopuneoa tuzumiapu OABru KOHTEHTHU TYFpPUIAH-TYFpU
TAQHUIITA ACOCJIAHTaH, SbHU WHCOH Ky3aTyBH MojeimamTupuiarad. Ilaccus
MOHHMTOPHUHT TH3UM KOMIbIOTepaaH nbopat 6ynnd, OAB ky3atumn opkanu KaOyin
KWIMHTAaH CHUTHAJTHU Oab3ala MaBXyMJIWTH TEKIIUPUITaH. Arap TaKKOCIAHMII



HaTHXKacu wmWxoouit Oymca, OAB mactypm (xkymmk, ¢uiam, pekiama Ba Xak.)
uaeHTUGUKAIMUTaHTaH  (Xakukuid  1e0 Tommirad). Ymoly ycyn TeKIIMpPHUII
TYFpUIAH-TYFpU aMaira ommpunaau. Ymoy ycynna kepakin OAB koHTeHHHH
TaHUO OJIUIIIA XeU KaH[al yHra OOFJIMK MabiyMOT Kymui (watermarking) tama6
syTuiMaiiin. bomka cy3 Ownan aiitwiranga, OAB koHTeHTHM Xxeu KaHJal
y3rapumra yupamaiinin. by aca ¥3 HaBOatmma oprtukda capd-xapakaTiapHH
OJITUHU OJIaJIH.

Hlynra kapamaciaH MacCMB MOHUTOPUHI yCynuja OUp HeuTa MOTEHLHUAN
MyamMMoJIap MaBxkyJll. bupuHungan, Ka0ya KWIMHTaH CUTHAJIHU 0a3ajard CUTHAJ
OuJiaH TaKKOCJall OCOH UII 3Mac. AManuéTraa xap Oup BHI€0 JlaBxajiap Oup Heda
Yyunab dpeitmnapra 6ynunanu. Xap 6up ¢peitm sca 6azanaru MaBxy/uiapu Ouiian
COJIMIITUPUIIATU. Xap Oup ¢ppeitMm MIWJIITHOHIA0 OUTIapAaH TAlIKWI TONTaHIUTUHU
xucobra osiMHca, Oy Wil Karta pecypc Ba BakT Tanad 3Taau. LllyHuHr ydyn
nactiad KaOysl KWJIMHTaH CUTHaJ, Oapua ¥3 XyCyCUsITIapuHU cakj1ad KoJIraH X0Jijia
KMYUK XaXKMJIard CHUTrHaTypara (MacajiaH, XdII (QyHKIMsIapra acocJIaHTaH)
almanTupuiaaun Ba Oy curHarypa Oazajgaru MaBxkaj CUTHaTypajiap Ousad
COJIMIITUpUIAIU. YOy yCyll OJJMHTHCHUra Kaparanjaa Oup kaaap ¢oimamupok
caHajcajla, Yy3aTHIJla CUTHAUIAPHU CYHUO KEJIUIIMHU XUcoOra OJIMHCA,
xucoOJaHaUuraH cUrHaTypaiap Oaszajard MaBXKyJ CUTHaTypajgap OuiaH Moc
kenum kamasanu. lynap xucobra osiran xonja, myHd autui MyMmkuHkd 100 %
UITHOYIM CaHAJTaH IMacCHB MOHUTOPWHTHHM amajira OIIMPUIl WMKOHHSTH HYK.
Ymby Mmyammiiap HaTHKacuaa 3Ca aKmue MOHUMOPUHZSHU — SIPaTHUII yCTHA
u3NIaHuIUIap 00 Gopuia OOIUIaHIH.

Axmue monumopunean OAB KOHTEHTH OpKaj KelaguraH MabiiyM ax00poT
acocuJla amajra OIIMPHINra acociaHran OynuO, yHAA TYIUK KOMIBIOTEp TaHUO
OJIUIII YCYJIUTa acOCJaHTaH (MHCOH UIITHPOKUCU3). YIIOY yCysl TEXHUK TOMOH/IAaH
MacCMB MOHUTOPWHTA Kaparanja coana OYyauO, TaHWIITHPYBUYM MabIyMOTHU
Jexoanam (aHUKJIall) OpKadu aMajira omupuiaan. byHaa opTukua MabIymMoTiIap
Oas3acu Ta;iad dYTUIMaNIN.

AKTHB MOHUTOPHHTHHM amajra OIIMPHIIIa KYJUIaHWJIQJWTaH yCyJulapiaH
Oupu Oy — TaHUIITUPYBYU MabIyMOTHU OAB CUTHAIMHUHT a)KpaTWITaH COXacua
Kyuniaup. Macanan, ananor tenesugeHus OAB BUieo CUTHaJUITApHUHT BEPTUKAI
coxa mutepBaigmuga (vertical blanking interval, VBI) pakamian MabiyMOTIapHH
KOAJIAITH UMKOHUHH Oepamu. by MabiaymoTnap Buaeo curHamuiap (peimmapu
opacuia 1000pUIIaIH.

Ammo, VBI na xymmnran mMabaymoT OMp KaHya MyaMMJIApHU KeJITUPHUO
yukapa oonutaan. Macanan, AKIllxa ¢peiimnap opacuna Kyiuiran MabaIyMOTHU
OomkapyBun Oyiinya Myammonap kenuO uukkad. Ulynman cyar, xap Oup
TeJeKypcaTyBlap y4yH aloxXuja HACHTU(UKaLUs pakamiapu Oepuwirad. YmOy



yCyd  aHalor  TeleBHUJEHUsUIapAa  KeHr  (QoiganaHwicaga,  pakamid
TEJICBUJCHUSJIAPHU BYXKyIra KeNuliu (aHajor-pakamjiad Ba paKaMIIH-aHAJIOT
Y3rapTUpUIUILIApHU aMajra OUIMPWIKIIN) HaTkacuaa Oy ycyn camapa O6epmaid
KOJI/IH.

Watermarking aktuB MoHuTOpMHrAa KeHTr (oiinanaHnianO, yHUHT
apzamuury  watermarkingHu  KOHTEHT HUMJa SKOWIAITAHIUTUIUp. YOy
yCyaHUHT Kamuwiurd 3ca VBI ra xaparanga xoHteHT wumma watermarkingawm
KOWTAITHPHUIN KuinH Basudamup. bynman tamkapu, watermarkingau kKoHTEHT
WYKU/Ia KOWIAIraHIuru Bujaeo cudatuHu xam Oup kaaap nacaitupanu. lllynra
KapamaclaH xo3upAa Kymiab TeneBuicHusiap  watermarkingman — akTuB
MOHHTOPHHTHHM amMaira ommpuiia doigananmokaa (Teletrax tamxkumoru Philips
TOMOHHMJIAaH WIUIA0 4uKwiraH Bumeo  watermarking  TexHomorumsicuman
dbolinananaan).

1.2. Orajauk l/IIleHTH(l)l/IKaIII/lﬂCH, ITAJIMK TaCAUTrHU, KCJIUITYBJIAPHHA
AHUKJIalll

Jrajuk  uaeHTUuKanusacu. Oparna  MHCOH  Ky3ura KypUHYBYHM
KOHTEHTJIapra KUK XyKYKUHU OmiaupyBuM Oenrunap Kyiwnanu. by Oenrumap
“copyright” aramacu Ownan Oounianagu €ku YHUHT YpHura © Oenrucuaan
doiinananunaan. Macanan, “Copyright mavaymom seacu”, “© mawviymom seacu”,
¢ku “Corp. mawvaymom »seacu” KypuHuiiapuna OYymummu MyMkuH (M30x: ©
Vpuuna (C) nan Qoiigananuin Oup Xuil KOHYHUNH axamusT kacO aTmaiian). OBo3
MabTyoMoTnap yayH aca @ Genrmcuman doiimamanmmamun. By 6enrm oBo3
MAabJIYMOTJIApH €3WIITaH TaCMAJIAP YCTUAA KyWHIIAIU.

Text kypUHMIIUIATH ATATUK WACHTHU(UKAMICK Oenruiapu Oup  Tayian
YyeKJIaHuIuIapra sra. Macanad, KUTOO MyKoBacuaa KYHWJTaH JTrajiuk Oejlrucura
TerMacliad Xam, KuTo0 caxudanapuHy Hycxajaall MyMKUH €KU Kyiu OyTyH nyHEna
Mamxyp caHaiarad ‘“‘Lena” pacmMunu ommm MyMkuH. YOy pacm 1972 iunna
Playboy TAlIKAJIOTH TOMOHMJIAH OJIMHTaH Ba YHJArd pacMaa ymioy
TAITKWJIOTHUHT STAIMK OelNTUcH KyWwmiraH. AMMO, KeMHMHYaIUK pacMiaH (axat
“Lena”muHr 6011 KucMu Kecu6 oymHTaH (2.1-pacwm).
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2.1-pacM. Dranuk XyKyKAHU Oy3ynaumiu: A) kecub oJMHTaH pacM KUCMU b)
AKAIMK OEJTHCH MaBXyJ] PACMHHUHT KOJITaH KUCMU

byHnan MyammoHuW onauHM oimmima Wwatermarking TeXHOIOTHSICHHUHT
“OMJIMHMACIIMK” Ba “@XpajiMacivK’ XyCyCHSATIApU MyXHUM axaMusaT KacO 3Taju.
Y0y UMKOHUSITIApHU Y3H]1a My)accaMmiaamTupran “Digimarc” niosacu xo3upaa
pacmimapma  watermarking  OenrucuMHM — KYWHIIa Ba YHM — aHHKJIANIAA
dorinananmaan. Yoy uinoa Adobe ¢pupMacHHHUHT pacMmiiapra WIIIOB OepyBYH
wioBacu Photoshop mactypuna masxy .

Oxamuk TacamFu. \Watermarking TtexHomoruwsicu  HadakaT — ArayuK
uaeHTuuKanuscuia (AraJuKHU KYypcaTuIl Y4yH), OajKy, STaJuKHU TacAMKJIAIl
yuyH XaM ¢oiinananunaan. TeKCT KYpUHUIIMIATH STajluK OeNnruiapu 3ca ymoy
Basu(aHu Oaxxapa OJIMaiIu.

Bbynunr Oup itynmm xap Oup pacMHU KOHYHHH TOMOHAAH XuMosiiarn 0ymmo,
yHTa Kypa pacMiiapra Maxcyc TallIKIJIOTJIap TOMOHH/IAH dTaJNK XyKyKd Oepumaiu.
Ymly ycyn ummonwim 0ynuiiny Ouiian oupra, HapXu IOKOPUIUD.

Yoy myamMmonu xai euuinga Digimarc unosacu Epnam OGepmaiian. YOy
wioBa Oapua ydyH oudK OYynuO, yHra Kydmiaran watermarking oOenrucuHu
UXTUEPHI 11aXc OMIIMIIM Ba Y3rapTUPHUILN MYMKHH.

By xonpma sranukHu Tacaukiiam 3apyp OViauO, OyHaa d¢akatruHa Oup
TOMOHI'a MabJIyM OYiraH AeTekropiapaad ¢oiiagaHul MyMKHUH.

Yoy MmyaMMOHH XaJl dTuijia Oomka ycya KYJJlaHuIuO, yHra Kypa Oup
PAaCMHHUHI KMMra TETMIUIM SKAHJIUTU OOmKa OWp pacM OpKald TacAUKJIaHAIH.
bomka cy3 Owian aifTrana, spaTuiral pacMJiaH HETaTUB pacM OJIMHAU Ba Y YOI
srunaau. HeratuB pacm KanOakuJalITUPWITaH TakAUpJa XaM XaKUKUH pacMm
OpKaJli YHH TacAMKJIAIl UMKOHUSATH MaBxXyJ Oynamu. YOy ycyn OuinaH KeMHHTU
OynuMIIapa TaHUITNO YMKUIIAH.



KeaumyBnapuu anukiaam. Kymna® wmoamapna watermarking 6enrucu
KEJIMIIYBIapHU aHUKNAII yayH (oiinananunaau. MacanaH, Uiuiad YukapyBu EKu
MabJIyMOT O3racd 4ON OTWIraH Xap OHp Hycxara TypJid TaKpopiaHMac
watermarking Oenrunapunu Kysind. By opkaim 3ca HOKOHYHHE TapKaira
HyCXaJapHA KHM TOMOHHJAH TapKATWITAHWINTUHU aHUKJIAIl HWMKOHUSTH
sipatwiianu (2.2-pacm).
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2.2-pacm. SIroHa uaeHTUUKAIMS paKaMHUTra 3Ta YOIl ATHITaH TeXT
MabJIyMOT

Mucon cudatuaa DiVX Corporation ToMoHHIaH TaKIuM STHIITaH “pay-per-
View” MojieIiIaru BUCO IJICHPIIapHH OJIMII MyMKHH. YOy Tuielipaapaa Kymiad
xaB(PCU3IMK yCy/Ulapu KYJUITAaHWJIMHTAH OYnuO, ynapnan Oupu Oy — KETUITYyBHH
aHUKJIAIl UMKOHHMATHAMP. byHra kypa ymOy KypuiMa OpKajld KYpHIraH Xap
Bujieora siroHa watermark Oenrucu kydniarad. Hatwkama, ymOy BumeosiapHH
HOKOHYHUI KYUYUPHUIITHU amaJra OIIMPraH maxciaap aHUKJIaHTaH.

1.3. KoHTeHT ayTeHTU(PUKANUICH, KYYUPUIITHA HA30PATJIAII

KoHTeHT ayTeHTH(UKAUUICH. Wunpan-itura Y3rapTUpWiIrad pacm Ba
XaKUKUA pacM opacuiard (apKHH aHHKJIAIl UMKOHHMATH KaMmahinb OopMoOKia.
Macanan, 3-pacMia KeATHUpWITaH pacMiap opacujard (GpapkHU aHHKJIANI TIyJa
XaM KuiimH. By MyaMMo jkyga XamM MyXHM KUIJIAA caHanuO, ayauo Ba BHJICO
KYPUHHUIIINAJIATH MabIyMOTJIapJia XaM YUpauau.



2.3-pacm. YVHra y3rapTHpHIraH Ba Yaria XakuKHil pacM

Ym0y MyaMMOHHM Xall 3TUlLIIA KpunTorpadusia, MabiyM yCyJjiap acocuaa
xabapnapHu ayTeHTH(UKAIUSIANI aMalira OIIMPWIAJd. YHra acocaH, OyTyH
KOHTEHT XaKHuJard MabIyMOTHH V3HJa My)KaccaMJalllTUPraH MabIyMOTHU
“pakamiu ©M30” 1e0 atanub, Oy MM30 Xap OWp KOHTEHT y4yH SITOHA CaHaJaJIH.
NM30HU KaJIOaKUIAIITUPUIIT UMKOHUSITH 3Ca MaBxXKYyJ[ OYIMaiiu.

Ymdy myammoHu watermarking opkaid Xajl STHII UMKOHHATH MAaBXKY.
O6ynu6, OyHra kypa, Xxap OWp KOHTEHTA TETHUIUIA OYIraH pakaMIM UM30 KOHTCHT
y3pa Eitmnanu. bynu amanra ommupuiiga 6ab3u Myamudaap TOMOHUAAH KyHuIaru
yCcya Takin( 3TUNAIU: pacMIaru IOKOpHU Japaxkajlu MUKCeIap acocuaa paKkamiu
UM30 HIAKIJIAHTUPUIKO, y MacT Japakaiu MUKCeJIap OpKacura sIupUHUJIAIH.
Bynnaii xonga pacmpaaru y3rapuinuiap HaTHKacuia pakaMiid UM30 KMHMaTu Xam
y3rapaau.

Kyunpumnaun Hazopatnam. Kymmad watermarking wmnoBamapunan
Oy3FyHYH ¥3 Fapa3 HHUATHHHA aMmaira OUIMpraHAaH CYHr YHU (OIl ATHIIIA
¢oitnananunaau. bab3uaa sca ymoy Oy3ryHUM BazuATIapAaH XUMOSJIAHMIL, YHU
OJIIMHM oJuIl Tanad sTwianu. byHmail wioBanapra HycxanamgaH XUMOSIJIOBYU
JACTypJIapHU OJIMII MYMKHH.

Pyxcar sTuimaran HycxajamnijiaH XUMOSUIOBYM, OMPUHYM Ba UIIOHWIN YCYJI
Oy — mmdbpnamaup. bynaan mmdprnanran mMabiaymotTaaH (akaT Maxpuil KajauT
MabiyM OyiraH maxciapruHa goijgaiaHuiny MyMKUH. ByHnai xonna Oy3FyHUYH
KAJIMTHU OMMacAaH Mu(paHrad MaTHHU OYMINTa XapakaT KWIKIIK €KU KaJIUTHU
Y3UHU TOMMILNTa YPUHUIIM UMKOHHMATH MaBXyJ OYnuO, MKKajacu XaMm KHIHUH
Bazubagup.

By3fyHun rokopugard MKKM ycynjaaH QoWjanaHull YpHUTa, Y3u YUyH
XaKKOHUN KaluT onub, mu@piaHraH MabIyMOTHH JAemugpialid Ba OYHK
MabJIymMOTra 3ra Oynaau. by oYWK MaBIyMOTHM 3Ca HCTalraH4ya KYMauTUPHII
UMKOHHUSTH MaBXY/I.

Watermarking Oenrucrunan OyTyH KOHTEHT OViiinald TapKaJraHJIMrd XpucoOra



OJIMHCA, Yy acocuJa XUMOSUIAHWIN YyCYJIu MaBXya. Arap xap Oup &3um
KypuiManapu watermarkingau aHukIan WMKOHHUATHTA 3ra OyinraHmaa, Oy amanra
OIIMpHUIIJIa MyamMMO Oyimac sau. AMMo Oy KaTTa MyaMMO caHainuO, xap Ou
KypuiiManu Watermarkinguu aHMKTail UMKOHHUSTHATA 3Ta OYJIMIIHN, UCTEMOTYHIIAp
TOMOHHIaH MaKysutanMmaiau. Cababu, ucteMmouuiapra y3 KypuiMaiapuiaa 0an3u
MabJiymoTiaap (watermarking Oenrucura sra OyiMaraH) HaMOWHII STHIUIINA
UMKOHHUSTH MAaBXyJ SMaciurd €xkmaca, Oab3ujap 3ca HOKOHYHHU Taps3aa
Hycxanamaan Mapaataop Oynaau.

lyran xucoOra onraH xoiaa, O0apua TacMa YKyBUM KypHJIMaJapHU HWKKH,
watermarkingau TaHyBuW, TacMa YKyBYM (Hycxajall KOOWJISTHra XaMm 3ra) Ba
watermarkinguu Tanuin KoOusTHra sra OyiMmaraH (HycxXamaml KOOWIATHUTA XaM
9ra) Typra akpaTuica, yjaap yMyMU# Xoia Kyiuaarnaa TacCBUpIaHaIH:
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| encrypted |

- (record
_ e ) control)
{encryption) Compliant x Compliant

x player recorder

r/l-llegél x (playback x (record control)
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| encrypted |
N\ owy x(encryption)
. 0y ,
(encryption) x Noncompliant Noncompliant
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\oor /

2.4-pacm. llIudpnam Ba Watermarkingnan ¢otiigananrad xoJija HycxajalijaH

XUMOSIall yCyiIu

Xosupaa (HD) DVD mneiipaap Ba pekopaepiapaa watermarking
TeXHoJoTUsICHIaH (ormananwiran OynaubO, ymap HycXalaliaH XuMOosJlaliaa
doiinanmanunaa. byHma oBO3dMapHM XUMOsUTAlll YYyH Verance Ba BHJICOHHU
kyunpuiad xumosutamaa VEIL tomonmpman wnnia® umkwiran watermarking
TeXHOJOTUACUAaH (Qoigananwirad.  Ymoy TexHojorusjap OuiaH KeHUHTH
oynumiapaa 6atadycust TAaHUIIUO YUKUITAIH.

2.4. KypuimajapHu Ha3opartJjail, creronarpadgus njioBajapu

Kypuamanapuu naszopataam. Watermarking texaonorusicuian HadakaT
KYYUpHUIIIaH XUMosuamaa GhoiganaHuiaay, 0alku KypruiMalapHu OolIKapuiiia



xaM KeHr (orinananmiany. byrra acocan, MabiayMm BazudaHu OakapyBIN KypriMa
Oupop OuWp KOHTeHTHAa MaBxyn watermarkinguu cesumm HaTHXKacHIa HINTa
Tymaan €Kku KaHmaiaup Basudanu Oaxkapaau. Mucon cudaruma, Digimarc
TAIIKWJIOTH TOMOHHIAH MOOWI TenedoHIap y4yH HMIUIa0 YHMKWITaH TU3UMHU
onuIl MyMKHH. byHra kypa, Mooun teredoH Kypuiamacu (oToKaMepacH OpKau
pekiama TrazeTtamapu, Ounernap €Eku OOIIKa KOFO3/Iap YCTUJAru SIroHa
watermarking OenrucuHm TaHuO onaaum Ba (oiinanaHyBuM y OwiaH OOFIHMK BeO
caxudara KUpHIIA TAabMAHIaHAIH.

Creronarpadus WJIOBAJIAPH. Creranorpadguk  anropuTMIIapaaH
doiinananran xonna MaxQuii aToKaHW TAIIKWUJI ITHIN acocuia OWp HeuTa MaKcal
SITUPUHTAH OVIIUITN MyMKHH. Y MyMHUH X0J1/1a MabIyMOT ajMalllauraH TOMOHJIap
V3 anokajapuHu OollKajnapaaH cup TyTuiiga doigananumagu. byHaan makcan,
cuécuii, TeppopusM €ku Ootika cadbadnap OYauIM MyMKUH. YOy coxajia Kymiao,
WJjoBajap UILIA0 YMKWIraH OYynuO, ymapHUHT Oab3ujapyd HOMAJIyM CaHajlaaud Ba
TYpJIU TAIIKUJIOTIAp TOMOHUIAH (PoHIaIaHIIa IH.

Ha3zopar caBosiiapu

1. Watermarking TEXHOJIOTUSIIApU Ba CTeroHoTrpadUsTHUHT acocuit
XYCYCHSITIIAPH.

2. Watermarking texHonorusuiapy KaHaan wioBajiap/a GpoianaHuIaim.

3. Creronarpadus kKaricu Makcaayiapaa GpoiiaiaHuIaIm.

DoiaJaHWITAH aga0uéTiap

1. Ingemar J. Cox, Matthew L. Miller, Jeffrey A. Bloom, Jessica Fridrich and Ton
Kalker, (2008). Digital Watermarking and Steganography, the Morgan
Kaufmann Series in Multimedia Information and Systems, 2nd Ed.

2. Peter Wayner, (2008). Disappearing Cryptography, Second Edition -
Information Hiding: Steganography and Watermarking, Morgan Kaufmann.

3. Bruce Schneier, (1996). Applied Cryptography: Protocols, Algorithms, and
Source Code in C, second Edition, John Wiley & Sons.



3-Mabpy3a

Watermarking monesiapu

Pexa:

1. Anoka TapMOKJIapH TaIlIKHJI 3TyBUMIAPH.
2. MabiyMOT y3aTHIll KaHaJu1apu cuH(Iapu, XxaB(hcu3 MabIyMOT y3aTHIIL
3. Anoka TapMoKiapura acocianran watermarking moneiapu.

Taanu ubopanap: Anoka TapMOFH, MabIyMOTJIapHHU Y3aTUII KaHaJUIApH,
xaB(cH3 MabJIyMOT y3aTuill, watermaking mozaemnu

1.1. Anoka TapMOKJIapH TAIIKWJI 3TYBYWIAPH

bynman onguHrM < WKKM  Mabpy3aga pakamim - watermarking  Ba
cTeroHorpadus aJrOpUTMIPUHUHT TEXHUK OYJIMaraH XycycUsiTiIapura TYXTajauo
yruaran  saM.  byHmaH  keiimHrm  Mabpysamapaa  watermarking  Ba
CTeroHOTpaUSHUHT TEXHUK TOMOHJAH XYCYCHUATIAPUHU KYpuO 4YuMKuiaau. by
Mabpy3a (hoHgamaHWITaH TEXHUK TEPMUHJIAPHUHT Ba KaTTAIMKJIAPHUHT TaBCU(U
KyWH1a KEITUPHUITAH:

Ckansp: ckansip y3rapyBumJiap KypCHUB IIaKJIMJIa KaTTa Ba KMUKK xapdiaapaa
udoanaHuI MyMKUH, macaiad, N, I, X Ba Oomkamap. N CKalsp KaTTAIHMKHH
MOJTYJIH |N| makauga OearuiaHaim.

Watermarking anoka TapMoru Ba OJ/inii aJloKa TApMOFH OUp-OMpHUra yXIat
Ba (papKiIuM TOMOHM MaBXyn OYnub, Kyiunma ynap Owian Oaradcus TaHUIINUO
YUKATIAIH.

Oparumii anoka tapmoru. 3.1-pacMaa onaTuil anoka TapMOFH TY3HIWIIH
KeJITUpWIran OYiau0, KUpyBUM xabap M KoJiep OpKaJiM KOJJIaHaIXd Ba KOJIaHTaH X
MabIyMOT TapMOK OpKAJIW Y3aTWIAaId. Y3aTWIMII JaBOMHUAA YHra TallkKyd N
IIIOBKWH MabJIYMOT KYIIWJIaJu Ba KaOyJ KWIyBUMTa Y=X+N Tap3uaa eTud Keau.
KaOyn kmnyBumM 3ca nexkozep KypujiMacu OpKaiH JEeKOIaHaIu Ba HATWXKaBHM My
MabJIyMOT OJIMHA[IH.

Noise
n
Input Channel ) | Channel Output
—_— - 1 - —
message m encoder x y decoder m,  Message

3.1-pacm. Onatuii anoka TapMOFHU TY3YJIHILIN



AManga pakamid CHUTHAUIAp[a, KOJEpJiap WKKH TaIllKWI —OATyBYH
KypuiaMajapaaH, MaiyMOmMHU KOOiaul Ba MoOyiamop KypuiMalapujaH uoopar
oynmaam. MabiyMOT/IapHA  KOJUIalll KypHJIMacH KHPYBYH MabIyMOTHH
kenummaran cragapt (Unicode, ASCIl) acocuma xommaiigun. Momgyasrop
KypWwiIMach 3ca pakamid MabIyMOTHH AaHAJIOT CUTHAJITA alJIaHTHPHINTa
doitnananuIagm.

AHanor makiIugard MabIyMOTra Y3aTWIHII JaBOMHUIA TYpIH Tacupiiap
HaTHXKacuJa MOBKWUH MabIyMOTIap Kymuiaaau. by aca aexoamam KypuiMacuaaH
IIIOBKWH apajalirad MabIyMOTJIaH XaKUKHUH MabIyMOTHHU a)KPATHII HMKOHUSTHHU
Tajiad 3TajIu.

1.2. Anoka kaHa/L1apu KJiaccupukanusicu, XxaB(pcus MabiaymoT
y3aTHIl

Okopunarn  3.1-pacMla  KENITUPWITAHUICK, I[IOBKUH  MAbIIyMOTIIAP
dbyHKIUsACH ajoka AaBoMuja yi3rapmacaup. Opataa anoka KaHaIW wapmiu
mapxanuw dxmumonnuey KuiMaTth, Py, (y), SBHH y3aTHITaH X CHTHalJIaH Y
CUTHAJIHU OJIMHUII SXTUMOJUIUTY OWJIaH OelruiiaHaju.

[IloBkuH GyHKUIMACH TypHUra Kypa ajaoka KaHajulapu Typiuda (gapkiaHaiu.
3.1-pacMma KenTHpWITaH ajgoKa TapMOFHIA, aooumué WOSKUH KaHalu
TacBUpPJIaHTaH OYyiuO, yHra Kypa MabiyMOTra MIOBKUH MabIyMOT KYIIWJIWIIN
HaTWXKaCUJa CUTHAJ Y3rapaau, ssbHH, Y=X+N.

ByHnan Tamkapu Hoaooumus wiosKux KaHaJIapu MaBxkya OYynaub, KeHT
TapKajirad OyHAail KaHaira cyHuul KaHaiuHy ONUII MyMKUH. ByHra acocaH curHain
Ky4d BakT JaBoMuaa Typiuua Oymaau Ba Y=V[t]X, makmuaa Oenrumnanaau. By
epna, 0<v[t/<l . By kanamnmap OyHJaH TallKapu aJJUTUB KaHAJIAPHU XaM ¥3
UYHTa OJIMIIA MyMKHH, Y=V[t]x+n.

XaB(cusz ajnoka kanaau. Onatia ajgoka KaHaJlapyia MabJIyMOT y3aTHII
JaBOMHAA  yJapHU  XaBQCU3JIUTMHU  TAbMUHJIAII ~ MYaMMOCH  TYFHJIAJIH.
XaB(hCcU3TUKHU TabMMHJIAII JIETAHJla, MAabJIyMOTHM TIaCCUB Ba AaKTUB
TaxJuIap/laH XMMOsUIAI TYITYHUJIA U,

Kpunrorpaduk xumosiamn ycymiapu OpKad Xap WKKala Typaard
Taxauanapau Oaptapad st MyMKuH. ByHra acocaH, owux MabIyMOT Kaaum
opkanu mudpraanud, wugdpmamnra ainatupunaau. [udpmarta sca anoka kanamu
opkanu y3atunaau. KaOyn kwmmimiga mudpMaTH KaauT acocuja Aemmudpiianuo,
OYMK MAaTH OJMHAIH.



Noise

n
Input Channel C Channel Qutput
message E-Encr;ptor " lencoder X y |decoder - Decr;ptor;}: message
Encryption Decryption
key key

3.2-pacm. llIndpnamra acocaanran ajoka KaHaiu

Hlynra kapamacman, Kpuntorpaduk XuMOs MabIyMOTHU Y3aTHIMIIUHU
AMIUPUII UMKOHUATHHU Oepmaiinu. ByHman tamkapu ymly kaHanga Oy3ryHUH
TOMOHM/JIaH MIM(pIaHraH MaTHHU Y4WpUO TalUlall UMKOHUATH MaBXyl OYiuoO,
KYTI XoJutapja Oy KaTTa MyaMMOJIApHU KEJITUPUO YUKapaIu.

By Typmaru myaMMmonapHHU Xasl dTHILIJA KeHe NOJIOCANU NCe80omacooudull
anoxa musumaapu (Spread spectrum communication) Tu3uMIIapU PUBOKJIAHUIIN
Karta Tabcup VYTka3au. by Tuszumra kypa, maxduii ko0 acocuia MOMYISIUS
XKapa€HU aMajra OMMPUINO, y3yTWIAETTaH CHUTHAJ KEHr Mojacaiap Oyinal
Tapkanaau (3.3-pacm).

Noise

Input Channel ( } Channel Qutput
message m encoder X y decoder | m, message

| |

Encoding Decoding
key key

3.3-pacm. Kenr nonocanu nceaoracoauduii ajoka TH3UMIIAPH

bab3uga  kpuntorpaduk  XMMOS ~ BOCHUTAaCM Ba  KEHT  MOJIOCATH
riceBioTaco it ajoKa TU3UMIIApU ourpanukaa doinananunagm.
Kpunirorpadux xumosiiai ycyiu MabIyMOTHH Max(uitnurura xaBob 6epca, KeHr
MoJIOCAaNTi TICEBAOTAcCOAU(UN aloKa THU3UMIIApHU 3ca MH(pIaHTaH MabIyMOTHU
AIMPUII YUYH (hoHganaHuIaIn.



1.3. AJoka ka”Haj1apura acocjaanrad watermarking mogennapu

Watermarking tusuMu xaM ajioka TypH XHCOOJaHHMO, Oomika cy3 OuiaH
aiTranga oJaTHM ajoka KaHammra watermarking TuU3MMH — KUPHTHJIAIH.
Watermarking tu3umiiapuHM OJaTHH TH3UM WYHJIAa KHUPUTHUIIIA KOHTECHTHHHT
KaHIail Tap3na OWpjalmTHpWITaHWTa Kypa alloka KaHaulapura acoCJIaHTaH
watermarking Monemtapu, Kyduaara yq Typra axpaTiiiaju:

Acocuii  mopea. by wmoxmenma 3.3-pacMaa  KEITHPWITaH TU3UM/IA
watermarking tusumu kuputiiaad. byHaa HKKU XojaT, HHPOpPMaTHB ACTEKTOP Ba
KYPKYpOHa JETCKTOP KUPHUTHITAH X0 Kyiuaaru 3.4,3.5-pacmiiapaa KeITHPUIITaH.

Noise

Input ' Watermark S C C Watermark ! Output
> > + _ T >
message m'! encoder |w, C Cwn ! W decoder |'m, message

Watermark Original cover Original cover Watermark
key work work key

3.4-pacm. udopmaTuB 1eTeKkTop

Noise

Watermark detector

Watermark Qutput

Input : | Watermark

message m encoder decoder 'Mmp message
|
- e e __} 4 |
CO
Watermark Original cover Watermark
key work key

3.5-pacm. KypkypoHa gerekrop

Xap WKKaja xoJaraa xaMm, watermarkingHu Kyuuin (3MOEIANHT) KapaéHu



UKKM Kamamaan wuoOopar Oymamu. [Jlactinab, wmabaymor (Input message)
watermarking ma0noHu, W, WYWra KAPUTWIATU. W, MabIyMOTHH SIIMPYBYH
koHTeHT (cover Work, Co) Owian Oup xwin yidam Ba Typra sra. Macanas,
watermarking mabaymMoT pacMm Oyiica, yHAa MablIyMOT SIIUPYBYM KOHTEHT XaM
pacm Oymumm Tamad Stwimaaum. Watermarkingam kyiimmma mapouTra  Kypa
kanumoan (watermark key)mnan doiiganaHuir MyMKUH.

lyngan cyHr, W, Ba Cp Ma®mIyMOTJIaH Kymwiagun Ba watermarking
Oenrucura sra KOHTEHT, C, Xocwl KwinHaad. KypkypoHa nerekropriamiga
tacoauduii xonma watermarking 6enru anukianaan. Mapopmatus aerekropaa sca
JICTeKTOpJIall UKKA OOCKHMYIa aMaira omupuiaad. bupunun 6ynmu6, watermarking
Kyiuimaran KOHTEHT (Wp) KaOyJl KWIMHTaH MabiIyMOTAaH (Cyn) aXpaTHiInO

onuHau. [llyHnan CyHr, KaauT acocuaa AEKOIIaHAIH.
Original image

Watermarked image

E_BLIND
watermark

embedder
A

Reference pattern

3.6-pacm. [lexoanami xxapaéHu

Viarkuyaaru KyluuM4a MabJayMoOTJap épaaMuaa ajoKa THU3HUMU
kypunummaara watermarking mogenu. 3.5-pacMa KenTHpUITaH TH3UM KYTUTa0
doiinananunaérran  watermarking — kydum  TH3UMIIApUHM  KyJ1abd o —
KyBBaTIamaiian. Cababu, Kyimiran watermark MabJyMOTHH SIIIHPYBYM KOHTEHTA
oormuk smac. Kyrmmab amanma doitnananninaérran watermarking anropurmiiapu
MabJIyMOT SIIUPYBUYM KOHTEHT Co Ba Wwatermarking ma0igoHu W, JapHH
watermarkinguau kojyramiiad OJMH KYIIAIT UMKOHUATH MaBxkya. Kyinmaru 3.7-
pacMaa Xocui OyiaraH W, MablyMOT €y OOFmuKaup. YmoOy Tuszum 3.5-pacmpa
KeATUPUIraH TH3MM OwjaH Oup-xwia Oynu0, ¢apkiu tomonu watermarkinguu



KOJIJIAIJIA KyIIMMYa €y KOHTEHT KHPUTUJIMOK/IA.
Noise

Watermark Output
detector >

-

m, Mmessage

encoder

Input : Watermark
|

Watermark Original cover Watermark

key Work key

3.7-pacm. Komnamr sxkapaéuu

bynna C,, HuUHT y3rapuium W, = C,, — Co HaTWXKacuaa 103 6epaau. Arap aioka
KaHaJu1a Cy HM IIOBKWH MabJIyMOTHUHT OMp KUCMH (CotN) ned XxucobiaHca, STHIH
MOJIEN XOCWJI OYylanu, S’bHU Y3amKuyoacu KyUuUMya MaviyMomiap eépoamuod
anoxa musumu KypuHuwuoaeu watermarking mooenu. by Ba OUpUHYM MoOAera
Kypa, MabJlyMOT AIIMPYBYM KOHTEHT ajoKa TapMOFUHUHT Oup Kucmu cudaruaa
XucoO1aHaIu.

Kyn tapMokan (MyJITHILUIMKATOP) TAPMOK MIakjauaaru watermarking
mojaeau. by mMonenra acocaH MabIyMOTHHU SIIMPYBYM KOHTEH TAPMOKHHHT OuUp
KucMu cudaruna doitgananuwimain, 0amku, C, XOCWJ KUJIUIIAA Kepakiau OyiraH
WKKUHYM curHai cudartuga onunaau. Kabyn KuivHUIIAA 3ca, € Ba M cUrHaIap
UKKUTAa TYypiad KaOysi Kwirnwiapaan (oiimanaHuiagy: MHCOH Ba watermarking

JIETEKTOP.
Noise
Original cover Perceived
Work Co n Work
Y
Watermark |
embedder Cw Cwn
A
Input Output
watermark - Watermarkl watermark
m detector mp,
message T message
Watermark Watermark
key key

3.8-pacm. Ky Tapmokin (MyITHIUTMKATOP) TAPMOK MIAKIUIaru watermarking
MOJEIH



Ha3sopar caBosuiapu
1. Anoka TapMOFHMHUHT TAalIKWUJI ATYBUUIIAPH
2. MabayMOTIapHH y3aTUIIl KaHAJUTAPUHUHT KJacCU(UKAIUsACH
3. Watermarking moxemrapu

doiiganannarad axaduériap

1. Ingemar J. Cox, Matthew L. Miller, Jeffrey A. Bloom, Jessica Fridrich
and Ton Kalker, (2008). Digital Watermarking and Steganography, the
Morgan Kaufmann Series in Multimedia Information and Systems, 2nd
Ed.

2. Peter Wayner, (2008). Disappearing Cryptography, Second Edition -
Information Hiding: Steganography and Watermarking, Morgan
Kaufmann.

3. Bruce Schneier, (1996). Applied Cryptography: Protocols, Algorithms,
and Source Code in C, second Edition, John Wiley & Sons.



4-mabpy3a

Acocuit xabap komianl ycyJuiapu
Pexa:

1. TYrpunan-Tyrpu xadapiaapHu KoJyIall.
2. Kym Genrunu xabapiaapHu KoIjIarll.
3. XaToNWKIApHU Ty3aTHII KOAJIApH, XOMMUHT KOIH.

Taanu ubopanap: xabapinapHu KoJyiall, Kyn Oearuian xadbapiaapHu KOAJIall,
XaTOJUKJIIAP, XOMMUHT KOJIH.

1.1. Tyrpunan-Tyrpu xadapjapHu KoOAJIall

Watermarking tusummapuaa MabiIyMOT y3yHJIHMTH OMp OWT OYiraHma, yHH
KOHTEHTra OMpJAITUPHUII MyaMMO CaHaJIMaiad. AmMo, amanuérna Kyruiad
wioBajiap Oup OWUTHAH KYI MabIyMOTJIapHH Taynald 3Taau. Ymly Mabpy3ana
MabiayMoTiapuu watermarking Oenrunapu cudatuna udopanai ycyuiapu Ba
XaTOJUKIIAPHU TY3aTHII KOJJIapU XaKua TYXTanuo YTUiaau.

Tygpuoan-myepu xabapaapuu koonaw ycyiu oup-oupura OOFIuK OyiMaraH
xabap Oenrunapy KeTMa-KETIIMTHHU KOHTEHTIApTa >KOMIAIITUPHUII OPKAJIA amalira
omupunaan. YmoOy ycyiga acocaH MabJIyMOTIap UKKWIMK  IIaKIHa
udoaananaiy.

Macanan, Oapua Kyiwiuiid kepak Oynran xabapnap kerma-ketiuru M
0ynu0, ymoy keTMa-keTaukiap conu |M| ra Tenr. YOy xabap KeTMa-KeTIMTHIaH
IM| ta xabap Oenrmnapu, W XOCHIT KUIHHA/IH.

busz xabap Owiman Oorimk xabap Oenrmmapunu udomanam yuyn W[m]
tapsuga udonanad, 0y epma m xabap 6yau6, MEM. Konrtentra m xabap
OenrucunM Kyiuin yuyH, yara W[m] xabapHu OUpIamTHPHIN aMara ONIMPUIIAIH.
Ymly keTMa-KeTIHNK my2puoan-myepu Kooiaul yCyinu 1e0 XucoOIaHau.

KonTeHTra Kyiniaran OearuaapHu TEKIIMPHINA, aeTekTopaap |M| ta xadap
oenrunapuau xucobnadb ynkaau. byHaa geTexkTop SHr SKuH Ae0 TonmuaraH xadap
oenrucuHU oyiagu. YOy SKUHIWIMKHE XHCOONamia oJaTAa 4yerapa KuWMaTh
(threshold) omunamu. Ym0y kuiimaTaaH rokopu OyiraH Oapua KuiimaTiiap OCITH
cudatua oJMHAIH.

HOxopunaru xymimanan kenu® 4MKUO NIyHW aWTUI MYMKHHKH, JTETEKTOP
xabapnap KeTMa-KeTJIMTMHU TYFPU AaHUKJIAIIM Y4YyH,  KOHTEHIra KyWuiraH
xabapnap Oup-Oupuman karra ¢apk Kwimiu Tanad sTwiaau. borika cy3 Owmian
aiitranma xap Oup W[m] Oup Ompura Oofnmk OyiIMaciuru Kepak €Kd SIXIIn
AdCPamuUI2anIuUK Japaxacura 3ra OyIuim Kepax.



Xabapnap opacunaru (apKHU AHUKIAIIAA YUSUKIU 64 HOPMAL OONUHUUL
dbyHKIMsTapu KeHT (oiganananu0, arap OOFIMKIMK JapakacH KaHYa KHYHK
Oynca axpaTWiraHJIWK JapakacH IMyH4Ya Karta Oymamu. Amanga 3ca Heeamus
boenanuw GyHKIMSIApUIaH KeHT (oraamaHuIaIm.

Arap |M| nap conu yura 0yica, yaap opacuaara ¢apk 120 rpamyc Oyauimm
tanal stunanu (4.1-pacm). YOy Ba3usitaa xabapiap COHU ydTa Ba XabapiapHu
udoanam MaiJJOHN UKKATA TEHT, ShHU UKKHU YITIOBIM Oaxoiam Maiaonu (XVY).

-

-

7/

w

4.1-pacm. Ukku Y140BIM MaiiioH

////

Arap xalapiap COHM MaWJIOH Yo4yamMHura Kaparahja >Xyjaa kKarta Oynrad
TaKIUpaa, TacoAM(HU KOJUIApHU XOCHJI KWJIWII T'eHepaTopjapuiaH KEeHT
doinananunaau (4.2-pacm). Ymoy pacmaa 10.000 mapra ydtra MabliyMOTIaH
noopar Oynran xadap (|M|=3) nmapuu yu yuoBnu mainonaa udorganaranaa yinap
opacuaaru yprada Macoda KeJITUPHIITaH.
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4.2-pacm. Xabapiap COHM MaiIOH yIdaMuTa Kaparasja xKyja Karta OyiraHn
XOJ

Arap xabapyiap conu 0axoan MaiiJJoHU YI4amMura KaparaHnja Ku4uk Oyca,
Taconupuil KOJJIapHU XOCWJ KWJIHII TeHepaTopjapyd OpKaJd XOCHUJ KHJIMHTaH
MabJIyMOTIap Oup-Oupura HucOaTan TYFpu OypuakHu (OPTOrOHAN) XOCHIJI KHJIau
(4.3-pacm). YOy pacMaa reHepaTtop OpKaJid XOCHJ KHWJIMHTaH ydTa xabapjaH
ubopaT MabiymMoTiap 256 YI4UoBIM MaWIOHAA TapKajraHia, yjap Opacujaru
OypuaxkHu udoaacu KeITHPUITAH.
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4.3-pacm. Xabapnap coHn 6axosiain MaiJJOHH YI9aMura Kaparaaa KHIuK
Oynran xon

Oproronan xabapiapuu ¢oilnanu XyCycHATH IIyHAAH HOOpaTtku, Oup
KOHTEHTJa OuWTTagaH Kym OyiaraH xaOapiapHH >KOWIAIITUPUII HWMKOHHSTH



MaBxkya. byHna sxoitnamupuiran xabapnap Oup-Oupura tacup Kunmaiau (4.4-

pacm).
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4.4-pacm. Oproronai xabapiiapHu KOJIaIl

IOxopuaarn pacmua, UKKM YITYOBIM MailIoHAAa MKKA OPTOTOHAJ XabapHU
udoganam Kentupwiran OynuO, OyHAa ydyTa KUCM MaiioH wudoaaIaHraH.
bupuHuyucu OupuHuM Xabap OENrucu y4dyH, MKKMHUYMCH MKKMHYM Xabap Oelrucu
YUyH Ba yUyYHYMCH UKKHUTa Xabap Oenruiapu KeCUIITaH X0JaT yuyH.

1.2. Kyn 6earniau koajaam

Tyrpuman-Tyrpu KoOJIalll YCyJIM caMapaiy Oyicana, KeHrauTUpHINTra Kyaan
smac. Cababu, nerexrop MaBxkyn |M| Ta xabap 6enrucu yuyH XUCOOJIAIIHA amalira
omupuin Tanad stunagu. Arap |[M| karra Oynran Takaupaa, XucoOJanuiapHU
amajira OIIMpUIN MypakkaOmammO keranu. Macanan, [M|=16 ra TteHr O¥ica,
yMyMUH xucoOsamr coHu 65536 Tanu Tamkua 3taau. Arap |[M|=100 O6ynran
Takaupaa OyHU XUCOOJIAIIHY UMKOHU OYIMai KoJiau.

Ymby MyaMMOHM Xall STUIIHUHT OWpUHYM ycyiu Oy — xaOapmapuu A
anrgasum  OenruiapuaaH Ty3yJraH Oenruwiap KeTMa-KeTiuru  cudaruiaa
udonamamaup. Kerma-kernukmarm xap Oup Oenrw KOHTEHTra KYWWJIaaud Ba
aMOXHIa IETEKTOP OPKAJIN aHUKJIAHATH.

Arap ketma-ketnuk L Ta Typnm Oenruman ubopar Oyica, andaBut yodamu
|A| ra TeHr 6yca, Gapua xaGapnap couu |A| - ra Tenr 6yragn. Macanan, L=8 Ba
|A|=4 ra tenr 6¥yica, ymymuit xabapnap conn |A| “=4° =65536 Tara TeHr 6y1amu
¢k 16 Outnuk xabapaup. Ymly XoJatia AETEKTOP CaKKU3Ta OCITHHU aHHMKJIaIl
y9yH ymMmymu# xonaa 32 Ta KoMOMHaIusHM Oakapaau. by sca TyFpumaH-TVFpu



koanamiara 65536 ta komOMHaUATa Kaparaija aHia KU4uK KuiMar.

bynu amanra OHMPUIIHUHT cojda YCyJlId Xap OUp KeTMa-KeTJIMK
OeNTWIapuHA MYCTAaKWJ pPaBUIIA KOHTEHTra KOWJIAIITHUPUIL CcaHaIuO, yumoy
EHAOIIYB YCTHJA XO3Upraya H3jJaHuIuiap oiud OopuiMokiaa. byHuHr YpHuza,
JacTiad KEeTMa-KEeTJIUMKHUHT Oapya Oenruiaapu MOIYJSITOp OpKaldu siroHa xadap
Oenrucura yTkazuiaaad Ba KeWuH ymly xabap Oenrucu sMmbOennep OpKajid
KOHTEHTra  OWpJalITHPHUIAIN. Ky#iupa  OyEm  amanra  OMmUpHIIIA
doinaraHuIaAUTaH MOAYJISATOP KYPUHHUIIUTAPU KEITUPHIITAH.

Bakr Ba Mmaiigon oOyiimua moxyasimmsa (Time - and Space-Division
Multiplexing). by wmoaymsamus ycynuma xabap Oeirumigapd KOHTSHT Oyiirua
MaijIoH €KM BaKT y3yHJUTH OYyinab Takcumianaau. SIbHHM, OUp KucMia OuTTa
Oenru >koMnamTUpasiaan. YMymuid xabap Oenrmiapu 3ca Oapua Kucmiapia
KYHUITaH KUCM Xa0ap Oelruiapuiy OUpJIaliTUPHIL OPKAIH OJTMHA/IH.

Macanan, 8 ra TeHr y3yHJIUKAAaru xabap KeTMa-KEeTIUTMHU L y3yHIMKIaru
ayJuo KOHTEHTHra sxoiamrupuia, L/8 takcumorunan doinananunanm. SIbHU,
KOHTEHTHUHT 1/8 KucMura xabGapHUHT OMTTa Oelrucu OupukTUpHiIaau. byHnaH
Talkapy, 4 Ta 6enrugaH ubopar xabap KeTMa-KeTIIMTHMHM yidaMu W*h mukcenra
TEHI pacMmja >KOMIAIITHPHIN Y4yH, Xap Oup mukcen W/2*h/2 wmaitnonuaa
KOMJTAIITUPUIIAIN.

IOxopua kentupuiran MOAYJISUUS YCYJUIAPU 6AKMHU MAKCUMIAULSA 8a
MAOOHHU MAKCUMIAW2A ACOCIAH2aH MOOYasayus 1e0 aTanaau.

Yacrora oOyiimua wmoayasimus (Frequency-Division Multiplexing).
MonynsiussHuar Oy ycysira acocaH KOHTEHT dvacToTaylap Oyiinua Kucmiapra
aXpaTtuinaau Ba xap Oup Kucmra xaGapHUHT Oup Oenrucu OUPUKTUPHUIIAIH.
HatmxaBuii xabap 23ca Typau dYacToTajap KUCMJIapuia OWPUKTUPWITAH
MabIYMOTJIAPHUA OUPIAIITUPHII HATHKACUIA OJTUHAIH.

Kopnamra acocinanran moayasiumsi. Arap xabap L y3yHnukaaH uOopar
Oynca Ba Oenrmiap y3ywnurd |A| ra Tenr andaBuTmaH odMHraH Oyica, OyHIa
ymymuit xonga L*|A| ta Bapuantan, Wy xucoOnam MyMKUH Oyianu. YHAAQ yHU
Wiy [1,5] ne6 6enrunanca, OyHaa S KeTMa-KeTJIMKAArH | YpuHaa Typrad Oeniru.

4.5-pacmmga pacm 8x8 Vyimuamra ara OynraH KuCMmIIapra axpaTWiraH Ba
MabJIyMOTIap XaM 8X8 ra akpaTHJIraH xoJjaT kentupuirad. 8x8 sxaasan Ba Wy [1.
.. 5, 1. .. 4] xarranmukiaap xabap Oenruiapu KeTMa-KeTiaurd y3ywiaura L=5 Ba
andasur y3ywaurn |A|=4 xomar momyasiuscuaa ¢oigananuaaad. benrumap
KeTMa-ketnuru 3,1,4,4,2 ra TeHr xoiaT y4yH KoJulall )kapa€Hu KyHuaarnya:

Wi = W [1, 3] +WaL[2, 1] +WaL[3, 4] +WaL[4, 4] +WaL[5, 2]
Oy epaa Wy, - HaTrkaBHil xabap OenTHCH.
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4.5-pacMm. Konnarmira acociianran Moy isiius

Yoy udonanu Xocui KWiIUIAa KYIIWIYyBYM xap Oup Oenarunap y3apo -
opToroHan Oynummra €K KaMuJa yHra SKUH OYJIuInura 3tubop Oepuin Kepak.
AbHU, Oup Mo3UIMAIA KOWIAIITaH Oeruiap y3apo KyumiMaiam éKku OenruiapHu
Yy3apo KYImHII Y4yH yhaap Typiau MO3UIMsUIapAa >KOWIalran OYiauimm Taiad
srunanu. Macanan, Wy [1, 3] Ba Wy [2, 1] Oenrunapau ¥3apo KyIIMIT MyMKHH
ammo, Wa [1, 3] Ba Wy [1, 1] ypunnaru Genrunapuau Kymm6 6ynmariau. [LlyHuHr
yuayH, Oy mraptau Ooaxapamummaa kamuaa (8 = b), Wa[i, a] - Wa [ j, b] = 0 arap 1
# ] OynraH mapt OaKapuIIUIIHA KEPaK.

1.3. XarTosuKJapHU Ty3aTHII KOAJIAPU, XOMMMHI KOIH

Amanga GenruiapHu KOHTEHT OViiiad TapKaTHIN Xap JOUM XaM caMapaiu
amMaira omupuiMaiau. bByHWHT HaTwkacuga dca OCNTHIapHU aHMKJIAIIIA
YJIAPHUHT aupuM KUCMJIAPU aHUKJIAaHMaiau. by KaMYWIMKIIApHM Ty3aTUIIAA
oJaTaa XaTOJMKJIApHU Ty3aTuinl kojajgapu (error correction codes) keHr
dbolnananuaaau. XaTOJUKIAPHU Ty3aTHII KOJJIAQPHUHT MOXHUATH Xap Oup xadap
MabIyMOTHUTAa MOC KETMa-KeTJIWKIard Ha30paT OeNTHIaApUHU KYIIHMII OpKAJIN
amanra ommpuiaan. Kyinna ro0opunrad Ba KaOysl KAJIWHTaH KOJJAPHUHT (hapKu
KEJITHPHJITaH.

-fO6opunran: 11001010111000010

Kabyn kummaran: 11011010001000010

Hkku Typdaru Komjap, XaTOJIMKIAPHHU AHHUKJIOBYM Ba TY3aTyBUM KOZIJIap



aXpaTtuauO, XaTONHMKIAPHU aHWKJIANI Koajapw ¢akar xabapmard Kojjapja
XaTOJUK MAaBXKYJUIMTMHU aHUKJAca, XaTOJUKIApHU Ty3aTUII KOJJIapu 3ca
aHuKJam OwiaH Oupra TONWITaH XAaTONMKJIAPHU TY3aTHIl KOOWJISITUTA XaMm
arajup.

XaToJMKIapHU Ty3aTUII KOJUIAPUHUHT YMYMHM KYPUHUIIN KyHH1aruya:

k — Mabaymor ymuamu (Outna, 6aiTna).

m — KymtyBun MabiiyMoT yauamu (Outaa, OanTaa).

n = K+m — koJ1 C¥3 y3yHJIHTH.

Xemmune macoghacu 0e6 — KoJ cy3nap opacujard SHI KMUYKHMHA Macoda
TymiuHWIa M. Ymly wMacodaHu TomuIga HMKKM OWHAp BEKTOpJap Oup Xwui
y3yHiukaa onvHaau Ba yinap XOR amanuna kymunaau. HatwkaBuil BekTopaaru
outinap conn XaMMUHT Macodacuau, d HU udoganaiam.

Arap X3MMUHT Maco(acu PHI KUYMK TOMHIICA, YIIOY XaTOJMMKHHU TYy3aTHII
KOJIH:

Omin -1 — Ta X-aTOJMKHU aHUKJIAH OJIAMIH;

[(dmin-1)/2] — XaTonukHYM Ty3aTa OJIAIH.

XaToNMKJIApHUA Ty3aTull Koajgapu ojataa (N,K) maknmma OenruiaHaiu.
Kyi#tnna mucoin tapukacuga XaMMUHT Koau udogacu 6epuira.

XEeMMUHT KOJIU OJUN YM3UKJIU OJ0K K01 O0YViIn0, MuHUMaI koa macodacu 3
ra TEHT, SbHU Oy KOA OMTTAa XAaTONMMKHH Ty3aTaojaJu. XEMMHUHT KOAH OOIIKa
komapra yxmad k mapopmanuon Ba (n-K) oprukua cumBosutapra sra. KogHusr
OpPTUKYAJIUK KUCMH LIYHJIail KypWJIaJuKH, AEKOAJIall HaTHKacuaa Hadakat KaOyn
KWIMHTAaH KOMOWHAIMSAArd XaTOJUK MAaBXYHJIUTUHU, Oalkh XaTOJUK COJUP
Oynran YpuH HOMEPHHHM aHUKJAIl MyMKuH OVmaau. byHra kaOyn KWJIMHTaH
KOMOMHAIIMAHA KYyN MapTa SKy(QTIMKKAa TEKIIUPHUII 5Ba3ura JPUITUIAJIH.
TekmupuIuIap COHM OPTHUKYAa CUMBOJUIAP COHHMTA, AbHU (n - K) ra TeHr. Xap Oup
TEeKIMUpUIIAa HWHQOPMAIIMOH CHUMBOJUIAPHUHT OWp KHUCMH Ba OpTHUKYA
CUMBOJUTapAaH OMpHU KaTHamaau. Xap OMp TEKIMPHUIIIAH CYHT MKKWJIA Ha30paT
CHUMBOJIM OJIMHAIH. TEeKIIMPHUIT HATHKACH Ky(PT coHHM Oepca Ha30paT CHMBOJIMTA
0 kwitmath, TOK coHHM Oepca 1 kuitmatu Oepwnamu. bapua Tekmmpumuap
HaTwKacuaa Oy3WJIraH CHUMBOJUIAD YPHUHUHT HOMEpuHH KypcatyBun (N - K)
XOHAJIM WKKWJU COH OJMHAAHW. XaTOJWUKHMU TY3aTHIN y4yH (akaT ymoy CHUMBOII
KHIUMaTUHU TeCKapUCHUTa Y3rapTUpUIl KUuQos.

2" .
XEeMMHUHT KOJUHUHT y3YHJIUTHU N 2k < T dbopmyna €pramMuia aHUKJIaHA U,

XeMMHHT yCcyiaura OMHOAH TEKIIMPYBYHM CHMBOJUIAp KUMMATH Ba YpUHIAPUHUHT
HOMEPH KOJ| KOMOWHALMSICUHUHT TEKIIMPYBUYM TYPYXJApUHU TaHJaIl OWiaH Oup
BakT/Aa Oenruinanagu. bynna Kyhaarunapra acocaiaHMOK J03UM.

buprHuM TekmMpUInl HaTWwkKacuga Oy3uWiraH CHUMBOJ YPHH HOMEPHHH



KypcaTyBUMd Ha3opaT KOJWHUHT KUYMK XOHACH paKamMH OJWHAaAH. Arap OMpuHYN
TEeKIIUPUIN HaTwkKacu | HU Oepca, JeMak TEKIIUPUITaH TYpPYXHUHT OHWTTa
CUMBOJIM Oy3UJITaH XUCOOJIaHa N,

CumBosuIap/iaH Kaiicu OMPUHUHT Oy3WJITaHIUTUHU aHUKIaIl YI9yH KyHuaaru
KaJ[Bajra MyposkaaT dTaMu3. YOy JKajaBajiaa TYPT XOHAIN Ha30paT COHJIAPUHUHT
HaTypajl KaTOPH UKKUJIM CAHOK CUCTEMACHIA KeITUPHIITAH.

4.1 — >xagBai

0 Hazopat con cMMBOJIIITapUHHUHT XOHAJIapH
k/ k 4 3 2 1
0 0 0 0 0
1 0 0 0 1
2 0 0 1 0
3 0 0 1 1
4 0 1 0 0
5 0 1 0 1
6 0 1 1 0
7 0 1 1 1
8 1 0 0 0
9 1 0 0 1
10 1 0 1 0

Kanpanman kypuHuO TypuOIUKHU, arap Ha30paT COHUHUHT KMYUK XOHACH]IA
1 6ynca, Oy3wiuill KoJ KOMOWHAIMSACUHUHT TOK VpuHIapuaa Oymaau. [lemak,
OMPUHYM TEKIIUPHII 3 HUIUTa TOK HOMEPJIM CUMBOJIIApHH, sibHM 1, 3,5, 7,9, . . .
JIApHU OJIAJIH.

Arap WKKMHYM TEKIIMpHUIl HaTwxkacu | Hu Oepca, Ha3opaT COHUHUHT
WKKUHYU XOoHacuja 1 HU ojsamu3. JleMak MKKUHYU TEKIIUPUII Y3 WUUTA UKKUHYU
xoHacuaa 1 Oynaran cuMBOJUIapHHU, sIBHU 2, 3, 6, 7, 10 . . . mapHu onaau.

XyAnu myHaad, YYUHYM TEKIIUPHUI Y3 UUMra YYMHYM XoHacuja 1 Oynran
CUMBOJUIApHU, SbHU 4, 5, 6, 7, 12 . . . mapHM OJIaJik Ba X.

by xabu mymoxananap Kyiduaard TEKITUPHUII >KaBATUHU TAKJUTAHTHPHUIITA
UMKOH Oepaiy.

Texmupuin HomMepu TexkmupuayBuH YpuHIap HOMEpPH Hazopat cumBostapu
VpUHIApUHUHT HOMEPH

1,3,57,9,11,13. .. 1
2,3,6,7,10... 2
4,5,6,7,12. .. 4
8,9,10,11,12. .. 8

A W DN P




Arap TEKIIMPWIYBYM KOJ KOMOWHAIMSACUHUHI CHUMBOJUIAPUHHU &; OpPKAJIH,

TEKIMUPYBYH aMaJIapHU Sj OpKaIH Oelruiacak, KyWuaaruHu €31 MyMKHH.
Si=aPaz;PasPay PagP. ..
S=aPa;PasPa; Pay P. ..
S;=asPasPagPa; Pap @. ..
Si=agPagPapPay Pap @. ..

Hazopar cumBoiIapuHU TEKIIMPUITYBYM TYpyXJAapHUHT (akaT OuTracuaa
yuypaiurad HOMEpPJM YpUHJApAa SKOMJIAIITHpUII  KyJdall  XucoOnaHaau
(rokopuaaru xaasanra kKapajicul). XKagsanra myBoduk Oy ypuniap Homepu 1, 2,
4,8, ... Jlemak, koq KOMOMHAIUACHAA 81, Ay, 84, Ag . . . CAMBOJIJIAP TEKIIUPYBYH,
as, as, ag, 87, 89 . . . CAMBOJUIAP UH(POPMALIMOH XUCOOIAaHUIILIAPH JIO3UM.

Nudopmanmon cuMBoIap KUMMaTH OJIWHIAAH MabiIyM OViIraHIuru
cababiu, TEKIMPYBUM CUMBOJIJIAPHUHT KUUMATH IIyHJIal OYJIMINU JIO3UMKH, Xap
OUp TEKIIMPYBYU TypyXJlard OUpJIapHUHT HHFUHAUCH KYy(PT COH OYIICHH.

2. 10011 ukkuIM KOMOMHAMUSHUHT XEMMUHT KOJWHH TOIHUII CYPaICHH.

Euuw.

Zn
Nudopmanuon cumsommap conn kK = 5. 2k < m(bopMynara OWHOaH

271
32 < T Hemak, XeMMUHT KOIWHUHT y3yHiaura N = 9. Mudopmarmon cuMBomn

as, as, Ag, 87, Ag OynraHnuru cababnu, KypuaaéTran KoJA YUyH KyMUJaruHu €3ul
MYMKUH.
az=1; as=0; a=0; a;=1; ag=1.
TexmupyBun cuUMBOJIIAp KUWMATH WHAFUHIAWIAD KYPTIUTHHUA TabMUHJIAII
mapTura OMHOAH Kyiujaarnya aHuKJIaHaIu.

81231@1@0@1@1, a1:1.
Ss=a, @10 @1, a, =0.
Ss=a, P0P0P1,; as;=1.

Si=agP1; ag=1.
Hemak, ommuit Oem xoHaym kon 10011 ra kydumarum TYKKU3 XOHAIH
XEeMMUHT KOJIU MOC KeJaJu.
101100111
dapa3z KWIAMIKK, y3aTUllIa OCIIMHYY CUMBOJIJIA XaTOJIUK Pyl Oepau, SbHU
KOJI KyHUJIard KYPUHHUILHYU OJIJIU.
101110111
Tekmupui Kyiugarnya aMmaira OUpUIaIn.
bupunum Texmmpu:

$=19121P1@1, 1.



VKKMHYM TEKIIUPULL:

S;=0@21®0a1, 0.
YUYUHYY TEKIIUPHUILL:

S3=1902041 1.
TypTvHUM TEKIIMPUIL:

S;=1@1, 0.

Mynaait kumuod, Texmupuin Hatkacuaa 0101 ukkwmm con oy, Jlemak,
XaTOJIMK OCIIIMHYM CUMBOJIJIA COAUP OYITaHIUTH UCOOTIaHIH.

Ha3sopar caBosuiapu

1. Tyrpuaan-TyFpu KO 1Al
2. Kym Genrumm xomarmi.
3. XaTonMKIapHH TYy3aTHII KOIJIapH.
4, X>MMUHT KOJIH.
DoigaJaAHWITAH aga0uéTiap

1. Ingemar J. Cox, Matthew L. Miller, Jeffrey A. Bloom, Jessica Fridrich
and Ton Kalker, (2008). Digital Watermarking and Steganography, the
Morgan Kaufmann Series in Multimedia Information and Systems, 2nd
Ed.

2. Peter Wayner, (2008). Disappearing Cryptography, Second Edition -
Information Hiding: Steganography and Watermarking, Morgan
Kaufmann.

3. Bruce Schneier, (1996). Applied Cryptography: Protocols, Algorithms,
and Source Code in C, second Edition, John Wiley & Sons.



S-Mabpy3a

Kymumua MabJaymMoTaap acocuaa watermarking

Pexa:

1. UudopmaTuB smMOe 1 IUHT.
2. Dirty-paper xoau acocuaa Watermarking tuzumu.

Tasnu ubopanap: NUndopmatus sMOeaIuHT, KYpKYypoHa aerekrop, Dirty —
paper Koy, MOBKUH, KaJuT, KOHTEHT.

1.1. Hudopmatus 3MOeTUHT

Ymby wmabpy3ama KymmumM4a MabIyMOTra acocCjaHTaH XoJia KypuiTraH
watermarking TU3UMUHM Kypull OWjIaH SKWHIAAH TAHWIINO YUKWIAad. ByHHHT
y9yH HH(POpMATUB JETEeKTOp OwmiIaH Ba KeWWMH WHGOPMATUB JETEKTOpJaH
doiimaganran xojaa KylImM4ya MabIyMOTAaH OwiiaH Kyprirad wWwatermarking
THU3UMH OWJIaH TAHUIINO YMKWIAIHN.

Kymmmua mabiymoraad doigaganMmarad xonga Kypuiran watermarking
TH3UMHUA MabJIyMOT KaJUT acoCHJa KOJJIaHaJAW Ba KOHTEHTra MOC XOJIaTaa
KEeNTUpWIaad. MacamaH, KOHTEHT pacM OyJica, KOJIaHUII HaTH)KacHaa MabIyMOT
KOHTEHT YJlyaMura TeHr OyJjraH pacMm Typuaa udoaananaau (5.1,5.2-pacmmap).

Noise

Watermark detector

Watermark Qutput

Input : | Watermark

message m encoder decoder 'Mmy message
|
- - b __}_ 4 |
CO
Watermark Original cover Watermark
key work key

5.1-pacMm. Kymmmua mabiaymotaan doitnananmaran xonaa watermarking tusumu



5.2-pacm. Kypkypona typunaru smoeniup

Kymmmua mabirymornan ¢oinatanMmarad xoijaa Kypuwiran watermarking
TH3UMHUAA OUOANIAHYSHUAHIUK BA AHUKIUAUK Japakajapu KarTta OYyIMaraHIuru
cababmu, amanga KymmMMuYa MabIyMoTiIapAaH QolganaHraH Xojaa KypriraH
watermarking TusumiIapu KeHr KyJUTaHUIa .

KymmmMya mabinymotiapaan ¢oigananran xojjga Kypuiran watermarking

TU3UMHU MOJIETTMHUHT YMYMUHN KYpUHUIIM KylHuaaruya (5.3-pacm):
Noise

Watermark
Output

Input : Watermark
I

message m encoder detector m, Mmessage
Co
Watermark Original cover Watermark
key Work key

5.3-pacm. Kymmmua kanan opkanu watermarking tuzumu



Ym0y KenTupuiaran Mojenb KylIIMMuYa MablyMOTAaH ¢oiinamaHMacnaH
Kypwirad — watermarking TusuMuaan — ¢akaTriHa ~ XaKMKUH ~ KOHTCHTIAH
dbornananuIy OuIaH aXxpaiud Typaau.

Watermarking tusumu smOemiep Kucmunaa (akaTruHa MabIyMOT Ba
KaJUTAaH sMac, Oalky XaKMKUH KOHTEHTAaH XaMm ¢oiinamanunagn. DOmOenaup
KHUCMHJIaH OJIMHTaH HATFDKAa dCa KOHTCHTra OWPIIAITHPWIANA Ba aJlOKa TapMOFHU
OpKaJIM y3aTWjaj. Y3aTWIHII JaBOMHUJA TAIlKd IIOBKUHJIAPHUHT KYIITUIH
Ky3aTHIHO, IETEKTOp TOMOHMJAH Kyhmiaran watermarking MabiyMOTHHU TOTIHIII
Tajiad dTUJIAIH.

Kymmmya mabiymominapaan ¢oigananran xojjua Kypuirad watermarking
TU3UMIIADUHUHT Y4 mypoaeu KypaHuliu OYnul, ymnap: KypKypoHa 2mMOe00uHe
YCYIUHUHE dagomyucu, Ba KoiaraH ukku Typu dirty-paper xoonapuea acocnanra
ycyJuiapaup.

HUnpopmamus  smbedoune 6a  uuzukiu  OoelaHuwiea  AcoClaH2aH
Oemexkmopaaw.. By ycyn KypkypoHa 5>MOEIAMHIJIAIL YCYJIUHUHI JIaBOMUNCHU
caHanmanu. YyHku Oy ycynga sMOeqIUHTIANI >KapaéHUJa KOHTEHT MIITHPOK
srmaiau. IIyHUHT ydyH YHH KYpKYpoHa 3MOENJIMHIJIAII YCYJIHWra acocjaHTaH
JNeHuIn MyMKUH. bolika TOMOHJaH, 3MOeIIuHIIIAII >kKapaéHH]la KOHTEHT Ba
MabBIYMOT OKOWIAIITHPWITAH KOJMWO VypTacWmard YW3WKIA OOFTaHMIIIAH
dornananunaau. IlyHuHr ydyH KYpKOpoHa HSMOEIIMHIJIAI JTaBOMYHUCH Je0
aTayaju.

By ycynHu TymyHTUpHII y4yH OMp OUT MabiaymMOT OJMHraH. by ycynna
AMOEIJIMHT Ba ACTEKTOPIIAI KapaéHiapy KeTMa-KeTIUTu Kylniarnia:

Ombedoune sncapaénu

-  MabayMOTHU >KOMIAIITUPUINT YuyH Taconuduii Koaud omuHaau (KOHTEHT
yiyamura TeHr OYJraH MaTpull XOCus KuinuHaau). by taconuduit konmumau
XOCHJT KMJTUIIIA KaMUTAaH (HOHJaTaHuIIl MyMKHH.

- Xocw1 KUJIMHTaH KOJauOra acocaH MabiIyMOT OWUTH >KOWJAIITHPHUIAAM.
Macanan, MabIyMOT OUTH Oupra TEHr Oyyica KOJIMO XOJjaTu Yy3rapMaiiu.
Arap MabaymMOoT OWTH HoOJTa TEHr Oyica Koiaubaard dJIeMeHTIap
TECKApUCUTa aJIMAIITUPHUIIA]IH.

- Illyngan cCYHr KOHTEHT Ba MabIyMOT >KOWJAIITHPUITAH KOJTUO Opacumaru
YU3UKJTA OOFIUKIWIINK, 0. XMCOOJIaHa . byHN amanra omuvpuIiian Makcal
JICTEKTOpJIAIIa OJIMHTaH yerapa kuitmar (threshold) nan karra skaHIuruHHA
UIIOHY XOCHJI KWJUII. YOy KaTTaluK KOHTEHTra OOFJIMK OYJIraHIUTH
cababmiu, xap Oup pacMm yuyH Typiauda Oynasu.

- Omuuran o KuidMar Oyinya MabIyMOT  KOWJIAIITUPWITaH KOJuO
MacmTabiianagu  (KOHTGHTJA  OKOWIAIITPUINAA  KOHTEHT  cudaTuHu
Y3rapTupuIl AapakacH).



- lynnmaH cyHT MaciTabJIaHTaH KOO Ba KOHTEHT OUpPJIAIITHPUIIA]TIH.
Jlemexmopnaw scapaénu:

- KaOyn xununaran watermarking xyiuiarad KOHTEHT Ba KaJIUT OPKaJIU XOCHJI
KWIMHTaH  Tacomupuii  KOMMO  opacuaard YHM3HKIM  OOFJIMKJIHIIUK
XUCOOJIaHa M.

- OnuHTaH YU3UKIN OOFIHMKIMINK KUHMaTHra Kypa MabJIyMOT OOpIUTH EKU
nyxkmuru anukinanagn. Arap Oy kuiimar threshold kuiimatnan karra 6yica,
MaBJIyMOT Owtm Owmpra TeHr, arap Kwmitmar threshold xwuiiMaTuHUHT
TECKapUCHIaH KUYMK OYJica, MabIyMOT OMTH HOJTa TeHr Oymaau. Arap
omuaran kuiimar threshold Ba Teckapu threshold xuiimaTiapu opacuia
OyIca, MabIyMOT MaBXXy]l 3Mac 7¢O TOMHIIAIH.
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5.4-pacm. Watermarking xyiinirad pacM yayH aHUKJIaHTaH KHMaTIap
1.2. Dirty-paper koajiapu

Dirty-paper xomiapu 0y — KEHraWTHPHJITaH KJIACCHK Kozap OVin0, Ko.
cy3mapHuHT Tymamu cudaruaa udoganananu. Kinaccuk kommapaa xap Oup xon
cy3 srona xabapHu udoganaca, Dirty-paper komgapuaa siroHa xabap Oup HeuTa
Kox cy3map Tymiamu opkanu udonananaau. lymmar yuyn Dirty-paper
KOJUTApWHU KOJTAPHUHT TYTIaMU CU(ATH/IA OJIAIIT MyMKHH.

“Dirty-paper” tepmunu nactiad Makc Kocranunr “writing on dirty paper”
HOMJIM MakKoJjlacuja KeJITHUPUITaH 0Yau0, OyHaa Kyluaarnda TacaBByp KAJIUHAIH:
“onmuii BapoKJa MYCTAaKWJ PaBHUIIA YKOMIAITaH KYIiiad HyKTajgap MaBxya. by
xonga OepwiraH HyKTajdap OpKamW xXabapHU aKC OTTUPHIL, KaHAI OpKaJId
MabIyMOTHH toOopumira aHajmorgup. HOOopyBumra MabiyMOTHU — KaWch



HyKTanapaaH ¢oijananrad Xojja akC STTUPHUII MabIyM, aMMO MabyMOTHHU
YyKyBuura Oy Hapca MabiiyMm sMac.” bynnan kenu0 uukaauku, Dirty-paper neranna
MYCTaKWJI paBUIIJIa KOWIAIITaH HyKTajlapaad uoopar OyiraH Bapok TYIIUHUTIAIH.

bepunran “A” Oenrucunu Dirty-paperna udomamam (kypkypoHa Ba
uHPOPMATUB XOJIJa) KyWnjaarun pacMiaa kentupwiaran (5.5-pacm). Watermarking
TH3UMH  cxemacuaa Dirty-paper Xxakukuii KOHTeHTa TYFpU KenuO, Oenrn
KyiyBunra, sMOeanepra MabiyM OYnuO, yHU TEKUIIMPYBYMra, JAETEKTOpra
HOMabJIiyM Oynamu. byHma Oup Oenrm ydyH Kymurad koj cys3nap (MacamaH, A
OCNTUCUHU TYypiu KOMOUHALMsUIap OpKaiu udoaaiall MyMKHH) TYFPU KEIUIIH
MyMKUH. [IlyHUHT yuyH, KOHTEHTTa MOC 3HT MOC OVJIraH KoJ| X0JdaTH OJUHAIH.

Dirty-paper xomiapu cudaTh KyHHIard MKKH XyCyCHUsATra OOFIMK Oyiaau.
bupunun xycycust 0y — Oup OenruHu ndoaanoBun KOJ CY3JIapHUHT OMp-Oupura
SAKAHIUTU OYJica, UKKUHYM XYCYCHST 3ca — TypJH OenrwiapHu udoanoBuu KOJ
cy3nap TypkuMH opacuja ¢apk Karra Oyaumuanp. Yoy UKKU XyCYyCUSITHU Oup-
Oupura mporopryanan tap3aa Taniam Dirty-paper Tamkwin STHITHHHT acOoCHA
bakTopuaup.
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5.5-pacm. Dirty-paperaa MabayMoT €3uIil

Kyitnna 6up out (1 €xu 0) watermarking MabiymoTH y4yH SMOCIIMHT Ba
JETEKTOP Kapa€HU KETMa-KETIUTY KypCaTUJIIraH.
Ombedoune sncapaénu:

- Hkkwura xomiaap Tymiamu, Wo Ba Wy (0 Ba 1 watermarking mabaymotiapu
y4yH) KOHTEHT YyI4aMura MOC XOJiaTla Tacoau(uil COHJap TeHepaTopu
OpKaJIM XOCWJI KWIMHaIU. by epaa W, HonHM udomanam ydyH Kepakiu
Oynran komyiap TYmiamu, W; 3ca OupHu udojanam ydyH 3apyp Oyirax
Koaap TYramMuaup. I'eHepaTOpHHMHI JacTiiadku xosiatd Watermarking
KaJUTH HaTHKACH 1A XOCHJT KHJTMHA/IH.



Hon MabiymMoT OUTHHM KYHWHIIIA XaKUKH KOHTEHAAH XyCYCHST BEKTOPHU
xocun KwinHagu. llyngan cyHr ymly Xocuil KWJIMHIAH XYCYCHSAT
BEKTOPHU W, TYyIUIaMJard BeKTOpJap OWiaH YM3HKIA OOFIMKIMIUK
Japaxac TEKUIMpWIaad. OHI Kyn OOFIMKIMK MaBXyZl Oyiran
TymaMaara BekTop osmHaav. lllyHman cyHr TtymiampaH TalJIaHTaH
BEKTOP KOHTEHTTa OupiamTupuiaad. MabiyMoT OuTu Oupra TeHr OynraH
X0JIJIa XaM XyJIJI [IyHTa yXIan KeTMa-KeTIMK aMmajra OIpUiIaIu.

Llemexmop scapaénu:

Watermarking kyiinirad KOHTEHT/IaH XyCYCHUSAT BEKTOPH XOCHIJT KUJIMHA/IH.
Xocuil KWIMHTaH BEKTOp Ba W Ba Wj TYIUIaMJiard BEKTOpJIap OpacHaaru
YU3UKJIM OOFIMKIMIIMK XHcOOnaHaau. Arap xXucoOJaHTaH OOFIMKIHIIUK
KAAMaTH KEJIWIIWITaH dYerapa KWiMaTAaH KU4uK Oyica, watermarking
Oenrucu MaBXKyJ1 dMac, akc XoJaa MaBxXKyd. Arap Oeiru Mapxya 0ynuo, y
Wy TYmiaMjaard BeKTopjap OwiaH MyBOQUK Oyiica, MabllyMOT OUTH —
HOJTa TEHr, arap y W; TyIuamjard BekTopjap Owian myBoduk OVica,
MabJIyMOT OMTH —Oupra TeHr J1e0 TOMHIIa IH.

5.6-pacm. JleTexropiaii xapaéHu

IOxopuna w3oxyianran tu3uMm S.6-pacmpa Kypcatwiarad. byHra acocad
HMITPUXJIAHTaH COXa JAETEKTOp OpKalIM TEKIIMpWJIaAuraH Oup xabapra TETHILIN
oynran kucM. Cababu Oup xabap TYIIMagard TYpJad KOJjap OpKaIH
udomanaHuIIM MyMKHH. SIbHU, YHUHT JETEKTOpIall COXacu OUp HeuTa KOHycCIap
Tyiamuaan uoopataup. KoHycnmap wymaarm srpu 4YM3MKIAp 3ca  y3rapmac
aHUKTWIWK ~ Aapaxacuaup. Ouumk aiimaHamap OedrmiaaHMaraH  KOHTEHTHH



udonanaiinu. byisran aitnana Ba ctpenka sca aMOeAMHT xapaéHUHH Hdoaanao,
OUMK alJlaHaHW OJHI SIKKHH JIETEKTOpJIAlll COXACcHra KYuupWIraHuaup. Yoy
KYYUPWIMIUIAPHUHT Macodacura kapad Tymiamaard Kalcu KOAra SKUHIIUTH
XUcoOJIaHaIu Ba OEJrd TOIMMIIAIHN.

Ymly TaBcudraHraH TU3UMHU aMaliuil Tap3fa KyJulall Y9yH TYTjamaard
KOJJIap COHM KW4yuK Oymumm kepak. Cababu KkaTTa COHJArd KoOJJIapHU
COJIMIIITUPHIN Xap WKKaJa kapa€Haa, SMOSIIMHT Ba JACTEKTOpJIaIl jkapaéHiapura
KaTTa HOKYJIAMJINK TYyFIUPAJIH.

5.7-pacMa siroHa MabIyMOT OUTUHU Wy Ba W TYTIIamiiapia Typiu COHAaru
kommap Ba 2.000 ra sKUH KOHTEHT OwiaH wudoAanamgard HaTmwKazap
KEJITUPUIITaH.
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5.7-pacm. Typau koaap opacuaaru Gapk

Ha3zopar caBosiapu

Kymmmya mabiiymotnan hoigananuiMaral Xoaa SMOSIHHT KapaCHH.
Kypkypona gerexrop.

Threshold karranury.

Dirty — paper xoiapu.
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6-mMabpy3a

XaTOJII/IKJIapHI/I TaXJUJAJAalll
Pexa:

1. XaOap xaTonukiapu (message error).
2. Enronnan xakukuii ne6 xucoomam (false positive errors).
3. Enronnan pax stum (false negative error).

Taanu uobopanap: xabap XaToJauKIapH, EIFOHAAH XaKUKUM €0 Xucobuar
XaTOJIUTH, EIFOHIAH PaJl ATUII XaTOJIUTH.

Kyna sixmm ty3winran watermarking Tusumiiapuaa Xxam XaToJHKIIAp MaBxKY/I
oynamu. By mabpy3ana yu Typaaru €IroHIaH XaKUKAM €0 xucoounai, €IroHaaH
paj ATUII Ba Xabap XaTOJUKIApH KaOu XaToNHKIap OWIaH TAHUIIWINO YHKUJIAIH.
Kenarupunran Oy xarosuk Typmapu watermarking tusumu ¢oiiganaHuiran
watermarking wioBacura OOFJIMK OYiaau.

Watermarking TH3MMMHU IIAKIUIAHTUPHIIA FOKOPHAA  KEITHPHUIITaH
XaTOJMKIIADHU XHCOOra ONMII Kepak. bupuHUMIaH, XaTOIMKIAPHU aHHUKJIAI
OpKaJIU JETEeKTOPHM aHUKJAIl 4erapacu OenrwiaHagu. VIKKMHYMIAH, OJMHTaH
XaTOJIMK Jlapakacu OPKajal TU3UMHUHT KOH(UIECHIMUSIIIUK Japaskacu aHUKJIAHAIH.

doNgamaHWIrad WIOBAJIAP TYpUra Kypa FOKOpHUAA KEATUPUIITaH XaTOJIMKIap
Typiauda aapaxana MmyxuMm Oynaau. Macanan, OABnapuna €nroHmad paj 3THII
Japakacu IOKOpM Oyica, Tyl TyiaraH ImapTHOMauujap Y3 pekIamMalapuHu
TeneBUAcHUsATa Kypa onmainunap. Arap OAB TamkuiaoTh y4yH, €IFOHJIaH
XaKUKUU 1e0 Tonuil xartoauru myxuM. Cababu, myn TylnaHMmaraH KypcaryB Ba
peKIaMalapHy HAMOWMII ITaIH.

1.1. Xabap xaToaukjaapu

Xabap XaTtonuKiIapu NETEKTOp XabapHW ACKO/JIaIl >KapaéHuIa BYXKY/Ira
kenamu. TYFpuAaH-TyFpu KOAJIAll yCyJduja JETEeKTop Oup xabap aHUKJIaHAIIW.
Xonbyku, Oomka xabap Oepkutwiran Oymaau. Kym Oenrwmm xabapiapma xam
JIeKoJIep TOMOHMJIaH Oup €Ku OMp HeuTa OSNTHIIap XaTOJIWK OMIaH aHHMKJIaHAIIH.
Konnamga Ounap andaputaan doiganaHuiarad 0yica, XaToauKIap Oum xamoaux
neb Ba bum xamoaux oapaxcacu 1e0 1OpUTUIaIN.

XaToNuKIap YMYMHH X0J1J1a MabIyMOTIa IMIOBKUH KYIIMJIAIINA HaTH)KACHIa
xocusl Oynaau. Macanan, 6enru KyHuiIraH KOHTEHTIOAru Typiu y3rapuuuiap Ba
XaK.

Kyn Outnu Ba xyn Oenrunu xabapiapHU XUMOSUIAIIHUHT Oup ycynu Oy —



XaTOJMKIIADHU aHWKJIANl Ba Ty3aTWI KojajapuaaH doimamanumanp. Amanaa
KYT1a0 XaTOJIMKIApHU TY3aTHII Ba aHUKJIAII KOJUlapu KeHr ¢doipananunagu. by
KOJUIap MKKHU Typra OynuHaau. Bjaokiu Ba HMKIMK XaTOJUKIAPHU aHUKJAIIl Ba
Ty3aTUII KOJAJIapUTa a>KpaTUIIa]Iu.

XaToMWKIapHU aHMWKJIAIl Ba Ty3aTUII KOJJIApU Y3UHUHT MaKCHUMA
AHUKJIAWIUTaH XaToJuKiIapu OwiaH OenrwiaHagd. AHHKJTAHTAH — XaTOJIMK
napaxkacu Typim watermarking Tusumura Typiimda MyXuM axaMHsTIa ra Oyiaiu.
Macanan, Ky4upuIgaH XUMOsUIAIl TH3UMHAA COPY-ONCe xabapu MaBXKy[l, SbHU
xabapjaH OuWp Mapra Hycxa oJica Oymamu. Ym0y xabap copy-freely Ttap3na
aHUKJIaHCA, YHYAIIMK MyaMMo OYimaciuru MyMKuH. JIekun Oy xabap - hever-copy
Tap3ujia aHUKJIaHCA KaTTa MyaMMO OYJTUIIM TalkH.

XabapHu KOJJIAIlJla XaTOJUKIAPHU KaMaWTUpHUIL YIyH MaBXKyj Xxabapiap
opacuaard GpapkHU WI0XKH OOpUYa KaTTa KAJIUMO TaHJaIl axaMHsITra ra.

1.2. Earonwman xakukuii 1e6 xuco6aan

by xaTtomuk perekTop TOMOHMAAH watermarking Oenrvcu KyduiImara
KOHTeHTJa watermarking Oenruvcu MaBxy1 10 KYpCcaTHUIld OpKaIu XOCHI OYIaiu.
Arap énroHJaH XaKUKUK ne0 XucoOiam gapaxkacu 10 ra Tenr oynca, Oy xap
10000 Ta perexkTopijall YpUHMINKUAA OWTTa XaTOJUK MAaBXKyHd OVJIMIIWHU
aHTJIaTajIu.

Detection

Fraction of works

6.1-pacm. Enronnan xakukuii 1e6 xucobmam gapaxacy (GearumaHrad coxa)

IOkopuparm pacmaga KeaTUpWiIraH, dYan TOMOHJArd OIPU  UYHU3UK
watermarking Oenrucu Mapxya OyiamaraH KOHTEHTAAH JCTEKTOP TOMOHHUIAH
aHUKJAHAUTaH OenrwjiapHu Takpopianuin vactotacu. Illlynra yxmam VHr
TOMOHJIATY 3TPU YU3MK dca, watermarking 6enrucu mMapxya OyiaraH KOHTEHTIAH



JIETEKTOP TOMOHHJIaH aHWKJAHATUTaH OENTUIApHUHT YacTOTacu. BepTukan y3uk
YM3UKIAp 3Ca aHWKJIAll YerapacMHu Ouiaupann. Arap HIeTEeKTOp KUHWMaTh
AHMKJIAHWII dYerapacujaH KW4uK Oyica, watermarking Oenrucu MaBxKyn smac.
KaTra 6yiran xosaa 5ca MaBky/ Ae6 Tomuaamy. EiaroHmaH XaKuKuil 1e6 TOmuI
XaTONUTY MaBxkyJ Oynumm TaiinH. Cababu, aHUKJIAII YyerapacuaaH Karra Oynaraxn
TaKaAupZa Ba TEHT OYyJIraH TakAWpJa pacMa KETIHPUITAH OCNTHUIaHTaH CcoXa
MaBxXya Oymamu. YmOy OenrwiaHraH coxa EIFOHIAH aHMUKJIANI Japa)KaCuHU
ownmupanu. IllyHWHT y49yH aHUWKJIAQHUII 4YerapacHU OPTUPHIN HATWKACUIA,
EIFOHJIaH aHWKJIAIl Japakach Kamaiica, OOIKa TOMOHAAH EIFOHIAH paj dTHUII
Japa)kacyl KyTasiu.

Enronnan Xxakukuii 1e6 TOMUII MOJENH AETEKTOp aarOPUTMUTA OOFIMKIHD.
XycycaH, JeTEeKTOp Oup KOHTEHTIAaH Ky OeNrWiIapHA aHUKJIAll YYyH, KYII
KOHTEHTJIap/ilaH Oup OCNTHHHM aHWKJIAII y9yH €KH Ky KOHTEHTIAH KYI OCNTHHHU
aHWKIAM  Y9yH (QOWTATaHWINIIA MYMKHH. bupuHun xoima, watermarking
OenrucuHn  Tacomubui  y3rapyBunm Oyiamam. MxkuHum Xosma, watermarking
Oenrrcu MaBXKyJ KOHTEHT Tacoauduii Ba Xap HMKKaIa KaTTATUKIAP TacOoAMQHid
oymagu. By aca ¥3 HaBOatuga macoougui-watermarking éreondan xaxukuii e
monuuu Ba  mMacoouuii-koumenm  €1820HOAH  XaKuKuil — 0eb6  monuu
KOHCCIIUSICHHH KEITHPUO YUKAPAIH.

MacasaH, KydupHIIIaH Ha3opaTiam TH3uMu oup watermarking oenrucunu
MUJUTHOHJIA0 KOHTEHTJIApJaH KUAMpalira TYFpH Kelaau. by Xonja onMHamuraH
EIIFOHJIaH XaKUKUH 1e0 TOMWIN KaTTajdurd Kyhwiran watermarking oenrucura Ba
Oenru KyWwiMmarad XoJjaarn KOHTeHTra OoOfnumK Oymamu (macoougpuii-konmenm
énezonoan xakuxuil 0e6 monuwt). bomka Tomonman sca, DIVX umoBanapuna,
munronnad DiIVX mneitepnapna xap Oupu Owinan yHukan Oynran watermarking
oenrucu MaBxyn Oynaau. By TH3UMM HOKOHYHMI KYYHMPHUIIIAH XUMOSUIAIl Y4YYH,
OMp BUACO KOHTCHT WYHMJaH MUUIHOHIA0 watermarking OearucuHu KuaupuIira
TYFpH KEJaau.

Tacoougurui-watermarking éreonoan xakuxuii 0e6 monuw. by Xomna
Kyinnaauran watermarking Oenrwnapu y3rapyBuaH, Kym Oynau0, KOHTEHT 3ca
AroHa y3rapMac KaTtanukaup (6.2-pacm).

Tacoouguii-xonmenm éngzoHoan xaxkukuil 0e6 monuui. by Xonmga MUHTIIA0
KOHTEHTJIapJaH Oup xabap mMabiymoT kKupupuiaaau. LyHuHr yuyyn Oy BaszusTna
KOHTEHT Tacoauduii Ba Oenuru 3ca y3rapmac 1e0 oJIMHaIH.

1.3. Earonman paa dTUIl

by xatonmuk watermarking Oenru maBxyJn OYiaraH KOHTEHTIAH JETEKTOP



opkaii Oenru MaBxya sMac neb tonuwiuimu. by Xonmat éneondan pao smui
dapadicacu €0 HOMJIAHTaH KaTTaIMK OWjIaH OeTHIaHaIH. Enronman pajl ATHUII
napaxkacu 6.3-pacMja akc STTUpwIraH. Pacmaaru YHr TOMOHAA >KOWUJIAIITaH 3rpu
YU3UKHUHT aHUKJIAIl YerapacujaH KUYUK OViraH OeiruiiaHraH coXacu EIFOHJaH
paj STUII JapaKacCWHU KypcaTaH.

EnroHnan pag 2TUII Japakack Xap MKKala XonaT, OeNTHHM KyHWII Ba YHH
aHUKJIAI JKapaéHIapUHA KaHYAJIMK aHUKJIMK Japakacuaa OakapuiIuimmra OOFIvK.
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6.3-pacm. Enronman paj ATUI Tapakacu

benru KyWunran KOHTEHT Y3aTWJIUII Kapa€HUIa KYIuad y3rapTupuiuiapra
yupamid MyMKHH. ByHUHT HaTwkacuia E€nFOHIAH paja 3TULI Japa)xacu OpTHO
oopanu. byHnaH Tamkapu kymuiab OysryHUmsap O€lrd MaBKyd KOHTEHT ycTuIa



TYypAH Y3rapTUPUIIUIAPHU aMaira omupaaud. byHUHT HaTmkacuxka Oy KypcaTKud
xatTokn 100 % raua stumm mymkuH. [IyHWMHT y4yH €EnfOHIAaH paj dSTHUII
JapakKaCMHM XUCOOIAIaH OJIIMH SMOEIMHT Ba JCTEKTUHT KapaHiapy opacua
KaHJ1ail xapacHiap OYIuIM MyMKUHJIUTUHN aHUKJIAII Kepax.

bynumm mymkuH OynraH >kapa¢HIapHH YMYMUN XOJ1a y4 Typra akKpaTHII
MYMKUH:

Xasgcuznuxkea oud. bupununm xomar Oy Oy3FyHUM TOMOHHUIAH O€nTH
KYHWIraH KOHTEHTIAH pyxcaT JTUiAMaral y4upuO Taliam OpKand OelIruHu
aHuKJa0b OynmMac xonjga kentupuul. by xonga €nroHJaH paja 3THII Jlapa)kacH
kymasan. Tusum xaBdcusnuru 1-Py, ra Tenr 6ynanu. by epna Py, €nronnan pan
ATHUII KyTHIMACH.

Yuoamnunukea ouo. VkkuHYM XonaT O€lNrd KyWHJIraH KOHTEHTHU TYpPJIH
y3rapunmiapra ydypamu (Typad — y3rapTUpUIUIap, CUKWAJANUIap Ba  Xak.)
HaTWxkacuaa EIFOHJIaH paj dTULL Japa)KaCuHU OpTUIIUAND. By Xonaa uyngaMiuimk
1-Ps, ra TeHr 0ynanu.

Ippexmusnueuea ouo. by xonar sMOeIAMHT Ba JAETEKTOp >Kapa&Hapu
opacuja Xed KaHjuai Oy3ynuin OynmaraH XonHM udonanaiau. by xonna tuzum
s dextuBnuru 1-Py,ra TeHr 6ynaau.
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6.4-pacm. Enronnan paz oTum Ba E1FOHIaH TacAUKIAII KYpcaTKH4Iapy
opacuaru OOFJIAHMIII

Ha3zopar caBosuiapu
1. Xabap xaToIUKIIapH.
2. Enronpman Tacaukmamn KypcaTKuu.
3. Enronpman paj 9THII KYpCaTKUUH.
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/-Mabpy3a

CesnayBuan mojaeiapaan GpouaaiaHuIn
Pexa:

1. Ce3uiyBUaHIUK Ba YHUHT TypJIapHu.
2. Ce3swIyBYaHJIMKHU aHUKJIAII yCYIUIapH.
3. Ce3unyB4aH MOJEIUIAPHUHT YMYMUHN KYPUHUIIIH.

Taanu wubopanap: Ce3unyBUAHIUK, aHUKIWIUK, cudaT, aBTOMAaTUK
aHUKJIAII, YaCTOTa CE3WTYBUAHIIUTH, HUKOOJIAII, OUPJIallI TUPHILL

1.1. Ce3unyBYaHJIMK Ba YHHHT TypJapu

Watermarking tusummapuHuHrT MyXuM OHp Xycycusith Oy KyWwira
OCITMHUHT ce3unMacinuruaup. by sca y3 HaBOaTuaa KaHaail KuiauO OelruHu
CE3UJIApJIMIIUK JapakKaCUHM AHUKJAIl MYMKUH Ba KaHJal KuiauO OenruiapHu
ceswIMac KWiIMO SIIMpUIl MYMKHUH JEraH CaBOJUIApHU KenTtupuO yukapanu. by
Mabpy3aZa IKOpPUIAru caBojuiapra xaBo0 Oepull y4yH ce3usapiu MoJeiiapaaH
KaH/ai Ko doiigananuil TapTuOu KeJITHPUIITaH.

AHMKJIMIMK Ba cu¢art. CurHamuiapra UOUIOB OEpUIll THU3UMIIApUAA UKKU
TypJard Ce3WIyBYAHJIMK aXXpaTUIAIU: QHUKIUIUK Ba cugham CE3UITyBUAHIIUTH.
AHUKTMIMK Oy Xapa€HIaH OJJMHIYA Ba KEWMHTM KOHTEHTHUHT Y3rapulIuaaru
bapkuu kypcaragu. Arap Oenru KyHuirad Ba KylWnjiMaral KOHTEHT opacuaa gpapk
KaHya Karra OyJjica aHUKIWIMK IIyHYa MacT, KaHuya KUYUK Oyica aHUKJIUIUK
mryHua karra Oymaau. lllyHra kapa® MOJENHUHI CE3WIyBYAHJIMK Jlapa’kacu
Ooenrmnananau. bomka ToMOHAaH cudaT XYCYCHATH KOHTEHTHUHT aOCOJIOT
XyCcycusiTH OYnu0, paCMHUHI IOKOPH CUKATIUTWMHHU, ayauo €3YBHU SXIIWIMHU
ounmupamu. Wkku Typaaru ce3wiyBYaHIMK xam watermarking rtusummapuau
Oaxonaniga KeHr (poiananuiaim.

AHUKIUIMK Ba cudaT XyCyCUSTIapUHU OUp-OMpHaaH (apKUHU aKpaTUII
YU4yH KamepaJaH Kena€TraH BHUAECO KETMAa-KEeTIMKHHM OJMII MYMKHH. Buzaeo
MabJIyMOT IPEUCKENI, CUKWIITaH, yMyMaH OJranjia cudaru nact Oyauiiyg MyMKHUH.
AMMo mwIyH7ail BasuATAa XaM yHra watermarking Oenrumcu Kyiimica acin
KOHTEHTIaH (apK KHJIMACIUTd MYMKHH, IOKOPH AHUKIWIMK Japa)kacura ofra.
AmManja 10Kopu Japaxanu cudarra sra Ba nacT Japakajlyd aHUKJIWIIUK J1apakacura
ara TU3UMJIAp XaM Y4YpauIu.

NnoBanap Typura kapad aHUKIWIMK IOKOpU OYiumm €ku cudar OupuHUU
Japaxaiy OYIUIIN MyMKHH.

1.2. Ce3nnyBYaHJIMKHHM AaHMKJALI yCyJLUIapH



Ce3lJIyBYAHJIMKHM  HMHCOH TOMOHUJAAH  aHUKJaHumm. Kymmab
watermarking Tu3umiapuia KOHTEHTJAp opacumard (apkHH aHUKJIAIa
aBTOMaTWIAITaH ycyuiapjaaH ¢Goigananuica, 0ab3d THU3UMIIApJA HWHCOH
KoOwnsaTuaan  (Qorpananwiagu. VHCOHMapHUHT  OENTMIApHUHT  aXPATHUII
KoOwnsATu Oymap opacuaa TeHr OynMaian. Mkku pacmparu (QapkHH Typid
WHCOHJIAp TypJinya aHUKJIAIIM MyMKHH. MycHuka coxacuja sSXIId KOOWmsTra sra
WHCOHTAp “onmun Kynox~ coxubnapu aed aTtaica, KUHO coXacujaa 3ca ‘‘onmuH
Ky3nap”’ ned aramaguiap.

[lcuxoOrMK TOMOHJAH WKKH KOHTEHTHaru Yyirapunuiapau 50 % Hu
aHUKJAII wWyHYaKu Kypunapau ¢apkiap ned6 aranaau. HWHconmap opkanu
KOHTEHTJIap opacujaru GapKHU aHUKJIANIA UKKU BAPUAHMIU MAXHCOYPULL MAHIO8
(two alternative, forced choice (2AFC)) ycymunan ¢oiinananunaan. MacaiaH,
KOHTEHTHUHT cu(dar GapKuHU aHUKJIAN Tajgad 3THICA, HINTHPOKYMIApHA UKKUTA
KOHTEHT, XaKUKUI Ba OeNru AIUPUHTaH KYpUHULUIAp TakauMm stunagu. 2AFC
yCYJIM KOHTEHTJapJaru aHuKIWIMK (papkuHu aHuKjamga doiiganaHuica, yHaa
ydyTa KOHTEHT TakKJIWM OJTWIaJd. DBUpPUHYMCH, XAKUKUW KOHTEHT, MKKHUHYWCHU
KOHTEHTJaH HyCXa Ba YYyHYHMCH O€Ird SIIUpUHTAaH KOHTEHT. byHna
UIITUPOKYMJIAH KEMMHTM WKKA KOHTEHTJaH Kailchu Oupu OUPUHYM KOHTEHTTA
YXIANITUTUHNA aHUKJIAI Tanal dTUIIa/IH.

ABTOMATHK aHUKJAam. AManu€Taa WHCOH WMINTHPOKHIA aHWKIWINKHU Ba
XaTTOKU cU(aTHU KyJa AXIIM aHUKJIAIl KIMKOHU MaBXKyJ dMac. byHmad tamkapu
doitnananunaérran Kymiaad TU3UMIIapAa aHUKIWIUMK KYPCATKUYMHM TOIHII Tajiao
ST, XAaTTOKM KyJa KaTrTa aHUKIWIMK Japakacl xaMm cu@aTHU O3TMHa
Oyicana y3rapuiura ou0 Kemaam.

[lynnan kenubd yukuO, MHCOH EpAaamMua TONMWITAaH aHMKIWIMK Ba cudar
y3rapuiuaal SXIMUAPOK HaTWkaHu amanuér Ttamnad »staau. [yHuHT y4yH
amManuéTaa aBTOMATHK aHUKJIAIl yCyJapuiaH KeHT (poigananumaim.

Ce3myBuaH MoJIel TYIMIAHYACHHU OJaTAa WKKH, XaKMKUH KOHTEHT, Cy Ba
watermarking Oenrucu MaBxyn, C, KOHTeHT opacugard D(cy,c,) KaWMaTH
KaHJaJIMTUra Kapad aHukjiaHaau. Yoy KHiMaTHU cojia XucoOJall yeyiapuaan
oupu Oy ypmaua keaopamux xamoauk 0ynuo, Kyiugaruda udoaaiaHaam:

1 N
Dpse CoCw = N (cw i — Co[i])z
l

Kyiiugarm wmuconga Ttypiaum Xxoswtapgaru MSE  yépnamupa onuHTad

HATHXKaJIap KeITUPUIITaH.



White noise added (MSE = 16.05)

Original image

Filtered noise added (MSE = 15.96)

7.1-pacm. MSE xaTonurura Mucosn
White noise added (MSE = 759.24)

Original image

Shifted down and right (MSE = 761.63)

7.2-pacm. MSE xaronurura Mucon

7.2-pacMI1a XaKUKHA paMHUHT MKKH Y3rapwIlyd KeaTUpwirad. bupuauncura
OK mOBKUH Kymmiarad Ba MSE kuiimatu 759.24 ra tenr. KkuHYM X0MaT XaKUKAN
PAaCMHUHT YHra Ba MacTra CUDKUTUITAaH KypuHUIIM 0Yiau0, y yayn MSE kapuiin6
OupuHun Xojarra skKuH. by sca MSE yCynmuHUHT KOHTEHTIApHU TYypJu
allIaHTUPUIL XOJIaTIapy YUyH OapI01ICH3 SKaHIUTUHU aHTJIaTa Iu.

1.3. Ce3niiyB4aH MOJEJVIAPDHUHT KYPHUHUIILIAPH

CeswnyBuaH Mopemap KyWUIaru y4: Ce3Y8YaHAuK, HUKoOiaul Ba
ouprawmupuw Xonatiaapuaa OV MyMKUH.

Cesunyeuannuk. Ce3yBUaHIUK Oy HMHCOH KYy371apd Ba KyJIOKJIapH



TOMOHHUJaH OWp Kapamijga OWIMHAIWTaH XyCYCHSTIIapra HHCOATaH HIIIATHJIAJIH.
By xycycustnap ayamo €3yBiiap y4yH YacTOTa Ba KATTHKJIUK, pacMiap yd4yH
EPKUHJIMK OYIHMITM MyMKHUH. ByH/IaH Talikapu pacM Ba BUI€O MabIyMOTIap Y4yH
paHT Ba OpUEHTAILUSJIAP CE3MTyBUAH XyCYCUSTIAP OYIIMITN MyMKHUH.

Yacmoma cesunysyannuey. OBO3JIAPHU SUIMTWIHINNAA TYpIH YacTOTaIAp
TypJin TOHNapaa KaOyn kunuHamu. Kyitmmarm 7.3-pacMpa WHCOH OUIMTHII
Ce3yBYAHJIMTHHU YacTOoTaJlapra OOFIMKIATH Tpaduru KeaTupuiran. by rpadukka
Kypa WHCOH Kynokjapu 3 KHz gactora arpodmma Kylaa ce3wsIyB4aH OYIHO,

cesmnyByamiiik 20 Hz ra kamap kamaiin6 Oopamm Ba 20 KHz nma xyma roxopu
oynasu.
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7.3-pacM. DIIUTULITHUHT CE3UITYBUAHIUKKA TAbCUPU

Hukoonaw. Xonar ce3uslyBYaHJIMKKAa TabCUp dTaau. babr3una Oenruianran
TOHHU aHUWKJAIl WMKOHMSTH, EHHJAard TOH YacTOTACH HATWKACHIA WYKOIHIIN

MyMKUH. Macanas, 7.4 - pacMJa XaKuKiii pacM Ba OMp XWJI IIOBKUH KYIIWJITaH
KYPUHUIIM OEpUIITaH.



Original

(b) Watermarked

7.4 — pacM. XakiKuil Ba OUp XWJI IOBKWH KYIIUITaH PacM XOJaTH




Oxopunmarn pacmma mioBKuH Oup xun  Oyncama, XakuKWid —pacmra
KyUIWiraijga yHd Ooup xwun y3raptupmanu. bByHuHr cab6abu XakWKUil pacMHUHT
Typiu coXajapj/ia paHrjapu Typiauda Oynumuaup. b xonarnaru paCcMHUHT OCMOH
KMCMH/IA IMOBKUH KYIIWUJTAHIIUTH SIKKOJI KYPUHAIH.

buprawmupuw.  Ce3wnyBYaHIMK  Ba  HUKOONAIl  XYCyCHSTIApH
KOHTEHTHHUHT aHUK OMp XyCYCHUSITH Y3rapraHIMTUHHU aHUKJIamaa Goigananuiaiy,
MacajaH SrOHa 4acToTa y3rapuiu. byHaaH tamkapu, Kym dactoTajap ysrapca,
Ce3MJTyBYaHJIMK Ba HUKOONAIIHU Oapya yacTtoTanap Oyinda Xucobnamira TYFpH
Kenaau. SiroHa KOHTEHT Oyilnya TypiiM Y3rapuluIapyuHU SITOHA XUCOOUHU OepyBUH
KaTTalluKKa Oupaawmupuws 1e0 aranaav. bupnamtupuin Kyiunara dopmyna

Oownad udoganaHaIu:
1

D co,c, =( |d[i][P)P
i
by epna d[i] xarramuk c,, c,, BEKTOpJap opacuuaru oup mapamerp Oyitnmua
VXIIALUIMK ~JapakaCUHU aHUKJIAWIN. IOxopunarn TeHrnmuk MuUHPOBCKH
nuruHaucu ne6 aranaau. Kontent aynuo 6ynran xonga Pp=1 ra Ba KOHTEHT pacMm
oynran xoiaa P=4 ra TeHr e oNMHAIM.

Ha3zopar caBoJsiapu

Ce3nityBUaHJIMK, aHUKJIMK Ba cU(aT.
Ce3ntyBYaHIMKHA UHCOH TOMOHU/IAH aHUKJIAI.
ABTOMATHK aHUKJIAII.

W e

Ce3uyBYaHIUK MOJICIIIApH.
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Bbapaomim watermarking

Pexa:

1. Bapaonu watermarking TH3uMIIapiHA KypHIIl yCyILIapy.
2. Bapmonum watermarking tTusumMiiapura Tabcupiap.

Tasanu wuobopanap: OGapmouun watermarking, Ttabcupiiap, BaKTHHYAIUK
TabCUPJIALL, TEOMETPUK TabCUpIIap.

Kymia6 wmnosamap watermarking Oenrucu KyWuiranmaH CYHT KOHTEHT
Vy3rapuiuiapra ydparaH TakaupAa XaM OCJITMHM aHWKJIAHWUIIMHU Tajgad dSTaju.
bynmaii Tanmabmapra kaBoO OepaauraH TH3UMIIAp 6Oapoouwwiu Watermarking
TU3UMIIapH Ae0 aTananu. Ymoy OyimMaa Oapmornuin watermarking Tu3umirapuHu
KYPHUIIHU 0ab3U yCyJUIapy Ba kapaCHiIapy Xakujaa TYXTanu0 YTHiaau.

Watermarking TusumiIapuHUHT OapIONUIMTH Ba XaBQCHU3IMTH TYPJIH
Xycycustiap 0yiaub, 6apronum watermarking tusumiiapu HopMall jxkapaéHiapra
Kapiid Typa OJMII KOOWJIATH caHaica, xaBdcu3 watermarking tusumiapu
Oy3fyHYM TOMOHHUJAH KWJIMHTaH XYy>Kymjapra Kapiid Typa OJHUII KOOWISTUHH
oenrunadiau. YmolOy Xxycycuar Oup —Oupura Oorimk OYiaub, TU3uM XaBdcus
OynuIM yuyyH y Oapaonuiv Oyiuim tanad dTuiaad. AMmo, OapJonuid OYIUIIHA
y3u TH3UM xaB(cuz OYnuin ydyH erapiau Oynmaiinu. UIyHUHT ydyH TH3UM
sparyBuMcH spatuiaérran watermarking TusumuHHM Oapua Taxauajapra Kapiiu
Typa OJUIIHK TabMHUHJIAIIM MApT. YOy Mabpy3aja TUSUMHUHT OapIONLTUIHK
XYCYCUATH TaxJIWJ DTHICA, KEWMHTM Mabpy3aJa THUSUMHUHT XaB(CHU3IUK
XYCYCHUSTH TaXJIUJ ITHIIA]IH.

1.1. Bbapaomu watermarking Tu3uMJIapuHU Kypull yCyJJIapu

Amanga Oenru MaBxKyJl KOHTEHT MabjIyM Yy3rapuijiapra yuparaH Takaupaa
XxaM OeNTrvMHM TONMUII MMKOHMATH MaBXyJ. by uin ogatna Genru MaBKya KOHTEHT
AJIEMEHTJIApUHU caKjamra KapaTwiran Oymaau. bomika ycymiapaa sca Oenru
MaBXyJ KOHTEHT MabJyM Typaard Oy3yidunuiapra Kapmid Kuiaud unuiad
yuKuiIaad. Amanjaa 6earu MaBKya KOHTEHT/AA TypJIu y3rapTupuiniapra 6apaouuiu
oymumu kepak. Kyitmpa OapIoUUIMIMK XYCYCHUSTUHM TabMUHJANI YCYJUIApH
TaxJIUI THIA]IN.

Konoux mavaymom kywuw. Opatna Oeiarn MaBX Kyl KOHTEHT TypJid
y3rapunuiapra ydparasja, Yy3rapuil KOHTEHT ro3acu  OYyilnab TEKHUC
TaKkCMMJIaHMaiau. borika c¢y3 Ounan aifTrana, Y3rapTUupuIll KOHTEHTHUHT MabJIyM
KHCMHUIa €KM MabJIyM ro3acura tacup 3taau. Kosran kucmiiap 3ca Y3rHpHUILICU3



caknaHuO Konaau. by Xxomma Oenru MaBXKyJ KOHTEHTHU OapIOILIHIUTHHU
TabMUHJAII YCYJIU YHTa KYIIUMYa KOJIOUK Maviymom Kywuwoup. Kymmnran
KOJJIMK O€lIru MablyMOTIIapu acocuia XucoOjaHaau. Arap KOHTEHTIAru
y3rapuiiap HaTWKacuja OCITMHUHT MabllyM KUCMHU Y3rapca, ¥3rapMaraH KUCMHU
OpKQJIM VyJIApHW THUKIAIl WMKOHUATH MaBxXyn Oymaau. by ycymma omatma
XaTONMKIAPHA TY3aTHII KOJUIAPMIAH KeHr (hoijanaHmIagn. Y3rapTHpHITaH
MabJIyMOTHH KaWTa THUKIAHUII Japa)kacl XaTOJUKJIApHU Ty3aTUII KOJJIapu
WMKOHHUSTH OWJIaH YI9aHaIH.

Kenz nonacanu cnekmpym Koonawi. Arap 4dacToTajmap COXAacHIaH
doiinananunrania (ayAuo CUTHAUIAp/a), KOJJIUK MabIyMOT KYUIUII YCYJIH STHTH
KEHI T0JIacajid CIEKTPYM KOJUIalll YCYJMHHU KenTupud uumkapamu. by ycynna
MabIyMOT HOJ Ba OwupiapiaH wuOopaT OyiaraH KeTMa-KeTJIUK XOoJaThra
keatupuinanu. [IlyHaaH CYHr KOHTEHT (ayJuO CHUTHall) KEHI MoJjacanap Oyilinad
TapKaTHJIaIN Ba MabIyMOT OuTiapu Oy mosacanap y3pa TeHT €Wnnaan. Y 3aTUiIuil
JAaBOMHJIa MabJIyM dacTOTalapia Vy3rapuinl OyiaraH Takaupaa Xam, OoIka
yacToTajllapia MabIyMOT OuTiapu cakjiaHu0 Konaau. CakjiaHraH MablIyMOT
OuTIapuaaH XaTOJUKJIAPHU TY3aTUII KOJUIAapH OPKAIM HYKOTWITaH MabiIyMOT
OuTIapy TUKJIAHAIH.

Audio
signal
Error Spread l Watermarked
Input . Perceptual .
message correction = spectrum shaoin audio
® m coding (ECC) | Mz | modulation ping signal

8.1 — pacm. Coaia KeHr nojacaiy CIeKTPyM KOJUIall yCyiu

Vizapyeuannuxka Gapdownu cananzan xor@puyuenm ypuuza Kyiiuu
yeyau. Amanna xabap MabIyMOTHM KOHTEHTHUHI Oapua Kod(uuueHTaapu
Vpaura smmpumn  TYFpu  caHanMmaigu.  Ca0albu, KOHTEHTHUHT  0ab3u
kodddunieHTIapu y3rapunuiapra 6apaoiicu3 caHaizaau. MacaiaH, pacM THIHIAard
koHTeHTIap Dype KypuHUIIHUIATH IOKOPY YacTOTaJIapH y3rapuiuiapra 0apIonicu3
O0ynu0, omatna y3rapuluiap Iy KUcMmiapra kKarta Tabcup Kuiaau. by sca ymOy
coxajia MabJIYMOTHH SIIIUPUTIT MyMKHWH SMACIUTHHA KEJITUPUO YUKAPAIH.

By ycyn KOHTEHT 103aCMHHU Y3rapyBUaHJIMKKa OapJOUUId CaHajiraH Ba
OapaonuM caHalIMaraH KHCMJIapra aXpaTHIl Ba yjlapJa MabIyMOT OWTIapUHH
SIIMPHIITa ACOCIAHTaH. Y3rapyBUYaHINKKA OAapIOLLTH CAHAIIAH KUCM MabIyMOT
AMypUIra Moc OYnubd, yHAa SIMIMPUHTAH MabIyMOT Y3rapuiuiapra Oapaornum
Oynmamu. AkKcuHYa, OapIOILIM CaHAJIMaraH KUCMIIapra MabiIyMOT OWTIapUHH
AIIMPUII YJIAPHHU Y3rapuiljiapra yuparasia y3rapuiiura om0 Keiaaau.



Ymly yCymTHUHT MypakkaOIuru UIyHIaKd, y3rapyBUaHJIMKKa OapAouuin
caHaJraH KUCMJIapra MabJIyMOTHU SIIMPUII KOHTEHTHHUHI Y3rapullura KaTTa
TacHMp KWIaaW. Y3rapuiira GapJolnid caHaIMaraH KHCMIIap KOHTEHT Y3raphIIura
KaTTa TabCUp ITMAcaja, yjlapja MabIyMOTHHU SIIMPUII Y3rapuiliapra TabCUpPIU
Oynamu. Macanan, MyXUMJINTH KaM caHaJraH OWTJIap YpHHUra MablyMOTIApHU
AIIMPUII  yCYNHAaH (OoWJalaHWITaHaa, SAMMPUHTAaH MabIyMOT KOHTEHT
y3rapuiidra Karra TabCHp KWJIMacaja, Oy ycynma Oenruiu KOHTEHT
y3rapunuiapra Tabcupiau caHanmaau. Cogma mucon cudaruga OJIMHCA, pPacM
nukcenu 202 ra TeHr. Arap Oy pacm y3rapuiira yuparad Takaupaa yau 201 éxu
203 ra y3rapuing yHU 2 ra Y3rapuiimra Kaparaija KyIpoK 3XTUMOJITUKKA 3ra.

bencunanzan oOapoowunukka 3’ca KoIgpuuenmanap ypuuza Kyuuud.
FOxopunarn ycynaa KOHTEHT OYIMIIM MYMKUH OyiraH Oapua Y3rapuiiapra
Kapmy Oapaounui  caHanmagd. AMMoO, amanjga kymia®d Tusumiap  Qakar
OenruiiaHrad y3rapuinuiapra Oapionuii Kuau0 wunuiad uyukuiand. Macanas,
watermarking TH3UMHHHHT MakcaJuJaH Kelud YUKWUO, yHTra OYJIWIId MYMKHH
Oynran Vy3rapunuiap VpraHuigagd Ba THU3UMHU MINUIA0 YUKUIA — ymiOy
y3rapuiiapra Kapum ycysuiapaad ¢oinanaHuiaam.

benrunanran 6apaonuimiivkra ara KoddduieHTnap ypHura Kyuni ycynuia
Unuiad YMKWIraH TH3UMJArd »SMOejiep Ba JETEKTOpra Kepakiau OyiraH
KOHTEHTJArn MabiyM Ko3(ppuueHT (MacallaH, NUKCengaru OenrujaHrad OuT
VpHU) YpHUTA MaBIYMOT OUTH Kyhunaau. FOkopuaaru ycymja aHUK OelrviaHran
Kod(pulleHT YpHUTA MABIYMOT OUTIapH Kyiuica, Oy ycyiaa Xap OUp KOHTEHT
XYCYCUATHJIAaH KeTUO YMKKAH XOJ/1a YHIaH MabiyM Kod()QuIeHTIap TaHIaHAIU
Ba yJIAPHUHT YPHUTA MAbIyMOT OUTIapy KyHUIIaaH.

Jemexkmopoa y3zapuwinapuu ungepmiawi. YOxopuaarn KypuO YTuiraH
Oapua ycysuiap KyWwiraH OCITHHU Typiu y3rapuuuiapra 0apAouutd OYIUIIMHUA
TabMUHJARAU. By ycynaa sca sMOeqAUHT kapaéHuJa aMalira OIIHUPUITaH OUpop
*Kapa€HHU JETEKTOp TOMOHHWAAH MHBepTiamra acocinaHaau. Kymmal >xapaénnap
aHUK €KMW KHCMaH WHBEPTJIAHMIIKM Tajnad stunagu. Macanan, >MOeIauHT
)Kapa€HuJa pacM CcoaT CTPEIKacu MYHAJWIINWAA aWIaHTUPUIICA, AETEKTOpJIAL
Kapa€HuJa pacM coar CTPEIKACH WyHAIMIIUra TECKApU XOJa aujJaHTHUPWIIAIN.
Arap »sMOenIuHIIANI Ba JCTEKTOpPJAIl OpaUFUAa KOHTEHTra OwWpop >kapaéH
amajra OILIUPUJIICA, Y X0J/1a IETEKTOp KUCMaH UHBEPTIAIIHU aMalira OIUPaIu.

AntepHaTuB Xosaa, watermarking anroputmiiapura OOFJIMK X0J1/1a JETSKTOP
TOMOHM/IAH UHBEPTJIAll OyTyH Oeiru KyHuiIraH KOHTEHTAaru y3rapuuuiap oyinya
sMmac, Oanku, ¢dakaT Oenrwiap coxacu Oyiimya amanra omwupwiaau. by xoinna
JIETEKTOP TOMOHMJIaH MHBEpPTJIAIl Y4yH capdiaHugaraH KyBBaT Ba BaKT Tekad
KOJIMHA/U.

V3rapuiiapHu MHBEpTNALINATM KWHMH KajamiapiaH Oupu Oy Kaiicu



Y3rapuiIHi UHBEPTIAll KepakiuruHu anukiamaup. Kymmad xomnmapaa adeyckw,
JeTeKTop Oapua Yy3rapuilslapHM WHBEpPTIa0, KEMMH OENTMHU TEeCTiall OpKalld
aHUKJIaNIH.

Vsrapummapeu — aHMKmam — KYpKYpoOHa  JeTEKTOpiapra  Kaparasjaa
nH()OPMATHB JIETEKTOPJIAp YIYH OCOHPOK OYynn0, Oy XaKuKWii KOHTCHT Ba Oeiru
KYWWJITaH KOHTEHT OPAaCHUIary y3rapuuuiapra Kypa aHuKIaHa u.

Imbeddeprapoa ondoundoan uneepmaanan yzzapuuwinap acocuda. baniu
TU3UMIIApJA OelNru KyHWiIraH KOHTEHTTa OVIHMIM MyMKWH OViraH Yy3rapuiuiap
OJIIMHJIaH MabiyM OVnamu. MacanaH, BuAcOo MabilymMoTiapHu VKyBun DVD
Kypuiamacu (QoigananyBun TajabOigapura acocad high-definition television
(HDTV) (pacm ¥ymuamu 16:9), NTSC Ba PAL (pacm ymuammapu 4:3)
CTaHJAPTJIApUHU YKHIII UMKOHUSITUATA dTaJUTU auTwiran oyncus (8.2-pacm). Arap
watermarking Oenrucu widescreen (16:9) xomatn yuyH Kyiwiran Oyica, yHaa
neTekTop Oy Xonaraard KOHTEHTJaH OenruHu aHukiai omagu. AMMo, NTSC Ba
PAL xonatnapu ydyyH y OenruHu aHukiaid onmaiinu. Cababu, ymly xonarnaa
YTKa3MIll y9yH KOHTEHTra TYpJIM T€OMETPUK Y3rapuuuiap ojinb 6opuiaiu.

Jlemak, rOKOpUAaru XoJ y4yH XaKUKUH KOHTEHTIAru OCITMHU MKKH XOJaT
NTSC Ba PAL cragmaptura yTKa3wiral XoJjjia Xam y3rapMaciaur Tajgad dTUIaIu.
bynunr yuyn sca NTSC Ba PAL crammaptura yTkasuiga KyWuiaran Oenrura
TabCHpP JTMANAUIaH TEOMETPUK Y3TapUIUIApPJIApHU aMalra OILIMPHUILNHUHT Y31
stapiu. bomika cy3 Ounan aiftranma, Imbedoeprapoa o0lOUHOAH UHBEPMAAHSAH
V3eapuwinap acocuda 0apJOULTUINKHYA TabMHUHJIALIAA OJIIMHIaH OYJIUIIN MYMKUH
Oynran Yy3rapuiiap aHUKJIAHAIW Ba KyHwiran OelruHu ymiOy y3rapuiuiapra
KapIIu Typa OJUIIN TabMUHIIAHA Y.



Widescreen diplay
(aspect ratio 16:9)

Data stored on DVD NTSC display—letterbox format
(aspect ratio 16:9) (aspect ratio 4:3)

NTSC display—panscan format
(aspect ratio 4:3)

8.2 — pacm. DVD na maBxyn yu Typaaru ¢ain Typiaapu

OMOenaepiapaa  ONAWHAAH ~ MHBEPTJIAHTAH  y3rapuimiap  acocuja
OapIONUTMIIMKHY TabMHUHIIAIIIA KyHUIary yuta 00CKUYaH (poiimananusiaim:

- XaKuKH KOHTEHTra KyTWIHMIIA MYMKHH OVYJIraH Yy3rapuillHd amaira
ommupuil (NTSC éxu PAL xonatura yTkasuin);

- §’3rapTI/IpI/IJ1raH KOHTEHTra OenruHu Kyuum. by xonma emOennep
KOHTEHT V3TrapTUPWITAHJIUTUHU Ounmaiau. Y OenruHu y3rapmarax
KOHTEHTTa Kyiran kabu OyHH amaira Omupaiu.

- benrn MaBx)yJ y3rapTUpWITraH KOHTEHT YCTHJAa WHBEPT Y3TapTUPUIIL
amaJira OlHUpUIaIu.

Yumly ycyna WHBEpTJANl TYFPU aMajira OIIMPUIIMAraH XoJjja aHUKJIHIUK
XyCYCUSITUHUA Kamaiuiura onu0 kenaau. LIyHWHTr ydyH rOKOpujard KeTma-
KeTJIMKHUHT OXUPrd OoCKMuuja O0ab3u Y3papTUPUILIAPDHU KUPUTHII Tanad
sTiinanu. borka cy3 Ownan aiitunranaa xapaéH OUpo3 MypakKkaOIalITUPUIIAIN:

- XakuKuid KOHTEHTJAH HyCXa OJMHAAM Ba YHUHI YCTHAA KyTWJITraH
Y3rapuii amanra omupuiiaay Ba C; KUAMAT OJUHAIY;



- V3rapTupuiran KoOHTeHTra watermarking Genrumcu KyHumamd Ba Cgy
XOCHWJI KUJIMHAH;

- €4 Ta KYIIWIK Kepak Oyiaran wy, = Cqy — Cq KUAMAT TOMUIIA]IH;

- XaKWKuH KOHTEHTIa KYHUJIUIIN Kepak Oyiran w, OeIruHu TOMHUII yIyH
Wq, KaTTaJuKHU UHBEPTIAHAN;

- HuxosT, onmuaran w, 6enru c, KOHTEHTra OMPUKTUPWINO, C,, KHIMaT
OJINHA/IH.

Arap c, KOHTEHTra KYTWIraH Y3rapTHUpUILIAD aMajira OLIMPUITaHAa,
JETEKTOP TOMOHUAH Cgy,, OCNTUTa TEHT OYJraH Oeiru aHuKJIaHa Iu.
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8.3 — pacMm. benrunu OUpPUKTUPUIL Kapa&HU
1.2. Bapaouutn watermarking Tusumiaapura TabcupJiap

by Oynumaa pgetexkTopiap MIIWra TabCUp KWIYBUM TYPT Typlard
y3raptupunuiap KypuO yukwiagu. bymap Kymmiarad IIOBKWH, aMIUTUTYIaHUHT
y3rapuiiy, YM3UKIM (QUiITepiam Ba €KOTUIUIM CUKHIIL. by y3rapunuiapHuUHT



KYTIJIapy FOKOpHUIaryd Oy IuMIaa alTiiral ycyiuiap acocua 6aprapad STuiraH.
Kyumaran moBkuH. Kontentna 6ab3u amamiap Oakapuiilnd AaBOMHUAA
yHTa Tacoauuil CUTHAIIIAP KYIIWIUIIN MyMKUH. SBHU,
Cpb=Cc+n
By epaa ¢ konTeHT Ba N Tacoauduil MOBKKUH. By MOBKUH KOHTEHTTa OOFIIUK
Oynmaran Xojja Typiu TakCUMOTIap acocuaa Kyurwiaau. KonTteHTra OOFIMK
Oynmaran xoJja KyIuirad Tacoguduil CUrHaITa Kyuuiean woekun 1ed aTtanaiu.
Macanan, ['aycc ycynuaa Kymuiaras OBKHWH, OK PAHIJIM IIOBKHUH Ba XaK.
Additive white

Gaussian noise
(Standard deviation = 18)

M
=2

8.4 — pacm. IIIoBKMH KYTIIHTIT

AMIUIMTYAQHMHT y3rapuimuM. Hazapuii TOMOHZAH THU3MMIIAPHU TaXJIAJI
KWIMHTAHAA AacOCAaH KYyUIWITaH IIOBKMH acOoCHJa Y3TMpUIITa AaCOCJIaHTaH
KOHTeHTHap onmHaau. Cababu, ymap Taxjwiuiamra ocoH. Amanna sca OyHIaH
Oolka Typaaru y3rapuluiap xam yupaiiau. by y3rapummap an0aTrra KOHTEHT
MabJIYMOTHUHT Typura 0ofnuk Oynanu. Macayian, aMITUTYIaHUHT Y3TapuIIu:

C, = VC;

by epnma c¢ xonTenT Ba V Yy3raptupuin ¢aktopu. by KaTTtamuk o0BO3
MabJIYMOTJIAp YYYH OBO3HHU Y3TapuIIUra ojiu0 Kejca, BUAEO MabIyMOTIap Y4YyH
sca EPUTUITAHIIUK Ba KOHTPACTHH Y3TapHUIIKra 0Jiu0 Kelau.

YUuzukan ¢uarepaam. SlHa OWp KEHr TapKaJraH Y3rapTUPHUIN YCyJIH Oy
yu3uKIM Quirrepnamaup. by karranuk

Cpb=c*f

kabu wudonananamgu. by epaa ¢ kontenr, f dunrep Ba * OOFIAHUIIHK
ownnupanu. Pacm Ba ayauo MabiyMoTiapiaru Kyrmiad aMamiap YH3UKIW
dbunTepnam opkaau amaira omMpuiaad. PacM MabiymMOTIapHM KalTa MIILUIAII
yuyH Kyminab pactypuil Bocutanap ¢oiganaHunub, ynapaa Typiad YHM3UKIN
dbunTepna amaysiapuHu 0a)KapuIll MyMKHH.



J\

Gaussian
low-pass filter
(width = 0.8)

8.5 — pacm. Yactotanu Quarepnar

EKoTHIIN cHKum. Y3rapTHpHIMIIHUHT Oy TypHAa XaKMKHH KOHTEHT
MabJIyM ycyJulapjaH doiinananran xoijga cukuiaaau. Hatmwxkana cuxkuiran ¢aimn
KaiiTa ouniraHia XaKukuii KOHTeHTIaH papk Kuiagurad xonana 6ymanu. OnuHran
(dbapK CUKHUII Japaxacu KypcaTkuuura OOFIuK OYyiaau.

Ha3zopart caBoJuiapu

1. Kenr nonacaiu CieKTpyM KOJJIall.

2. V3rapyBuanmukka Oapmonumd caHaaraH Kod(QQUIMEHT YpHHra Kyium
yCyJIu.

3. benrunanran GapaonuIMiIMKKa 3ra KodppuieHTiap ypaura Kyuumi.

4. JlerekTopaa y3rapuiiapHu WHBEPTIIALL.

5. DMOennepnapia oIMHIAH MHBEPTIAHTaH Y3rapuiiap acocu/a.
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9-mabpy3a

Watermark xaBdcusanru

Pexa:

1. Xardcuznuk Tanadaapu
2. Watermark xaBdcuznuru Ba kpuntorpadust

Taanu wuobopanap: xaBpcusnuk Tajmabiiapu, OMMAaBUKA Ba IIAXCHI
watermarking TH3uMIapH, pyxcarcu3 OeIrMHU OUPUKTHPHUII, pyXcaTcu3 OCITrHHU
aHUKJIAII, pyXcaTcu3 OCNTUHY OJIMO TalllIalll.

Watermarking OGenrucu xaBdcuznuru Oy KOHTEHTra KyHHWIraH Oeirura
Oy3FyHYH TOMOHHUJAH TYpPJIH Y3TapTHUPHUIILIAD KUPUTHII UMKOHMSTUHUA HYKIUTH
owian OenrwiaHagu. KoHtentra Kyiniaran Oenrura Oy3ryHYM TOMOHHIAH TYPJIH
Oy3yJuIIIap amaira OUIMPWINIIE MyMKUH Ba Oy Oy3ynumn Typiapu watermarking
TU3UMIIapUra OOFIUK OYiaau.

1.1. Xasdcuszank Tanadaapu

Xapdcusnuk Tanmabnapu watermarking wuimoBajapu Typura OOFIUK XOJa
Typauda Oymanu. Macanan, 6ab3u watermarking Oenruwnapu Oapua Typaaru
OynmumM MyMKUH OViaran Oy3ynunuiapra Oapjonum Oyica, O0ab3wiapyd TH3UM
XYCYCUATHJAH KeMUO YMKUO OYIMIIM MyMKHH Oyiran Oy3yiauuuiapra Oapaouuiu
KWIKO UITa0 YMKapuIagu.

Watermarking amannapu uexknanuwnapu. Xap Oup watermarking
TU3UMIIapUaa, Oab3u (dolganaHnyBumiaap Oelrd KyHMuIl XyKykKura, Oab3uiapu
OCNTMHU aHUWKJIAIl XyKyKura €Ki ydupuO Talman XyKyKdra Ba KOJTraHjiapu Oy
XYKyKJIapaaH dekiaHran Oymaaunmap. XaBdceus Watermark Oy dekmaHumuiap
KapIlli Typa OJIUIIHU Tajad staau. Kyluaaru neHapuidyiapau oJianiuk.

Illenapuu 1. Anuca pexnama OepyBun OYiaub, VY3 peknamanapura
watermarking Oenrucuan KyiuO, ymapaum 600 Ta paawo TYJIKHHIApPH y3pa
tapkaraau. Keiimn 600 Ta paguo TYJNKUHIApAAH YJIApHHU JIETEKTOpJIAIl OPKAJIH
MOHUTOPUHT Kuiaau. bo6 sca nry 600 Ta paguo craHnmsuiapaan OupuIa UITLUTANIH.
Y Anucanu pexkiamMacuHU YpHUTA, Y3UHHU PEKJIIAMAaCHUHH FOOOPHIITHHM XOXJIAHIu Ba
OyYHUHT Yy4yH XaK xaMm Tynaiiau. ByHuHr yuyH y Anuca Kyiran OenruHu 3
peksiamManapura OMpUKTUPAAX Ba AJIMCAaHUHT pEKJIaMacH YpHUTAa aJMAIITUPAIN.
Monutopunrinam  xapaéHuaa Anmca 0Oapya  pekjaMalapuHU  HAMOWMMIL
STWITAHJIUTUHU Kypanu. Aciupa 3ca, BoOHMHr xaM pekjlaMacu YHUHT
peKsiaManapy YpHU1a HAMOMHUII TUIIAJH.



Lenapuu 2. Ammca watermarking OenrucuHM KyWyBYM XH3MaT 3TacH,
HOMUHAJI XaK oJagu. Y VHTepHET TapMOFfu OpKajlld TapKajlyBUd pacmiiapra
watermarking OenrucuHM Kysau. AJdca IIYHHMHTJICK XaMKopiapra Oenru
KYHWriIran pacmiiapau MIHTepHET TapMoFruaa TH XoJlaTh Oyiinya KHMMaT CTaTUCTUK
XUCOOOTHM TaKAMM JTaau. XamKopiap Oy XHCOOOT acocuaa ¥3 pacMiapuHU
KJTOAKMJIAIITHPUITUIT JapakKacuHU Ky3aTuO Oopaamnap. bo6 Anmca TomMoHHMIaH
Oenru KyHWIraH KOHTEHTJIApHU aHUKJIAII YYyH BeO JETEKTOp TU3UMHUHH sSpaTajiu.
By Tu3uMm opkamu ap30H CTaTHCTUK XUCOOOTHM TakauM sTanu. Cababu, yHIa
watermarking OenrvcuHn Kyhuin tanad stuiaMaiad. bod Takiud sTraH xusmar
ap30H OYJIraHIuTH y4yH Oapua XxamKopJiap AjKcaaaH BOC Kedaauiap.

[lenapuu 3. Anrca KMHO CTYIMOCHHH 3TACH Ba Y KHHOJApPUHU TapKATHUIIIAH
OJIIMH Y3 KUHOJapWra KYYHpHIIJaH Ha3opaTiam ydyH COpy-control OenrvcuHn
OupukTUpanu. Anuca 0apya BUACO KypuiaManapia KYYUPUIIAH XUMOsJIAll YUyH
JETEKTOp MaBkyA Je0 XucoOnaiiau Ba YHHHI MaxCyJlOTJapHIaH Xed KuUM
¢doitnanana onMaiinu. bobna Buaeona KyWHIraH MaBXKyJl OENTHIApHU YUHUPHUII
MMKOHUSITUTA 53ra KypwiMa MaBXyJ Ba y AJMCaHUHT BHJEOJAPUHU
KaJIOaKUJIAIITHPA OJIaJIH.

Kypub ytunran Oapua nenapuiinapna boO Anmca TOMOHUIAH KYWWITaH
Oenrmiapra pyxcaT 3TWIMaraH XoJjjaa TabCUp 3TMOKAA. | LieHapuiiga pyxcam
IMUIMA2an Kytuuul amainyi OaxapwiMoKaa. 2 IeHapuiiga sca pyxcam 3muimMdacan
AHUKIAW aMaJIMHU Ba 3 LIEHApUILIA pyxcam smuimazan y4upubd mauiiaul aMaiiiu
(XykymMuHH) Oaxkapuill OpKaiu AJiica TOMOHHAAH KyWWIran Oeiruiapra TabCUp
STWIMOKAA. Ym0y y4 Typaard XyKyMHH amajira OLIUpHINIA Typiu
TEeXHOJIOTUsIIapAaH (oiiaTaHuIa Iu.

Xap Oup XyXyM Typuaa XUMOSJIAHUITHUHT MYXUMJIUTH WJIOBAa TypHTra
oormuk O0ynaau. Kumra kanman amamiapHu Oakapuinra pyxcatr OepuiIraHIuruHA
aHUK1a1l, XaBOCU3NUK TanabaapuHu TaxJui stui dorganuaup. bepuiran uinosa
YUyH pyXcaTjapHH TYpJd COHAArW rypyxJjapra axparuil MyMKHH. by opkanu xap
Oup rypyx yuyH KWIMHMILIN Kepak OYiraH Ba Kepak OyJiMaraH UIJIapHU aHUKJIAII
MYMKUH.

Kylnparn »xansainjga OKOpPUAATA ydTa LEHApUM Y4YyH TYpJIM TypyxJjapra
OepunraH pyxcariap KeATUpWIraH. by KenTupwiraH HaTHXajlap TU3UM XaMma
BaKT Iy XOJaTAa WIUIAaAM JAeraHuHu ucOoTinamaiau. Typau y3rapumuiap
HaTWXKacuaa yiap y3rapuiid MyMKHH.

Kyiinm AHUKJIALI Yuupum

OAB




Pexnama 6epyBun bop bop -

TeneBunenus I>'I§”/I< IP'I}”/K -
Axonm Uy Uy -
Beb xuco6or

baxoiam xu3martu bop bop -

Xuco00T Xu3MaTH - bop -

Axonu Uyx Uyx Uyx

Kyuyupumjaan HazoparJiam

KonTeHnt bop bop -

MpOBaKIep

Axomnn - bop ﬁ}”fK

Ilaxcuii watermarking

Nonunu mraxc bop bop -

Axomnu I\/JI}VIK fI}”lK IZ}”/K
Ommaswuii watermarking

Nmonunu maxce bop bop -

Axomnu IZ}”IK bop ﬁ}”fK

Ommasuii 6a waxcuii watermarking muzumaapu. KOxopunaru kaaBanga
WKKUTA Maxcyc pyxcarjiap KoMmOuHammsicu Oepwirad. by pyxcaTnap uKkuTa
Trypyxra, WIIOHYJIM CaHAJITaH XOAWMJIAp Y4YyH Ba Oy3FyHUM OyiraH
doiinananyBumiap yuyyHaup. bupuHuM pyxcarinap KOMOWHALMSICH — UaAXCUll
watermarking Tusumiapura TErHILIM OYyiaMO, OyHAa axolu ydyH pyxcariap
YeKJIaHTaH. VIKKuHYM pyxcatiap Tyruiamu ommaeuu Watermarking tusumiiapura
TEerunuiM 0ynuo, axonu ydyH ¢akaT OeIrMHU aHMKJIAll UMKOHM MaBxyl. Konraxn
XoJUTap/a pyxcatiiap uekianran. by xommaru maxcuid Ba ommaBuii watermarking
TU3UMJIApUTa MOC OYynraH pyxcaTiap TYIJIlaMd sipaTHiIaéTraH WiIoBajap Y4yH
xaB(cuznuk Tanabaapu 1ed aTanaiu.

Taxouo mypaapu. IOxopumarm okamBajama Typau — watermarking
TU3UMJIApUJA y4 TypAard pyxcarT TypW Ba YJIapHH TYpJIM HWJIOBajapjaa Typiidda
oymumu kentupuiradH. bab3upa Oy Oepwiran pyxcariap Oy3yJiuIln XoJulapu
oymumm MymMkuH. JKaaBanmga pyxcaTiap yd TYpAWTH aMajuiap YIyH KeJITHPHITaH.
Watermarking Tusumiapuaa Xam Taxauaiap aifHaH Iy ydTa aMaJHHA Oy3HuIlra
KapaTtuiap dKaH.

Pyxcamcuz 6encunu  oupukmupuw. Kynnad pyxcarcuz OelrHHH
OMPUKTUPHUILl yCYTUAa MXTUEPUN OJMHTAH KOHTEHTra XaKWKui xabap Oenrucu
Kyhiunaan. by Xon omatna xabapHu OWPUKTHUPHUIN >KapaéHU TEXHOJIOTHSCUHU
Yypranuin HaTH>KacKuaa Kenuo YMKau.

Pyxcamcu3z 6encunu anurknaw. by Typaaru taxauana O€NITMHU aHUKJIALI




pyxcartura sra OynmaraH (oiiaraHyBuUd TOMOHHUIAH OEJITMHU aHUKJIAII amalra
OLLIMPHIIA]IN.

Kyaunzan 6enzunu pyxcamcus oaué mawinawi. by Taxaua HaTHKacuaa
KOHTEHTJaH Oenru pyxcarcu3 onud TaluiaHagud Ba Oelru KyWuiMaraH XoJijaa
KENTUPUIIAIH.

Tuzumea maxouo. bab3u xommapaa TaxAaun Oeldrd KyWWiaraH KOHTEHTIa
KapIy 3Mac, OaJIki TU3UMTa Kaplly aMmaira omupmiaau. bynna tusumaaru 0ab3u
oup 3audrukiaapra acociaHanu. MacanaH, KYYUpPHUIIHMA Ha30paTiall TU3UMIIApHIa
Xxap Oup KypuiMmajnap/ia MaxcyCc MHUKpouuImiap Oynu0O, yinap OeNrvMHH aHUKJIAIl
yuyH doigananunaan. Ymoy MUKPOUYMIHHM OJMO Taluiall OpKalld, KypuiMasa
HOKOHYHMI Tap3/la HycXajlall WMKOHMSTHHM XOCWUJ KWJIUII MYMKHH. by
Watermarking tTu3uMura KWIMHTaH TaxIHIra MECOJ OyJia OJIa/Iu.

Taxououununz umrkonuamaapu. Taxauauu Typiaud HUMKOHMATIApra ira
Oynumu MyMKHH. MacanaH, KaHZaWaup THU3UM YYyH Taxauauu Qakat Oenru
KYHUITaH KOHTEHT XaKuja MabJIyMOTra sra Oyica, Oomka OUp TU3MMAAa yMyMaH
MabIyMoOTra 3ra Oynmaciurd MyMKuH. Kyimga Oy3FyHUM WMKOHUATIApDU Ba
oKuOaTIapu KeNTUupuO YTHIraH:

by32ynuu xeu Humanu oOunmazan xoa. by Xonma TaxIuaUM TU3UM
KypuMajapy Ba allrOPUTMHU XaKuJa Xe4 KaHAal MabiymMoTra sra Oynmaiiau. by
X0Ja Taxauauu Oapya watermarking Tusumiapuga OYIMINM MYyMKHH OYiraH
X0JUlap Ba aNTOpUTMIIApHU YpraHuimjgaH Oonutaiian. Macanan, Taxauauu
KOHTCHTHU Oenru KyuuiaraH ned xucoOsiaiau Ba yHJaH Oenru oiubd Taluiaiira
XapakaT Kujca, OYHUHT Y4yH YMyMHH YCyJUlap caHajlraH, MackKajail, TypJid
TE€OMETPUK, BaKTUHYAIMK Y3rapUIILIapHU, Typiau Quirepiaml yCy/ulapuHu Kyiia0
KYpHIlra xapakaT Kiaad. YMyMHEA XoJjga OJMHAJWraH Xycycustiaap Stirmark
TU3UMUIAH OJTUHUIIN MYMKHH.

Taxououuza o6ummaoan opmuk, 6encu Kyuuican KOHMEHMAAP MA8Hcyo
oynzan xon. bab3u xoiapaa Taxauauura Oup Heura Oeru KyWuiarad KOHTEHTIap
MaBxya OYymanu. By xonaa y anroputMHu OuiMaraH Xosjaa xam OeJNruHU OJuo
TaluIaira Xxapakat Kuiaau. by xonma keHr doigananunaaurad ycyni 0y xoniuzus
maxouououp.

Kommsuss TaxIUIWHUHT WKKATA MWYHAIWIIM MaBXyd. bupuHuncuia
TaxAUIUU OUp X1 Oenru OUPHUKTUPWITAaH OMp HEYTa KOHTEHT OJIai Ba YJIApHU
YpraHuil OpKalu alrOpUTMHH aHUKJIAIra XapakaT Kuiaad. MacamaH, copna
XoJijla Taxauauu Oapua Oup Xus Oeldrd MaBXyJ KOHTEHTJApHUHI YpTaua
KUUMaTUHU XucoOmaiian. Arap Oup Xy Oenru smapuHraH Oyiaca y XoJija
OJIMHTaH KUHMaT KOHTEHTJIAp KuiimaTura sKuH Oymamu. OnuHradn Yypraua
KMUMaTHU KOHTEHTIHAH OJMO Taluiam OpKaIH OCNTHHU VUYUPUIl HMKOHHUSTH
Tyrunaan. by ycyn aiiHukca ayamo watermarking tusumiiapuma karrta camapa



oepanu.

Komnuszus TaXIuIUHUHT WKKWHYU YCyluja OUp KOHTEHT HycXajapuuaa
TypJinda Oenruiap Kyuwiran 0ynaub, Taxauauu 6apya Oenru Kyuuiran Hycxaiap
OpKAJIM XaKUKWA KOHTEHTHHU OJIMILTAa XapakaT Kuwiaau. MacanaH, 6ab3u KOHTEHT
Oenrunapy oiu0 TaNUIAHWIITN MyMKHH Ba XaK.

Taxououu anzopummnu ounzan xona. Onatna KaTud XaBPCU3IMK Tajad
ATWITAH TU3UMJIA TaXIUA9W THU3UM aJTOPUTMHU XaKuaa TYJIWK MabIymMOTra sra
oynmariau. bab3u Xommapaa anrOpUTMHU TYIUK XaB(CHU3 CAKJIAIIHA UMKOHU HYK.
byngan Tamkapu —anropuTMHM  Maxgud  cakJialll  HaTWUXKAcuAa, YHUHT
XaB(CUBIUTUHU TYIUK TabMUHIA0 OVImManu.

[yHuHr yuyH amanjga aiaroput™m Maxdui TyTuiamanau. dakar yHra
Terunu Oynran Maxuil KaIuTaap cup TyTWIagu. TaxIuadu aaropuTM XaKuja
TYJIUK MabJIyMOTTa 3Ta OYJIWI OpKaId OMPUKTHUPHWITAH MAbIyMOTHH AaHHWKJIAIIN
MyMKHH. AJITOPUTM MabiAyM OYiraH Xojija XaM TaxJHJI4d TOMOHHJaH Oy3a
OJIMACTIVJIMK aITOPUTMHHUHT 0apIONUTHINTH FOKOPH SKAHINTUHA aHTJIATa !,

Taxououuza oOemexmop mavaym oOyacan xoa. HOkopuma Taxauauura
QITOPUTM MabJIyM OYyiraH xojl €k 0ab3u KUCM MabIyMOTJIap MabliyM OYiraH
xoJutap KypuO ytunau. byHnaH Tamkapu TaxXJIUa4u JETEKTOp KypHJIMacura sra
Oynran Xon XaMm MaBxkyja Oynau0, Ou Kapamjga Oy Taxauauu QakaT OeNruHu
aHMKJIall UMKOHUSTHTA 3ra OYIaau AeTaH XyJIOCaHu Oepaju.

Taxmumum AEeTeKTOop KypWiIMacura OJSTalWK KWiIraH Xojja, KOHTCHTHA
MabJIyM Y3TapuIIapHU amajra OIMWPUO, KOHTEHTIAH aHWKJIAHWII PETHOHWHU
aHUKJIAIIM Ba OYHUHT HaTW)KacuJa aJTOPUTMHU aHUKJIAIl UMKOHUTA 3ra OYIUIIN
MYMKHH.

1.2. Watermark xaB¢cuzinuru Ba kpunrorpadpus

by OVymumma xpunrtorpadus Ba watermarking Tu3uMIIapu opacuaa
VXIIANUIMK Ba alOKaJA0PJIHK XaKuaa TYXTaIUO YTUIIaau.

Watermarking ea xpunmoepagusnune ananoenueu. \Watermarking Ba
Kpunrorpadus TusuMIapu oup-Oupura yxiam 6ynuo, Oy YXIIAITMKHA KyHraara
TEHTJIMKIIAp OPKAJIM XaM KYPHILI MyMKHH.

Kpunrorpadpusina Mawaymornap mmudpnam Ba aemudpranm (CUMMETPUK
mu@prainl aaropuTMIApU YUyH):

Hlugpraw: ¢ = Ex(m); by epaa m — ounk maTH, ¢ — mmdp maTH Ba Ey
mudpam GyHKIUSICH.

Hewugpraw: m = Di(c); by epna m — ounk maTH, ¢ — mudp maTtd Ba Dy
nemudpia GyHKIUICH.

Watermarking tusumiapum xam 1myHra yxmam  OynuO, OenruiapHH
OMPUKTUPHUIL Ba aXXpaTHO oyui OOCKUUIapuIaH HOopar:



beneunapnu oupuxmupuw: c,, = €¢ co,m , by epna: & — OUPUKTHPUII
byHKIUACH, € — XaKUKHI KOHTEHT Ba M — Genry.

beneunapnu anuxknaw : m = Dg ¢, , By epna: Dy — GenrunapHu aHUKJIAIT
byHKUIMACH.

Pyxcam  smunmazan  anuxnawoan — xumosnawi.  \Watermarking
TU3UMJIApUJA  KpunTtorpadus — anropuTmiapuiad  (QoijanaHuIl — OpKalIu
watermarking Ttusumnapuma MaBXKya Kymurad TaxauasapHu Oaprtapad ATHII
mMyMmkuH. Ky#limgarm pacmaa pyxcar JTHAMaraH aHUKIall — TaxXAUIWHU
KpunTorpaduii ycymnapaas ¢oinanaHui opkainu 6apTapad STHII KypcaTUiraH:

m

m
[udpnam Hemmdpnanr
A
Xabap carxu Cc Cc
o e——mee e e e e e e S — —— —— —— — —— —)
Tpancnopr catxu
Y
Co benrnan Cw
—_— P1 bearunu aHukIani
OMPUKTUPUIILL

9.1 — pacMm. Pyxcat sTunmaran YKUIIgaH XUMOSUTAIn

beneunapnu pyxcam smuimacan gyuuwoauw xumosiiauwi. by ycynaga Xam
kpuntorpaguk  xumMos  ycymnapumgaH — Qoiigananunaan.  Kpuntorpadusna
ayTeHTH(PUKAMSIIAIT KapaCHIUHN aMara OIIUPHUIN YIyH OYHMK KATATIU Mg panl
Ba AJICKTPOH paKamJId UM30 aJTrOpUTMIIApUIaH KeHT (oiigaiaHuIaIm.

Oyux  xkarumau  WAGpPIANl  aAITOPUTMIIApHUIA  HKKUTAa  KaJWTIAH
doitnananunaay. bupuHuucH MabIyMOTHH ImHUdpIamga Ba HUKKAHYUCH
nemmdpramga ¢oiigananunaan. MabIyMOTHH MHQpIam Kamutiapu Oapuara
MabiayM Oynanu. Jlemmdpnam kanutu 3ca (pakaT KajauT dracura MabiiyM Oyiaau.

DNleKmpon pakamau um3o aneopummaapu 000puiran xabapHu ailHaH Oup
doiinaraHyBYNTa TETHILIMTHHN aHTJIaTaad. by TH3UMiIap XaM WKKHATa KaJuTAaH
doitnanananu. bupuHuM KaauT UM30 YEKUI YUyH ((pakar outra doigananyBunra
TEruIUIA OYIaan), MKKUHYHM KAJIUT 3Ca UM30HU TEKIITUPHUII yuyH (oiianaHuiaam
(OGapuara MmabayMm Oyann).

Kyiinna snektpoH pakamiu um30maH ¢oigalaHrad XoJjja OenruiapHu
pyxcar dTWIMaral KyWuigaH XuMOsJIall yCyJid KeJITUPUIITaH.
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9.2 — pacMm. a) OCITMHN OUPUKTHPHII D) OenrrHN aHUK1a0 OJTUIIT

Pyxcam smunmazan oaué mawnawoan xumoanaw. Kpunrorpaduk
XUMOsl ycyJuiapuaaH (QoiganaHrad xoJjijla pyxcaT AdTWUIMaraH KyHuin Ba
aHUKJAUIaH COAJIaIuK OwiaH (oiAallaHuIll MyMKUH. AMMO, pyXxcaT 3TUJIMAarat
0JIMO TalIa KpUOTOrpaguk MyaMMo caHaJIMaiIu.

Pyxcar stunmaran onu0 Tamiamr TaXAUaura Kapiid KeHe NOoa0Canapod
MOAYJISIUSTANT  yCyauaaH Qoinananuianu. by ycynma MoIynisiusUIaHTaHIa
MabIyMOTIap Typaw dyactotanmapaa udopamananu. Kyiimaa KeHT moJsiocanapia
MOAYJISIUSTIANI Ba KpUOTOrpapuK XUMOS YCyJId opacugaru OOFJIaHHUII
KEJITUPUIITaH.
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9.3 — pacm. Kenr nanacanapia Moy siysiIan Ba mu@piamn ycymapu

Ha3zopar caBosiapu

Watermarking amaniapu 4ekJaHUILIAPH.
OmmMaBwuii Ba maxcuid watermarking Tuzummiapu.
Taxaug Typiapu.

Watermarking Ba kpuntorpadustHUHT aHaJIOTIIUTH.

doiigaJIaHUITaH A1a0UETIap
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Peter Wayner, (2008). Disappearing Cryptography, Second Edition -
Information  Hiding:  Steganography and Watermarking, Morgan
Kaufmann.

Bruce Schneier, (1996). Applied Cryptography: Protocols, Algorithms, and
Source Code in C, second Edition, John Wiley & Sons.



10-mabpy3a

KoHTeHT ayTeHTH(PUKAUSACH

Pewxa:
AHUK ayTeHTU(PUKaLIHsIIALI.
Maxcyc ayTeHTH(hUKAIUSITALLL.
AHMKJIaHUIILIAP.
Kalitapuii.

BN

Taanu ubopanap: ayreHTU(UKALMS, AaHUKJIAHUIUIAP, KaWTapuIl, HO3UK
watermarking, WM30JapHU OWPHKTHpHUIN, OJUO TanuiaHyBuaH watermarking
oenrunap.

by wmabpy3ama watermark OenrucwHM KYHHITaH KOHTCHT OYTYHJIMTHHH
TEeKIIUpHUIIAA (POKJaTaHINIIN KYPUO YUKHIIAIH.

1.1. AHuEK ayTeHTHQUKAIMATALI

AkcapusiT ayTeHTU(UKanusiIalm TU3UMUHUHT Ba3udacu Oy KOHTEHTHHUHT
1000pyBUYM Ba KaOyJl KAIyBYM TOMOHJIAp Opacuja aJiMallMHyBUJAA y3rapuiiapra
y4YpaMaraHjiuruHU — aHUKJANAUp. XAaTTOKM KOHTEHTHUHI OMp  OUTHHHUHT
AIMAIIMHUAIIM ~ KOHTEHTHU ayTeHTU(UKaMs >KapaéHuAaH YTMaraHJIMruHU
aHIJIaTa/Ix.

AHMK ayTeHTHdUKausIam watermarkingnan QoinaJaHUITHUHAT WKKHATA
EHIONTYBH MaBxyaA. bupuHumcu xosnma watermarking Oenrucu ImyHIal XOCHI
KUINHAIUKH, oenru KyWWJITaH KOHTEHHUHT y3rapuim OenruHu
AHUKJAHMACIUTHUHY TabMUHIAU. IKKMHYUM E€HIOITYBIa KpUOTOTrpapuK paKkaMiu
uM3oJapaaH (oiganaHuIll OpKalIM, KOHTEHT y3rapraH XoJjija UM30HU TETrHILLITN
AMACJIUTY aHUKJIAHA]IH.

Hoszux watermarking 6enreunap. Ho3uk watermarking Genrumapu mryHzai
Oenrunapky, KOHTEHTHUHT KUYUK y3rapuiny Oy OenrujapHu aHMKJIaHMAaCIUTHHU
tapmunnaiiau. [lly Bakrrawa yTunran waB3ynapra Teckapu OynraH, Oy
XyCYCUATIAP KOHTEHTra OYNraH TabCUPJIAPHU MYXUM OKAHJIWTHUHU aHTJIaTaJIu.
Ho3uk ypHaTwiaran Oenrunap aHMWKIaHCA, JI€MAaK KOHTEHTra Y3rapuil amaira
omMpuiIMaradH. AKC XOJJa 07Ca, KOHTEHTra KaHJAugup y3rapuil amanira
OLLIPUIITaH.

DHr KeHI TapKajraH Ho3uk watermarking Oenrunmapura LSB ycynuaa
Kyhwiran OenrmnapHu onuil MyMKuH. Ca6abu, Oy ycynga KOHTEHTHUHI 3HT
KMYUK OWTHM YpHHUra MabIyMOTHMHI MYXUMJIUTH KaTTa OynaraH Outu
AMAPUHUIAINA. DHT KHYUK OUT dCa TAIlIKU TabCUpIIapra )yJa XaMm ce3rup Oymaau.

HUmzonapnu  b6upukmupuw. Wm3onapnan Kanjgad Tap3aa doigamaHUIn



Kpunrorpaguk wWioBanmap y4yH TymyHapiau. HWwmsomapman — watermarking
TU3UMIIApUJA KOHTEHT ayTeHTHU(PUKAUUICH YyuyH (oiiajanaHuill MYyMKHUH.
Kpunirorpadusina xyiwiran um30 MabIyMOTra capijiaBxa kabu OMpUKTHpHUIICA,
watermarking Tusumiapuga 3ca Oy KOHTGHT OYiiad TEKUC TaKCHMJIAHA[H.
CapnaBxa kabu KyHWIraHJa yHH OCOHJIMK OWJIaH OJMO Tamuiaml MMKOHHUSATH
MaB:xKyJl Oynaau.

KyitmnmyBun wm3omap Ho3uk watermarking Oenruiapu mmakiuaa Eku
Oapponun Oenrmnap makiauaa udogamnanagu. bapaonuun Oenrmnap MaKiIuaa
udogananrasja KOHTEHT yCTHUJla Y3rapuillapHH amalra OIUPraH TakAupaxam
KyWwiran Oenrn V3rapMaiau. ByHMHT HaTtwkacujga KOHTEHT XYCYCHSTHJIAH
XUCOOJaHTaH MM30 Ba aHUKJAHTAaH UM30 OUp — OWMpUTra TEHIJIMTM KOHTEHTHHHT
y3rapMaranjiurui, Oup — Oupura TeHr OyaMmara XoJja 3ca YHHU y3rapraHiuruHu
ownnupanu. Hosuk Oenrwiapiaan (QolganaHuirad Takaupja 3ca Oapaouuiu
Oenrunapaan  (QoifmanaHwiranra KaparaHga coagapok Oymanu. KoneHtra
KYWWITaH  HO3MK  OelNrm  KWYKWHA  y3rapuiira TabCUPJIM  CAHAIHUO,
JeTeKTOpJiaHranga Oy Oenru aHuKIaHMaca KOHTEHTra Vi3rapuiuiap amanira
OLIMPWITaH. AKC X0JI/Ja KOHTEHTIa Y3rapuiijiap amalira Ol puiMaraH.

Onu6  mawnanysyan Watermarking 6ernecunap. bab3uga KOHTEHTIa
OMPUKTUPUIITAH SHI KUYMK XaXMJArd MM30 XaM, KOHTEHTTa TabCUP KUJIUIIU
MyMKUH. MacanaH, THOOMETra ajokajop uioBajgapaa KOHTEHTTa OMPUKTUPUITaH
MM30 KaMm Oyiica Xam, KOHTEHT Yy3rapuiiura Tabcup Kuiaau. by sca mmdokopHu
Kapop KaOyn KWIWIIWra akc Tabcup Kuiauiid MyMkuH. Iy cabGabmu onnb
TainTanyB4an watermarking OeiruimapHu vnniad YMKUINHU Tabjaad dtaau (Oenru
KYWHJITaH KOHTEHTJAaH OCNTHHU OoJIM0 Tanuiall Ba XaKWKUH KOHTEHTIAH HycxXa
OJIUIII YUYYH).

Kyitnpa omu6 TammianyByan watermarking OeiruiapuHu  spaTHITHHHT
acocui Kajamyiapu KeITUPUO YTUIITaH:

- XakuKuil KOHTEHTHUHI OYyTyH 1o3acu OVinad uM30 XucoOiaHagu.
XucoOjgaHraH UM30 KOHTEHTIa 0JIM0 TallUIaHYBYAHJIMK XYyCYCUSITU OUJIaH
OMPUKTUPUIIA]IH;

- KaOyn kunyBUM KOHTEHTIIaH UM30HU aXpaTHO OJIay Ba YHH KAy 3THO
KYSIH;

- Kabyn kwiyBum KOHTEHTHAaH HMM30HU onubO Tanuiaau. by Xomarna
OJIMHTaH KOHTEHT XaKUKUI KOHTEHT OWJIaH Oup — Xuil OYIIMILIN Kepak;

- byHm Ttexkmmpum ydyH KaOyna KwiyBuM Oenru oyiu0 TaliaHTaH
KOHTECHTHHUHT Xoul Kutimamuuu XucoOmnavmu. Kailg KuianHraH uM30HU
JeKoIJ1a0 OJIMHTaH XAI KUMMaT OMJIaH KOHTEHTHHHT XA KHHMaTH OHp
— Oupura MocC KejraH TakaupAa KOHTEHT Y3rupuiira ydypamaran. AKC
X0JIJ1a KOHTEHT Y3rapuilira yuparas;



AManaa onu0 TalUTyHyBYaH OeNruiapHU OUPUKTUPHII Kyda MyaMMOJIU
caHann0, OyHM amalira OIMPHIIJIa KyHHUJard y4Ta mapT OaKapuiItIly Kepak:
- benrunu 6upuxtupuinaun 100 % camapagopiauk OMIaH aManra OUTUPHILL
- KontentHu kaita TuKIarasga (KOHTEHTIAaH OEJITMHM a)KpaTraHja)
XaKUKHUI X0IaTIarucu Ouian Oup — X1 OYITUIIg;
- XKyna xam MuKgopAa ENFOHIAH TACIUKJIANl KYPCATKUYMHH MAaBXKYI
OynuIM Tanad THIIATH.
1.2. Maxcyc ayTeHTH(UKALHSAIALI
AHUK ayTeHTU(UKAIMSIIAIl YCYJIH KyJa Ky uioBaiapaa dhoigaianuiaim.
Macanan, Oy ycynga QoiiagaHuiraija KOHTEHTAAard OUp-UKKUTAa OWTIapHU
y3rapuilid HaTWKaHW TaMOMuUJa OolIKa KypuHHUITa oiub Kenamu. bomka cys
Ounan aiTwiaranna Oy ycyn Y3rapunuiapra >kyna xam Tacupyad. [llynra
KapamaclaH, KOHTEHT YycTuaa Oab3W Y3rapuiUiapHd amajira OIIMpraHja
KOHTEHTHUHT KYPHUHHILNTA KUK Tabcup dT™Manau (10.1 - pacm).

XaKHKHI KOHTCHT JPEG ¢dopmarna (95 % anuknuk OuinaH
CUKWJIUIIIATY)
10.1 — pacm. Maxcyc ayTeHTH(pUKaLUsIaIl

Onunran pacmiap ©Oup — Oupura >KyJa yxmiacajaa, ylap aHUK
ayrTeHTHQUKanusImaH YyTa onmaiaun. by aca wmaxcyc aymewmuguxayusniaw
YCYJIMHU sipaTUIra cabad Oynamu. by ycynga KOHTEHT yCTHIAa MYXHM Y3TapHIll
conup OYnTraH TakAupJaruHa ayTeHTU(DUKAIUAIaH YTa OJIMacIuK MyMKUH OYaau.

Hoxonynuii  6a xonynuu y3zeapuwiiap. Maxcyc ayTeHTU(UKAIUSIIAIIT
yCyJUlapy KOHTEHTra Kyiujaaru, WYyKOTHIUILUIM YMKHIL, (PUITEpJiall, TaXpupJiaml
Ba XaK. y3rapuiniap amajira OIMpwiraHia tanad stwiamu. by y3rapunuiap ¥3
HaBOaTH/la WMKKU TYypra: KOHYHUU 64 HOKOHYHUL Y32eapuuilapea axXpaTuiaiu.
KonTteHT = KOHYHMH  y3rapuiira  ydparasjaa TU3UM KOHTEHTHHU
ayTeHTUQUKauusamaad MyoQakkusTiv yTaaun €KM HOKOHYHUH Y3rapuiiapra
ydparaH KOHTEHT ayTeHTU(DUKaIUAIaIaH YTa OIManIu.

Opatna KOHTEHTra KOHYHMM Ba HOKOHYHUM ¥y3rapuiuuiap amanra
OIMPWITAHA SKKOJI KypuHHIIHUAaH dapkiaHaaun. Macanan rokopumaru 10.1 —



pacmaa amaira OLIMPUJTaH Y3rapuIHA KOHYHYH ne6 omum myMmkuH. Kyitnaa
KEJITUPWITaH Y3rapuillHA 3Ca HOKOHYHHMH Y3rapuiira kKuputuim MyMkuH (10.2 -
pacm).

XaKUKA KOHTEHT TaxpupnaHran KOHTEHT
10.2 — pacm. HokonyHwMit y3rapumuiap

IOkopumarn MKKM pacMIaH KOHYHMM Ba HOKOHYHHMM Y3TapUIUIAPHHA SIKKOJI
aXpartui MyMKHH. AMMa, 10.3 — pacMaa KeaTUpUIrad XoJI y9yH4H ?

XaKUKUN KOHTCHT JPEG dopmarna (20 % aHUKIMK OniaH
CUKWIMIIIJIaTH )
10.3 — pacm. Konynuit y3rapumuiap

’KaBo6 5ca KOHTEHTra GOFINK XOJ/a AHUKIAHAM. Y 3rapHIuIapHi KOHYHHH
Ba KOHYHUH OyIIMaraH TypJiapra aXpaTulll eTapjinda KaTTa MyaMMo CaHaIa Iu.

Apum-nozux watermarking 6ereunapu. By Typnarm Oenruiapra KOHYHU
y3rapunuiap TabCHp ATMaiM, HOKOHYHHMM Y3rapuumiap 3ca Tacup 3Taaud. by
TypAaru OCNTHIIapHH SPATUII MaxCcyc ayTeHTH(UKANMsIIAN YCyJUTApUHU HIIIad
yukuiga épaam Oepaau. Spum-nosuk — watermarking Oenrwiapunu  uiniabd
YUKUIIA, OCNTMHU KOHYHHH Y3rapuimuiapra OapIONUIMIUTH TabMHHIIAHCA,
LIYHUHT Y3W €Tapiiv caHalaau.

Hazopamuu éxu yaxumuu watermarking 6ereurapu. FOxopu sipuM-HO3UK
Oenrunapiaan (QoWganaHUIIIaH Makcal, KOHYHUH Ba HOKOHYHMI opacujaru



dapkau aHuknanaan uoopammra antu® yruaau. lllynra kapamacnman, 6ab3u
watermarking Tusumiapua KOHyHHH Ba HOKOHYHHH Y3rapuiiiap opacuaard Gpapk
BaKT yTUIIM OuiaH, »ou Yy3rapuinu Owian y3rapud Typaau. by xonmga Kympox
KOHTEHT y3rapullra yuypaJuMu JIETaH CaBOJIAaH Kypa, KOHTEHT KauJan y3rapuiira
yupaau JeraH CaBOJ MYXUMpPOK caHaiagu. by caBoiHM >kaBOOMHHM aHUKJIAIIIA
Hazopamuu éxu wakumuu watermarking éereunapuoan dhovinananuiaim.

1.3. AHUKJaHUIILIAP

Kynna6 ayrentudukanusuiam MeToyiapu OUPUKTUPUIITAH OCITUHU KauoH
Ba Kaifepra KyWHJITaHWHWHU aHUKJIAIra acociaanaad. KOHTeHTHUHT KOoJraH KHCMHU
aca y3rapMacnaH Kojaau. by KOOWsaT — anukianuw ned anTUIaIu.

benrunapau Kaiiepsa Ba Ka4OH SIMTAPUHTAHINTHHU OVITHAII OPKaJIH OCJITHHU
y3rapraH €KW Y3rapMaraHJIMTAHYA aHWKJIAIl, ayTeHTHU(PUKAIWSIAIIHN amajra
OIIIMPHII MyMKHH.

AHUKIanIa Kyiuaara iKKA EHA0NTYB KSHT (oM 1aTaHIIIaIH:

brownawea acocnanean xowmemm aymenmuguxayuscu. by ycynna
acocliaHTaH ayTeHTH(HUKAIUsIAMIa KOHTESHT OHp HeuTa BakT €KW MalJoH
XycycusaTu Oyitnmda Ookmapra Oynanaau. bearn xam xap Oup OJIOK yIyH ajtoxXma-
anoxuga Kywmmamu. AyreHTudukanusiam xap Oup OJOK ycTuaa amaira
ommpuiIaan. Arap Y3rapuin aMmainra OIMMPUITaH Takaupaa ¢akar y3rapraH OJOK
ayTeHTH(UKANMUTAIIIAH YTa OJIMAIH.

10.4 — pacm. broknamra acociiaHraH ayTeHTH()UKAIIASIIAIIT

Havmynaea acocranean aymenmugurayusniaw ycyau. By ycyn 6moxmnamra
ACOCJIaHTaH YCYJHUHT Oup Xycycuil xonu OymmuO, OyHra Kypa KOHTEHT KYyTIiiad
KHYKUHA OJIOKJIapra amac, 0amku sroHa OJoKIapra aXpaTuiiaiam.



Habmynanapra axxpaTuii HabsMmynara acocnanran

ayTeHTU(UKALIASIIAII
10.5 — pacm. HabmyHara acocnanrad ayTeHTHQHUKAIIST

1.4. Kaittapum

Vrunran 6apua Mabpy3anapaaH Kennub YMKHO, KOHTEHT y3raprad Takaupaa
XaM O€JNTMHU aHUWKJIAll MUMKOHU MAaBXYyMJIUTHHU aWTUII MyMKUH. by sca ¥3
HaBOaTH/a Y3rapraH KOHTCHTHU KaWTapuill IMKOHUHHU MaBXY/IJIATUHUA aHTJIaTa/Iu.

Nkkn xun ycynjga KalTapuill HMMKOHM MaBxXyd OYnuO, ynap: awuux
Katimapuw Ba maxpubuti xaumapuwi. Homura O0FIMK X0JJa, aHUK KalTapuiaa
y3rapraH KOHTEHT Y3WHHUHI XOJIATHJAa TYJIUK KalTapuwiaad Ba Oy aHua KarTa
MyaMMO/TUP.

TakpuOuii KalTapuiia 3ca XaToJIMK OWjaH Kalltapwiaau. by ycyn amania
keHr ¢ornananunaau. Kyiuga OymapHUHT Xap Oupu OujaH aloxXuja TaHHUIIHO
YUKHWJIA]IH.

bupukmupunean xonoux mawvaymom. By ycyn aHMK KaWTapuIll yCyJura
kupaau. by ycynnaru katapuiiga XaToJMKIApHU aHUKJIAI Ba Ty3aTHINl KOJJIapU
KeHT oinananmnaau. KoHTEeHTHH Y3rapuily XaTOJUKIAPHU Ty3aTUII UMKOHUSTH
napaxacuja 0yica, y XoJija y3raHraH KOHTCHT TYJUK KalTapuiiau.

XaronukiapHu Ty3atuml  kommapu OPW  anropurmitapura  yxmacana,
ynmapaaH Basudacu kuxaTtugaH KeHrpokaup. OPUW  amroputmmapu - daxar
V3rapuiiHyd aHWKJaca, XaTOJMKIApHU Ty3aTUII KOJJapu 3cCa YJIapHH Ty3aTalu
XaM.

Vaunu y3uea 6upuxmupuw. By ycyn Takpn6aH KaiTapuin ycyiaura KUpajd.
Kymnad wmanOanapga, KOHTEHT CUKWITAH KYPUHUIIMHA KOHTEHTHUHI Y3ura
OMPUKTUPHUII aMalira OIUPWIaAn. By ycyn y3unu y3uea oupuxmupuw ycynu ned
oputiwiiaad. byHra mucon cudaruma KyWHJIaruHU OJUIT MYMKHUH. XaKUKUN
KOHTEHT pacMm onuuuO, yHman 50 % cukwiran JPEG dopmarnarn kypuHHIIM
onmuHaau. by xonmma yprada Oup mukcenman Oup Outura TeHr Oymaau. OnuHTaH
Ooup 6uT Moc xakukuit KouTeHTra LSB ycynmaa Oupukrupunany.

Kyprypona kavimapuw. By ycyn xaM TakpruOaH KalTapuill yCyJaura KUpaJiu.



By ycynra acocan nactiad KOHTEHTHHHT Y3rapral KUCMIIapH aHUKJIaHAIu Ba yiap

WHBEpTJIAIl OpKaIM JacTiaOku Xonarra Katapuiaau. by ycyn ¢akar y3raunuiap
WHBEPTJIAIl XyCYCUSITUTA 3Ta OYJIraH TaKAuplaruiHa Karta I0TyK 0epaiu.

~wbhe

Ha3zopat caBoJuiapu
AyTteHtudukarms.
AHUK Ba Maxcyc ayTeHTU(UKALIUAL.
V3rapumnap.
Kadrapum.
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11-mabpy3a

Creronorpagus

Pewxa:
1. Creronorpaduk anoka TUZUMIIAPH.
2. TepMuH Ba U30XJIap.

Taanu ubopanap: Cteranopadus, amoka THU3UMIIApU, MabIyMOTIApHU
SITUPHUII, KPUTITOTpAQUK yCyIap.

Creronorpadgusi MabIyMOTJIApHU SIIUPHIN YCYJUIApUHU YpraHuO, OyHIa
AIIMPUHTAH MabIyMOTHH (akaT 000pyBUM Ba KaOyJl KUIYyBUM OWUITUIIN MYMKHH.
CreroHorpadgusi TU3MMIIapura KyWWiIaauraH acocuil Tamabnapnan Oupu Oy —
aHuKimab OynMacnukaup. bomka cy3 OunaH aiftranna Oy3FyHUHM KOHTEHTIA
MabIYMOT STITUPUHTAHIUTHHA OWJIMACIIUTH IIapT Ba 3apyp.

Watermarking Ba creronorpadgus TH3UMIIADH MabJIyMOTIAPHH SIIHPYBYH
WKKHU aCOCHM KYpUHUII caHaJIca/la, yIapHUHT opacuaa MyxuM (GapK MaBxKy.

1.1. Creronorpadguxk ajoKa TH3UMJIAPH

CreroHorpagussHuHr  nactinabku  ¢opman  OyiaMaraH  KYpUHHILIArH
cxemacy, CHUMOHC TOMOHMJAH MaxoOyciap Mmyammocu Tap3uaa udOIaTaHraH.
byHra acocan ukku Max0yc Oup-OupH OMIIaH MabIyMOT ajMallaliv Kepak. AMMO
MabJIyMOT aJIMAIIMHYBUHU KaMOK OOIUIMFHU Ha3opaT Kuiaau. byHna nkku maxoyc
HIYHAAQH YCYJ OPKaJId MabJyMOTHU SILIMPUIIHN KEPAKKU HATHKaJa KaMOK OOLUTUFU
AIMPUHTAH MabIyMOTHH aHUKJIA OJIMachH. Y10y cxeMa KyHujaa KenTHPUITaH.

Xabap Xabap

N OMPUKTUPUILL > benrunn axparuiu
byHKIUACH bysrynun byHKIMsACH
TOMOHH/IAH
Ky3aTWIaJurad
KaHal
Kamur Kamut

11.1 — pacMm. Creranorpaduk T3uM

Mavaymomnu yzamuw xauanu. CteroHorpadusina ogataa anoka (UMK



KaHAJIAp OpKajdu amaira OIMpWUIaau. YMyMUW XOJija WIOBKUH OYJIUIITUHU
xucobra onub, Oy TU3UMIApAa XaTOJMKJIAPHUA  TYy3aTUII  KOJUIapuJaH
doiinananmnany. Ypraga Oy3ryHuUM GOpIMTHHHE XMCOOTA ONFaH XOJa, YIAPHH Y3
Typra: aKTHUB, IACCUB Ba 3apapiy TypJapra aKpaThll MyMKHUH.

llaccuse mypoaeu Oy3ryHUM YypTajga y3aTUIAETIaH MabIyMOTHH Ky3aTHII
MMKOHHUTA 3ra Oynanu. Arap sSIIMPUHTaH MabIyMOT TOIHJICA YHAA AJIOKA Y3HJIAIu.
AKC X012 ajoKara TeruHUIMAaian.

Axmueé mypoaeu Oy3FyHUYH ypTaja y3aTWiaéTraH MabJIyMOTHU Ky3aTHOTHHA
KOJIMaid, SIIMPUHTAaH MabIyMOT TONWJIMAraH TaKAUPAA KOHTEHTIra Y3paTHPHIL
KUpUTAIU Ba AIIMPUHTAH MablyMOTHM aHMKJIA0 OyiMac Xoiarra KeJaTupaau Ba
KaOyJ1 KiiTyBuMra :000paiu.

3apapau mypoacu Oy3fyHUM YypTama TypuO, Xap HUKKH TOMOHTa EIFOH
MabJIyMOTJIApHHU y3aTaau. by ofaria ounMK KaJuTiau TU3UMIIApAaH QoiiiaJaHuiIrad
X0Jia yXmanau. SpHu, angaMud MabIyMOTIApHU 00OpUII OpKaIM TOMOHJIAPHU
YaJFUTHUII Ba aJ1alll aMalra OIIUpPUIAIN.

Cmeeonoepaghusanune Kypyeuu O10KIapU. Creronorpaduxk
AJITOPUTMIIAPHUHT KYPUILHUHT acoCUid OJIoKIapy KyHuaaruiap:

- SmmpyBuM MabIyMOTHH, KOHTEHTHH TaHJIAII,

- Ky#iuparmmapan §3 wuura oJraH OUMPUKTHUPUIN Ba  aXpaTHII

aNTrOPUTMIIAPH:
o benrunapuu taitmnnam QyHKUUICH;
o bupuktupu y3raprupunuiapu;
o Tannam Konnanapu.

- Crero xanuTiIapHU OOIIKAPUIIL.

Creronorpadus tuzumiapu Watermarking Tusumiapura yxmiamarad XoJia
AIIUPYBYA MABIYMOT, KOHTEHT XaKuJa MAabIyMOTHH y3uJa CakKJIaMaiu.
Hatmwxkama 5»ca MabllyMOTHH TallyBUM KOHTEHTJIADHM MWXTHUEPUM  TaHJIALI
MMKOHUSTH BYKyAra KeJaJIu.

benrunapuu gmmpum, Kywum  QyHKIOUSCH KyHHMJard y4yra acocHid
IIPUHCHIITA aCOCIAaHAIN:

- MabayMOTHU SIIMPYBYM KOHTEHT OJIIMHIAH MaBxya Oyiau0, emOennep
KOHTEHTHU Y3raptupmaiinu. by 3ca creronorpadusga MabIiyMOTHU
SIIMPHUII “‘Kapall’ OpKaJIM amaira OIupuiIain.

-  MabiayMOTHHU TallyBYM KOHTEHT Max(uil MabIyMOT acocujia sipaTuiiaan
Ba KOHTEHT Xe4 KaHIal y3rapTupuiaManau. by NpuHCHI KOHTEHTHU
cuHTe3nall 1ed xaM aTajaau.

- KoHTeHT onguHAaH aHUKIaHTaH OYnaau Ba SMOenaep KOHTEHTHH
y3raptupanu. By ycyn KOHTEHTHH Y3rapTHpHUII OpKalu CTEroHorpadus
yCcynu 1e0 XxaM aTajaimn.



Kanpgaii Kunu0O KOHTEHTHH Y3rapTUpMaciaH MablyMOTHU  SIIAPHIL
MyMkuH? Macanan, Anuca 10-6utiau mMabiymoTHu bobra ro6opmokuu. ByHuHT
yayH Amuca 1 000 ra sKdH KYIIMKHA OJaJd Ba YJIApHUHT Xap Oupura maxdui
KAJIUTUHUA OMPUKTUPUO, XAUUTAMIM Ba HATHKaHU F0OOPMOKYHM OVIraH MabiyMOTH
Owran comumtupanu. Hatwxa TeHr Oyica, y Xoiaa mry KYIIWK TaHJIaHAIW, aKc
X0JIJa KEMMHIY KYIIMK OJIMHAIX Ba XHMcOOIall aManra omupuiagn. by ycyiHuHr
MYypaKkKaOJIUTH Kepakiu OYiIraH KOHTEHTHHU TOIMUII Japakacu OujiaH aHUKJIaHAH.

CuHTe3nam ycynura Kypa, nactiad Max@uii MabIyMOT OJIMHHO, KEHUH YHU
AIIMPYBYM KOHTEHT TaHJaHaAu. byHra mucos cudaTuia MKKMHYY %KaXOoH ypyIIua
dboinananmaran  “Windswept” kojrapuHu OJWII MYMKHH. bByHra acocaH,
cyx0OaTJIalliil y4yH Kepakiid Oyiran OupukMasap KaTopyu MabiayMm OUp KoJl OmiiaH
oenrmnanrad. by koanap opkanu sca OMpUKMaHU TOMMII MMKOHM sipaTwiiagu. by
KOJIJIap TYIUIaMH Maxcyc KUTOO IIaKauaa Uiad YuKuiIraH.

KoHTeHTHH ¥3rapTupuilra acocjlaHraH cTeroHorpadusia 3ca KOHTEHTHH
MaBIYMOTIa Kapa® y3rapTHpHII aMaira OIMPUIAAN. Y3rapTHPHILIAP TAHIAII
KOHWJIaJlapura acocaH TaHJIaHaIu.

KoHTeHTra MabJiyMOTHHU SIIIMPUII KAIATIAP ACOCHIA aMajira OIIMPHIITaH.
by xanuTnap Typiau mMakcannapaa GpoianaHuiras.

1.2. Tepmun Ba u3oxJjap

Yuly 6ynumaa cteronorpadussHUHT MaTeMaTUK TOMOHJIaH TAIKUHUA KYPHUO
yrunaau. @apa3 Kuwinanuk, K; crero kanut kanuriap tymiamua K onudran. M
I000pWIIMIIN Kepak Oynauran maxduii MmabiaymoTiap. C 3ca SIIMPYBYM KOHTEHT.
By xonna smOeepnaii Ba aHMKJIAI skapa¢HiIapy Kyluaaruya udoanaHaim:

Imbeo:CxKxM — C

Anuk: C > M

Xycyenil xonga 3ca, axparunran 6enru ¢ € C,K; € K Bam € M 6ynran
xonna Ext Emb ¢, K;,m = mra crerokonTeHT 3ca s = Emb ¢, K, m .

by epna Ext — 6enrunu axpatuim ¢pyHkuuscu, Emb — Genrunun Gukuprupui
(GyHKIUSACH.

Ha3zopar caBosiapu
1. MabiyMOTJIapHU SILIUPHILL
2. Creronorpaduk XUMosl.
3. ANoka kaHaIapH.
4. Kpunrorpapuk xumosiiad QoiiiaJaHull.



doiigananniarad agaduéraap

1. Ingemar J. Cox, Matthew L. Miller, Jeffrey A. Bloom, Jessica Fridrich and
Ton Kalker, (2008). Digital Watermarking and Steganography, the Morgan
Kaufmann Series in Multimedia Information and Systems, 2nd Ed.

2. Peter Wayner, (2008). Disappearing Cryptography, Second Edition -
Information Hiding: Steganography and Watermarking, Morgan Kaufmann.

3. Bruce Schneier, (1996). Applied Cryptography: Protocols, Algorithms, and
Source Code in C, second Edition, John Wiley & Sons.



12-mabpy3a

CreroHoraxJjmi

Pewxa:
1. CreroHoTaxjui CEHapuiCH.
2. Pacm mabmymotiap creroHorpaduscH.

Taanu wuobopanap: TaxJIWJI, CTErOHOTAaXJWl, aHUKIALl, KYpKypoHa
CTETOHOTAaXJIUI, MAKCAJIU CTETOHOTAXJIUJL.

1.1. CreroHoTaxJIlJI CeHAPUICH

CreroHoTaxIMJ  coXacH  CTeroHorpadusi  coxacura Kapama-KapIiiu
XUCc001aHn0, yHa creroHorpadus ycyuIapuHUHT Oap AOUUTUTH TaXJ U KUIUHAIN.

CTeroHoTax 1M1 CEHapUiiCH YMYMHUI X0J1J1a UKKATa KOHYHUH (hoigananyBuu
opacuja y3aTWIraH SIUpUHIITaH Max(puil MabIyMOTHU aHUKJIAIIIaH HO0OpaTIup.

AHUKJIaI. AHUKIIAI )KapaéHU KOHTEHTra Max(@uii OeNru sSIIUpuHUITaHMH
€Kl MYKJIUTUHU aHUKJIam OYnuO, aHWKJAII XKapa€HU HATHXKAacHulla KOHTEHTHHHT
IIYHYaKH KOHTEHTJIMTH €KU CTETOKOHTEHTJIUTU (O€Nru SIIUpUHUITAHIINTH)
aHUKJTaHATH.

CreroHoTax)IUIHK ~ O0JIUO  OopyBuM Oy3FyHUHM CTETOHOTAXJIMIIYM 110
IOPDUTHJIAZM Ba YHHMHT acoCHil Basudach yHra MabiyM Oynaran axOopoTiapra
acoCJIaHTaH X0JiJ1a KOHTEHTAa OelIru MaBxKyJ €K MaBXKy]l YMACIUTUHUA aHUKJIAIIL.
CTeroHoTax,IMITYUTa TOXUAa XU KaHJall MabIyMOT MabliyM Oyimaciuru, dakat
Max it aJloKagaH dbolganaHUIUIITUHA OYUTHII MYMKHH. banw3una,
CTETOHOTAXJIMTUNUTA dboitnananyBumIap TOMOHH/JIaH doitnananunran
CTerOHOTpaUK ajaropuT™M MabiyM Oyianu. bupuHum xonaTna CTErOHOTAXJIMITYU
OenruiiapHy TOMUIIAA, YMYMHUH ycyiuiapaaH doiganaHaay Ba Oy KYpUHHUILIATH
CTETOHOTAXJIUI YCYIU KYPKOPOHA cmezoHomaxaun ycynu aed atamamu. MkkuHun
XO0JIaTAa 3ca, CTETOHOTAXJIMIYM aHUK OWp alTOPUTMHU TaxJIMJI KWiaad Ba Oy
KYPUHUILAATH CTETOHOTAXJIMII YCYJIU MaKcaoau Cme2oHOmaxaun YCyiaun ned
aTayaju.

1.2. Pacm mabaymoTJiap creroHorpadusicu

Pacm wmabmymoTnap creroHorpadusia €Hr Kym TapKairaH MablIyMOT
TallyBYM KOHTEHT XucoOnaHamu. PacM MabiIyMOTIApHMHT pakamid HIIJIOB
Oepuiia yrapHUHT GopmaTiapuaad goigaiaHwiran xoijaa éupommiaan. Pacm
MabJIYMOTJIAPHUHT KYTI TypJapu MaBxyJ OViuO, ynap Ty3uidiiapu Ounan oup —
oupmman dapk xkmiaau. Xo3upaa amanga JPEG, .GIF, .BPM, .PNG, .TIFF xabu
KeHI TapKajraH Typjapu MaBxyld. Xap Oup pacm ¢dopmariapu Typiu
XycycusTiapra sra Oynrannura cababmw, pakamiam cTeroHorpadwusima yiapaaH



doiinamanumga ydra d3tuOop Oepumr kepak. Macaman, .JPEG ¢opmaru
MabJIyMOTIAPHU CUKHUIIIA HYKOTUIN yCyiutapuaan (oigananunranimra cabadim,
yHAaH cTeroHorpadusana dhoigananuaragaa (pacM yctuaa uiioB 6epud, YHH siHa
pacm cudatuaa .JPEG dhopmatuaa cakiiaranjia) MabIyMOTIApHU UYKOJIUII XaBhU
MaB:xXyJl Oynaau.

Crerono
rpadus

Aynno/B [TpoToxo

Marsn Pacmutap o~ I
[ : |
Jlomen Pacu
Tpancho -
[ | | [ | |
JFES cIrf;I:Trp o ° II\_/ISP BI[a Gllg éla

12.1 — pacm. Pacm creronorpadusicu kareropusiiapu

ExoTunumcus cukuimra acocnanrad pacM ¢opmatnapura dca .GIF Ba .BMP
(8 - Owmim) dopmatiapuHn oy MyMKuH. FOKOopuaa aWTmO YTUITaHHIEK,
creroHorpadusga pacM MabiaymoTiapjaH doiganaHuITaHaa yJIapHU WYKOTHUII
OuJIaH UYKOTHUIICU3 CUKHIL XyCYyCUsITUTA 3THOOpP Oepulll KEpaK.

LSB ycynau. Ym0y ycynara Kypa KOHTCHTAArw IHKCeIIap OWTIapUHUHT
MyXUM caHaiMaran Ypunnapugard kuiimatuau (LSB (least significant bit))
MabJIyMOT IUKCEIapy OUTIapura ajaMallTupuwiagy. Yoy ycyn Kyluaaruiapra
acocjaHa/u:

- Pacm Mmabiaym ymuamra sra Oynraniuru ca®abmm (Macaman, NXM),
uxtu€puii  (1,])) YpuHIarm TNHKCETUHM OwWHap Xoyiga udoIaIan
UMKOHUSITH MaBXY/I,

- By ndonmananum Hatmxkacuga pacM OWUTIApUHA MyXuUM caHairaH (MOst
significant bit,MSB) Ba myxum cananmaran (least significant bit, LSB)
OuTnapra axpaTHIl UMKOHUSTH TyFUJIaIH.

Ymymuil xonga ymlOy aJlropuTMHUHT YMYMHUH MOXMSTH KOHTEHTHHHT
MyXyUM OYIMaraH MO3WIMSIIApUHU aHUKJIAl Ba YHU Max(uii MabIyMOTHHHT
(watermarking Oenrucu) MyXMM CaHaJITaH MO3UIMSUIApUIATA OWTIapu OwiiaH
aJIMAIITUPUIITa aCOCIAHTaH.

Ymby anroputmaad doiiganaHuniga KOHTEHT Ba Max(uil MablymMOT



cudaTumara pacmiap grayscale momenmma Oynmumm MymkuH. grayscale panr
Mozenuaa 6apua nukcemtap 0-255 raua O6ynran connap Owiad udonanaHaau. by
MoJieia OepuiiraH TMUKCENJard OWTIApHH MyXHM Ba MyXuUM OyiamaraH OuWTra
akpaTuin Kyhumarnda amanra ommpriagd: 201(11001001) mukcenu yuyH yiap
Kyhnnaruya (12.2 — pacm).

MSB LSB
bur 8 7 6 5 4 3 2 1
WUHJECKCH
Kuitmatn 1 1 0 0 1 0 0 1

12.2 — pacm. butnapHuHr xoitnanryBiapu

Arap pacm RGB panr monenmuna Oyica, yHAa YHHHT TaIIKWJI STYBYH Xap
Ooup KucMmu Oup O6aiTaaH udoaanaHaIy.

Ymby ycyinra acoca paCMHHUHT Xap Oup nukceauHuHr § — outura (LSB) ra
AIMPUHYBYM MABIYMOTHUHT Oup OuTH Kyhunaau. Arap pacm RGB panr
Mozenuaa 6yica, yuaa Oup mukcenga yd OUT MabJyMOTHH SIIIIUPUIIT MYMKHH.

Macanan, RGB panr monenunaru 3 — nukcen Kyiugaruda oyca:

1 - nmuxen (00101101 00011100 11011100)

2 — mmxen (10100110 11000100 00001100)

3 - nmxen (11010010 10101101 01100011)

SAmmpunysun mabaymor 200 ra (11001000 wkkunmkaa) TeHr. MabiaymoT
AIIMPUHTAH MUKCETHUHT KYPUHUIIM Kyiuaarura TeHr 0ynaau:

1 - mmxen (00101101 00011101 11011100)

2 - mmxen (10100110 11000101 00001100)

3 — nmxen (11010010 10101100 01100011)

Viraprupunran  mmkcemiapiaH  KaiiTa  pacM  XOCHN  KMJIMHIAHAA
(MYKOTUITMIICU3 CUKHUII OWJIaH) MHCOH KY3W MJIFamac Tap3faru Y3rUpUIl COIUp
oynagu. by ycynnan doitmananunranna BMP pacm dopmatunan doitmananuin
taBcusi dtunaan. Ammo, BMP dopmartunarn pacMHMHT XakKMH KaTTa OYiIMId
tanad stunaau. UlyHuHr ydyH ymoOy ycynHHMHT Oomika pacM (opMmMaTH Y4yH
UIUTa0 YUKUIITa YPUHHUIILIAD OPTMOK/A.

LSB 6a nanumpaza acocnanzan pacmnap. llanutpara acociaHraf
pacmitap, macaiad, GIF ¢opmatu, utepHuer Tapmoruaa (oiianaHnmiaurad siHa
Oup KeHT TapKaiaraH pacMm Typu xucoOmnanaau. GIF ¢popmarunaru pacmnapaa xam
OUT y3yHJIUTH 8 ra TEHT Ba UIYHUHT Y4yH MakCHMaJl paHriap coHu 256 ta 6ynanu.
Ymly pacM Typu HHIEKCIAHTaH pacM caHanuO, pacMiapja MaBXKyJl paHTiap
nanuTpana cakiaHanu. bab3uma maxcyc skagBaiiap Tap3uaa udoaamaHaaumiap.




Xap Oup mukcen siroHa 6alT opkanu udoaasaHaad Ba MUKCET MabIyMOT HHJIEKC
cudarua paHriiap mnaauTpacuaa cakjiaHaau. by paHriap mamutpacu ojaTAa €Hr
KeHI TapKajJraH paHrjapJaH €eHI KaM TapKajiraH paHrjap TOMOHra Kapad
TapTUOIaHTaH Oyay.

GIF pacmmap xam LSB creronorpadwmsicuma ¢oiinananuiaam Ba KarTa
atrOopHU Tanabd stanu. GIF pacmnapnaaru ymdy myammo, nukcen LSB OutuHuHT
OupruHa y3rapuiiy, NajJuTpajard WHACKCIAp Y3rapuilld HaTikKacuga OyTHH
pacMra TabCHpP OSTUIIM MYMKHH. BYHMHT ONJMHHM OJUIIHUHT Oup ycyiau Oy
NajguTpagard paHryIapHUd TapTUONANAUp. S'bHU, NAIUTPaHU IIyHAAW TapTUONall
KEpaKKW, KeTMa — KET KellraH paHmiap opacugaru (apk xKyjna KAYUK OYIICHH.
Yy MyaMMOHH Xal KWJIMITHHHT WIIOHYHM ycynu Oy — grayscale pacmnapman
doiinanaanmanp. byHaa MabaymMOoT SIIMPUHTAH pacMiapia >KyJa KHYHK
V3rapunuiap coaudp Oyiaayd Ba HaTWXKajga TaxAUA4M YOy V3rapuIllHM Mailkai
OJIMAMIH.

JPEG cukuwm. Pacmun JPEG ¢opmatra cukumman onana, RGB panrmap
YUV kypunummaa yrkazunaan. byana Y Tamkui 3TyBuu EpyFiauk MUKAopuHu, U
Ba V panrnapuu udonanaiiau. TaxpuOuiap HmIyHM KypcaTaauKu, UHCOH KY3U
panrnap ysrapumm ¢apkugaH Kypa, €pyFIuK Yy3rapumu (apKuHU SIXIIUPOK
axpataau. Ymoy daxt JPEG cukumna ¢oiinananuiran, seHU pacMm (HalIuHUHT
YIYaMUHU KaMaWTUPHIL YUyH PaHIIap MabIyMOTIapu KaMautupwianu. Panrmap
tamkui 3TyBurcH (U Ba V) ropusoHTan Ba BepTUKa WYHAIMIIHUA W(OIamarvt
cababsu, pacMm Qaiiaum yauaMu 2 MapTajaH Kamasiiu.

Ketinaru 6ockuy, pacMuau tporcdopmu 0ynud, JPEG yuyn Discrete Cosine
Transform (DCT) doiinananunaau. bynnan tamkapu Discrete Fourier Transform
(DFT) y3raprupunuiapu xam QoiaanaHuiaad. by MeTeMaTHK Y3rapTHpHILIApP
pacMHU TIUKCEIJIAPUHHU  Y3rapTUpHUIN oOpKainu amanra omupwiagu. DCT
y3raptupunuiapyga pacM — KYypUHUIIKAJArd CUTHAUIAp 4YacToTa IIAKJIWAA
uponanananu. bynga pacmHuHr 8x8 mumkcen Kucmiiapu Oup Onok cudaruaa
OJIMHAJU Ba Y3rapTUpHUIL HaTkacu Xxap oup 6ok yuyn 64 DCT koudduunentra
tenr 6ynaau. bup DCT kouddurnmentau y3rapuimm 64 Ta pacM MUKCEIUra TabCUP
ATaIH.

[lynnan cyHr, caHai (KBaHTHU3allKs ) )kapa€Hy amanra omupunanu. by epna
MHCOH KY3WHUHT Oomika Oup XycycuatugaH (oiganunamu. SbHU, UHCOH KY3U
KaTTa coxajard EpUTWITAHIMKAArd KWYKuHa (apKHU sXmud (apkiail oiaau.
AMMO, FOKOpY YacTOTaJard EpUTWITAHIUKAArTH (GapKJIapHH aXpaTHUIl Japakacu
XA dMac. SIbHM, FOKOpU YacToTajap KyYWHU KaMaUTUPHUIN OpKaId PACMHU
y3rapMaciauruHu TabMuHiIam MyMkuH. JPEG Oynu Onoknaru Oapua KuiiMatiapHu
KBaHTHAI KOMPUIEHTH OopKasl Oynuin OmiaH amanra omupanu. by Hatmxamap
OyTyH KuiiMaTiapra sXJauTiaHaaun Ba koudduuentnapuu Xaddan Komam



ycyauaad ¢oinananub yrgamiapu KaManTupuiaiu.

JPEG cmezonocpagpuacu. Onatna creronorpadusina JPEG daitmnapaan
WVKOTHIII OpKajdu CHUKHUIIM cababmu Qoinananmimaiign. CreroHorpadusHuHT
MyXUM OHp XycycusiTIapuiaH OWpH IIyKH XaOapHU KOHTEHTHHHI MYXUM
caHanMmaran Outinapu ypawmra kKywummaup. JPEG dopmartman Qoiinananunranga
aifHaH Iy MyXUM CaHajdMaraH OuTiap y3rapuim HaTkacuja, xadap Oy3ynuiu
mymkuH. llyHra kapamacgaH CHKUII aJTOPUTMIIAPUHUHT XYCYCHSITIapHIaH
doitnananu0, JPEG yuyH xam cteroHorpaduk ajaroputM UILIiad YUKW MyMKHH.

JPEG dopmaTHHUHT acocuil XyCycHsITUJIaH Oupu Oy - CHUKHIII
HaTWXKACUAArd Y3rapuIlHU MHCOH KY3W OpKalIM aHUKJAIl UMKOHU WYKIUTHAMD.
DCT dotinananu® cukumniga, KoubUIHMEHTIApJaHU Y3rapuiira Karra axaMusT
KapatwiMaiiau. Ymly XyCyCHAT alrOPUTMHU MYKOMWIN OWJlaH CUKUIIUHU
TabMHUHJIA0 KOJIMAacaaH, OalKi MabJIyMOTIApHU SIIUPHUIN YIYH (OWIaTaHUIUIIN
MYMKHH.

JPEG ¢opatu onmatma WyKoTMAWIN OWJIaH CHKUIN YCynu cudaruia
Kapajcaia, yHAa WYKOTWIMIN OuilaH Ba WYKOTUIUIICH3 amajra OIIMPHUII
oockuunapu MaBxkya. DCT Ba kBaHTM3amusi Kapa€Hiapu HWYKOTHIMIILIN
Ooockuunap caHaica, Xaddam ycyauaa Koajgaml 3ca WYKOTUIUIICU3 OOCKUYIUP.
Creronorpadus ymoy O0CKUWIApHUHT YpTacuaa »Kowmamuiy jo3uM. Seau, LSB
yCyiauaa MabayMOTJIapHH smmpuin XaddMaH KOUIalIUAaH OJAWH aMalra
omupunaan. by ycyn opKajau MabIyMOTHH SIIIMpPraHAa, YHU aHUKJIANI >Kapa&Hu
KyJla KUIUH Oy1aau Ba MHCOH KY3H OpPKajiu aHUKJIAll MyMKUH OYImMaiau.

bynnan tamkapu pacMm creroHorpadusicuia IOKOPUIArd UKKUTA YCYTHUHT
KOMOHMHAITMOH Tap3/a (pogamaHuinra acocianral yCcyjuiap XaMm MaBxy/I.

Patchwork. IOkopunarn ycyiapHUHT KOMOMHAISICH acocHja HIiad
CUKWJITaH ycyiiapjaaH Oupumup. Patchwork cratuctuk TexHomorus caHaiuo,
pacMaa  xabapHU ~ OUPUKTUPHMIN  YYyH  KOJJAUK  XaOapHU  KOJJIAIJIaH
doitnananunagn. AJrOpUTM SIIIUPUHYBYM Xabapra KOJJIUK xabap Kymaau Ba yHU
pacm OVitnad ésau. IlceBmoracomuduii coHmap TEHEpATOpHU pacMliaH HKKUTA
tacoguduk KucMaM, A Ba B KucmiapHu tormmina Qoimananniaan. A KUCMIaru
Oapua mukcemwiap Eputwianad Ba B TomoH Kopowrymamtupwiagu. bomika cy3
OwiaH altuiaranaa, OUPUHYM KUCM OMpOp KuUiiMatna EpuThiica, MKKUHYH KUCM
alfHaH Iy KUAMaTAa KOpOHFyJAITHpUiagu. by Kapama-KapuIwinK opKaiau Oup
OUT MabIyMOTHH KOJUlalll MyMKHUH OYInMO, paCMHUHI KOJITAaH KHUCMH Yy3rapmac
KOJIa/IH.

By ycynHuHT kamuunuru 3ca ¢akat Oup OMTHU sSmmpuuaAnp. bupaan kyn
OWTIAapHU SIIMPUIN YYyH, pacMJIapHH KYIUiad KUCM pacmiiapia axXpaTull Ba
yJIapHUHT Xap Oupuaa Oup OWTIAH MAabIyMOTIApHH SIUpWIagu. by yCymHUHT
apzamurn  3ca, Maxpuil xabapHu OyTyH KOHTEHT (pacM) Oyina® TeHr



Eimmmmunup. LlyHuHr yuyH, pacMHMHr Oup KuUcMmaard ¥y3rapuin Oollka
KHCMJIapUra TabCHp ITMaNIHU.

Kenz cnexkmpnap. KeHr chnexkrtpiaap TEXHOJIOTHACHAA —SIIIMPUHYBYU
MabJIyMOT KOHTEHT (pacMm) Oyinabd tapkatuinanu. by tusum MapBen ToMOHUAAaH
takimud sTunrad OynmmO, KEHr CHEKTpiap ajloKacH, XaTOJHMKIAPHUA Ha30paTJiail
KOJJIapH Ba pacM >kapacHiapu KOMOMHAIMsICHIaH HO0OpaT.

KeHr cnekTpiiap ajsokacu KEHI MOJIOCAIM 4YacTOoTalapAa KHYMK IOJIOCAIH
yacTOTAJIapHU €HMII  OwIaH XapakTepiaHaad. DByHHHI HaTwkacuia KeHT
noJlacajlaplal Kepakiid II0JIOCAJard 4acTOTaHW aHUKJAll UMKOHM HyKonaau. by
yCyJi/a acocllaHraH pacM CTeroHorpaduscuna sca, Xabap IIOBKUMHJIAp HYHUra
KUPUTHIIAN Ba KEHUH KOHTEHT (pacM) OunaH oupuktupanaau. Hatmxana maxguit
xabap SIIMPUHTaH KOHTEHT Xocuia Oynamu. Xalbap MIOBKMH MabIyMOT WYHIa
KUPUTTaHJIUIK cababii, yHM aHMKJIAll KUWWHIaIaad. Xa0apHH aHMKIAIlga
XAKUKUM KOHTEHT (XaKUKUH pacM, Xxadap OMpUKTUPMAIaH OJJAMHTH X0JIaTH) 3apyp
o0ynu0, y OVnmaranja xabapHu aHUKJIAll UMKOHH MaBxKyJ] IMac.

Kyiiunarn kagBanyma pacM — CcTeroHorpauscugard — aJropuTMIIAPHUHT
TaxJIMJI KEJITUPUITaH.

12.1 - xxanBai

BMP | GIF na | JPEG Kenr
Patchwork
naLSB | LSB | cukuim CIeKTpJIap
Kypunmacauk IOxopu | Ypraua | FOxopu | Oxopu IOxopu
Kymumua
KYIIWIAAUTaH Oxopu VpTaqa VpTaqa [Tact S)’pTaqa

MAaBbJIYMOT XA KMHU

CrarucTuk TaXaMara <
YA ITacT ITact | Ypraua | HOkopu IOkopu
0apAOLLIHIINK

Pacmuu Oy3umra
aCOCJIAHIaH TaXAMAra ITacT [Tact | Ypraua | IOkopu Ypraua
0apAOLLIHIINK

daiia dbopmarura
(bop ITact [Tact [Tact IOkopu IOkopu
OOFTMKJININK

Ilyoxananmaciauk

[TacT ITact | FOxopu | HOkopu IOkopu
Aapaxacu

Ha3zopar caBosiiapu
1. CTeroHoTaxJuiI yCyJuIapH.
2. PacMm mabiiymoTiapaa ax0opoTiaapHU SMIMPULLI.
3. ExoTmnuiuim Ba EKOTUIMLICH3 CHKMILL




4. Myxumnuru nact Our.
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