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Мукаддима

Ушбу "Ахборот хавфсизлигининг махсус воситалари" фанидан 

маърузалар туплами магистратуранинг 5А330302 "Ахборот хавфсизлиги" 

мутахасислиги буйича таълим олувчи талабаларга мулжалланган.

Ушбу фанни укитишдан максад талабаларни ахборотни инженер 

техник химоялаш масалалари ва принциплари хамда разведканинг техник 

воситалари ва объектни куриклаш тизимлари ривожининг истикболли 

йуналишлари билан таништиришдир.

Тупламда ахборот сиркиб чикадиган техник каналлар ва уларнинг 

туркумланиши, ахборотни радиоэлектрон каналлардан сиркиб чикишидан 

химоялаш, акустик ахборотни техник каналлардан сиркиб чикишидан 

химоялаш, ахборот сиркиб чикадиган визуал-оптик каналлар ва кузатишга 

карши воситалар, ахборотни модций канал буйича сиркиб чикишидан 

химоялаш, ахборот сиркиб чикадиган техник каналларни аниклаш усуллари 

ва воситалари, объектларни инженер химоялаш ва техник куриклаш, 

тижорий разведкага карши таъсирни ташкил этиш, компьютерда ахборот 

хавфсизлиги, компьютер файлларидан фойдаланишни чеклаш усуллари ва 

воситалари, махфий ахборотга эга ходим билан ишлаш хусусиятлари баён 

этилган.

Тузувчилар: т.ф.д., проф. С.К. Ганиев, 
т.ф.н., доц. Т.А. Кучкоров.

"Ахборот хавфсизлигининг махсус воситалари" фанидан тузилган 

маърузалар тупламини "Ахборот хавфсизлиги" кафедраси жамоаси урганиб 

чикиб, унинг ушбу фан дастури асосида тузилганлигини тасдикпайди ва чоп 

этишга тавсия этади.

14 - сон кайднома, 5 март 2013 йил.
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1 - маъруза.
Ахборот сиркиб чикадиган техник каналлар 

ва уларнинг туркумланиши

Режа:
1. Ахборотнинг техник канал буйича сиркиб ч и киши нуктаи назаридан 

объект модели.

2. Ахборот сиркиб чикадиган техник каналлар

3. Ахборот сиркиб чикадиган техник каналларнинг туркумланиши.

Таянч иборалар: химояланувчи объект, химояланувчи объект модели, 

ахборот сиркиб чикадиган техник канал, яширинча урнатилган курилма.

1. Ахборотнинг техник канал буйича сиркиб чикиши нуктаи назаридан 

объект модели узаро ва ташки мухит билан богланган ахборот, энергетик, 

моддий тизимларни уз ичига олади (1.1-раем).

Кириш йули Чикиш й^ли

1.1-раем. Объект модели

Ахборот тизими энергетик тизим билан ва у оркали ташки мухит 

билан узаро таъсирда булади. Энергетик тизим оркали ахборот сиркиб 

чикадиган канал шаклланиши мумкин. Объекгнинг энергетик тизимининг 

ташки мухитга таъсири натижасида никобни очувчи акустик майдон
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яратилади. Энергетик тизим моддий тизим билан хам узаро таъсирда булади 

ва натижада, тебранма (механик) майдон шаклланади. Тебранма майдон 

ахборот тизими сигналини модуляция килиши мумкин. Хар бир тизим 

узининг элементларига, богланишларининг ички тузилмасига, узгарувчи 

параметрлари сонига хамда ташки мухит оркали узаро таъсирига боглик 

чеклашларга эга. Объектларнинг ишлаши уларнинг хакикий максад ва 

вазифаларини кузатишдан беркитади. Хар бир тизимда ахборот сиркиб 

чикадиган техник каналлар мавжуд.

2. Ахборот сиркиб чикадиган техник каналлар деганда техник 

воситаларнинг ишлаш жараёнида пайдо булувчи турли табиатли кушимча 

нурланиш хисобига ахборотнинг бехосдан узатилиши тушунилади. Ахборот 

сиркиб чикадиган техник каналнинг структураси 1.2 -  расмда келтирилган.

1.2-раем. Ахборот сиркиб чикдцшан 1схник канал офуктураси

Канал кириш йулига дастлабки сигнал куринишидаги ахборот кабул 

килинади.

Дастлабки сигнал -  ахборот манбаидан олинадиган ахборот 

элтувчисидир. Куйидаги сигнал манбапарини курсатиш мумкин:

• электромагнит ва акустик тулкинларини кайтарувчи кузатув 

объекти;

• узидан оптик ва радио диапазонларидаги электромагнит 

тулкинларини таркатувчи кузатув объекти;

• функционал алока каналининг передатчиги;
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• яширинча урнатилган курилма;

• хавфли сигнал манбаи;

• ахборот билан модуляцияланган акустик тулкинлар манбаи.

Канал кириш йулига манбадан ахборот сигнали манба тилида (харф,

ракам, матн, символлар, белгилар, товуш сигналлари ва х. куринишида) 

кабул килинганлиги сабабли передатчик ахборотнинг ушбу ифодаланиш 

шаклини тар кал и ш мухитига мос ахборот элтувчисига ёзишни таъминловчи 

шаклга узгартиради.

Узатиш му$ити - элтувчи кучиб юрувчи фазонинг кисми. У 

элтувчининг к^чиб юриши шартларини белгиловчи физик параметрлар 

набори оркали характерланади. Тар кал иш мухитини тавсифлашда куйидаги 

асосий параметрларни хисобга олиш зарур:

• субъектлар ва моддий жисмлар учун физик тусикдар;

• масофа бирлигидаги сигналнинг сусайиш улчови;

• частота харакгеристикалари;

• сигнал учун халаллар куриниши ва куввати.

Приемник куйидаги вазифаларни бажаради:
•  кабул килувчига керакли ахборот элтувчисини танлаш;

• кабул килинган сигнални ахборотни олишни таъминловчи 

кийматигача кучайтириш;

• элтувчидан ахборотни олиш;

• ахборотни кабул килувчига (инсонга, техник курилмага) 

тушунарли сигнал шаклига узгартириш ва сигнални хатосиз 

узлаштирилишига етарли кийматгача кучайтириш.

3. Ахборот сиркиб чикадиган техник каналларнинг туркумланиши

1.3-расмда келтирилган.

Ахборот элтувчининг физик табиати буйича куйидаги ахборот сиркиб 

чикадиган техник каналлар фаркланади:

• оптик;
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• радиоэлеюрон;

• акустик;

• моддий.

1.3-расм. Ахборот сиркиб чикадиган техник каналларнинг 
туркумланиши

Оптик каналдаги ахборот элтувчиси -  электромагнит майдон 

(фотонлар). Оптик диапазон куйидагиларга булинади:

•  узок инфракизил кием. Диапазон 100-10мкм (З-ЗООТГц);

•  у рта ва якин инфракизил кием. Диапазон 10-0,76 мкм (30-400 ТГ ц);

•  куринадиган диапазон (кук-яшил-кизил). Диапазон 0,76-0,4 мкм 

(400-750 ТГи).

Ахборот сиркиб чикадиган радиоэлектрон каналда элтувчи сифатида 

радиодиапазондаги электрик, магнит ва электромагнит майдонлар, хамда 

металл утказувчилар буйича таркалувчи электр токи (электронлар окими) 

ишлатилади. Радиоэлектрон каналнинг частоталар диапазони куйидагича:

• паст частотали 10-1 км (30-300 КГц);

• урта частотали 1 км -100 м (300 КГц-ЗМГц);

• юкори частотали 100-10 м (3-30 МГц);
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• ультра юкори частотал и 10-1 м (30-300 МГ ц);

• ута юкори частотали 10-1см (3-30 ГТц).

Акустик каналда ахборот элтувчиси сифатида мухитда таркалувчи 

акустик тулкинлар ишлатилади. Акустик каналнинг частоталар диапазони 

куйидагича:

• инфратовуш 1500-75 м ( 1-20Гц);

• пасткитовуш 150-5м(1-300Гц);

• товуш 5-0,2м (300-16000Гц);

• ультратовуш -16000 Гцдан 4 МГц гача.

Моддий каналда ахборотнинг сиркиб чикиши химояланувчи ахборотли 

элтувчиларнинг назоратланувчи зона ташкарисига рухсатсиз таркалиши 

хисобига руй беради. Элтувчи сифатида купинча хужжатлар кул ёзмаси ва 

ишлатилган нусхалаш когозлари ишлатилади.

Информативлиги буйича ахборот сиркиб чикадиган каналлар 

информатив, информативлиги кам ва информатив эмасларга булинади. 

Канал информативлиги канал буйича узатилувчи ахборот киймати оркали

б ах о л ан ад и.

Фаоллик вацти буйича каналлар доимий, даврий ва хар замонда 

намоён буладиганларга булинади. Доимий каналда ахборот сиркиб чикиши 

етарлича мунтазам характерга эга. Х,ар замонда намоён буладиган 

каналларга ахборот сиркиб чикиши тасодифий, бир марталик характерга эга 

булган каналлар тегишли.

Ахборот сиркиб чикадиган каналларнинг амалга оширилиши 

натижасида куйидаги хавфлар пайдо бупиши мумкин:

• акустик ахборотнинг сиркиб чикиши хавфи;

• тасвирий ахборотнинг сиркиб чикиши хавфи;

• ахборотнинг 1̂ ушимча электроманит нурланишлар ва наводкалар 

буйича сиркиб чикиши хавфи.

Структуралари буйича ахборот сиркиб чикадиган каналлар бир 

каналли ва куп каналли булиши мумкин. Куп каналлиларда ахборот сиркиб

7



чикиши бир канча кетма-кет ёки параллел каналлар буйича булади.

Назорат саволлари:

1. Ахборот объекта модели нима? Тизим кириш йулига ва чикиш 

йулига таъсир этувчиларни санаб у т и н г .

2. Техник канал буйича ахборотнинг сиркиб чикиши нима? Ахборот 

сиркиб чикадиган канал структурасини келтиринг.

3. Ахборот сиркиб чикадиган техник каналларнинг туркумланишини 

келтиринг.

4. Ахборот сиркиб чикадиган каналларнинг амалга оширилиши 

натижасида кандай хавфлар пайдо булиши мумкин?

Адабиётлар:

1. Бузов Г.А. и др. Зашита от утечки информации по техническим 

каналам. -М:-Телеком, 2005

2. Торокин A.A. Инженерно-техническая зашита информации: учеб 

пособие для студентов, обучающихся по специальностям в обл. информ. 

безопасности / А.А.Торокин -  М: Гелиос АРВ, 2005-960с; ил.

2 -  маъруза.
Ахборотни радиоэлектрон каналлардан сиркиб чикишидан химоялаш.

Радиоэлектрон каналларнинг туркумланиши. Ахборотни
электромагнит каналлардан сиркиб чикишидан химоялаш

Режа:

1. Ахборот сиркиб чикадиган радиоэлектрон каналларнинг 

туркумланиши.

2. Ахборотни электромагнит каналлардан сиркиб чикишидан 

химоялаш.

Таянч иборалар: электомагнит канал, ёрдамчи техник воситалар,



назоратланувчи зона, бегона утказгич, хавфли зона, яширинча урнатилган 

курилма.

1. Ахборот сигналлари пайдо булишининг манбаи, уларнинг таркалиш 

мухити, хамда уларни тутиб олиш усуллари буйича ахборот сиркиб 

чикадиган радиоэлектрон каналларни электромагнит, электрик ва 

параметрик каналларга ажратиш мумкин. (2.1-раем).

2.1-раем. Ахборот сиркиб чикадиган радиоэлектрон 
каналларнинг туркумланиши

Биноларда химояланиши лозим булган техник воситалардан ташкари 

махфий ахборотни ишлашда бевосита иштирок этмайдиган воситалар 

мавжуд. Бундай техник виситалар ёрдамчи техник воситалар номини олган. 

Бундай воситаларга очик телефон линияси, ёнгин ва куриклаш 

сигнализациялари, электрлаштириш, радиолаштириш воситалари, маиший
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электр асбоблари ва х. тааллукли. Назоратланувчи зонадан, яъни шахе ва 

транспорт рухсатсиз кира олмайдиган зонадан ташкарига чика оладиган 

ёрдамчи техник воситалар ахамиятга молик хисобланади.

Назоратланувчи зонадан ташкарига техник воситаларни богловчи 

линиялардан ташкари техник воситаларига тааллукли булмаган, аммо техник 

воситалар хамда иситиш сув таъминоти трубалари ва бошка ток утказувчи 

металл конструкциялари урнатилаган бино оркали утувчи симлар ва 

кабеллар чика олиши мумкин. Бундай утказгичлар, кабеллар ва ток 

утказувчи элементлар бегона утказгичлар деб аталади.

2. Куйидаги турли хил кушимча электромагнит нурланишлар эвазига 

пайдо булувчи ахборот сиркиб чикадиган каналлар электромагнит 

каналларга тааллукли:

• электрон схема элементларнинг микрофон эффекти;

• паст ва юкори частотали электромагнит нурланишлар;

• кучайтиргичларнинг уз-узидан уйгониш частоталаридаги 

нурланишлар.

Сузлашганда пайдо булувчи акустик энергия электрон аппаратура 

элементларининг мос тебранишларига олиб келади. Акустик таъсирга жуда 

таъсирчан электрон аппаратура элементлари сифатида индуктивлик 

катушкасини, хажми узгарувчан конденсаторни, пъезо ва оптик 

узгартирувчиларни курсатиш мумкин. Бу элементлар бор жойда микрофон 

эффекти пайдо булади.

Техник воситаларда микрофон эффектининг мавжудлигини аниклаш 

юкори сифатли аппаратурага эга булган синовчи стендларда амалга 

оширилади. 2.2-расмда мисол тарикасида телефон аппаратини синаш 

схемаси келтирилган.

Синаш схемаси тадкикланувчи техник воситаларнинг 

характеристикаларини, микрофон эффекти характеристикаларини ва бошка 

параметрларини аниклашга имкон беради. Ундан ташкари микрофоннинг
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кабул килиш, узатиш ва эшитувчанлик характеристикаларини улчашга 

имкон беради.

Телефон аппаратини микрофон эффекти хисобига ахборот сиркиб 

чикишидан химоялашни ташкилий ва техник чоралар оркали амалга ошириш 

мумкин.

Ташкилий чоралар куйидагилар:

• телефон аппаратини розеткадан узиб куйиш;

• телефон аппаратини химояланганлиги билан алмаштириш.

2.2-расм. Телефон аппаратини синаш схемаси

Техник чораларга биноан телефон линиясига микрофон эффекгини 

локализация килиш максадида махсус курилма киритилади.

Маълумки, телефон аппаратида микрофон эффектининг пайдо булиш 

манбаи электромеханик кунгирок хисобланади. Акустик тебранишлар 

таъсири натижасида унинг катушкасининг чикиш йулида микрофон 

эффектининг электр юритувчи кучи (Емэ) пайдо булади. Химоя чораси 

сифатида ушбу электр юритувчи кучни бостирувчи схемалардан 

фойдаланипади.

2.3-расмда телефон аппаратининг кунгирок занжирини бостирувчи 

схемалардан бири келтирилган. Еш ни бостирувчи схема ташкил этиш 

максадида кунгирок занжирига иккита диод уланади. Емэ нинг кичик 

кийматлари учун ушбу схема катта каршилик хисобланади, нуткий сигнал
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(киймати буйича анчагина катта) учун эса схема очилади ва нуткий сигнал 

линияга осонгина э'тади. Мохиятан ушбу схема автоматик клапан 

вазифасини утайди: кичик электр юритувчи кучни блокировка килади, 

абонентнинг нуткий сигналини утказади. Схема хатто телефон гушаги 

куйилган холатида ахборот сиркиб чикиши имкониятини бартараф этади. 

Амалда мураккаброк схемалар хам ишлатилади.

Техник воситалар таркибига турли хил юкори частота 

генераторларини, такт частота генераторларини, магнитофондаги 

генераторларни, радиоприемник ва телевизордаги гетеродинларни, улагич 

асбобларидаги генераторларини ва х. киритиш мумкин.

2.3-расм. Микрофон эффекти электр юритувчи 
кучини бостииш схемаеи

Ахборот сигналининг (масалан, электромагнит тебранишининг) 

таъсири натижасида юкори частота генераторлари элементларида электр 

сигнали тугилади. Бу электр сигналлар генераторларнинг юкори частотали 

хусусий тебранишларини бехосдан модуляцияланишига олиб келиши 

мумкин. Ушбу модуляцияланаган юкори частотали тебранишлар атроф 

мухитга таркалади. Тебраниш контурларининг индуктивлик катушкаси, 

электр манбаи занжирларидаги дроселлари ва х. магнит майдон приемниги 

булиши мумкин. Юкори частота занжирларининг утказгичлари ва бошка 

элементлар электр майдони приемниги булиши мумкин.



Электромагнит нурланиш хисобига ахборотни сиркиб чикишидан 

химоялаш вазифасини куйидагича бажариш мумкин:

• аппаратура элементлари ва узелларини экранлаш;

• элементлар ва ток элтувчи симлар орасидаги электромагнит, сигим, 

индуктив богланишларни сусайтириш;

• кушимча электромагнит нурланишларни сусайтиришга ёки йук 

килишга олиб келувчи таъминот ва ерга уланиш занжирлардаги сигналларни 

фильтирлаш;

• нурланишларнинг назоратланувчи зона чегарасидан чикиб 

кетишига имкон бермайдиган жойга техник воситаларни жойлаштириш;

• юкори сатхли кушимча электромагнит нурланишларга эга булган 

техник воситалар жойлашган бинони экранлаш.

Кушимча электромагнит нурланишларнинг асосий характерис- 

тикаларини аниклаш ва улчаш учун куйидагилар ишлатилади:

•  улчовчи приемниклар;

•  селекция вольтметрлари;

•  спектр тахлиллагичлари;

• кувват улчагичлари ва бошка махсус курилмалар.

Техник воситалар да ахборот элтувчиси -  параметрлари (ток кучи, 

кучланиш, частота ва фаза) ахборот сигнали конунияти буйича узгарувчи 

электр токи. Ток утказувчи элементлар буйича элеюр токи утганида улар 

атрофида(атроф мухитда) электр ва магнит майдони пайдо булади. Демак, 

техник воситаларнинг элементларига ахборот сигнапининг узгариши 

конуниятлари буйича модуляцияланган электромагнит майдони нурларини 

таркатувчи сифатида караш мумкин.

Паст частота кучайтиргичларининг уз -  узидан уйгониши манфий 

тескари богланишларнинг (индуктивлик ёки сигимлик) паразит мусбат 

богланишларга тасодифий узгариши хисобига булиши мумкин. 

Кучайтиргичнинг кучайтириш режим ид ан автогенерация режимига утказиш 

сигнали ахборот сигнали томонидан модуляцияланган булади.
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Кушимча электромагнит нурланишларни тутиб олувчи схема

2.4-расмда келтирилган.

Кушимча электромагнит нурланишларни тутиш назоратланмайдиган 

зонада жойлаштирилган радио, радиотехник разведка воситалари ёрдамида 

амалга оширилади. Разведка приемниги ёрдамида кушимча электромагнит 

нурланишларни тутиб, сунгра ундаги ахборотни расшифровка килишга 

имкон берувчи зона хавфли зона деб юритилади.

Химоялаш чораси сифатида частотанинг етарлича кенг диапазонида 

ишловчи майдон индикаторлари хилидаги радиоприемниклар ёрдамида 

кучайтиргичларнинг уз-узидан уйгонишига текшириш ишлатилади.

2.4-расм. Кушимча электромагнит нурланишларни тутиб олиш 

Назорат саволлари:

1. Ахборот сиркиб чикадиган радиоэлекгрон каналларга кискача 

характеристика беринг.

2. Микрофон эффекти нима? Унинг пайдо булиш сабаблари ва ушбу
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ходиса билан курашиш усуллари.

3. Электромагнит нурланиш эвазига ахборотни сиркиб чикишидан 

химоялаш усулларини санаб утинг.

Адабиётлар:

1. Хорев A.A. Защита информации от утечки по техническим каналам. 

Часть 1. Технические каналы утечки информации. Учебное пособие. -  М.: 

Гостехкомиссия России, 1998.

2. Торокин А. А. Инженерно-техническая защита информации: учеб. 

пособие для студентов, обучающихся по специальностям в обл. информ. 

безопасности / А. А. Торокин. —  М: Гелиос АРВ, 2005. —  960 с: ил.

3 -  маъруза.
Ахборотни радиоэлектрон каналлардан сиркиб 

чикишидан химоялаш. Ахборотни электрик ва параметрик 
каналлардан сиркиб чикишидан химоялаш

Режа:

1. Ахборотни элеюрик каналлардан сиркиб чикишидан химоялаш.

2. Ахборотни параметрик каналлардан сиркиб чикишидан химоялаш.

Таянч иборалар: электрик канал, параметрик канал, ёрдамчи техник 

воситалар, назоратланувчи зона, бегона утказгич, хавфли зона, яширинча 

Урнатилган курилма.

1. Манбанинг умумий тармоги симларининг техник воситалар 

жойлашган турли бинолар б^йича таксимланиши ва тур л и курилмалар билан 

уланиши ахборот сирциб чикувчи электрик каналининг шаклланишига сабаб 
булади. Бу эса уз навбатида бу курилмалар орасидаги номакбул 

богланишларга олиб келади. Ундан ташкари манба тармоги симлари чизикли 

антенна булиб, электромагнит майдонини таркатиш ёки кабул килиш 

имкониятига эга. Шундай килиб, бир биридан узокда жойлашган курилмалар
15



орасида пайдо булган номакбул наводкаларнинг аксарият кисми манба 

тармоги билан боглик.

Манба тармоги симлари биргаликда утказилса ва наводка манбаларига 

ва приемникларга нисбатан бир хил сигимига эга булса, бундай наводкалар 

асимметрик деб аталади. Асимметрик наводка холатида симларда асбоб- 

ускуна корпуси ва ерга нисбатан бир хил катталикдаги ва фазадаги 

кучланиш пайдо булади. 3.1-расмда у мумий тармок оркали таъминланувчи 

иккита курилманинг номакбул асимметрик богланиш схемаси келтирилган.

Наводканинг симметрик таркалишида манба тармоги симларида ерга 

нисбатан турли кучланишлар индукцияланади. Бунда симлар орасида юкори 

частотали потенциаллар айирмаси пайдо булади ва тармок симлари буйича 

турли йуналишларда наводка токи утади (3.2-расм).

3.1-раем. Иккита курилмани номакбул ассиметрик Ьогланиш схемаси

Бунинг натижасида наводка приемнигида катталиги буйича тенг, 

ишораси буйича тескари кучланишлар индукцияланади. Шунинг учун 

симметрик таркалувчи наводка приемникнинг юкори частота кисмига кира 

олмайди. Наводканинг симметрик таркалиши наводка приемнигининг манба 

тармоги симларига нисбатан асимметрик булганидагина хавфли 

хисобланади. Масалан, манба тармоги симларидан бирисига предохранител 

киритилса тармок симлари наводка приемнигига нисбатан турли сигимга эга 

булади. Улар оркали кучланишлар узатилади ва кучланишлар айирмаси 

приемникда наводкага сабаб булади.
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3.2-расм. Наводканинг электр таъминоти занжирлари буйича 
симметрии таркалиши

Хар кандай техник восита иккиламчи таъминот манбаи булган 

узгарувчи ток тармоги энергиясини доимий ток энергиясига узгартирувчисиз 

ишлай олмайди. Маълум шароитларда иккиламчи таъминот манбаи 

таъминот линиялари билан бирга техник воситаларида айланув 

ахборотининг сиркиб чикишига шароит тугдириши мумкин.

Ахборотни сиркиб чикишидан химоялаш чораси сифатида алохида 

воситалар ва бинолар учун стабилизаторлар, ^згартгичлар, фильтрлар 

ёрдамида манба занжирларини ажратиш (развязка) усуллари кенг 

ишлатилади.

Назоратланувчи худуд чегарасида жойлашган химояланувчи 

объекгнинг барча энергия таъминоти учун алохида трансформатор 

узелларидан фойдаланиш мумкин. Бу сиркиб чикиш каналини локализация 

килишда энг ишончли ечим хисобланади.

Ахборотнинг сиркиб чициши ерга уланиш занжирлари буйича хам руй 

бериши мумкин. Ерга уланиш - ерга улагич, ерга улагичпарни техник 

воситалар билан уловчи симлардан таркиб топган курилма. Ерга улагичлар 

труба таёкча, тунука тилими ва х. куринишида булиши мумкин. Ерга 

улагичлар химоялаш вазифасини бажаради ва асбоб -  ускуна, курилмаларни 

ерга улашга мулжалланган.

Бинодан ташкаридаги ерга уланиш магистраллари 1,5 м чукурлик



атрофида жойлаштирилса, бино ичида эса девор ёки махсус канал буйича 

шундай жойлаштириладики, уларни бутунлиги ва контактам уланишини 

к$фиб туриш мумкин булсин.

Таъкидлаш лозимки, ерга уланиш сифатида ер билан уланган бино ва 

иншоатларнинг металл конструкцияларидан (иситиш ва сув таъминоти 

курилмалари ва х.) фойдаланиш тавсия этилмайди.

Элеюр манбаи, ерга уланиш, уловчи линия ва бегона у т а а з г и ч  

занжирларидан ахборот сигналларини олиш 3.3 ва 3.4-расмларда 

келтирилган.

3.3-расм. Электр таъминоти ва ерга уланиш занжирларидан 
ахборот сигналларини олиш

Ахборотни ерга уланиш занжирларидан сиркиб чикишидан 

химоялашнинг мухим шартларидан бири уларни тугри жихозлаш 

хисобланади. Ерга уланиш катталиги тупрокнинг солиштирма каршилигига 

ва ерга уланишнинг ерга тегиб туриш юзасига боглик. Ерга уланишнинг 

эквивалент схемаси 3.5-раемда келтирилган.

Битга контурнинг ерга уланиш каршилиги 1 ом дан ошмаслиги лозим. 

Агар ерга уланиш бевосита ер сатхига жойлашган "г"  радиусли металл
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пластинасидан иборат булса, ерга уланиш каршилиги куйидаги формула 

ёрдамида хисобланади:

= Р / * Г ,
бу ерда:

р  - тупрокнинг солиштирма каршилиги, Ом/см3 

г - пластина радиуси г см;

3.4-расм. Уловчи лиииялар ва бегона утказгичлардан 
ахборот сигналлари наводкаларини олиш

Амалий хисоблашларда тупрокнинг каршилигини куйидаги жадвалдан 

танлаш мумкин:

Тупрокларнинг солиштирма каршилиги
Жадвал

Тупрок г-Ом/см^хЮ3
Арапаш 1

Кора 30
Лой 40

Кумлок 30
Кумок 10

Намли кум 50
Курук кум 2500
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Симлар ва алоца линияларнинг узаро таъсири эвазига ахборотнинг 

сиркиб чикишига сабаб -  хар кандай электрон схеманинг барча элементлари, 

занжирлари, уловчи симлар ва богланиш линиялари доимо хусусий (ички) ва 

бегона (ташки) электромагнит майдон таъсирида булади. Натижада уларда 

кучланишлар индукцияланади. Бундай таъсир электромагнит таъсир деб 

юритилади. Агар бундай таъсир кузда тутилмаган богланишлар эвазига 

содир булса паразит богланишлар ва наводкалар хусусида суз боради. Улар 

хам ахборот сиркиб чикадиган канал пайдо булишига олиб келади.

3.5-расм. Ерга уланишнинг эквивалент схемаси

Электрон курилма схемаларидаги асосий паразит богланиш турлари 

сифатида сигимли, индуктивли, электромагнит, электромеханик 

богланишларни хамда радиоэлектрон воситаларидаги таъминот манбаи ва 

ерга уланиш оркали богланишларни курсатиш мумкин.

Симлар ва алока линияларининг узаро таъсири эвазига ахборотни 

сиркиб чикишдан химоялашнинг куйидаги асосий чоралари фаркланади:

• узаро таъсирнинг кичик к и й м а т и н и  таъминловчи узатиш тизими ва 

алока линияларидан фойдаланиш. Масалан, коаксиал кабел ва оптик-тукима 

линияларининг ишпатилиши симлар ва алока линияларининг узаро 

таъсиридан химоялаш муаммосини батамом хал этади;

• турли узатиш тизими учун кабелларни окилона танлаш;

• симметрии алока линия занжирлари орасидаги наводка ва 

халалларни компенсациялаш;
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• кабел линиялари занжирларини кайишкок ёки катти к экранлар 

билан экранлаш.

Охирги йилларда ахборотни техник воситаларга ахборотни тутиб 

олувчи курилмаларни яширинча урнатилган курилмалар урнатиш йули 

билан олиш тез -  тез учраб турибди. Бу курилмалар мини-передатчик булиб, 

уларнинг нурланиши ахборот сигналлари оркали модуляцияланади ва шу 

тарика юкори частотал и тебранишларнинг иккиламчи нурланиш 

манбаларига айланади. Бундай сигнал интермодуляция нурланиши номини 

олган, амалда эса "юцори частотали юклаш " тушунчаси ишлатилади.

Юкланувчи сигнал манбаи сифатида куйидагилар булиши мумкин:

• химояланувчи объект якинида жойлашган радиоэшиттириш 

станцияси;

• электромагнит майдони телефон ва факсимил аппаратларига 

таъсир этувчи шахсий ЭХМлар. Натижада хавфли сигналлар симлар буйича 

бино чегарасидан ташкарига сиркиб чикади. (3.6-расм).

3.6-расм. Юкори частотали юклаш варианта

Яширинча урнатилган курипма ёрдамида тутиб олинган ахборот 

радиоканал оркали узатилади ёки аввал махсус хотирловчи курилмага ёзиб, 

сунгра бу ахборот с^ралган объектга узатилади. Яширинча Урнатилган 

курилмалар ишлатилган ахборотнинг сиркиб чикиш каналининг схемаси

3.7-расмда келтирилган.

Яширинча урнатилган курилма ва бошка объектларни топиб олиш 

уларнинг узини билдириб куядиган аломатлари буйича амалга оширилади.
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Бундай аломатлар канчалик куп булса, улар шунчалик информатив яъни 

объектни топиб олиш эхтимоллиги юкори булади.

Узини билдириб к^ядиган аломатлар учта гурухга ажратилади: 

куриниши, фаолият аломатлари ва жойланиши.

3.7-расм. Яширинча урнатилган курилма ёрдамида ахборот олиш

Куриниш аломатларига объектнинг физик хусусиятлари (оптик ва 

радиолокация диапазонларидаги тулкинларни кайтариш, иссиклик 

диапазонида энергияни нурлантириш кобилияти) геометрик хусусиятлари 

(шакли, объект улчами ва алохида деталлари) тааллукли.

Яширинча урнатилган курилма хилини, вазифасини ва 

характеристикаларини аниклаш схемотехник ва конструктив ечимларнинг 

тахлили натижасида амалга оширилади. Аммо яширинча уРнатилган 

курилманинг таъсири куриниши ва ундан оператив фойдаланиш усуллари 

нияти бузукнинг ажнабий разведкага, ракибга ёки жиноий элементларга 

тааллукли эканлигини тахминан аниклаш га имкон беради.

Фаолият аломатлари объект харакати (жойни узгартириши, атроф 

мухитнинг узгариши ва х.) натижасида намоён булади.
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Жойланиш аломати объектларнинг махаллий предметларга нисбатан 

холати оркали характерланади.

2. Ахборот сиркиб чикадиган параметрик канал техник воситаларни 

"юкори частотали" нурлантириш йули билан хосил килинади. 

Нурлантирувчи электромагнит майдонининг техник воситалрининг 

элементлари билан узаро таъсири натижасида электромагнит майдонининг 

кайта нурланиши содир булади. Катор холларда ушбу иккиламчи нурланиш 

ахборот сигнали билан модуляцияланади. Нурлантириш ва кайта 

нурлантириш сигналларининг ^заро таъсирини бартараф этиш учуй 

уларнинг вакгий ёки частотали ажратиш ишлатилади. Кдйта нурланишда 

сигнал параметрлари узгаради. Шу сабабли бундай ахборот сиркиб 

кичадиган канал параметрик деб юритилади. Ушбу канал буйича ахборотни 

тутиб олиш учун тор йуналганлик диаграммага эга булган антеннали махсус 

юкори частота генераторлари ва махсус радиоприемник курилмалар зарур: 

Ахборот сиркиб чикадиган параметрик канал схемаси 3.8 расмда 

келтирилган.

Телефон аппаратига юкори частотали юклашга каршилик килиш 

микрофонга параллел тарзда тахминан 0,01-0,05мкф сигимли конденсаторни 

улаш оркали амалга оширилади. Бунда сигналнинг юкори частотали ташкил 

этувчиси микрафон оркали эмас балки конденсатор оркали утади (3.9-расм). 

Бундай химоялашда модуляция теранлиги 10000 мартадан купга камаяди. 

Натижада кабул килувчи томонида сигналнинг кейинги демодуляциясига 

хожат колмайди.

Телефон аппаратининг кириш й^лида юкори частота сигналларини 

бостирувчи фильтр л ар дан фойдаланиш тури мураккаб химоя хисобланади.

Юкори частотали юклаш хавфида махфий сузлашишлар даврида 

яхшиси телефон аппаратини учириб к^йган маъкул.
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3.8-расм. "Юкори частотали юклаш" йули билан ахборотни 
тутиб олиш схемаси

3.9-расм. Юкори частота юклашда микрофонни шунтлаш 

Назорат саволлари:

1. Ахбротни таъминот занжирлари буйича сиркиб чикишидан 

химоялаш усулларини санаб утинг.

2. Ахборотни ерга уланиш занжирлари буйича сиркиб чикишидан 

химоялаш усулларини санаб утинг.

3. Ахборотни симлар ва ал ока линияларининг узаро таъсири эвазига 

сиркиб чикишидан химояланиш усулпари.

24



4. Ахборотни кжори частотал и юклаш эвазига сиркиб чикишидан 

химоялаш усуллари.

5. Ахборот сиркиб чикадигаи параметрик канал нима? Ахборот сиркиб 

чикадиган параметрик канал ёрдамида ахборотни тутиб олиш усулини 

гапириб беринг.

Адабиётлар:

1. Хорев А.А. Защита информации от утечки по техническим каналам. 

Часть 1. Технические каналы утечки информации. Учебное пособие. -  М.: 

Гостехкомиссия России, 1998.

2. Торокин А. А. Инженерно-техническая защита информации: учеб. 

пособие для студентов, обучающихся по специальностям в обл. информ. 

безопасности / А. А. Торокин. — М: Гелиос АРВ, 2005. — 960 с: ил.

4 - маъруза.
Акустик ахборотни техник каналлардан 

сиркиб чикишидан химоялаш. Хаволи техник каналлар.
Тебранма техник каналлар

Режа:

1. Ахборотни хаволи техник каналлардан сиркиб чикишидан 
химоялаш.

2. Ахборотни тебранма техник каналлардан сиркиб чикишидан 
химоялаш.

Таянч иборалар: акустик сигнал, телефон "кулок", стетоскоп, 

электрон стетоскоп, радиостетоскоп.

Ахборот сигналлари пайдо булишининг физик табиати, акустик 

тебраниш таркаладиган мухит ва уларни тутиб олиш усуллари буйича 

акустик (нуткий) ахборот сиркиб чикадиган техник каналларни хаволи, 

тебранма, электроакустик, оптик-электрон ва параметрик каналларга 

ажратиш мумкин (4.1-раем).
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1. Ахборот сирциб чицадиган хаволи техник каналларда акустик 

сигналлар таркаладиган мухит хаво хисобланади ва уларни тутиб олиш учун 

юкори сезувчан миниатюр микрофонлардан ва махсус йунаптирилган 

микрофонлардан фойдаланилади.

4.1-расм. Акустик (нуткий) сигналлар сиркиб чикадиган 
техник каналларнинг туркумланиши

Миниатюр телефонлар портатив овоз ёзувчи курилмалар 

(диктофонлар) ёки махсус миниатюр передатчиклар билан уланади. Хосил 

булган курилма нуткий ахборотни тутиб олувчи яширинча урнатилган 

курилма (акустик закладка) деб юритилади. Ушбу курилма ёрдамида тутиб 

олинган нуткий ахборот радиоканал, оптик канал (инфракизил диапазонда), 

узгарувчан ток тармоги, техник воситаларни уловчи линиялар, бегона 

утказгичлар, (сув таъминоти ва канализация трубалари, метал 

консгрукцш ш ари ва \ . )  оркдли узатилиши мумкин. Я ш иринча урнагилган  

курилма узатган ахборотни кабул килиш махсус курилмаларда 

(приёмникларда) амалга оширилади. Ахборотни кабул килиш оддий телефон 

аппарата оркали амалга оширилиши мумкин булган яширинча урнатилган 

курилмалар хам учрайди. Бундай курилмалар назоратланувчи бинодаги 

телефон аппаратига урнатилиши {телефон-кузатувчи) ёки телефон 

линиясига (телефон розеткасига) уланиши мумкин (телефон-кулоц) 

(4.2-расм).

Портатив диктофонлардан ва яширинча урнатилган акустик 

курилмалардан фойдаланиш учун назоратланувчи объектга (бинога) кириш
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талаб этил ад и. Агар назоратланувчи объект га киришнинг иложи булмаса, 

нуткий ахборотни тутиб олиш учун йуналтирилган микрофонлардан 

фойдаланилади (4.3-расм).

4.2-расм. Акустик (нуткий) сигналларни микрофон ёрдамида 
тутиб олиш схемаси

Нуткни рухсат этилмаган эшитилишлардан химоялашнинг пассив ва 

актив усуллари мавжуд. Пассив усулларга мувофик бинода айланувчи 

акустик сигналлар хамда табиий йул билан ва юкори частотал и юклаш 

натижасида пайдо булувчи техник воситаларнинг уловчи линияларидаги 

электроакустик узгартириш махсулотлари сусайтирилади. Актив усулларга 

биноан никобловчи халаллар яратилади, товуш ёзувчи аппаратлар ва 

сездирмай эшитувчи курилмалар бостирилади хамда йук килинади.

Акустик сигналларни сусайтириш биноларни товушдан изоляциялаш 

й^ли билан амалга оширилади. Ахборот электр сигналларининг ва юкори 

частотал и юклаш сигналларининг утишига фильтрлар т^скинлик кил ад и. 

Актив химоя турли халаллар генераторлари, бостириш ва йук килиш 

курилмалари ёрдамида амалга оширилади.

Абонент линиясини пассив химоялашга биноан телефон гушаги
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куйилганда линиялардан таъминланувчи яширинча урнатилган акустик 

курилма блокировка кил и над и.

4.3-расм. Акустик (нуткий) сигналларни йуналтирилган 
микрофон ёрдамида тутиб олиш

Абонент линиясини актив химоялашнинг асосий усуллари 

куйидагилар:

• сузлашув вакгида линияга никобловчи товуш диапазонидаги паст 

частотали сигналлар ёки ультра товуш тебранишлар бериш;

• сузлашув вакгида линияда кучланишни кутариш ёки телефон 

сигналининг доимий ташкил этувчисини тескари кутбли доимий кучланиш 

ёрдамида компенсациялаш;

• телефон гушаги куйилганида линияга никобловчи паст частотали 

сигнални бериш;

• сигнални генерациялаш ва уни нуткий диапазонда компенсациялаб 

линияга бериш;

• яширинча урнатилган курилмапарнинг кириш йули занжирларини 

куйдириш максадида линияга 1500 В гача кучланиш импульсларини бериш.
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2. Ахборот сирциб чицадиган тебранма техник каналларда бинолар, 

иншоатлар конструкцияси элементлари (деворлар, шиплар, поллар), сув 

таъминоти, иситиш, канализация трубалари ва бошка катти к жисмлар 

акустик сигналларни тар кати ш мухити хисобланади. Акустик 

тебранишларни тутиб олишда контакт микрофонлардан фойдаланилади. 

Электрон кучайтиргич билан уланган контакт микрофон электрон 
стетоскоп деб юритилади.

Тебранма канал оркали хам яширинча урнатилаган курилма ёр дам ид а 

ахборотни тутиб олиш мумкин. Ахборотни узатишда радиоканал 

ишлатилганлиги сабабли бундай курилма радиостетоскоп деб юритилади. 

Электрон стетоскоп ва радиостетоскоп ёрдамида акустик (нуткий) 

сигналларини тутиб олиш схемалари мос холда 4.4 ва 4.5-расмларда 

келтирилган.

4.4-расм. Акустик (нуткий) сигналларни 
электрон стетоскоп ёрдамида тутиб олиш

Биноларни виброакустик каналлардан ахборот сиркиб чикишидан 

химоялашда ок ва кизгиш шовкин генераторларидан хамда электромагнит ва 

пъезоэлектрик вибро^згартгичлар билан тулдирилган тизимлардан
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фойдаланилади. Бундай тизимларнинг сифати хаволи ёки каттик 

мухитлардаги акустик сигналлар сатхлдан никобловчи таъсир 

жадаллигининг ошиши билан бахоланади. Сигналдан хал ал катгалигининг 

ошиши амал килинадиган хужжатлар оркали белгиланади.

Маълумки, ахборот сигналига спектр ал таркиби буйича я кин 

никобловчи тебранишларни кулпаш энг яхши натижаларга олиб келади. 

Баъзи холларда шовкин оркали тозалаш усулларининг ривожи нутк 

тушунарлилигини макбул сатхгача тиклашга имкон беради. Демак самарали 

никоблаш учун хал ал нуткий хабар структурасига эга булиши лозим.

Аксарият холларда хаволи каналларни актив химоялашда чикиш 

йулига радиокарнай уланган тебранма шовкин тизимлари хам ишлатилади. 

Тебранма акустик шовкинлаш тизимлар ва курилмаларнинг самарадорлиги 

уларда кулланиладиган электр тебранишларни каттик мухит эластик 

тебранишларига айлантирувчи электроакустик узгартгичлар 

(вибродатчиклар) хусусиятлари оркали аникланади. Вужудга келиш 

механизмига биноан каттик мухит оркали кайта нурланган акустик 

шовкинлар ва узгартиргичларни узида генерацияланувчи товуш 

тебранишлари фаркланади.

4.5-расм. Акустик (нуткий) сигналларни радиостетоскоп 
ёрдамида тутиб олиш 
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Назорат саволлари:

1. Хаволи канал буйича сиркиб чикадиган ахборотни тутиб олиш 

усулларини санаб утинг.

2. Нуткни рухсатсиз тинглашдан актив ва пассив химоялашни 

тушунтиринг.

3. Ахборотнинг тебранма канал оркали тутиб олинишига мисоллар 

келтиринг.

Адабиётлар:

1. Хорев A.A. Защита информации от утечки по техническим каналам. 

Часть 1. Технические каналы утечки информации. Учебное пособие. М. 

Гостехкомиссия России, 1998.

2. Торокин A.A. Инженерно-техническая защита информации: учеб. 

пособие для студентов, обучающихся по специальностям в обл. информ. 

безопасности / А.А.Торокин -  М: Гелиос АРВ, 2005-960с; ил.

5 - маъруза.
Акустик ахборотни техник каналлардан сиркиб чикишидан химоялаш. 

Электроакустик, параметрик ва оптик-электрон техник каналлар.

Режа:

1. Ахборотни электроакустик техник каналлардан сиркиб чикишидан 
химоялаш.

2. Ахборотни параметрик техник каналлардан сиркиб чикишидан 
химоялаш.

3. Ахборотни оптик-электрон техник каналлардан сиркиб чикишидан 
химоялаш.

Таянч иборалар: акустик сигнал, микрофон эффекти, юкори 

чсастотали юклаш, яширинча урнатилган акустик курилма (закладка).
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1. Ахборот сиркиб чикадиган электроакустик техник каналлар 
акустик сигналларни электроакустик узгартириш хисобига вужудга келади 

ва "микрофон эффекти" (5.1-расм) хамда "юкори частотали юклаш" 

(5.2-расм) хусусиятларига эга булган техник воситалар оркали акустик 

тебранишларни тутиб о лишни амалга оширади.

Акустик тебранишларни тутиб олиш "микрофон эффекти" хусусиятига 

эга булган техник воситалари линияларига сезувчанлиги юкори 

кучайтиргичларни бевосита улаш оркали амалга оширилади.

"Юкори частотали юклаш" йули билан ахборот сиркиб чикишига 

юкори частота сигналини ахборот сигнали билан модуляцияловчи 

линияларга генератордан юкори частота токларини рухсатсиз контактли 

киритиш эвазига эришилади.

Нурланган ёки кайтарилган юкори частота сигналларини кабул 

килишда сезувчанлиги юкори махсус приемниклар ишлатилади. Зондловчи 

ва кайта кайтарилган сигналлар таъсирини йукотиш учун импульс 

сигналларидан фойдаланилади.

Электроакустик техник канал купинча назоратланувчи зона 

чегарасидан чикаолувчи телефон аппарата оркали бинода олиб борилувчи 

сузлашни тутиб олишда фойдаланилади.

АТС аппаратураларига юкори частота сигналлари таъсирини бартараф 

этиш учун унинг тарафига борувчи линияга махсус юкори частота фильтри 

урнатилади.

Ахборотни электр тармоги буйича трансляцияловчи яширинча 

урнатилган акустик курилма куринишидаги электроакустик техник канал 

фильтрлаш ва никоблаш оркали нейтралланади. Фильтрлашда ажратувчи 

трансформаторлардан ва халалларни босувчи фильтрлардан фойдаланилади.

Ажратувчи трансформаторлар бирламчи чулгамда пайдо булувчи 

сигналларни иккиламчи чу л гам га утишишига т^скинлик кил ад и. Чулгамлар 

орасидаги номакбул резистив ва сигимли богланишлар изоляциянинг юкори
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каршилигига эга ички экранлар ва элементлар ёрдамида бартараф этил ад и. 

Наводка сатхининг пасайиш даражаси 40 дБ га етади.

5.1-расм. "Микрофон эффекти" хусусиятига эга техник воситаларнинг 
акустик (нуткий) сигналларини тутиб олиши

5.2-расм. Техник воситаларининг акустик (нуткий) сигналларини 
"юкори частотали юклаш" йули билан тутиб олиш
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Халалларни бостирувчи фильтрларнинг асосий вазифаси -  частоталари 

ички диапазон чегарасидаги сигналларни сусайтирмасдан узатиш ва ушбу 

диапазон чегарасидан ташкаридаги сигналларни бостириш. Фильтр 

конденсаторлари ишчи кучланиши таъминот занжири кучланишининг жоиз 

сакрашининг максимал кийматидан ошмаслиги, фильтр оркали утувчи ток 

эса индуктивлик катушкасининг туйинишига сабаб булмаслиги лозим.

ФП, ФСП хилидаги халалларни бостирувчи фильтрлар бинодан 

чикаверишдаги ёритувчи тармок розеткасига урнатилади. Элеюр таъминот 

линияларини шовкинлаш учун махсус генераторлар ишлатилади.

2. Ахборот сиркиб чикадиган параметрик акустик канал техник 

воситалар таркибидаги элементларга акустик майдон таъсири эвазига 

вужудга келади. Бунда уларнинг узаР° жойлашиши (индуктивлик 

катушкасидаги симлар, дросселлар ва х) узгаради. Натижада юкори частота 

сигналларининг параметрлари узгаради, масалан, унинг ахборот сигнали 

билан модуляцияланиши содир булади. Купинча бинодаги радиоприемник 

ва телевизион курилмалари гетеродинларининг нурланишпарини ахборот 

сигнали билан паразит модуляцияланиши учрайди. Ахборот сигнали билан 

модуляцияланган юкори частота тебранишлари атроф фазога нурланади ва 

улар тутиб олиниши ва радиоразведка воситалари ёрдамида детектирланиши 

м ум кин (5.3-расм).

Ахборот сиркиб чикадиган параметрик акустик канал параметрлари 

(масалан, хажмли резонаторнинг сифатлилиги ва резонанс частотаси) 

акустик (нуткий) сигнал узгариши конунияти буйича узгарувчи элементлари 

булган яширинча урнатилган курилма жойлашган бинони "юкори частотали 

нурлантириш" йули билан вужудга келтирилиши мумкин (5.4-расм). 

Яширинча урнатилган курилманинг махсус элементлари билан 

нурлантирувчи электромагнит майдоннинг узаро таъсири натижасида 

иккиламчи радиотулкинлар хосил булади, яъни электромагнит майдоннинг 

кайта нурланиши содир булади.
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5.3-расм. Ахборот сигнали билан модуляцияланган кушимча 
электромагнит нурланишларни кабул килиш ва детекгрлаш 

йули билан акустик (нуткий) сигналларни тутиб олиш

5.4-расм. Яширинча Урнатилган яримактив курилмаларни "юкори частотали" 
юклаш йули билан акустик (нуткий) сигналларни тутиб олиш
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Ушбу канал оркали ахборотни тутиб олиш учун яширинча урнатилган 

курилмадан ташкари йуналтирилган нурланишли махсус передатчик ва 

приемник зарур. Шу сабабли бундай яширинча урнатилган курилма 

яримактив деб аталади.

Яширинча урнатилган курилмаларни кидириш ва нейтраллашга 

куйидагича эришилади:

• яширинча урнатилган курилмаларнинг радио ва электр 

сигналларини пайкаш;

• интроскоп воситалари ёрдамида яширинча урнатилган курилмалар 

жойлашиши мумкин булган жойларни ёритиш;

• яширинча урнатилган курилмалар ишлаши режимини узгартирувчи 

ёки уларнинг кириш йули занжирларини бузувчи сигналларни яратувчи 

воситаларни алока линиясига ва электр таъминоти воситаларига улаш;

• яширинча Урнатилган курилмалар сигналлари таркалувчи мухитни 

шовкинлаштириш.

"Юкори частотали юклаш" йули билан яширинча Урнатилган курилма 

оркали ахборотни сиркиб чикишидан химоялаш чоралари куйидагича:

• фойдаланилмайдиган радио воситаларини ва электр приборларини 

учириш;

• химояланувчи курилма ва алока линияси орасига фильтрловчи ва 

ёрдамчи хавфли сигналларнинг кичик амплитудасини камайтирувчи 

курилмаларни улаш;

• радиоэлектрон воситалар ва ахборот кабеллари орасидаги 

буферлардан фойдаланиш;

• радионурланиш воситаларини экранлаш;

• кабел ва симларни экранлаш;

• кабелларни симметриялаш;

• чизикли ва фазовий шовкинлаш.

3. Акустик ахборот сиркиб чикадиган оптик электрон (лазер) канал
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акустик майдонда тебранувчи юпка юзаларга (дераза ойналари, картиналар, 

кузгулар ва х.) лазер нурлари таъсир этганида вужудга келади. Кдйтарилган 

лазер нурланишлар амплитуда ва фаза буйича модуляцияланади ва оптик 

(лазер) нурланиш приемнигида кабул килинади ва демодуляцияланиш 

иатижасида нут кий ахборот ажратилади. (5.5-расм). Бунда лазер ва оптик 

нурланиш приемниги бир жойда ёки бошка -  бошка жойда (бинода) 

урнатилиши мумкин.

5.5-расм. Дераза ойналарини лазерли зондлаш йули билан 
акустик (нуткий) сигналларни тутиб олиш

Ушбу канал оркали нуткий ахборотни тутиб олиш учун баъзида лазер 

микрофон деб аталувчи мураккаб лазер локация тизимларидан 

фойдаланилади. Улар, одатда, тулкинларнинг инфракизил диапазонида 

ишлайди.

Дераза ойналарини лазерли зондлашдан вужудга келувчи акустик 

сигналларининг сиркиб чикишидан химоялашда актив воситалардан 

фойдаланилади. Актив воситаларга генераторлар -  шовкинга ухшаш электр 

сигналларни шакллантирувчи техник курилмалар тааллукли. Бу сигналлар
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акустик ёки тебранма узгартгичларнинг мос датчикларига берилади. 

Акустик датчиклар биноларда ёки уларнинг ташкарисида акустик шовкинни, 

тебранма датчиклар эса конструкцияларда никобловчи шовкинларни 

яратишга мулжалланган. Тебранма датчикларни химояланувчи 

конструкцияларга ёпиштириш натижасида уларда товуш тулкинлари пайдо 

булади. (5.6-расм).

5.6-расм. Деразани шовкин генератори ёрдамида химоялаш

Шовкин генераторларига мисол тарикасида "Заслон" (Маском) номли 

виброакустик шовкинлаш тизимини курсатиш мумкин. Тизим 10 тагача 

шартли юзаларни химоялашга имкон беради, акустик сигнал пайдо булиши 

билан виброузгартгичлар автоматик тарзда ишга туширилади.

Частоталарнинг самарали шовкин полосаси 100-600Гц.

Назорат саволлари:

1. Ахборотни тебранма акустик канал оркали сиркиб чикишидан 

химоялаш чоралари.

2. Ахборотнинг электроакустик канал оркали тутиб олинишига 

мисоллар келтиринг.
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3. Ахборотни электроакустик канал оркали сиркиб чикишидан 

химоялаш чоралари.

4. Ахборотнинг параметрик канал оркали тутиб олинишига мисоллар 

келтиринг.

5. Ахборотни параметрик канал оркали сиркиб чикишидан химоялаш 

чоралари.

6. Оптик электрон (лазер) канал оркали ахборот кандай тутиб олинади?

7. Дераза ойналарини лазерли зондлашда акустик сигналларнинг 

химояси кандай амалга оширилади?

Адабиётлар:

1. Хорев A.A. Защита информации от утечки по техническим каналам. 

Часть 1. Технические каналы утечки информации. Учебное пособие. М. 

Гостехкомиссия России, 1998.

2. Торокин A.A. Инженерно-техническая защита информации: учеб. 

пособие для студентов, обучающихся по специальностям в обл. информ. 

безопасности / А.А.Торокин -  М: Гелиос АРВ, 2005-960с; ил.

6-маъруза.
Ахборот сиркиб чикадиган визуал-оптик каналлар 

ва кузатишга карш и воситалар

Режа:
1. Ахборот сиркиб чикадиган визуал-оптик каналларнинг 

туркумланиши.

2. Яширин видеокузатув ва съемка воситалари.

3. Оптик диапазонда кузатишга карши воситалар.

Таянч иборалар: визуал-оптик кузатув, визуал-оптик канал, 

видеокузатув тизими, тунги к^риш прибори, тепловизион прибор,
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инфракизил прожектор, лазер инфракизил ёритгич, камкодер, бекитиш 

объекти, никоблаш.

1. Визуал-оптик кузатиш энг машхур, етарлича содда, кенг таркалган 

хамда разведканинг энг замонавий техник воситалари билан жихозланган 

булиб, куйидаги хусусиятларга эга:

• кулга киритилган ахборотнинг хакикийлиги ва аниклиги;

• ахборот олишнинг юкори оперативлиги;

• амалга оширилишининг тушунарлилиги;

• олинган маълумотларнинг хужжатларга асосланганлиги (фото, 

кино, телевидение).

Ушбу хусусиятлар ахборот сиркиб чикадиган каналнинг бу турининг 

хавфлилигини белгилайди.

Ахборот сиркиб чикадиган визуал -  оптик каналларининг 

туркумланиши 6.1-расмда келтирилган.

6.1-раем. Ахборот сиркиб чикадиган визуал-оптик каналларнинг 
туркумланиши
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Оптик усуллар ахборот олинадиган энг кадимги усуллардан бири 

хлсобланади.

Уларга куйидагилар тааллукли:

• кузатувнинг визуал усуллари;

• фотосеъмка;

• видеосъемка.

Ушбу усуллар ахборотни оддий шароитда минимал ёругликда, 

инфракизил спектрда ва термография ёрдамида хамда зим-зиё коронгиликда 

олишга имкон беради.

2. Субъект ёки объектни куриклашнинг юкори даражасини таъминлаш 

химояланувчи атрофини турли -  туман техник воситалар ва куп сонли 

курикловчи ходимлар билан тулдиришни такозо этади. Бу хол объектдан 

фойдаланишни ва физик шахе фаолияти хусусида ахборот олинишини 

кийинлаштиради. Шу сабабли кизикиш тугдирган тафеилотларни аниклаш 

учун асосан турли-туман оптикадан фойдаланилади.

Ахборотни олишда яширин фото ва видеосъемка кенг ишлатилади. 

(6.2 ва 6.3-расмлар).

визуал кузатиш ва съемка килиш
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Хозирда визуал -  оптик каналлар буйича ахборотни туплашда тукима 

оптик линиялар ва махсус микросхемалар кенг ишлатилади. Махсус 

микросхемалар одций узатувчи телевизион трубканинг урнига куй ил ад и. 

Замонавий фотосъемка ва видеосъемка тизимлари масофадан бошкарилиши 

мумкин. Шундай тизимлар яратилганки, улар ёрдамида зим -  зиё 

коронгиликда съемка килиш ва жуда кичик тиркиш оркали суратга олиш 

мумкин. Замонавий видеокамераларнинг миниатюр улчамлари никоблаш 

учун кенг имконият яратади. Мисол тарикасида кузойнакка урнатилган 

ОУ5-35 микровидеокамерани курсатиш мумкин.

6.3-расм. Тасвирларни радиоканал оркали узатиш билан объектларни 
яширин видеосъемка килиш

Видеокузатув тизимининг умумлаштирилган структура схемаси

6.4-расмда келтирилган.

6.4-расм. Видеокузатув тизимининг умумлаштирилган схемаси
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Кузатилаётган объектдаги нияти бузукнинг холати ^згарганида 

аппаратурами фаоллаштириш учун харакат видеодетектори кулланилади.

Ахборотни симсиз узатиш-кабул килиш линияси рангли ёки ок -  кора 

тасвирларни ишлатиладиган антенналарнинг турига караб 300 метрдан то 

900 метргача масофага узатади.

Бунда "игна кулок" ("игольное ушко") деб аталувчи объективлик 

махсус камералар оммабоп хисобланади.

WVL-90 хилидаги ахборотни симсиз узатиш/кабул килиш 

линиясининг умумлаштирилган схемаси 6.5 -  расмда келтирилган.

Вцдеслрисмнж | |Монитор|

—| Кохшутгюр
__________________  |Можтор|

—[видеомагнитофон!

—\ Видвомагаитофон |

6.5-расм. Ахборотни симсиз узатиш/кабул килиш линиясининг 
умумлаштирилган схемаси

Ахборотни йигишда яширин ёки махсус (оддий предметларга ухшатиб 

никобланган) миниатюр фото ва видеокамералардан фойдаланиш мумкин. 

6.6 - расмда микрофотокамералардан бири - никобланган ракамли 

микрофотокамера М тох курсатилган.

6.6-расм. Никобланган ракамли микрофотокамера Мшох ОЭ1

1-п«пш у

— Н  Видоопсрадатчик |— »

N1/
— Н  Видюшраддчик |— I
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Фото ва видеокамералар миниатюр (яширин) ва махсусларига 

булинади. Миниатюр (яширин), фото ва видеокамералар маиший техникага 

урнатилади ва видеоахборотни кабел оркали ёки телевизион передатчик 

оркали юкори частота канали буйича узатади.

Махсус фото ва видеокамералар, масалан, сигарет кутиси, кейс, китоб, 

кул соати каби маиший предметларга ухшатиб никобланади.

Яширинча фото ва видеосъемка аппаратуралари, одатда, махсус 

объективлар билан жихозланади:

• диаметри катга булмаган (5 мм гача) тиркиш оркали съемкага 

мулжалланган миниатюр объективлар билан;

• узок масофадан съемка килишга имкон берувчи телескоп 

объективлар билан. Бундай объективлар катталаштиришнинг юкори 

карралигига (1,5 минг мартагача) эга;

• турли маиший предметлардан яширинча съемка килишда 

фойдаланиладиган никобли объективлар билан;

• сутканинг коронгилик вакгида съемка килишга мулжалланган ва 

тунги куриш приборлари (инфракизил ёритиш билан) бирлаштирилган 

объективлар билан.

Кундузги вакгларда видеокузатишда дурбинлар, монокулярлар, узун 

дурбинлар, телескоплар ва х. каби анъанавий оптик приборлардан 

фойдаланилади. 6.7 -  расмда курадиган трубкаларнинг энг оммабоп модели 

курсатилган. Бундай трубкаларнинг линзалари ва призмалари ёруглик 

узатишни ва тулик равшан тасвирни таъминлайди. Труба линзалари ёмгир 

томчиларидан химояланган ва хар кандай шароитда хам терламайди.

Масофадаги объектларни кузатишда махсус телескоплардан 

фойдаланилади. Масалан ПК 6500 приборининг телескопи автомобилни 

10 км гача масофадан таниши мумкин.

Тунда разведка учун, ёритилганлик даражаси паст булганида 

ишлайдиган махсус телевизион камералар мавжуд (6.8-расм). Буларга тунда 

курувчи приборлар ва телевизион приборлар тааллукли.
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6.7-расм. "Bushnell" - "Sentry 18-36x50" (а) 
ва "Spacemaster 20-45x60" (б) куриш дурбинлар

Кузатилаётган объект тасвирини узатишга мулжалланган телевизион 

камералар (масалан, "Videolock" комплекти) таркибида узатилаётган 

тасвирни кодлаш (шифрлаш) курилмаси мавжуд. Ушбу видеотасвир симли 

ва радиоканаллар буйича кабул килинганида декодданади. (6.9-расм).

6.8-расм. Peleo видеокамералар

Тунда курувчи замонавий приборлар ёритилганлик 0,01 лк дан кам 

булганида ишлайди.

Абсолют коронгилик шароитида кузатиш масофасини катталаштириш 

учун объектларни инфрацизил прожекторлар ёрдамида сунъий ёритиш 

ишлатилади.

Лазер инфракрзил ёритгичларида импульс режими кулланилади. 

Объект лазер нурланишининг киска импульелари ёрдамида ёритилади ва 

нишондан кайтган им пульс л ар прибор объективига етганида у ишга 

туширилади. Натижада объект олди ва оркасида жойлашган предметлар 

хамда атмосферадаги чанг, тутун, намликлардан кайтган паразит импульелар 

тунги куриш приборига тушмайди. Лазер нурланишларнинг киска
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импульслари ёрдамида объектни узатиш масофаси 500 метрга етади.

Тепловизион приборлар инфракизил тулкин диапазонида (Здан то 

14 мкм гача) ишлайди. Улар тунда курувчи приборларга нисбатан афзал 

хисобланади, чунки уларнинг ишлаши табиий ёртилганлик даражасига 

боглик эмас. Улар махфийликка ва таъсирининг катга узоклигига ва 

никобланган объектни аниклаш имкониятига эга. Уларга атмосферанинг 

чангиши ва туташи, ёругликнинг ута кучайиши кам таъсир этади.

"71<1еоЬоск“ - тасвирни /  
кодпаш (шифрпаш) ' ? .

курипма схемаси . \

КощиниигАн
ищаослгнаж

1
Видео

приемник

сигнал

Демодпаигак
маеосягнад

Ко дпанган тасвир Д екодпанган тасвир

6.9-расм. "У1ёеоЬоск" - тасвирни кодлаш (ва декодлаш) схемаси

Тепловизион приборлар автомобил ва бошка техниканинг изларини 

аниклай олади, ахборотни алока каналлари буйича бевосита узатиш 

имкониятига эга.

Хозирда харакатланувчи видеоёзув тизимларининг асосан икки хили
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кенг тар калган:

• камкодерлар (ихчам видеомагнитофон Урнатилган видеокамералар) 

асосида;

• кассетали видеомагнитофонлар ва миниатюр видеокамералар 

асосида.

3. Оптик диапазонда объектларни кузатишдан бекитишнинг асосий 

воситалари буёклар, турли никоблар ва тусиклар хисобланади. Никоблаш 

максадида буёкларни танлаганда рангидан ташкари кайтариш 

коэффициентининг тулкин узунлигига богликлигига ахамият бериш лозим. 

Тулкиннинг куринадиган ва инфракизил диапазонларида буёкнинг кайтариш 

коэффициентлари канчалик кам фаркланса, унинг никоблаш кобилияти 

шунчалик яхши булади.

Оптик ницоблар уларнинг шаклига ва объект ёнида жойлашиш усули 

буйича куйидагиларга булинади:

• никоб -  соябон;

• вертикал никоблар;

• нишаб никоблар;

•  радиошаффоф никоблар.

Нщоб-соябонлар очик майдонларда жойлашган объектларни 

бекитишга мулжалланган булиб уларни куп каватли бинонинг юкори 

каватида, тепаликларда, тогларда, самолётларда ва космос аппаратларида 

урнатилган воситалар ёрдамида кузатишдан химоялайди.

Вертикал ницоблар объектларни ердан туриб кузатишдан химоялайди. 

Бекитувчи никоблар каркасдан ва никобловчи копламадан иборат булиб, 

объектни бутунлай бекитади. Улар асосан очик платформаларда 

ташиладиган объектларни химоялашда ишлатилади.

Нишаб ницоблардан асосан хажми катга объект сояларини юкоридан 

(самолётдан ва космик аппаратларидан) кузатишдан бекитишда 

фойдаланилади. Чунки сояларнинг узунлиги буйича, куёш холатини хисобга
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олган холда, объект баландлигини аниклаш мумкин.

Радиошаффоф никоблар никобни очиш аломатларини бекитиш ва 

антенналарни физик химоялаш учун радиошаффоф материаллар 

(стеклопластика, пенопласт ва х.) асосида, одатда, шар шаклида ясалади.

Оптик никоблар шох-шабба, камиш ва бута каби материаллар ёки 

никоблайдиган турли матолар асосида хамда турли тайёр никоблаш 

комплекглари куринишида ясалади. Оптик маскалар куп марта ишлатилади, 

табиатга зарарсиз ва химоянинг бошка усуллари билан биргаликда 

ишлатилиши мумкин.

Объекгларнинг хусусий нурланиши эвазига вужудга келувчи ахборот 

сиркиб чикадиган визуал -  оптик канални нурланишни пасайтириш, яъни 

унинг энергетик ташкил этувчисини бекитиш йули билан никоблаш зарур. 

Бундай никоблаш тун вактида жуда зарур.

Назорат саволлари:

1. Визуал оптик кузатиш кандай афзалликларга эга?

2. Ахборот сиркиб чикадиган визуал оптик каналнинг хавфлиги 

нимадан иборат?

3. Объект хусусида ахборот олишда кандай техник воситалардан 

фойдаланилади?

4. Оптик диапазонда кузатув объектини бекитиш учун кандай 

воситалар ишлатилади?

Адабиётлар:

1. Хорев A.A. Защита информации от утечки по техническим каналам. 

Часть 1. Технические каналы утечки информации. Учебное пособие. -  М.: 

Гостехкомиссия России, 1998.

2. Торокин А. А. Инженерно-техническая защита информации: учеб. 

пособие для студентов, обучающихся по специальностям в обл. информ. 

безопасности / А. А. Торокин. — М: Гелиос АРВ, 2005. —  960 с: ил.
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7 - маъруза.
Ахборотни моддий канал буйича сиркиб чикишидан химоялаш

Режа:
1. Ахборот сиркиб чикадиган моддий каналнинг умумий 

характеристикаси.

2. Ахборот сиркиб чикадиган моддий каналнинг умумий струкгураси.

3. Ахборотни моддий канал буйича сиркиб чикишидан химоялаш.

Таянч иборалар: моддий канал, назоратланувчи зона, ахборот 

элтувчи.

1. Моддий канал бошка каналлардан ахборот манбаи ва ахборот 

элтувчининг узига хос хусусияти билан ажралиб туради. Бу каналда ахборот 

манбаи ва ахборот элтувчи субъектлар (одамлар) ва моддий объектлар 

хисобланади ва улар локализациянинг аник фазовий чегараларига эга 

(радиоактив моддаларнинг нурланиши бундан мустасно).

Ушбу каналлардан ахборот сиркиб чикиши одамлар ва ахборотли 

моддий жисмларнинг назоратланувчи зонадан ташкарида физик кучиши 

билан бирга содир булади. Курилаётган канал хусусида аник тасаввурга эга 

булиш учун ахборот манбаи ва ахборот элтувчининг таркибини аниклаш 

максадга мувофик хисобланади.

Ахборот сиркиб чикадиган моддий каналнинг асосий манбалари 

куйидагилар:

•  корхонада (ташкилотда) илмий-тадкикот ва тажриба- 

конструкторлик ишларини олиб бориш натижасида ишлаб чикилган турли 

хужжат кул ёзмалари ва материаллар, узеллар, блоклар ва курилмалар 

макетлари;

•  корхонада (ташкилотда) иш юритиш ва нашриёт фаолияти 

чикиндилари, жумладан, ишлатилган нусхалаш когози, расмийлаштириш ва 

купайтиришдаги бузилган сахифалар;
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• физик нуксон ва юклама ёки бошка кодларнинг бузилиши эвазига 

укилмайдиган шахсий компьютерларнинг дискеталари;

• брак махсулот ва унинг элементлари;

• газ, суюклик ва катгик холатидаги ишлаб чикариш чикиндилари.

Ушбу каналдан назоратланувчи зона ташкарисига ахборотни куйидаги

субъектлар ва объекглар олиб утишлари мумкин:

• корхона ва ташкилот ходимлари;

• атмосферанинг хаво массаси;

• суюк мухит;

• радиоактив модцаларнинг нурланиши.

2. Ахборот сиркиб чикадиган модций каналнинг структура схемаси

7.1 расмда келтирилган.

Киммат ахборотли элтувчини йукотиш ташкилотда махфий ахборотли 

элтувчини хисобга олиш тизимининг бушпигидан дарак беради Масалан, 

машинистка бузиб куйган хисобот сахифаси чикиндилар саватига 

ташланиши ва фаррош томонидан ташкилот худудидаги чикиндилар 

идишига утказилиши мумкин. Сунгра чикиндиларни транспортда ташиш 

жараёнида сахифа шамол таъсирида йуловчи кулига тушиб колиши мумкин. 

Табиийки, нияти бузукнинг ушбу сахифа билан учрашиш эхтимоллиги жуда 

кам, аммо нияти бузук ахборотга эга булишга астойдил уринса сиркиб 

чикиш эхтимоллиги ошади.

Турли газсимон ёки суюк моддаларни (материалларни) олувчи ёки 

улардан фойдаланувчи кимъё, парфюмерия, формацевтика ва бошка соха 

технологик жараёнларида атмосферага газсимон ёки суюк моддаларни 

узатиш хисобига ахборот сиркиб чикиш каналлари вужудга келади. Бундай 

каналлар нияти бузук тарафидан хаво, сув, тупрок, кор, бута ва дарахт 

баргларидаги чанг намуналарини олиши натижасида никобни очувчи 

моддаларни олиш имконияти тугилганда вужудга келади.
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- 'ткинднлар:
- брак:
- ахборотни сакловчи 

ыосо { воснгалар;
- радиоактив нурланиш 

манбаларн

- атмосфера .
- сув;
- каттнк жнем (радиоакгнв
- нурланиш учун).

нияти буэук: 
физик во кимёвнй 
тохшш воспталпри: 
радиацнон разведка 
прибор лари.

7.1-раем. Ахборот сиркиб чикадиган моддий канал структураси

Шамол йуналиши ва тезлигига боглик холда никобни очувчи газеимон 

моддалар бирлаб ва унлаб километргача таркалиши мумкин. Бу эса нияти 

бузукларга намуналарни бемалол олишга етарли булади. Шундай холат 

суюкли чикиндиларга хам хос.

Радиоактив моддалар томонидан ахборот сиркиб чикиши корхона 

(ташкилот) ходимлари томонидан радиоактив моддаларни олиб чикиши ёки 

нияти бузукнинг моддалар нурланишини кайдлаши натижасида руй бериши 

мумкин.

Радиоактив моддалар нурланиши натижасида вужудга келган ахборот 

сиркиб чикиш каналининг олислиги катта эмас: а  - нурланиш учун олислик 

хавода миллиметр бирликларига, /?- нурланиш учун сантиметр 

бирликпарига тенг. Факат у- нурланишни манбадан юзлаб метр йирокпикда 

кайдлаш мумкин.

3. Ахборотни моддий канал б^йича сиркиб чикишидан химоялаш -  

махфий ахборотни ишлаб чикариш ёки саноат чикиндилари куринишида 

назоратланувчи зонадан чикиб кетиш имкониятини йук килувчи ёки 

пасайтирувчи тадбирлар комплексидир.
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Чикиндиларни бошка махсулот ишлаб чикаришда фойдаланиш учун 

бошка корхоналарга сотиш, хавзаларга тукишида аввал тозалаш, йук килиш 

ёки кумиб ташлаш мумкин.

Кумиб ташлаш амали захарли ёки радиоактив моддалар учун 

бажарилади, чунки уларни физик ёки кимъёвий усуллар билан нейтраллаш 

мумкин эмас.

Ахборотни моддий канал буйича сиркиб чикишидан химоялаш 

куйидаги чораларни уз ичига олади.

• ишлаб чикариш чикиндиларини йигиш ва кайдлаш;

• ишлаб чикариш чикиндиларини йук килиш;

• диск ва дискеталарни форматизациялаш;

• кимъёвий ишлаб чикариш чикиндиларини ишлаб чикариш 

жараёнига кайтариш;

• никобни очишга имкон берувчи моддалари б^лган чикиндиларни 

тозалаш;

• никобни очишга имкон берувчи моддаларни кумиб ташлаш.

Назорат саволлари:

1. Ахборот сиркиб чикадиган моддий каналнинг узига хос хусусиятини 

гушунтиринг.

2. Ахборот сиркиб чикадиган моддий каналнинг асосий манбаларини 

санаб утинг.

3. Моддий канал буйича ахборотни назоратланувчи зонадан ташкарига 

узатиш кандай амалга оширилади?

4. Ахборот сиркиб чикадиган моддий канал структурасини келтиринг.

5. Ахборотни моддий канал буйича сиркиб чикишидан химоялаш 

чораларини санаб утинг.

Адабиётлар:

1. Хорев А.А. Защита информации от утечки по техническим каналам.
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Часть 1. Технические каналы утечки информации. Учебное пособие. -  М.: 

Гостехкомиссия России, 1998.

2. Торо кин А. А. Инженерно-техническая защита информации: учеб. 

пособие для студентов, обучающихся по специальностям в обл. информ. 

безопасности / А. А. Торокин. — М: Гелиос АРВ, 2005. —  960 с: ил.

8 - маъруза.
Ахборот сиркиб чикадиган техник каналларни 

аниклаш  усуллари ва воситалари

Режа:
1. Электромагнит нурланиш индикаторлари.

2. Радиочастотомерлар.

3. Сканерловчи прием никл ар.

4. Автоматлаштирилган кидирув комплекслари.

Таянч иборалар: "акустик богланиш", электромагнит майдон 

индикатори, радиочастотомер, радиозакладка, сканерловчи приемник, 

автоматлаштирилган кидирув комплекси.

1. Электромагнит нурланиш индикаторлари кушимча электромагнит 

нурланишларни аниклаш ва назоратлаш учун ишлатилади. Индикаторнинг 

соддалаштирилган схемаси 8.1-расмда келтирилган.

8.1-раем. Электромагнит нурланищ индикаторининг схемаси

Асбоб фазонинг маълум нукгасидаги электромагнит нурланишларни
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кайдлайди. Агар ушбу нурланишларнинг сатхл бусага нурланишдан ошиб 

кетса товуш ёки нур ёрдамида ишловчи огохлантирувчи курилма ишга 

тушади. Демак, ушбу жойда яширинча урнатилган радио курилмаси 

(радиозакладка) мавжуд.

Индикаторнинг ишлаш принципи куйидагича. Индикатор схемасида 

ташки сигналпар фонида тест акустик сигналини ажратишга имкон берувчи 

паст частота кучайтиргичи ва радиокарнай мавжуд. Тест акустик сигнал 

билан модуляцияланган нурланишни индикатор антеннаси кабул килади ва 

кучайтирилгандан сунг радиокарнайга узатилади. Радиозакладка микрофони 

билан индикатор радиокарнайи орасида хуштакни эслатувчи товуш сигнали 

куринишида намоён булувчи мусбат тескари богланиш урнатилади. Бу 

акустик тескари богланиш ёки "акустик богланиш" режими деб аталади.

Электромагнит майдон индикаторлари куйидаги курсаткичлари билан 

характерланади:

• частотанинг ишчи диапазони;

• сезувчанлик;

• закладкани топиш радиуси;

• таъминот манбаи хили;

• закладкани кидириш режимида автоном ишлаш вакги;

• индикация хили.

Замопавий индикатор 0-008 нинг куриниши 8.2 - расмда келтирилган. 

Асбоб ишпашининг иккита режими мавжуд:

• радионурлантирувчи закладкани кидиришга мулжалланган 

майдонни аниклаш;

• яширинча тингловчи курилмаларни кидиришга мулжалланган 

симли линияларни тахлиллаш.

Ушбу асбоб модуляция хилига боглик булмаган холда закладкаларни 

аникпайди. Аниклаш радиуси нурланиш кувватига, закладка ишлаши 

частотасига, текширилувчи хонадаги электромагнит ахзолга боглик.
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Закладка куввати 5 мВт булганида аниклаш радиуси тахминан 1м га тенг 

булади.

8.2-расм. 0-008 индикатори

Акустик тескари богланиш режими курилманинг локал электромагнит 

майдон таъсирида янглиш ишлашини бартараф этиш ва узига хос товуш 

сигнали буйича закладкани аниклаш имкониятини беради. Курилма 

50-1500 мГц частота диапазонида ишлайди.

2. Радиочастотомерлар электромагнит нурланишнинг частота буйича 

бусаганинг ошиб кетишини кайдлайди. Закладкани кидириш хонани режа 

асосида радиочастотомер билан айланиш йули билан амалга оширилади ва 

закладка булиши мумкин булган жой текширилаётган хонанинг маълум 

нуктасидаги сигналнинг максимал сатхл буйича аникланади. Нурланиш 

аникланганда дисплейда олинган сигнал частотаси курсатилади, товуш ёки 

ёруглик оркали хабар берилади.

Радиочастотомерларнинг баъзи хиллари ахборотни юкори частотада 

линия оркали узатувчи закладкаларни аниклашда кулланилади. Нияти 

бузукнинг техник воситасининг узатиш частотаси 40-600 КГц (баъзида 

7 МГц гача) диапазонда булади.

РИЧ-3 частотомернинг (8.3-расм) ишлаш принципи радиосигналларни 

кенг полосали детектирлашга асосланган. Бу эса ихтиёрий модуляцияли 

радиоузатувчи курилмаларни аниклаш имкониятини беради.

Асбоб иккита режимда ишлайди:кидириш ва куриклаш.
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Кидириш режими радиомикрофонлар, телефон радиотрансляторлар, 

радиостетоскоплар, яширин видеокамералар уРнатилган жойларни 

аниклашда ишлатилади. Ундан ташкари радиостанциялар ва 

радиотелефонларни рухсатсиз ишга туширилганлигини аниклайди.

I
8.3-расм. РИЧ-3 частотомери

Куриклаш режими бегона радионурланиш манбасини пайдо булиш 

онини кайдлашга ва тревога сигналини узатишга имкон беради.

РИЧ-3 асбоби частота улчанишининг кжори аниклигида (0,002%), 

частотанинг 100-3000 МГц диапазонида ишлайди.

3. Сканерловчи приемниклар транспортда ташиладиган ва кулда олиб 

юриладиганларга булинади. Майдон индикатори ва радиочастотомерларга 

Ухшаб, сканерловчи приемниклар ахборот сиркиб чикувчи каналларни 

аниклашда кулланилиши мумкин.

8.4-расмда Winradio сканерловчи приемникнинг ташки куриниши 

келтирилган. Ушбу приемник компьютернинг 16-битли слотига 

урнатиладиган карта куринишида ясалган (8.5-расм), бу эса унинг кетма - 

кет портлар оркали уланадиганларига нисбатан имкониятларини орттиради.

Winradio 1000 модели 500 кГц дан 1300 мГц гача частоталарда 

ишлайди ва турли модуляцияли сигнални кабул килиши мумкин. Дастурий 

бошкариш сичконча ва клавиатура ёрдамида курилма ресурсларини
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оператив бошкаришга имкон беради. Бошкариш панели монитор экранида 

акслантирилади. Тезлиги -  50 канал/с, частота буйича узгартириш кадами 

1 кГц дан то 1 мГц гача.

8.4-расм. Winradio сканерловчи приемник

8.5-расм. Winradio сканерловчи приемникнинг компьютерга урнатиш

Winradio Communication фирмаси радиоприемниклари комплекти 

таркибига бошкаришнинг куйидаги дастурий воситалари киради:

• базавий дастурий таъминот;

• кушимча дастурий таъминот;

• сканерлаш режимини амалга оширишига имкон берувчи дастурий 

таъминот.

Базавий дастурий таъминот приемник ишлашини бошкарувчи асосий 

бошкариш дастури булиб, куйидаги масалаларни хал этади: приемникни иш 

частотасига ва ишлаш режимига урнатиш, сканерлаш параметрларини 

белгилаш ва натижаларини акслантириш, иш натижалари буйича 

маълумотлар базасини шакллантириш.
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Кушимча дастурий таъминот приемникнинг функционал 

имкониятларини кенгайтиришга имкон беради:

• Digital Suite дастури сигналнинг вакт ва частота 

характеристикаларини тахлиллашга, турли стандартлардаги сигналларини 

ишлашга, хамда аудио - сигналларини WAV -  форматда катгик дискга 

ёзишга имкон беради. Сигналларни тахлиллаш ва ишлаш муолажаларини 

амалга оширишда компьютернинг стандарт товуш картасидан 

фойдаланилади.

• Datebase дастури ихтисослаштирилган маълумотлар базасининг 

шаклланишини таъминлайди. Дастур таркибига бутун дунё буйича уч юз 

мингдан ортик кайдланган частоталарини, манзил мамлакати, географик 

координатлари курсатилган радиостанциялар хусусидаги ахборотли 

маълумотлар базаси киради.

Сканерлашнинг купгина алгоритмлари мавжудки, уларнинг асосий 

вазифалари куйидагилар:

• агар кабул килинадиган сигнал сатхи берилган бусагадан ошса 

сканерлаш тухтатилади. Оператор товуш ёки нур оркали огохлантирилади.

• сигнал аникланганда сканерлаш тухтатилади ва сигнал 

йуколганида сканерлаш кайтадан бошпанади;

• сигнални тахлиллаш вактида сканерлаш тухтатиб турилади ва 

сканерлаш режими ишга туширилганда давом этгирилади;

• кул ёрдамида сканерлаш -  приёмникни созлаш оператор ёрдамида 

амалга оширилади.

Кушимча дастурий таъминот частоталари маълум радиозакладкаларни 

кидиришда ишлатилади. Бунда баъзи сканерловчи приемникларда 

модуляциянинг берилган хили ва устивор каналлар буйича сканерлаш к^зда 

тутилган.

4. Юкорида айтиб утилганидек, шахсий компьютерларнинг аниклаш 

курилмалари билан комплексда ишлатилиши сигналларни аниклаш ва

58



тахлиллаш буйича имкониятларни жидций кенгайтиради. "Сканерловчи 

приемник + шахсий компьютер" комплекта автоматлаштирилган кидирув 

комплексининг оддий мисоли хисобланади. Я над а мураккаб тизимлар хам 

шахсий компьютер ва сканерловчи приемник асосида курилади, аммо улар 

комплекснинг тезкорлигини хамда функционал имкониятларини 

кенгайтирувчи кушимча блокларга эга.

Шахсий компьютерлар асосида курилган автоматлаштирилган кидирув 

комплекси ишлашини "Нелк" фирмасининг "КРОНА" ва "КРОНА Про" 

комплекслари мисолида курамиз.

"КРОНА" комплекси (8.6-расм) куйидаги муолажаларни бажаришга 

мулжалланган:

• хозирги кунда маълум барча никоблаш воситаларидан 

фойдаланувчи радиозакладкаларни аниклаш ва локализациялаш. 3 ГГц гача 

диапазонда ишлайди (кушимча конвертор билан 18 ГГц гача). 

Маълумотларни узатувчи ракамли каналларни ва ахборотни радиоканал 

буйича узатувчи яширин видеокамераларни автоматик тарзда аниклаш 

имкониятига эга. Мавжуд дастурий таъминот радиозакладкаларни юкори 

даражада ишончлипикда аникпашга имкон беради;

• химояланувчи объектдаги электромагнит ахволни муттасил 

мониторинглаш. Дастурий таъминот янги ёки маълум сигналлар 

параметрларини кидириш ва бахолаш, частота диапазонини назоратлаш, 

кайд этилган частоталарни назоратлаш ва х. масалаларини ечишга имкон 

беради.

"КРОНА Про" комплекси куп каналли комплекс булиб 

радионурланувчи воситаларни аниклашда ва радиомониторингни амалга 

оширишда кулланилади. Назорат диапазони 10..3000 МГц (кушимча 

конвертор билан 18000 МГц гача). Ушбу комплекс яширин радиоузатувчи 

радиокамераларни, маълумотларни узатувчи ракамли каналларни автоматик 

тарзда аниклайди. Урнатилган жойни топиш аникпиги 10 см гача, автоном 

таъминот 2 соатгача. Комплекс ахборотни рухсатсиз олувчи воситаларни
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аниклаш имкониятига эга.

8.6-расм. "КРОНА" русумли автоматлаштирилган кидирув комплекси

Юкорида курилган автоматлаштирилган кидирув комплекслари 

стандарт компьютерларда ва оддий кучмас сканерловчи приемниклар 

асосида курилган. Махсус кидирув дастурий -  аппарат воситалар алохлда 

гурухга ажратилади. Масалан, PK855-S, Scanbock Select Plus, OSCOR OSC- 

5000 Deluxe (6.7-расм). Улар радиозакладкаларни автоматик тарзда 

кидиришга мулжалланган. Комплекслар таркибида махсус сканерловчи 

приемник, микропроцессор ва тест акустик сигнал генератори ёки товушсиз 

коррелятор мавжуд. Бундай комплексларнинг асосий характеристикаси - 

унумдорлик, яъни аникланган сигнални радиозакладка сигналлари синфига 

таалукли эканлигига сарфланган вактни инобатга олган холда 

радиодиапазонни тахлиллаш тезлиги.

8.7-расм. OSCOR OSC-5000 DeLuxe русумли махсус 
автоматлаштирилган кидирув комплекси
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Назорат саволлари:

1. Электромагнит нурланиш индикатори схемасини келтиринг. 

Электромагнит нурланишлар кандай кидирилади?

2. Частотомерлар ёрдамида радиозакладкапарни кидириш кандай 

амалга оширилади?

3. Сканерловчи радиоприемник нима? Унинг вазифаси нимадан 

иборат?

4. Автоматлаштирилган кидирув комппекслари нима? Уларнинг 

радиозакладкапарни аникловчи бошка воситалардан афзалликлари нимада?

Адабиётлар:

1. Хорев A.A. Защита информации от утечки по техническим каналам. 

Часть I. Технические каналы утечки информации. Учебное пособие. -  М.: 

Гостехкомиссия России, 1998.

2. Хорев A.A. Защита информации от утечки по техническим каналом. 

Часть II. Методы и средства поиска электронных устройств перехвата 

информации. - М.: Минобероны России, 1998.

3. Бузов Г.А. и др. Защита от утечки информации по техническим 

каналам. -  М.: - Телеком, 2005.

9 - маъруза.
Объектларни инженер химоялаш ва техник куриклаш

Режа:
1. Ахборот манбаларини физик химоялаш тизимининг структураси.

2. Ахборот манбаларини инженер химоялаш.

3. Ахборот манбаларини техник куриклаш.

Таянч иборалар: физик химоялаш тизими, инженер конструкциялар, 

нейтраллаш воситалари, техник куриклаш, хабарловчи, сигнализация
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шлейфи.

1. Ахборот манбаларини физик химоялаш тизими нияти бузукнинг 

химояланувчи ахборот манбапарига сукилиб киришини олдини олувчи 

хамда табиий офатдан, аввало ёнгиндан, огохлантирувчи воситаларини уз 

ичига олади.

Инженер конструкциялар тахдид манбаларини ахборот манбалари 

томон харакати (таркалиши) йулида ушлаб колувчи тусикларни яратади. 

Аммо ахборотни химоялашни таъминлаш учун тахдидларни нияти 

бузукнинг ва табиий офатнинг хлмояланувчи ахборотли манбага таъсиридан 

олдин нейтраллаш зарур. Бунинг учун тахдид нейтраллаш воситалари 

томонидан аникланиши ва олди олиниши зарур. Бу масалалар ахборот 
манбаларини техник цурицлаш воситалари томонидан хал этил ад и.

Ахборотга тахдидпарнинг турлари ва руй бериши вактининг 

ноаниклиги, ахборотни химояловчи воситаларининг куп сонлилиги ва турли 

-  туманлиги, фавкулот вазиятлардаги вактнинг танкислиги ахборотни физик 
%имоялаш воситаларини бошцаригига юкори талаблар куяди.

Бошкариш куйидагиларни таъминлаши лозим:

• ахборотни химоялашнинг умумий принципларини амалга ошириш;

• ахборотни физик химоялаш тизимини ва уни сиркиб чикишидан 

химоялаш тизимини ягона доирада ишлашини мувофиклаштириш;

• ахборотни химоялаш буйича оператив карор кабул килиш;

• химоя чораларининг самарадорлигини назоратлаш.

Физик химоялаш тизимини бошкариш буйича меъёрий хужжатлар 

ахборотни химоялаш буйича йурикномаларда уз аксини топган. Аммо 

йурикномапарда барча вазиятларни хисобга олиш мумкин эмас. Физик 

химоялаш тизимининг воситалари вакт танкислиги шароитида нотипик 

вазиятлар содир булганида тугри хулоса кабул килинишини таъминлаши 

лозим.

Ахборотни химоялаш унинг самарадорлигини назоратламасдан амалга
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ошириш мумкин булмаганлиги сабабли бошкариш тизимининг мухим 

вазифаси химоялаш буйича чораларни турли хил назоратлашни ташкил этиш 

ва амалга оширишдир.

Физик химоялаш тизимининг таркиби турли -  туман: оддий кулфли 

ёгоч эшикдан то куриклашнинг автоматлаштирилган тизимигача. Физик 

химоялаш тизимнинг умумлаштирилган схемаси 9.1-расмда келтирилган.

2. Объектларни инженер химоялаш ва техник куриклаш зарурияти 

статистика оркали тасдикланади, яъни сукилиб киришларнинг 50% дан 

купроги ходимлар ва мижозлар томонидан эркин фойдаланиладиган 

объектларга амалга оширилса, факат 5 % кучли куриклаш режимли 

объектларга амалга оширилади.

Нияти бузукларнинг сукилиб киришлари яширинча, инструмент 

ёрдамида ёки портлатиш оркали инженер конструкцияларини механик 

бузиш билан амалга оширилиши мумкин. Баъзи холларда сукилиб киришлар 

коровулларни нейтраллаш билан харбий хужум куринишида амалга 

оширилади.

9.1-раем. Ахборот манбаини физик химоялаш 
тизимининг струкгураси

Ахборотни инженер химоялашни куйидагилар таъминлайди:
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• нияти бузукнинг ва табиий офатнинг ахборот манбаларига (ёки 

кимматбахо нарсаларга) караб харакат килиши мумкин булган йулдаги 

табиий ва сунъий тусиклар;

• фойдаланишни назоратловчи ва бошкарувчи тизимларнинг тусувчи 

курилмалари.

Табиий тусицларга ташкилот худудида ёки ёнидаги юриш кийин 

булган жойлар (зовурлар, жарлар, коялар, дарёлар, куюк урмон ва чангалзор) 

тааллукли булиб, улардан чегаралар мустахкамлигини кучайтиришда 

фойдаланиш максадга мувофик хисобланади.

Сунъий тусицлар одамлар томонидан яратилиб, табиий тусиклардан 

конструкцияси ва нияти бузук таъсирига баркарорлиги билан жиддий 

фаркланади. Уларга турли деворлар, каватлараро поллар, шиплар, бино 

деразалари ва х. тааллукли.

Баркарорлиги энг паст тусиютарга биноларнинг эшиклари ва 

деразалари, айникса бинонинг биринчи ва охирги каватларидаги эшиклар ва 

деразалар тааллукли. Эшиклар (дарвозалар)нинг мустахкамлиги уларнинг 

калинлигига, ишлатилган материал хилига ва конструкциясига хамда 

кулфларнинг ишончлигига боглик.

Деразалар механик таъсирга бардош ойна ва металл панжаралар 

ёрдамида мустахкамланади.

Химоянинг охирги чегараларини металл шкафлар, сейфлар ташкил 

этади. Шу сабабли уларнинг механик мустахкамлигига юкори талаблар 

куй ил ад и.

Металл шкафлар махфийлик грифи юкори булмаган хужжатларни, 

кимматбахо нарсаларни, катга булмаган пул маблагини саклашга 

мулжалланган. Шкафларнинг ишончлилиги факат металнинг пишиклигига 

ва кулфларнинг махфийлигига боглик.

Мухим хужжатларни, нарсаларни, катга пул маблагини саклаш учун 

сейфлар ишлатилади. Сейфларга деворлари орасидаги бушликка турли 

материаплар, масалан бетон бирикмалари билан тудцирилган икки каватли
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металл шкафлар тааллукли.

3. Нияти бузукларнинг говларни ва механик тусикпарни енгишга 

уринишларини хамда ёнгинни аниклаш учун турли физик принципларда 

курилган объектларни курицловчи техник воситалардан фойдаланилади.

9.2 - расмда объектларни к^рикловчи техник воситалар комплексининг 

намунавий структураси келтирилган. Куриклайдиган хабарловчи (датчик) 

техник курилма булиб, у унга нияти бузук томонидан механик куч ва майдон 

таъсир килганида тревога сигналини шакллантиради. Самарали универсал 

датчикларни яратиш мумкин булмаганлиги сабабли, нияти бузукнинг 

алохида аломатларини ва ёнгинни сезувчи датчик турларининг катга сони 

яратилган. Турли хил датчиклардан олинган маълумотлардан биргаликда 

фойдаланиш хатоликларни камайтиришга имкон беради.

Сигнализация шлейфы электр занжирни хосил килиб, датчиклар ва 

кабул килувчи - назоратловчи асбобларнинг электр богланишини 

таъминлайди. Уловчи симларни тежаш максадида датчиклар гурухларга 

бирлаштирилади, шлейфлар эса кабул килувчи - назоратловчи асбоб билан 

уланади. Масалан, курикловчи ва ёнгин датчиклари тревога сигналларини 

битта шлейф оркали узатади.

Шлейфлар канча к^п б^лса, датчикларнинг Урнатилиш жойларининг 

локализацияланганлиги шунчалик аник булади ва нияти бузукнинг сукилиб 

кириш жойи аникрок аникпанади. Ундан ташкари куриклаш ва ёнгин 

сигнализациялари учун алохида шлейфлар б^лиши максадга мувофик 

хисобланади. Бу холда ёнгиндан куриклашнинг сигнализация воситаларини 

иш вакгида учириб куйиш мумкин.

К,абул цилувчи — назоратловчи пункт датчиклардан келадиган 

сигналларни кабул килиш ва ишлашга, куриклаш ходимларини товуш ва 

ёруглик сигнали ёрдамида тревога сигнаплари келганлиги, датчиклар ва 

шлейфлар ишлашидаги носозликпар хусусида хабардор килишга 

мулжалланган.
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Хрзирда телевизион кузатув т  из им и кенг кулланилмокда. Бу тизим 

таркибига тунги вактда курикланувчи худудца керакли ёритилганлик 

даражасини таъминловчи навбатчи ёритувчи воситалари хам киради. 

Кузатиш тизими курикланувчи худуд ва нияти бузукларнинг харакатини 

масофадан визуал назоратлашга имкон беради. Ундан ташкари замонавий 

кузатув воситаларининг имкониятлари нияти бузукнинг назоратланувчи 

зоналарга сукилиб киришини аниклаш ва куриклаш масалаларини хал 

этаолади.

9.2-расм. Объекгларни курикловчи техник воситалар комплексининг 
намунавий структураси

Автоном курицпаш тизимининг эксплуатацияси катта сарф - 

харажатларни талаб этади. Шу сабабли марказлаиггирилган куриклаш 

тизимлари кенг кулланилади. У шоу тизимда нияти бузукларни 

нейтраллаштириш масаласи бир неча ташкилотлар учун у мумий 

хисобланади.

Марказлаиггирилган куриклашга мисол тарикасида омонат банк 

филиалларини, кичик фирмаларни, хусусий уйларни, дала ховлиларни, 

хонадонларни куриклашни курсатиш мумкин. Худудий ёнма -  ён, масалан 

битта бинода жойлашган фирмалар куриклашнинг умумий булинмасига эга 

булишлари мумкин. Самарали марказлаиггирилган куриклашни ички ишлар 

вазирлигининг куриклаш хизмати булинмаси таъминлайди.

Тревога сигнали келиши билан оператор буйруги буйича куриклаш
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объектига куролланган ходимлар гурухи жунатилади. Куриклаш гурухининг 

объектга етиб келиш вакти катьий белгиланган (5-7 минут). Аммо 

марказлаштирилган куриклаш тизимининг реакция вакти автоном куриклаш 

тизимига Караганда катта, айникса агар курикланувчи объект мобил 

куриклаш гурухининг машинаси турган жойдан узокда булса. Ундан 

ташкари ушбу вакт баъзи холларда ножоиз катталаши мумкин. Бунга мисол 

тарикасида радиоалоканинг бузилишини, йуллардаги “тирбандлик”ни, 

тасодифий йул - транспорт ходисаларини ва х. курсатиш мумкин. Аммо, 

марказлаштирилган куриклаш тизими тахдидларни, айникса куролли 

хужумларни нейтраллашда катта имкониятларга эга.

Назорат саволлари:

1. Ахбротни инженер-техник химоялаш тизимининг таркиби.

2. Ахборот манбаларини физик химоялаш тизимининг вазифалари.

3. Ахборот манбаларини физик химоялаш тизими техник 

воситаларининг хиллари.

4. Объектга киришни назоратлаш ва бошкариш тизими воситаларининг 

таркиби ва вазифалари.

Адабиётлар:

1. Торокин A.A. Инженерно-техническая зашита информации: учеб. 

пособие для студентов, обучающихся по специальностям в обл. информ. 

безопасности / А.А.Торокин -М : Гелиос АРВ, 2005-960с.

2. Бузов Г.А. и др. Защита от утечки информации по техническим 

каналам. -  М.: - Телеком, 2005.

67



10 - маъруза.
Лхборот манбаларини физик ва инженер химоялаш воситалариии 

бошкариш тизими ва уларни химоялаш воситалари

Режа:
1. Ахборот манбаларидан фойдаланишни назоратлаш ва бошкариш 

тизими.

2. Ахборот манбаларини физик химоялаш воситалариии бошкариш.

Таянч иборалар: фойдаланишни назоратлаш ва бошкариш тизими, 

атрибут идентификатор, биометрик идентификатор, кабул килувчи -  

назоратловчи асбоблар, химоялаш тизимини комплекс бошкариш.

1. Одамларни ва транспортни назоратланувчи зоналарга рухсат билан 

киришни таъминлаш максадида одам ва транспортни киришини 
назоратлаш ва бошцариш тизими тузилади. Ушбу тизимнинг назорат- 

пропуск пунктининг структура схемаси 10.1-расмда келтирилган.

Кабул килувчи- 
назоратловмн пунктига

10.1-раем. Киришни назоратлаш ва бошкариш тизимининг 
структура схемаси

Одам ёки автомашинани аниклаш учун уларнинг идентификациялаш 

учун ишлатиладиган никобни очувчи аломатларини улчаш, жорий аломат 

струкгураларини хосил килиш, уларни эталонлари билан таккослаш зарур ва 

таккослаш натижасига кура объекгга киритиш ёки киритмаслик хусусида 

хулоса килинади.

Идентификация учун атрибут (нарсаларнинг, ходисаларнинг

Никобни олувчп 
аломатлар

Реакция
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ажралмас кисми, хусусияти) ва биометрик идентификаторлар ишлатилади.

Атрибут идентификаторлар сифатида субъект ёки объект 

аломатларининг автоном элтувчиларидан фойдаланилади. Масалан, эшикни 

ёки дарвозани очадиган калит, ушбу калит эгасига объект га киришига 

имконият беради.

Атрибут идентификаторлари сифатида куйидагилардан хам 

фойдаланиш мумкин: иш кийими (ИИВ ходими формаси, врач ёки хамшира 

халати, шахсни тасдикловчи хужжат, автомобилнинг техник паспорти), 

пропуск, магнит хошиясига штрих кодда шахсий аломатлар ёзиладиган 

идентификацион карточка ва

Агар бир объектнинг (субъекгнинг) аломатлари булган идентификатор 

бошка объекгга (субъекгга) тушиб колса идентификациялашда хатолик 

содир булади.

Назоратланувчи зонага идентификация объектининг янглиш 

киритилиши нафакат идентификациялаш курилмасининг хато ишлаши 

эвазига, балки идентификаторларнинг сохталаштириш натижасида хам 

содир булади.

Атрибут идентификаторларни сохталаштириш ва угирланиш 

муаммосини биометрик идентификаторларни куллаш билан хал этиш 

мумкин. Биометрик идентификатор сифатида бошкага утказиш мумкин 

булмаган одамнинг шахсий аломатлари ишлатилади. Шахсий аломатлар 

факат мос аъзо билан биргаликда йукотилиши мумкин.

Идентификациялашда фаол ишлатиладиган биометрик аломатлар 

куйидагилар:

• бармок излари;

• к^л панжасининг геометрик шакли;

• юзнинг шакли ва улчамлари ;

• овоз хусусиятлари;

• куз ёйи ва тур пардасининг накши.

Биометрик идентификациялашнинг намунавий схемаси куйидагича.

69



Шахсдан узининг характерли аломатларини бир ёки бир неча марта 

намойиш килиниши талаб этил ад и. Бу аломатлар шахснинг киёфаси 

сифатида руйхатга олинади. Шахснинг киёфаси электрон шаклда сакланади 

ва узини конуний шахе деб даъво килган хар бир одамни текширишда 

ишлатилади. Такдим этилган аломатлар мажмуаси билан руйхатга 

олинганларнинг мослиги ёки мос келмаслигига караб карор кабул килинади.

Одамни ёки транспортни назоратланувчи зонага киритишини ижро 

курилмаси (бошцарилувчи тусувчи цурилма) амалга оширади. Эшик энг 

содда курилма хисобланади. Агар идентификатор -  калит кулфдаги эталонга 

мос келмаса эшик очилмайди ва бинога кириш ман этил ад и.

Айланма эшиклар, сурилма ва айланма турникетлар кенг ишлатилади. 

Турникетлар айланишни блокировка килувчи механизмга эга булиб, 

киришга рухеат этилганида коровул тепкиси ёрдамида ёки бошкариш 

сигнали буйича автоматик тарзда разблокировка килинади. Иккита эшикпи 

кабинадан иборат шлю зли тамбур энг мукаммал ижро курилмаси 

хисобланади. Одам шлюзга кирганида кириш эшиги бекитилади, 

идентификация муолажаси утилганидан сунг назоратчи ёки 

идентификациялашнинг автоматик курилмаси буйруги буйича чикиш эшиги 

очилади.

Шлюз ичига атрибут ёки биометрик идентификацион аломатларни 

аникловчи курилмалар хамда куроллар борлигини билиш учун металл 

предметларнинг детекгорлари ёки назоратланувчи худудга олиб кириш 

мумкин булмаган радиоэлектрон воситаларни аниковчи курилмалар 

урнатилади.

2. Инженер -  техник х,имоялаш воситаларини бошцариш асосини 
уимоялаш модели ташкил этади. Модель -  химоялаш тизимининг берилган 

самарадорлик курсаткичларига эришишни таъминловчи хужжатлар ва 

дастурлар мажмуи. Модель юкори органларнинг ва ташкилотда ишлаб
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чикиладиган ва амал килинадиган меъёрий -  услубий хужжатларни уз ичига 

олади.

Хцмоялаш режаси химоялаш моделининг асосий элементларидан бири 

хлсобланади. Унда химояланиш холати ва булиши мумкин булган 

тахдидларнинг тахлили асосида ахборотни химоялашни мукаммаллаштириш 

буйича керакли чоралар, бу чораларни амалга ошириш муддатлари ва 

жавобгар шахслар аникланади.

Меъёрий бошкаришда масалалар куйилади ва уларнинг режа буйича 

амалга оширилиши назоратланади. Аммо, хатто энг батафсил режада реал 

шароитларда содир булиши мумкин булган вазиятларни хисобга олиш 

мумкин эмас. Ундан ташкари хаддан ортик деталлаштириш доим хам 

тизимнинг самарадорлигини ошишига олиб келмайди.

Оператив (вазиятли) бошкариш яхши натижаларни беради. Оператив 

бошкаришда ахборотни химоялаш буйича ечим реал тахдид пайдо 

булишининг муайян шароити учун кабул килинади.

У мумий холда инженер химоялаш ва техник куриклаш тизими 

воситаларини самарали бошкариш учун куйидагилар таъминланиши зарур:

•  тахдидларни башоратлаш;

•  тизим воситалари холати буйича маълумот;

•  химояланиш объекти ва тахдидлар модели;

•  аникланган ахборот сиркиб чикадиган каналлар буйича 

маълумотлар;

•  тревога сигналлари ва ахамиятга молик сигналлар (масалан, 

шлейфнинг узилиши хусусидаги) пайдо булиш холларида тахдидларни 

нейтраллаш чоралари хусусидаги ечимлар;

•  ечимларни тахдидларни нейтраллаш воситаларига буйрук сифатида 

амалга ошириш;

•  ташкилотга ташриф этувчиларни назоратлаш;

•  химоялаш чоралар самарадорлигини назоратлаш.

Ахборотни инженер химоялаш ва техник куриклаш воситаларини
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бошкариш турли - туман узига хос жараёнларни уз ичига олганлиги ва 

буларни амалга ошириш учун мос дастурий -  аппарат воситалар ва 

мутахассислар зарурлиги хисобга олинса, бундай химоялаш тизимини 

бошкариш комплекс характерга эга булиши намоён булади.

Комплекс бошкаришда куйидаги масалаларни ечиш учун ходимлар ва 

техник воситалар бирлаштирилади:

• химояланувчи ахборотга булиши мумкин булган тахдидларни 

башоратлаш;

• ахборот хавфсизлигининг исталган даражасини таъминлаш буйича 

чораларни режалаштириш ва амалга оширилишини назоратлаш;

• химоялаш воситаларининг ишга лаёкатлигини назоратлаш;

•  ахборотга тахдид манбалари хусусида сигналлар ва маълумотларни 

йигиш ва тахлиллаш;

•  бошкариш командаларини (сигналларни) шакллантириш;

•  тизим ва унинг элементлари ишлашидаги бузилишларни 

тахлиллаш ва уларни олдини олиш буйича чоралар ишлаб чикиш.

Бошкариш жараёнларини автоматлаштириш учун бошкариш 

марказининг хисоблаш ресурслари, маълумотлар базаси ва моделлари 

ишлатилади ва улар тахдидларни аниклаш, видеоназоратлаш, 

идентификациялаш ва нейтраллаш воситалари билан бирлаштирилади.

Истикболда бошкариш жараёнларини автоматлаштириш эксперт 

тизимигача етказилади. Эксперт тизими смена навбатчисига ахборотни 

химоялаш буйича юкори малакали мутахассислар даражасида карор кабул 

килишига ёрдамлашади.

Назорат саволлари:

1. Куриклашнинг техник воситалари хиллари.

2. Тахдидларни нейтраллашда ишлатиладиган воситалар.

3. Ахборотни инженер химоялаш ва техник куриклаш воситаларини

комплекс бошкариш ечадиган масалалар.
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Адабиётлар:

1. Торокин A.A. Инженерно-техническая зашита информации: учеб. 

пособие для студентов, обучаюшихся по специальностям в обл. информ. 

безопасности / А.А.Торокин -  М: Гелиос АРВ, 2005-960с.

2. Бузов Г.А. и др. Защита от утечки информации по техническим 

каналам. -  М.: - Телеком, 2005.

11 - маъруза.
Тижорий разведкага карши таъсирни ташкил этиш

Режа:
1. Текширилувчи хонани куздан кечириш.

2. Кидириш тадбирларини утказишда ишлатиладиган махсус асбоблар.

3. Хоналарни текширишда фойдаланиладиган махсус техника.

Таянч иборалар: кидирув кузгуси, эндоскоп, бароскоп, виброскоп, 

видеохужжатлапггириш, юкори частотали зондлаш, фаол кидирув 

курилмаси, пассив кидирув курилмаси.

1. Текширилувчи хонада диккат билан куздан кечириш ижобий 

натижаларни беради. Куздан кечиришда уз жойида булмаган предметлар, 

инструмент колдирган кирилиш изи ёки янги буёк, лак каби суюкликларнинг

о киши ва х. аникпанади. Якиндагина тегилган буюм ва предметлар куздан 

кечирилади. Ахборот олинадиган курилмалар урнатилиши мумкин булган 

жойларга алохида ахамият берилади. (11.1- раем).

Куздан кечиришда асосий инструмент сифатида кидирув кузгуси 

ишлатилади (11.2- раем). Кузгу тиш докториники каби кичкина ёки анчагина 

катга булиши мумкин. Кузгу бир неча унлаб сантиметрли дастага 

махкамланади.

Яширинча урнатилган курилмаларни аниклаш усулларидан бири -
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предметларни кисмларга ажратиш (разборка). Маълумки, фабрикада 

тайёрланган аксарият предметларда ахборот олинадиган курилмалар 

урнатилиши м ум кин булган буш жойлар булади. Махсус инструмент талаб 

килмаидиган ва талаб киладиган разборка булиши мумкин. Махсус 

инструментлар набори хар кандай жиддий ишларни бошкаришга 

мулжалланган. Хакикатан, деворга, тусикка ва х. пухталик билан 

беркитилган кичик предметларни факат махсус инструментлар ёрдамида 

аникпаш мумкин.

11.1-расм. Закладкаларни урнатиш мумкин булган жойлар
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Турар ва иш жойларида "кунгизча"ларни барча фойдаланнпадиган ва 

кутилмаган жойларда: выключателларда, розеткаларда, плинтус тагида, 

водопровод трубаларида, сантехника курилмаларида ва х. беркитиш мумкин. 

Уйдаги хар кандай маиший прибор "кунгизча"лар учун жой вазифасини 

утайди.

11.2-расм. Кддирув кузгузи

2. Хозирги вактда ахборот олинадиган курилмаларни аникловчи жуда 

кич и к, кутариб юриладиган рентген асбоблари мавжуд. Рентген 

асбобларининг жидций камчилиги -  нурланишнинг ихтиёрий металл 

предмети билан экранланишидир. Хатто катта булмаган металл детали 

кидирилаётган предметни никоблаши мумкин.

Кутариб юриладиган телевизион ва оптик тизимлар хам закладкаларни 

аникдашда ва биноларни куздан кечиришда ишлатилади. Замонавий 

телевизион ва оптик тизимлар эндоскопик ва кутариб юриладиган 

телевизион ускуналарни хамда махсус оптик асбоб ва кузгуларни уз ичига 

олади.

Эндоскопик махсулотларнинг навлари -  кайишкок тола-оптик 

фиброскоплар (11.3-расм), катгик бароскоплар, кайишкок видеоскоплар, 

тасвирларни узатувчи тизимлар, кутариб юриладиган видеотизимлар ва 

видеотахлиллагичлар, куриш кийин булган жойларни куздан кечиришга ва 

юкори сифатли тасвирларни олишга имкон беради. Ушбу барча курилмалар 

учун миниатюр объектив умумий ва асосий хисобланади. Объектив ингичка 

кайишкок шланг ёки каттик трубача учига Урнатилади. Шланг ёки трубача
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ичида тасвирлар оптик -  тола бовлик буйича ёки куп компонентли линзалар 

ёрдамида окулярга узатилади.

Бароскоплар кайишкок эндоскоплардан фаркли холда кайишкок шланг 

Урнига учида объектив урнатилган металл таёкча билан жихозланган 

(11.4-раем). Бароскоплар тор, тугри каналлар оркали курилмаларни куздан 

кечириш му м кин булганида ишлатилади.

11.3-раем. Фиброскоп

11.4-расм. Бароскоп

Видеоскоплар (11.5-расм) масофадаги зоналарни куздан кечиришга 

жуда мос хисобланади. Тасвирлар ТВ -  мониторга вактнинг реал 

масштабида фото ва фото хужжатлаш билан бир вакгда чикарилади. 

Видеоскопларда тасвирларнинг сифати фиброскоплардагига Караганда 

айтарлича юкори. ТВ -  монитор оркали кузатишни амалий жихатдан 

кузатувчиларнинг чекланмаган сони амалга ошириши мумкин. Таъкидлаш
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лозимки, видеоскоплар битга оператор томонидан ишлатилиши мумкин эмас 

ва кузатув жойини тез узгартиришга мосланмаган.

п

11.5-расм. Видеоскоп

Тасвирларнинг юкори сифатлилигини ускуналардан фойдаланишнинг 

максимал кулайлиги б план бирлаштиришга кутариб юриладиган телевизион 

тизимлар имкон беради. Бунга ягона курилмада миниатюр телевизион 

камерани, созланувчи штангани ва телевизион мониторни конструктив 

бирлаштириш эвазига эришилади. Бундай тизимга мисол тарикасида Б -  

1000 ("Кальмар") хилидаги тизимни курсатиш мумкин (11.6-расм).

Баъзи холларда кузатишни амалга оширишда оддий телевизион 

тизимлардан фойдаланилади. Уларнинг конструкциялари узунлиги ва 

штанганинг тури, монитор хили, урнатилиш усули ва камера параметрлари 

ва автоном таъминот ресурслари ва бошка харакгеристикапари билан

11.6-расм. Б-ЮОО "Кальмар" тизими
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ажралиб туради.

Визу ал кузатув воситаларининг ривожланиши эндоскопик ва 

телевизион тизимлар афзалликларини узаро кучайтириш билан богликдир. 

Телескопик штангага урнатилган "Кальмар" телевизион тизими 

эндоскопнинг кайишкок кисмини онсонгина нисбатан узок масофага 

чикарилишига имкон берса, окуляр урнига урнатилган кутариб юрилувчи 

монитор визуал кузатишнинг кулайлигини таъминлайди. Видео - тасвирнинг 

кузатиш ёки назорат постига узатишда радиоканал модулининг ишлатилиши 

бундай тизимларга кушимча афзалликлар бахш этади (11.7- раем).

11.7-расм. "Кальмар" тизими ишда

Визуал текширувда предметлар бевосита куриш оркали аникланади. Бу 

эса операторнинг диккатини талаб этади ва хар доим хам ишончли натижа 

бермайди. Бу холатдан чикишга визуал ва детектор тадкиклашпарни 

бирлаштириш эвазига эришилади. Детектор тадкиклаш деганда 

текширилувчи жойда бир жинсли булмаган баъзи нонармаллар, харакгерли 

нурланишлар ёки муайян моддалар борлигини тасдикловчи маълум физик 

хоссаларни идрок килувчи аппаратуранинг кулланилиши тушунилади. 

Кддришнинг визуал ва детектор усулларининг бирлаштирилиши натижасида 

аниклашнинг эхтимоллиги ортади ва кузатиш вакги кискаради. Мисол 

сифатида автотранспортни текшириш тизими Б-ПОО ("Дозор") ни кУрсатиш 

мумкин (11.8-расм).

Тизимнинг енгил, улчами кичик антенна блокига юкори частотали
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зондлашни амалга оширувчи, антеннанинг йуналиш диаграммасига 

мосланган миниатюр телевизион камера Урнатилган. Бу эса локация сигнали 

олинганида акс садо зонасини аник кузатишга имкон беради. Асбоб 

конструкцияси куриш кийин б^лган жойларни текширишга имкон беради 

(11.9-расм).

11.8-расм. Б-1100 ("Дозор") автотранспортни текшириш тизими

Бундай тизим ^лчами кичик дозиметр, портловчи ва наркотик 

моддалар детектори, соат механизмларини ва магнитларини аникловчи 

хамда текширишнинг бошка воситалари билан тулдирилиши мумкин.

11.9-расм. "Дозор" тизими ищда

3. Детектив асарлардан маълумки, жиноятчи доимо из колдиради. 

Худди шундай нияти бузук томонидан яширинча Урнатилган кар кандай
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курилма хам атроф-мухитга маълум узгаришлар киритади. Разведканинг 

вазифаси ушбу узгаришларнинг иложи борича сезилмайдиган килиш булса, 

яширинча урнатилган курилмаларни кидириш билан машгул булганларнинг 

вазифаси эса мухит физик параметрларининг салгина илгайдиган узгариши 

буйича техник курилмаларни ва разведка килиш тизимини 

зарарсизлантиришдан иборат. Ахборотни назоратлашнинг кандай муайян 

техник курилма кулланганлигининг номаълумлиги контрразведка 

вазифасини мураккаблаштиради. Шу сабабли кузатишнинг техник 

воситаларини кидириш ва зарарсизлантириш ишлари ишонарли натижа 

бериши учун бу ишлар комплекс амалга оширилиши, яъни ахборот сиркиб 

чикиши мумкин булган барча йуллар бир вакгда текширилиши лозим.

Разведка техник воситаларини кидириш курилмалари актив ва пассив 
курилмаларга булинади.

Кидиришнинг актив курилмаларига куйидагилар мансуб:

•  электромагнит таъсирига акс -  садони тадкик килувчи ночизик 

локаторлар;

•  тадкикловчи предметни рентген аппаратураси ёрдамида ёритувчи 

рентгенметрл ар;

•  молекулаларнинг магнит майдонида ориентацияланиш 

ходисасидан фойдаланувчи магнит - резонанс локаторлар;

•  акустик корректорлар.

Кидиришнинг пассив цурилмаларига куйидагилар мансуб:

•  металл кидиргичлар;

•  тепловизорлар;

•  электромагнит нурланиш буйича кидириш курилмалари ва 

тизимлари;

•  телефон линиялари параметрларининг (кучланиш, индуктивлиги, 

хажми, сифатлилиги) узгариши буйича кидириш курилмалари;

•  магнит майдонининг узгариши буйича кидириш курилмалари 

(ёзувчи аппаратура детекгорлари).
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Назорат саволлари:

1. Закладкаларни кидиришда хоналарни куздан кечириш усули.

2. Закладкаларни аниклашда кандай инструментлардан ва тизимлардан 

фойдаланалади?

3. Куздан кечиришда детектор усулининг визуал усулидан афзаллиги.

4. Разведка-техник воситаларини кидириш курилмаларининг 

туркумланиши.

Адабиётлар:

1. Соколов A.B. Шпионские штучки. Новое и лучшее. - Спб. ООО 

"Издательство Полигон", 2000. - 256 с. ил.

2. Степанов Е.А., Корнеев И.К. Информационная безопасность и 

защита информации: Учеб. пособие. - М.: ИНФРА-М, 2001. - 304 с. - (Серия 

"Высшее образование").

12-маъруза.
Компьютерда ахборот хавфсизлиги

Режа:

1. Компьютер ва ахборотни химоялаш.

2. Компьютер ахборотини химоялаш воситалари.

3. Х,имояланган компьютерни ташкил этиш.

Таянч иборалар: рухсатсиз фойдаланиш, ишончли юклаш, 

идентификация, аутентификация, авторизация, парол, биометрик 

аутентификация, физик элтувчилар.

1. Компьютерларда ахборотнинг тупланиши ахборотни химоялаш 

максадида назоратни кучайтиришни такозо этади. Ахборотни химоялаш
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тизимини яратиш мураккаблигини маълумотларнинг компьютердан 

угриланиши билан бир вактда уларнинг уз жойида колиши белгилайди. 

Баъзи маълумотларнинг киймати уларни йук килиш ёки узгартириш билан 

эмас, балки уларни эгаллаш билан аникланади.

Тажовуз объекта сифатида компьютерларнинг узини ва уларнинг 

ташки курилмаларини хамда дастурий таъминот ва маълумотлар базасини 

курсатиш мумкин.

Хавфсизлик сиёсатида компьютер ахборотини нияти бузукнинг 

махфий маълумотлардан рухсатсиз фойдаланишидан химоялаш буйича 

махсус тадбирларга катга ахамият берилган. Компьютер ахборотини 

рухсатсиз фойдаланишдан химоялаш ахборот хавфсизлигини таъминлаш 

муаммосининг бир кисми хисобланади. Компьютер ахборотини рухсатсиз 

фойдаланишдан химоялаш буйича тадбирларни хисоблаш техникасининг 

асосий ва ёрдамчи воситаларини ва алока тизимини техник разведкадан ва 

саноат жосуслигидан махсус химоялаш буйича тадбирлар билан биргаликда 

амалга ошириш л озим.

2. Ахборотни химоялаш воситалари — техник, криптографик, дастурий 

ва бошка воситалар ахборот хавфсизлиги хамда ахборотни химоялашни 

назоратловчи воситаларнинг узаро богланган талаблар мажмуини амалга 

оширишга мулжалланган.

Ахборотни химоялаш воситалари химояланувчи компьютер 

тизимининг дастурий -  аппарат мухити устидаги усткурма хисобланади. 

Улар мустакил ёки урнатилган операцион тизимлар ва аппарат курилмалар 

билан биргаликда химоялаш механизмларининг кандайдир наборини амалга 

оширади.

Одатда ахборотни химоялаш воситалари уларнинг вазифалари буйича 

туркумланади (12.1-раем).

82



•  рухсатсиз фойдаланишдан у;имоялаш воситалари -  ахборотни 

рухсатсиз фойдаланишдан химоялашда ташкилий чоралар комплексини ва 

дастурий — техник воситаларни амалга оширувчи воситалар.

•  криптографик химоялаш воситалари -  ахборот хавфсизлигини 

таъминлаш учун уни криптографик узгартиришни амалга оширувчи 

хисоблаш техникаси воситалари;

•  тармоцда ахборотни уимоялаш воситалари -  умумфойдаланувчи 

тармокда ишловчи компьютер ахборотини химоялашда ишлатилувчи 

дастурий -  техник воситалар.

12.1-раем. Ахборотни химоялаш воситалари

Ахборотни рухсатсиз фойдаланишдан химоялаш тизими аввало 

компьютерни ишончли юклашни ташкил этишни к^зда тутади. Бундай 

химоялаш тизимлари одатда аппарат ташкил этувчисига эга б^либ, 

фойдаланувчиларни идентификациялашни ва аутентификациялашни, 

операцион тизими юкланмасдан олдин нозик тизимли файлларнинг ва 

аппарат воситаларининг яхлитлигини текширишни таъминлайди. Бундай 

химоялаш воситалари синфига "Страж NT", "Dallas Lock", "Secret NET 

5.0-С", "Аккорд - NT'75.0 тс дастурий -  аппарат комплекслари тааллукли.

"Страж NT" (12.2-расм) махфий ахборотни криптографик химоялашни 

амалга оширишга имкон беради. Комплекснинг аппарат кисми Touch 

Memory электрон калити асосида фойдаланувчиларни идентификациялашга 

м^лжалланган.
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"Dallas Lock" (12.3-расм) фойдаланувчиларни Touch Memory электрон 

калити асосида аутентификациялаш йули билан ишончли юклашни амалга 

оширишга имкон беради.

12.2-расм. "Страж-NT" ахборотни химоялаш тизими

12.3-расм. "Dallas Lock" ахборотни химоялаш тизими

"Secret NET-5.0-С" (12.4-расм) фойдаланувчиларни аутенти­

фикациялаш да хотиранинг турли электрон карталар (¡Button, eTokon, Smart 

Card, Roximity Card) билан ишлаши мумкин. Ушбу комплекс 

фойдаланувчига шахсий маълумотларини саклаш учуй шифрланган 

каталоглар яратишига имкон беради.

"Аккорд - NT/2000" (12.5-расм) дастурий-аппарат комплекси
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фойдаланувчиларни Touch Memory электрон калити асосида 

аутентификациялаш й^ли билан ишончли юклашни амапга оширишга имкон 

беради.

12.4-расм. "Secret Net 2000" ахборотни химоялаш тизими

12.5-расм. "Аккорд-ЫТ/2000" ахборотни химоялаш тизими

Умумфойдаланувчи тармокда ишловчи компьютер ахборотини 

химоялаш тармоклараро экранлар ёрдамида ва виртуал хусусий тармокларни 

ташкил этиш оркали амалга оширилади.

Тармоклараро экран (брандмауэр ёки firewall) -  локал хисоблаш 

тармогига келувчи ва/ёки локал хисоблаш тармогидан чикувчи ахборотни 

назоратловчи локал ёки функционал -  таксимланган аппарат -  дастурий 

восита (12.6-расм).
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Виртуал хусусий тармок (VPN) атамасига "виртуал" ибораси иккита 

узел орасидаги уланишни вактинча деб курилишини таъкидпаш максадида 

киритилган. Хакикатан, бу уланиш доимий, катьий булмай, факат очик 

тармок буйича трафик утганида мавжуд булади.

12.6-расм. Локал хисоблаш тармогини 
тармоклараро экран ёрдамида хлмоялаш

Ахборотни виртуал хусусий тармок туннели буйича узатилиши 

жараёнидаги хлмоялаш куйидаги вазифаларни бажаришга асосланган:

•  узаро алокадаги тарафларни аутентификациялаш;

•  узатилувчи маълумотларни криптографик бекитиш (шифрлаш);

•  етказиладиган ахборотнинг хакикийлигини ва яхлитлигини 

текшириш.

3. Факат руйхатга олинган фойдаланувчи компьютерни ишга 

тушириши (операцион тизимни юклаши) ва унинг ресурсларидан 

фойдаланиши мумкин. Химояланган компьютер маълумотларидан хар бир 

фойдапаниш учта боскичда амалга оширилади: идентификация 
аутентификация - авторизация.

Идентификация — фойдаланувчини унинг идентификатори (номи) 

буйича аниклаш жараёни. Идентификаторларга асосланиб, химоялаш тизими 

кайси фойдаланувчи ушбу онда компьютерда ишлаётганлигини ёки 

компьютерни ишга туширишга уринаётганлигини “билади ”.
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Аутентификация -  маълум килинган фойдаланувчи хаки кий 

эканлигини текшириш муолажаси. Бу текшириш фойдаланувчи хакикатан 

айнан узи эканлигига ишонч хосил килишга имкон беради. Идентификация 

ва аутентификация фойдаланувчиларнинг хаки кий эканлигини аниклаш ва 

текширишнинг узаро богланган жараёнидир. Фойдаланувчини 

идентификациялашдан сунг уни авторизациялаш бошланади.

Авторизация - фойдаланувчига маълум ваколат ва ресурсларни бериш 

муолажаси, яъни авторизация фойдаланувчининг харакат доирасини ва у 

фойдаланадиган ресурсларни белгилайди.

Х,имояланган тизимда идентификация ва аутентификация муолажалари 

операцион тизимга ёки химояланиш тизимига урнатилган махсус дастурий 

(дастурий -  аппарат) воситалари ёрдамида амалга оширилади. 

Идентификация муолажаси компьютер ишга туширилганида амалга 

оширилади ва ходимни компьютер тизимига “таништириш”дан иборат 

булади.

Химояланган тизимда аутентификация бир неча усуллар оркали амалга 

оширилиши мумкин:

•  парол ёрдамида аутентификациялаш (хар бир фойдаланувчи учун 

клавиатурадан махсус индивидуал символлар кетма -  кетлигини киритиш);

•  биометрик улчашлар асосида (бармок излари, кул панжасининг 

геометрик шакпи, юзнинг шакли ва улчамлари, овоз хусусиятлари, куз ёйи 

ва тур пардасининг накши).

Пароль киритиш ёрдамида аутентификациялаш энг содда ва арзон 

усул хисобланади. Аммо паролли химоялаш тизимига турли туман 

хужумларнинг мавжудлиги нияти бузук олдида уни заиф килиб куяди. 

Биометрик усуллар унчалик кенг таркалмаган.

Хозирда фойдаланувчиларни аутентификациялаш ишончлилигини 

ошириш учун калитли ахборотни элтувчи ташки курилмалардан 

фойдаланилади. Ушбу курилмаларни тавсифлашда турли атамалар 

ишлатилади: электрон идентификатор, электрон калит, калитли ёки кодли
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(аутентификацияловчи) кетма - кетликни элтувчи.
Dallas Semiconductors фирмасининг DS199X русумли микросхемалари 

асосидаги “Touch Memory” электрон калитлари кенг тар калган. Уларнинг 

бошкача номи -  “ ¡Button” ёки “Dallas таблеткалари” (диаметри 16 мм, 

калинлиги 3 ёки 5 мм булган цилиндрик кобикда ишлаб чикилади,

12.7-расм).

Ахборотни химоялаш тизимида турли технологиялар асосида 

яратилган пластик карточкалар кенг таркалган (12.8-расм). Пластик 

карточкалар 54x85,7x0,9-1,8 мм стандарт улчамларга эга.

12.7-расм. ¡Button электрон калитининг ташки куриниши

12.8-расм. Магнит хошияли пластик карта

Ахборотни химоялаш тизимларида хавфсизликнинг юкори даражасини 

таъминловчи еТокен калитидан фойдаланиш кулай хисобланади (12.9-расм). 

Улар махфий маълумотларни, масалан, криптографик маълумотларни 

сакпашга мулжалланган. еТокен электрон калити июсита вариантда ишлаб 

чикарилади: иБВ -  калит ва стандарт форматдаги смарт -  карталар 

куринишида.
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Ахборотни химояловчи аксарият дастурий -  аппарат воситаларда 

комбинациялашган усул оркали, яъни бир вактнинг узида бир канча усуллар 

оркали фойдаланувчи шахсини аутентификациялаш имконияти к^зда 

тутилган. Аутентификация усулларини комбинациялаш нияти бузукнинг 

хаки кий фойдаланувчи номидан тизимга кириши хавф -  хатарини 

камайтиради.

12.9-расм. еТокеп электрон калити

Назорат саволлари:

1. "Компъютердан рухсатсиз фойдаланиш" деганда нима тушунилади?

2. Компьютер ахборотини химоялаш воситалари.

3. Компьютер ахборотини химоялаш воситаларининг асосий 

вазифалари.

4. Фойдаланувчи тизимга кириш ва унинг ресурсларидан фойдаланиш 

учун кандай боскичларни босиб утиши лозим?

5. Идентификация, аутентификация, авторизация тушунчалари.

6. "Электрон калит". Уларнинг турлари ва вазифалари.

Адабиётлар:

1. Торокин А.А. Инженерно -техническая зашита информации: учеб. 

пособие для студентов, обучающихся по специальностям в обл. информ. 

безопасности / А.А.Торокин -  М: Гелиос АРВ, 2005-960с: ИЛ.-ISBN 5-85438- 

140-0.
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2. Духан Е.И., Синодский Н.И., Хорьков Д.А. Программно -  

аппаратные средства защиты компьютерной информации. Практический 

курс. Екатеринбург, УрГУ, 2008, 240 с.

13 - маъруза.
Компьютер файлларидан фойдаланишни чеклаш 

усуллари ва воситалари

Режа:

1. Компьютер ахборотини рухсатсиз фойдаланишдан химоялаш.

2. Компъютерда ахборотдан фойдаланишни чеклаш тизими.

3. Компъютерда ахборотнинг яхлитлигини ва фойдаланувчанлигини 

таъминлаш.

Таянч иборалар: фойдаланишни чеклаш тизими, ахборотни 

тадкиклашдан ва нусхалашдан химоялаш тизими, фойдаланишни матрицали 

бошкариш, фойдаланишни ваколатли ёки мандатли бошкариш, фойдаланиш 

диспетчери.

1. Нияти бузук ахборотдан рухсатсиз фойдаланишда куйидагилардан 

фойдаланади:

•  компъютерни билиши ва унда ишлай олиши;

• ахборотни химоялаш тизими хусусида маълумот;

•  техник ва дастурий воситаларнинг адашиши ва бузилиши;

•  хизмат килувчи ходимларнинг ва фойдаланувчиларнинг 

хатоликлари ва эътиборсизликлари.

Ахборотни рухсатсиз фойдаланишдан химоялаш учун фойдаланишни 

чеклаш тизими яратилади. Фойдаланишни чеклаш тизими мавжудлигида 

рухсатсиз фойдаланиш факат компъютернинг адашиши ва бузилиши хамда 

ахборотни комплекс химоялаш тизимининг заиф жойларидан фойдаланиш 

эвазига амалга оширилиши мумкин. Химоялаш тизимининг заиф
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жойларидан фойдаланиш учун нияти бузук улар хусусида маълумотга эга 

булиши лозим.

Химоялаш тизимининг камчиликлари хусусидаги ахборотни олиш 

йулларидан бири химоялаш механизмларини урганиш хисобланади. Нияти 

бузук химоялаш тизимини тестлашни тизим билан бевосита алока килиш 

йули билан амалга ошириши мумкин. Бу холда химоялаш тизими томонидан 

уни тестлашга уринишини аниклаш эхтимоллиги ортади. Натижада 

хавфсизлик хизмати томонидан химоялашнинг кушимча чорапари курилиши 

мумкин.

Нияти бузук учун бошкача ёндашиш жозибали хисобланади. Аввал 

химоялаш тизими дастурий таъминотининг ёки техник воситасининг 

нусхаси олинади, сунгра улар тадкикланади. Ундан ташкари олиб 

куйиладиган ахборот элтувчиларида хисобга олинмаган нусхаларни яратиш 

ахборот угрилашнинг кенг таркалган ва кулай усули хисобланади. Ушбу 

усул ёрдамида дастурларни рухсатсиз тиражлаш амалга оширилади. 

Тадкиклаш максадида химоялашнинг техник воситаларининг нусхасини 

яширинча олиш дастурий воситаларининг нусхасини олиш га Караганда 

мураккаб. Бундай тахдид компьютер техник структурасининг яхлитлигини 

таъминловчи усуллар ва воситалар ёрдамида блокировка килинади.

Шундай килиб, фойдаланишни чеклаш тизими ва ахборотни 

тадкиклаш ва нусхалашдан химоялаш тизими ахборотдан рухсатсиз 

фойдаланишдан химоялаш тизимининг кием тизимлари сифатида курилиши 

мумкин.

2. Фойдаланишни чеклаш тизимини яратишда дастлабки ахборот 

компьютер эгасининг фойдаланувчиларни компьютернинг маълум 

ресурсларидан фойдаланиш мумкинлиги буйича карори хисобланади. 

Компьютерда ахборот файллар (файллар кисми) куринишида сакланиши, 

ишланиши ва узатилиши сабабли, ахборотдан фойдаланиш файллар 

(фойдаланиш объекглари) сатхида белгиланади. Фойдаланиш ваколатини
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аниклашда маъмур фойдаланувчи (фойдаланиш субъекти) рухсат этилган 

амалларни белгилайди.

Файллар устида куйидаги амаллар фаркланади:

•  ÿKHin (R);

•  ёзиш;

•  дастурларни бажариш (Е).

Компъютерда фойдаланишни чеклашни ташкил этишда иккита 

ёндашишдан фойдаланилади:

•  матрицали;

•  ваколатли (мандатли).

Фойдаланишни матрицали бошцариш фойдаланиш матрицасидан 

фойдаланишни кузда тутади. Фойдаланиш матрицаси жадвалдан иборат 

булиб, унда фойдаланиш объектига Oj устуни, фойдаланиш субъектига эса

S¡ сатри мос келади. Устунлар ва сатрлар кесишган жойига фойдаланиш 

субъекти / нинг фойдаланиш объекта j  билан бажаришга рухсат этилган 

амаллар ёзилади. (13.1-раем).

Л 1г Oj от
R R,W Е R

R, А - R Е

S, R - - R

Sn R, W - Е Е

13.1-раем. Фойдаланиш матрицаси

Фойдаланишни матрицали бошкариш фойдаланиш субъектининг 

фойдаланиш объекглари у стида рухсат этилган амалларни бажариш 

хукукини максим ал деталлаштириш билан белгилашга имкон беради. 

Бундай ёндашиш кузга ташланувчан ва осонгина амалга оширилади. Аммо
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реал тизимларда субъектлар ва объектлар сонининг катгалиги фойдаланиш 

матрицаси улчамларининг катталашига олиб келади. Бу эса уз навбатида 

фойдаланиш матрицаси холатини адекват холатда ушлаб туришнинг 

мураккаблашишига олиб келади.

Ваколатли ёки мандатли усул химоялашнинг к^п сатхли моделига 

асосланади. Бундай ёндашиш “кулда бажариладиган” конфиденциал 

(махфий) хужжатлар у стида иш юритишга ухшайди. Хужжатга 

конфиденциаллик сатхи (махфийлик грифи) берилади, хамда кужжатнинг 

конфиденциаллик (махфийлик) категориясини акслантирувчи белгилар 

(метки) берилиши мумкин. Шундай килиб, конфиденциал хужжат 

конфиденциаллик грифига (конфиденциал, катьий конфиденциал, махфий, 

мутлако махфий ва х.) ва ушбу хужжатдан фойдаланиш хукукига эга булган 

шахслар категориясини ("рахбарият таркиби учун", "инженер-техник 

таркиби учун" ва х.) аникловчи бир ёки бир неча белгиларга эга булиши 

мумкин. Фойдаланувчи субъектга хам хужжат белгилари билан боглик 

категориялар тайинланади.

Фойдаланишни чеклаш узаро харакатдаги томонларнинг хавфсизлик 

сатхларига боглик холда куйидаги иккита оддий коида асосида амалга 

оширилади:

•  фойдаланувчи субъект факат хавфсизлик сатхи узининг сатхи дан 

юкори бу л маган хужжатлардан ахборотни укишга хакли;

•  фойдаланувчи субъект хавфсизлик сатхи узинининг хавфсизлик 

сатхидан паст булмаган хужжатларга ахборот киритишга хакли.

Биринчи коида юкори сатхли шахслар томонидан ишланадиган 

ахборотдан паст сатхли шахслар томонидан фойдаланишдан химоялашни 

таъминлайди. Иккинчи коида (жуда мухим коида) ахборотни ишлаш 

жараёнида юкори сатхли иштирокчилари томонидан паст сатхли 

иштирокчиларга ахборотни сиркиб чикишини (билиб ёки билмасдан) 

бартараф этади.

Мандатли бошкариш фойдаланишни тартибга солиш жараёнини
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соддалаштиришга имкон беради, чунки янги объект киритилганида унинг 

белгисини киритиш кифоя.

Объектдан фойдаланиш коидасини тайинлаш хукуки объект эгасига 

(ёки унинг ишончли одамига) берилса, бундай ахборотдан фойдаланишни 

назоратлаш усули дискрецион деб атапади.

Ахборотдан фойдаланишни чеклаш тизими куйдаги функционал 

блоклардан иборат булиши лозим:

•  фойдаланувчи субъектларни идентификациялаш ва аутентифика- 

циялаш блоки;

•  ахборотни саклашда ва узатишда криптографик узгартириш блоки;

•  хотирани тозалаш блоки.

Субъектларни идентификациялаш ва аутентификациялаш уларнинг 

курилмалардан фойдаланиш онида амалга оширилади.

Фойдаланиш диспетчери аппарат-дастурий куринишда амалга 

оширилади (13.2-расм).

/ -  субъектнинг} - объектдан фойдаланиш сурови базани бошкариш 

блокига, ваколатлар ва фойдаланиш харакгеристикалари базасига ва 

ходисаларни кайдлаш блокига берилади. Субъект ваколатлари ва объект 

характеристикалари карор кабул килиш блокида тахлилланади. Карор кабул 

килиш блокида суровни кондириш сигнали ёки суровни рад этиш сигнали 

шаклланади. Агар субъектнинг унга ман этилган объекглардан 

фойдаланишга уринишлари сони маълум чегарадан (одатда 3 марта) ошса 

карор кабул килиш блоки кайдлаш блоки маълумотига асосланиб 

хавфсизлик тизими маъмурига "ахборотдан рухсатсиз фойдаланиш" 

сигналини узатади. Маъмур тизимдан фойдаланиш коидасини бузувчи 

субъект фаолиятини блокировка килиши ва бузиш сабабларини аниклаши 

мумкин. Диспетчер аппарат ва дастурий воситаларнинг янглишиши, 

бузилиши, хамда ходимлар ва фойдаланувчиларнинг хатолари натижасидаги 

фойдаланишни чеклаш коидаларини бузилишларини хам кайдпайди.

Фойдаланишни чеклаш тизимида махфий маълумотларни ишловчи
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дастурлар бажарилганидан сунг асосий хотирани ва ташки хотиранинг ишчи 

кисмини тозалаш муолажаси амалга оширилиши лозим.

3. Компьютерда ахборот яхлитлигини ва фойдаланувчанлигини 

таъминлаш учун куйидаги муолажаларни бажариш лозим:

•  ахборотни иккилаш (дублировать);

•  компьютернинг бузилишларга бардошлигини ошириш;

•  компьютернинг кайта юкланишига ва осилиб колишига 

(зависаниям) карши таъсир;

•  катъий маълум дастурлар тупламидан фойдаланиш;

13.2-расм. Аппарат-дастурий механизмлар куринишидаги 
фойдаланиш диспетчери

•  компьютерда ахборот яхлитлигини назоратлаш;

•  техник хизмат жараёнларни жиддий тарзда белгилаш 

(регламентация);

•  вирусга карши тадбирлар комплексини бажариш.

Ахборотни иккилаш стратегияси ахборотнинг мухимлигини, 

компьютер ишлашининг узлуксизлигини, маълумотларни тиклашнинг 

мураккаблигини хисобга олган ходца танланади. Ахборотни иккилашни 

навбатчи маъмур таъминлайди.
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Компъютернинг бузилишларга бардошлигини ошириш аппарат 

воситаларини захиралаш (резервлаш), инсонларнинг хатолик харакатларини 

блокировка килиш, компьютернинг ишончли элементларидан фойдаланиш 

йули билан таъминланади. Компьютер элементларининг ортикча юкланиш 

тахцидлари хам бартараф этилади. Бунинг учун бажаришга (узатишга) 

келадиган талабномалар жадаллигини улчаш механизмларидан ва бундай 

талабномаларнинг узатилишни чеклаш ёки бутунлай блокировка килиш 

механизмларидан фойдаланилади. Талабномалар окимининг кескин ошиб 

кетиши сабабларини аниклаш имконияти хам кузда тутилиши лозим.

Аппарат ёки дастурий воситаларининг янглишиши, алгоритмик 

хатолар, операторларнинг хатоликлари натижасида дастурларининг 

даврланиши (зацикливание) содир буладики, ундан чикиш факат хисоблаш 

жараёнини тухтатиш ва сунгра уни тиклаш билан амалга оширилиши 

мумкин. Эксплуатация боскичида статистика олиб борилади ва бундай 

вазиятлар тахлиланади. Компьютернинг осилиб колишлари уз вактида 

аникланади ва хисоблаш жараёни тикланади.

Химояланган компьютерда факат рухсат этилган дастурий 

таъминотдан фойдаланиш лозим. Расман фойдаланишга рухсат этилган 

дастурий таъминотлар руйхати хамда уларнинг даврийлиги ва улар 

яхлитлигини назоратлаш усули компьютерни эксплуатация килишдан олдин 

аникланиши лозим. Дастурларнинг яхлитилигини назоратлашнинг энг одций 

усули "назорат йигинди" усули хисобланади. Назорат йигиндисини 

узгартириш имкониятини бартараф этиш учун назорат йигиндисини 

шифрланган куринишда саклаш керак ёки назорат йигиндисини 

хисоблашнинг махфий алгоритмидан фойдаланиш зарур. Таъкидлаш 

лозимки, ахборот яхлитлигини назоратлашда хэш -  функциядан фойдаланиш 

макбул хисобланади. Хэш-функцияни калитни билмасдан туриб амалий 

жихатдан сохталаш мумкин эмас. Шу сабабли, факат хэшлаш калитини 

шифрланган холда ёки нияти бузук фойдалана олмайдиган хотирада саклаш 

максадга мувофик хисобланади.
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Ахборот хавфсизлиги булинмаси рахбарияти ва мансабдор 

шахсларнинг диккати компьютер структурасининг яхлитлигига, ахборот 

махфийлигига, техник хизмат даврида ахборот ресурсларини рухсатсиз 

угирлаш ва нусхалашдан химоялашга, ишга лаёкатликни тиклашга 

каратилиши лозим.

Хар бир компьютерда вируслар билан захарланган файллар ва 

дискларни уз вактида аникпаш, аникланган вирусларни тамомила йукотиш 

вирус эпидемиясининг бошка компьютерларга таркалишининг олдини 

олади. Х^р кандай вирусни аниклашни ва йук килишни кафолатловчи 

мутлак ишончли дастурлар мавжуд эмас. Компьютер вируслари билан 

курашишнинг мухим усули уз вактидаги профилактика хисобланади.

Вирусдан захарланиш эхтимоллигини жиддий камайтириш ва 

дисклардаги ахборотни ишончли сакпанишини таъминлаш учун куйидаги 

профилактика чорапарини бажариш лозим:

•  факат конуний, расмий йул билан олинган дастурий таъминотдан 

фойдаланиш;

•  компьютерни замонавий вирусга карши дастурлар билан 

таъминлаш ва улар версияларини доимо янгилаш;

•  бошка компьютерларда дискетда ёзилган ахборотни укишдан 

олдин бу дискетда вирус борлигини узининг компьютеридаги вирусга карши 

дастур ёрдамида текшириш;

•  ахборотни иккилаш. Аввало дастурий таъминотнинг дистрибутив 

элтувчиларини саклашга ва ишчи ахборотни сакланишига эътибор бериш;

•  компьютер тармокларидан олинувчи барча бажарилувчи 

файлларни назоратлашда вирусга карши дастурдан фойдаланиш;

•  компьютерни юклама вируслардан захарланишига й^л куймаслик 

учун, операцион тизим ишга туширилганида ёки кайта юкланишида 

дисководда дискни колдирмаслик.
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Вирусга карши дастурларнинг хар бири узининг афзалликлари ва 

камчиликларига эга. Факат вирусга карши дастурларнинг бир неча хилини 

комплекс ишлатилиши макбул натижага олиб келади.

Назорат саволлари:

1. Ахборотни рухсатсиз тахлиллашдан ва нусхалашдан блокировка 

килиш кандай амалга оширилади?

2. Фойдаланишни матрицали бошкариш.

3. Фойдаланишни назоратлашнинг ваколатли ёки мандатли усули.

4. Фойдаланишни назоратлашнинг дискрецион усули.

5. Ахборотни фойдаланишни чеклаш тизими кандай блокларни уз 

ичига олади?

6. Ахборот яхлитлиги ва фойдаланувчанлиги кандай таъминланади?

7. Вирусга карши профилактика чораларини санаб утинг.

Адабиётлар:

1. Торокин A.A. Инженерно-техническая зашита информации: учеб. 

пособие для студентов, обучающихся по специальностям в обл. информ. 

безопасности / А.А.Торокин -  М: Гелиос АРВ, 2005-960с: ИЛ.-ISBN 5-85438- 

140-0.

2. Духан Е.И., Синодский Н.И.. Хорьков Д.А. Программно -  

аппаратные средства защиты компьютерной информации. Практический 

курс. Екатеринбург, УрГУ, 2008, 240 с.

14 - маъруза.
Махфий ахборотга эга ходим билан ишлаш хусусиятлари

Режа:

1. Ходим - махфий ахборотни йукотишнинг асосий сабабчиси.

2. Ходимдан кимматли ахборотни олиш усуллари.

3. Махфий ахборот билан ишловчи ходимлар риоя киладиган 

коидалар.
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Таянч иборалар: инсон ом или, ташкилот сири, ходим ва ташкилот 

атрофидаги одамлар.

1. Ахборотни химоялаш тизими асосида ахборотни химоялаш б^йича 

белгиланган коидаларга тушунган холда риоя килишни кузда тутувчи инсон 

омили ётади. Агар бирорта ходим ишончни окламаса, хеч кандай 

химоялашнинг самарали тизими ахборот хавфсизлигига уни ошкор 

килинмаслигига кафолат бера олмайди.

Ходим илмий-техник тараккиётни тезлаштирувчи ва нафакат ташкилот 

учун, балки хар бир ходим учун фойдали янги гоялар, ягиликлар, 

кашфиётлар ва ихтиролар яратади. Шу сабабли хар кандай ходим 

ташкилотнинг фойдаси ва нуфузини оширувчи янгиликларни сир сакпашдан 

манфаатдор.

Шунга карамасдан, афсуски, ходим махфий ахборотни йукотишнинг 

асосий сабабчиси хисобланади. Чунки психологик нуктаи назаридан ходим 

мураккаб ходиса хисобланади. Хар бир ходим доимо индивидуал, у хусусида 

олдиндан фикр билдириш мумкин эмас ва унинг феъл - атвори к^пинча 

карама - карши ва мавжуд хаёт вазиятлари талабларига жавоб бермайди. Бу 

уз навбатида махфий маълумотларни сир сакпашга жонкуярлик килиш 

зарурияти билан боглик структураларда ходимни синчиклаб урганиш 

муаммосини ечишнинг ахамиятини белгилайди. Фаолиятида етарлича 

хажмли махфий маълумотлардан фойдаланувчи хар кандай ташкилот 

муносиб ходимларни танлашда кийинчиликларга дуч келади.

Ходимлар билан ишлаш деганда ташкилот рахбарияти ва ишчи 

жамоанинг хар бир ходимнинг ишлаш ва ижодий кобилиятидан туларок 

фойдаланишга, унда ташкилотга зарар етказиш хохишига тускинлик килувчи 

фирмадан фахрланиш туйгусини тарбиялашга йуналтирилган фаолияти 

тушунилади.

Инсон омили ташкилот стратегияси ва жорий фаолиятида доимо 

хисобга олиниши хамда ахборот ресурсларини химоялашнинг самарали
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тизимини куришда асосий элемент хлсобланиши зарур.

Махфий хужжатлардан фойдаланишга рухсат этилувчи ходимлар 

билан ишлаш буйича ташкилий тадбирлар куйидагилар:

•  ходимларни ишга кабул килишда ва ишдан четлатишда 

мураккаблашган аналитик муолажаларни утказиш;

•  шахсларнинг махфий маълумотларини ошкор этмасликка ва 

ахборот хавфсизлигини таъминлашга ихтиёрий розилигини 

хужжатлаштириш;

•  ходимларни ахборотни химоялаш буйича амалий харакатларга 

ургатиш;

•  ахборот хавфсизлиги буйича талабларнинг ходимлар тарафидан 

бажарилишини назоратлаш ва махфий маълумотларни саклашга ходимларда 

жавобгарлик хиссини уйготиш.

Ташкилот сирларидан биринчи рахбар, унинг асосий ёрдамчиси, 

уларнинг референтлари ва котибалар, махфий хужжатлар хизмати ишчилари 

хабардор хисобланади. Демак, улар узига керакли маълумотларни олишга 

интилувчи нияти бузук учун манба хисобланадилар. Таъкидлаш лозимки, 

нияти бузук томонидан исталган ахборотни олиш купинча ходимнинг 

бепарволиги ва укитилмаганлиги хамда уларнинг етарли булмаган шахсий ва 

ахлокий сифатлари натижасида руй беради.

2. Аввало ташкилот ходимининг нияти бузук билан тушунган холда 

хамкорлик килишига эътибор бериш лозим. Бундай хамкорликка 

Куйидагилар киради:

•  ташкилот ходимининг рахбариятга касдлик килиш максадида 

ташаббусли хамкорлик, пора олиш сабаби буйича, хизматлари мунтазам 

туланиш буйича ва психик бекарорлик буйича;

•  нияти бузук карашларининг хакконийлигига ишонган холда 

фаолият курсатувчи нияти бузук ва унинг шериги асосидаги уюшманинг 

шаклланиши;
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•  ходимнинг ташкилот рахбариятининг ноконуний фаолият 

юритаётганлигига ва уларнинг ахлокий бузуклигига шахсан ишонганлиги 

асосидаги хамкорлик;

•  ёлгон харакатлар, таъмагирлик, шантаж, характернинг салбий 

жихатларидан фойдаланиш, зурлаш йули билан хамкорликка кундириши, 

(мажбур килиш, ундаш).

Ходимдан ахборот нияти бузукка куйидаги сабабларга кура осонгина 

утади:

•  ходимнинг ахборотни химоялашдаги талаблар ва коидаларнинг 

яхши билмаслиги ва бу коидаларга амал килмаслиги;

•  ташкилот биноларидаги экстремал вазиятлар (ёнгин, хуруж) ва 

ходимнинг холати (транспортда ходимнинг узини ёмон хис килганлиги), 

элекгр манбаининг узиб куйилиши ва х.

•  ходимнинг хатолик ва бепарволик харакати.

Ходимнинг хатолик ва бепарволик харакатлари одатда куйидагиларга 

булинади:

•  нияти бузук томонидан ундалмаган: махфий хужжатларни уйга 

олиб кетиш, хужжатни ёки юкланган компьютерни назоратсиз колдириш; 

чикиндилар саватига махфий хужжатлар черновикларини ва нусхаларини 

ташлаш; махфий ахборотни очик нашриётда чоп этиш; махфий хужжатлар 

билан ишлаш хукукига эга булмаган ходимларга махфий хужжатларни 

бериш ва х.;

•  нияти бузук томонидан ундалган: махфий ахборотни ёлгон 

ижтимоий ва бошка суровларга такдим этиш; ходимларнинг ёлгон суров 

варакасини тулдириши; нияти бузукнинг ташкилот худудига сохта хужжат 

буйича кириши; ходимнинг нияти бузук билан махфий маълумотлар 

хусусида мулокот килиши ва х.

Ходимлар нияти бузукнинг бундай харакатларига карши харакат 

килишлари учун укитилишлари зурур.

Нияти бузук куйидаги ходимлар билан яхши муносабат Урната олади:
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ташкилот рахбариятидан хафа булганлар, юкорирок мансабга таклиф 

килинганда ёки маош оширилганда сабабсиз эсдан чикканлар, жамоа билан 

муносабати ёмонлар. Ташкилотдаги бекарор ва мураккаб мухит хатто 

тажрибаси юкори булмаган нияти бузук ва унинг ёрдамчилари учун 

ишончли асос хисобланади. Ходимларнинг шахсий ва маиший 

кийинчиликларига ташкилот рахбариятининг эътибор бермаслиги хам нияти 

бузукнинг бундай ходимлар билан онсонгина хамкорлик килишига олиб 

келади.

Масалан, вактинча моддий кийинчиликлар, турар -  жой муаммолари, 

якинларининг огир касаллиги, жиноий элементларнинг шантажи ва х. Нияти 

бузук купинча фойдасига ишлата оладиган инсоний камчиликларга эга 

ходимларни аниклайди. Масалан: сергаплик, енгилтаклик, уйин -  кулгига 

интилувчанлик, мумай пулни яхши куриш ва бошка сифатлар бепарволикни 

шакллантиради ва ташкилот сирларини ошкор этиш га олиб боради.

Бу холда нияти бузук мактов, ваъдалар, совгалар, карз бериш ва х. 

оркали уз ниятига етади. У ходимнинг узаро чукур билимга эга эканлигини 

намойиш килишига интилишидан, айникса мастлик холатидан фойдаланади.

Ахборотни химоялаш коидаларини билмаслик натижасида махфий 

ахборот барча катнашадиган илмий семинарларда, кургазмаларда, расмий ва 

норасмий учрашувларда рухсатсиз ошкор этилади. Махфий ахборотга эга, 

ишдан бушатилган кимсалар жуда хавфли хисобланадилар.

Шундай килиб, ташкилот сирларини химоялаш тизими аввало 

ходимни синчикпаб танлашга, унинг шахсий ва ахлокий сифатларини 

тахлиллашга, ходимларга ахборотни химоялаш ва нияти бузукларга карши 

таъсир коидаларини ургатишга, ташкилотда соглом психологик мухитни 

яратишга асосланиши лозим.

3. Ракобатчи фирмалар ва нияти бузукларга карши таъсирнинг энг 

самарали йули хавфни олдини олиш (подстраховка) хисобланади. Аввало 

куйидаги коидаларга риоя килиш зарур:
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•  бевосита мулокот коидалари;

•  телефондан фойдаланиш коидалари;

•  учрашувни ташкил килиш коидалари.

Бевосита мулоцот цоидалари:
•  кучада ва жамоат транспортида информатив сухбат килмаслик;

•  очик гаплашганда исми -  шарифи ва адресини эсламаслик, хамда 

"ташвишлантирувчи" атамаларни ишлатмаслик;

•  алохида харакатларни уларнинг кодлари оркали билдириш;

•  сузлашувнинг махфий жихатларини когозга ёзиш, сунгра уни йук 

килиш;

•  агар сузлашаётганингизда яширинча кулок солинаётганлигини 

сезсангиз, сузлашишни тухтатиш ёки ёлгон ахборот билан чалгитиш лозим;

•  гавжум жойда мулокот махфийлигини таъминлаш заруриятида имо 

-  ишора тили, бадан ва бармок харакати ва х. ёрдамида шартли мулокотдан 

фойдаланиш.

Телефондан фойдаланиш цоидалари:
• шахсий телефондан хадцан ташкари к^п фойдаланмаслик (у 

яширинча эшитилиши мумкинлигини хисобга олган холда), зарурияти 

б^лмаса бошкага телефон номерини бермаслик (у оркали уй адресингизни 

билиш мумкинлигини хисобга олган холда);

•  линияга бегона аппарат уланганида кучланиш пасайишини 

кайдловчи курилмани телефон аппаратига улаш фойдали хисобланади;

•  номерни автоматик тарзда аникловчи курилмадан фойдаланиш;

•  радиотелефонлар ишончли деб уйламаслик лозим;

•  халкаро уланишларни бегона "номер"дан амалга ошириш лозим;

•  линияда "шовкинлаш" ва "кучланишни к^тарши" йули билан 

химоялашга унчалик ишонмаслик лозим;

•  телефон -  автоматлар хам яширинча эшитилиш мумкинлигини 

эсдан чикармаслик лозим;
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•  баъзи холларда телефондан сузсиз фойдаланиш мумкин (кандайдир 

ритмдаги бир неча кунгирок бирор -  бир кодни ифодалайди);

•  шерик билан телефон оркали гаплашганда факат "ха" ёки "йук" 

ишлатилиши лозимки, ёнингизда турган одам нима хусусида 

гаплашаётганингизни билмасин;

•  умумий телефондан (ишда, уйда) иложи борича камрок гаплашиш 

лозим.

Учрашувии ташкил цилиш цоидалари:
•  махфий учрашувларни ресторанда, кафеда ва вокзалда ташкил 

этмаелик лозим, чунки бу жойлар назоратланади;

•  "тасодифий" учрашувлар учинчи шахенинг хонадонида юбилей, 

бирор бир ходисани "ювиш" ва х. бахонаеида амалга оширилиши мумкин;

•  шахсий хонадонда учрашув иложи борича амалга оширилмаслиги 

лозим;

•  баъзи холларда иккита чикиш йулига эга уйдаги хонадонни 

ижарага олган маъкул;

•  учрашув жойини куздан кечирганда у жойга билдирмасдан кириш 

ва кандай билдирмасдан чикиш мумкинлигига ишонч хосил килиш;

•  учрашув жойи одатда олдиндан келишилади.

Назорат саволлари:

1. Махфий ахборотни йукотишда инсон омилининг роли.

2. Ахборотнинг сиркиб чикишини бартараф этишда ташкилот 

рахбариятининг роли.

3. Ташкилот ходимининг нияти бузук билан атайин ёки билмасдан 

хамкорлигини аниклаш.

4. Махфий ахборот билан ишловчи ходимлар риоя киладиган 

коидаларни санаб утинг.
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