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Kirisiw

Civilizaciya rawajlani'wi'ni'n’ zamanago'y basqgi'simda informaciya tek
g’'ana ja’'miyet ha’'m ma’'mleket ka'rxanalar iskerhgie, ba’lki ha’r bir insan
turmi'si'nda ha’l yetiwshi ro’l woynaydi. Ko’z aldmi'’zda ja'miyettin’
informaciyalasiwi’ tez pa't penen ha’'m de ko'’bimes aldi'nnan bilip
bolmaytug’'i’'n ta'rizde rawajlanbaqta. Biz bolsa teffa’na woni'n’ social,
ekonomikali’'g, siyasiy ha’'m basqga agibetlerin toipi jetiwge baslaymi’z.
Ja’'miyetimizdin’ informaciyalasi'wi’ jalg’i’'z du’'nya informaciya ma’kani'ni’'n’
jarat’li’'wi'na ali’'p keledi de, bul ma’kan shendsinde informaciyani’ jiynaw,
gayta islew, saglaw ha'm sub’ektler - insanlar, 'Keoler, ma’mleketler
wortasi’nda almasi'w a’melge asi'ri’ladi’.

Bizge belgili, siyasiy, ekonomikali’g, ilimiy-texkali’'qg ha'm basqga
informaciyalardi’ tezlik penen almasi’'w imkaniyaja’miyet turmi’si’'ni’'n’ barli'q
tarawlarinda ha'm a’sirese islep shig’'ari'wda ha’'nbbasgari'wda jan'a
texnologiyalardi'n’ qollani’li’'wi’ so’zsiz paydali. Biraq sanaattin’ tezlikte
rawajlani'wi’ Jer ekologiyasina qa'wip sala baslad yadro fizikasr
tarawi'ndag’i’ jetiskenlikler yadro uri’si’ ga'wim tuwdi’'rdi’.
Informaciyalasti’'ri’'w ha’m awi’r mashgalalar dereg aylani'wi’ mu’mkin.

Ha'r ganday uri’s, soni’'n’ menen birge informaciya’si’, zamanago'y qural
jardeminde ali’'p bari'ladi’. Informaciya qurali’ g'rdeminde, uri'sin ali'p
bar’'li'wshi’ ba'rshe qurallardan pari’gli’ ra’'wiste, dag’aza gi'li'nbag’an ha’m
ko’binese du'nyag’a ko'rinbeytug’i'n uri'slardi’ @p bari'w mu’'mkin. Bul
quraldi’'n’ ta’sir ob’ektleri — ekonomikali'q, siy@g social ha’'m t.b. kibi ja’miyet
ha’'m ma’mleket institutlari’. Mag’li'wmatlardi’ uz@w tarmaglari’'ni’'n’ keleshek

jari’slar maydani’'na aylani'wi’ a’lleqashan belgholg’an.

Internet XX a’srdin” en” jogari’ jetiskenligi esapladi’. Internet arqali’
putkil dun'ya boylap jayi'lip ketken neshe ju zllhon komp yuterlerdi ha'r

biri ushi'n uli'wma bolg an informaciyali’q wortatiga biriktiriwv imkaniyati’

O

tuwi’ldr’.



Paydalani’'wshi’ ko'z garasi’'nan global tarmaq shn na wbette
tarmaq abonentlerine wo'z-ara magli'wmatlar almagsivirtual tu'rde
baylani’'s jasaw imkaniyati'n jarati’p beriwshi "iofmaciyali'qg magistral”
wazi'ypasi’'n atgaradr’, ekinshiden, wonda bar balgmag l'umatlar bazasi’
toplami’ dun'ya bilimler bazasi’'n quraydi’. Soni'rmenen birge internet
bu'gu'ngi ku'nde dunya bazari'n u'yreniwde, maiket jumi'slari’n
sho’lkemlestiriwde zamanago'y biznestin® en” a’lethiyjurallari’'nan birine
aylani'p galdr'.

Internet to'mendegi imkaniyatlari’ menen belgitifarmaciyaga iye boli'w,
jan‘al’glar menen tani'si'w, bilimge iye boli'w, @'w, aldi'ng’i’ texnologiyalar
ha'm tajiriybeler menen tani'siw, jumi's waqti'md payda bolatugi'n
ma’selelerdi tezde sheshiw ha’'m buyi'rtpashilafeliglap bari'w h.t.b. Demek,
internet -bul jan ali’'glar menen u zliksiz tu rdentsi’'w, birgelikte islesiw ha’'m
ha'reketlerdin® birigiwi, zamanago'y pikirler alnias bilimler menen
almasi’'w, ta'lim ali’'w, isbilermenlik usi’li’ bolip tabi’'ladi’. Demek, internet -
bul infra ortali’'g boli’'p, oni'n’ ja'rdeminde magWwmatlardi’ uzati'w, gabi’l
bayli'gi'na ha’'m a’sirese aldi'ng’i’ texnologiya ma ta’jiriybelerge jol ashadr’,
adamlar ha’'m xali’'glar arasi’'nda baylani’'s ornatadi

Zamanago'y komp'yuter ha’m informaciyali'q texnol@dardi’ ekonomika,
ilim ha'm ta’'limnin’ barl’'q tarawlarina ken® engw, xali'gara informaciya
sistemalari’'na, soni’'n° menen birge Internetke pkibari'wi'n ken eytiriw,
jogari’ da'rejedegi programmistler tayarlaw jumgin jedellestiriv ma’selesi
ma mleketlik siyasat da'rejesine ko terildi.

Internet — tarmaglar ara informaciyalar almasi'wizimiynlewshi magistral®
ekenligin ha'mmemiz jagsi’ bilemiz. Internet jamdede dun'ya bilimler
bazasi'na kiriw, gi'sga wagqi’'t ishinde ko plegen gnidwmatlardi’ ji'ynaw, islep
shi'g’ari’'w ha'm oni'n” texnikali’'q qurallari’'n ali’gtan turi’p basgari'w mumkin.
Soni'n” menen bir gatarda internettin® bunday imkattari'nan paydalani’p

tarmaqdagi’ biytani's shaxs komp'yuterlerdi basgali olardi'n®

N



mag li'umatlar bazasi’'na kiriw, nusxalaw, zi'yan lew maqgsetinde turli
viruslar targati'w kibi ni'zamg'a say bolmag an feketlerdi a'melge asi'ri'w
mu’mkin.

Komp yuterlerdi a'skeriy, kommerciyali'q, banklikja'lda’lshilik, ilimiy
izertlewdin® joqari’ texnologiyali'q h.t.b tarawlémda qollani’'wlari’'n aji’rati’p
atap o'tiwge boladi’. Informaciyani’ jetkerip berilia'm gayta islew ushi'n
komp yuterlerdi ha'm komp yuter tarmaglari'n kerollgni'w menen birge bul
informaciya saglani’p turg'an komp yuterlerdi jataanlardi’n” bularg a kiriwinen
isenimli tu'rde qorgawi’ kerek yekenligi ayday d&wnq Statistikali'g
mag li'wmatlar boyi'nsha 80% shamalas kompaniyaiar zlerinin® paydalani’p
ati'rg’an mag li'wmatlari’ni’'n” pu'tinligi ha'm kofidencialli'g’i’ (qupi’yali'g'i’)
buzi’li'w na'tiyjesinde finansli'q shi'g’i’nlarg aishramagqta.

Informaciyali'g ja’'miyet jag’dayi'nda jagsi’ néiyjeler menen birgelikte bir
gatar unamsi'’z belgiler de bar. Misali’, komptgderdin’ Internetke
jalg’ang’anli'g’i’  bir jag'i’'nan du'n'ya ju zindegoplang an ko'p mug dardagi’
paydali’ informaciyadan millionlap adamlar paydalwina mu mkinshilik berdi,
al yekinshi ta’repten tarmagta jaylasti'ri’lg aa’i/m wonda saglani’p turg'an ha'r
bir adamni’'n’ jeke aqgi’l miynetin qorg aw, wolardi’avtorli'qg huqugi’n gorg’aw
boyi’'nsha mashgala payda yetedi.

Yesaplaw texnikasi'nda ga'wipsizlik tu'sinigi kemag anaga iye. Bul
tu sinikke komp'yuter jumi'si'ni'n” isenimliligi, mag li'wmatlardi’'n®
saglani'wi’, informaciyani’n® ruxsatsi'z wo zgeres kiritiliwden
gorg ang anli'g’i’, elektron pochta  xabarlarimi si'r saglani’'wi’ h.t.b. kiredi.
Barli'q rawajlang an ma mleketlerde informaciyani’'n  pu tinligi,
konfidenciall’'g'i’ ni'’zamli’ tu'rde ta miyinlenedi Informaciyani’ gorg awdi'n’
ha'r tu'rli jollari’ bar, olardi’'n ishinde kriptagfiyali'q usi’llar joqgari’ da'rejede
ga wipsizlikti ta'miyinleydi ha'm soni'n° menen b& paydalani'wshi’larg a
mag li'wmatlardan paydalani'wda gi'yi'nshi’li'q tuai’'rmaydi’.

Kompyuter texnologiyalari'ni'n® informaciyani’ qag islew ham

basqari'wdi’ avtomatlasti’'ri'w sistemalari'nda kenqollani’li’'wi’ komp yuter



sistemalari’nda aylani’p ju'rgen informaciyani’ me¢ yetiimegen shaxslardan
gorg aw mashgalasi’'n ju zege keltirdi. Komp yutestemalari’'nda informaciyani’
gorg aw bir gatar specifik gasiyetlerge iye, sebhalbrmaciya tasi'wshi’ menen
gatan’ tu'rde baylani’'sqan bolmay, an'sat nusqdilama ha m baylani’s
kanallari’ argali’ targati’li'wi’ mu mKkin.

Informaciyag'a qawip tek gana sirttan yemes, Ika ishki
paydalani'wshi’lar ta‘repinen tuwdi'ri'li'wi’ mu min. Informaciyali'q sistema
bolg'an komp'yuter tarmaglarinda informaciyani’ rqtaw apparatli'q ha'm
programmali’q jagtan ta miyinleniwi mu mkin. Ha'girwagqi‘tlari’ ha'r qi'yli’
operaciyali’q sistemalar ushi’'n arnalg an qa wipkiz sharalar kompleksi islep
shi'g'ilg'an. Degen menen, xakerler ha'm bosrgtani’ joq, olar ha'r bir
sistemani’'n’ ha’lsiz jerlerin tawi’p, ha'zil ushi'tyaki basga bir maqgsette
paydalani'w ushi’'n informaciyag'a ha'r tu'rli hurjler yetiwi mu mkin. Sol
sebepli, yagni'y payda bolg'an ga wipsizlik madht@i’ sebepli hu’jim
xarakterine qaray informaciyali’qg sistemalardi’ gawdi’'n” jan'a sharalari’'n

islep shi'g'i'wdi’ talap yetedi.

Mashgalani’n’ aktualli'g’i’ talabalarg’a informacgy ga’'wipsizligi haqqgi’nda
tu'sinik beriw ha’m woni’ gorg’aw jollari'n u'yratv za'ru’rligin keltirip
shi'g’aradi’. Magistrli'q dissertaciya talabalarg’anformaciya qa'wipsizligin

ta’miyinlew jollari'n u’yretiw ma’selelerine bag’'shlang’an.



I-BAP. INFORMACIYA QA WIPSIZLIGI TU SINIGI

1.1. Informaciyali’'g-kommunikaciyali’q sistemalarda informaciya
ga'wipsizligi

Kommerciyali'q mekemelerde qa'wipsizlikti ta’mnfew  wo’zinin’
birinshi gezektegi wazi'ypasi’ yemes, ba’lki woni’'ta’'miyinlewge
sari’planatug’’'n ga’rejetlerdi ul’'wma tiykarlanlggan dep kelgen. Qandayda
da’'rejede bul "agrlli’ jumi’'s": woni'si'’z da jumis wori'nlawda tosi'glar toli’p-
tasi’p jati'r-g’o! Biraq firmani'n’ barli'q korpordiv binalari’'na keshe-ku’'ndiz
kiriwge ruxsat beriwge ju'rek yetiwshi aqi’li’ jajnda "sanaat kapitanlari’n®
ko'rgenbisiz? A’lbette, joq! Ha'tte kishkene komamya binasi'ni’'n’ Kiriw
joli’'nda sizdi qarawi’l, yaki kiriwdi shegaralawshiha’'m nazarat yetiwshi
sistemasi’ garsi’ aladi’. Informaciyani’ gorg’aw Isa yele ko'n’ildegidey yemes.
Informaciyani’ ganday joq yetiw mu’mkinligin ha'foul ganday agi’betlerge ali'p
keliwin barli’g adam tu’sine bermeydi.

U'lken woyi'nshi'lar jagsi’ sabaq aldi’: xakerler ahoo.com, Amazon.com
kibi kompaniyalarg’a ha’m ha'tte kosmik izertlew eagligi NASAg'a u’lken
zi'yan jetkizdi. Qa'wipsizlik xi'zmeti bazari’'ni’h yen’ u’lkenlerinen biri RSA
Security, ha'r ganday aqibetke qarsi’ shara bdrliltagqgi’'ndag’i’ woylamastan
gi'lg’an bayanati'nan bir neshe ku’nnen keyin hoige ali'ndi’[2-9].

A'dette adamlardan yaki predmetlerden shi'g’atug’i'ha’'m zi'yan
jetkizetug'i'n ga'wipler to’'mendegi klaslarg'a baledi: ishki
yaki si'rtqi’ ha’'mdu’zilmelenger{belgili ob’ektke garsi’) yaki dwilmelenbegen
Ma’selen, kompyuter viruslari’ "si'rtqi’ du’zilmelgbegen ga'wipler" si’pati'nda
turkimlenedi ha’'m  pu'tkii  a'piwayi’ yesaplanadiQi'zi'g'i’  sonda,
paydalani’'wshi'lar wo’zinin’ kompyuterin belgili ishan dep yesaplamaydi’,
wolar wo’zlerin jagsi'g’ana gorg’ang’anday sezedierekli qorg’aw da’rejesi
ko’pshilik hallarda jumi’'si'n’i’zdi'n’ jag’dayi’'na baylani'sli’. Yeger mekemenin’
yaki kompaniyan'i'zdi'n’ gandaydi'r nishani’ bolsayeger siz milliy energetik

resurslardi’ bo’listiriwshi yaki milliy baylani’'s armaglari'na xi'’zmet qr'li'wshr’
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ma’'mleket infradu’zilisi qurami’nda bolsan’i’z, a\payi’ terroristlar bombalari'n
ha’'m pistoletlerin shetke qoyi'p, ha'r tu'rli daistiy qurallar ja’rdeminde
mekemen’izge elektron hu’jimdi a'melge as’ir’'w ris&lesin  ko'redi.
Yekinshiden, sawda-sati'q ha'm marketing boyi'nshapiwayi’ mekeme
tuwri'si'nda so’z barsa, tek klientler dizimin udawshi’ xizmechilerin'iz
tuwri'si'nda, wo'tirik kredit kartochkalari’ boyi'sha tovar ali'wshi’ jinayaChi’lar,
tarmag’i'n’i’zg’a preyskurantlardan paydalani'w opetinde kiriwshi garsi’laslar,
Web-saytin’i’'zdi’ da'mego’yshilik  magsetinde  btashilar ha’'m sog’an
ugsaslar tuwri'si'nda gayg'i'r’'wi'n’'i'’zg’a tuwra leledi.

Bizge belgili, du'nya informaciya ma’kani'na jalgihastan ma’'mleket
ekonomikasi'n rawajlandi’ri’p bolmaydi’. Internet atmag’i’ ta'repinen
ta’miyinlengen informaciya ha’'m yesaplaw resurshem operativ paydalani'wdi’
ma’'mlekeChilikti, puxarali’'q ja'miyet institutlami  bekkemlew, social
infradu’zilmelerinin’ rawajlani’'w sha'rtleri si'painda ko’riw mu’mkin.

O‘zbekistan  Respublikasi'ni’'n®  1993-ji’'l  7-maydag’i 848-XllI-sanli
«Ma’mleket si'rlari’n saglaw tuwri'si'nda»g’i [3] rzami'ni’'n’ 1l-ba’'ndinde

ma’'mleket si'rlari’ tu'sinigi berilgen:

Ma’'mleket ta’repinen qorg’alatug’i’'n ha’m arnawifizimler menen
shegaralap gqoyri’latug’i’'n ayri'lgsha a’hmiyetli, ghkil si'rli’ ha’'m
si'rl’ a’skeriy, siyasi'y, ekonomikali'q, ilimiy-exnikali'q ha'm
basga tur magliwmatlar O‘zbekistan Respublikasn’

ma’mleketlik si'rlari’ yesaplanad.

Usi’ ni'zamni'n’ 3-ba’ndinde ma’mleketlik si'rlardn’ taypalari’ keltirilgen:
O‘zbekistan Respublikasi’ni’'n’ ma’mleketlik si'rlar— ma’mleket, a’skeriy ha’m

xi’zmet si'rlari’'n gamti’p aladi’.

Informaciya qa'wipsizligi degende ta’biyly yaki pmsna xarakterdegi

tosi'nanli’ yaki gasttan gi'l’ng’an ta’sirlerdennformaciya ha’'m woni’ qollap-



quwwatlap turi’'wshi’ infrastukturani’n’ qorg’alg’diig’i’ tu’siniledi. Bunday
ta'sirler informaciya tarawi'ndag’i’ muna’sibetleeg atap aytganda, informaciya
iyelerine, informaciyadan paydalani’'wshi’larg’a ha’'informaciyani’ gorg’awdr’
go‘llap quwwatlawshi’ infrastrukturag’a awi’r ziyakeltiriliwi mu’mkin.

O‘zbekistan Respublikasi’'ni’'n’ 2002-ji’'l 12-dekalegi Ne439-II-sanli’
«Axborot erkinligi prinsiplari va kafolatlari to‘gfsida»g’i’ ni'zami'nda [1,2]
informaciya ga'wipsizligi informaciyani’'n’ ga'wipgligi dep belgilengen ha’m
wol informaciya tarawi'nda shaxs, ja’miyet ha'm 'méeket ma’plerinin’
gorg’alg’anli’'q jag’dayi’'n an’latadi’.

Ma'mleketein’ xali'garali’'q telekommunikaciya sistesi'nda ha'm
informaciya  almasi’'ni’wi'nda  gatnasi'ni’'n’ informaga  ga'wipsizligi
mashgalasi'n kompleksli sheshpesten mu’mkin ydigias ani'q ko'z
aldi'mi'zg’a keltiriw qi'yi'n. A’sirese, jeke infomaciya resurslari'n qorg'aw
mashgalasi’ informaciya ha’'m telekommunikaciya w@egiyalar tarawi'nda
rawajlang’an ma’'mleketlerden texnologiyali’q arg@adgali’p ati'rg’an
ma’mleketler ushi’n a’hmiyetli yesaplanadi'.

Informaciya qurali’'n islep shi'g’’'wdi’ ha’m woniisletiwdi ximiyali'q ha’'m
bakteriologiyali'qg qural kibi ani'glaw itimalli'g’l uzaq. Da’l sol kibi ko’pshilik
ma’'mleketlerdin’ jalg’i’z global informaciya ma’kan qa’liplestiriw boyi'nsha

uri’'ni’'wlari’n shegaralap bolmaydi'.

1.2. Informaciyali'q sistemalarg’a hu’jim tu’sinigi

Sistema  administratori’ ushi'n  qorg’awdi’'n’  konkret da’'rejesin
ta’'miyinlewdin’ jalg’i'z usi’li’ — informaciyag’'a iye boli'wi’, sebebi ha’zirshe
informaciya hu’jimine yen’ tez reakciya beretug’iinsan yesaplanadi’. Demek,
informaciyani’ qorg’aw administratorlari'ni'n’ wodi'wg’a ha’'m professional

wo’siwine sari’p-qarejet informaciya hu’jimlerineacsi’ turi’'wshi’ yen’ na'tiyjeli

%

gural yesaplanadi'.



Informaciyali'q sistemag’a hu’jim dep jawi'z shaxst’ informaciyali'q
sistemani’'n’ ha'lsiz jerlerinen paydalani’p, maqg#e tu'rde informaciyadan
ruxsatsi'z  paydalani'wi’, woni'n’ putinligi  ha’m konfidencialli’'g'’

buzi'li'wi'na ali’p keletug'i’'n ha'reketler jiynag’ i'na ayti’'ladi’.

Agressiv bolmag'an ataka (hu’jim) - bul keyinskelhu’jim qgi'li'w
magqgsetinde aldi’'nan ashi'q dereklerden ka'rxananitarmagi’ haqggi'nda

informaciya ji'ynaw.

Hu'jim (buzi'w, kiriw) — bul si'rli’ informaciyani ashi’'w,
sistemani’n” isenimliligin, turaqli’li'g’i'n to meletiwge ali'p

keletug'i'n belgili bir ha'reketler.

e

Agressiv bolmag an hu’jimge mi’'sallar:

» Informaciyali’q razvedka

» Portlardi’ skanerlew

« Signaturalar tiykari'nda tu'yin (uzel) haqgi’'ndaformaciyani’ qolga
Kiritiw

e Tarmaq ha'm tu'yinlerdi tabi'w

Informaciyali'q razvedka texnikasi’

Hu'jim qgi'lmagshi’ bolg'an shaxslardi’ qi'zi'qti'reug’i'n  tiykarg i’

informaciya:

» Sistemani'n” konfiguraciyasi’

» Ha'rekettegi paydalani’'wshi’'lardi’ sistemag’a alijazi'wlari’
» Kontaktlar ushi’'n informaciya

» Ekstranet ha'm uzaqtan dostup ali'w serverleri

» Biznes-partnerlar, qosi’li'w ha'm birigiw haggi’ndaag li'wmat

&



Tarmag'i'n’i'z haqqgi’'ndag’i’ informaciya to mendegdiereklerden ali'ni'wi

mu mkin

» Kataloglarg a zaproslar
« Korporativ web sayt

* Mag li'wmat izlew mashinalari

» Ashi'q forumlar

Demek, informaciyali'q sistemag'a hu’jim ga wipjoq qgi'li'w wondag'i’
kemshiliklerdi joq gi'li'w menen baylani’sli’. Bujingi ku'nde hu’jim turlerinin’
ani'g sani’ belgisiz. 1996 ji'I Fred Koen, virus xologiyalari'’ni'n’
matematikali'q tiykarlari'n islep shi'g’i'p, wo'zin® ilimiy izleniwleri
na'tiyjesinde viruslar sani’ sheksiz degen pikirdida’liyllegen. Bunnan
komp'yuterlerge gi'li'natug’i’'n hu’jimler sani’ dasheksiz degen pikir kelip

shi'g adi’, sebebi viruslar — bul hu’jimler ko ginin” u’les ko pligi.

Hu'jim modelleri

Da’stu riy hujim modeli «birge bir» (1-su’wret )Kkidko pke bir" (2-su’'wret)
principi tiykari’'ndi’ quri’ladi’, yag ni'y hujim bir derekten a melge asi'ri’'ladi’.
Tarmaq ga wpsizligin ta'myinlew sharalari'n islefi’'g 'wshi’ ka'rxanalar
(tarmaglar ara yekranlar, hu’jimlerdi ani'glawsksiistemalar h.t.b.) hu’jimlerdin’
usi’ da'stu'riy modeline tiykarlanadi’. Qorg ali@ti’rg an tarmaqti'n’ ha'r gi'yli’
tochkalarinda ga wipsizlik agentleri (sensorlggyi’ladi’, wolar informaciyani’
worayli'q basqari'w konsoline berip turadi’. Buistkemani’ masshtablasti'ri’'wdr’
an satlasti'radi’ ha'm ali'stan basqari'wdi’ a piwdasti'radi’. Birag bunday

model” jagi'nda ani’glang’an (1998 ji'lda) hu’jim bo'listirilgen hu’jimlerge

&

garsi’ kele almaydi'.



hu Jim magseti

s

jawi'z shaxs

1-su’'wuret . «Birge bir» hu’jimi

lltt'jiln macjseti

hu 'jirn 111aqseti

111_1'jin1 macjseti

i |
o=

Jawi's shaxs

2-su’'wret . «kKo pge bir» hu’jim

Bo'listiriigen hu’jim  modelinde basga principlerdempaydalani’ladi’.
Da'stu'riy model'den pari'qi’ bul model de «ko pghiboli’'p birewge» , yaki
«ko'plep birge» gatnasi’ (3-su’'wret) ha'm "ko’pghiboli’p ko pshilikke", yaki

«ko plep ko pke» gatnasi’ (4-su’wret) gollani’ladi’

&



hu'jim magseti

Jawi's shaxs

3-su'wret. "Ko plep birewge" hu’jimi

hu 'jim magseti

-

hu Jim macgseti

hu 'jim magjseti

jawi '= shaxs

jawi'zs shaxs

4-su’'wret. "Ko pke ko plep" hu’jim

Bunday hu’jimler sistemani’n’ «xi’zmet ko rsetiwggrsi’li'g yetiw» hu’jim
tu'rine jatadi’. Bunday hu’jimlerdin® ma'nisi huii gi'li'ni’p ati’rg'an uzelge

birdenine ko'p paket jiberiwden ibarat. Na'tiyjaseel isten shi'g’i'wi’ mu mkin,

&

sebebi wol sonsha talaplardi’ birden wori'nlay ajrgaladi'.



Hu’jimlerdi a'melge asi’'ri'w basqgi’shlari’

Hu’jimlerdi a'melge asi'ri'wdi'n’ basqi’shlari’ tanendegishe:
1. hu’jimnen aldi'ng’i’ ha'reketler, «informaciya jiyaw»
2. hu’jimdi a'melge asi'ri'w

3. hu’jimdi juwmaglaw

A'dette hu’jim degende yekinshi basqgi’'sh tu'siniJedirag xaqi'ygati'nda
hu’jimnin®  birinshi ha'm u'shinshi basqgi'shlari’ lken a hmiyetke iye.
Informaciya ji'ynaw ha'm hu’jimdi juwmaglaw, yag’wiizlerin joq gi'li'w wo'z
gezeginde hu’jim dep ta riypleniwi mumkin.

Informaciya ji'ynaw — bul hu’jimdi a melgeasiriwdi'n® tiykarg'i’
basqi'shi’. Tap usi’ basqi'shtag’i’ buzg i'nshi'm’ is n'a'tiyjeliligi hu’jimnin’
tabi'sli’ juwmaglani'w sha'rti boli’p tabiladi’. [@&'slep hu’jim magseti
ani'glanadi’ ha’m wol haqgi’nda informaciya ji'yradi’ (operacion sistema tu'ri,
versiyasi’, ashi'q portlar ha'm islep turg an tan servisi, wornati’lg an
sistemali’ ha’m a'meliy programmali’g ta’miynlew hmawoni’n” konfiguraciyasi’
h.t.b.).  Keyin buzgi'nshi’'ni'n” niyetin a melge sii'w mu mkinshiligin
beretug’i'n sistemani’n” yen  ha’lsiz jerleri idiéikaciya yetiledi. Jaman niyetli
shaxs hujim magsetinin’ basga uzeller menen bolgaaliq baylani’'s kanallari’n
ani'glawg a ha'reket yetedi. Soni'n" menen hu’jimnrt ha'm woni’ a'melge
asi'r’'w deregi ani'glanadi’. Mi'sali’, hu’jim qii’p ati'rg'an uzel yaki server
menen islesip ati'r - OS Unix ha'm Windows NT serve Bir server menen
gatnasta isenim bar, al yekinshisi menen - jog.alamyetli shaxs gaysi’ server
argali’ wo'zinin® magqgsetin a'melge asir’'wi'na gy, gaysi’ hujim tu'ri
gollani'wi’, qanday a 'melge asi'ri'li'wi’ h.t.b. blgili boladi’. Sol informaciya

tiykari'nda yen’ jaqgsi’ effekt beretugi’n hu’jim melge asi'ri’'ladi’.

&



1.3. Kompyuter viruslari’ informaciyali’q sistemalarg’a hu’jim tu’ri

si’pati'nda

Kompyuter viruslari’ menen gu'resiw ju’da’ ah’'miyetha’m quramalr’
ma’sele, sebebi viruslar kompyuterlerdin’ normadévan buzi'p g'ana galmastan,
ba'lkim wondag’i’ barli'q bar mag'li'wmatlardi’ bai'wi’ ha’'m ha'tte bul
mag’li'wmatlardi’ joq yetiwi mu'mkinligi ja'nede qavipli. Kompyuterdin’
viruslar menen buzi’'lg’an jumi’'s ga’bileti’n virusggarsi’ programmalardi’ isletip
barli'qg wagqgi'tta tiklew mu’'mkin, biraq joyti'lg’an mag’li'wmatlardi’ barli'q
wagqi'tta tiklew imkaniyati’ joq.

PC vyadi'ndagi’ mag'li'wmatlardi’, ba’zida uzaq wpt dawami'nda
jarati’'latug’’n ha’m ji'ynalatug’i’'n ah’miyetli informaciyani’ joyti'w yen’ awi'’r

jag’daylarg’a ali’'p keliwi mu’mkin.

Viruslar haqgi'nda gi'sga mag’li'wmat bereyik.

Kompyuter virusi’ — bul wonsha u’lken bolmag’s

programma bo’li'p, wol g'a'rezsiz ra'wishte ko’bewi,

wo’zin disklerge al’p wo'tiwi, programmali’ faydlrg’a

baylanr’'si'wi’, baylani’'s kanallari’ ha'm kompyute

tarmaglari’ bo’yi'nsha uzati'l’'wi’ ha’'m de ziyankag’'an

disklerde unamsi’'z ha'reketler wori'nlawi’ mu’mkin.

Bul maydalap du’zilgen ha’'m ko’binese ju'da’ qa'wiprogramma. Ba'zi’
bir viruslar ju'da’ xoshso’zli, ma’selen, a’piwaybayram menen qutli'glap ha’'m
ha'r qi'yli’ dawi'sli’ ha’m videoeffektlerdi jaratiwshi’, lekin sistemani’ toli’g isten
shi'g’ari'wshi’ ha’'m wondag'i’ mag’li'wmatlardi’ bwi'wshi’ jawi’z viruslar da

bar.



Virus wo’zi jaylasgan programma menen ju’klenedinmaske tu’sedi. Virus
wo’zinin’ jawi’z niyetin a’'melge asi'ri'wdan aldi'rtayarlanadi’:

Kompyuter virusi’ wo’zin yadti'n’ basga jerine jad# operaciyali'q
sistemani’ modifikaciyalaydi’ (wo’zgertedi), ba'da wo’zine, wo’zinin’ payda
boli'wi’ deregin jasi'riw ushi'n, «si'rttan bilinkeytug’i’'n ha'm inkubaciya
da’'wirin» sho’lkemlestiredi, basga programmalarg’aeliy asi’p wo'tedi.

Virus programmalarg’a, operaciyali’q sistema, tagtiiadrayverler, magnit
disklerdin’ sistemali’ oblasti'na ha'm t.b. Paydetilgen bo’li'wi’ mu'mkin.
Son’'g’’ wagi'tta tekstli fayllarg’a jug’rwshi’, wolardi’ buzi'wshi’, wolardi’'n’

wo’lshemlerin ko’p ma’rte artti'ri’'wshi’ viruslar pyda bo’ldi’.

Viruslar aktiviiginin” yen” ko’p
ushi raytug 1 m aqy betlen

)operatsion sistemant’ ju’klewdin” imkani jogl'g’'’;

ma’islerdi nolge ten’glestiriw ha’'m qa’legen
wo’zgertiw;

taylli” sistemani” buzi’w (fayllardi” aralasti'ri’p jiberiw,
fayllar jaylas’’'w tablicasi’n buzi’'w);

)fayl wo’lshemlerin ko'beytip jiberiw;

) displey islewin buzi’w ha’m sog’an ugsas.

Yen’ birinshi ma’'rte kompyuterlerdin® viruslar memeziyanlaniwi’ 15 ji’l
aldi'n a’'melge asi'ri'lg’an. 1987 ji'lda pakistanliprogrammistler Pakistanni’'n’
programma wo’'nimlerin arzan licenziyasi'’z nusqafari sati’p alg’an
amerikali’lardi’ jazalawg’a garar gi’'ldi’. Ni'’zam& sati’li’'p ati'rg’an nusgalarg’a
«pakistansha» virus (keyninen sonday dep ataldaqpati’lg’an, wol AQSH ta 18
mi’n’'nan arti'q kompyuterdi tez ziyanladi’ ha’m jeshari’ bo’ylap sayaxat qgi'li’p,



jetip keldi. Keyin viruslar ha’m wolar menen ziyang’an kompyuterler sani’ tez
ko’beye basladi’ ha’'m ha’zir ken’ ma’lim bo’lg’an'@aba viruslardi'n’ bir neshe

won mi'n’i’ bar.

Kompyuter viruslari'ni'n’ tu'rleri ha’'m wolardi'n’ wazi’ypalari’

Kompyuter
viruslari'ni'n' jasaw

ma'kani'
: 4
f’”ﬁp i = E‘“‘“x,,\_
_r—'_f‘f .r/ “H\.
Fayl Ju'kleniwshi Makro Tarmai
Wori'nlanatug . n Diskti'n’ Hu'jjetler Word Tarmaq
fayllar ju'kleniwshi (.doc) protokollari’
(.exe, .com, bat) (Boot) sektort’
Yegzizek favllar Sistemali’q Hu'jjetler Excel Tarmag

ju'klewshi sektor (.xls) komandalari’
Fayllar worta.:si'nda Aktiv Office Elektron pochta
_ bavlani's boot-sektorg'a h'jjetleri
{link-viruslar) ko'rsetkish

1.4. Web te informaciyag’a ga’'wip tu'rleri

Belgili bir web tu'yini yaki dun'ya ju zlik tor xaffnda maksimal da'rejede
toli’'g informaciya toplaw jollari'na bagi'shlangna a debiyatlar Internet
tarmag'i'nda jetkilikli. Tez-tezden ushi'rap twgti'n Web tori'ndag’i’ urli'q
jag daylari’ ha’m soni’'n” gatari’nda boli'p magsbtr boli'p tabi’ladi’.



Informaciyani’ qolg a kiritiw magsetinde buzg i'ngar goldan barli'q Web-
betliklerdi ko'zden wo'tiredi ham kodlarda, beldikge berilgen
kommentariylerde, web betliktin® dizayni'nda, sttukasi’nda ushiraytugi’n
kemshiliklerdi tabi'wg a ha reket yetedi.

To mende Web-server xaqggi'nda informaciya ji’ynaindisonday jollari’'nan
bir neshe tu'ri keltiriigen. Bunday metodlarg ali&grdi izbe-iz ha'm birme-bir
goldan ko'rip shi'g'i'w menen birge bul procestt@matlasti’ri'w scenariylerinen
ha'm kommerciyali’qg programmalardan paydalani'ig ta riyplengen.

Web betliklerdi birme-bir ko'rip shi'gii'w. Mag li'wmatlardi’ qolg a
kiritiwdin™ yen™ belgili bolg an jollari’'ni’'n™ biri boli’'p Web-tu'yindi toli'g'1’
menen goldan birme-bir ko'zden o'tiriw ha'm bradee ha'r bir betliktin®
tiykarg'i’ kodlari’'n tabi'w boli'p tabi'ladi’. HTML tilinde jazi'lg'an gipertekstli
hujjetlerden ko pshilik mag’li'wmatlardi’ tabi'w mmkin. Mi'sali’, basqa web
dizayner-programmistler ushi'n jazi'lg'an a hmiyekommentariyler, elektron
pochta adresleri, kerekli telefonlardi'n® nomeilefavaScript programmasi'nda
jarati’lg’an kishi programmalardi’n™ listingi ha nibasgalar. Programmani’n’
tiykarg'i’ kodi’ ko'p a hmiyetli informaciyani’ o zshinde gamti’'wi’ mu mkin.
Mi'sali’, kataloglar strukturasi’, web sayt avtam’'n® ati’, adresi, elektron
pochtasi’ h.t.b.

Komanda: brouzerde i'qti'yari’y serverdin® adresitdip, View*Page Source
komandasi’ beriledi. Na'tiyjede ekranda web batiikttiykarg'i HTML kodi’
payda boladi'.

U'lken (30 betlikten aslam bolg'an) Web-tuyigler ko pshilik
buzg'i'nshi'lar avtomatlasti'rilg'an joldi’ qollaadi’. Bunda arnawli’
scenariylerden yaki utilitalardan paydalani’ladBunday scenariylerdi ha'r qi'yl’
programmalasti’ri'w tillerde jazi'w mu mkin. Ko bese wolar Perl algoritmlik
tilinde jarati’ladi’. Bul tilde jazi’lg’an wonshauyamali’ bolmag an programmalar

ja'rdeminde Web-server boyi'nsha sayaxat yetiw habelgili gilt so zler

ja‘'rdeminde qalegenshe kerekli mag’li'wmatlardiéfztabi'wg a boladi’.



Bunday jol menen tabi’lg’an mag’li'wmatlardi’ nusaa ushi’n ha'tteki bir
neshe kommerciyali'q programma islep shi'g’i’lg doli'p, olar ha'r qi'yl’
operaciyali’k sistemalar, mi'sali’, UNIX, NT us’mo’lsherlengen. Wolardi'n®
ishinde yen ken" tani’'gli'si NT operaciyali'gistemasi’ ushi’'n arnalg an
Teleport Pro utilitasi’ boli'p tabi’ladi’. Bul utita Tennyson Maxwell Information

Systems fttp://www.tenmax.comn kompaniyasi’ ta'repinen islep shi'g’ilg an.

Programma lokal komp yuterde toli'g'i’ menen bir e¥/tu yindi ko'rsetiw ha'm

woni'n” mazmuni’ menen tani’'si’p shi'g’i'w mu mkimgdigin beredi.

Giltli so'zler boyi'nsha izlep tabi'w kriteriyineuwap beretug'i'n fayllardi’
ju'klew ha'm olardi’ analiz gi'li'w ushi’'n olardi’lokal tu'rde ju'klew jetkilikli
boladi’. Mi'sali’, yegerde belgili bir gilt so'zleli o'zine gamti'ytug'i'n Web
betliklerdi tabi'w kerek bolsa (wolar tiykarg'i’ HUIL kodlarda jaylasgan bolsa-
da), mi'sali’ email, contact, user*, pass*, updaketlb., bunday xi'’zmetti Teleport
Pro utilitasi’ tabi'sli’ a'melge asi'radi’. Bundaub so zlerdin® qgalegen birewi
boyi'nsha magli'wmatlardi’ izlew tek g ana belgilormatdagi’ fayllarda ali’p
bar’ladi’, mi'sali’, *.htm. *.html, *.shtm, *.shtnh *.txt. '.cfm h.t.b. Bul
programma izlep tabi'w kerek bolg'an sozlerdi tennu mkinshiligin ha'm

ta miynleydi.

Kerekli Web-betlikler lokal komp yuterge nusgalgnibolg annan keyin,
buzg'i'nshi’ shaxs wolardi’ izertlewge kirisiwi monkin. Wol har bir gipertekstli
HTML betligin, har bir grafikali’k fayl, basqari’'wwanelin ha'mde ishki duzilistegi
scenariylerdi u'yrenip shi'g'i'wi’ mu mkin ha'm sday yetip, izertlenip ati'rg an
Web tu'yinnin® arxitekturasi'n  tu'sinip ali'wg a aheket yetedi. Bunday
mag li'wmatlardan keyinshelik buzg'i'nshi’ wo zinin maqgsetlerin a'melge

asi’'ri’'w ushi’'n tabi’sli’ paydalani’'wi’ mu mkin.



| BAP BOYINSHA JUWMAQ

Bul bapta informaciya qga wipsizligi tu'sinigi, imoaciyali'g-
kommunikaciyali'qg sistemalarda informaciya ga wghgji hagginda aytilg an
bolip, bunda kommerciyali'q mekemelerde ga'wijikiz ta’miyinlew, wo’zinin’
birinshi gezektegi wazi'ypasi’, adamlardan yakigmetlerden shi'g’atug’i'n ha’'m
zi'yan jetkizetug'i’'n qa'wipler, wolardin’ tu'rleri ta’biyly yaki jasalma
harakterdegi tosi'nanli’ yaki gastan gi'li'ng’an 's&rlerden informaciya ha’m
woni’ gollap-quwwatlap turi'wshi’ infrastukturam’ qorg’alg’anli'g’i’ haqginda
aytiladi.

Informaciyali'q sistemalarg’a hu’jim tu’sinigi, $sma administratori’ ushi’'n
gorg’awdi'n’ konkret da'rejesin ta’'miyinlewdin’ u$f, agressiv bolmag an
hu’jim, hu’jim qgi'lmagshi’ bolg'an shaxslardi’ qigti'ratug’i'n tiykarg'i’
informaciya, hu’jim modellerihu’jimlerdi a'melge asi’ri'w basgqi’shlarihaqqginda
so’z yetiledi.

Kompyuter viruslari’, informaciyali'q sistemalarg’au’jim tu’ri, viruslar
haggi'nda gi'sqa mag’li'wmatlar ha’'m wolardi'n’ waéygpalari’, viruslar
aktivliginin’ yen’ ko’p ushraytug’in agibetleri, we te informaciyag’a ga'wip
tu'rler, belgili bir web tu'yini yaki dun'ya ju #itor haqgi’nda maksimal da'rejede
toli'g informaciya toplaw jollari’, tez-tezden ustap turatug i'n web tori'ndagV’

urli'q jag daylari’ hagginda mag’lwmatlar keltigéen.



[I-BAP. INFORMACIYALI'Q-KOMMUNIKACIYALI'Q SISTEMALA RDA
INFORMACIYANI" QORG’'AW JOLLARYF

2.1. Informaciya ga'wipsizligin ta’miyinlewdin’ apparatl i’g-programmali’q
qurallary’

Kompyuter sistemalari’'ni’'n’ quri'lmalari'nan paydahi'wg’'a ruxsatti’
ali'stan turi’p basqgariw da mu'mkin. Mi'sal’, lokl tarmaglarda isshi
stanciyani'n’ tarmaqga jalg’ani’'wi’ administratorumi’'s worni’'nan turi’p
blokirovka grli'ni'wi’ mu'mkin. Quri'lmalardan payalani'wg’a ruxsat yeti'wdi
tok dereklerin u’zip qoyi'w arqali’ ha’'m na'tiyjelbasqari’'w mu’mkin. Bunda
jumi'stan basqga wagqi'tlarda, tok deregin qo‘rg’awzmeti ta'repinen baglani’p
bar’latug’i'n kommutaciyali’ quri'lmalar ja’rdemide u’zip qoyi’ladr’.

Informaciyani’ qorg’awdi’n’ tiykarg'i’ apparatli'q qurallari'na
to’'mendegilerdi kiritiv mu’'mkin:

— paydalani'wshi’ni’ identifikaciyalawshi’ mag’li'wnatlardi’ kiritiw quri’lmalari’
(magnit ha’m plastik kartalar, barmaq izleri h’amasqalar);

— mag’li'wmatlardi’ shifrlawshi’ quri’lmalar;

— jumi’'s stanciyalari’ ha’'m serverlerge ni'’zamsijalg’ani’p ali'wg’a ruxsat
bermew quri'lmalari’ (elektron quli’plar ha’'m blokatorlar).

Mag’li'wmatlardi’ qorg’awdi’'n’ ja’rdemshi apparatli’q qurallari'na
to’'mendegiler mi'sal bola aladi’:

— magnitli tasi'wshilardag’i’ ma’g’li'wmatlardi’ ja gi’'li'wshi quri'lmalar;
— kompyuter quri’lmalari'nan paydalani’'wdi’'n’ ni'zasi’z ha'reketleri boyi'nsha
xabardar gi'li'wshi’ (signalizaciyani’ iske tu’swshi) quri’lmalar ha’m basgalar.

Informaciyalardi’ qorg’awdi’'n’ tiykarg'i’ programmali'qg qurallari'na
to’'mendegilerdi kiritiv mu’'mkin:

— kompyuter sistemalarinda paydalani'wshi'lardidentifikaciyalawshi’ ha’'m
autentifikaciyalawshi’ da’stu'rler;

— kompyuter sistemalari’'ni’'n’ resurslari’'nan palata'wshi’'lardi’n’ huquglari’'n

&

sheklewshi da’stu’rler;



— informaciyalardi’ shifrlawshi’ da’stu’rler;

— informaciyali'q resurslardi’ (sistemali’ ha’'m aghy da’stu’riy ta’'miyinleniwdi,
mag’li'wmatlar bazalari'n, ta'limnin’ kompyuter dsmalari'n ha’'m t.b.)
ni'zamsi'’z wo'zgertiriwlerden, paydalani'wlardan ’ha ko‘beytiriwlerden
gorg’awshi’ da’stu’rler.

Qorg’awshi’ apparatli'-da’stu’riy komplekslerdin’ dipshiliginde maksimal
sandag’i qorg’aw mexanizmlerinen paydalani'ladi’. ulB mexanizmlerge
to’'mendegiler kiredi:

— paydalani’'wshi’lardi’ identifikaciyalaw ha'm autéfikaciyalaw;

— fayllar, papkalar, disklardan paydalani’'wda rutsaheklep goyi'w;

— da’stu’riy qurallar ha’m informaciya pu’tinligirbaglap bari'w;

— paydalani’'wshi’ ushi'n funkcional jabi’q wortadjti’ jarati’'w imkaniyati’;
— OSti'n’ ju’kleniw procesin gorg’aw;

— paydalani’'wshi’ jogli'g’i’'nda kompyuterdi blokingka qi’li'w;

— mag’li'wmatlardi’ kriptografiyali'q wo‘zgertiw;

— bolg’an hadiyselerdi registraciya yetip bari'w;

— kompyuter yadi'n tazalaw.

A'lbette, ayri'm jag daylarda ga wipsizlikti ta'nmilew ushi’n belgili bir
sharalar ko'riw mu'mkin, birag, ko pshilik jagdayd ga wipsizlik
sistemasi'ndag’i’ kemshiliklerdi saplasti'ri'w ushi arnawli’ ha'm sapall’
programmalar kerek boladi’. Bunday programmalardi¢atan’ logikasi’ ha'm
mag li'wmatlar agi'mi’'n basqgari'w mu mkinshiliklerku'shli boli'wi’ kerek.
Soni'n” menen birge bunday sharalardi’'n® barli'gkt ndelik sistemalardi'n®
monitoringi menen birge ali'p bari’li'wi’ kerek. Buday monitoring bolsa ko'p
ku'sh, di'qgat ha’m qunt talap yetedi.

Pu'tinlikti  ta’miyinlew degende informaciyani ruxsatsi'’z wo‘zgep
bolmawi'na kepillik tu’'siniledi. Pu’tinlikti kepilew ushi'n mag’li'wmatlar

boyi'nsha belgili bir wo‘zgerti'ri'wlerdi a'melge si'ri’'wdi’ ani'glaytug’i'n

&



a'piwayi’ ha’'m isenimli norma boli'wi’ kerek. Bul wzgertiriwler tekstti
wo'shiriw, almasti’'ri’'w, tazasi’'n qoyi'w arqali’ ahelge asi’ri’'li'wi’ mu’mkin.

Autentifikaciyalawdi’ ta’'miyinlew informaciyali’'qg wo‘z ara muna’sibet
procesinde informaciyani’'n’” wo‘zin  ha'm ta'replerdi haqi’'qi'yli'g’i'n
tasti'yi'glaw usi’llari'n islep shigi'wdi an’latad. Baylani’'s kanali’ argall’
uzati'latug’i'n informaciya deregi, jaratilg’an 4§@esi, sho’lkemlestiriwshi
mag’li'wmatlari’, uzati'w sa’nesi ha'm sol kibiler menen autenfikaciya
gi'li'ni'wi’ kerek.

Avtorli'qti’ inkar yete almasi'g’i’'n ta’'miyinlew - bul subyektler ta’repinen
a’'melge asi'ri'lg’an ha'reketlerdi ta’n almasli'qag’dayi’ mu’mkinliginin’ aldi'n
aladi'.

Parollerdi qolg'a kiritiw mumkinshiligin beretug’ih programmadan
mag l’'wmatlardi’ qorg'aw. Informaciya ga wipsizligin  ta'miynlewde
mag li'wmatlardi'n® konfidencialli'g'i'n saglaw — @il ju'da’ a'hmiyetli ma’sele.
Bul tikkeley paydalani’'wshi'ni'n’® sistemaga kirivushi’'n bekitiigen paroline
tiyisli. Parollerdi qolg a kiritiw ushi’n buzg'i’'tg’lar nelerdi islemeydi, ganday
jollardan paydalanbaydi’! Bunday nietlerdi a'mekg@’ri'wshi’ programmalar sol
gatarg a kiredi. Wolardi’'n" ishinde usi’'ni’'latugni’xi’zmetleri (mu’mkinshilikleri)
boyi'nsha xagi'yqatdan da ku'shli programmalar pgal&nifferPro (wol ju da’
gi'mbat!) yaki arzanraq qurallar, mi'sali’, Captidet programmasi’nan
paydalani'wg'a boladi’. Bul programma Lavrentiy Nik ta'repinen islep
shi'g'i'lg'an. Biraq, yen jagsi'si’, Dag Song & shi’ggan programmadan
paydalani'w. Wol parollerdi uslap ali'p qolg a kivvdin™ yen™ quramali’ qurali’'n
jaratqan, bul qural dsniff programmasi’ boli’p tédadi’

Parol si'pati'nda shifrlanbag an tekstti paydal&tiig'i'n gosi'mshalar jiyi’
ushi'rasadi’. Soni'n" menen birge bunday konfidahcinformaciya jagsi’
saglanbaytug'i’'nli'g’i'n da ayti’p o'teyik. Bundagosi'mshalarg’'a mi’'sal etip
NNTP, ICQ, IRC, Socks, NFS (tarmagti'n” faylli'qgssemasi— Network File
System), mountd, rlogin, IMAP, AIM, X1, CVS, Napst Citrix ICA,
pcAnywhere, NAI Sniffer, Microsoft SMB ha'm Orac&QL keltiriw mumkKin.



Keltirilgen gosi'mshalardi'n’ ko pshiliginde shigshbag an tu'rde
paydalani'wshi’lardi’'n” atlari’ ha’m parolleri, yakvolardi’ shifrlawda, jasi’ri'w
ha'm dekodirovanie gi'li'wda  a'piwayi’ algoritmlemqollani’lg’an boladi’.
Ta biyiy, wolar buzg'i'nshi’ ushi'n tosi'q bola alaydi’. Tap usi’nday jag dayda

dsniff programmasi’'ni'n” ku sh-qudiretin toli’q seme boladi’.

2.2. Jeke kompyuterlerde informaciya ga’'wipsizligin ta’miyinlew jollari’

Ha'r bir paydalani'wshi'ni'n’ jeke kompyuterinde deinformaciya
ga’'wipsizligi siyasati’'n ali’p bari’'w kerek. Virugi menen gu’resiw ushi'n ganday
usi’ldi’ gollani’'w mu’mkin?

» yen' da’'slep«keselliktin® aldi’'n ali'w usi'llari’» — PC di viruslar kirip
keliwinen gorg’aw. Buni'n’ ushi’n:

» kompyuterge kelip shi'g’'i'wi’ gu’'manli’ programmardi’ wo’'rnatpaw kerek
(programmalardi’ ta'rtipsiz ko’shirip jazi'wdan sdgni’'n’), yeger buni'n’ ilaj’
bo’lmasa, jan’a programmalardi’ wo’rnati'wdan aldi’'woni’ a’lbette virusga
garsi’ qurallar menen tekserin’;

» wo’zin’nin’ fleshkan’i'zdi’ basqa kompyuterde etkende jazi'wdan barli'g
wagqi'tta saglan, basqga fleshkani’ wo’zin’izdin’ k@yuterin’izde isletkende bolsa
woni’ a’lbette aldi’'nnan viruslarg’a garsi’ quratlanenen tekserin’;

 telekommunikaciya sistemalari’ menen ha'm tarnaaqehenen kompyuter
islegende baylani’'s kanaldan kiriwde virusga qarSltrler qo’yi’'n’ (ha'zir
sondaylarda payda bo’ldi’).

Jeke kompyuterdi viruslardin® destruktiv ta’sirineqorg’aw, qaytari'p
bo’lmaytug’i’'n buzuli'wlardi’ ha’m ma’'nislerdi joyiti'wdi’ saplasti'ri’'w ushi’n:

 mag’l’'wmatlardi’ si'rtgi’ tasi’'wshi'larg’a jaziw bo'yi'nsha mu’rajat
yetiwden qorg’aw;

o disklerdin’ sistemali’ oblasti'n ha'm kerekli fHgrdi’ basga ko’rinisteqgi

&

tasi'wshi’larg’a nusgasi’'n ali’p gqo’yi'n’;



« fayllardi’ ayi’ri'm bo’leklerge aji'rati'wdi’ barqulla wori'nlaw kerek, sebebi
bul programma wori’nlani’'wi’'n tezlestirip g’ana gaastan, ba’lkim programmalar
buzi'lg’anda wolardi’ tiklewdi de jen’illestiredi.

Son'i'nda, kompyuterge kirip alg’an viruslardi’ talv ha’m biyta’rep yetip
go’yi'w. Bul processler arnawli’ virusga garsi’ ggamma quri’lmalari’'n isletiw
menen a’'melge asi'ri'ladi’:

 viruslardi’ si'rtqi’ infomaciya tasi’'wshrlarda d, kompyuter yadi'nda da
izlew ha'm tabi'wdi’ a'melge asi'ri'wshi’ programma— qgadag’alawshr’
(detektor);

« viruslardi’ wolar jaylasqan wortali'gta tiklep, ahm tiklemesten joq
gi'li'wdi’ wori’nlawshi’ deinfektorlar (doktorlar, faglar — yad bo’leksheler ha’m
bakteriyalardi’ juti'wshi’ ha’m si'n’i'r’'wshi’ «kletka»);

« viruslar ushi'n sa'ykes bo’lg’an ha'reketlerdi iataytug’i'n ha'm
paydalani’'wshi’dan wolardi’ wori’nlawdi’'n’ ni'zamlli'g’i’'n tasti'yi’glawdi’ talap
yetetug'i'n programma —filterler (qarawr’llar);

 ani'q viruslardi’ jasaw wortali'g’’'n ha’m yadtgug’i'wi'n saplasti’'ri’'wshi’
ha’'m soni'n’ menen wolardi’'n’ ko’beyiw qa’bileti’nbloklawshi’ programma-
immunizatorlar —virus juqti’rmaytug’i'nlar (yemlegishler).

Ha'zirgi wagi'tta jogarida Kko'rsetilgen wazi'ypatdi’ birge qosi'p
wori'nlaytug’i'n ko’pshilik virusga garsi’ programali’ qurallar ha’'m virusga
garsi’ programmali’ sistemalar islep shi'g’i'lg’aff.o’medeqgi sistemalar yen’ ko’'p
go’llani'lmagqta:

 virusga qarsi’ Doctor Web sistemasi’, wol mi'mlama’lim viruslardi’
baygaydi’ ha’'m joq gi'ladi’, sazlang’an process@’th evristik analiz blogi'ni'n’
barli’'g’’ yesabi’na bolsa ko’plep belgisiz virugidi’ da bayqgaydi’;

Soni’ ayti'p wo'tiw kerek, ha’mme ayti'p wo'tilgenirusqa qarsi’ qurallardr’
islep shi'g’ari'wshi’lar jan’a viruslari’'n’ payda ®li'wi'n di'qgat penen baglap
baradi’ ha’m wolar menen gu’resiw qurallari'n teayarlaydi’. Bul barli'q
viruslarg’a garsi’ qurallardi’n’ versiyalari'n arglaw ha’'r ayda a’melge asi'ri’ladi’.

Licenziyali’ virusqa qarsi’ programmani’ sati'p qj woni’'n’ keleshektegi barli'q



modifikaciyalari'na abonent bo’l'w mu’'mkin ha’'m détte, wolardi’ biypul yaki
arzi'mag’an bahalarda ali'w mu'mkin.

Soni'n’ ushi’'n yen’ birinshi wazi'ypa: kerekli infonaciyali’ barli'q fayllardi’
kompyuterlerden avtonom bo’lgan infomaciya tasi'ahda: fleshkalarg'a,
ali’natug’i’'n gatti’ disklerde, CD- ha’'m DVD-RAMdrda, magnit lentalarda ha’m

basqalarda a’lbette nusqgasi’'n ali'p qo’yi’'n’ (bubwi'ypa viruslarsi’z da aktual).

2.3 Informaciyali'q sistemalarda informaciya ga’'wipsizligi siyasati’n
a’'melge asi'ri'w
Ka'rxanalardi'n® informaciyali’q qa wipsizlik siasati’ ti'ni'msi’z tu'rde
informaciyali’q ga wipsizlikti analiz gi’li'w ha mpayda bolg an ga wiplerge tezde
garsi’ sharalar islep shi'gii'wg a tiykarlang an lbei’ kerek. Qa wipsizlik
analizi’ bunda bas rol" woynaydi’ ha'm to mendegrawlarg a juwap ali'wdi’
na'zerde tutadi’.
Ne ushi’'n tarmaglardi’ buzi'w ha'reketlernzelge asi’ri'ladi’?
& Adam faktori’ (juwapkersizlik)
& Uli'wma siyasatti'n” buzi'li'wi’, buyri'glardi'n® wori’nlanbawi’
& Programmali'g ha’'m apparatli'q ta'miynleniwdin® tmSazlang anli'g'i’
& Tarmagqti’ toli'g’i’ menen u’yrenip shi'qpag anli'q
& Kompetentligi to'men paydalani’'wshi’lar kesirinen

& Programmali’'q ta'miynleniw wo z waqti’'nda jan ai@turmag anli'g i’

Informaciyali'qg sistemani’'n™ ga wipsizlik jag dayn analiz qi'li'w.
Informaciyani'n” qorg ang anli'g’i'n analiz gi'l’'wla to'mendegi sorawlarg a
juwap beriwkerek:

& Tarmag 'i'mi’z gorg alg an ba? Woni’ qalay bilemiz?

& Qa'wipsizlikti ta'miynlewdi jagsi'law boyi'nsha usi'slardi’ tayarlap

Q)
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& Nastroykadag'i' ga'telerdi tabi'w ha'm qa’wipsizlgharalari'n jan‘alap
turi’'wdi’ sho'lkemlestiriw

& Ka'rxanani’'n® ga'wipsizlik sistemasi'ndag’i’ kuitiegen ha’lsizliklerin
tabi'w

& Qa'wipsizlik ma’selesi boyi’'nsha ma mleketlik tdkg a juwap beriwi

Qa wipsizlik analizi’'ni’'n” turleri
Sistemani’'n’ ha’lsiz jerlerin skanerlew:
» Belgili kemshiliklerge qarati’lg an
o Avtomatlasti’ri’li'wi’ mu mkin
» Ekspertlardan minimal mug darda jumi’s talap yetedi
Test tu'rdegi sistemani’ buzi'w ha'reketleri:
» Belgili ha'm belgili bolmag an kemshiliklerge gailigtan
« Jogari’ da'rejedegi ekpertlardi’ shaqi’'ri’'wdi’ tgdayetedi
* Ayri'm jag daylarda ma mleketlik ni'’zamlardi’'n” yaka rxanani'n” ishki
ta'rtip gag i'ydalari’ni’'n” buzi'li'wi'na ali’p keledi
IT ga'wipsizliginin® auditi’:
 Qawipsizlik oblastindagi’ siyasat ham procedarg a
garati’lg an
* Ishki ta'rtip-gagi'ydalardi’ iske asi'ri'w ushi’'ntiykar boli'p
tabi’'ladi’

Tarmaq ga wipsizligi jag dayi’n analiz gi'li'wda hdsiz jerlerdi skanerlew
usi’li’. Skanerlew procesin islep shi'g i'w:
* ha’lsiz jerlerdi tabi'w
» tabi'lg’an ha'lsizliklerge ga 'wip da'rejesin beriw
» saplasti'ri'lmag an kemshiliklerdi tabi'w

» ga wipsizlik jag dayi'n jagsi’law ushi’n wagqi’'t gfain ani’glaw



Tarmaqg ga wipsizligin analiz gi'li'wda test tu rdsistemag a kirip ko riw.
Usi’ tekseriw magsetinde sistemani’ buzi'w tabi’dioli'wi’ ushi’n to mendegiler
kerek:

« Tarmaq vyaki sistemani’ buzi’p kirmekshi bolg'an siEn
ha'reketlerin boljap ko riw

» Tarmagq yaki sistema ga wipsizliginde kemshiliklgpitn®

« Hu’jim qgi'lmagshi’ bolg'an shaxs wusi’ kemshilikleed qalay
paydalani’'wi’ mu mkinligin aldi’'nan biliw

* Woqgi'w, modifikaciya yetiw yaki joq qi’'li'w ruxsatyetilgen resurslardi’
tabi'n®

e Hu'jim ani’glang an ba?

e Hu'jimnin® signaturasi’n ha'm xarakteristikasi’'nrime

e Usi'ni'slari’'n’i’zdi’ berin

Analiz na'tiyjeleri boyi'nsha qga wipsizliktin® uliwvma sharalari’n islep
shi'g'i'w. Informaciyali’q razvedkag a garsi’ sharalar:
» Internette registraciya qi'l'w ushin tek gana ‘mar bolgan
informaciyani’ berin®
» Korporativ web saytti’ tez-tezden ko zden keshirggnfidencial bolg an
informaciyalardi’ ani’glan
« Web te jariyalaw ha'm registraciya qi'li'w ushin tek gana
lawazi’'mi’'n’i’z tiykari’'nda ashi’lg an yelektron adsin’izdi ko rsetin’
 Ashi'g forumlardan paydalani'w gagi'ydalarin bélgytugi'n buyri'q
shi'g'ari'n’
Portlardi’ skanerlew na'tiyjesinde ganday informaa@ani’ qolg a Kiritiwimiz
mu 'mkin? A'dette skanerlew na'tiyjesinde to mendegi inforiyaai’ ali'wg a

» «ashi'g», «ti'n’lanatug i’'n» portlar sistemai



* baylani'sti’ u zip taslaytug'i'n portlar sistemai
Portlardi’ skanerlewge garsi’ sharalar:
o Trafikti’ fil'trlawdi’n” ko'p da’rejeli tu'rin wonati'w
» Uzilis yaki komprometaciya bolg an jag dayda i®sgj
* Ruxsatsi’'z sistemag a kiriwlerdi ani'glaw rejimirowati’'w
« Tek ganaza'ru'rbolg an xi'’zmetlerdi ashi'p qoyi’

Uzagdag'i’ uzel tuwrali’ to'mendegi informaciya’aifwi’ mu mkin:

TCP juwaplari’, ashi'g portlar, bannerler, xi'zm@t] operacion sistema
xaqgi’ndag’i’ informaciya

Test (tekseriw) tu'rde sistemag a ruxsatsi’z kiriWest tu'rde sistemag a
kiriw mi'sallari’: ha’lsiz jerlerdi avtomatik tu'rel skanerlew, parollerge hu’jim
jasaw, xi'zmet ko'rsetiwden bas tartiw, gosi'msimalha'm mag li'wmatlar
bazasi’na hu’jimler, tarmaqti’ analizlew.

Tarmagq trafigin analiz gi'li'w — hu'jim gi'li'wshihi'n® tarmaq tu'yinleri
arasi'ndag’i’ baylani'sti’ ti'n"lap turi'w mu mkinisiligi.

Hu'jim qgi'l'wshi’ shaxs to mendegi ha'reketlerdi on’nlawi’ mumkin:
tu'yindegi informaciyani’ ashi’p taslaw, tarmaq nion’'n wornati'w, tarmaq
arqali’ uzati'latug’'i'n konfidencial informaciyanianaliz gi’'li'w quri'lmasi’nan
paydalani'w, ali'ng'an mag li'wmatlardan basga ftalgrdi komprometaciya
gi'li'w ushi'n paydalani’'w.

Tarmagqti’ analiz gi’'li'wg a garsi’ sharalar.

Mag li'wmatlardi’ gorg aw ushi’'n kriptografiyali’'qnetodlardan paydalani’w,
koncentrator worni'na kommutatordan paydalani’wkérg i’ tarmaq quri’lmlardi’

gorg aw, tarmaq analizatori’nan paydalani’'wdi’ raketpew, tez-tezden skanerlew
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Yekinshi bapta informaciya ga'wipsizligin ta’miyeldin’ apparatli'g-
programmali’qg qurallari’, informaciyani’ qorg’awdi’ tiykarg'i’ apparatli'q
qurallari’, mag’li'wmatlardi’ gorg’awdi’'n’ ja'rdem&i apparatli'q qurallari’,
informaciyalardi’ gorg’awdi’n’ tiykarg'i’ programmigq qurallary’,
autentifikaciyalawdi’ ta’miyinlew jollari haqqgi'ndao’z yetiledi.

Jeke kompyuterlerde informaciya ga’'wipsizligin taymlew jollari’, viruslar
menen gu'resiw usi'llari’, jeke kompyuterdi virustin’ destruktiv ta’sirinen
gorg’aw, informaciyali'q sistemalarda informaciyaa'gipsizligi siyasati'n
a’'melge asi'ri'w, informaciyali’g sistemani’n’ gaipsizlik jag dayi'n analizlew,
ga'wipsizlik analizi'ni'n” tu'rleri, tarmaq ga wiigi jag dayi’'n analiz gi’'li'wda

ha’lsiz jerlerdi skanerlew usi’li’ ha’'m tag’i’ baatar haqqginda so’z etiledi.



[Il. INFORMACIYA QA'WIPSIZLIGIN TA'MIYINLEWDIN’
KRIPTOGRAFIYALI'Q METODLARIF
3.1 Kriptografiya tu’'sinigi ha’m woni'n’ rawajlani’ w tariyxi’

Informaciyani’ bo’'ten adam ruxsatsi'’z woqi'y almawshi’'n wo’zgertilgen
halda keltiriw adamzatti’ a’yyemgi wagi'tlardan bej’zi'gi'rg’an. Kriptografiya
tariyxi’ insan tilinin’ tariyxi’ menen bir jasta dek te boladi’. Jazi'wdi'n’ payda
boli'wi'ni’'n” wo’zi — bul kriptografiyli'q sistemalardi'n’ payda boli'wi’
degenimiz, ha’'m bul sistemalardan tek g’ana sanadamlar bilgen. A'yemgi
Yegipet, a'yemgi Indiyani’'n’ bizge jetip kelgen &plari’ bug’an mi'sal bola

aladri’.

Kriptografiya tariyxi’n sha'rtli tu’rde 4 basqi’stegbo’liwge boladr’

1) a’piwayi’ kriptografiya

2) formal kriptografiya

3) ilimiy kriptografiya

4) kompyuterli kriptografiya

A’piwayi kriptografiyag’a (XVI a’sir basi’) dushpaan shifrlang’an tekst
mazmuni’'n jasi'ri’'w ushi'n ga’'legen (a’dette primi) jollardan paydalani'w ta’n.
Baslawi'sh basqgi'shlarda informaciyani’ qorg’aw ush kodlaw ha'm
steganografiyadan paydalani’lg’an, wolar kriptograg’a jagi'n, biraq birdey
yemes.

Paydalanrlatug’i'n shifrlardi’'n’ ko’pshiligi worihlari’'n almasti'ri'w yaki
monoalfavitli worni'na qoyi'w usi’'llari’'na ali'p kéinedi. Yen’ birinshi tariyxta
galg’an mi'sal boli’'p Cezar shifri’ yesaplanadi’.’y&mgi Rimda Yuliy Cezar
tarepinen doslari'na jollag'an xabarlari'n ha’zirkku'nde Cezar shifri’ dep
atalatug’i’'n shifrlaw jollari’ menen a'melge asilg’an. Bul shifrda da’slepki
teksttin’ ha'r bir ha'ribi wonnan keying bir neshmoziciyada turg’an ha'ripke
almasti’ri'w a’melge asi'ri’ladi’.

Polibian dep grek filosofi’ Polibiy ati’ menen asilg’i'n ja’ne bir shifrda

tosi'nanli’ tu’'rde tolti'r'lg’an kvadrat keste jademinde uli'wma monoalfavitli

%



almasti’ri'w qollani’lg’an. Grek alfaviti ushi’n bu5x5 wo’lshemdegi keste. Bunda
ha'r bir ha'rip sol kvadratta woni’'n’ asti’'nda jaadgan ha'ripke almasti'ri'lg’an.
Soni'n’ menen birge steganografiya, Scitala usyg'ni’'y xabarlardi’ shifrlawda
scitala dep atalatug’i'n cilindr ja’rdeminde jasirjazi’'w usi’li’ gollani’lg’an.

Formal kriptografiya basqi'shi’ (XV a’sir agi'ri - XX a'sir basi’)
formallasti'ri’lg’an ha’'m qoldan deshifrlawg’a sati'rmali’ tu'rde turaql’
bolg’an shifrlardi’'n’ payda boli'wi’ menen baylarsii’.Yevropa ma’mleketlerinde
wolar Ulli" Tikleniw da'wirinde ilim ha'm sawdani’n rawajlani'wi’
informasiyani’ isenimli qorg’aw mu’tajligi payda hpanda islep shi'g’ilg’an.
Bunda ju'da’ ahmiyetli rol'di Leon Batista Albeiit Italiya arxitektori’
woynag’'an. Wol birinshiler gatari’'nda ko’palfavitiilmasti’'ri'wdi’ usi’ng’an. Bul
shifr XVI a’sirdin’ diplomati’ Blez Vijiner ati’'n d4g’an ha'm izbe—iz da’slepki tekst
ha'riplerin gilt penen “qosi'w” arqgali’ a'melge dsilg’an. Bul procedurani’
arnawli’ keste ja'rdeminde an’satlasti'ri'w mu’'mkinWoni'n’ “Shifr haqgi’nda
traktat” atamadag” miyneti (1466 ji'l) kriptologgy boyi'nsha yen’ birinshi ilimiy
jumi’s yesaplanadi’. Bul jumi’sta ha'’r bir tilde mgoler gollani’li'w jiyiligin analiz
gi'li'w arqali’ shifrlang’an tekstlerdi qayta tikle jollari’ ta’riyiplengen ha’m bir
neshe shifrlaw usi’li’ usi’'ni’lg’an.

Kriptografiya boyi'nsha yen’ birinshi baspadan 'ghan kitap bolsa
“Poligrafiya” dep atali’p, wol 1508 ji'l nemis dati' logannes Trisemus
ta’repinen jazi'lg’an. Trisemus shifri'nda shifrlatug’i'n tekst ha'ripleri aldi'nnan
kelisilgen so’zlerge almasti'rilg’an. Djovanni Bata Portani’'n® “Si'rli’ xat
almasi'w haqgi’'nda” kitabi'nda shifrlawdi’'n’ bigramali’'q metodi’ usi’'ni’lg’an
boli'p, wonda ha’r bir tekst ha'riplerinin’ jupli'gf simvolli'g-geometriyali'q
figurali’q belgilerge almasti’'ri'w joli’ tu’'sindirigen.

XVII a’sirdin’ Angliyali'q filosofi’, ilimpazi’ Fre nsis Bekon shifrlawg’a
goyi'latug’i’'n talaplardi’ islep shi'ggan. 1790 i’ Tomas Djeffersonni'n’
shifrlawshi’ mashinasi'nda ko’palfavitli’ tekst ha@lerinin’ wori'nlari’n
almasti’ri'w shifri'n a’melge asi’ri'wshi’ mexanizmi islep shi'ggan. Djefferson

mashinasi'ni’'n’ ideyasi’'ni’'n’ jetilistirilgen variati'n islep shi'g’’'w maqgsetinde
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1891 ji'l Etyen Bazeri ta’repinen “Bazeri cilindritlep atalg’an mashina islep
shi'g’i’lg’an.

Wonnan ti'sqari’ Fridrix Kazisskiy “Jasi'rin jazw ha'm deshifrlaw
iIskusstvosi’ kitabi’'nda Vijener shifri’ tu’rindegshifrlaw joli’ menen wo’zgertilgen
xabarlardi’ qgayta tiklew jollari’ ta'riyiplengen. @landiyali’q Ogyust
Kerkgoffstin XIX a’sirdin® 80-ji’llari'nda baspada shi'g’arg’an "A’skeriy
kriptografiya” kitabi’ bolsa kriptografiyani'n’ ra@jlani’'wi’'na wo’zinin’ salmagqli’

u'lesin qosti’. Kerkgoff kriptografiyani'n’ yen’ gkarg’i’ ni'zami'n
tasti'yi'glag’an, wol da bolsa shifrdi’'n’ si'rl’lig’’ woni'n’ algoritmi yemes,
ba'lki gilti menen ani'glani'wi’ kerek.

A’piwayi, soni'n’ menen turagli’ ko’palfavitli almsti’ri'w shifri’ boli’p
Pleyfer shifri’ yesaplanadi’. Bul shifr XIX a’sirdsi’'nda Charlz Wicton ta’repine
islep shi'g’r'lg’an. Soni'n’ menen birge Wicton bulsi’ldi’ yele de jetilistirgen
ha'm “yekilik kvadrat” usi’li'n usi’'ng’an. Pleyfetha’m Wicton shifrlari’ birinshi
ja’ha’n uri’'si'na shekem paydalani’li'p kelgen, s wolardi’ goldan qayta tiklew
ju'da’ gi'yi'n bolg'an.

Al ilimiy kriptografiyadan aldi'ng’i’ kriptografiyani’'n’ yen’ axi'rg’i’
jetiskenligi boli’p ja'ne de kripto turaqli'li'gti’ ku’sheytken ha’'m de shifrlaw
procesin avtomatlastiri'w (mexanizaciyalaw) imkgaii'n bergen rotorl’
kriptosistemalar bolg’an. Bunday sistemalardi’nhy®irinshileri gatari'nda 1790
j'li’ Tomas Djefferson (keyinshelik AQSh prezident jaratgan mexanikali’q
mashina boli'p tabi'ladi’. Bul mashina ja’'rdeminde’p alfavitli’ almasti’ri'w
aylani’p turg’an ha’m de ishine almasti'ri’'w a’medjoyi’lg’an rotorlardi'n’ wo’z
ara jaylasi'wi'ni’'n’ variaciyasi’ ja'rdeminde a’mge asi'ri’'ladi’.

Rotorli’ mashinalarsi'n’ a’'meliyatta ken’ targalimtek XX a’sirdin’ basi’nda
g'ana baslang’an. Yen’ birinshi a’meliyatta bul matie qollani’'li'p baslag’an
mashina boli’p nemis mashinasi’ Enigma boli’p t&ui’. Bul mashina 1917 ji'l
Edvard Hebern ta’repinen islep shi'g’i’lg’an bolj'@\rtur Kirx ta’repinen yele de
jetilistiriigen. Rotorli’ mashinalar yekinshi ja’ha uri’si’ waqti'nda ju’'da’ aktiv

gollani’lg’an. Enigma dan basga Sigaba (AQSh), Xu¢®lli' Britaniya), Red,

%



Orange ha’'m Purple2 (Yaponiya) ken’ paydalani’lg’&wotorli’ sistemalar formal
kriptografiyani’'n’ yen’ jetilisken formasi’ yesaphadi’, sebebi ju'da a’piwayi’ jol
menen ju'da’ turagli’ shifrlardi’ a'melge asi'rg’an Rotorli’ sistemalarg’a
kriptohu’jimler tek 40-j’llarda EEMler payda boWi’ menen tabi'sqa yerisip
baslag’an.

llimiy kriptografiyani’'n’ (XX a’sirdin’ 30-40 ji'll ari’) yen’ ayri’qsha belgisi —
bul kriptoturaqgli’li'g’’ qatan’ matematikali’q tykarlang’an kriptosistemalardi’'n’
payda boli'wi’. 30-ji’llardi’'n’ baslari’'nda kriptobgiyani’'n’ ilimiy tiykari’ bolg’an
matematikani'n’ bo’limleri ani'q ga’liplesip boldr’ Bul itimalli'glar teoriyasi’
ha’'m matematikali’q statistika, uli'wma algebranka teoriyasi’. Soni'n” menen
birge algoritmler teoriyasi’, informaciya teoriygsikibernetika rawajlani’p
basladi’. Tariyxiy hadiyse boli’p 1949 ji'lda bagten shi'ggan Klod Shennonni’'n’
“Si'rli” sistemalarda baylani’'s teoriyasi” atamasdag’i’ kitabi’ tabi'ladi’. Bul
miynette avtor informaciyani’ kriptografiyali'q qgrawdi’'n’ teoriyali'q
principlerin tasti'yi'glag’an. Shennon “jayr'li'w” ha’'m *“aralasi’p ketiw”
tu'siniklerin kiritken ha'm qga'legen sanda turaglkriptosistemalar jarati'w
imkaniyati'n tiykarlap bergen.

60-j’'llarda yen’ tani'gli’ kriptografiyali’q mekt@ler blokli’ shifrlar
jarati'wg’a jagi'nlag’an, bunday shifrlar rotorlikriptosistemalardan da turagli’,
lekin tek g'ana cifrli’ elektron quri'lmalar ja’rdeinde a’melge asi'ri’li'wi’
mu’mkin bolg’an.

XX a'sirdin’  70-ji’llari'nan baslap kompyuterli kptografiya payda
bolg'anli'g’i’ ku’'shli yesaplaw qurallari’ islep stg'i'lg’anlig’i’ menen
belgilenedi. Bul yesaplaw qurallarini’'n’ wo’'nimdég’i’ u’lken shifrlaw
tezliginde bir neshe ta'rtip jogari’ kriptoturadiigti’ ta’miyinlew ushi’'n jeterli
bolg’an.

Ku'shli yesaplaw texnikasi’ ja'rdeminde blokli’ dhiaw a'melge asi'ri'w
mu’mkin. 70-ji’'llarda DES amerikali'q shifrlaw stalarti’ islep shi'g’r'li'p, 1978
j'lda qgabi’llang’an. Bul standartti'n’ avtorlanii'n’ biri Xorst Feystel (IBM

firmasi'ni’'n’ xi'’zmetkeri) blokli” shifrlar modelin ta'riyiplegen, woni'n’



tiykari'nda basga da wonnan da turagli’ simmetiigakriptosistemalar payda
bolg’an, wolardi’'n’ qgatari'nda GOST 28147-89 shafit standarti’ DES payda
boli'wi’ menen kriptoanaliz usillari’ bayi'ti'ldi’, amerikali'q shifrlaw algoritmin
hu’jimge ali'w ushi'n bir neshe jan’a kriptoanalipllari’ islep shi'gi'lg’an
(si’zi'gli’, differencialli’g, h.t.b.) ha’m wolardin’ a’'melge asi’ri'li'wi’ tek g’ana
ku’shli yesaplaw sistemalari’ payda boli'wi’ menenw’mkin bolg’an.

70-j’llardi’'n’  wortasinda zamanago'y  kriptografgda  haqi'yqi'y
revolyuciya bolg’an, wol da bolsa asimmetriyali'gag'niy simmetriyali’'q
bolmag’'an kriptosistemalar payda bolg’an. Bundayptksistemalar ta'repler
arasi’'nda si'rli’ gilt almasi'wdi’ talap yetpegemBul tarawda yen’ da’slepki tu’rtki
boli'p Witfill Diffi ha’'m Martin Xellman ta’repinen 1976 ji'lda baspadan
shi'g’ari’'lg’an “Zamanago’y kriptografiyani'n’ jara bag’darlari’” miyneti
bolg’an. Bul kitapta yen’ birinshi ma’rte shifrlatagn informaciyani’ si'rli’ gilciz
almasi'wdi’'n’ principleri taiyiplengen. Bul avtortdan biyg'arez asimmetriyali'q
kriptosistemalar ideyasi’'na Ralf Merkli de kelgddir neshe j’'ldan keyin bolsa
Ron Rivest, Ali Shamir ha’m Leonard Adleman RSA déplg’an sistemani’ islep
shiqti’. Bul sistema yen’ birinshi a’meliy asimmmstali’q kriptosistema boli'p
tabi'ladi’ ha’'m woni’'n’ turaqgli’li'g’’ u’lken sanlardi’ fakrorizaciya qi'li'w
problemasi’'na tayanadi’. Asimmetriyali'q kriptogigd birdenine bir neshe jan’a
a’meliy bag'dar ashri'li'wi'na sebepshi boldr’, ategytganda elektron cifrli’ imza
ha’'m elektron agsha.

80-90-ji’'llarda itimalli'q shifrlaw, kvantli’ kripbgrafiya h.t.b. siyaql’
absolyut jan’a kriptografiya tarawlari’ payda bold&wWolardi'n’ a’'meliy ga’dirin
an’law yele aldi'mi'’zda. Simmetiyali'q kriptosisteatardi’ yele de jetilistiriw de
aldi'mi'zdag’’ wazi'ypa boli’'p tabi'ladi’. 80-90-j'llarda feysteldiki bolmag’an
shifrlar (SAFER, RC6 h.t.b.) jarati'lg’an, al 2000 ashi’q xali'’qarali'q konkurs
ja’riyalang’annan keyin AQSh-tin’ jan’a millly sfilaw standarti’ AES
gabi’llang’an.

Ha'zirgi ku'nde jeke kompyuterlerde ha’'m de u’lkemformaciyali'q

sistemalarda informaciyani’ qorg’awdi’'n’ komplekskharalari’ qollani’ladi’.



Informaciyani’ gorg aw usi’llari’ olardan duri’'s pdalang an jag dayda qorg ali’p
ati'rg an informaciyag a ji'nayachi’ ta'repinen fiai jasaw mu mkin yemesligine
kepillik beriwshi mexanizmler ha’m metodlardi'toplami’na tayanadi’.

Bizge belgili, kriptografiyali'q qurallar ha’zirgwaqgi'tga deyin tiykari’'nan
ma’'mleketlik si'rlardi’ gorg’awg’a garati'lg'an yead sol sebepli bul qurallar
arnawli’ organlar ta’repinen jarati’lg’an. Bundagg@i’ kriptoturagli’li’'qga iye
bolg'an kriptosistemalar qollani’lg’an, bul bolsdken ga'rejetlerdi talap gi’'lg’an.

Keyingi ji’'llarda mag’li'wmatlardi’ kriptografiyaliq wo‘zgertiriwdin’ jan’a
usi’llari’ intensiv islep shi'g’i’lmaqta, wolar datu’'riy gollani'wg’a garag’anda
ken’irek tarawlarda paydalani’li’p kelmekte’.

Avtomatlasti’'ri’lg’an  sistemalarda  mag’li’'wmatlardi qorg’awdi’n’
kriptografiyali’q usi’llari’ yesaplaw texnikasi’ gallari’'nda gayta islenilip yaki
ha'r tu'rdegi saglaw qurilmalarinda saglani’p ‘agyan mag’li'wmattlardi’
gorg’awda, soni'n’ menen birge baylani’s liniyalaargali’ sistema elementlarine
uzat’l’'p ati'rg’an mag’li'wmatlardi’ qorg’awda gtani’ladi’. Ha'zirgi wagi'tta
ko‘plep ha'’r tu'rli shifrlaw usri’llari’ islep shig’lg’an ha’m wolardi’ gollawdi’'n’
teoriyali'g ha’'m a’'meliy tiykarlari’ jarati’lg’an.

Informaciyali'q sistemalarda kriptografiyali'q uBéar ken’ gollani'lmaqta,
sebebi kompyuter tarmaglari’, atap aytganda Intee®epa’t penen rawajlanbaqta.
Tarmaq arqali’ ma’'mleketlik, a’skeriy, biznes haghaxsiy ga’siyetke iye u’lken
ko’'lemdegi mag’l’'wmatlar uzat’lmaqta. Bul magiWmatlarg’'a bo’ten
shaxslardi’'n’ kiriwi mu'mkin yemes. Soni'n’ menenir@e, jogari’ quwwatli’
kompyuterlerdin’, tarmaq ha'm neyron yesaplaw tdagiyalari'ni'n’ payda
boli'wi’ aldi'n ju'da’ bekkem, a’'meliyatta sheshimijoq dep yesaplang'an
kriptografiyali'q sistemalardi'n’ abi’'royi’'n to’'meletti. Bil bolsa zamanago'’y

kriptografiyali’q usi’llardan paydalani'w ju'da’ akal ekenligin an’latadi.
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3.2 Kriptografiyali’'g metodlar ha’'m wolardan paydal ani'w metodikasi’

Zamanago'y kriptografiya informaciya qa'wipsizligm konfidencialli'g,
pu’tinlik, autentifikaciya ha’ma’replerdin’ avtorli'qti’ inkar yete almasli'glar
mashgalalari'n ha’l yetiwshi bilim tarawi’ yesapkafi’.

Konfidencialli'qti ta’miyinlew degende informaciya menen tani'si'w luag
bolmag’an shaxslardan bul informaciyani’ qorg’avsiniledi.

Qarsi’las ta'repten baglawda bolg’an baylani’'s Kanarqgali’ uzati'li'p
atri'rg’an xabardi'n’ konfidencialli’'g’iin ta’'miyinew mashgalasi’
kriptografiyani’'n’ da’stu’riy ma’selelerinen yesauladi’. A'piwayi’ jag’dayda bul
mashgala u’sh subyekt (ta'repler)din’ wo‘zara muwiaeti si'patinda bayan
yetiledi. Informaciya iyesi (jo‘netiwshi), garsi$a ta'repten qorg’aw gi'li'w
magsetinde, ashi’g kanal arqal’ qgabi’'llawshi'g’abgrilip atri'rg’an ashi'q
mag’li'wmatti’ wo‘zgertedi, yag'ni’y shifrlaydi’.

Uzati’li'p ati'rg’an xabar mag’anasi’ menen tanilsi huquqgi’ joq subyekt
garsi'las ta'repti an’latadi’. Deshifrlaw menen gfitllanatug’i’'n kriptoanalitik
ha’'m qarsi’las ta’rep si’pati'nda garali’'wi’ mu’'mhki Ali'ng’an xabardi’ haqiqgiy
gabi’llawshi’ deshifrlaydi Qarsi'las ta’rep bolsa qorg’ali’p ati'rg’an xalgga
iyelik gi'lmagshi’ boladi’, woni'n ha'rekethu’jim yesaplanadi’. Hu’jim aktiv yaki
passivboli'wi’ mu’mkin.

Passivhu’jim jasi'ri’'n yesitiw, trafikti’ analiz qgi'li'w, shifrlang’an xabardr’
golg’a Kkiritiw, deshifrovka qi'li'w, yag'niy qorg’awdi’ «si'ndi'ri'w»g’a
garati'lg’an ha'reketler yesaplanadi’. Aktiu’jimde qarsilas ta'rep xabardi’
uzati'w procesin toqtati'p qoyi'wi’, wo'tirik xabdar jo’netiwi yaki shifrlap
uzati’li'p ati'rg’an xabardi’ modifikaciya gi'li'wi mu’'mkin. Bul aktiv ha'reketler
sa'ykes ra'wishte imitaciya qi'l'wg’a ha’'m almastp qoyi'wg'a uri'ni'w
yesaplanadi'.

Gilt shifrlawdi’n’ tiykarg'i’ elementi boli'p, berilgenxabardi’ shifrlawdag'’i’

almasti’ri'wlar wol arqali’ a'melge asi'ri’ladi’. Adette, gilt ha’rip ha’'m sanlardi'n’

belgili bir izbe-izliginen ibarat boladi’.



Ha'r bir almasti'ri'w glt menen bir ma’nisli ani'ginadi’ ha’m belgili bir
kriptografiyali’'q algoritm argali’ a'melge asiriddi’. Shifrlawda bir
kriptografiyali'q algoritm h’ar tu'rli rejimlerde gllani’li'wi’ mu’mkin. Sol
ta'rtipte ha'r tu'rli shifrlaw usi’llari’ (a’piwayi almasti’ri’'w, gammalaw ha'm
basqalar) a'melge asiriladi’. Ha’r bir rejimnin’ baall’'q ha’'m kemcshilik
ta'repleri bar. Sol sebepli rejimdi tan’law konkrghg'dayg’'a baylani'sli'.
Deshifrlawdag’’ kriptografiyali'q algoritm, uli'wna halda, shifrlawdag’’
algoritmdan pari'qg qgi’'l'wi’ mu'mkin. Bul jag’dayda shifrlawdag’i’ ha'm
deshifrovka gi'l'wdag’i’ giltler ha’'m sa’'ykes tujgewi mu’mkin. Shifrlawshr’
ha’'m deshifrovka qi'li'wshi’ algoritmler jupli'g’in  kriptosistema, bul
algoritmlerdi a’'melge asi’'ri'wshi’ quri’lmani’ shifawshi’ texnika dep ataladi’.

Barli'q jag’daylarda sa'ykes jalg'i'z shifr joq. $faw usi’li’'n, yag'ni’y
kriptografiyali'qg algoritm ha’'m wonnan paydalani'wejimin tan’law uzati’li'p
atri'rg’an informaciyani’'n’ ga’siyetlerine (ma’nisiko’lemi, su’'wretlew usi’li'na,
za'ru'riy uzati'w tezligine ha’'m basqalar) ha’'m denformaciya iyesinin’
informaciyani’ qorg’aw imkaniyati'na (qo'llani’lp ati'rg’an texnikali'g
qurallari’'ni'n’ bahasi'na, qollawdi’'n’ golayli'l’'gli'na, islewdin’ isenimliligine
ha’'m basqalar) baylani'sli’ boladi’.

Qorg’alatug’i’'n informaciya ha’r tu’rli formalarg’a (tekstli, dawi'sli’,
su’'wretli ha’'m basqalar) iye boli'wi’ mu’mkin. Ha'bir formani’n’ wo‘zine ta'n
ga’'siyetleri bar boli’'p, shifrlaw usi'li'n tan’lawd woni’ yesapga ali'w kerek.
Shifrlang’an informaciyani’'n’ ko’lemi, woni’ talagetilgen tezlikdte uzati'w ha’'m
de baylani's kanali'ni'n’ ha’r tu'rli jag'daylardaberiwshi shawqgi’'mlardan
gorg’alg’anli'g’i’ u’lken a’hmiyetke iye. Bulardi’n ba'rshesi kriptografiyali'q
algoritmdi tan’lawda ha’'m qorg’alg’an baylani's&ho’lkemlestiriwde a’nmiyetli
rol’ woynaydr'.

Kriptografiyali'q iskerliktin’ xarakteristikasi’. Ko‘pshilik kriptografiyali'q
gorg’aw usi'llari’'n qollawda belgili bir informaciy almasi’'w za'ru’riyati’ payda
boladi’. Ma’selen, informaciya-telekommunikaciya steimasi’ obyektlerin

autentifikaciya qi'l'w identifikaciyalawshi’ ha'm autentifikaciyalawshi’



informaciyalar almasi'wi’ argali’ a’'melge asadi'. lilwvma jag'’dayda, bunday
sistemalar obyektleri (subyektlari)nin’ wo‘z ara mausibeti belgili bir kelisiwler
(protokollang’a a’'mel gi'li'ng’an halda boladi’. Obyekt (subkglardi'n’ belgili
bir maqgsetke yerisiwi ushi'n izbe iz wori’'nlanatug’ a’'melin formal tu'rde
protokol dep ataw mu’mkin. Qo'yi'lg'an magset prkddi'n’ du’zilisin ha’m
gollaw ga’siyetlerin belgileydi.

Informaciyani’ jasi'ri'wdi’'n’ tiykarg'i’ kriptograf iyali'q metodlari’ni'n’

klassifikaciyasi’
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Basqa kriptografiyali'q metodlar
» Steganografiya
» Basqa tu'rleri:
1. Kesiw-jayi'w
a. Manisi boyi’'nsha
b. Mexanikali'q

2. Qi'si'w-ken eytiw

Kriptograf ha'm kriptoanalitiktin® wazi'ypalari’

Meyli, informaciya almasi'w procesinin’ yeki gatmashi’si’ (uzati'wshi’ A

ha'm gabi’llawshi’ V) jasi'ri'n baylani’'s jasawg laa reket yeCin.

Xabardi’ _uzati'wshi'ni'n” wazi'ypasi xabar T jarat'w ham woni’

gabi'llawshi'g a uzati'w.

Xabardi’ gabi’llawshi'ni'n” wazi'ypasi: uzati'lg'an xabardi’ ali'w ha'm woni'n’

mazmuni’n tu siniw.

Uzati'wshi’ A xabardi’ E algoritmi ja'rdeminde sonday qi’li'p wo zgertiwi
kerek, woni’ gabi’llawshi’dan basga hesh kim qayidey almasi'n. Bunday
wo zgertiw xabai-ni’ shifrlaw, al bul procedurani’'n™ natiyjeshifrotekstT" dep

ataladi’. Da’slepki (tiykarg'i’) tekst, shifrotekstT' ha ' mde shifrlaw algoritmi

arasi'ndag’i’ baylani’s to'mendegi formula menenmniledi:



T =E(T).
Shifrlang an xabaiT' baylani’s kanali’ argali’ uzati'ladi’.

Xabardi’'n® mazmuni'n biliw ushi’n gabi’llawshi’ alth woni’ gayta tiklewi kerek,
yag ni'y shifrotekst T' —ga deshifrlaw algoritmi D qollani’ladi’. Demek,

mag li'wmatlardi’ deshifrlaw

T=D(T")
ten’lemesi menen beriledi.
Kriptoanalitiktin® wazi'ypasi’:

« T' xabari’n deshifrlaw, yag ni’y tekstti toli'g’ i’ memeyaki woni'n" bo'legin
ashi'w yaki keminde golg a kiritilgen xabardi’'n himen tabi’'lg'an ayri'm
ni'zamli’'li'glarg’a tiykarlani’p, tekst mazmuni’ hggi'nda mag’li'wmatqga
iye boli'w;

« Jan'adan sonday xab#t jarati'w, woni' xaqi'ygi’y adresat (qabi’llawshi’)
xaqi'yqi'y dep gabi’llasi’n;

Shifrdi’ ashi'w dep, jogari’da ko'rsetilgen ga wiplerdin® heshrbata birewin

tabi’'sli’ a'melge asi'ri'w tu'siniledei. Birinshi @wip a melge asi’ri’lg'anda
xabardi’'n™ si'rli’li'g’i'n, al yekinshisi xabardi'n putinligin (haqgi'ygi'yli'g'i'n)

buzg an boladi’.

Kriptografti’'n® wazi'ypasi’ mag’li'wmatlardi’ uzati'wdi’'n™ si'rli’ (jasi’ri'n)

ha'm autentikli'q sistemasi’'n islep shi'g i'w bgb’tabi’ladi’.

Autentiklik  (autentichnost’) —  bul  kriptosistemanin®™  wo tirik

mag li'wmatlardan qorg alg anli'g’i’.

Sirl’li'q  (sekretnost’) - bul jasi'ri’'n mag li'wmatlardi'nfmazmuni’ menen

sankciyasi'z(ruxsatsi'z) tani’'si’'wdan kriptosistema” qorg alg anli'g'i’



Kriptoalgoritmler — bul «si'r» ja'rdeminde  berilgenlerdi wo zgertiw
algoritmleri. Kriptoalgoritmnin® sapa jag i'narykiarg’i’ parametri boli'p qarsi’
ta'reptin® bul «si'rdi'’» ashi'wg'a garati'lg’an haketlerine shi'damli’li'g’i’,
basqasha aytganda woni’'n’ turaqligi’ yesaplanadfriptoanalizge bolg an

bunday shi'damli’g turaqli’li'q dep ataladi’.

Simmetriyali’g ha’m asimmetriyali'q kriptosistemala r

Ha zirgi kundekriptosistemani’ yeki klassga aji'rati'w mumkin:
» simmetriyali’q bir giltli (si’rli" giltli);
» asimmetriyali’q yeki giltli (ashi’q giltli).

Simmetriyali’q sistemalarda to'mendegi eki mashgealgda boladi’:

1) Informaciya almasi'wda gatnasi'wshi’lar kanday} jmenen si'rli’ giltti
bir-birewine uzati'wi’ mumkin?

2) Jiberilgen xabardi’'n” haqgi'yqi'yli'g i'n gqandagni’qlasa boladi’'?

Bul mashgalalardi’n” sheshimi ashi’q giltli sistdaraa tabi’ladi’.

Ashi'q qiltli asimmetriyali'q sistemade yeki gilt ddani'ladi’. Birinen
yekinshisin esaplaw usi’llari menen ani'glap bolday

Birinshi gilt informaciya jiberiwshi ta' repinen gsHawda isletilse, yekinshisi
informaciyani’ gabi’llawshi’ ta'repinen informacipd tiklewde gollani’ladi’ ha'm
wol si'r saglani’'wi’ sha'rt.

Kriptosistemanin™ turaqli’li'gi’ woni’'n" gilti menen ani’glanadi’ ha'm bul

kriptoanalizdin® tiykarg i’ gag i'ydalari’nan biri boli’p yesaplanadi'.

Simmetriyali’q kriptosistemaler

Kriptografiyali'q algoritm, basgasha aytqanda shifr, matematikali'q
funkciya boli’p, informaciyani’ shifrlawda ha'm dafrlawda qollani’ladi.

Gilt — bul kriptografiyali'g turlendiriwler  algoritmim™ bazi’-bir

parametrlerinin® si'rli’ ko'rinisi boli’p, barli'galgoritmlerden jalgi'z varianti’n



tanlaydi’. Giltlerge qaray isletiletugi'n tiykarg'i  ko'rsetkish boli’p
kriptoturagli’li'qg yesaplanadi’.

Simmetriyali’q kriptoalgoritmlerge to'mendegiler&di:

e worni’na qoyi'w;

 wori'nlari’'n almasti’'ri’'w;

e gammalaw;

« analitikali’q tu rlendiriwler.

Worni'na qoyi'w shifrlaw usi’li’ boyi'nsha tekst belgileri paydaléli’p
ati'rg an yaki baska bir alippe belgilerine almaskali’.

Wori'nlardi’ almasti'ri'w  shifrlaw usi’li’ boyi'nsha tekst belgilerinin’
teksttin® belgili bir bo’legi shen'berinde arnawlkag'i'ydalar ja rdeminde
wori'nlari’ almasti’ri’ladi’.

Gammalaw usi'li’ boyi'nsha tekst belgileri shifrlaw gammiaselgileri,
yag ni'y tosi’'nanli’ belgiler izbe-izligi menen hestiriledi.

Analitikali’g tu'rlendiriwler usi’li’ boyi'nsha tekst belgileri analitikali’q
formulalar ja'rdeminde wo zgertiriledi, maselenktaedi’ matricaga ko beytiw
ja'rdeminde. Bul jerde vektor teksttegi belgilebezzligi, matrica bolsa gilt

si’pati'nda xi'’zmet yetedi.
Shifrlawdi’n” worni'na qoyi'w (zamena, podstanovka) metodi’

Shifrlawdi’'n” yen™ an'sat joli’. Bunddiflani’'wshi’ tekst simvollari’ usi’
(bir) alfavitten yaki bir neshe alfavitten ali'ngna basqa simvollarg'a
almasti'ri'ladr’.
Bir alfavitli almasti'r’'w. Bunda shifrlani'wshi’ tekst simvollari'ni'n®
worni'na tuwri'dan-tuwri’ usi’ yaki basga bir alfétv simvollari’ qoyi'ladi’
(almasti'ri’ladi’).

Bul tu'rdegi usi’llarg'a Cezar usi’li’, Affin stemaindegi Cezar usi’li’

ha'mde tayani’sh so zli Cezar usi’li’ ha'm basq&iaedi.



Cezar usilin da almasti'riwshi’ ha'ripler k ham ji'lj'w menen
ani'glanadi’. Yuliy Cezar k= 3 bolg anda usi’ ugsidn paylalangan.

Bul usi’ldi'n” matematikali’g ani’glamasi’ to-mendéshe:

Cezar sistemasi’ dep ashi'g tekstti'n™ (x,..,xn-i) n-grammasi’n to'mendeqgi

gag i'yda boyi'nsha

yvi=Ci(x;), 0<i<n.

shifrlang an tekst (u0 ,yi,...,yn.i) n-grammasi’aylandi’ratug’i’'n mono (bir)

alfavitli worni’na qoyi'w metodi'na ayti’'ladi’.
Wori’'nlari'n almasti’ri'w (perestanovka) usi’llari’

Ani'glama. (0, 1, 2, ...,N-1) pu'tin sanlar ko pligie sanlardi'’n’ o-
wori’nlari’'n almasti’ri'w dep woni’ gayta ta rtiplgtiriwge ayti’'ladi’, bunda pu'tin
I-sani’ i—shi poziciyadano(i) —poziciyag'a to'mendegi gagi'yda boyi'nsha
ko shiriledi:

o = (6(0), 6(1),...6(N-1))

Wori'nlardi’ almasti'ri'w usi’li yen™ a'piwayi’ ham yen" a'yemgi usi’llar
gatari'na jatadi’. Bunda ashi’k teksttegi ha'riplebaska ha'riplerge
almasti’ri’'lmaydi’, ba’lki wlardi'n™ wri'nlari” almasti’ri’ladi’.

Mi'sali’, a piwayi’ bag analar boyi'nsha wori'n alasti’'ri'wda da slepki
ashi'q tekst gatarlar boyi'nsha arnawli’ bag anglarjazi'p shi'g’i’'ladi’. Shifr-
tekst ha'riplerdi bag analar boylap wogi'w arqghiayda boladi’. Qayta ashi'w
ha'm sol ta'rtipte wori'nlanadi’. Shifr-tekst  bamgalar boyi'nsha jazi'p
shi'g i'ladi’. Ashi’q tekst gorizontal boyi’'nsha wp'w arkali’ payda boladi’.

Wori'nlardi’ almasti’ri'w usi’llari’'na to'-mendegi u si’llar kiredi:

— shifrlawshi’ keste;

— magiyali’q (si'yqi'rli’) kvadrat

Vijener kestesiXVI a’sirde fransuz diplomati’ Vijiner ta’repinerajati’lg’an

shifrlaw sistemasi’ 1586-ji'lda baspadan shi'qqafiol tani'gli’ ko'p alfavitli’

&




sistema yesaplanadi’. Vijiner sistemasi’ Cezar riwf sistemasi’na garag’anda
bekkemlew yesaplani’p, wonda gilt ha'ripten hakepalmasti'ri’ladi’. Bunday
ko'p alfavitli almasti'ri’'w shifri'n shifrlaw kestsi arqgali’ ani’qlaw mu’mkin.
To’'mendegi kestelerde rus ha’'m lati’'n alfavitleshirn sa’'ykes keliwshi kesteler
ko‘rsetilgen. Bul kestelerden tekstti shifrlaw ha’woni’ ashi'w ushi'n
paydalani’ladi’. Kestenin’ yeki kiriwi boli’p:

— jogari’ gatardag’i’ ha'riplerden kiriwshi ashi'qjazi'w ushi'n
paydalani’ladi’.

— shep bag’anada bolsa gilt so‘zi jaylasadi'.

Ashi’q tekstti shifrlawda bul tekst bir qatarg’ajdadi’. Woni'n’ asti'ndag’'’
gatarin’da gilt so‘z jaylasti’'ri'ladi’. Yeger gilso‘zdin’ uzi'nli'g’i’ gi’'sqa bolsa, bu’
so‘z ashi'g teksttin’ aqi'rg’l’ ha'ripineshe ta'karlap jazi'ladi’. Shifrlaw
procesinde kestenin’ jogari’ bo’leginde jaylasgeshi’'q teksttin’ ha'ripi tabi’ladi’
ha'm shep bo’lekten gilt so‘zdin® ha'ribi tan’lada Qatar ha’'m bag'ana

kesilisken ketektegi ha'rip berilgen ha'ripti alstieradi’

.-"nI:I-L'.'IJ]:'I"'L'iH]JKLMNE]‘I"QI{SIlJ‘\-WK‘:;{
BCDEFGHIJKLMNOPQRSTUV WXY ZA
CDEFGHIJELMNOPORSTUVWXY ZABRB
DEFGHIJELMNOPQOQRSTUVWIXYZABC
EFGHIJELMNOPQRSTUVWIXEYZABCD
FGHIJKELMNOPQRSTUVWXYZABCDE

GHIJKLMNOPOQRSTUVWXY ZABCDEF
HIJKLMNOPORSESTUVWIXYZABCDEFG
ITKEKLMNOPORSTUVWXYZABCDEFGH
JELMNOPORSTUVWXYZABCDEFGHI
KLMNOPORSTUVWIXYZABCDEFGHI]
LMNOPQOQRSTUVWXYZABCDEFGHIIK
MNOPORSTUVWXREYZABCDEFGHIJEKL
NOPORSTUVWXEYZABCDEFGHIJKLDM
OPORSTUVWXY ZABCDEFGHIJKLMN
PORSTUVWXYZABCDEFGHIJELMMNO
ORSTUVWXYZABCDEFGHIJKELMNOP
RSTUVWREYZABCDEFGHIJELMNOPQ
STUVWXRXYZABCDEFGHIJELMNOPQR
TIMUVWIEXYZABCDEFGHIJKLMNOPOQRS
UVWEYZABCDEFGHIIJKLMNOPQRST
VWXRXYZABCDEFGHIJELMNOPOQRSTU
WEXYZABCDEFGHIJKLMNOPQOQRSTUW
XY ZABCDEFGHIJELMNOPQRSTUWVW
YZABCDEFGHIJELMNOPQRSTUWY WX
ZABCDEFGHIJKLMNOPQRSTUVWXTY



Xabar M A G I S T
Gilt B
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Gammalaw metodi’

Bul metod basgasha additiv metod dep ataladi’ hhunda xabarlardi’
shifrlawda shifrlanatug’i'n tekst simvollari’ gamntep atalatug'i'n arnawli’ bir

izbe-izliktin® simvollari’ menen izbe-iz gosi’li’fpari’ladi’.

Gammalaw bir neshe jol menen a melge asi'ri'ladiii'sali’ to mendegi

formula ja'rdeminde
Ch = t, XOR t,

bunda gt - tiyisli tu'rde shifrlang an simvoldi'n’, da glki simvoldi'n™ ha'm
gammani'’n’ ASCII kodlari’, XOR —( "isklyuchayushéi)

Tekstti deshifrlaw da sol formula ja'rdeminde oiamadi’:
to = G, XOR 1,

Gammani’ psevdo-tosi'nanli’ sanlar (PC) datchigirgeeminde jarati'wg a
boladi'.

Bul metodta gilt boli'p gamma xi'zmet gi'ladi’. Gamalaw metodi'ni'n’
turagli'gi’ gamma periodi’ni’'n” uzi’'nli'g’i’ menenani'gqlanadi’. Zamanago'y PC-
larda jarati'latug’i'n sheksiz gammalar (teoriyadsdifrlang an teksttin® sheksiz

turagli'gi'n ta’miyinlew mu”mkinshiligin beredi.

Analitikali’g tu'rlendiriwler metodr’
Informaciyani’ jetkilikli da'rejede jasiri’'wdi’ &ifrlawdi'n” analitikali’q

tu'rlendiriwlerden paydalani’'w usi’li’ ta’miynlewimu mkin. Mi’'sali’, matricalar

algebrasi’, atap aytqanda matricani’ vektorg a kgtlw metodi’.



Bunda gilt si’‘patinda n*n wo’'lshemli kvadrat miah ||al]| xi'zmet gi'ladi’.
Tiykarg'i’ tekst uzi'nli’'g’i’ n simvoldan bolg an Ibklarg'a bo'linedi. Ha'r bir
blok n-wo’lshemli vektor dep qaraladi’. Blokti’ $Haw processi bolsa ||a|
matricani’ da’slepki vektorg'a ko beytiw na'tiyijgde jan'a n-wo’lshemli vektor
(shifrlang an blok) tabi'wdan ibarat boladj'.

Tekstti deshifrlaw processi da’'l sonday wo zgedidi a melge asi'ri'w
na‘tiyjesinde a'melge asi'ri'ladi’, biraq bundall|||aatricani’n” kerisi menen

isleymiz (bunda matrica determinanti’ D= 0 bolmat&rek).

Informaciyani’ gorg awdi’'n” jeterlilik principi

Informaciyani’ jeterli da'rejede qorg alg'an deptiay mumkin, yegerde
woni’ ashi'w ushi’'n ketetug'i'n ga'rejetler informgani'n” bahasi'nan jogari’
bolsa.

Dag aza qgi'ling an ashi’k gilt tiykari'nda jabi’gilt jarati'wg a ketetug'i'n
wortasha wagqi’'t kodlasti’'ri'w algoritminin® kriptoraqgli’li'gi’ dep ataladi’.

XIX a'sirde gollandiyali'g ilimpazKerkxoff kriptografiyali'q sistemalarg a
goyi'latug'i'n tiykarg'i’ talap si‘patinda shifrdi'n® si'rli’li'g’i’  woni'n’
algoritminin™ si'rli'li'g’i'nda yemes, ba’'lki woni'n™ giltinin® si'rli’li'g’i’'nda

degen.

Bir neshe usr’ldi’ biriktirip shifrlaw usi’llari’ ( kombinirovanni’e metodi’)

Shifrdi'n™ shi'damli’li'g’i’'n ta miynlewde bir nesh usi’ldi’ izbe-iz qollani’'w
effektiv boli’p tabi'ladi’. Bunday shifrlawdi’'n™ Bi'damli’li'g’i’ S qollani’li’p
ati'rg'an ha’r bir usi’ldi'n® shi'damlili’glari’nin® ko beymesinen to men

bolmaydi'.
S >= §*S,*..*Sy

Yegerde ganday da bir usi’ldi’ qollang anda shifrlahi'damli’lig’i’ S ten

to'men bolmasa, wonda bul usildi’ basga usi’l menkombinaciya qi’li'w

za'ru rligi



R>R+R+ ... +K

(R - i-shi usi’lg a ketetug i'n miynet ko'lemi, R -t8n to-men bolmag an

turagli’li'qti’ ta’miynlewshi usi’ldi'n™ miynet kolemi)
jag dayda g ana wo zin aqglaydi’.
Asimmetriyali'qg (ashi’'q giltli) kriptosistemaler

Simmetriyali'qg kriptosistemalarda mag li'wmatlardi’jasi'ri'w ushi'n
shifrlawda jasi’'ri'n giltten paydalani’ladi’. Shifang an tekstti ashi’'wda da sol bir
giltten paydalani’ladi’. Bul giltti tek gana aldihan kelisip alg'an xabardi’
jiberiwshi ha’m gabri’llawshi’ biledi. Bunday kripsestemaler basgasha jabi’'q giltli
dep ataladi’. Si'rli’ giltti qolg a kiritken basgadamlar ha'm xabardi’'n’ da’slepki

tekstin an'sat qayta tikley aladi’.
Ashi'lg gilt K ja'rdeminde shifrlaw (asimmetriyali'q kriptoalgbm)
to mendegishe beriledi:

Ex(M)=C

Ashi’g ha'm jabi’q gilt birdey bolmasa da, jabi’'ditga rdeminde deshifrlaw

to mendegishe berilenedi
D(C)=M

Geypara wagqi'tlari’ xabarlar jabi'qg gilt penen steihadi’, al wolardi’
ashi'wda bolsa yekinshi gilt gollani’ladi’.

Simmetriyali’qg usi'llardi’'n” kemshiligi xabar almésdan aldi’'n adresatlar
gilt xaqqgi’nda bir-birewine xabar beriwi ushi’'n igenli baylani’s kanali'n tabi'wi’

kerek boladi’. Sol sebepli, mi'sali’ Internet argato’lemler ushi'n, basga

kriptoalgoritmler gollani’ladi’.



Kriptografiyali'q qorg awdi’'n™ effektivligin ashi’'qgiltli, basgasha aytganda
asimmetriyali'g (simmetriyali'q bolmag an) kript@semaler ta’miynleydi. Bunday
sistemalarda mag li'wmatlardi’ shifrlawda bir ¢éh, al deshifrlawda — basqga bir
giltten paydalani’ladr.

Birinshi gilt ashi’g boli’p, ja'riyalanadi’. Bul diten qgalegen sistema
paydalani'wshi’lari’ mag li'wmatlari'n shifrlawdaaydalani’'wi’ mu mkin. Biraq
shifrlang’an mag li'wmatlardi’ usi’ gilt ja'rdemired ashi'w mu mkin yemes.
Woni’'n ushi’'n usi’ informaciyani’ qgabi’llawshi’ Iaxs yekinshi giltten
paydalanadi’, bul gilt bolsa si’r saglanadi’.

Mi'sali’, kompaniya klientleri menen islesiw ushi'a gilt jaratadi’: ashi'q
(ha’mmege targati'ladi’, mi'sali’, kompaniyani'n'es/eri argali’) ha'm jabi'q
(jeke). Bul giltler bir gilttin” yeki bo’legi depagalsa boladi’. Klient kompaniyag a
jiberiletug'i'n buyi'rtpasi'ndag’i’ mag li'wmatlard ashi'q gilt penen kodlaydi’,
sonnan keyin woni’ tek g'ana kompaniyani'n” belgilzmetkerleri (si’rli’ gilt
penen) woqi'’y aladi’. Ha'tteki avtordi'n® wo'zi kar mazmuni’n bilse de bul
shifrlang'an xabardi’ woqi'y almaydi’. Yegerde koemgya klientke buyi'rtpa,
to'lemler xagqgi'ndag i’ kvitanciyani’ jollamaqgshbBolsa, wonda woni’ wo zindegi
jabi'g gilt penen kodlaydi’. Klient woni’ ashi'q Hi penen woqi'y aladi’ ha'm
soni’n" menen birge bul usi’ xabardi’ sol kompamya™ wo zi jibergenliginin®
da’lili boladr’

Komp yuter ja'rdeminde shifrlaw algoritmleri
Komp yuter programmalari’ ja' rdeminde shifrlawsbir gansha algoritmler
islep shi'gilg’an. Wolardi’'n® ishinde to 'mendegirogrammalar yen  ken’
targalg an:
o Data Ensryption Standart (DES) - simmetriyali’qfdaw algoritmi boli’p,
AQSh ma 'mleketlik standarti’ yesaplanadi’;



o RSA - ashi’q giltli shifrlaw algoritmi (asimmetriyiay) boli'p, woni'n™ ati’
jarati’'wshi’lardi'n® ati'ni'n” bas ha'riplerinen &hgan (Rivest, Shamir,
Adlleman);

o GOST 28147-89 - simmetriyali'q shifrlaw algoritmiolsp, ol SSSRda,

keyinshelik Rossiyada ma mleketlik standart si’pata gabi’llang an.

Absolyut shi'damli’ (turaqgli’) shifr

Shennon teoremasi’. Absolyut shi'damli’ shifrlar bar, yag'ni'y sonday
shifrlar, wolardi’ sheksiz waqi't ha'm sheksiz ypkav resurslari’na iye bolg anda

da ashi'w mu mkin yemes.

Shennon shifrdi'n” absolyut shi’damli’ boli'wi’ ush shifrlaw algoritminde
gollanatugi’n informaciya ko'lemi shifrlanatug i'nxabardag’i’ informaciya
ko'leminen kem bolmawi’ kerek dege8hifrdi'n® si'rli’li'g’i’ shifrlaw algoritmi

yemes, ba’lki gilt si'rli’li'g’i” argali’ ta’miyinlenedi.

Simmetriyali'lqg usi’llarda shifrlawda qollani’latugn gilt K argalr’

jogari’dag’i’ ten'lemelerdi to'mendegishe jazami’z:
T =Ex(T) (shifrlaw),
T =Dy (T") (deshifrlaw).
Deshifrlawda to'mendegi ten'leme wori'nlgx (Dk(T)) =T.

Kriptograiyani’'n rawajlani’'wi'nda yen' a hmiyetlboli’p K.Shennonni'n®
absolyut turagli’ shifr bar ha'm wol jalg'i'z yekiegi haqgi'ndag’i’ alg an
na'tiyjeleri boldi’. Bunday (jalg'i'z absolyut tugd’) shifr boli'p ashi’q teksti
sonday uzi'nli'gtagi’ putkilley tosi’nanli’ giltpenen birlestiriigen tek bir ret

gollani’latug’i'n lenta xi'’zmet yetiwi mu mkin.

Absolyut turaqli’ shifrdi'n® duzilisin ha'm qollatw mumkinshiliklerin

ko'rip shi'g'ami’z. Bunday shifrdi'n” a'meliyatteen” targalg'an ha'm a piwayr’

&



tu'ri — bul Vernamni’n™ shifri’ boli’p, wol n-bitli ashi'q tekstti bitpe-bit n-bitli’

gilt penen qosi'wdi’ a'melge asi'radi’.
Wi=ridk, 1=1,...,n.

Bundax; ... %— ashi'q tekstk; ..., k - gilt, y; ... yy— shifrlang an tekst.

Ja'nede ayti'p ketiwimiz kerek, shifrdi’'n” absolytutagli’ boli'wi’ ushi’'n bir
retlik lentag'a goyi'latug'i'n to'mendegi sha'rdigm” ha'r biri wori'nlani'wi’

zarur

o gilttin® pu’tkilley tosi'nanli’ boli'wi’, bul degemmiz giltti ganday da bir

guri'lmada jarati’'w mu mkin yemes;
o gilt uzi'nli’'g’i’ ashi’'q tekst uzi'nli'g’i’'na ten” boli'wi’ kerek;
giltten tek bir ret paydalani’ladr’

Usi’ sha'rtlerdin® keminde birewi buzi'lg anda shabsolyut turagli’ bolmay
galadi’ ha'm woni’ buzi'w mu mkinshiligi (a'melgesiéi’'w gansha qi'yi’'n bolsa
da) payda boladi’. Biraq tap sol sha'rtler absblymagli’ shifrdi’ ju'de gi'mbat
ha'm a'meliy jaqtan qolaysi'z yetedi. Bunday shafidpaydalani’'w ushi’n biz
barli'g abonentlerdi jeterli da'rejede tosi’nanligiltler toplami’ menen
ta'miynlewimiz ha'm wolardan qayta paydalandi'rniawz kerek boladi'.
Buni’ a'melge asi’ri'w ju de gi'mbat ha'm qgi'yi'n.

Jogari'da keltirilgen sebeplerden absolyut turagdhifrlar tek uzati’li'p
ati'rg an informaciya ko'lemi kishi bolg an bayl&ntarmaglari'nda qollani’ladi’.
A dette bul jogari’ da'rejede si'rli’ bolg an maleketlik informaciyani’ uzati'w

tarmagqlari’ boli’p tabi’ladi’.

Absolyut turagli’ shifr (Vernam)

&



Jogari'da ayti'lg’anday, absolyut turagli’ shifri&n” sekreti gilt K argali’
ani'glanadi’. Shennonni'n” giltlerge qoyg an talalgilttin® wo'Ishemi shifrlani’p
ati'rg an teksttin- wo'lsheminen kishi bolmawi’ leds, yag ni'y|K|=|T|. Meyli,
wolardi’qg wo'lshemi birdeyN bit bolsi’'n: |K|=|T|=N. Bul shifr absolyut
turaqgli’ boli'wi’ mumkin ushi’'n minimum. Shifrlanushi’'n tekst (xabar] gilt K
menen belgili bir binar woperaciyaja rdeminde sonday kombinaciya yetiliwi
kerek, woni’'n" na'tijesinde payda bolg ahifrotekst bir wagi'ttin® wo zinde
da’slepki teksT ha'm gilt K —g a g arezli bolsi’'n.

Bunda shifrlaw ten’lemesi to'mendegi ko rinisteauiot
T =Ex(T)=T°K.

Shifrlang'an  teksttin®  wo’lshemi de N bit-ke ten"  boladi’
|T'|=|T|=|K]|=N. Shifrdi'n" absolyut turagli’'li'gi’n ta’miynlewushi’n gilt K-
dag'i’ si'rli’ informaciya ko'lemi woni'n” ko'lemiushi’n mu mkin bolg ansha
yen  maksimal boli'wi’ kerek. Bul degenimiz, giltti barli’g bitleri tosi’nanli’,
ma’nisleri ten” itimalli’ ha'm statistikaliq g azeiz boli'wi’ sha'rt. Bunday
sha'rtke juwap beretug’i’'n gilt algoritmlik jol men tabi'lmaydi’, bunda tek

apparatli'g usr'ldan paydalanami’z.

Yendi operaciya ° -g'a qoyi'latug’i'n talaplardi’ okip shi'g'ami’z.
Birinshiden, shifrflaw menen birge deshifrlaw ha rmu mkin boli'wi’ ushi’n
ten'lemeT e K =T' galegenT' ha'mK ushi'n bir sheshimge iye boli'wi’ kerek.
Demek, binar operaciya ushi'n keri operaciyabar boli'wi’ kerek, wonis dep
belgileymiz. Soni'n® menen birge berilgenlerdin’leggen N-bitli"  bloklari’ T
ha'mK ushi’n ba'rhama to"mendegi ten’lik wori’'nliT ¢ K) « K =T. Yekinshiden,
shifrdi'n” toli'q si’'rli’ boli'wi'n ta'miynlew ushi’n ha'r tu'rli giltler birdey
da’'slepki tekstler ushi'n ha'r tu'rli shifrtekstrlvé sha'rt. Bul talap ten’leme
T°oK=T" Kargali’tek bir sheshimge iye boli'wi'n talap y@timenen birdey.

e



Shifrlang’an xabardi'n™ si'rli’li'gi’ tikkeley gittin® sirl’li'g’ i’ menen
ani’glani’'wi'na baylani’sli’ bolg anli'qtan, gal@n jag'i’'nan operaciyalarha me
galegenshe, wo'zin'izge golayli’ yetip, tan lanf"wiumkin. Bunday operaciyalar
si'pati'nda modul’ 2" boyi’nsha qosi'w ha'm ayi’ri'w operaciyasi’ tan’[ani’

mu’mkin
ToK=(T+K)mod2", Te«K=(T-K)mod2".

Pu'tin bir xabardi'n® u'stinde, woni'n” uzi'nli'g’isebepli, yesaplawlar
ju'rgiziw gi'yi'nshi’'li'q tuwdi’ri'wi’ mu mkin. So | sebepli xabardi’ ha'm giltti
kishi ko'lemli bloklarg'a bo’lgen maqul. Jogari'dati’'lg’an operaciyalardi’ usi’

bloklarg a birme-bir gollanami’z:
T = (Tl,TZ,---yTn), K = (KlaK21""Kn)1 |KI| = |TI| = Ni’
Ti° K, = (Ti + K,) modZNi, Tie K = (Ti —Ki) modZNi.

Bul procesti agi’'ri'na deyin jetkizsek, wonda biodul” 2 boyi’nsha bitpe-bit
gosi'w operaciyasi'na kelemiz, basgasha bul opgeai bitpe-bit yaki shi'g ari’p

taslaw operaciyasi’ dep ataladi’:
ToK=T«K=T0OK,

Yen’ son'g'i’ operaciya wo zine keri boli'p shi’gtha'm sol sebepli ha'mde
a piwayi’ bolg anli'g’i’ ha'm wori’'nlaw ansatli'g” sebepli (bunda xabardi'n’
bo’lek bitleri bir-birinen biyg arez tu'rde gaytalanedi), yen" ken" targalg an
boli'p tabi’ladi’.

Biz ha'zir islep shi’ggan shifr Vernamni'n® bir rgollani’'latug’i'n gammasi’
dep ataladi’. Bul shifr absolyut turaq boli’p tdadi’, biraq wol gi’'mbatga tu sedi,
sebebi xabardi’ shifrlaw ushi'n bunda sol uzi'ntég'i’ gilt ha'm xabardi’

jo’netiwshige, ha'm woni’ gabi’llawshi’g a jetkerigeriliwi tiyis.

Yeki tu'r xabardi’ shifrlaw ushi’n birdey gamma eientlerinin™ izbe=izligin

gollani'wg a bolmaydi’, wolardi'n” ha'r birine izbielik bo’lek islep shi'g'i'ladi’.

&




Yegerde bul talap buzilg’an bolsa, wonda ba rhdmaa m [ binarli’'q
operaciyalari’'ni’'n” sonday juplig’i'n tabi'wg'a Badi’, wolardi’ berilgenler
gammasi’ni’'n” birdey elementin paydalani’p, tiyisli rde ashi’q tekst bloki’ ha'm
shifrlang an blokga gollang anda, wolar birdey iygetberedi:

T0T=T,OT.

Xabarda gansha ko'p arti'gsha mag li'wmat bolsapskelli kriptoanaliz

gi'li'w an'sat boladi’.

Yegerde gammani’ qosi'w ushi'n modul’ 2 boyi'nshatpb-bit gosi'w
operaciyasi’ paydalani'lsa, wonda na'tijege si'damma ta'sirin jasi’ri'wshi’
binarli'q operaciyalar si'pati'nda sol operaciyani’wo zin qollani'wg a boladi’.
Haqi'ygatinda-da, meyli yeki blok birdey gamma mienti [J; ja rdeminde
shifrlansi’n:

T,l = Ti ] Di,
T =T 0L,
Yendi shifrtekst bloklari'n modul” 2 boyi'nsha pé#-bit gosami’z:

TOT=M0)0@oD)=M0T)0@00)=M0T)00=T,0T.

Al’'ng’an na'tije ashi'g tekst bloklari'ni'n® modul2 boyi’nsha bitpe-bit
gosi’'ndi'si’ menen birdey, bul degenimiz kriptoaikle hesh ganday jumi's
galmadi’.

Ha'r bir shifrlanatug’i’'n xabar ushi’'n wo zinin" ikal gammasi’'n jarati’'w
talabi’ Vernam usi’li’ menen xabarlardi’ shifrlanwugni’'slari'n ju'de gi'mbatga
tu'siredi. Bul usildan paydalani'w ekonomikaligagtan tek gana joqari’
da'rejede a'hmiyetli xabarlardi’ baylani’'s kanallarqgali’ uzati'wda ha'm siyrek
paydalang anda wo zin aglaydi’.

Simmetriyali’q giltli algoritmler klassi'na “biret gollani’latug’i'n bloknot”

[one-time pad] metodi’ kiredi. Bul algoritm shifdatug’i'n tekstti bitpe-bit-gilt



boli'p xi'’zmet yetetug'i'n tosi'nanli’ bitler izbezligi menen qosi’p baradi’
(gammalaydi’).Bunda gilttin® uzi'nli'g’i’ shifrlantug’i'n teksttin® uzi'nli'g’i’

menen birdey boli'wi’ kerek. Soni'n” menen birgittqy™ ha'r bir bo'legi tek bir
ret paydalani'wi’ mu mkin; keri jag dayda tekst sat deshifrlanadi’. Usi’
sha'rtler wori'nlang anda bul metod teoriyada buzytug'i’'n jalg'i’z usi’l boli’p

tabi’'ladi’.

"Ryukzak problemasi™ tiykarindag'i’ algoritm. "Ryukzak problemasi™
to mendegishe ta'riyplenedi.

Natural sanlar ko pligi A = (al,a2,..., an) haatural san S berilgen bolsi'n.
Bizden elementlerinin® gosi’'ndi’'si’ S bolg'an A Jiginin® u'les ko pligi

barli’g’i’'n ani’'glaw talap yetiledi.

Yag ni'y: (0,1) intervali'nda sonday xi (i<=npar ma, wol ushi’rEai *xi =
S (1<=i<=n) ?

Bul problemani’ basgasha ta'riyplew ha'ma mkin. Awi'rli'glari’ belgili
bolg an bir neshe zatlar ko pligi ha'm bir ryukZsde bolsi'n. Ryukzakti'n™ ishine

sal’'natug’i'n zatlardi’'n® ul’'wma awi'rli'g i’ berilgen ma’nisten aspawi’ kerek.

Ryukzakga sali’natug’i’'n zatlar toplami’'n sondamli’p tan’law mu mkin

be, wolardi'n™ awi'rli'g i’ mu mkinshiligi bari'nska da’l maksimal bolsi'n?

"Ryukzak problemasi’ " quramali’ boli’p edapadi’ ha'm woni’'n” sheshimi
ha’zirgeshe tabi’lmag an.

Ryukzak problemasi’ tiykari'nda shifrlaw sistemasi’du ziw ideyasi'ni'n’
mazmuni’ ryukzakti’ toldi'ri'w ma’selesinin’ belgibir sheshiliwi an'sat bolg an
bo’legin (podklass) aji'rati'p ali'w ha'm bul klasg'i’ ma selelerdi belgili bir

wo zgertiwler ja'rdeminde uli’'wma klassqa ugsaspyémaskirovka yetiw" boli'p



tabi'ladi’. Bul u'les klass parametrleri jasiii’giltti, al modifikaciya etilgen

ma’sele parametrleri ashi’q giltti ani'glaydi’.

An’sat sheshiletug'i'n ma’sele si’pati'mdaMerkl” ha'm M. Xellman 1978
j. "super wosiwshi" ryukzakti’ tolti'r’'w ma’selés usi'ng an. Woni'n" ma nisi

to mendegishe.

Super wo siwshi dep sonday (bl,b2,n.,)natural sanlar izbe-izligine

aytami’z, wol to'mendegi ga siyetlerge iye bolstri»Xbj , 1<=j<=i-1, 2<i<n.

Super wo'siwshi izbe-izlik ushi'n ryukzalproblemasi’ to mendegi
adi'mlardi’ wori’'nlaw procedurasi’ ja'rdeminde sHesvi mu mkinligin

tekseriwge boladi’
1. i=ndep ali'w;

2. Yegerde i>1 bolsa, wonda xi ten’ 1 dep haegeyde S>bi bolsa,
Sten” S — bi dep,

ha'm keri jag dayda xi ten” 0 dep alami’z;

3.iten” i—1 dep ali’p, 2-shi adi'mg a qayti'w.

Ryukzak problemasi'na tiykarlang'an sistemada Sniga sistemani’n’
parametri boli’p tabi'ladi’.Ashi’lq ha'm jasi'ri'n iflerdi yesaplaw ushi’n

sistemani’n’ ha'r bir abonenti to'mendegi a makbe-izligin wori’nlaydi’.

1. Super wo'siwshi (b1, b2,..., bn) izbe-izligin masonday modul” m tan'laydi’,

wonda m=bi, 1<=i<=n.

2. Tosi’'nanli’ san W sonday yetip tan'lanadi’nioia 1<W<m-1, NOD(W,m) =1

Q)

wori’'nli’ bolsi'n.



3. (1, 2,..,n) sanlari’nin” tosi'nanli’ worni’nalmasti’ri'w izbe-izligin =

tan laydi’.
4.i=1...nushi’n ai =(W* ka(i) ) mod (n) yesaplaydr'.

Ashi'q gilt boli’p (al ,a2,...,an) toplami’, algéri’'n gilt boli’'p — (7w, m, W,
(b1, b2,...,bn)) toplami’ xi'’zmet yetedi.

Abonent A ushi’'n arnalg'an M xabari’'n shifrlaw tiishabonent V abonent
A-ni'n” ashi'q gilti bolg'an (al,a2,...,an) ja'rdemde to mendegi adi’mlardi’

wori'nlaydi’:

1. Xabar M uzi'nli'g’i’ n bolg an binar izbedik M =M1M2 ...Mn tu'rge
keltiriledi;

2. S = Mi *ai, i=1...n yesaplaydi’ ha'm woni’ A-g a jibede.

Abonent A xabar S qabi'llag'annan keyin, N = (WXC ) mod (m)
yesaplaydi’, keyin bolsa, super wo siwshi izbekialishi'n ryukzak problemasi'n
sheship, sonday sanlar zi , i = (0,1) tabadi’, ndau H=zi*bi , (i=1,...,n)
wori'nlanadi’.

Mi izbe-izliginin® bitleri to’mendegi forada menen yesaplanadi’:

Miz@), i=1,...,Nn.

Jogaridag’i’ deshifrlaw procedurasi’'ni'n” olkektligi to mendegi

pikirlewlerden kelip shi'g adri’.

H=W-1*C=W-T*Mi*ai = (£ Mi*bn(i)) (mod m)



ha'm O<H<m boli'wi’ sebepli , HE Mi*b«(i) , (i=1,...,n), ha'm, demek, ryukzak
problemasi’n sheshiw algoritmi xagi'ygati'nda dahdq teksttin® wori'nlardi’

almasti’ri'w m argali’ almasti'ri'lg'an bitlerin tabadi’.

RSA algoritmi

RSA (1977)., ati’ avtorlari’ Rivest, Shamir, Adlem atlari'nan kelip
shi’qggan) algoritmi asimmetriyali'q (ashi'g giltli) kriptosistemalarda ken®
gollani’ladi’.

Bul algoritmnin” tiykarinda to mendegi fakt jatadiUlken a piwayi’
sanlardi’ tabi'w an'sat, birag bunday yeki sanni’k0’beymesin a piwayi’
ko beytiwshilerge bo’liw (jayi'w) mu mkin yemes.

RSA shifri'n ashi'w usi'nday jayi'w a melen ekvivalent yekenligi
da’liyllengen. Sol sebepli qalegen uzi'nli'tag iiltgushi’n bul shifrdi’ ashi'wg a
ketetug'i'n operaciyalar sani’'ni'n” to'mengi bahadberiw mu 'mkin, al ha zirgi
zaman kompyuterlerinin® wo nimdarli'g’i'n yesapgali'p woni'n” ushi'n
ketetug'i'n wagi'tt’ bahalaw da mu mkin. RSA algoninin® basgalardan
ayri‘gshali’g’i’ da sonda, yag'ni'y biz bul algomiinin® qorg alg anli'qg da'rejesin
ani'q bahalay alami’z.

Algoritm a piuayi’ sanlardi'n” matematikali’q gasitlerine tiykarlang an.

Bunda yeki a'piwayi’ san tan’lanadit ha'm ¢. Keyin wolardi'n’
ja‘'rdeminde ja'ne u'sh san tan'lanadi’ :

* p-rhamqgko beymesi
e d—bul (r-1) ha'm (d-1) sanlari’ni’n” ko’beymesi menevo z ara a piwayi’
bolg an san;
* e -sonday san(e*d)(mod((r-1)(d-1))) — a piwayi’ san boladi’.
Yendi alfavitti cifrli’ tu'rde beremiz(A—1, B— 2, h.t.b.) ha m xabardi’
mi’na formula ja’rdeminde shifrlaymi’z:

X; = u; {(mod n),

bundax, — shifrlang an teksttin" gezektegi ha'ripj,- ashi’q teksttin® gezektegi
ha'ripi.

Deshifrlaw da sol formula ja'rdeminde algeeasi'ri'ladi’, tek e —ni'n’

worni'nad qoyi’'ladi’, al x penenu wori’n almasadi’.



Jupli'g{e, p} — ashi'q gilt dep ataladi’ ha’m ashi’gtan ashi'grigalanadyi’,
wodan galegen adam paydalani’'wi’ mu mkin, al juapli{d, p}-jabi'q gilt boli’p
tabi'ladi’ ha'm adresatda saglanadi’.

Mi'sal. Meyli, da'slepki xabar "CAB" bolsi'n. A'dette lken sanlar
tan'lanadi’, birag biz jumi’'si'mi’zdi’ an satlat’p, kishi sanlar menen islesemiz

1. Demekr=3 ha'mg= 11 dep alami’z
2. n=3*11=33 boladr’

3. (r-1)(d-1)=20 boladi’. Demekd si’pati'nda 20 menen a piwayi’ bolg an sandi’
alami’z, mi’'sali’,d=3.

4. Yendi e sani'n tan'laymi’z. Bunday san si'pati’nda*d) (mod((r-1)(d-1))) =1,
yag ni'y (e*3) (mod 20) = 1 ganaatlandi’ratug i'n galegen santiihd’z, mi'sali’
7.

5. Shifrlanatug’'i'n xabardi’ A»1, B — 2, S—3 sa wlelendiriw ja'rdeminde
pu'tin sanlar izbe-izligi tu'rde beremiz. SondaaalSAV — (3,1,2) ko rinisinde
boladi’. Endi oni’ {7,33}gilti ja'rdeminde shifrlayi’z.

X, = (Z') (mod 33) = 2187 (mod 33) = 9,
»% (I") (mod 33) = 1 (mod 33) = 1,
X3 = (2') (mod 33) = 128 (mod 33) = 29.
6. Shifrlang an (9,1,29) xabardi’ jabi'q gilt {3,338 rdeminde deshifrlaymi’z:
y1 = (9°) (mod 33) = 729 (mod 33) = 3,
y,= (I°) (mod 33) = 1 (mod 33) = 1,
usz = (29%) (mod 33) = 24389 (mod 33) = 2.

Giltlerdi bo’listiriw (Diffi-Xellman) sistemasi’

Da'sturiy kriptografiyali'q sistemalarda paydalavshilardin® ha'r bir
juplig’i’ xabarlari’'n shifrlawda ha'm deshifrlawdglg’i'z bir jasi’ri'n giltten
paydalanadi’. Bunda bir paydalani'wshi’dan yekirsshe giltti uzati'wdi'n®

isenimli joli'n tabi’'w kerek boladi’.



Yegerde paydalani'wshi’lar giltti tez-tezden almagp tursa, wonda woni’
paydalani'wshi’'larg’a jetkeriw u’lken mashqgalag glaaadi’. Wonnan galsa,
da’'stu'riy kriptosistemalarda jan'a paydalani'wgha’ isenimli baylani’'s kanali’
arqgali’ giltti jibermegenshe wog an xabardi’'n” wim zle jiberiw mu mkin yemes.
Bul mashqgalani'n” sheshimi ashi’q giltlerdi bo’list sistemasi’'n (public-key
distribution system) jarati'w argali’ tabi'ldi’. & sistemada qorg almag an
baylani’s kanallari’ argali’ paydalani’'wshi’lar walerinin™ si'rli’ giltleri menen
almasi'wi’ mu mkin.

Birinshi bunday sistema boli'p Diffi-Xellman seshasi’ (1976j.) tabi'ladr’
ha'm wol diskretli logarifmlestiriwv ma’'selesi tiykada jarati’lg'an. Aytayi'q,
yeki paydalani'wshi’ A ha'm V bir-biri menen bayi@pagshi’. Bul degeni,
wolar gilt K tuwrali’ bir kelisimge keliwikerek

Diffi-Xellman sistemasi’nda galay gilt almesdi’?

Meyli N — bir u'lken pu'tin san bolsi'n, al G —d@a bir pu'tin san, 1 <= G
<= N-1.

Giltler almasi'w procedurasi’n adi'm ba adi’'m kgrshi'g ami’z

1.Da'slep A hamV N ham G manisleri boyi’'nsha kelisimge keledi
(a'dette, bul ma'nisler sistemani’n’ barli'q paydaiwshi’lari’ ushi’'n
standart, yag ni'y birdey boladi’).
2.Keyin A bir u'lken pu'tin san X tan’laydi’ ha'm “toendegini esaplaydr’
X« = G"X MOD N.

Wo'z gezeginde V Y sani'n tan'laydi’ ha'm
Y, = GY MOD N
yesaplaydi'.

Keyin bolsa A ha'm V bir biri menen ,>ha'm Y, ma nislerin almasadi’.
(Bunda biz uzati'li'p atirg’an mag li'wmatlar java nietli shaxs ta'repinen
golg a kiritiliwi mu mkin dep yesaplaymi’z). X ha' n¥ sanlarin A ha'm V
si'r saglaydi’.

3.V —dan Y, sani'n alg’ annan keyin, A
K(1) =X MOD N

ma nisin, al V bolsa

K(2) = XY MOD N yesaplaydr'.



Biraq,
Y,"X MOD N = G"X*Y) MOD N = X,*Y MOD N, demek,
K(1) = K(2) = K.

Tabi’lg'an K manisi shifrlaw giltinin” da’l wo zboladi’.

Al jawi’z nietli shaxs ne isleydi? Woni'n" goli'nda G, N, X ha'm Y, kelip
tu'sken, yendi wol K giltin tabi'w kerek. Bul maleni sheshiwdin® yen
a'piwayi’ usi’li boli'p G, N, X, manisleri boyi'nsha X tabi'w, yaki hesh
bolmag anda sonday X' tabi'w kerek,

G"X'"MOD N =X
wori'nli’ bolsi’'n, sebebi bul jag dayda
Y,AX'MOD N =K.

Birag bul ma’sele diskretli logarifmlestiriw malss boli'p tabi’ladi’ ha'm
wol sheshilmeytug'i'n boli’p yesaplanadi'.

Diffi-Xellman sistemasi’ yeki paydalani’'wshi’g'a isi'rli’ gilt tuwrali’
kelisimge keliw mu mkinshiligin beredi. Biraq busistema keyinshelik
informaciya galay shifrlani'wi'na hesh ganday tagete almaydi’. Bul degeni,
yegerde A V-ga wo zinin® jasiri’'n M xabari’'ngermekshi bolsa, wonda Diffi-
Xellman argali’ gilt ani'glang annan keyin shifrlaiin’ galegen sistemasi’nan
paydalani’'w mu mkKin.

Birag ashi’q giltli sistemalar tek g ana giltleftold"listiriw ma’selesin sheshiw
ushi'n jarati’lmag an. Kerek bolsa bul sistemadafoimaciyani’ shifrlawda da
effektiv turde paydalani’'w mu mkin. Sebebi, ani'giasi’ boyi'nsha, ashi’'q giltli
sistemani’'n” ayri'gshali'lg’i’ sonda, shifrlaw gitti bilgen adam tekstti
deshifrlawdi’ shekli wagqi't ishinde a'melge asi'ralmaydi’. Buni’ ko'rip

shi'gayi'q.

Paydalani'wshi’ A yeki algoritmge iye: E — xabardhifrlaw ham D —
deshifrlaw ushi’'n. Algoritm E ashi'q ja'riyalanagi'mi’sali’ giltler katalogi’
arqgali’, al algoritm D si’r saglanadi’. Yegerde \aKi jawi’z nietli shaxs A-ga
xabar jibermekshi bolsa, wol giltler katalogi’naalgoritm E-ni izlep tabadi’ ha'm
xabardi’ shifrlawda paydalanadi’. Biraq, wol xabiartek g'ana A deshifrlay
aladi’, sebebi tek wol algoritm D-g'a iye. Demek,ha'm D to'mendegi sha'rtke

bag i'ni'wi’ kerek:



D(E(M)) = M, galegen xabar M ushi’'n

Demek, E algoritmin biliw (xabardi’ jasi'ri'w) D-4h a'melge asi'ri’'w
(xabardi’ ashi'w) ushi’n jetkilikli yemes.

El-Gamal algoritmi

Ashi'g qiltli kriptosistemalarda ken'nen bir ta'teme funkciya ideyasr’
kollani’'ladi’. Yag'ni'y berilgen argumenk boyi'nsha f(x) yesaplaw mu mkin,
biraq belgili f(x) boyi'nshax tabi'w gi'yi'nshi’li'q tuwdi'radi’.

El-Gamal algoritmi (1985 j.islep shi'g i’lg anytori’ EI'-Gamal’) AQSh —ta
cifrli’ imza standarti'nda (Digital Signature Staandl) isletiledi.

Bul metodti'n” RSA algoritminen ayi'rmashi’li'g iEl'-Gamal di'n® metodi’
diskret logarifm mashqalasi’na tiykarlang anli'gnda. Woni'n® manisi, shekli
maydanda sandi’ da'rejege ko'teriw an'sat, biragniitv ma'nisi arqall’
argumentti tabi’'w, yag 'ni'y logarifmdi tabi'w gi’ymshi’li'q tuwdi’radi’.

Sistemani’'n” tiykari'ndap ha 'm gparametrleri jatadi’, bunda- a piwayi’, al
g — putin san. Paydalani'wshi’ A jasi’'ri'n gilta generaciya yetedi ha'm ashi’'q
giltti yesaplap tabadr’

u = g*modp.

Bunda u, p ham g — ashi'qg gilt boladi’. Bir toparga Kkiriwshi
paydalani'wshi’lar ushi'np ha'm g ma’nislerin birdey yetip gabi’'llaw mu mkin.
Jabi’k gilt boli’p bolsaamanisi xi'’zmet yetedi.

El Gamal usi'li’ elektron imza jarati’'wda qollafiiivi’ mu mkin.

Yegerde Paydalani’'wshi’ V paydalani’'wshi’gia xabart jibermekshi bolsa,
wonda wolr dan kishi bolg an tosi'nanli’ saktanlaydi’ (k, ha'm (p-1) -wo'z

ara a piwayi’).



up = gmodr ham y =t @ u,bunda® - modul’ 2 boyi’nsha bit-pe-bit
gosi'w. Keyin Paydalani’'wshi’ V jupli’q(ug,W)-ni’ (imza) Paydalani'wshi’ A-g'a
jiberedi.

Paydalani'wshi’ A shifrlang an xabardi’’aliwoni’ gayta tikleydi

m = (y" modp) E ¥,

Modul™ 2 boyi’nsha bitlerdi gosi'w a'meli
Bul a'mel S programmalasti’ri'w tilinde ‘belgisi menen, matematikada
bolsa + belgisi menen belgilenedi ha'm bitler nd# to'mendegi standart
logikali'q a'meldi ori'nlaydi’:
0+0=0
0+1=1
1+0=1
1+1=0
Modul" 2 boyi'nsha qosi'w a'meli jarderdm ashi'q tekstti shifrlaw
mu mkin. Woni'n" ushi’n ashi’'q teksttin® ha'r bintbgilttin™ ha'r bir biti menen
modul” 2 tiykari'nda qosi’ladi’. Na'tijede shifr keti payda boladi’. Qayta ashi'w
ushi’'n bolsa ja'ne sonday gagi'yda boyi’'nsha shéksti ha'm gilt kosi’ladi'.
Na'tijede ashi'q tekst payda boladi’. Bul shifrlaygi’li’ simmetriyali'’q shifrlaw
yesaplanadi’.

El Gamal usi’li'n elektron imza jarati'wda gollaniw

Xabar m —g a imza qoyi’'w ushi'n (p-1) neena piwayi’ bolg'an tosi’'nanli’
k tan’lanadi’ ha'm

yi=¢* mod p yesaplanadi'.

Keyin Evklid algoritminin® ken eytirilgetu rinen paydalani’p to'mendegi
ten’lemedeny, tabi’'ladi’

m = (ay+kyz) mod(p-1)

Elektron imza boli'yy; ha'm y, jupli'g’i’ xi'zmet yetedi. Tosi’'nanli’ sark
si'r saglanadi’. Imzani'n’ xaqi'yqi'yli'g i'n teksaw ushi’n

y "t y.¥?mod p=g™"mod p "



xaqi'yqr'y yekenligin tekseriwimiz kerek boladi’.

Metod ha'r bir xabar ushi'n jan'a (tositig k tan'lawdi’ talap yetedi. Bul
sistema RSA —ge al'ternativ boli’p yesaplanadi’rh giltlerinin™ uzi'nli'g’i’ ten’
bolg an jag dayda birdey kriptoturagli’li'qti’ tediynleydi.

Mi'sali’, p=11, g=2, al jabi’'q gilta = 8 dep alami’z. Yendi
Y1 =d¢*mod p = 3mod 11=3 yesaplaymi'z.

Ashi'g gilt boli'p y=3, g=2 ha'm p=11 zimet qgi'ladi’. Xabar m=5 bolsi'n,
wog an imza qoyi'w ushi’'n tosi'nanli’ k =9 tan’laylmn ha'm mod (9,10)=1
yekenligin tekseremiz. Yendi yesaplaymi'z

Y =g*mod p=mod 11 =6

Ken eytirilgen Evklid algoritmi ja' rdeminde,yabami’z

M= (ay1 + k y,) mod (p-1)

5 = (8*6+9*y,) mod 10

Sheshimi =3, imza boli'p jupli'q y = 6 ha'm y=3 xi'’zmet yetedi.
Imzani'n® hagi'yqi'yli'g’i'n to'mendegi andtpalar

y "t y.¥?mod p=g™mod p

yag'ni'y
3°6°mod 11 = 2mod 11
wori'nli’ yekenliginen bilemiz.

Yegerde biz bank xi'’zmetlerinen paydalani’'w ushiimo zimizdin® elektron
imzami'’zdi’ jarati'wi'mi’z kerek bolsa, wonda b&n bizden arnawll’
programmadan paydalani’p yeki gilt (jabi’q ha'm i&ph do retiwimizdi soraydi’.
Ashi’q gilt bankga beriledi. Mi'sali’, biz bankgdscheti’'mi’z benen islenetug'i'n
operaciyalar haqqgi'ndag’i’ buyi'rtpani’ jiberived wni’ bankti'n® ashi'q gilti
menen kodlaymi’z, al asti'na qoyi'latug’i’'n imzaradi’ wo zimizdin® jabi'q
giltimiz benen kodlaymi’z. Bank bolsa keri operay wori'nlaydi’. Wol
buyi'rtpani’ wozinin" jabi'q gilti menen, imzamid’ bolsa — klienttin™ ashi’q gilti
menen woqi'ydi’. Yegerde bank imzani’ woqi'y alségemek, bul buyi'rtpa da’l

sol klienttin wo"zinen kelgen dep, tu sinedi.



Demek, informaciyag'a ji'nayatshi’ ta'repinen onjjasaw mu mkin
yemesligine  kepillik beriwshi mexanizmler ha'm towardi'n® toplami’
wolardan duri’'s paydalang an halda informaciyanikonfidencialli'g'i'n ha'm
putinligin ta’miyinleydi.

3.3. Informaciyani’ kriptografiyali’q gorg’aw ma’selesin

programmalasti’ri'w arqali’ sheshiwdi u’yretiw
Almasti'ri’'w shifrlari’
1. ASCII kodi’ argali’ shifrlaw

Bul shifrlaw usi’li’ da’slepki teksttin’ ha’'r bir R’ribin

to'mendegishe wo’zgertedi.

Meyli x —teksttin’ bir ha'ribi, alx’ sol ha'riptin’ shifrlang’an
ko’rinisi, yag’'niy shifrlaw procesinde x ha’'ribi x' ha'ripke

almasti’'ri’ladi’.
D(x)=x’

N — x ha’ribinin’ ASCII kodi’'nda worni’, shifrlaw na’'tyjesindex

ASCII kodi'nda N’ —shi wori’'nda turg’anx’ ha'ripke almasti'ri’ladi’.
N'=N+gilt

Mi'sali’ shifrlaw programmasi’ fayli'n ashami’z ha’'mde shafiv bo’limine
kerekli so zdi jazamiz.

[Formi e e

Amangeldi

Shiftlaw Deshiftlaw




Yendi shifrlaw komandasi’'n basami’z.

Amangeldi QW 1hbmdIbGRpDQo =

Shiftlaw | Deshifrlaw

Shifrlaw tabi’sli’ a’'melge asi'ri’ldi’.

Yendi bul tekstti gaytadan tikleymiz. Woni'n’ usmi’Deshifrlaw

komandasi'n beremiz.

I QW thbmdlbGRADQ0 =

Shiftlaw | Deshiftlaw |

Deshifrlaw kamandasi a’melge asi’ri’lg annan soakgtimiz alding’1
jag dayina keledi.

Amangeldi QW 1hbmdIbGRpDQo =

Shiftlaw | Deshiftlaw |

2. Tekstli fayldi’ shifrlaw

Bul shifrlaw usi’li'nda .txt ken’eytpeli fayl tekstshifrlanadi’.



Formada fayl adresin kiritiw soraladi’. Keyin faymazmuni’

ashi’ladi’ ha'm qilt soraladi’. Gilt dep berilgenas tekstti’ neshe

ha'ripten bloklarg’a aji'rati’p shifrlawdi’ belgilgdi. Ha'r bir
bloktag'i’ tekst terisine shfrlanadi’.

Deshifrlaw da sol jerde a’'melge asi'ri’ladi’.
Qi'zi’g’l’ sonda, shifrlag’annan keyin bul tekstlfayl avtomatik
tu'rde shifrlang’ani’ boyi’'nsha saqglanadi’.

Tekstli fayl mazmuni’

B crypt.txt - BnokHor

¢aiin  Mpaska Popuat Bua  Cnpaeka

Hudopmarura
Informatilea

SHIFRLAW PROGRAMMASI.exe fayli'n ashamiz’

&, SHIFRLAW FOGR&MMRSI
Fayl adresin kiritin'

|

=

oK |

Shifrlanatug’i’'n fayl adresin kiritemiz (C diskdaypt.txt fayli’)



. SHIFRLAW PROGRAMMASI

Fayl adresin kiritin’

C:herpk kst

OK

Fayl mazmuni’ ekrang’a shi'g’ari’ladi’

5. SHIFRLAW PROGRAMMASI

iE:"-.u:r_l,lpt.t:-:t

Shifrlaw/Deshifrlaw

MHopraTieal nfarmatik.a

Gilt (0-255) = [

Gilt beremiz. Wol 0 den 255 san arali'g’i'nda bodii’ kerek. Biz
gilt=7 dep berdik.

Yendi shifrlaw komandasi’'n basami’z.



w. SHIFRLAW PROGRAMMASI

C:herpph st

ShifrlawfDeshifrlaw

MeytynssnnsiMiahuifznlf

Gilt (0-255) = |

Shifrlaw tabi’sli’ a’melge asi'ri’'ldi’.

Yendi bul tekstti gaytadan tikleymiz. Woni'n’ usmi’Deshifrlaw

komandasi’'n beremiz.

. SHIFRLAW PROGRAMMASI X

|E: horopt, bt

Shifrlaw/Deshifrlaw

WhpopraaTie al nformatika

Gilt (0-255) = |

Deshifrlaw da tabi’'sli’ a’melge asi’'ri’ldi’. '



PROGRAMMA LISTINGI

Option Explicit

Public Function codinngl(ByVal CodFile As String) A
String

Dim bolDone As Boolean: bolDone = False

Dim varData As Byte

Dim byteTempArray As Byte

Dim intFile As Integer

Dim dblincreas As Long

Dim dblincrease As Integer

Dim intFilel As Integer

Dim Num1l As Integer

intFile = FreeFile()

dblincrease =0

Numl = Form1l.Text2.Text

Open CodFile For Binary As #intFile
intFilel = FreeFile()

Open CodFile For Binary As #intFilel
dblincreas = LOF(intFile)
DoEvents
Do While Not bolDone

Get #intFile, , byteTempArray

varData = byteTempArray Xor Numl



Put #intFilel, , varData
dblincrease = dblincrease + 1
DoEvents
If dblincrease >= dblincreas Then
bolDone = True
End If
Loop
Close #intFilel
Close #intFile

End Function

Private Sub Load()
Textl.Text = Form2.Textl.Text
Dim intFile, StrPerem, StrTemp

intFile = FreeFile()

Open Textl.Text For Input As #intFile
Do While Not (EOF(intFile))

Input #intFile, StrTemp

StrPerem = StrPerem & StrTemp
Loop

Close #intFile

Text3.Text = StrPerem

End Sub



Private Sub Commandl1_Click()
Call codinng1(Textl.Text)

Call Load

Commandl.Enabled = True
Command2.Enabled = True

End Sub

Private Sub Command?2_Click()
Call codinng1(Textl.Text)

Call Load

Command2.Enabled = True

Commandl.Enabled = True
End Sub

Private Sub Form_Load()
Call Load
Command2.Visible = False
Command2.Enabled = False

End Sub

Private Sub Commandl1_Click()

Forml.Enabled = True

Form?2.Visible = False :



Form1l.Visible = True

End Sub

Private Sub Form_Load()

End Sub

3. Vijiner kestesi ja’rdeminde shifrlaw

Bul formada shifrlanatug’i’'n tekst ha'm de gilt bgd xi'’zmet
yetetug’i'n so’z soraladi’. Keyin «Shifrlaw» komdasi’ beriledi.

Tesktti gayta tiklew ushi’'n «Deshifrlaw» komandasgiasi’ladi’.

Misali’. «Magistr» so’zin shifrlaw ushin ekrandagbos aynag'a
jazami’z. Bul so’zdi shifrlaw ushi’'n bizge gilt soi kerek boladi’. Gilt

s0’zi «kurs» bolsin.

7° Form1 (= | 5 [t 5o
Vijiner shifrovkast'
Maructh
Shafrlaw |
_ Gilt | Ireee
Deshifrlaw




Shifrlang’an jag’dayi’

?‘ Form1 E@ﬁ
Vijmer shifrovkast'
yPPhlFEa
Shatrlaw ‘
_ Gilt | e
Deshifrlaw

Buni’ da’slepki halg’a gaytariw ushin Deshifrlaw ¢pkasi’'n basami’z.

'}r_.t T E@ﬁ
Vijiner shifrovkast'
b arvcTp
Shifrlaw |
: Gilt | Iesee
Deshitrlaw




PROGRAMMA LISTINGI
procedure TForml1.Button1Click(Sender: TObject);

Var
s,key, ssh:string;
I,k,m,l:integer;

const alf=' ABBTIEEX3UMKIIMHOIPCTY X ITUIIIHED D05

abBIOeEX3UMNKIMHOIPCTY QX LIUIIIBLEL D105,
begin
s:=Memol.Text;
key:=";
ssh:=",

while length(key)<length(s) do
key:=key+Editl.Text;

for i:=1 to length(s) do

begin

k:=pos(s][i],alf)-1;

m:=pos(key[i],alf)-1;

if k+m>67 then l:=k+m-67+1 else [:=k+m+1;
ssh:=ssh+alf[l];

end;

Memol.Text:=ssh;

end;



procedure TForm1.Button2Click(Sender: TObject);
Var

s,key, dsh:string;

I,k,m,l:integer;

const alf=' ABBTIEEX3IUNKIIMHOIPCTY ®XIIUNIIIHLHB S0

abBIOeEX3UMNKIIMHOIPCTY QX LIUIIIBEEL D05,
begin
s:=Memol.Text;
key:=";
dsh:=";

while length(key)<length(s) do
key:=key+Editl.Text;

for i:=1 to length(s) do
begin
l:=pos(s]i],alf)-1;
k:=pos(key][i],alf)-1;
if I-k<O then m:=I-k+67+1 else m:=I-k+1,;
dsh:=dsh+alf[m];
end;
Memol.Text:=dsh;
end;

end;



I BAP BOYINSHA JUWMAQ

U’shinsi bapta informaciya ga'wipsizligin ta’miyievdin’ kriptografiyali'q
metodlari’, kriptografiya tu’sinigi ha’m woni'n’ naajlani’'w tariyxi’, kriptografiya
tariyxi'n sha'rtli tu'rde basqi’'shqa bo’liniwi, 1@’piwayi’ kriptografiya 2) formal
kriptografiya 3) ilimiy kriptografiya 4) kompyutarkriptografiya, kriptografiyali'q
metodlar ha’m wolardan paydalani'w metodikasi’, zamago’y kriptografiya
informaciya qa'wipsizliginin’ konfidencialli'q, puinlik, autentifikaciya ha'm
ta’replerdin’ avtorli'qti’ inkar yete almasli’glar mashqalalari’'n ha’l yetiwshi
bilim tarawi’, qarsilas ta'repten baglawda bolg'dmaylani’'s kanali’ argalr’
uzati’li'p atri'rg’an xabardi’'n’ konfidencialli'g’’n ta’miyinlew mashqalasi’
aytiladi.

Ja’nede informaciyani’ jasi'riwdi’'n®  tiykarg'i’  kiptografiyali'q
metodlari'ni'n’ klassifikaciyasi’, basgada  kriptografiyali'q metodlar
steganografiya, basqga tu'rleri, kesiw-jayi'w, mainboyi'nsha, mexanikali'q,
gi'siw-ken'eytiw ha’'mde kriptograf ha'm kriptoarnt#tin® wazi'ypalari’
haqqginda aytilg an

Budan basgada Informaciyani’ kriptografiyali'q q@g ma’selesin

programmalasti’ri'w arqali’ sheshiwdi u’yretiw j@ti haqqgi’nda so’z yetiledi.



JUWMAQLAW

Informaciyali'g ja’'miyet jag’dayi'nda informaciyaushi'n gu'res, yen
son'g’i’ xabarlardi’ birinshi boli'p qolg'a kiritiwvha’m wo zinin® magsetlerinde
paydalani'w, tabi'sga yerisiw  ha'reketleri ku'sheybarati’r. Ko pshilik
ka'rxanalar wo'zinin® ma’'plerin ha'm qarji’'larinorg aw magqgsetinde kelgen
informaciyani’ filtrlawshi’ ha'r qi'yli" marshrutiatorlardan, brandmauzerlerden
ha'm ruxsatsi'z sistemag a kiriw jag daylari’n 'glawshi’ programmalar menen
qurallang'an bolg anli'g'i’'na qgaramastan, bul skadi'n® barli'g’i’ biykar
boli'wi’ mu mkin.

Kompyuterlerdi global tarmaqga biriktiriw barli'q agdalani'wshi’larg’a
dunya ju’zlik torda saglani’p turg’an mag’li'wmir bazasi’'na kiriw ha’'m
ga’legen informaciyani’ ali'w mu’mkinshiligin ashp’ berdi. Soni'n'menen birge,
tarmaq kompyuterlerinde saglani’p turg’an ha’m tagnboyi'nsha targati’'latug’i'n
informaciyani’ ha’m ha’r bir adamni’'n’ jeke agi’l iynetin qorg’aw mashgalasi’
payda boladi’. Demek, informaciyani’ ji'ynaw, sagl, gayta islew ha’'m jetkerip
beriw processinde woni’ gorg’aw ju'da’ u’'lken masiig boli'p tabi’'ladi’.

Informaciyali'g sistemalar i'qti'yari’'y tarawdad iwazi'ypani’ sheshiw
magsetinde za'rur bolgan informaciyani’ j'ynasaqglaw, gayta islew, gi'di’'ri'w
ha'm ali'sga uzati'w jumi’'slarin ta miynleydi. Wakr mashqalalardi’ analiz
gi'li'wg a ha’m jan’a wo nim jarati'wg a ja rdem elpedi.

Komp'yuter tarmagi’ baylani’'s kanallari’ ja'rdemie mag li'wmatlardi’
tarmaglangan gayta islewdin’ jalg'i'z sistemasijalg ang an komp yuterler ha’'m
terminallar toplami’ boli'p, wol ko'p mashinali’ itblespenin™ yen" jogari’ formasi’
yesaplanadi’Internet arqali’ pu'tkil dun'ya boylap jayi'li'p kken neshe ju'z
million komp'yuterlerdi ha'r biri ushi’'n ul’'wma Wgan informaciyali'q

wortali'qga biriktiriwv imkaniyati’ tuwi’ldr’.

Paydalani’'wshi’ ko'z qgarasi’'nan global tarmaq shn na wbette
tarmak abonentlerine wo'z-ara mag l'wmatlar alnwgsivirtual tu'rde
baylani’'s jasaw imkaniyati'n jarati’p beriwshi "iofmaciyali'g magistral”

wazi'ypasi’'n atgaradi’, yekinshiden, wonda bargdah mag l'umatlar bazasi’

@



toplami’ dun'ya bilimler bazasi’'n quraydi’. Soni'rmenen birge internet
bugungi ku'nde dun'ya bazarin u'yreniwde, marlgetinumi'slari’n
sho’lkemlestiriwde zamanago'y biznestin® yen™ ayltti qurallari’'nan birine
aylani'p galdr'.

Informaciyani’ qorg awdi'n” da'stu'riy usillari’ dlg'an tarmaglar ara
ekranlar yaki marshrutizatorlardagfiltrlew mexanizmleri tek g ana hu’jimnin’
yekinshi - a'melge asi'ri’li'w- basgi’shi’'nda iske siriledi. Biraq, gansha gi’'mbat
bahali’ ha'm ku'shli qorg aw qurallari’na iye baiga, baslani’p ketken hu’jimdi
ha'mme wagi't togtatiw mu mkin bola bermeydi. Wodada gorg aw
quri'lmalari'n bastan, hu’jim gi'l'wdi'n” birinshi basqgi'shi’nan baslaw, yag ni'y
sistemami’z tuwrali’ informaciya ji'ynawg a jol goyaw, hu’jimnin aldi’'n ali'w
mu mkinshiligin beredi. Bul hu’jimdi toli'g'i’ mene toqtatpasa da, jaman nietli
shaxsti’'n” jumi’'si’n gi'yi'nlasti’radi’.

Yesaplaw mashinalari’ ha’'m elektron baylani’'s glaml insan iskerliginin’
barli'q tarawlari’'na kirdi. Zamanago’y kriptografly da wolarsi'’z a’'mel gi'la
almaydi’. Tekstlerdi shifrlaw ha’'m deshifrlawdi’ BEja’rdeminde pu’tin sanlardi’
gayta islew procesi dep ko’z aldi'mi'zg’a keltirsekooladi’. Al bul
operaciyalardi’'n’ wori'nlani’'w jollari’'n pu’tin satar ko’pliginde ani'glang’an
belgili bir funkciyalar dep ali'wg’a boladi’. Buldi'n’ barli'g’’ kriptografiyada
sanlar teoriyasi'ni’'n’ metodlari’ payda boli'wi'nali'p keledi. Wonnan ti'sqari’, bir
gatar zamanago’y kriptosistemalardi’'n’ turaqlgi’ tek ayri'm teoriyali'g-
sanli'qg ma’selelerdin’ quramali’li'g’i’ menen belgnedi.

O’zbekistan Respublikasi’ Konstituciyasi'nda ha'mndyat Kodeksinde de
kriptografiya jagi'nda rawajlani’p baslag’ani’'na mganastan, bul tarawda bir
gansha jumi’'slar islendi. Jogari’ woqgi'w wori'nlanda kriptografiya boyi'nsha
magistratura ga’nigelikleri ashrldi, ilimiy izlemishilerdin’ kandidatli'q ha'm
doktorli'q dissertaciya temalari’ tasti'yi'qlandiMashqgalani’'n’ aktualli'gi'n ha’'m
a’hmiyetin, bul tarawdi’ rawajlandi’ri'wg’a garatg’an is-ilajlardi’ yesapqa ali’p,

tez arada wo’zimizdin’ milliy kriptografiyali'q aoritmler islep shig’i’li'wi'na

%

isenim bildiriwge boladi’.
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