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ВВввееддееннииее  
  

ИИззммееннеенниияя  ппррооииссххооддяящщииее  вв  ээккооннооммииччеессккоойй  жжииззннии  

РРооссссииии  ––  ссооззддааннииее  ффииннааннссооввоо--ккррееддииттнноойй  ссииссттееммыы;;  

ппррееддппрриияяттиийй  ррааззллииччнныыхх  ффооррмм  ссооббссттввееннннооссттии  ии  тт..  пп..  ––  

ооккааззыыввааюютт  ссуущщеессттввееннннооее  ввллиияяннииее  ннаа  ввооппррооссыы  ззаащщииттыы  

ииннффооррммааццииии..  ДДооллггооее  ввррееммяя  вв  ннаашшеейй  ссттррааннее  ссуущщеессттввооввааллаа  

ттооллььккоо  ооддннаа  ссооббссттввееннннооссттьь  ––  ггооссууддааррссттввееннннааяя,,  ппооээттооммуу  

ииннффооррммаацциияя  ии  ссееккррееттыы  ббыыллии  ттоожжее  ттооллььккоо  ггооссууддааррссттввеенннныыее,,  

ккооттооррыыее  ооххрраанняяллииссьь  ммоощщнныыммии  ссппееццссллуужжббааммии..  

ППррооббллееммыы  ииннффооррммааццииоонннноойй  ббееззооппаассннооссттии  ппооссттоояянннноо  

ууссууггуубблляяююттссяя  ппррооццеессссааммии  ппррооннииккннооввеенниияя  ппррааккттииччеессккии  ввоо  

ввссее  ссффееррыы  ддееяяттееллььннооссттии  ооббщщеессттвваа  ттееххннииччеессккиихх  ссррееддссттвв  

ооббррааббооттккии  ии  ппееррееддааччии  ддаанннныыхх  ии  ппрреежжддее  ввссееггоо  

ввыыччииссллииттееллььнныыхх  ссииссттеемм..  ЭЭттоо  ддааѐѐтт  ооссннооввааннииее  ппооссттааввииттьь  

ппррооббллееммуу  ккооммппььююттееррннооггоо  ппрраавваа,,  оодднниимм  иизз  ооссннооввнныыхх  

аассппееккттоовв  ккооттоорроойй  яяввлляяююттссяя  ттаакк  ннааззыыввааееммыыее  ккооммппььююттееррнныыее  

ппооссяяггааттееллььссттвваа..  ООбб  ааккттууааллььннооссттии  ппррооббллееммыы  ссввииддееттееллььссттввууеетт  

ооббшшииррнныыйй  ппееррееччеенньь  ввооззммоожжнныыхх  ссппооссооббоовв  ккооммппььююттееррнныыхх  

ппрреессттууппллеенниийй..  ООббъъееккттоомм  ппооссяяггааттееллььссттвв  ммооггуутт  ббыыттьь  ссааммии  

ттееххннииччеессккииее  ссррееддссттвваа  ((ккооммппььююттееррыы    ии  ппееррииффеерриияя))  ккаакк  

ммааттееррииааллььнныыее  ооббъъееккттыы,,  ппррооггррааммммннооее  ооббеессппееччееннииее  ии  ббааззыы  

ддаанннныыхх,,  ддлляя  ккооттооррыыхх  ттееххннииччеессккииее  ссррееддссттвваа  яяввлляяююттссяя  

ооккрруужжееннииеемм..  ККввааллииффииккаацциияя  ппррааввооннаарруушшеенниияя  ззааввииссиитт  оотт  

ттооггоо,,  яяввлляяееттссяя  ллии  ккооммппььююттеерр  ттооллььккоо  ооббъъееккттоомм  

ппооссяяггааттееллььссттвваа  ииллии  оонн  ввыыссттууппааеетт  вв  ррооллии  ииннссттррууммееннттаа..  

ЦЦеелльь  ррааббооттыы  ––  ииссссллееддооввааннииее  ккооммппььююттееррнноойй  

ппрреессттууппннооссттии  ии  ккооммппььююттееррнноойй  ббееззооппаассннооссттии..  

ДДааннннааяя  ццеелльь  ооппррееддееллииллаа  ооссннооввнныыее  ззааддааччии  ррааббооттыы::  

11..  ООссввееттииттьь  ввооззммоожжнныыее  ссппооссооббыы  ккооммппььююттееррнныыхх  

ппрреессттууппллеенниийй;;  

22..  ВВыыяяввииттьь  ммееттооддыы  ззаащщииттыы  оотт  нниихх..  

  

ССллееддууеетт  ооттммееттииттьь,,  ччттоо  ххиищщееннииее  ииннффооррммааццииии  ппооччттии  

ввссееггддаа  ссввяяззаанноо  сс  ппооттеерреейй  ммааттееррииааллььнныыхх  ии  ффииннааннссооввыыхх  

ццееннннооссттеейй..  ККаажжддыыйй  ссббоойй  ррааббооттыы  ккооммппььююттееррнноойй  ссееттии  ээттоо  ннее  



4 

ттооллььккоо  ммооррааллььнныыйй  уущщееррбб  ддлляя  ррааббооттннииккоовв  ппррееддппрриияяттиийй  ии  

ссееттееввыыхх  ааддммииннииссттррааттоорроовв..  ППоо  ммееррее  ррааззввииттиияя  ттееххннооллооггиийй  

ээллееккттрроонннныыхх  ппллааттеежжеейй,,  ««ббееззббууммаажжннооггоо»»  ддооккууммееннттооооббооррооттаа  

ии  ддррууггиихх,,  ссееррььѐѐззнныыйй  ссббоойй  ллооккааллььнныыхх  ссееттеейй  ммоожжеетт  ппррооссттоо  

ппааррааллииззооввааттьь  ррааббооттуу  ццееллыыхх  ккооррппоорраацциийй  ии  ббааннккоовв,,  ччттоо  

ппррииввооддиитт  кк  оощщууттииммыымм  ммааттееррииааллььнныымм  ппооттеерряямм..  ННее  

ссллууччааййнноо,,  ччттоо  ззаащщииттаа  ддаанннныыхх  вв  ккооммппььююттееррнныыхх  ссееттяяхх  

ссттааннооввииттссяя  оодднноойй  иизз  ссааммыыхх  ооссттррыыхх  ппррооббллеемм  вв  ссооввррееммеенннноойй  

ииннффооррммааттииккее..  

ННееооббххооддииммоо  ттааккжжее  ооттммееттииттьь,,  ччттоо  ооттддееллььнныыее  ссффееррыы  

ддееяяттееллььннооссттии  ((ббааннккооввссккииее  ии  ффииннааннссооввыыее  ииннссттииттууттыы,,  

ииннффооррммааццииоонннныыее  ссееттии,,  ссииссттееммыы  ггооссууддааррссттввееннннооггоо  

ууппррааввллеенниияя,,  ооббоорроонннныыее  ии  ссппееццииааллььнныыее  ссттррууккттууррыы))  ттррееббууюютт  

ссппееццииааллььнныыхх  ммеерр  ббееззооппаассннооссттии  ддаанннныыхх  ии  ппррееддъъяяввлляяюютт  

ппооввыышшеенннныыее  ттррееббоовваанниияя  кк  ннааддѐѐжжннооссттии  ффууннккццииоонниирроовваанниияя  

ииннффооррммааццииоонннныыхх  ссииссттеемм,,  вв  ссооооттввееттссттввииии  сс  ххааррааккттеерроомм  ии  

вваажжннооссттььюю  рреешшааееммыыхх  ииммии  ззааддаачч..    
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ГГллаавваа  11  
  

ККооммппььююттееррннааяя  ппрреессттууппннооссттьь  ии  ккооммппььююттееррннааяя  

ббееззооппаассннооссттьь  

  

§§11  ККооммппььююттееррннааяя  ппрреессттууппннооссттьь  

  

ЕЕщщѐѐ  ссооввссеемм  ннееддааввнноо  ннии  вв  оодднноомм  иизз  ууггооллооввнныыхх  

ккооддееккссоовв  ссооююззнныыхх  рреессппууббллиикк  ннееввооззммоожжнноо  ббыыллоо  ннааййттии  ггллааввуу  

ппоодд  ннааззввааннииеемм  ««ККооммппььююттееррнныыее  ппрреессттууппллеенниияя»»..  ТТааккиимм  

ооббррааззоомм  ккооммппььююттееррнныыхх  ппрреессттууппллеенниийй,,  ккаакк  ппрреессттууппллеенниийй  

ссппееццииффииччеессккиихх  вв  ююррииддииччеессккоомм  ссммыыссллее  ннее  ссуущщеессттввооввааллоо..  

  
УУггооллооввнныыйй  ККооддеекксс  РРооссссииййссккоойй  ФФееддееррааццииии  ((ддааллееее  УУКК  РРФФ)),,  

ввввееддѐѐнннныыйй  вв  ддееййссттввииее  сс  11--ггоо  яяннвваарряя  11999977  ггооддаа  ссооддеерржжиитт  ггллааввуу  №№2288  

««ППрреессттууппллеенниияя  вв  ссффееррее  ккооммппььююттееррнноойй  ииннффооррммааццииии»»    

  

ППоонняяттииее  ккооммппььююттееррнноойй  ииннффооррммааццииии  ооппррееддееллеенноо  вв  

ккооммммееннттииррууееммоойй  ссттааттььее..  ППррееддммееттоомм  ккооммппььююттееррнноойй  

ииннффооррммааццииии  яяввлляяююттссяя  ииннффооррммааццииоонннныыее  рреессууррссыы,,  ккооттооррыыее  вв  

ссттааттььее  ФФееддееррааллььннооггоо  ззааккооннаа  оотт  2200  ффеевврраалляя  11999955  ггооддаа  ««ООбб  

ииннффооррммааццииии,,  ииннффооррммааттииззааццииии  ии  ззаащщииттее  ииннффооррммааццииии»»  

рраассссммааттррииввааююттссяя  ккаакк  ооттддееллььнныыее  ддооккууммееннттыы  ии  ооттддееллььнныыее  

ммаассссииввыы  ддооккууммееннттоовв,,  ддооккууммееннттыы  ии  ммаассссииввыы  ддооккууммееннттоовв  вв  

ииннффооррммааццииоонннныыхх  ссииссттееммаахх,,  вв  ччаассттннооссттии  вв  ббааннккаахх  ддаанннныыхх..  

ЭЭттии  рреессууррссыы  ссооггллаасснноо  ссттааттььее  22  ЗЗааккооннаа  ссооддеерржжаатт  ссввееддеенниияя  оо  

ллииццаахх,,  ппррееддммееттаахх,,  ссооббыыттиияяхх,,  ппррооццеессссаахх,,  ннаассееллееннииии  

ннееззааввииссииммоо  оотт  ффооррммыы  иихх  ппррееддссттааввллеенниияя..  ВВ  ззааккооннее  ддааллееее  

ддааѐѐттссяя  ппооллннааяя  рраассшшииффррооввккаа  иихх  ссооддеерржжаанниияя..  

УУггооллооввнноо--ппррааввооввааяя  ззаащщииттаа  ккооммппььююттееррнноойй  

ииннффооррммааццииии  вв  ррооссссииййссккоомм  ууггооллооввнноомм  ззааккооннооддааттееллььссттввее  

ввввееддееннаа  ввппееррввыыее..  РРааннееее,,  2233  ссееннттяяббрряя  11999922  ггооддаа,,  ббыылл  ппрриинняятт  

ззааккоонн  ««ОО  ппррааввооввоойй  ооххррааннее  ппррооггрраамммм  ддлляя  ээллееккттрроонннноо--

ввыыччииссллииттееллььнныыхх  ммаашшиинн  ии  ббаазз  ддаанннныыхх»»
11
  ии  2200  ффеевврраалляя  11999955  

ггооддаа  ––  ффееддееррааллььнныыйй  ззааккоонн  ««ООбб  ииннффооррммааццииии,,  

                                                           
1
 См. Ведомости РФ, 1992 г., №42, ст. 2325 
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ииннффооррммааттииззааццииии  ии  ззаащщииттее  ииннффооррммааццииии»»
11
..  ВВ  ээттиихх  ззааккооннаахх  

ппррееддууссммооттрреенн  ккооммппллеекксс  ммеерр  ппоо  ззаащщииттее  ЭЭВВММ,,  ббаазз  ддаанннныыхх,,  

ссееттеейй  ии  вв  ццееллоомм  ккооммппььююттееррнноойй  ииннффооррммааццииии..  ВВ  ссттааттььее  2200  

ЗЗааккооннаа  оотт  2233  ссееннттяяббрряя  11999922  ггооддаа  ссооддеерржжааллооссьь  ппооллоожжееннииее  оо  

ттоомм,,  ччттоо  ввыыппуусскк  ппоодд  ссввооиимм  ииммееннеемм  ччуужжоойй  ппррооггррааммммыы  ддлляя  

ЭЭВВММ  ииллии  ббааззыы  ддаанннныыхх,,  ллииббоо  ннееззааккооннннооее  ввооссппррооииззввееддееннииее  

ииллии  рраассппррооссттррааннееннииее  ттааккиихх  ппррооииззввееддеенниийй  ввллееччѐѐтт  ззаа  ссооббоойй  

ууггооллооввннууюю  ооттввееттссттввееннннооссттьь  вв  ссооооттввееттссттввииии  сс  ззааккоонноомм..  

ООддннааккоо  ссооооттввееттссттввууюющщииее  ууггооллооввнноо--ппррааввооввыыее  ннооррммыы  ттооггддаа  

ннее  ббыыллии  ппрриинняяттыы..  ООччееввиидднноо,,  ппооссччииттааллии  ддооссттааттооччнноойй  ссттааттььюю  

114411  УУКК  РРССФФССРР,,  ххооттяя  ооннаа  ооттввееттссттввееннннооссттии  ззаа  ууппооммяяннууттыыее  

ддееяянниияя  ннее  ппррееддууссммааттррииввааллаа..  ЭЭттии  ввооппррооссыы,,  ппоо  ммооееммуу  

ммннееннииюю,,  рреешшеенныы  вв  ссттааттььяяхх  114466  ии  114477  УУКК  ((ссммооттррии  

ккооммммееннттааррииии  кк  ээттиимм  ссттааттььяямм))..  

ВВккллююччееннииее  ссттааттььии  227722,,  ккаакк  ии  ссттааттеейй  227733  ии  227744  УУКК,,  вв  

ррааззддеелл  оо  ппрреессттууппллеенниияяхх,,  ппооссяяггааюющщиихх  ннаа  ооббщщеессттввееннннууюю  

ббееззооппаассннооссттьь  ии  ооббщщеессттввеенннныыйй  ппоорряяддоокк,,  ооппррееддеелляяеетт  ооббъъеекктт  

рраассссммааттррииввааееммыыхх  ппрреессттууппллеенниийй..  ННоо  ээттоо  ббыылл  ббыы  ссллиишшккоомм  

ооббщщиийй  ппооддххоодд..  ККооннккррееттнноо  ээттии  ппрреессттууппллеенниияя  ннааппррааввллеенныы  

ппррооттиивв  ттоойй  ччаассттии  ууссттааннооввллееннннооггоо  ппоорряяддккаа  ооббщщеессттввеенннныыхх  

ооттнноошшеенниийй,,  ккооттооррыыйй  ррееггууллииррууеетт  ииззггооттооввллееннииее,,  

ииссппооллььззооввааннииее,,  рраассппррооссттррааннееннииее  ии  ззаащщииттуу  ккооммппььююттееррнноойй  

ииннффооррммааццииии..  ВВыыяяссннееннииее  ддааннннооггоо  ооббссттоояяттееллььссттвваа  вваажжнноо  ддлляя  

ттооггоо,,  ччттооббыы  ооттллииччииттьь  ппрреессттууппллеенниияя,,  ппррееддууссммооттрреенннныыее  

ссттааттььяяммии  227722--227744  УУКК  РРФФ,,  оотт  ддррууггиихх  ппрреессттууппллеенниийй,,  

ссввяяззаанннныыхх  сс  ииссппооллььззооввааннииеемм  ЭЭВВММ,,  ссииссттееммыы  ЭЭВВММ  ии  иихх  ссееттии  

ддлляя  ссооввеерршшеенниияя  ддррууггиихх  ппрреессттууппллеенниийй..  

ВВ  ттеехх  ссллууччааяяхх,,  ккооггддаа  ккооммппььююттееррннааяя  ааппппааррааттуурраа  

яяввлляяееттссяя  ппррееддммееттоомм  ппрреессттууппллеенниийй  ппррооттиивв  ссооббссттввееннннооссттии,,  

ссооооттввееттссттввеенннноо  ееѐѐ  ххиищщееннииее,,  ууннииччттоожжееннииее  ииллии  ппоовврреежжддееннииее  

ппооддллеежжиитт  ккввааллииффииккааццииии  ппоо  ссттааттььяямм  115588--116688  УУКК  РРФФ..  ННоо  

ддееллоо  вв  ттоомм,,  ччттоо  ииннффооррммааццииооннннааяя  ссттррууккттуурраа  ((ппррооггррааммммыы  ии  

ииннффооррммаацциияя))  ннее  ммоожжеетт  ббыыттьь  ппррееддммееттоомм  ппрреессттууппллеенниийй  

ппррооттиивв  ссооббссттввееннннооссттии,,  ппооссккооллььккуу  ммаашшииннннааяя  ииннффооррммаацциияя  ннее  

ооттввееччааеетт  ннии  ооддннооммуу  иизз  ккррииттееррииеевв  ппррееддммееттаа  ппрреессттууппллеенниийй  

ппррооттиивв  ссооббссттввееннннооссттии,,  вв  ччаассттннооссттии  ннее  ооббллааддааеетт  ффииззииччеессккиимм  

                                                           
1
 См. СЗ РФ, 1995 г., №8, ст. 609 
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ппррииззннааккоомм..  ЧЧттоо  ккаассааееттссяя  ккооммппььююттеерраа  ккаакк  ооррууддиияя  

ппрреессттууппллеенниияя,,  ттоо  ееггоо  ссллееддууеетт  рраассссммааттррииввааттьь  вв  рряяддуу  ттааккиихх  

ссррееддссттвв,,  ккаакк  оорруужжииее  ииллии  ттррааннссппооррттнныыее  ссррееддссттвваа..  ВВ  ээттоомм  

ссммыыссллее  ииссппооллььззооввааннииее  ккооммппььююттеерраа  ииммеееетт  ппррииккллааддннооее  

ззннааччееннииее  ппррии  ссооввеерршшееннииии  ппрреессттууппллеенниияя,,  ннааппррииммеерр  ххиищщееннииее  

ддееннеежжнныыхх  ссррееддссттвв  ииллии  ссооккррыыттииее  ннааллооггоовв..  ТТааккииее  ддееййссттввиияя  ннее  

рраассссммааттррииввааююттссяя  вв  ккааччеессттввее  ссааммооссттоояяттееллььнныыхх  

ппрреессттууппллеенниийй,,  аа  ппооддллеежжаатт  ккввааллииффииккааццииии  ппоо  ддррууггиимм  ссттааттььяямм  

УУКК  РРФФ  вв  ссооооттввееттссттввииии  сс  ооббъъееккттоомм  ппооссяяггааттееллььссттвваа  
11
..  

ППооппыыттааееммссяя  ккррааттккоо  ооббррииссооввааттьь  яяввллееннииее,,  ккооттооррооее  ккаакк  

ссооццииооллооггииччеессккааяя  ккааттееггоорриияя  ппооллууччииллоо  ннааззввааннииее  

««ККооммппььююттееррннааяя  ппрреессттууппннооссттьь»»..  ККооммппььююттееррнныыее  

ппрреессттууппллеенниияя  ууссллооввнноо  ммоожжнноо  ррааззддееллииттьь  ннаа  ддввее  ббооллььшшиихх  

ккааттееггооррииии  ––  ппрреессттууппллеенниияя,,  ссввяяззаанннныыее  сс  ввммеешшааттееллььссттввоомм  вв  

ррааббооттуу  ккооммппььююттеерроовв,,  ии,,  ппрреессттууппллеенниияя,,  ииссппооллььззууюющщииее  

ккооммппььююттееррыы  ккаакк  ннееооббххооддииммыыее  ттееххннииччеессккииее  ссррееддссттвваа..  

ППееррееччииссллиимм  ооссннооввнныыее  ввииддыы  ппрреессттууппллеенниийй,,  ссввяяззаанннныыхх  

сс  ввммеешшааттееллььссттввоомм  вв  ррааббооттуу  ккооммппььююттеерроовв..  

  

11..  ННееппррааввооммееррнныыйй  ддооссттуупп  кк  ккооммппььююттееррнноойй  

ииннффооррммааццииии  ((ссттааттььяя  227722)),,  ххрраанняящщееййссяя  вв  ккооммппььююттееррее..  

  

ППоодд  ннееппррааввооммееррнныымм  ддооссттууппоомм  кк  ооххрраанняяееммоойй  ззааккоонноомм  

ккооммппььююттееррнноойй  ииннффооррммааццииии  ссллееддууеетт  ппооннииммааттьь  ссааммооввооллььннооее  

ппооллууччееннииее  ииннффооррммааццииии  ббеезз  ррааззрреешшеенниияя  ееѐѐ  ссооббссттввееннннииккаа  

ииллии  ввллааддееллььццаа..  ВВ  ссввяяззии  сс  ттеемм,,  ччттоо  ррееччьь  ииддѐѐтт  ообб  ооххрраанняяееммоойй  

ззааккоонноомм  ииннффооррммааццииии,,  ннееппррааввооммееррннооссттьь  ддооссттууппаа  кк  ннеейй  

ппооттррееббииттеелляя  ххааррааккттееррииззууееттссяя  еещщѐѐ  ии  ннаарруушшееннииеемм  

ууссттааннооввллееннннооггоо  ппоорряяддккаа  ддооссттууппаа  кк  ээттоойй  ииннффооррммааццииии..  ЕЕссллии  

ннаарруушшеенн  ууссттааннооввллеенннныыйй  ппоорряяддоокк  ддооссттууппаа  кк  ооххрраанняяееммоойй  

ззааккоонноомм  ииннффооррммааццииии,,  ссооггллаассииее  ееѐѐ  ссооббссттввееннннииккаа  ииллии  

ввллааддееллььццаа  ннее  ииссккллююччааеетт,,  ппоо  ммооееммуу  ммннееннииюю,,  

ннееппррааввооммееррннооссттии  ддооссттууппаа  кк  ннеейй..  

ССооббссттввееннннииккоомм  ииннффооррммааццииоонннныыхх  рреессууррссоовв,,  

ииннффооррммааццииоонннныыхх  ссииссттеемм,,  ттееххннооллооггииии  ии  ссррееддссттвв  иихх  

ооббеессппееччеенниияя  яяввлляяееттссяя  ссууббъъеекктт,,  вв  ппооллнноомм  ооббъъѐѐммее  

                                                           
1
 См. подробнее: Новое уголовное право. Особенная часть, М., 1996 г., с. 271-274 
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ррееааллииззууюющщиийй  ппрраавваа  ввллааддеенниияя,,  ппооллььззоовваанниияя,,  рраассппоорряяжжеенниияя  

ууккааззаанннныыммии  ооббъъееккттааммии..  

ВВллааддееллььццеемм  ииннффооррммааццииоонннныыхх  рреессууррссоовв,,  

ииннффооррммааццииоонннныыхх  ссииссттеемм,,  ттееххннооллооггиийй  ии  ссррееддссттвв,,  иихх  

ооббеессппееччеенниияя  яяввлляяееттссяя  ссууббъъеекктт,,  ооссуущщеессттввлляяюющщиийй  ввллааддееннииее  ии  

ппооллььззооввааннииее  ууккааззаанннныыммии  ооббъъееккттааммии  ии  ррееааллииззууюющщиийй  ппрраавваа  

рраассппоорряяжжеенниияя  вв  ппррееддееллаахх,,  ууссттааннооввллеенннныыхх  ззааккоонноомм..  

ППооллььззооввааттееллеемм  ((ппооттррееббииттееллеемм))  ииннффооррммааццииии  яяввлляяееттссяя  

ссууббъъеекктт,,  ооббрраащщааюющщииййссяя  кк  ииннффооррммааццииии..  

ННееппррааввооммееррнныыйй  ддооссттуупп  ооссуущщеессттввлляяееттссяя,,  ккаакк  ппррааввииллоо,,  сс  

ииссппооллььззооввааннииеемм  ччуужжооггоо  ииммееннии,,  ффииккттииввнныыхх  ддооккууммееннттоовв,,  

ииззммееннееннииеемм  ффииззииччеессккиихх  ааддрреессоовв,,  ттееххннииччеессккиихх  ууссттррооййссттвв,,  

ииссппооллььззооввааннииеемм  ииннффооррммааццииии,,  ооссттааввшшееййссяя  ппооссллее  рреешшеенниияя  

ззааддаачч,,  ммооддииффииккааццииии  ппррооггррааммммннооггоо  ии  ииннффооррммааццииооннннооггоо  

ооббеессппееччеенниияя,,  ххиищщееннииее  ннооссииттеелляя  ииннффооррммааццииии,,  ууссттааннооввккоойй  

ааппппааррааттууррыы  ззааппииссии,,  ппооддккллююччааееммоойй  кк  ккааннааллаамм  ппееррееддааччии  

ддаанннныыхх,,  ннаарруушшееннииеемм  ссррееддссттвв  ииллии  ссииссттеемм  ззаащщииттыы  

ииннффооррммааццииии..  

ХХааккееррыы,,  ««ээллееккттрроонннныыее  ккооррссааррыы»»,,  ««ккооммппььююттееррнныыее  

ппииррааттыы»»  ––  ттаакк  ннааззыыввааюютт  ллююддеейй,,  ооссуущщеессттввлляяюющщиихх  

ннеессааннккццииоонниирроовваанннныыйй  ддооссттуупп  вв  ччуужжииее  ииннффооррммааццииоонннныыее  

ссееттии  ддлляя  ззааббааввыы..  ННааббииррааяя  ннааууддааччуу  ооддиинн  ннооммеерр  ззаа  ддррууггиимм,,  

ооннии  ттееррппееллииввоо  ддоожжииддааююттссяя  ппооккаа  ннаа  ддррууггоомм  ккооннццее  ппррооввооддаа  

ннее  ооттззооввееттссяя  ччуужжоойй  ккооммппььююттеерр..  ППооссллее  ээттооггоо  ттееллееффоонн  

ппооддккллююччааееттссяя  кк  ппррииѐѐммнниикк  ссииггннааллоовв  вв  ссооббссттввеенннноойй  ЭЭВВММ,,  ии  

ссввяяззьь  ууссттааннооввллееннаа..  ЕЕссллии  ттееппееррьь  ууггааддааттьь  ккоодд  ((аа  ссллоовваа,,  

ккооттооррыыее  ссллуужжаатт  ппааррооллеемм  ччаассттоо  ббааннааллььнныы)),,  ттоо  ммоожжнноо  

ввннееддррииттььссяя  вв  ччуужжууюю  ккооммппььююттееррннууюю  ссииссттееммуу..  

ННеессааннккццииоонниирроовваанннныыйй  ддооссттуупп  кк  ффааййллаамм  ззааккооннннооггоо  

ппооллььззооввааттеелляя  ооссуущщеессттввлляяееттссяя  ттааккжжее  ннааххоожжддееннииеемм  ссллааббыыхх  

ммеесстт  вв  ззаащщииттее  ссииссттееммыы..  ООддннаажжддыы  ооббннаарруужжиивв  иихх,,  

ннаарруушшииттеелльь  ммоожжеетт  ннее  ссппеешшаа  ииссссллееддооввааттьь  ссооддеерржжаащщууююссяя  вв  

ссииссттееммее  ииннффооррммааццииюю,,  ккооппииррооввааттьь  ееѐѐ,,  ввооззвврраащщааттььссяя  кк  ннеейй  

ммннооггоо  рраазз,,  ккаакк  ппооккууппааттеелльь  рраассссммааттррииввааеетт  ттооввааррыы  ннаа  

ввииттррииннее..  

ППррооггррааммммииссттыы  ииннооггддаа  ддооппууссккааюютт  оошшииббккии  вв  

ппррооггррааммммаахх,,  ккооттооррыыее  ннее  ууддааѐѐттссяя  ооббннаарруужжииттьь  вв  ппррооццеессссее  
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ооттллааддккии..  ААввттооррыы  ббооллььшшиихх,,  ссллоожжнныыхх  ппррооггрраамммм  ммооггуутт  ннее  

ззааммееттииттьь  ннееккооттооррыыхх  ссллааббооссттеейй  ллооггииккии..  УУяяззввииммыыее  ммеессттаа  

ииннооггддаа  ооббннаарруужжииввааююттссяя  ии  вв  ээллееккттрроонннныыхх  ццееппяяхх..  ВВссее  ээттии  

ннееббрреежжннооссттии,,  оошшииббккии  ппррииввооддяятт  кк  ппоояяввллееннииюю  ««ббрреешшеейй»»..  

ООббыыччнноо  ооннии  ввссѐѐ--ттааккии  ввыыяяввлляяююттссяя  ппррии  ппррооввееррккее,,  

ррееддааккттииррооввааннииии,,  ооттллааддккее  ппррооггррааммммыы,,  нноо  ааббссооллююттнноо  

ииззббааввииттссяя  оотт  нниихх  ннееввооззммоожжнноо..  

ББыыввааеетт,,  ччттоо  ннееккттоо  ппррооннииккааеетт  вв  ккооммппььююттееррннууюю  

ссииссттееммуу,,  ввыыддааввааяя  ссееббяя  ззаа  ззааккооннннооггоо  ппооллььззооввааттеелляя  ссииссттееммыы,,  

ккооттооррыыее  ннее  ооббллааддааюютт  ссввооййссттввааммии  ааууттееннттииччнноойй  

ииддееннттииффииккааццииии  ((ннааппррииммеерр  ппоо  ффииззииооллооггииччеессккиимм  

ххааррааккттееррииссттииккаамм::  ппоо  ооттппееччааттккаамм  ппааллььццеевв,,  ппоо  ррииссууннккуу  

ссееттччааттккии  ггллааззаа,,  ггооллооссуу  ии  тт..  пп..)),,  ооккааззыыввааююттссяя  ббеезз  ззаащщииттыы  

ппррооттиивв  ээттооггоо  ппррииѐѐммаа..  ССааммыыйй  ппррооссттееййшшиийй  ппууттьь  ееггоо  

ооссуущщеессттввллеенниияя::  --  ппооллууччииттьь  ккооддыы  ии  ддррууггииее  

ииддееннттииффииццииррууюющщииее  шшииффррыы  ззааккоонннныыхх  ппооллььззооввааттееллеейй..  ЭЭттоо  

ммоожжеетт  ддееллааттььссяя::  

  ППррииооббррееттееннииеемм  ((ооббыыччнноо  ппооддккууппоомм  ппееррссооннааллаа))  

ссппииссккаа  ппооллььззооввааттееллеейй  ссоо  ввссеейй  ннееооббххооддииммоойй  

ииннффооррммааццииеейй;;  

  ООббннаарруужжееннииеемм  ттааккооггоо  ддооккууммееннттаа  вв  ооррггааннииззаацциияяхх,,  

ггддее  ннее  ннааллаажжеенн  ддооссттааттооччнныыйй  ккооннттрроолльь  ззаа  иихх  

ххррааннееннииеемм;;  

  ППооддссллуушшииввааннииеемм  ччеерреезз  ттееллееффоонннныыее  ллииннииии..  

  

ИИннооггддаа  ссллууччааееттссяя,,  ккаакк  ннааппррииммеерр,,  сс  оошшииббооччнныыммии  

ттееллееффоонннныыммии  ззввооннккааммии,,  ччттоо  ппооллььззооввааттеелльь  сс  ууддааллѐѐннннооггоо  

ттееррммииннааллаа  ппооддккллююччааееттссяя  кк  ччььеейй--ттоо  ссииссттееммее,,  ббууддууччии  

ааббссооллююттнноо  ууввеерреенннныымм,,  ччттоо  оонн  ррааббооттааеетт  сс  ттоойй  ссииссттееммоойй,,  сс  

ккааккоойй  ии  ннааммееррееввааллссяя..  ВВллааддееллеецц  ссииссттееммыы,,  кк  ккооттоорроойй  

ппррооииззоошшллоо  ффааккттииччеессккооее  ппооддккллююччееннииее,,  ффооррммииррууяя  

ппррааввддооппооддооббнныыее  ооттккллииккии,,  ммоожжеетт  ппооддддеерржжииввааттьь  ээттоо  

ззааббллуужжддееннииее  вв  ттееччееннииии  ооппррееддееллѐѐннннооггоо  ввррееммееннии  ии  ттааккиимм  

ооббррааззоомм  ппооллууччииттьь  ннееккооттооррууюю  ииннффооррммааццииюю,,  вв  ччаассттннооссттии  

ккооддыы..  

ВВ  ллююббоомм  ккооммппььююттееррнноомм  ццееннттррее  ииммееееттссяя  ооссооббааяя  

ппррооггррааммммаа,,  ппррииммеенняяееммааяя  ккаакк  ссииссттееммнныыйй  ииннссттррууммееннтт  вв  
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ссллууччааее  ввооззннииккннооввеенниияя  ссббооеевв  ииллии  ддррууггиихх  ооттккллооннеенниийй  вв  

ррааббооттее  ЭЭВВММ,,  ссввооееооббррааззнныыйй  ааннааллоогг  ппррииссппооссооббллеенниийй,,  

ппооммеещщааееммыыхх  вв  ттррааннссппооррттее  ппоодд  ннааддппииссььюю  ««ррааззббииттьь  ссттееккллоо  вв  

ссллууччааее  ааввааррииии»»..  ТТааккааяя  ппррооггррааммммаа  ––  ммоощщнныыйй  ии  ооппаасснныыйй  

ииннссттррууммееннтт  вв  ррууккаахх  ззллооууммыышшллееннннииккаа..  

ННеессааннккццииоонниирроовваанннныыйй  ддооссттуупп  ммоожжеетт  ооссуущщеессттввлляяттььссяя  

вв  ррееззууллььттааттее  ссииссттееммнноойй  ппооллооммккии..  ННааппррииммеерр,,  еессллии  

ннееккооттооррыыее  ффааййллыы  ппооллььззооввааттеелляя  ооссттааююттссяя  ооттккррыыттыыммии,,  оонн  

ммоожжеетт  ппооллууччииттьь  ддооссттуупп  кк  ннее  ппррииннааддллеежжаащщиимм  ееммуу  ччаассттяямм  

ббааннккаа  ддаанннныыхх..  ВВссѐѐ  ппррооииссххооддиитт  ттаакк  ссллооввнноо  ккллииееннтт  ббааннккаа,,  

ввооййддяя  вв  ввыыддееллееннннууюю  ееммуу  вв  ххррааннииллиищщее  ккооммннааттуу,,  ззааммееччааеетт,,  

ччттоо  уу  ххррааннииллиищщаа  ннеетт  оодднноойй  ссттеенныы..  ВВ  ттааккоомм  ссллууччааее  оонн  ммоожжеетт  

ппррооннииккннууттьь  вв  ччуужжииее  ссееййффыы  ии  ппооххииттииттьь  ввссѐѐ,,  ччттоо  вв  нниихх  

ххррааннииттссяя..  

  
ООттввееттссттввееннннооссттьь  ппоо  ссттааттььее  227722  УУКК  РРФФ  ннаассттууппааеетт  вв  ттоомм  

ссллууччааее,,  еессллии  ддееяяннииее  ппооввллееккллоо  ууккааззаанннныыее  вв  ччаассттии  11  ээттоойй  ссттааттььии  

ппооссллееддссттввиияя..  

  

ППоодд  ууннииччттоожжееннииеемм  ииннффооррммааццииии  ссллееддууеетт  ппооннииммааттьь  ееѐѐ  

ууттррааттуу  ппррии  ннееввооззммоожжннооссттии  ееѐѐ  ввооссссттааннооввллеенниияя..  

ББллооккииррооввааннииее  ииннффооррммааццииии  ––  ээттоо  ннееввооззммоожжннооссттьь  ееѐѐ  

ииссппооллььззоовваанниияя  ппррии  ссооххррааннннооссттии  ттааккоойй  ииннффооррммааццииии..  

ММооддииффииккаацциияя  ииннффооррммааццииии  ооззннааччааеетт  ииззммееннееннииее  ееѐѐ  

ссооддеерржжаанниияя  ппоо  ссррааввннееннииюю  сс  ттоойй  ииннффооррммааццииеейй,,  ккооттооррааяя  

ппееррввооннааччааллььнноо  ((ддоо  ссооввеерршшеенниияя  ддееяянниияя))  ббыыллаа  вв  

рраассппоорряяжжееннииии  ссооббссттввееннннииккаа  ииллии  ззааккооннннооггоо  ппооллььззооввааттеелляя..  

ППоодд  ккооппииррооввааннииеемм  ииннффооррммааццииии  ссллееддууеетт  ппооннииммааттьь  ееѐѐ  

ппееррееппииссыыввааннииее,,  аа  ттааккжжее  ииннооее  ттиирраажжииррооввааннииее  ппррии  

ссооххррааннееннииии  ооррииггииннааллаа..  ППррееддссттааввлляяееттссяя,,  ччттоо  ккооппииррооввааннииее  

ммоожжеетт  ооззннааччааттьь  ии  ееѐѐ  ррааззггллаашшееннииее..  

ННаарруушшееннииее  ррааббооттыы  ЭЭВВММ,,  ссииссттееммыы  ЭЭВВММ  ииллии  иихх  ссееттии  

ммоожжеетт  ввыыррааззииттььссяя  вв  иихх  ппррооииззввооллььнноомм  ооттккллююччееннииии,,  вв  ооттккааззее  

ввыыддааттьь  ииннффооррммааццииюю,,  вв  ввыыддааччее  ииссккаажжѐѐнннноойй  ииннффооррммааццииии  

ппррии  ссооххррааннееннииии  ццееллооссттннооссттии  ЭЭВВММ,,  ссииссттееммыы  ЭЭВВММ  ии  иихх  ссееттии..  

ННееппррааввооммееррнныыйй  ддооссттуупп  кк  ккооммппььююттееррнноойй  ииннффооррммааццииии  

ссччииттааееттссяя  ооккооннччеенннныымм  сс  ммооммееннттаа  ннаассттууппллеенниияя  вв  ррееззууллььттааттее  
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ээттооггоо  ннееппррааввооммееррннооггоо  ддооссттууппаа  кк  ннеейй  ооддннооггоо  ииллии  ннеессккооллььккиихх  

иизз  ууппооммяяннууттыыхх  ппооссллееддссттввиийй..  

ППррееддссттааввлляяееттссяя,,  ччттоо  кк  ллииццаамм,,  ккаакк  ууккааззыыввааееттссяя  вв  ччаассттии  

22  ссттааттььии  227722  УУКК  РРФФ,,  ««ррааввнноо  ииммееюющщиимм  ддооссттуупп»»  кк  ЭЭВВММ,,  

ссииссттееммее  ЭЭВВММ,,  ииллии  иихх  ссееттии,,  ппооллоожжееннииее  ччаассттии  ппееррввоойй  ээттоойй  

ссттааттььии  оо  ннеессааннккццииоонниирроовваанннноомм  ддооссттууппее  кк  ккооммппььююттееррнноойй  

ииннффооррммааццииии  ооттннооссииттссяя  вв  ттеехх  ссллууччааяяхх,,  ккооггддаа  ооннии  ввыышшллии  ззаа  

ппррееддееллыы  ооппррееддееллѐѐнннныыхх  иимм  ооббяяззааннннооссттеейй  ппоо  ррааббооттее  ии  

ввттооррггллииссьь  вв  ттуу  ссффеерруу  ккооммппььююттееррнноойй  ииннффооррммааццииии,,  ннаа  

ккооттооррууюю  иихх  ооббяяззааннннооссттии  ннее  рраассппррооссттрраанняяююттссяя..  ППооллааггааюю,,  

ччттоо  оо  ддррууггиихх  ссллууччааяяхх  ннеессааннккццииооннииррооввааннннооггоо  ддооссттууппаа  кк  

ккооммппььююттееррнноойй  ииннффооррммааццииии  ддлляя  ллиицц,,  уужжее  ииммееюющщиихх  ддооссттуупп,,  

ггооввооррииттьь  вврряядд  ллии  ммоожжнноо..  

СС  ссууббъъееккттииввнноойй  ссттоорроонныы  ппрреессттууппллееннииее  ммоожжеетт  ббыыттьь  

ссооввеерршшеенноо  ттооллььккоо  сс  ппрряяммыымм  ууммыыссллоомм..  ММооттииввааммии  

ппрреессттууппллеенниияя  ммооггуутт  ббыыттьь  ккооррыыссттнныыее  ииллии  ххууллииггааннссккииее  

ппооббуужжддеенниияя,,  ммеессттьь,,  ззааввииссттьь  ии  тт..  дд..  

ССууббъъееккттоомм  ппрреессттууппллеенниияя,,  ппррееддууссммооттррееннннооггоо  ччаассттььюю  11  

ссттааттььии  227722  УУКК  РРФФ,,  аа  ттааккжжее  ппррии  ссооввеерршшееннииии  ееггоо  ггррууппппоойй  ллиицц  

ммооггуутт  ббыыттьь  ллююббыыее  ллииццаа  ддооссттииггшшииее  1166  ллеетт..  ППррии  ссооввеерршшееннииии  

ппрреессттууппллеенниияя,,  ппррееддууссммооттррееннннооггоо  ччаассттььюю  22  ээттоойй  ссттааттььии,,  ппррии  

ддррууггиихх  ооббссттоояяттееллььссттвваахх,,  ссууббъъееккттааммии  ммооггуутт  ббыыттьь  ллиишшьь  ллииццаа,,  

ззааннииммааюющщииее  ооппррееддееллѐѐннннооее  ссллуужжееббннооее  ппооллоожжееннииее  ииллии  

ииммееюющщииее  ддооссттуупп  кк  ЭЭВВММ,,  ссииссттееммее  ЭЭВВММ  ииллии  иихх  ссееттии,,  тт..  ее..  

ссууббъъеекктт  ссппееццииааллььнныыйй..  

  

22..  ВВввоодд  вв  ппррооггррааммммннооее  ооббеессппееччееннииее  ««ллооггииччеессккиихх  

ббооммбб»»  ((ссттааттььяя  227733  ««ССооззддааннииее,,  ииссппооллььззооввааннииее  ии  

рраассппррооссттррааннееннииее  ввррееддоонноосснныыхх  ппррооггрраамммм  ддлляя  ЭЭВВММ»»)),,  

ккооттооррыыее  ссррааббааттыыввааюютт  ппррии  ввыыппооллннееннииии  ооппррееддееллѐѐнннныыхх  

ууссллооввиийй  ии  ччаассттииччнноо  ииллии  ппооллннооссттььюю  ввыыввооддяятт  иизз  ссттрроояя  

ккооммппььююттееррннууюю  ссииссттееммуу..  

  

  ««ВВррееммееннннааяя  ббооммббаа»»  --  ррааззннооввииддннооссттьь  ««ллооггииччеессккоойй  

ббооммббыы»»,,  ккооттооррааяя  ссррааббааттыыввааеетт  ппоо  ддооссттиижжееннииии  ооппррееддееллѐѐннннооггоо  

ммооммееннттаа  ввррееммееннии..  ССппооссообб  ««ттрроояяннссккиийй  ккоонньь»»  ссооссттооиитт  вв  

ттааййнноомм  ввввееддееннииии  вв  ччуужжууюю  ппррооггррааммммуу  ттааккиихх  ккооммаанндд,,  
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ккооттооррыыее  ппооззввоолляяюютт  ооссуущщеессттввлляяттьь  ннооввыыее,,  ннее  

ппллааннииррооввааввшшииеессяя  ввллааддееллььццеемм  ппррооггррааммммнныыее  ффууннккццииии,,  нноо  

ооддннооввррееммеенннноо  ссооххрраанняяюютт  ии  ппрреежжннюююю  ррааббооттооссппооссооббннооссттьь..  

СС  ппооммоощщььюю  ««ттрроояяннссккооггоо  ккоонняя»»  ппрреессттууппннииккии,,  

ннааппррииммеерр,,  ооттччиисслляяюютт  ннаа  ссввоойй  ссччѐѐтт  ооппррееддееллѐѐннннууюю  ссууммммуу  сс  

ккаажжддоойй  ооппееррааццииии..  

ККооммппььююттееррнныыее  ккооммаанндднныыее  ттееккссттыы  ооббыыччнноо  

ччррееззввыыччааййнноо  ссллоожжнныы..  ООннии  ссооссттоояятт  иизз  ссооттеенн,,  ттыыссяячч,,  аа  ииннооггддаа  

ии  ммииллллииоонноовв  ккооммаанндд..  ППооээттооммуу  ««ттрроояяннссккиийй  ккоонньь»»  иизз  

ннеессккооллььккиихх  ддеессяяттккоовв  ккооммаанндд  вврряядд  ллии  ммоожжеетт  ббыыттьь  

ооббннаарруужжеенн,,  еессллии,,  ккооннееччнноо,,  ннеетт  ппооддооззрреенниийй  ооттннооссииттееллььнноо  

ээттооггоо..  ННоо  ии  вв  ппооссллееддннеемм  ссллууччааее  ээккссппееррттаамм  ппррооггррааммммииссттаамм  

ппооттррееббууееттссяя  ммннооггоо  ддннеейй  ии  ннееддеелльь,,  ччттооббыы  ннааййттии  ееггоо..  

ЕЕссттьь  еещщѐѐ  ооддннаа  ррааззннооввииддннооссттьь  ««ттрроояяннссккооггоо  ккоонняя»»..  ЕЕѐѐ  

ооссооббееннннооссттьь  ссооссттооиитт  вв  ттоомм,,  ччттоо  вв  ббееззооббиидднноо  ввыыгглляяддяящщиийй  

ккууссоокк  ппррооггррааммммыы  ввссттааввлляяююттссяя  ннее  ккооммааннддыы,,  ссооббссттввеенннноо,,  

ввыыппооллнняяюющщииее  ««ггрряяззннууюю»»  ррааббооттуу,,  аа  ккооммааннддыы,,  ффооррммииррууюющщииее  

ээттии  ккооммааннддыы  ии  ппооссллее  ввыыппооллннеенниияя  ууннииччттоожжааюющщииее  иихх..  ВВ  ээттоомм  

ссллууччааее  ппррооггррааммммииссттуу,,  ппыыттааюющщееммууссяя  ннааййттии  ««ттрроояяннссккооггоо  

ккоонняя»»,,  ннееооббххооддииммоо  ииссккааттьь  ннее  ееггоо  ссааммооггоо,,  аа  ккооммааннддыы  ееггоо  

ффооррммииррууюющщииее..  РРааззввииввааяя  ээттуу  ииддееюю,,  ммоожжнноо  ппррееддссттааввииттьь  ссееббее  

ккооммааннддыы,,  ккооттооррыыее  ссооззддааюютт  ккооммааннддыы  ии  тт..  дд..  ((ссккооллььккоо  ууггоодднноо  

ббооллььшшооее  ккооллииччеессттввоо  рраазз)),,  ссооззддааюющщииее  ««ттрроояяннссккооггоо  ккоонняя»»..  

ВВ  ССШШАА  ппооллууччииллаа  рраассппррооссттррааннееннииее  ффооррммаа  

ккооммппььююттееррннооггоо  ввааннддааллииззммаа,,  ппррии  ккооттоорроойй  ««ттрроояяннссккиийй  ккоонньь»»  

ррааззрруушшааеетт  ччеерреезз  ккааккоойй--ттоо  ппррооммеежжууттоокк  ввррееммееннии  ввссее  

ппррооггррааммммыы,,  ххрраанняящщииеессяя  вв  ппааммяяттии  ммаашшиинныы..  ВВоо  ммннооггиихх  

ппооссттууппииввшшиихх  вв  ппррооддаажжуу  ккооммппььююттеерраахх  ооккааззааллаассьь  ««ввррееммееннннааяя  

ббооммббаа»»,,  ккооттооррааяя  ""ввззррыыввааееттссяя""  вв  ссааммыыйй  ннееоожжииддаанннныыйй  

ммооммееннтт,,  ррааззрруушшааяя  ввссюю  ббииббллииооттееккуу  ддаанннныыхх..  ННее  ссллееддууеетт  

ддууммааттьь,,  ччттоо  ««ллооггииччеессккииее  ббооммббыы»»  ––  ээттоо  ээккззооттииккаа,,  

ннеессввооййссттввееннннааяя  ннаашшееммуу  ооббщщеессттввуу..  

  

33..  РРааззррааббооттккаа  ии  рраассппррооссттррааннееннииее  ккооммппььююттееррнныыхх  

ввииррууссоовв  ((ссттааттььяя  227733))  
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ВВ  ссттааттььее  227733  УУКК  РРФФ  ррееччьь  ииддѐѐтт  оо  ррааззррааббооттккее  ии  

рраассппррооссттррааннееннииии  ккооммппььююттееррнныыхх  ввииррууссоовв  ппууттѐѐмм  ссооззддаанниияя  

ппррооггрраамммм  ддлляя  ЭЭВВММ  ииллии  ввннеессеенниияя  ииззммееннеенниийй  вв  

ссуущщеессттввууюющщииее  ппррооггррааммммыы..  ООппаассннооссттьь  ккооммппььююттееррннооггоо  

ввииррууссаа  ссооссттооиитт  вв  ттоомм,,  ччттоо  оонн  ммоожжеетт  ппррииввеессттии,,  ккаакк  ссллееддууеетт  иизз  

ттееккссттаа  ккооммммееннттииррууееммоойй  ссттааттььии,,  кк  ппооллнноойй  ддееззооррггааннииззааццииии  

ссииссттееммыы  ккооммппььююттееррнноойй  ииннффооррммааццииии  ии  ппррии  ээттоомм,,  ппоо  ммннееннииюю  

ссппееццииааллииссттоовв  вв  ддаанннноойй  ооббллаассттии,,  ммоожжеетт  ббееззддееййссттввооввааттьь  

ддооссттааттооччнноо  ддллииттееллььннооее  ввррееммяя,,  ззааттеемм  ннееоожжииддаанннноо  

««ппррооссннууттььссяя»»  ии  ппррииввеессттии  кк  ккааттаассттррооффее..  ВВиирруусс  ммоожжеетт  

ооккааззааттььссяя  ппррииччиинноойй  ккааттаассттррооффыы  вв  ттааккиихх  ооббллаассттяяхх  

ииссппооллььззоовваанниияя  ккооммппььююттееррнноойй  ииннффооррммааццииии,,  ккаакк  ооббооррооннаа,,  

ккооссммооннааввттииккаа,,  ггооссууддааррссттввееннннааяя  ббееззооппаассннооссттьь,,  ббооррььббаа  сс  

ппрреессттууппннооссттььюю  ии  тт..  дд..  

ИИммеенннноо  ввыыссооккоойй  ссттееппееннььюю  ооббщщеессттввеенннноойй  ооппаассннооссттии  

ооббъъяясснняяееттссяя  ттоо,,  ччттоо  ууггооллооввнныыйй  ззааккоонн  ппрреессллееддууеетт  ддооссттааттооччнноо  

ссттррооггоо  ззаа  ссаамм  ффаакктт  ссооззддаанниияя  ппррооггрраамммм  ддлляя  ЭЭВВММ  ииллии  

ввннеессеенниияя  ииззммееннеенниийй  вв  ссуущщеессттввууюющщииее  ппррооггррааммммыы,,  ннее  

ооггооввааррииввааяя  ннаассттууппллеенниияя  ккааккиихх--ллииббоо  ппооссллееддссттввиийй..  

ППрреессттууппллееннииее  ппррееддууссммооттррееннннооее  ссттааттььѐѐйй  227733  УУКК  РРФФ,,  

ссччииттааееттссяя  ооккооннччеенннныымм,,  ккооггддаа  ппррооггррааммммаа  ссооззддааннаа  ииллии  

ввннеессеенныы  ииззммееннеенниияя  вв  ссуущщеессттввууюющщууюю  ппррооггррааммммуу,,  

ннееззааввииссииммоо  оотт  ттооггоо,,  ббыыллаа  ллии  ооннаа  ииссппооллььззооввааннаа  ииллии  

рраассппррооссттррааннееннаа..  

ППоодд  ииссппооллььззооввааннииеемм,,  ллииббоо  рраассппррооссттррааннееннииеемм  

ввррееддоонноосснныыхх  ппррооггрраамммм  ииллии  ммаашшиинннныыхх  ннооссииттееллеейй  кк  нниимм  

ппооннииммааееттссяя,,  ссооооттввееттссттввеенннноо,,  ввввееддееннииее  ээттиихх  ппррооггрраамммм  вв  

ЭЭВВММ,,  ссииссттееммуу  ЭЭВВММ  ииллии  иихх  ссееттьь,,  аа  ттааккжжее  ппррооддаажжаа,,  ооббммеенн,,  

ддааррееннииее  ииллии  ббееззввооззммееззддннааяя  ппееррееддааччаа  ддррууггиимм  ллииццаамм..  

ППррееддссттааввлляяееттссяя,,  ччттоо  ппоодд  рраассппррооссттррааннееннииеемм  

ввррееддоонноосснныыхх  ппррооггрраамммм  ссллееддууеетт  ппооннииммааттьь  ии  иихх  ккооппииррооввааннииее..  

СС  ссууббъъееккттииввнноойй  ссттоорроонныы  ппрреессттууппллееннииее  ммоожжеетт  ббыыттьь  

ссооввеерршшеенноо  ккаакк  ппоо  ннееооссттоорроожжннооссттии  вв  ввииддее  ллееггккооммыыссллиияя,,  ттаакк  

ии  сс  ккооссввеенннныымм  ууммыыссллоомм  вв  ввииддее  ббееззррааззллииччннооггоо  ооттнноошшеенниияя  кк  

ввооззммоожжнныымм  ппооссллееддссттввиияямм..  ППррии  ууссттааннооввллееннииии  ппрряяммооггоо  

ууммыыссллаа  вв  ддееййссттввиияяхх  ввииннооввннооггоо,,  ппрреессттууппллееннииее  ппооддллеежжиитт  

ккввааллииффииккааццииии  вв  ззааввииссииммооссттии  оотт  ццееллии,,  ккооттооррууюю  ппеерреедд  ссооббоойй  



14 

ссттааввиитт  ввииннооввнныыйй,,  аа  ккооггддаа  ннаассттууппииллии  ппооссллееддссттввиияя,,  кк  

ддооссттиижжееннииюю  ккооттооррыыхх  оонн  ссттррееммииллссяя,,  --  ии  вв  ззааввииссииммооссттии  оотт  

ннаассттууппииввшшиихх  ппооссллееддссттввиийй..  ВВ  ээттоомм  ссллууччааее  ддееййссттввиияя,,  

ппррееддууссммооттрреенннныыее  ссттааттььѐѐйй  227733  УУКК  РРФФ,,  ооккааззыыввааююттссяя  ллиишшьь  

ссппооссооббоомм  ддооссттиижжеенниияя  ппооссттааввллеенннноойй  ццееллии..  ССооввеерршшѐѐннннооее  

ддееяяннииее  ппооддллеежжиитт  ккввааллииффииккааццииии  ппоо  ссооввооккууппннооссттии  

ссооввеерршшѐѐнннныыхх  ппрреессттууппллеенниийй..  

КК  ттяяжжккиимм  ппооссллееддссттввиияямм,,  ннаассттууппииввшшиимм  ппоо  

ннееооссттоорроожжннооссттии  ((ччаассттьь  22)),,  ммооггуутт  ббыыттьь  ооттннеессеенныы,,  ннааппррииммеерр,,  

ггииббеелльь  ллююддеейй,,  ппррииччииннееннииее  ввррееддаа  иихх  ззддооррооввььюю,,  

ддееззооррггааннииззаацциияя  ппррооииззввооддссттвваа  ннаа  ппррееддппрриияяттииии  ииллии  вв  ооттрраассллии  

ппррооммыышшллееннннооссттии,,  ооссллоожжннееннииее  ддииппллооммааттииччеессккиихх  

ооттнноошшеенниийй  сс  ддррууггиимм  ггооссууддааррссттввоомм,,  ввооззннииккннооввееннииее  

ввоооорруужжѐѐннннооггоо  ккооннффллииккттаа..  ППррии  ээттоомм  ннееооббххооддииммоо  ииммееттьь  

ввввииддуу,,  ччттоо  ннаассттууппииввшшииее  ппооссллееддссттввиияя  ппоо  ссооввооккууппннооссттии  сс  

ддррууггииммии  ппрреессттууппллеенниияяммии  вв  ззааввииссииммооссттии  оотт  ххааррааккттеерраа  

ппооссллееддссттввиийй  ии  ооттннеессеенниияя  ззааввееддооммооссттии  кк  ллееггккооммыыссллииюю  ииллии  кк  

ккооссввееннннооммуу  ууммыыссллуу  вв  ввииддее  ббееззррааззллииччннооггоо  ооттнноошшеенниияя  кк  

ппооссллееддссттввиияямм..  

ССууббъъееккттоомм  ппрреессттууппллеенниияя  ммоожжеетт  ббыыттьь  ллююббооее  ллииццоо,,  

ддооссттииггшшееее  1166  ллеетт..  

««ТТрроояяннссккииее  ккооннии»»  ттииппаа  ««ссооттррии  ввссее  ддаанннныыее  ээттоойй  

ппррооггррааммммыы,,  ппееррееййддии  вв  ссллееддууюющщууюю  ии  ссддееллаайй  ттоожжее  ссааммооее»»  

ооббллааддааюютт  ссввооййссттввааммии  ппееррееххооддииттьь  ччеерреезз  ккооммммууннииккааццииоонннныыее  

ссееттии  иизз  оодднноойй  ссииссттееммыы  вв  ддррууггууюю,,  рраассппррооссттрраанняяяяссьь  ккаакк  

ввииррууссннооее  ззааббооллееввааннииее..  

ВВыыяяввлляяееттссяя  ввиирруусс  ннее  ссррааззуу::  ппееррввооее  ввррееммяя  ккооммппььююттеерр  

««ввыыннаашшииввааеетт  ииннффееккццииюю»»,,  ппооссккооллььккуу  ддлляя  ммаассккииррооввккии  ввиирруусс  

ннееррееддккоо  ииссппооллььззууееттссяя  вв  ккооммббииннааццииии  сс  ««ллооггииччеессккоойй  ббооммббоойй»»  

ииллии  ««ввррееммеенннноойй  ббооммббоойй»»..  ВВиирруусс  ннааббллююддааеетт  ззаа  ввссеейй  

ооббррааббааттыыввааееммоойй  ииннффооррммааццииеейй  ии  ммоожжеетт  ппееррееммеещщааттььссяя,,  

ииссппооллььззууяя  ппеерреессыыллккуу  ээттоойй  ииннффооррммааццииии..  ВВссѐѐ  ппррооииссххооддиитт,,  

ккаакк  еессллии  ббыы  оонн  ззааррааззиилл  ббееллооее  ккррооввяяннооее  ттееллььццее  ии  

ппууттеешшеессттввоовваалл  сс  нниимм  ппоо  ооррггааннииззммуу  ччееллооввееккаа..  

ННааччииннааяя  ддееййссттввооввааттьь  ((ппееррееххввааттыыввааттьь  ууппррааввллееннииее)),,  

ввиирруусс  ддааѐѐтт  ккооммааннддуу  ккооммппььююттеерруу,,  ччттооббыы  ттоотт  ззааппииссаалл  

ззаарраажжееннннууюю  ввееррссииюю  ппррооггррааммммыы..  ППооссллее  ээттооггоо  оонн  ввооззвврраащщааеетт  
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ппррооггррааммммее  ууппррааввллееннииее..  ППооллььззооввааттеелльь  ннииччееггоо  ннее  ззааммееттиитт,,  тт..  

кк..  ееггоо  ккооммппььююттеерр  ннааххооддииттссяя  вв  ссооссттоояяннииии  ««ззддооррооввооггоо  

ннооссииттеелляя  ввииррууссаа»»..  ООббннаарруужжииттьь  ээттоотт  ввиирруусс  ммоожжнноо  ттооллььккоо  

ооббллааддааяя  ччррееззввыыччааййнноо  ррааззввииттоойй  ппррооггррааммммииссттссккоойй  

ииннттууииццииеейй,,  ппооссккооллььккуу  ннииккааккииее  ннаарруушшеенниияя  вв  ррааббооттее  ЭЭВВММ  вв  

ддаанннныыйй  ммооммееннтт  ннее  ппрроояяввлляяюютт  ссееббяя..  АА  вв  ооддиинн  ппррееккрраасснныыйй  

ддеенньь  ккооммппььююттеерр  ««ззааббооллееввааеетт»»..  

ЭЭккссппееррттааммии  ссооббрраанноо  ддооссььее  ппииссеемм  оотт  шшааннттаажжииссттоовв,,  

ттррееббууюющщиихх  ппееррееччииссллеенниияя  ккррууппнныыхх  ссуумммм  ддееннеегг  вв  оодднноо  иизз  

ооттддееллеенниийй  ааммееррииккааннссккоойй  ффииррммыы  ««ППКК  ССииббоорргг»»;;  вв  ссллууччааее  

ооттккааззаа  ппрреессттууппннииккии  ггррооззяяттссяя  ввыыввеессттии  ккооммппььююттееррыы  иизз  ссттрроояя..  

ППоо  ддаанннныымм  жжууррннааллаа  ““BBuussiinneessss  WWoorrlldd””,,  ддииссккееттыы  

ввииррууссооннооссииттееллии  ппооллууччеенныы  ддеессяяттььюю  ттыыссяяччааммии  ооррггааннииззаацциийй,,  

ииссппооллььззууюющщиихх  вв  ссввооеейй  ррааббооттее  ккооммппььююттееррыы..  ДДлляя  ппооииссккаа  ии  

ввыыяяввллеенниияя  ззллооууммыышшллееннннииккоовв  ссооззддаанныы  ссппееццииааллььнныыее  ооттрряяддыы  

ааннггллииййссккиихх  ддееттееккттииввоовв..  

ППоо  ооццееннккее  ссппееццииааллииссттоовв,,  вв  ««ооббрраащщееннииии»»  ннааххооддииттссяя  

ббооллееее  110000  ттииппоовв  ввииррууссоовв..  

ННоо  ввссее  иихх  ммоожжнноо  ррааззддееллииттьь  ннаа  ддввее  ррааззннооввииддннооссттии,,  

ооббннаарруужжееннииее  ккооттооррыыхх  ррааззллииччнноо  ппоо  ссллоожжннооссттии::  ««ввууллььггааррнныыйй  

ввиирруусс»»  ии  ««ррааззддррооббллеенннныыйй  ввиирруусс»»..  ППррооггррааммммаа  ««ввууллььггааррнныыйй  

ввиирруусс»»  ннааппииссааннаа  оодднниимм  ббллооккоомм,,  ии  ппррии  ввооззннииккннооввееннииии  

ппооддооззрреенниийй  вв  ззаарраажжееннииии  ЭЭВВММ  ээккссппееррттыы  ммооггуутт  ооббннаарруужжииттьь  

ееггоо  вв  ссааммоомм  ннааччааллее  ээппииддееммииии  ((ррааззммнноожжеенниияя))..  ЭЭттаа  ооппеерраацциияя  

ттррееббууеетт,,  ооддннааккоо,,  ккррааййннее  ттщщааттееллььннооггоо  ааннааллииззаа  ввссеейй  

ссооввооккууппннооссттии  ооппееррааццииоонннноойй  ссииссттееммыы  ЭЭВВММ..  ППррооггррааммммаа  

««ррааззддррооббллееннннооггоо  ввииррууссаа»»  ррааззддееллееннаа  ннаа  ччаассттии,,  ннаа  ппееррввыыйй  

ввззгглляядд,,  ннее  ииммееюющщииее  ммеежжддуу  ссооббоойй  ссввяяззии..  ЭЭттии  ччаассттии  ссооддеерржжаатт  

ииннссттррууккццииии,,  ккооттооррыыее  ууккааззыыввааюютт  ккооммппььююттеерруу,,  ккаакк  ссооббррааттьь  

иихх  ввооееддиинноо,,  ввооссссооззддааттьь  ии,,  ссллееддооввааттееллььнноо,,  ррааззммнноожжииттьь  ввиирруусс..  

ТТааккиимм  ооббррааззоомм,,  оонн  ппооччттии  ввссѐѐ  ввррееммяя  ннааххооддииттссяя  вв  

««рраассппррееддееллѐѐнннноомм»»  ссооссттоояяннииии,,  ллиишшьь  ннаа  ккооррооттккооее  ввррееммяя  

ссввооеейй  ррааббооттыы  ссооббииррааяяссьь  вв  ееддииннооее  ццееллооее..  ККаакк  ппррааввииллоо,,  

ссооззддааттееллии  ввииррууссоовв  ууккааззыыввааюютт  ееммуу  ччииссллоо  ррееппррооддууккцциийй,,  

ппооссллее  ддооссттиижжеенниияя  ккооттооррооггоо  оонн  ссттааннооввииттььссяя  ааггрреессссииввнныымм..  

ВВииррууссыы  ммооггуутт  ббыыттьь  ввннееддрреенныы  вв  ооппееррааццииооннннууюю  

ссииссттееммуу,,  ппррииккллааддннууюю  ппррооггррааммммуу  ииллии  вв  ссееттееввоойй  ддррааййввеерр..  
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ВВааррииааннттыы  ввииррууссоовв  ззааввииссяятт  оотт  ццееллеейй,,  ппрреессллееддууееммыыхх  иихх  

ссооззддааттеелляяммии..  ППррииззннааккии  иихх  ммооггуутт  ббыыттьь  ооттннооссииттееллььнноо  

ддооббррооккааччеессттввеенннныыммии,,  ннааппррииммеерр,,  ззааммееддллееннииее  вв  ввыыппооллннееннииии  

ппррооггрраамммм  ииллии  ппоояяввллееннииее  ссввееттяящщееййссяя  ттооччккии  ннаа  ээккррааннее  

ддииссппллееяя  ((ккаакк  ннааппррииммеерр  ««ииттааллььяяннссккиийй  ппооппррыыггууннччиикк»»))..  

ППррииззннааккии  ммооггуутт  ббыыттьь  ээввооллююттииввнныыммии,,  ии  ««ббооллееззнньь»»  ббууддеетт  

ооббооссттрряяттььссяя  ппоо  ммееррее  ссввооееггоо  ттееччеенниияя..  ТТаакк,,  ппоо  ннееппоонняяттнныымм  

ппррииччииннаамм  ппррооггррааммммыы  ннааччииннааюютт  ппееррееппооллнняяттьь  ммааггннииттнныыее  

ддииссккии,,  вв  ррееззууллььттааттее  ччееггоо  ссуущщеессттввеенннноо  ууввееллииччииввааееттссяя  ооббъъѐѐмм  

ппррооггррааммммнныыхх  ффааййллоовв..  ННааккооннеецц,,  ээттии  ппрроояяввллеенниияя  ммооггуутт  ббыыттьь  

ккааттаассттррооффииччеессккииммии  ии  ппррииввеессттии  кк  ссттииррааннииюю  ффааййллоовв  ии  

ууннииччттоожжееннииюю  ппррооггррааммммннооггоо  ооббеессппееччеенниияя..  

ППоо--ввииддииммооммуу,,  вв  ббууддуущщеемм  ббууддуутт  ппоояяввлляяттььссяя  

ппррииннццииппииааллььнноо  ннооввыыее  ввииддыы  ввииррууссоовв..  ННааппррииммеерр,,  ммоожжнноо  ссееббее  

ппррееддссттааввииттьь  ((ппооккаа  ппооддооббнныыхх  ссооооббщщеенниийй  ннее  ббыыллоо))  ссввооееггоо  

ррооддаа  ««ттрроояяннссккооггоо  ккоонняя»»  ввииррууссннооггоо  ттииппаа  вв  ээллееккттрроонннныыхх  

ццееппяяхх..  ВВ  ссааммоомм  ддееллее,,  ппооккаа  ррееччьь  ииддѐѐтт  ттооллььккоо  оо  ззаарраажжееннииии  

ккооммппььююттеерроовв..  АА  ппооччееммуу  ббыы  ––  ннее  ммииккррооссххеемм??  ВВееддьь  ооннии  

ссттааннооввяяттссяя  ввссѐѐ  ббооллееее  ммоощщнныыммии  ии  ппрреевврраащщааююттссяя  вв  ппооддооббииее  

ЭЭВВММ..  ИИ  иихх  ннееооббххооддииммоо  ппррооггррааммммииррооввааттьь..  

ККооннееччнноо,,  ннииччттоо  ннее  ммоожжеетт  ннееппооссррееддссттввеенннноо  ««ззааррааззииттьь»»  

ммииккррооссххееммуу..  ННоо  ввееддьь  ммоожжнноо  ззааррааззииттьь  ккооммппььююттеерр,,  

ииссппооллььззууееммыыйй  ккаакк  ппррооггррааммммааттоорр  ддлляя  ттыыссяяччии  ммииккррооссххеемм..  

ККааккооввыы  ссппооссооббыы  рраассппррооссттррааннеенниияя  ккооммппььююттееррннооггоо  

ввииррууссаа??  ООннии  ооссннооввыыввааююттссяя  ннаа  ссппооссооббннооссттии  ввииррууссаа  

ииссппооллььззооввааттьь  ллююббоойй  ннооссииттеелльь  ппееррееддааввааееммыыхх  ддаанннныыхх  вв  

ккааччеессттввее  ««ссррееддссттвваа  ппееррееддввиижжеенниияя»»..  ТТ..  ее..  сс  ннааччааллаа  ззаарраажжеенниияя  

ииммееееттссяя  ооппаассннооссттьь,,  ччттоо  ЭЭВВММ  ммоожжеетт  ссооззддааттьь  ббооллььшшооее  ччииссллоо  

ссррееддссттвв  ппееррееддввиижжеенниияя  ии  вв  ппооссллееддууюющщииее  ччаассыы  ввссяя  

ссооввооккууппннооссттьь  ффааййллоовв  ии  ппррооггррааммммнныыхх  ссррееддссттвв  ооккаажжееттссяя  

ззаарраажжѐѐнннноойй..  ТТааккиимм  ооббррааззоомм,,  ддииссккееттаа  ииллии  ммааггннииттннааяя  ллееннттаа,,  

ппееррееннеессеенннныыее  ннаа  ддррууггииее  ЭЭВВММ,,  ссппооссооббнныы  ззааррааззииттьь  иихх..  ИИ  

ннааооббоорроотт,,  ккооггддаа  ««ззддооррооввааяя»»  ддииссккееттаа  ввввооддииттссяя  вв  ззаарраажжеенннныыйй  

ккооммппььююттеерр,,  ооннаа  ммоожжеетт  ссттааттьь  ннооссииттееллеемм  ввииррууссаа..  УУддооббнныымм  

ддлляя  рраассппррооссттррааннеенниияя  ооббшшииррнныыхх  ээппииддееммиийй  ооккааззыыввааююттссяя  

ттееллееккооммммууннииккааццииоонннныыее  ссееттии..  ДДооссттааттооччнноо  ооддннооггоо  ккооннттааккттаа,,  

ччттооббыы  ппееррссооннааллььнныыйй  ккооммппььююттеерр  ббыылл  ззаарраажжеенн  ииллии  ззааррааззиилл  
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ттоотт,,  сс  ккооттооррыымм  ккооннттааккттиирроовваалл..  ООддннааккоо  ссааммыыйй  ччаассттыыйй  ссппооссообб  

ззаарраажжеенниияя  --––ээттоо  ккооппииррооввааннииее  ппррооггрраамммм,,  ччттоо  яяввлляяееттссяя  

ооббыыччнноойй  ппррааккттииккоойй  уу  ппооллььззооввааттееллеейй  ппееррссооннааллььнныыхх  ЭЭВВММ..  

ТТаакк,,  ссккооппиирроовваанннныыммии  ооккааззыыввааююттссяя  ии  ззаарраажжѐѐнннныыее  

ппррооггррааммммыы..  

ССппееццииааллииссттыы  ппррееддооссттееррееггааюютт  оотт  ккооппиирроовваанниияя  

ввоорроовваанннныыхх  ппррооггрраамммм..  ИИннооггддаа,,  ооддннааккоо,,  ии  ооффииццииааллььнноо  

ппооссттааввлляяееммыыее  ппррооггррааммммыы  ммооггуутт  ббыыттьь  ииссттооччннииккоомм  

ззаарраажжеенниияя..  

ВВ  ппееччааттии  ччаассттоо  ппррооввооддииттссяя  ппааррааллллеелльь  ммеежжддуу  

ккооммппььююттееррнныымм  ввииррууссоомм  ии  ввииррууссоомм  ““AAIIDDSS””..  ТТооллььккоо  

ууппоорряяддооччееннннааяя  жжииззнньь  сс  оодднниимм  ииллии  ннеессккооллььккииммии  ппааррттннѐѐррааммии  

ссппооссооббннаа  ууббееррееччьь  оотт  ээттооггоо  ввииррууссаа..  ББеессппоорряяддооччнныыее  ссввяяззии  ссоо  

ммннооггииммии  ккооммппььююттееррааммии  ппооччттии  ннааввееррнняяккаа  ппррииввооддяятт  кк  

ззаарраажжеенниияя..  

ЕЕссттеессттввеенннноо,,  ччттоо  ппррооттиивв  ввииррууссоовв  ббыыллии  ппрриинняяттыы  

ччррееззввыыччааййнныыее  ммееррыы,,  ппррииввееддшшииее  кк  ссооззддааннииюю  ттееккссттооввыыхх  

ппррооггрраамммм  ––  ааннттииввииррууссоовв..  ЗЗаащщииттнныыее  ппррооггррааммммыы  

ппооддррааззддеелляяююттссяя  ннаа  ттррии  ввииддаа::  ФФИИЛЛЬЬТТРРУУЮЮЩЩИИЕЕ  

((ппррееппяяттссттввууюющщииее  ппррооннииккннооввееннииюю  ввииррууссаа)),,  

ППРРООТТИИВВООИИННФФЕЕККЦЦИИООННННЫЫЕЕ  ((ппооссттоояянннноо  

ккооннттррооллииррууюющщииее  ппррооццеессссыы  вв  ссииссттееммее))  ии  

ППРРООТТИИВВООВВИИРРУУССННЫЫЕЕ  ((ннаассттррооеенннныыее  ннаа  ввыыяяввллееннииее  

ооттддееллььнныыхх  ввииррууссоовв))..  ООддннааккоо  ррааззввииттииее  ээттиихх  ппррооггрраамммм  ппооккаа  

ннее  ууссппееввааеетт  ззаа  ррааззввииттииеемм  ккооммппььююттееррнноойй  ээппииддееммииии..  

  

44..  ППрреессттууппннааяя  ннееббрреежжннооссттьь  вв  ррааззррааббооттккее,,  ииззггооттооввллееннииии  

ии  ээккссппллууааттааццииии  ппррооггррааммммнноо--ввыыччииссллииттееллььнныыхх  ккооммппллееккссоовв,,  

ппррииввееддшшааяя  кк  ттяяжжккиимм  ппооссллееддссттввиияямм  ((ссттааттььяя  227744  УУКК  РРФФ  

""ННаарруушшееннииее  ппррааввиилл  ээккссппллууааттааццииии  ЭЭВВММ,,  ссииссттееммыы  ЭЭВВММ  ииллии  

иихх  ссееттии""))  

  

ППррооббллееммаа  ннееооссттоорроожжннооссттии  вв  ооббллаассттии  ккооммппььююттееррнноойй  

ттееххннииккии  ссррооддннии  ннееооссттоорроожжнноойй  ввииннее  ппррии  ииссппооллььззооввааннииии  

ллююббооггоо  ддррууггооггоо  ввииддаа  ттееххннииккии,,  ттррааннссппооррттаа  ии  тт..  пп..  

ООссооббееннннооссттььюю  ккооммппььююттееррнноойй  ннееооссттоорроожжннооссттии  

яяввлляяееттссяя  ттоо,,  ччттоо  ббееззоошшииббооччнныыхх  ппррооггрраамммм  вв  ппррииннццииппее  ннее  
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ббыыввааеетт..  ЕЕссллии  ппррооеекктт  ппррааккттииччеессккии  вв  ллююббоойй  ооббллаассттии  ттееххннииккии  

ммоожжнноо  ввыыппооллннииттьь  сс  ооггррооммнныымм  ззааппаассоомм  ннааддѐѐжжннооссттии,,  ттоо  вв  

ооббллаассттии  ппррооггррааммммиирроовваанниияя  ттааккааяя  ннааддѐѐжжннооссттьь  ввеессььммаа  

ууссллооввннаа,,  аа  вв  рряяддее  ссллууччааеевв  ппооччттии  ннееддооссттиижжииммаа..  

ННаарруушшееннииее  ппррааввиилл  ээккссппллууааттааццииии  ЭЭВВММ,,  ссииссттееммыы  ЭЭВВММ  

ииллии  иихх  ссееттии  ссооссттооиитт  вв  ннеессооббллююддееннииии  ппррааввиилл  рреежжииммаа  иихх  

ррааббооттыы,,  ппррееддууссммооттрреенннныыхх  ииннссттррууккцциияяммии,,  ииссххооддяящщииммии  иизз  

иихх  ттееххннииччеессккиихх  ххааррааккттееррииссттиикк,,  ппррааввиилл  ввннууттррееннннееггоо  

рраассппоорряяддккаа,,  аа  ттааккжжее  ппррааввиилл  ооббрраащщеенниияя  сс  ккооммппььююттееррнноойй  

ииннффооррммааццииеейй,,  ууссттааннооввллеенннныыхх  ссооббссттввееннннииккоомм  ииллии  

ввллааддееллььццеемм  ииннффооррммааццииии  ллииббоо  ззааккоонноомм  ииллии  иинныымм  

ннооррммааттииввнныымм  ааккттоомм..  

ССттааттььяя  227744  рраассппррооссттрраанняяееттссяя  ннаа  ооххрраанняяееммууюю  ззааккоонноомм  

ииннффооррммааццииюю..  ППоодд  ооххрраанняяееммоойй  ззааккоонноомм  ииннффооррммааццииеейй  

ссллееддууеетт  ппооннииммааттьь  ииннффооррммааццииюю,,  ииззъъяяттууюю  иизз  ппууббллииччннооггоо  

((ооттккррыыттооггоо))  ооббооррооттаа  ннаа  ооссннооввааннииии  ззааккооннаа,,  ддррууггиихх  

ннооррммааттииввнныыхх  ((ввккллююччааяя  ввееддооммссттввеенннныыее))  ааккттоовв,,  аа  ттааккжжее  

ппррааввиилл  ввннууттррееннннееггоо  рраассппоорряяддккаа,,  оосснноовваанннныыхх  ннаа  

ууппооммяяннууттыыхх  ннооррммааттииввнныыхх  ддооккууммееннттаахх..  ППоо  ооббщщееммуу  ппррааввииллуу  

ттааккааяя  ииннффооррммаацциияя  ииммеееетт  ггрриифф  ооггррааннииччееннннооггоо  ппооллььззоовваанниияя..  

ППррееддссттааввлляяееттссяя,,  ччттоо  ччаассттнныыее  ффииррммыы,,  ввккллююччааяя  

ккооммммееррччеессккииее  ббааннккии,,  ввппррааввее  ууссттааннааввллииввааттьь  

ооггррааннииччииттееллььнныыее  ггррииффыы  вв  ццеелляяхх  ссооххррааннеенниияя  ккооммммееррччеессккоойй  

ииллии  ббааннккооввссккоойй  ттааййнныы..  

ДДлляя  ннаассттууппллеенниияя  ооттввееттссттввееннннооссттии  ппоо  ссттааттььее  227744  УУКК  

РРФФ  ннееооббххооддииммоо  ууссттааннооввииттьь,,  ччттоо  ууппооммяяннууттооее  ннаарруушшееннииее  

ппррааввиилл  ээккссппллууааттааццииии  ппооввллееккллоо  ууннииччттоожжееннииее,,  ббллооккииррооввааннииее  

ииллии  ммооддииффииккааццииюю  ооххрраанняяееммоойй  ззааккоонноомм  ииннффооррммааццииии  ппррии  

ууссллооввииии  ппррииччииннеенниияя  ссуущщеессттввееннннооггоо  уущщееррббаа..  

ЧЧттоо  ккаассааееттссяя  ссуущщеессттввееннннооссттии  уущщееррббаа,,  ппррииччииннѐѐннннооггоо  

ннаарруушшееннииеемм  ппррааввиилл  ээккссппллууааттааццииии  ЭЭВВММ,,  ссииссттееммыы  ЭЭВВММ  ииллии  

иихх  ссееттии,,  ттоо  ээттоо  ооццееннооччннооее  ппоонняяттииее,,  ккооттооррооее  ззааввииссиитт  вв  

ккаажжддоомм  ккооннккррееттнноомм  ссллууччааее  оотт  ммннооггиихх  ппооккааззааттееллеейй,,  

ооттннооссяящщииххссяя  кк  ппррииммеенняяееммыымм  ттееххннииччеессккиимм  ссррееддссттвваамм  ((ЭЭВВММ  

ии  ддрр..)),,  кк  ссооддеерржжааннииюю  ииннффооррммааццииии,,  ссттееппееннии  ппоовврреежжддеенниияя  ии  

ммннооггиимм  ддррууггиимм  ппооккааззааттеелляямм,,  ккооттооррыыее  ддооллжжнныы  ооццееннииввааттььссяя  

ссллееддооввааттееллеемм  ии  ссууддоомм..  ВВ  ввссяяккоомм  ссллууччааее  ссуущщеессттввеенннныыйй  вврреедд  
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ддооллжжеенн  ббыыттьь  ммееннееее  ззннааччииттееллььнныымм,,  ччеемм  ппррииччииннееннииее  ттяяжжккиихх  

ппооссллееддссттввиийй,,  оо  ккооттооррыыхх  ггооввооррииттссяя  вв  ччаассттии  22  ддаанннноойй  ссттааттььии..  

СС  ссууббъъееккттииввнноойй  ссттоорроонныы  ппрреессттууппллееннииее  ммоожжеетт  ббыыттьь  

ссооввеерршшеенноо  ппоо  ннееооссттоорроожжннооссттии  вв    ввииддее  ккаакк  ннееббрреежжннооссттии,,  ттаакк  

ии  ллееггккооммыыссллиияя..  ППррии  ууссттааннооввллееннииии  ууммыыссллаа  ннаа  ннаарруушшееннииее  

ппррааввиилл  ээккссппллууааттааццииии  ЭЭВВММ,,  ссииссттееммыы  ЭЭВВММ  ии  иихх  ссееттии  ддееяяннииее,,  

ппррееддууссммооттррееннннооее  ссттааттььѐѐйй  227744  УУКК  РРФФ,,  ссттааннооввииттььссяя  ллиишшьь  

ссппооссооббоомм  ссооввеерршшеенниияя  ппрреессттууппллеенниияя..  ППрреессттууппллееннииее  вв  ээттоомм  

ссллууччааее  ппооддллеежжиитт  ккввааллииффииккааццииии  ппоо  ннаассттууппииввшшиимм  

ппооссллееддссттввиияямм,,  ккооттооррыыее  ппррееддввииддеелл  ввииннооввнныыйй,,  ппоо  

ссооввооккууппннооссттии  сс  ппрреессттууппллееннииеемм,,  ппррееддууссммооттрреенннныымм  ддаанннноойй  

ссттааттььѐѐйй  УУКК  РРФФ..  

ССууббъъеекктт  ппрреессттууппллеенниияя  ссппееццииааллььнныыйй  --  ллииццоо,,  ииммееюющщееее  

ддооссттуупп  кк  ээккссппллууааттааццииии  ууппооммяяннууттыыхх  ттееххннииччеессккиихх  ссррееддссттвв..  

ЭЭттоо  ммооггуутт  ббыыттьь  ппррооггррааммммииссттыы,,  ооппееррааттооррыы  ЭЭВВММ,,  ттееххннииккии--

ннааллааддччииккии,,  ддррууггииее  ллииццаа,,  ппоо  ррааббооттее  ииммееюющщииее  кк  нниимм  ддооссттуупп..  

  

55..  ППооддддееллккаа  ккооммппььююттееррнноойй  ииннффооррммааццииии  

  

ППоо--ввииддииммооммуу,,  ээттоотт  ввиидд  ккооммппььююттееррнноойй  ппрреессттууппннооссттии  

яяввлляяееттссяя  оодднниимм  иизз  ннааииббооллееее  ссввеежжиихх..  ООнн  яяввлляяееттссяя  

ррааззннооввииддннооссттььюю  ннеессааннккццииооннииррооввааннннооггоо  ддооссттууппаа  сс  ттоойй  

ррааззннииццеейй,,  ччттоо  ппооллььззооввааттььссяя  иимм  ммоожжеетт,,  ккаакк  ппррааввииллоо,,  ннее  

ппооссттоорроонннниийй  ппооллььззооввааттеелльь,,  аа  ссаамм  ррааззррааббооттччиикк,,  ппррииччѐѐмм  

ииммееюющщиийй  ддооссттааттооччнноо  ввыыссооккууюю  ккввааллииффииккааццииюю..  

ИИддееяя  ппрреессттууппллеенниияя  ссооссттооиитт  вв  ппооддддееллккее  ввыыххоодднноойй  

ииннффооррммааццииии  ккооммппььююттеерроовв  сс  ццееллььюю  ииммииттааццииии  

ррааббооттооссппооссооббннооссттии  ббооллььшшиихх  ссииссттеемм,,  ссооссттааввнноойй  ччаассттььюю  

ккооттооррыыхх  яяввлляяееттссяя  ккооммппььююттеерр..  ППррии  ддооссттааттооччнноо  ллооввккоо  

ввыыппооллннеенннноойй  ппооддддееллккее  ззааччаассттууюю  ууддааѐѐттссяя  ссддааттьь  ззааккааззччииккуу  

ззааввееддооммоо  ннееииссппррааввннууюю  ппррооддууккццииюю..  

КК  ппооддддееллккее  ииннффооррммааццииии  ммоожжнноо  ооттннеессттии  ттааккжжее  

ппооддттаассооввккуу  ррееззууллььттааттоовв  ввыыббоорроовв,,  ггооллооссоовваанниияя,,  

ррееффееррееннддууммоовв  ии  тт..  пп..  ВВееддьь  еессллии  ккаажжддыыйй  ггооллооссууюющщиийй  ннее  

ммоожжеетт  ууббееддииттььссяя,,  ччттоо  ееггоо  ггооллоосс  ззааррееггииссттрриирроовваанн  ппррааввииллььнноо,,  

ттоо  ввссееггддаа  ввооззммоожжнноо  ввннеессееннииее  ииссккаажжеенниийй  вв  ииттооггооввыыее  

ппррооттооккооллыы..  
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ЕЕссттеессттввеенннноо,,  ччттоо  ппооддддееллккаа  ииннффооррммааццииии  ммоожжеетт  

ппрреессллееддооввааттьь  ии  ддррууггииее  ццееллии..  

  

66..  ХХиищщееннииее  ккооммппььююттееррнноойй  ииннффооррммааццииии  ((ссттааттььяя  227722))  

  

ННее  ооччеенньь  ддааллееккоо  оотт  ииссттиинныы  шшууттккаа,,  ччттоо  уу  ннаасс  

ппррооггррааммммннооее  ооббеессппееччееннииее  рраассппррооссттрраанняяееттссяя  ттооллььккоо  ппууттѐѐмм  

ккрраажж  ии  ооббммееннаа  ккррааддеенннныымм..  

ТТееппееррьь  ссооббссттввееннннооссттьь  ннаа  ииннффооррммааццииюю  ззааккррееппллееннаа  вв  

ззааккооннооддааттееллььнноомм  ппоорряяддккее..  ММаашшииннннааяя  ииннффооррммаацциияя  ввыыддееллееннаа  

ккаакк  ссааммооссттоояяттееллььнныыйй  ппррееддммеетт  ууггооллооввнноо--ппррааввооввоойй  ооххрраанныы..  

ННаа  ммоойй  ввззгглляядд,,  ппооссллееддссттввиияя  ээттооггоо  ннее  ззааммееддлляятт  ссккааззааттььссяя..  ВВ  

ппууннккттее  11,,  ссррееддии  ддррууггиихх  ппооссллееддссттввиийй  ннееппррааввооммееррннооггоо  

ддооссттууппаа  кк  ккооммппььююттееррнноойй  ииннффооррммааццииии,,  ммннооюю  ббыыллоо  

рраассссммооттрреенноо  ееѐѐ  ххиищщееннииее  ппууттѐѐмм  ккооппиирроовваанниияя..  

РРаассссммооттрриимм  ттееппееррьь  ввттооррууюю  ккааттееггооррииюю  ппрреессттууппллеенниийй,,  вв  

ккооттооррыыхх  ккооммппььююттеерр  яяввлляяееттссяя  ""ссррееддссттввоомм""  ддооссттиижжеенниияя  ццееллии..  

ЗЗддеессьь  ммоожжнноо  ввыыддееллииттьь  ррааззррааббооттккуу  ссллоожжнныыхх  ммааттееммааттииччеессккиихх  

ммооддееллеейй,,  ввххоодднныыммии  ддаанннныыммии  вв  ккооттооррыыхх  яяввлляяююттссяя  

ввооззммоожжнныыее  ууссллооввиияя  ппррооввееддеенниияя  ппрреессттууппллеенниияя,,  аа  

ввыыххоодднныыммии  ддаанннныыммии  --  ррееккооммееннддааццииии  ппоо  ввыыббоорруу  

ооппттииммааллььннооггоо  ввааррииааннттаа  ддееййссттввиийй  ппрреессттууппннииккаа..  

ДДррууггоойй  ввиидд  ппрреессттууппллеенниийй  сс  ииссппооллььззооввааннииеемм  

ккооммппььююттеерроовв  ппооллууччиилл  ннааззввааннииее  ""ввооззддуушшнныыйй  ззммеейй""..  

ВВ  ппррооссттееййшшеемм  ссллууччааее  ттррееббууееттссяя  ооттккррыыттьь  вв  ддввуухх  ббааннккаахх  

ппоо  ннееббооллььшшооммуу  ссччѐѐттуу..  ДДааллееее  ддееннььггии  ппееррееввооддяятт  иизз  ооддннооггоо  

ббааннккаа  вв  ддррууггоойй  ии  ооббррааттнноо  сс  ппооссттееппеенннноо  ппооввыышшааюющщииммииссяя  

ссууммммааммии..  ХХииттррооссттьь  ззааккллююччааееттссяя  вв  ттоомм,,  ччттооббыы  ддоо  ттооггоо,,  ккаакк  вв  

ббааннккее  ооббннаарруужжииттссяя,,  ччттоо  ппооррууччееннииее  оо  ппееррееввооддее  ннее  

ооббеессппееччеенноо  ннееооббххооддииммоойй  ссууммммоойй,,  ппррииххооддииллоо  ббыы  ииззввеещщееннииее  

оо  ппееррееввооддее  вв  ээттоотт  ббааннкк,,  ттаакк  ччттооббыы  ооббщщааяя  ссууммммаа  ппооккррыыввааллаа  

ттррееббооввааннииее  оо  ппееррввоомм  ппееррееввооддее..  ЭЭттоотт  цциикклл  ппооввттоорряяееттссяя  

ббооллььшшооее  ччииссллоо  рраазз  ((""ввооззддуушшнныыйй  ззммеейй""  ппооддннииммааееттссяя  ввссѐѐ  

ввыышшее  ии  ввыышшее))  ддоо  ттеехх  ппоорр,,  ппооккаа  ннаа  ссччѐѐттее  ннее  ооккааззыыввааееттссяя  

ппррииллииччннааяя  ссууммммаа  ((ффааккттииччеессккии  ооннаа  ппооссттоояянннноо  

""ппеерреессккааккииввааеетт""  сс  ооддннооггоо  ссччѐѐттаа  ннаа  ддррууггоойй,,  ууввееллииччииввааяя  ссввооии  

ррааззммееррыы))..  ТТооггддаа  ддееннььггии  ббыыссттрроо  ссннииммааююттссяя,,  аа  ввллааддееллеецц  ссччѐѐттаа  
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ииссччееззааеетт..  ЭЭттоотт  ссппооссообб  ттррееббууеетт  ооччеенньь  ттооччннооггоо  рраассччѐѐттаа,,  нноо  ддлляя  

ддввуухх  ббааннккоовв  ееггоо  ммоожжнноо  ссддееллааттьь  ии  ббеезз  ккооммппььююттеерраа..  ННаа  

ппррааккттииккее  вв  ттааккууюю  ииггрруу  ввккллююччааюютт  ббооллььшшооее  ккооллииччеессттввоо  

ббааннккоовв::  ттаакк  ссууммммаа  ннааккааппллииввааееттссяя  ббыыссттррееее  ии  ччииссллоо  

ппооррууччеенниийй  оо  ппееррееввооддее  ннее  ддооссттииггааеетт  ппооддооззррииттееллььнноойй  

ччаассттооттыы..  ННоо  ууппррааввлляяттьь  ээттиимм  ппррооццеессссоомм  ммоожжнноо  ттооллььккоо  сс  

ппооммоощщььюю  ккооммппььююттеерраа..  

ММоожжнноо  ппррееддссттааввииттьь  ссееббее  ссооззддааннииее  

ссппееццииааллииззииррооввааннннооггоо  ккооммппььююттеерраа--шшппииооннаа,,  ккооттооррыыйй  ббууддууччии  

ппооддккллююччеенн  кк  ррааззввееддууееммоойй  ссееттии,,  ггееннееррииррууеетт  ввссееввооззммоожжнныыее  

ззааппррооссыы,,  ффииккссииррууеетт  ии  ааннааллииззииррууеетт  ппооллууччеенннныыее  ооттввееттыы..  

ППооссттааввииттьь  ппррееггррааддуу  ппеерреедд  ттааккиимм  ххааккеерроомм  ппррааккттииччеессккии  

ннееввооззммоожжнноо..  ННее  ттрруудднноо  ппррееддппооллоожжииттьь,,  ччттоо  ооррггааннииззооввааннннааяя  

ппрреессттууппннооссттьь  ддааввнноо  ппрриинняяллаа  ннаа  ввоооорруужжееннииее  

ввыыччииссллииттееллььннууюю  ттееххннииккуу..  
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§§22  ППррееддууппрреежжддееннииее  ккооммппььююттееррнныыхх  ппрреессттууппллеенниийй  
  

ППррии  ррааззррааббооттккее  ккооммппььююттееррнныыхх  ссииссттеемм,,  ввыыххоодд  иизз  ссттрроояя  

ииллии  оошшииббккии  вв  ррааббооттее  ккооттооррыыхх  ммооггуутт  ппррииввеессттии    кк  ттяяжжееллыымм  

ппооссллееддссттввиияямм,,  ввооппррооссыы  ккооммппььююттееррнноойй  ббееззооппаассннооссттии  

ссттааннооввяяттссяя  ппееррввооооччеерреедднныыммии..  ИИззввеессттнноо  ммннооггоо  ммеерр,,  

ннааппррааввллеенннныыхх  ннаа  ппррееддууппрреежжддееннииее  ппрреессттууппллеенниияя..  ВВыыддееллиимм  

иизз  нниихх  ттееххннииччеессккииее,,  ооррггааннииззааццииоонннныыее  ии  ппррааввооввыыее..  

КК  ттееххннииччеессккиимм  ммеерраамм  ммоожжнноо  ооттннеессттии  ззаащщииттуу  оотт  

ннеессааннккццииооннииррооввааннннооггоо  ддооссттууппаа  кк  ссииссттееммее,,  ррееззееррввииррооввааннииее  

ооссооббоо  вваажжнныыхх  ккооммппььююттееррнныыхх  ппооддссииссттеемм,,  ооррггааннииззааццииюю  

ввыыччииссллииттееллььнныыхх  ссееттеейй  сс  ввооззммоожжннооссттььюю  ппеерреерраассппррееддееллеенниияя  

рреессууррссоовв  вв  ссллууччааее  ннаарруушшеенниияя  ррааббооттооссппооссооббннооссттии  ооттддееллььнныыхх  

ззввееннььеевв,,  ууссттааннооввккуу  ооббооррууддоовваанниияя  ии  ттуушшеенниияя  ппоожжаарраа,,  

ооббооррууддооввааннииее  ддлляя  ооббннаарруужжеенниияя  ввооддыы,,  ппрриинняяттиияя  

ккооннссттррууккццииоонннныыхх  ммеерр  ззаащщииттыы  оотт  ххиищщеенниийй,,  ссааббооттаажжаа,,  

ддииввееррссиийй,,  ооссннаащщееннииее  ппооммеещщеенниийй  ззааммккааммии,,  ууссттааннооввккуу  

ссииггннааллииззааццииии  ии  ммннооггооее  ддррууггооее..    

КК  ооррггааннииззааццииоонннныымм  ммеерраамм  ооттннеессеемм  ооххррааннуу  

ввыыччииссллииттееллььннооггоо  ццееннттрраа,,  ттщщааттееллььнныыйй  ппооддббоорр  ппееррссооннааллаа,,  

ииссккллююччееннииее  ссллууччааеевв  ввееддеенниияя  ооссооббоо  вваажжнныыхх  ррааббоотт  ттооллььккоо  

оодднниимм  ччееллооввееккоомм,,  ннааллииччииее  ппллааннаа  ввооссссттааннооввллеенниияя  

ррааббооттооссппооссооббннооссттии  ццееннттрраа  ппооссллее  ввыыххооддаа  ееггоо  иизз  ссттрроояя,,  

ооррггааннииззааццииюю  ооббссллуужжиивваанниияя  ввыыччииссллииттееллььннооггоо  ццееннттрраа  

ппооссттооррооннннеейй  ооррггааннииззааццииеейй  ииллии  ллииццааммии,,  

ннееззааииннттеерреессоовваанннныыммии  вв    ссооккррыыттииии  ффааккттоовв  ннаарруушшеенниияя  

ррааббооттыы  ццееннттрраа,,  ууннииввееррссааллььннооссттьь  ссррееддссттвв  ззаащщииттыы  оотт  ввссеехх  

ппооллььззооввааттееллеейй,,  ((ввккллююччааяя  ввыыссшшееее  ррууккооввооддссттввоо)),,  ввооззллоожжееннииее  

ооттввееттссттввееннннооссттии  ннаа  ллиицц,,  ккооттооррыыее  ддооллжжнныы  ооббеессппееччииттьь  

ббееззооппаассннооссттьь  ццееннттрраа,,  ввыыббоорр  ммеессттаа  рраассппооллоожжеенниияя  ццееннттрраа  ии  тт..  

пп..  

  

КК  ппррааввооввыымм  ммеерраамм  ссллееддууеетт  ооттннеессттии  ррааззррааббооттккуу  ии  

ссооззддааннииее  ннооррмм,,  ууссттааннааввллииввааюющщиихх  ооттввееттссттввееннннооссттьь  ззаа  

ккооммппььююттееррнныыее  ппрреессттууппллеенниияя,,  ззаащщииттуу  ааввттооррссккиихх  ппрраавв  

ппррооггррааммммииссттоовв,,  ссооввеерршшееннссттввооввааннииее  ууггооллооввннооггоо  ии  
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ггрраажжддааннссккооггоо  ззааккооннооддааттееллььссттвваа,,  аа  ттааккжжее  ссууддооппррооииззввооддссттввоо..  

КК  ппррааввооввыымм  ммеерраамм  ооттннооссяяттссяя  ттааккжжее  ввооппррооссыы    

ооббщщеессттввееннннооггоо  ккооннттрроолляя  ззаа  ррааззррааббооттччииккааммии  ккооммппььююттееррнныыхх  

ссииссттеемм  ии  ппрриинняяттииее  ммеежжддууннаарроодднныыхх  ддооггооввоорроовв  ообб  иихх  

ооггррааннииччеенниияяхх,,  еессллии  ооннии  ввллиияяюютт,,  ииллии  ммооггуутт  ппооввллиияяттьь  ннаа  

ввооеенннныыее,,  ээккооннооммииччеессккииее  ии  ссооццииааллььнныыее  аассппееккттыы  жжииззннии  

ссттрраанн,,  ззааккллююччааюющщиихх    ссооггллаашшеенниияя..  

ЗЗаащщииттаа  оотт  ссттииххииййнныыхх  ббееддссттввиийй  

ООссннооввнноойй  ии  ннааииббооллееее  рраассппррооссттррааннеенннныыйй  ммееттоодд  ззаащщииттыы  

ииннффооррммааццииии  ии  ооббооррууддоовваанниияя  оотт  ррааззллииччнныыхх  ссттииххииййнныыхх  

ббееддссттввиийй  ((ппоожжаарроовв,,  ззееммллееттрряяссеенниийй  ннааввооддннеенниийй  ии  тт..пп..))    ––  

ссооссттооиитт  вв  ххррааннееннииии  ааррххииввнныыхх  ккооппиийй  ииннффооррммааццииии  ииллии  вв  

ррааззммеещщееннииии  ннееккооттооррыыхх  ссееттееввыыхх  ууссттррооййссттвв,,  ((ннааппррииммеерр  

ссееррввеерроовв  ббаазз  ддаанннныыхх))  вв  ссппееццииааллььнныыхх  ззаащщиищщеенннныыхх  

ппооммеещщеенниияяхх,,  рраассппооллоожжеенннныыхх  ,,ккаакк  ппррааввииллоо,,  вв  ддррууггиихх  

ззддаанниияяхх  ииллии  вв  ддррууггоомм  ррааййооннее  ггооррооддаа  ((  ддррууггоомм  ггооррооддее))..  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



24 

  

  

§§33  ЗЗаащщииттаа  ддаанннныыхх  вв  ккооммппььююттееррнныыхх  ссееттяяхх  
  

ППррии  рраассссммооттррееннииии  ппррооббллеемм  ззаащщииттыы  ддаанннныыхх  вв  ссееттии,,  

ппрреежжддее  ввссееггоо,,  ввооззннииккааеетт  ввооппрроосс  оо  ккллаассссииффииккааццииии  ссббооеевв  ии  

ннаарруушшеенниийй  ппрраавв  ддооссттууппаа,,  ккооттооррыыее  ммооггуутт  ппррииввеессттии  кк  

ууннииччттоожжееннииюю  ииллии  ннеежжееллааттееллььнноойй  ммооддииффииккааццииии  ддаанннныыхх..  

ССррееддии  ттааккиихх  ппооттееннццииааллььнныыхх  ''''ууггрроозз''''  ммоожжнноо  ввыыддееллииттьь::  

11..  ССббооии  ооббооррууддоовваанниияя::  

  --ссббооии  ккааббееллььнноойй  ссииссттееммыы;;  

  --ппееррееббооии  ээллееккттррооппииттаанниияя;;  

  --ссббооии  ддииссккооввыыхх  ссииссттеемм;;  

  --ссббооии  ссииссттеемм  ааррххииввааццииии  ддаанннныыхх;;  

  --ссббооии  ррааббооттыы  ссееррввеерроовв,,  ррааббооччиихх  ссттааннцциийй,,  

ссееттееввыыхх  ккаарртт  ии..тт..дд..  

22..  ППооттееррии  ииннффооррммааццииии  иизз--ззаа  ннееккооррррееккттнноойй  ррааббооттыы  ППОО::  

  --ппооттеерряя  ииллии  ииззммееннееннииее  ддаанннныыхх  ппррии  

оошшииббккаахх  ППОО;;  

  --ппооттееррии  ппррии  ззаарраажжееннииии  ссииссттееммыы  

ккооммппььююттееррнныыммии  ввииррууссааммии  ;;  

33..  ППооттееррии  ссввяяззаанннныыее  сс  ннеессааннккццииоонниирроовваанннныымм  ддооссттууппоомм::  

  --ннеессааннккццииооннииррооввааннннооее  ккооппииррооввааннииее,,  

ууннииччттоожжееннииее  ииллии  ппооддддееллккаа  ииннффооррммааццииии;;  

  --ооззннааккооммллееннииее  сс  ккооннффииддееннццииааллььнноойй  

ииннффооррммааццииеейй,,  ссооссттааввлляяюющщеейй  ттааййннуу  

ппооссттоорроонннниихх  ллиицц;;  

44..  ППооттееррии  ииннффооррммааццииии,,  ссввяяззаанннныыее  сс  ннееппррааввииллььнныымм  

ххррааннееннииеемм  ааррххииввнныыхх  ддаанннныыхх..  

55..  ООшшииббккии  ооббссллуужжииввааюющщееггоо  ппееррссооннааллаа  ии  ппооллььззооввааттееллеейй::  

  --ссллууччааййннооее  ууннииччттоожжееннииее  ииллии  ииззммееннееннииее  

ддаанннныыхх;;  

  --ннееккооррррееккттннооее  ииссппооллььззооввааннииее  

ппррооггррааммммннооггоо  ооббеессппееччеенниияя  

  

ВВ  ззааввииссииммооссттии  оотт  ввооззммоожжнныыхх  ввииддоовв  ннаарруушшеенниийй  ррааббооттыы  

ссееттии  ((ппоодд  ннаарруушшеенниияяммии  ррааббооттыы  яя  ттааккжжее  ппооннииммааюю  ии  
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ннеессааннккццииоонниирроовваанннныыйй  ддооссттуупп)),,  ммннооггооччииссллеенннныыее  ввииддыы  

ззаащщииттыы  ииннффооррммааццииии  ооббъъееддиинняяююттссяя  вв  ттррии  ооссннооввнныыхх  ккллаассссаа::  

  --ссррееддссттвваа  ффииззииччеессккоойй  ззаащщииттыы,,  

ввккллююччааюющщииее  ссррееддссттвваа    ззаащщииттыы  ккааббееллььнноойй  

ссииссттееммыы,,  ссииссттеемм  ээллееккттррооппииттаанниияя,,  

ссррееддссттвваа  ааррххииввааццииии,,  ддииссккооввыыее  ммаассссииввыы  

ии..тт..дд..  

  --ппррооггррааммммнныыее  ссррееддссттвваа  ззаащщииттыы,,  вв  ттоомм  

ччииссллее::  ааннттииввиирруусснныыее  ппррооггррааммммыы,,  ссииссттееммыы  

ррааззггррааннииччеенниияя  ппооллннооммооччиийй,,  ппррооггррааммммнныыее  

ссррееддссттвваа    ккооннттрроолляя  ддооссттууппаа..  

  --ааддммииннииссттррааттииввнныыее  ммееттооддыы  ззаащщииттыы,,  

ввккллююччааюющщииее  ккооннттрроолльь  ддооссттууппаа  вв  

ппооммеещщеенниияя,,  ррааззррааббооттккуу  ссттррааттееггииии  

ббееззооппаассннооссттии  ффииррммыы,,  ппллаанноовв  ддееййссттввиийй  вв  

ччррееззввыыччааййнныыхх  ссииттууаацциияяхх  ии  ддрр..  

  

ССллееддууеетт  ооттммееттииттьь,,  ччттоо  ппооддооббннооее  ддееллееннииее  ддооссттааттооччнноо  

ууссллооввнноо,,  ппооссккооллььккуу  ссооввррееммеенннныыее  ттееххннооллооггииии  ррааззввииввааююттссяя  вв  

ннааппррааввллееннииии  ссооччееттаанниияя  ппррооггррааммммнныыхх  ии  ааппппааррааттнныыхх  ссррееддссттвв  

ззаащщииттыы..  ННааииббооллььшшееее  рраассппррооссттррааннееннииее  ттааккииее  ппррооггррааммммнноо--

ааппппааррааттнныыее  ссррееддссттвваа  ппооллууччииллии,,  вв  ччаассттннооссттии,,  вв  ооббллаассттии  

ккооннттрроолляя  ддооссттууппаа,,  ззаащщииттыы  оотт  ввииррууссоовв  ии  ддрр..,,  

ККооннццееннттрраацциияя  ииннффооррммааццииии  вв  ккооммппььююттеерраахх  ––  

ааннааллооггииччнноо  ккооннццееннттррааццииии  ннааллииччнныыхх  ддееннеегг  вв  ббааннккаахх  ––  

ззаассттааввлляяеетт  ввссее  ббооллееее  ууссииллииввааттьь  ккооннттрроолльь  вв  ццеелляяхх  ззаащщииттыы  

ииннффооррммааццииии..  ЮЮррииддииччеессккииее  ввооппррооссыы,,  ччаассттннааяя  ттааййннаа,,  

ннааццииооннааллььннааяя  ббееззооппаассннооссттьь  ––  ввссее  ээттии  ссооооббрраажжеенниияя  ттррееббууюютт  

ууссииллеенниияя  ввннууттррееннннееггоо  ккооннттрроолляя  вв  ккооммммееррччеессккиихх  ии  

ппррааввииттееллььссттввеенннныыхх  ооррггааннииззаацциияяхх..  РРааббооттыы  вв  ээттоомм  

ннааппррааввллееннииии  ппррииввееллии  кк  ппоояяввллееннииюю  ннооввоойй  ддииссццииппллиинныы::  

ббееззооппаассннооссттьь  ииннффооррммааццииии..  ССппееццииааллиисстт  вв  ооббллаассттии  

ббееззооппаассннооссттии  ииннффооррммааццииии  ооттввееччааеетт  ззаа  ррааззррааббооттккуу,,  

ррееааллииззааццииюю  ии  ээккссппллууааттааццииюю  ссииссттееммыы  ооббеессппееччеенниияя  

ииннффооррммааццииоонннноойй  ббееззооппаассннооссттии,,  ннааппррааввллеенннноойй  ннаа  

ппооддддеерржжааннииее  ццееллооссттннооссттии,,  ппррииггооддннооссттии  ии  

ккооннффииддееннццииааллььннооссттии  ннааккооппллеенннноойй  вв  ооррггааннииззааццииии  
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ииннффооррммааццииии..  ВВ  ееггоо  ффууннккццииии  ввххооддиитт  ооббеессппееччееннииее  

ффииззииччеессккоойй  ((ттееххннииччеессккииее  ссррееддссттвваа,,  ллииннииии  ссввяяззии  ии  

ууддааллеенннныыее  ккооммппььююттееррыы))  ии  ллооггииччеессккоойй  ((ддаанннныыее,,  ппррииккллаадднныыее  

ппррооггррааммммыы,,  ооппееррааццииооннннааяя  ссииссттееммаа))  ззаащщииттыы  

ииннффооррммааццииоонннныыхх  рреессууррссоовв..  

ССллоожжннооссттьь  ссооззддаанниияя  ссииссттееммыы  ззаащщииттыы  ииннффооррммааццииии  

ооппррееддеелляяееттссяя  ттеемм,,    ччттоо  ддаанннныыее  ммооггуутт  ббыыттьь  ппооххиищщеенныы  иизз  

ккооммппььююттеерраа  ии  ооддннооввррееммеенннноо  ооссттааввааттььссяя  ннаа  ммеессттее;;  

ццееллооссттннооссттьь  ннееккооттооррыыхх  ддаанннныыхх  ззааккллююччааееттссяя  вв    ооббллааддааннииии  

ииммии,,  аа  ннее  вв  ууннииччттоожжееннииии  ииллии  ииззммееннееннииии..  

ООббеессппееччееннииее  ббееззооппаассннооссттии  ииннффооррммааццииии  ––  ддооррооггооее  

ддееллоо,,  ии  ннее  ссттооллььккоо  иизз--ззаа  ззааттрраатт  ннаа  ззааккууппккуу  ииллии  ууссттааннооввккуу  

ссррееддссттвв,,  ссккооллььккоо  иизз--ззаа  ттооггоо,,  ччттоо  ттрруудднноо  ккввааллииффиицциирроовваанннноо  

ооппррееддееллииттьь  ггррааннииццыы  ррааззууммнноойй  ббееззооппаассннооссттии  ии  

ссооооттввееттссттввууюющщееггоо  ппооддддеерржжаанниияя  ссииссттееммыы  вв  

ррааббооттооссппооссооббнноомм  ссооссттоояяннииии..  

ЕЕссллии  ллооккааллььннааяя  ссееттьь  ррааззррааббааттыыввааллаассьь  вв  ццеелляяхх  

ссооввммеессттннооггоо  ииссппооллььззоовваанниияя  ллииццееннззииоонннныыхх  ппррооггррааммммнныыхх  

ссррееддссттвв,,  ддооррооггиихх  ццввееттнныыхх  ппррииннттеерроовв  ииллии  ббооллььшшиихх  ффааййллоовв  

ооббщщееддооссттууппнноойй  ииннффооррммааццииии,,  ттоо  ннеетт  ннииккааккоойй  ппооттррееббннооссттии  

ддаажжее  вв  ммииннииммааллььнныыхх  ссииссттееммаахх  шшииффрроовваанниияя  //ддеешшииффрроовваанниияя  

ииннффооррммааццииии..  

ССррееддссттвваа  ззаащщииттыы  ииннффооррммааццииии  ннееллььззяя  ппррооееккттииррооввааттьь,,  

ппооккууппааттьь  ииллии  ууссттааннааввллииввааттьь  ддоо  ттеехх  ппоорр,,  ппооккаа  ннее  ппррооииззввееддеенн  

ссооооттввееттссттввууюющщиийй  ааннааллиизз..  ААннааллиизз  ррииссккаа  ддооллжжеенн  ддааттьь  

ооббъъееккттииввннууюю  ооццееннккуу  ммннооггиихх  ффааккттоорроовв  ((ппооддввеерржжееннннооссттьь  

ппоояяввллеенниияя  ннаарруушшеенниийй  ррааббооттыы,,  уущщееррбб  оотт  ккооммммееррччеессккиихх  

ппооттееррьь,,  сснниижжееннииее  ккооээффффииццииееннттаа  ссииссттееммыы,,  ооббщщеессттввеенннныыее  

ооттнноошшеенниияя,,  ююррииддииччеессккииее  ппррооббллееммыы))  ии  ппррееддссттааввииттьь  

ииннффооррммааццииюю  ддлляя  ооппррееддееллеенниияя  ппооддххооддяящщиихх  ттииппоовв  ии  ууррооввннеейй  

ббееззооппаассннооссттии..  ККооммммееррччеессккииее  ооррггааннииззааццииии  ввссее  вв  ббооллььшшеейй  

ссттееппееннии  ппееррееннооссяятт  ккррииттииччеессккууюю  ккооррппооррааттииввннууюю  

ииннффооррммааццииюю  сс  ббооллььшшиихх  ввыыччииссллииттееллььнныыхх  ссииссттеемм  вв  ссррееддуу  

ооттккррыыттыыхх  ссииссттеемм  ии  ввссттррееччааююттссяя  сс  ннооввыыммии  ссллоожжнныыммии  

ппррооббллееммааммии  ппррии  ррееааллииззааццииии  ии  ээккссппллууааттааццииии  ссииссттееммыы  

ббееззооппаассннооссттии..  ССееггоодднняя  ввссее  ббооллььшшее  ооррггааннииззаацциийй  

ррааззввооррааччииввааюютт  ммоощщнныыее  рраассппррееддееллеенннныыее  ббааззыы  ддаанннныыхх  ии  
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ппррииллоожжеенниияя  ккллииееннтт//ссееррввеерр  ддлляя  ууппррааввллеенниияя  ккооммммееррччеессккииммии  

ддаанннныыммии..  ППррии  ууввееллииччееннииии    рраассппррееддееллеенниияя  ввооззрраассттааеетт  ттааккжжее  

ии  рриисскк  ннееааввттооррииззооввааннннооггоо  ддооссттууппаа  кк  ддаанннныымм  ии  иихх  

ииссккаажжеенниияя..  

ШШииффррооввааннииее  ддаанннныыхх  ттррааддииццииоонннноо  ииссппооллььззооввааллооссьь  

ппррааввииттееллььссттввеенннныыммии  ии  ооббоорроонннныыммии  ддееппааррттааммееннттааммии,,  нноо  вв  

ссввяяззии  сс  ииззммееннееннииеемм  ппооттррееббннооссттеейй,,  ннееккооттооррыыее  ннааииббооллееее  

ссооллиидднныыее  ккооммппааннииии  ннааччииннааюютт  ииссппооллььззооввааттьь  ввооззммоожжннооссттии,,  

ппррееддооссттааввлляяееммыыее  шшииффррооввааннииеемм  ддлляя  ооббеессппееччеенниияя  

ккооннффииддееннццииааллььннооссттии  ииннффооррммааццииии..  

ФФииннааннссооввыыее  ссллуужжббыы  ккооммппаанниийй  ((ппрреежжддее  ввссееггоо  вв  ССШШАА  ))  

ппррееддссттааввлляяюютт  вваажжннууюю  ии  ббооллььшшууюю  ппооллььззооввааттееллььссккууюю  ббааззуу  ии  

ччаассттоо  ссппееццииффииччеессккииее  ттррееббоовваанниияя  ппррееддъъяяввлляяююттссяя  кк  

ааллггооррииттммуу,,  ииссппооллььззууееммооммуу  вв  ппррооццеессссее  шшииффрроовваанниияя..  

ООппууббллииккоовваанннныыее  ааллггооррииттммыы,,  ннааппррииммеерр  DDEESS  ((ссмм..  нниижжее)),,  

яяввлляяююттссяя  ооббяяззааттееллььнныыммии..  ВВ  ттоо  жжее  ввррееммяя,,  ррыынноокк  

ккооммммееррччеессккиихх  ссииссттеемм  ннее  ввссееггддаа  ттррееббууеетт  ттааккоойй  ссттррооггоойй  

ззаащщииттыы,,  ккаакк  ппррааввииттееллььссттввеенннныыее  ииллии  ооббоорроонннныыее  ввееддооммссттвваа,,    

ппооээттооммуу  ввооззммоожжнноо  ппррииммееннееннииее  ппррооддууккттоовв  ии  ддррууггооггоо  ттииппаа,,  

ннааппррииммеерр  PPGGPP  ((PPrreettttyy  GGoooodd  PPrriivvaaccyy))..  

ШШииффррооввааннииее  

ШШииффррооввааннииее  ддаанннныыхх  ммоожжеетт  ооссуущщеессттввлляяттььссяя  вв  

рреежжииммаахх  OOnn--lliinnee  ((вв  ттееммппее  ппооссттууппллеенниияя  ииннффооррммааццииии))  ии  OOffff--

lliinnee  ((ааввттооннооммнноо))..  ООссттааннооввииммссяя  ппооддррооббннееее  ннаа  ппееррввоомм  ттииппее,,  

ппррееддссттааввлляяюющщеемм  ббооллььшшоойй  ииннттеерреесс..  ННааииббооллееее  

рраассппррооссттррааннеенныы  ддвваа  ааллггооррииттммаа::  

ССттааннддаарртт  шшииффрроовваанниияя  ддаанннныыхх  DDEESS  ((DDaattaa  EEnnccrryyppttiioonn  

SSttaannddaarrtt))  ббыылл  ррааззррааббооттаанн  ффииррммоойй  IIBBMM  вв  ннааччааллее  7700--хх  ггооддоовв  ии  

вв  ннаассттоояящщееее  ввррееммяя  яяввлляяееттссяя  ппррааввииттееллььссттввеенннныымм  ссттааннддааррттоомм  

ддлляя  шшииффрроовваанниияя  ццииффррооввоойй  ииннффооррммааццииии..  ООнн  ррееккооммееннддоовваанн  

ААссссооццииааццииеейй  ААммееррииккааннссккиихх  ббааннккиирроовв..  ССллоожжнныыйй  ааллггооррииттмм  

DDEESS  ииссппооллььззууеетт  ккллюючч  ддллиинноойй  5566  ббиитт  ии  88  ббиитт  ппррооввееррккии  ннаа  

ччееттннооссттьь  ии  ттррееббууеетт  оотт  ззллооууммыышшллееннннииккаа  ппееррееббоорраа  7722  

ккввааддррииллллииоонноовв  ввооззммоожжнныыхх  ккллююччееввыыхх  ккооммббииннаацциийй,,  

ооббеессппееччииввааяя  ввыыссооккууюю  ссттееппеенньь  ззаащщииттыы  ппррии  ннееббооллььшшиихх  

рраассххооддаахх..  ППррии  ччаассттоойй  ссммееннее  ккллююччеейй  ааллггооррииттмм  
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ууттввееррддииттееллььнноо  рреешшааеетт  ппррооббллееммуу  ппрреевврраащщеенниияя  

ккооннффииддееннццииааллььнноойй  ииннффооррммааццииии  вв  ннееддооссттууппннууюю..  

ААллггооррииттмм  RRSSAA  ббыылл  ииззооббррееттеенн  РРииввеессттоомм,,  ШШааммиирроомм  ии  

ААллььддееррммаанноомм  вв  11997766  ггооддуу  ии  ппррееддссттааввлляяеетт  ссооббоойй  

ззннааччииттееллььнныыйй  шшаагг  вв  ккррииппттооггррааффииии..  ЭЭттоотт  ааллггооррииттмм  ттааккжжее  

ббыылл  ппрриинняятт  вв  ккааччеессттввее  ссттааннддааррттаа  ННааццииооннааллььнныымм  ббююрроо  

ссттааннддааррттоовв..  DDEESS,,  ттееххннииччеессккии  яяввлляяееттссяя  ссииммммееттррииччнныымм  

ааллггооррииттммоомм,,  аа  RRSSAA  ––  аассииммммееттррииччнныымм,,  тт..ее..  оонн  ииссппооллььззууеетт  

ррааззнныыее  ккллююччии  ппррии  шшииффррооввааннииии  ии  ддеешшииффррооввааннииии..  

ППооллььззооввааттееллии  ииммееюютт  ддвваа  ккллююччаа  ии  ммооггуутт  шшииррооккоо  

рраассппррооссттрраанняяттьь  ссввоойй  ооттккррыыттыыйй  ккллюючч..  ООттккррыыттыыйй  ккллюючч  

ииссппооллььззууееттссяя  ддлляя  шшииффрроовваанниияя  ссооооббщщеенниияя  ппооллььззооввааттееллеемм,,  

нноо  ттооллььккоо  ооппррееддееллеенннныыйй  ппооллууччааттеелльь  ммоожжеетт  ддеешшииффррооввааттьь  

ееггоо  ссввооиимм  ссееккррееттнныымм  ккллююччоомм;;  ооттккррыыттыыйй  ккллюючч  ббеессппооллееззеенн  

ддлляя  ддеешшииффрроовваанниияя..  ЭЭттоо  ддееллааеетт  ннееннуужжнныыммии  ссееккррееттнныыее  

ссооггллаашшеенниияя  оо  ппееррееддааччее  ккллююччеейй  ммеежжддуу  ккоорррреессппооннддееннттааммии..  

DDEESS    ооппррееддеелляяеетт  ддллииннуу  ддаанннныыхх  ии  ккллююччаа  вв    ббииттаахх,,  аа  RRSSAA  

ммоожжеетт  ббыыттьь  ррееааллииззоовваанн  ппррии    ллююббоойй  ддллииннее  ккллююччаа..  ЧЧеемм  

ддллииннннееее  ккллюючч,,  ттеемм  ввыышшее  ууррооввеенньь  ббееззооппаассннооссттии  ((нноо  

ссттааннооввииттссяя  ддллииттееллььннееее  ппррооццеесссс  шшииффрроовваанниияя  ии  ддее  

шшииффрроовваанниияя))..  ЕЕссллии  ккллююччии  DDEESS  ммоожжнноо  ссггееннееррииррооввааттьь  ззаа  

ммииккррооссееккууннддыы,,  ттоо  ппррииммееррннооее  ввррееммяя  ггееннееррааццииии  ккллююччаа  RRSSAA  ––  

ддеессяяттккии  ссееккуунндд..  ППооээттооммуу  ооттккррыыттыыее  ккллююччии  RRSSAA  

ппррееддппооччииттааюютт  ррааззррааббооттччииккии  ппррооггррааммммнныыхх  ссррееддссттвв,,  аа  

ссееккррееттнныыее  ккллююччии  DDEESS  ––  ррааззррааббооттччииккии  ааппппааррааттууррыы..  
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§§44  ФФииззииччеессккааяя  ззаащщииттаа  ддаанннныыхх  

  

11..  ККааббееллььннааяя  ссииссттееммаа  

ККааббееллььннааяя  ссииссттееммаа  ооссттааееттссяя  ггллааввнноойй  ''''ааххииллллеессооввоойй  

ппяяттоойй  ''''  ббооллььшшииннссттвваа  ллооккааллььнныыхх  ввыыччииссллииттееллььнныыхх  ссееттеейй::  ппоо  

ддаанннныымм  ррааззллииччнныыхх  ииссссллееддоовваанниийй  ииммеенннноо  ккааббееллььннааяя  ссииссттееммаа  

яяввлляяееттссяя  ппррииччиинноойй  ббооллееее  ччеемм  ппооллооввиинныы  ввссеехх  ооттккааззоовв  ссееттии..  ВВ  

ссввяяззии  сс  ээттиимм  ккааббееллььнноойй  ссииссттееммее  ддооллжжнноо  ууддеелляяттььссяя  ооссооббооее  

ввннииммааннииее  сс  ссааммооггоо  ммооммееннттаа  ппррооееккттиирроовваанниияя  ссееттии..    

ННааииллууччшшиимм  ссппооссооббоомм  ииззббааввииттьь  ссееббяя  оотт  ''''ггооллооввнноойй  

ббооллии''''  ппоо  ппооввооддуу  ннееииссппррааввннооссттеейй  ппррооккллааддккии  ккааббеелляя  яяввлляяееттссяя  

ииссппооллььззооввааннииее  ппооллууччииввшшиихх  шшииррооккооее  рраассппррооссттррааннееннииее  вв  

ппооссллееддннееее  ввррееммяя  ттаакк  ннааззыыввааееммыыхх  ссттррууккттуурриирроовваанннныыхх  

ккааббееллььнныыхх  ссииссттеемм,,  ииссппооллььззууюющщиихх  ооддииннааккооввыыее  ккааббееллии  ддлляя  

ппееррееддааччии  ддаанннныыхх  вв  ллооккааллььнноойй  ввыыччииссллииттееллььнноойй  ссееттии,,  

ллооккааллььнноойй  ттееллееффоонннноойй  ссееттии,,  ппееррееддааччии  ввииддееооииннффооррммааццииии  

ииллии  ссииггннааллоовв  оотт  ддааттччииккоовв  ппоожжааррнноойй  ббееззооппаассннооссттии  ииллии  

ооххрраанныы  ссииссттеемм..  КК  ссттррууккттуурриирроовваанннныымм  ккааббееллььнныымм  ссииссттееммаамм  

ооттннооссяяттссяя,,  ннааппррииммеерр,,  SSYYSSTTIIMMAAXX  SSCCSS  ффииррммыы  AATT&&TT,,  OOPPEENN  

DDEECCccoonnnneecctt  ккооммппааннииии  DDIIGGIITTAALL,,  ккааббееллььннааяя  ссииссттееммаа  

ккооррппооррааццииии  IIBBMM..  

ППоонняяттииее  ““ссттррууккттууррииррооввааннннооссттьь””  ооззннааччааеетт,,  ччттоо  

ккааббееллььннууюю  ссииссттееммуу  ззддаанниияя  ммоожжнноо  ррааззддееллииттьь  ннаа  ннеессккооллььккоо  

ууррооввннеейй  вв  ззааввииссииммооссттии  оотт  ннааззннааччеенниияя  ии  ммеессттооппооллоожжеенниияя  

ккооммппооннееннттоовв  ккааббееллььнноойй  ссииссттееммыы..  ННааппррииммеерр  ккааббееллььннааяя  

ссииссттееммаа  SSYYSSTTIIMMAAXX  SSCCSS  ссооссттооиитт  иизз::  

  --ввннеешшннеейй  ппооддссииссттееммыы  ((ccaammppuuss  ssuubbssyysstteemm));;  

  --ааппппааррааттнныыхх  ((eeqquuiippmmeenntt  rroooomm));;  

  --ааддммииннииссттррааттииввнноойй  ппооддссииссттееммыы  ((aaddmmiinniissttrraattiivvee  

ssuubbssyysstteemm));;  

  --ммааггииссттррааллии  ((bbaacckkbboonnee  ccaabblliinngg));;  

  --ггооррииззооннттааллььнноойй  ппооддссииссттееммыы  ((HHoorriizzoonnttaall  

ssuubbssyysstteemm));;  

  --ррааббооччиихх  ммеесстт  ((  wwoorrkk  llooccaattiioonn  ssuubbssyysstteemm));;  
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ВВннеешшнняяяя  ппооддссииссттееммаа  ссооссттооиитт  иизз  ммееддннооггоо    

ооппттооввооллооккооннннооггоо  ккааббеелляя,,    ууссттррооййссттвв  ээллееккттррииччеессккоойй  ззаащщииттыы  

ии  ззааззееммллеенниияя  ии  ссввяяззыыввааеетт  ккооммммууннииккааццииооннннууюю  ии  

ооббррааббааттыыввааюющщууюю  ааппппааррааттуурруу  вв  ззддааннииии  ((ииллии  ккооммппллееккссее  

ззддаанниийй))..    ККррооммее  ттооггоо,,  вв  ээттуу  ппооддссииссттееммуу  ввххооддяятт  ии  ууссттррооййссттвваа  

ссооппрряяжжеенниияя  ввннеешшнниихх  ккааббееллььнныыхх  ллиинниийй  сс  ввннууттррееннннииммии..  

ААппппааррааттнныыее  ссллуужжаатт  ддлляя  ррааззммеещщеенниияя  ррааззллииччннооггоо  

ккооммммууннииккааццииооннннооггоо  ооббооррууддоовваанниияя,,  ппррееддннааззннааччееннннооггоо  ддлляя  

ооббеессппееччеенниияя  ррааббооттыы  ааддммииннииссттррааттииввнноойй  ппооддссииссттееммыы..  

ААддммииннииссттррааттииввннааяя  ппооддссииссттееммаа  ппррееддннааззннааччееннаа  ддлляя  

ббыыссттррооггоо  ии  ллееггккооггоо  ууппррааввллеенниияя  ккааббееллььнноойй  ссииссттееммыы  

SSYYSSTTIIMMAAXX  SSCCSS  ппррии  ииззммееннееннииии  ппллаанноовв  ррааззммеещщеенниияя  

ппееррссооннааллаа  ии  ооттддееллоовв..  ВВ  ееее  ссооссттаавв  ввххооддяятт  ккааббееллььннааяя  ссииссттееммаа  

((ннееээккррааннииррооввааннннааяя  ввииттааяя  ппаарраа  ии  ооппттооввооллооккнноо)),,  ууссттррооййссттвваа  

ккооммммууттааццииии  ии  ссооппрряяжжеенниияя  ммааггииссттррааллии  ии  ггооррииззооннттааллььнноойй  

ппооддссииссттееммыы,,  ссооееддииннииттееллььнныыее  шшннууррыы,,  ммааррккииррооввооччнныыее  

ссррееддссттвваа  ии  тт..дд..  

ММааггииссттрраалльь  ссооссттооиитт  иизз  ммееддннооггоо  ккааббеелляя  ииллии  

ккооммббииннааццииии  ммееддннооггоо  ии  ооппттооввооллооккооннннооггоо  ккааббеелляя  ии  

ввссппооммооггааттееллььннооггоо  ооббооррууддоовваанниияя..  ООннаа  ссввяяззыыввааеетт  ммеежжддуу  

ссооббоойй  ээттаажжии  ззддаанниияя  ииллии  ббооллььшшииее  ппллоощщааддии  ооддннооггоо  ии  ттооггоо  жжее  

ээттаажжаа..  

ГГооррииззооннттааллььннааяя  ссииссттееммаа  ннаа  ббааззее  ввттооррооггоо    ммееддннооггоо  

ккааббеелляя  рраассшшиирряяеетт  ммааггииссттрраалльь  оотт  ввххоодднныыхх  ттооччеекк  

ааддммииннииссттррааттииввнноойй  ссииссттееммыы  ээттаажжаа  кк  ррооззееттккаамм  ннаа  ррааббооччеемм  

ммеессттее..  

ИИ,,  ннааккооннеецц,,  ооббооррууддооввааннииее  ррааббооччиихх  ммеесстт  ввккллююччааеетт  вв  

ссееббяя  ссооееддииннииттееллььнныыее  шшннууррыы,,  ааддааппттееррыы,,  ууссттррооййссттвваа  

ссооппрряяжжеенниияя  ии  ооббеессппееччииввааеетт  ммееххааннииччеессккооее  ии  ээллееккттррииччеессккооее  

ссооееддииннееннииее  ммеежжддуу  ооббооррууддооввааннииеемм  ррааббооччееггоо  ммеессттаа  ии  

ггооррииззооннттааллььнноойй  ккааббееллььнноойй  ппооддссииссттееммыы..    

ННааииллууччшшиимм  ссппооссооббоомм  ззаащщииттыы  ккааббеелляя  оотт  ффииззииччеессккиихх  ((аа  

ииннооггддаа  ттееммппееррааттууррнныыхх  ии  ххииммииччеессккиихх  ввооззддееййссттввиийй,,  

ннааппррииммеерр  вв  ппррооииззввооддссттввеенннныыхх  ццееххаахх))  яяввлляяееттссяя  ппррооккллааддккаа  

ккааббееллеейй  сс  ииссппооллььззооввааннииеемм  вв  ррааззллииччнноойй  ссттееппееннии  

ззаащщиищщеенннныыхх  ккооррооббоовв..  ППррии  ппррооккллааддккее  ссееттееввооггоо  ккааббеелляя  
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ввббллииззии  ииссттооччннииккоовв  ээллееккттррооммааггннииттннооггоо  ииззллууччеенниияя  

ннееооббххооддииммоо  ввыыппооллнняяттьь  ссллееддууюющщииее  ттррееббоовваанниияя::  

11))  ННееээккррааннииррооввааннннааяя  ввииттааяя  ппаарраа  ддооллжжннаа  ссттоояяттьь  

ммииннииммуумм  ннаа  1155--3300  ссмм  оотт  ээллееккттррииччеессккооггоо  ккааббеелляя,,  

ррооззееттоокк,,  ттррааннссффооррммааттоорроовв  ии  тт..дд..  

  

22))  ТТррееббоовваанниияя  кк  ккооааккссииааллььннооммуу  ккааббееллюю  ммееннееее  

жжеессттккииее  ––  рраассссттоояяннииее  ддоо  ээллееккттррииччеессккоойй  ллииннииии  ииллии  

ээллееккттррооппррииббоорроовв  ддооллжжнноо  ббыыттьь  ннее  ммееннееее  1100--1155  ссмм..  

  

ДДррууггааяя  вваажжннааяя  ппррооббллееммаа  ппррааввииллььнноойй  ииннссттаалллляяццииии  ии  

ббееззооттккааззнноойй  ррааббооттыы  ккааббееллььнноойй  ссииссттееммыы  ––  ссооооттввееттссттввииее  ввссеехх  

ееее  ккооммппооннееннттоовв  ттррееббоовваанниияямм  ммеежжддууннаарроодднныыхх  ссттааннддааррттоовв..  

ННааииббооллььшшееее  рраассппррооссттррааннееннииее  вв  ннаассттоояящщееее  ввррееммяя  

ппооллууччииллии  ссллееддууюющщииее  ссттааннддааррттыы  ккааббееллььнныыхх  ссииссттеемм::  

  

ССппееццииффииккааццииии  ккооррппооррааццииии  IIBBMM,,  ккооттооррыыее  

ппррееддууссммааттррииввааюютт  ддееввяяттьь  ррааззллииччнныыхх  ттииппоовв  ккааббееллеейй..  

ННааииббооллееее  рраассппррооссттррааннеенннныыйй  ссррееддии  нниихх  яяввлляяееттссяя  ккааббеелльь  

IIBBMM  ttyyppee  11  ––  ээккррааннииррооввааннннааяя  ввииттааяя  ппаарраа  ((SSTTPP))  ддлляя  ссееттеейй    

TTookkeenn  RRiinngg..  

ССииссттееммаа  ккааттееггоорриийй  UUnnddeerrwwrriitteerrss  LLaabbss  ((UULL)),,  

ппррееддссттааввллееннаа  ээттоойй  ллааббооррааттооррииеейй  ссооввммеессттнноо  сс  ккооррппооррааццииеейй  

AANNIIXXTTEERR..  ССииссттееммаа  ввккллююччааеетт  55  ууррооввннеейй  ккааббееллеейй..  ВВ  

ннаассттоояящщееее  ввррееммяя  ссииссттееммаа  UULL  ппррииввееддееннаа  вв  ссооооттввееттссттввииии  сс  

ссииссттееммоойй  ккааттееггоорриийй  EEIIAA//TTIIAA..  

ССттааннддаарртт  EEIIAA//TTIIAA  556688  ббыылл  ррааззррааббооттаанн  ссооввммеессттнныыммии  

ууссииллиияяммии  UULL,,  AAmmeerriiccaann  NNaattiioonnaall  SSttaannddaarrddss  IInnssttiittuuttee  ((AANNSSII)),,  

EElleeccttrroonniicc  IInndduussttrryy  AAssssoocciiaattiioonn,,  TTeelleeccoommmmuunniiccaattiioonnss  IInndduussttrryy  

AAssssoocciiaattiioonn,,  ппоодд  ггррууппппоойй  TTRR  4411..88..11  ддлляя  ккааббееллььнныыхх  ссииссттеемм  вв  

ввииттоойй  ппааррее  ((UUTTRR))  

ВВ  ддооппооллннееннииее  кк  ссттааннддааррттуу  EEIIAA//TTIIAA  556688  ссуущщеессттввууеетт  

ддооккууммееннтт  DDIISS  1111880011  ррааззррааббооттаанннныыйй  IInntteerrnnaattiioonnaall  SSttaannddaarrdd  

OOrrggaanniizzaattiioonn  ((IISSOO))  ии  IInntteerrnnaattiioonnaall  EElleeccttrrootteecchhnniiccaall  CCoommmmiissssiioonn  

((IIEECC))..  ДДаанннныыйй  ссттааннддаарртт  ииссппооллььззууеетт  ттееррммиинн  ««ккааттееггоорриияя»»  ддлляя  

ооттддееллььнныыхх  ккааббееллеейй  ии  ттееррммиинн  ««ккллаасссс»»  ддлляя  ккааббееллььнныыхх  ссииссттеемм..  
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ННееооббххооддииммоо  ттааккжжее  ооттммееттииттьь,,  ччттоо  ттррееббоовваанниияя  ссттааннддааррттаа    

EEIIAA//TTIIAA  556688  ооттннооссяяттссяя  ттооллььккоо  кк  ссееттееввооммуу  ккааббееллюю..  ННоо  

ррееааллььнныыее  ссииссттееммыы,,  ппооммииммоо  ккааббеелляя,,  ввккллююччааюютт  ттааккжжее  

ссооееддииннииттееллььнныыее  ррааззъъееммыы,,  ррооззееттккии,,  рраассппррееддееллииттееллььнныыее  

ппааннееллии  ии  ддррууггииее  ээллееммееннттыы..  ИИссппооллььззооввааннииее  ттооллььккоо  ккааббеелляя  

ккааттееггооррииии  55    ннее  ггааррааннттииррууеетт  ссооззддааннииее  ккааббееллььнноойй  ссииссттееммыы  

ээттоойй  ккааттееггооррииии..  ВВ  ссввяяззии  сс  ээттиимм  ввссее  ввыышшееппееррееччииссллееннннооее  

ооббооррууддооввааннииее  ддооллжжнноо  ббыыттьь  ттааккжжее  ссееррттииффиицциирроовваанноо  ннаа  

ссооооттввееттссттввииее    ддаанннноойй  ккааттееггооррииии  ккааббееллььнноойй  ссииссттееммыы..  

22..  ССииссттееммыы  ээллееккттррооссннааббжжеенниияя  

ННааииббооллееее  ннааддеежжнныымм  ссррееддссттввоомм  ппррееддооттвврраащщеенниияя  

ппооттееррьь  ииннффооррммааццииии  ппррии  ккррааттккооввррееммеенннноомм  ооттккллююччееннииии  

ээллееккттррооээннееррггииии  яяввлляяееттссяя  ууссттааннооввккаа  ииссттооччннииккоовв  

ббеессппееррееббооййннооггоо  ппииттаанниияя,,  РРааззллииччнныыее  ппоо  ссввооиимм  

ттееххннооллооггииччеессккиимм  ии  ппооттррееббииттееллььссккиимм  ххааррааккттееррииссттииккаамм,,  

ппооддооббнныыее  ууссттррооййссттвваа  ммооггуутт  ооббеессппееччииттьь  ппииттааннииее  ппоо  ввссеейй  

ллооккааллььнноойй  ссееттии  ииллии  ооттддееллььнныыхх  ккооммппььююттеерроовв  вв  ттееччееннииее  

ппррооммеежжууттккаа  ввррееммееннии,,  ддооссттааттооччннооггоо  ддлляя  ввооссссттааннооввллеенниияя  

ппооддааччии  ннааппрряяжжеенниияя  ииллии  ддлляя  ссооххррааннеенниияя  ииннффооррммааццииии  ннаа  

ммааггннииттнныыее  ннооссииттееллии..  ББооллььшшииннссттввоо  ииссттооччннииккоовв  

ббеессппееррееббооййннооггоо  ппииттаанниияя  ооддннооввррееммеенннноо  ввыыппооллнняяеетт  ффууннккццииюю  

ии  ссттааббииллииззааттоорраа  ннааппрряяжжеенниияя,,  ччттоо  яяввлляяееттссяя  ддооппооллннииттееллььнноойй  

ззаащщииттоойй  оотт  ссккааччккоовв  ннааппрряяжжеенниияя  вв  ссееттии..  ММннооггииее  

ссооввррееммеенннныыее  ссееттееввыыее  ууссттррооййссттвваа  ––  ссееррввееррыы,,  ккооннццееннттррааттооррыы,,  

ммооссттыы  ии  ддрр..  ––  ооссннаащщеенныы  ссооббссттввеенннныыммии  ддууббллиирроовваанннныыммии  

ссииссттееммааммии  ээллееккттррооппииттаанниияя..  

ЗЗаа  ррууббеежжоомм  ккооррппооррааццииии  ииммееюютт  ссооббссттввеенннныыее  

ааввааррииййнныыее  ээллееккттррооггееннееррааттооррыы  ииллии  ррееззееррввнныыее  ллииннииии  

ээллееккттррооппииттаанниияя..  ЭЭттии  ллииннииии  ппооддккллююччеенныы  кк  ррааззнныымм  

ппооддссттааннцциияямм,,  ии  ппррии  ввыыххооддее  иизз  ссттрроояя  оодднноойй  иизз  нниихх,,  

ээллееккттррооссннааббжжееннииее  ооссуущщеессттввлляяееттссяя  сс  ррееззееррввнноойй  ппооддссттааннццииии..  

33..  ССииссттееммыы  ааррххииввиирроовваанниияя  ии  ддууббллиирроовваанниияя  

ииннффооррммааццииии  

ООррггааннииззаацциияя  ннааддеежжнноойй  ии  ээффффееккттииввнноойй  ссииссттееммыы  

ааррххииввааццииии  ддаанннныыхх  яяввлляяееттссяя  оодднноойй  иизз  вваажжннееййшшиихх  ззааддаачч  ппоо  

ооббеессппееччееннииюю  ссооххррааннннооссттии  ииннффооррммааццииии    вв  ссееттии..  ВВ  

ннееббооллььшшиихх  ссееттяяхх,,  ггддее  ууссттааннооввллеенныы  ооддиинн--ддвваа  ссееррввеерраа,,  ччаащщее  
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ввссееггоо  ппррииммеенняяееттссяя  ууссттааннооввккаа  ссииссттееммыы  ааррххииввааццииии  

ннееппооссррееддссттввеенннноо  вв  ссввооббоодднныыее  ссллооттыы  ссееррввеерроовв..  ВВ  ккррууппнныыхх  

ккооррппооррааттииввнныыхх  ссееттяяхх  ннааииббооллееее  ппррееддппооччттииттееллььнноо  

ооррггааннииззооввааттьь  ввыыддееллеенннныыйй  ссппееццииааллииззиирроовваанннныыйй  

ааррххииввааццииоонннныыйй  ссееррввеерр..  

  ХХррааннееннииее  ааррххииввнноойй  ииннффооррммааццииии,,  ппррееддссттааввлляяюющщеейй  

ооссооббууюю  ццееннннооссттьь,,  ддооллжжнноо  ббыыттьь  ооррггааннииззоовваанноо  вв  ссппееццииааллььнноомм  

ооххрраанняяееммоомм  ппооммеещщееннииии..  ССппееццииааллииссттыы  ррееккооммееннддууюютт  

ххррааннииттьь  ддууббллииккааттыы  ааррххииввоовв  ннааииббооллееее  ццеенннныыхх  ддаанннныыхх  вв  

ддррууггоомм  ззддааннииии,,  ннаа  ссллууччаайй  ппоожжаарраа  ииллии  ссттииххииййннооггоо  ббееддссттввиияя..  
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§§55  ППррооггррааммммнныыее  ии  ппррооггррааммммнноо--ааппппааррааттнныыее  ммееттооддыы  

ззаащщииттыы  

  

  

11..  ЗЗаащщииттаа  оотт  ккооммппььююттееррнныыхх  ввииррууссоовв  

  

ВВрряядд  ллии  ннааййддѐѐттссяя  ххооттяя  ббыы  ооддиинн  ппооллььззооввааттеелльь  ииллии  

ааддммииннииссттррааттоорр  ссееттии,,  ккооттооррыыйй  ббыы  ннии  ррааззуу  ннее  ссттааллккииввааллссяя  сс  

ккооммппььююттееррнныыммии  ввииррууссааммии..  ППоо  ддаанннныымм  ииссссллееддоовваанниияя,,  

ппррооввееддѐѐннннооггоо  ффииррммоойй    CCrreeaattiivvee  SSttrraatteeggiieess  RReesseeaarrcchh,,  6644%%  иизз  

445511  ооппрроошшееннннооггоо  ссппееццииааллииссттаа  ииссппыыттааллии  ""ннаа  ссееббее""  ддееййссттввииее  

ввииррууссоовв..  ННаа  ссееггоодднняяшшнниийй  ддеенньь  ддооппооллннииттееллььнноо  кк  ттыыссяяччаамм  

уужжее  ииззввеессттнныыхх  ввииррууссоовв  ппоояяввлляяееттссяя  110000--115500  ннооввыыхх  шшттааммппоовв  

еежжееммеессяяччнноо..  ННааииббооллееее  рраассппррооссттррааннѐѐнннныыммии  ммееттооддааммии  

ззаащщииттыы  оотт  ввииррууссоовв  ппоо  ссеейй  ддеенньь  ооссттааююттссяя  ааннттииввиирруусснныыее  

ппррооггррааммммыы..  

ООддннааккоо  вв  ккааччеессттввее  ппееррссппееккттииввннооггоо  ппооддххооддаа  кк  ззаащщииттее  

оотт  ккооммппььююттееррнныыхх  ввииррууссоовв  вв  ппооссллееддннииее  ггооддыы  ввссѐѐ  ччаащщее  

ппррииммеенняяееттссяя  ссооччееттааннииее  ппррооггррааммммнныыхх  ии  ааппппааррааттнныыхх  ммееттооддоовв  

ззаащщииттыы..  ССррееддии  ааппппааррааттнныыхх  ууссттррооййссттвв  ттааккооггоо  ппллааннаа  ммоожжнноо  

ооттммееттииттьь  ссппееццииааллььнныыее  ааннттииввиирруусснныыее  ппллааттыы,,  ккооттооррыыее  

ввссттааввлляяююттссяя  вв  ссттааннддааррттнныыее  ссллооттыы  рраассшшиирреенниияя  ккооммппььююттеерраа..  

ККооррппоорраацциияя  IInntteell  вв  11999944  ггооддуу  ппееррссппееккттииввннууюю  ттееххннооллооггииюю  

ззаащщииттыы  оотт  ввииррууссоовв  вв  ккооммппььююттееррнныыхх  ссееттяяхх..  FFllaasshh  --  ппааммяяттьь  

ссееттееввыыхх  ааддааппттеерроовв  IInntteell  EEtthheerrEExxpprreessss  PPrroo//1100  ссооддеерржжиитт  

ааннттииввииррууссннууюю  ппррооггррааммммуу,,  ссккааннииррууюющщууюю  ввссее  ссииссттееммыы  

ккооммппььююттеерраа  еещщѐѐ  ддоо  ееггоо  ррааззггррууззккии..  

  

22..  ЗЗаащщииттаа  оотт  ннеессааннккццииооннииррооввааннннооггоо  ддооссттууппаа  

ППррооббллееммаа  ззаащщииттыы  ииннффооррммааццииии  оотт  

ннеессааннккццииооннииррооввааннннооггоо  ддооссттууппаа  ооссооббоо  ооббооссттррииллаассьь  сс  

шшииррооккиимм  рраассппррооссттррааннееннииеемм  ллооккааллььнныыхх  ии,,  ооссооббеенннноо,,  

ггллооббааллььнныыхх  ккооммппььююттееррнныыхх  ссееттеейй..  ННееооббххооддииммоо  ттааккжжее  

ооттммееттииттьь,,  ччттоо  ззааччаассттууюю  уущщееррбб  ннааннооссииттссяя  ннее  иизз--ззаа  ""ззллооггоо  

ууммыыссллаа"",,  аа  иизз--ззаа  ээллееммееннттааррнныыхх  оошшииббоокк  ппооллььззооввааттееллеейй,,  

ккооттооррыыее  ссллууччааййнноо  ппооррттяятт  ииллии  ууддаалляяюютт  жжииззннеенннноо  вваажжнныыее  

ээллееммееннттыы..  ВВ  ссввяяззии  сс  ээттиимм,,  ппооммииммоо  ккооннттрроолляя  ддооссттууппаа,,  
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ннееооббххооддииммыымм  ээллееммееннттоомм  ззаащщииттыы  ииннффооррммааццииии  вв  

ккооммппььююттееррнныыхх  ссееттяяхх  яяввлляяееттссяя  ррааззггррааннииччееннииее  ппооллннооммооччиийй  

ппооллььззооввааттееллеейй..  

ВВ  ккооммппььююттееррнныыхх  ссееттяяхх  ппррии  ооррггааннииззааццииии  ккооннттрроолляя  

ддооссттууппаа  ии  ррааззггррааннииччеенниияя  ппооллннооммооччиийй  ппооллььззооввааттееллеейй  ччаащщее  

ввссееггоо  ииссппооллььззууюютт  ввссттррооеенннныыее  ссррееддссттвваа  ссееттееввыыхх  

ооппееррааццииоонннныыхх  ссииссттеемм..  ТТаакк,,  ккррууппннееййшшиийй  ппррооииззввооддииттеелльь  

ссееттееввыыхх  ООСС  --  ккооррппоорраацциияя  NNoovveellll  --  вв  ссввооѐѐмм  ппооссллееддннеемм  

ппррооддууккттее  NNeettWWaarree  44..11  ппррееддууссммооттрреелл  ппооммииммоо  ссттааннддааррттнныыхх  

ссррееддссттвв  ооггррааннииччеенниияя  ддооссттууппаа,,  ттааккиихх,,  ккаакк  ссииссттееммаа  ппааррооллеейй  ии  

ррааззггррааннииччеенниияя  ппооллннооммооччиийй,,  рряядд  ннооввыыхх  ввооззммоожжннооссттеейй,,  

ооббеессппееччииввааюющщиихх  ппееррввыыйй  ккллаасссс  ззаащщииттыы  ддаанннныыхх..  ННооввааяя  

ввееррссиияя  NNeettWWaarree  ппррееддууссммааттррииввааеетт,,  вв  ччаассттннооссттии,,  ввооззммоожжннооссттьь  

ккооддиирроовваанниияя  ддаанннныыхх  ппоо  ппррииннццииппуу  ""ооттккррыыттооггоо  ккллююччаа""  

((ааллггооррииттмм  RRSSAA))  сс  ффооррммииррооввааннииеемм  ээллееккттрроонннноойй  ппооддппииссии  ддлляя  

ппееррееддааввааееммыыхх  ппоо  ссееттии  ппааккееттоовв..  

ВВ  ттоожжее  ввррееммяя  вв  ттааккоойй  ссииссттееммее  ооррггааннииззааццииии  ззаащщииттыы  ввссѐѐ  

ррааввнноо  ооссттааѐѐттссяя  ссллааббооее  ммеессттоо::  ууррооввеенньь  ддооссттууппаа  ии  

ввооззммоожжннооссттьь  ввххооддаа  вв  ссииссттееммуу  ооппррееддеелляяююттссяя  ппааррооллеемм..  ННее  

ссееккрреетт,,  ччттоо  ппаарроолльь  ммоожжнноо  ппооддссммооттррееттьь  ииллии  ппооддооббррааттьь..  ДДлляя  

ииссккллююччеенниияя  ввооззммоожжннооссттии  ннееааввттооррииззооввааннннооггоо  ввххооддаа  вв  

ккооммппььююттееррннууюю  ссееттьь  вв  ппооссллееддннееее  ввррееммяя  ииссппооллььззууееттссяя  

ккооммббиинниирроовваанннныыйй  ппооддххоодд  --  ппаарроолльь  ++  ииддееннттииффииккаацциияя  

ппооллььззооввааттеелляя  ппоо  ппееррссооннааллььннооммуу  ""ккллююччуу""..  ВВ  ккааччеессттввее  

""ккллююччаа""  ммоожжеетт  ииссппооллььззооввааттььссяя  ппллаассттииккооввааяя  ккааррттаа  

((ммааггннииттннааяя  ииллии  ссоо  ввссттррооеенннноойй  ммииккррооссххееммоойй  ssmmaarrtt  ccaarrdd))  ииллии  

ррааззллииччнныыее  ууссттррооййссттвваа  ддлляя  ииддееннттииффииккааццииии  ллииччннооссттии  ппоо  

ббииооммееттррииччеессккоойй  ииннффооррммааццииии  --  ппоо  ррааддуужжнноойй  ооббооллооччккее  ггллаазз  

ииллии  ооттппееччааттккоовв  ппааллььццеевв,,  ррааззммееррааммии  ккииссттии  ррууккии  ии  ттаакк  ддааллееее..  

ООссннаассттиивв  ссееррввеерр  ииллии  ссееттееввыыее  ррааббооччииее  ссттааннццииии,,  

ннааппррииммеерр,,  ууссттррооййссттввоомм  ччттеенниияя  ссммаарртт--ккааррттооччеекк  ии  

ссппееццииааллььнныымм  ппррооггррааммммнныымм  ооббеессппееччееннииеемм,,  ммоожжнноо  

ззннааччииттееллььнноо  ппооввыыссииттьь  ссттееппеенньь  ззаащщииттыы  оотт  

ннеессааннккццииооннииррооввааннннооггоо  ддооссттууппаа..  ВВ  ээттоомм  ссллууччааее  ддлляя  ддооссттууппаа  

кк  ккооммппььююттеерруу  ппооллььззооввааттеелльь  ддооллжжеенн  ввссттааввииттьь  ссммаарртт--ккааррттуу  вв  

ууссттррооййссттввоо  ччттеенниияя  ии  ввввеессттии  ссввоойй  ппееррссооннааллььнныыйй  ккоодд..  

ППррооггррааммммннооее  ооббеессппееччееннииее  ппооззввоолляяеетт  ууссттааннооввииттьь  ннеессккооллььккоо  
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ууррооввннеейй  ббееззооппаассннооссттии,,  ккооттооррыыее  ууппррааввлляяююттссяя  ссииссттееммнныымм  

ааддммииннииссттррааттоорроомм..  ВВооззммоожжеенн  ии  ккооммббиинниирроовваанннныыйй  ппооддххоодд  сс  

ввввооддоомм  ддооппооллннииттееллььннооггоо  ппаарроолляя  ппррии  ээттоомм  ппрриинняяттыы  

ссппееццииааллььнныыее  ммееррыы  ппррооттиивв  ""ппееррееххввааттаа""  ппаарроолляя  сс  ккллааввииааттууррыы..  

ЭЭттоотт  ппооддххоодд  ззннааччииттееллььнноо  ннааддѐѐжжннееее  ппррииммееннеенниияя  ппааррооллеейй,,  

ппооссккооллььккуу,,  еессллии  ппаарроолльь  ппооддгглляяддееллии,,  ппооллььззооввааттеелльь  ообб  ээттоомм  

ммоожжеетт  ннее  ууззннааттьь,,  еессллии  жжее  ппррооппааллаа  ккааррттооччккаа,,  ммоожжнноо  ппрриинняяттьь  

ммееррыы  ннееммееддллеенннноо..  

ССммаарртт--ккааррттыы  ууппррааввллеенниияя  ддооссттууппоомм  ппооззввоолляяюютт  

ррееааллииззооввааттьь,,  вв  ччаассттннооссттии,,  ттааккииее  ффууннккццииии,,  ккаакк  ккооннттрроолльь  

ввххооддаа,,  ддооссттуупп  кк  ууссттррооййссттвваамм  ппееррссооннааллььннооггоо  ккооммппььююттеерраа,,  

ддооссттуупп  кк  ппррооггррааммммаамм,,  ффааййллаамм  ии  ккооммааннддаамм..  ККррооммее  ттооггоо,,  

ввооззммоожжнноо  ттааккжжее  ооссуущщеессттввллееннииее  ккооннттррооллььнныыхх  ффууннккцциийй,,  вв  

ччаассттннооссттии,,  ррееггииссттрраацциияя  ппооппыыттоокк  ззааппррооссаа  ддооссттууппаа  кк  

рреессууррссаамм,,  ииссппооллььззоовваанниияя  ззааппрреещщѐѐнннныыхх  ууттииллиитт,,  ппррооггрраамммм,,  

ккооммаанндд  DDOOSS..  

ООдднниимм  иизз  ууддааччнныыхх  ппррииммеерроовв  ссооззддаанниияя  ккооммппллееккссннооггоо  

рреешшеенниияя  ддлляя  ккооннттрроолляя  ддооссттууппаа  вв  ооттккррыыттыыхх  ссииссттееммаахх,,  

ооссннооввааннннооггоо  ккаакк  ннаа  ппррооггррааммммнныыхх,,  ттаакк  ии  ннаа  ааппппааррааттнныыхх  

ссррееддссттвваахх  ззаащщииттыы,,  ссттааллаа  ссииссттееммаа  KKeerrbbeerrooss..  ВВ  ооссннооввее  ээттоойй  

ссххееммыы  ааввттооррииззааццииии  ллеежжаатт  ттррии  ккооммппооннееннттаа::  

  ББааззаа  ддаанннныыхх,,  ссооддеерржжаащщааяя  ииннффооррммааццииюю  ппоо  ввссеемм  

ссееттееввыымм  рреессууррссаамм,,  ппооллььззооввааттеелляямм,,  ппаарроолляямм,,  

шшииффррооввааллььнныымм  ккллююччаамм  ии  тт..  дд..  

  ААввттооррииззааццииоонннныыйй  ссееррввеерр  ((aauutthheennttiiccaattiioonn  sseerrvveerr)),,  

ооббррааббааттыыввааюющщиийй  ввссее  ззааппррооссыы  ппооллььззооввааттееллеейй  ннаа  

ппррееддммеетт  ппооллууччеенниияя  ттооггоо  ииллии  ииннооггоо  ввииддаа  ссееттееввыыхх  

ууссллуугг..  ААввттооррииззааццииоонннныыйй  ссееррввеерр,,  ппооллууччааяя  ззааппрроосс  оотт  

ппооллььззооввааттеелляя,,  ооббрраащщааееттссяя  кк  ббааззее  ддаанннныыхх  ии  

ооппррееддеелляяеетт,,  ииммеееетт  ллии  ппооллььззооввааттеелльь  ппррааввоо  ннаа  

ссооввеерршшееннииее  ддаанннноойй  ооппееррааццииии..  ППррииммееччааттееллььнноо,,  ччттоо  

ппааррооллии  ппооллььззооввааттееллеейй  ппоо  ссееттии  ннее  ппееррееддааююттссяя,,  ччттоо  

ттааккжжее  ппооввыышшааеетт  ссттееппеенньь  ззаащщииттыы  ииннффооррммааццииии..  

  TTiicckkeett  --  ggrraannttiinngg  sseerrvveerr  ((ссееррввеерр  ввыыддааччии  ррааззрреешшеенниийй))  

ппооллууччааеетт  оотт  ааввттооррииззааццииооннннооггоо  ссееррввеерраа  ""ппррооппуусскк"",,  

ссооддеерржжаащщиийй  ииммяя  ппооллььззооввааттеелляя  ии  ееггоо  ссееттееввоойй  ааддрреесс,,  

ввррееммяя  ззааппррооссаа  ии  рряядд  ддррууггиихх  ппааррааммееттрроовв,,  аа  ттааккжжее  
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ууннииккааллььнныыйй  ккллюючч..  ППааккеетт,,  ссооддеерржжаащщиийй  ""ппррооппуусскк"",,  

ппееррееддааѐѐттссяя  ттааккжжее  вв  ззаашшииффрроовваанннноомм  ппоо  ааллггооррииттммуу  

DDAASS  ввииддее..  ППооссллее  ппооллууччеенниияя  ии  рраассшшииффррооввккии  

""ппррооппууссккаа""  ссееррввеерр  ввыыддааччии  ррааззрреешшеенниийй  ппррооввеерряяеетт  

ззааппрроосс  ии  ссррааввннииввааеетт  ккллююччии  ии  ззааттеемм  ддааѐѐтт  ""ддооббрроо""  ннаа  

ииссппооллььззооввааннииее  ссееттееввоойй  ааппппааррааттууррыы  ии  ппррооггрраамммм..  

  

ССррееддии  ддррууггиихх  ппооддооббнныыхх  ккооммппллеекксснныыхх  ссииссттеемм  ммоожжнноо  

ооттммееттииттьь  ррааззррааббооттааннннууюю  ЕЕввррооппееййссккоойй  ААссссооццииааццииеейй  

ППррооииззввооддииттееллеейй  ККооммппььююттеерроовв  ((EECCMMAA))  ссииссттееммуу  SSeessaammee  

((SSeeccuurree  EEuurrooppeeaann  SSyysstteemm  ffoorr  AApppplliiccaattiioonnss  iinn  MMuullttiivveennddoorr  

EEnnvviirroonnmmeenntt)),,  ппррееддннааззннааччееннннууюю  ддлляя  ииссппооллььззоовваанниияя  вв  

ккррууппнныыхх  ггееттееррооггеенннныыхх  ссееттяяхх..  

  

33..  ЗЗаащщииттаа  ииннффооррммааццииии  ппррии  ууддааллѐѐнннноомм  ддооссттууппее  

  

ППоо  ммееррее  рраассшшиирреенниияя  ддееяяттееллььннооссттии  ппррееддппрриияяттиийй,,  ррооссттаа  

ччииссллееннннооссттии  ппееррссооннааллаа  ии  ппоояяввллеенниияя  ннооввыыхх  ффииллииааллоовв,,  

ввооззннииккааеетт  ннееооббххооддииммооссттьь  ддооссттууппаа  ууддааллѐѐнннныыхх  ппооллььззооввааттееллеейй  

((ииллии  ггрруупппп  ппооллььззооввааттееллеейй))  кк  ввыыччииссллииттееллььнныымм  ии  

ииннффооррммааццииоонннныымм  рреессууррссаамм  ггллааввннооггоо  ооффииссаа  ккооммппааннииии..  

ККооммппаанниияя  DDaattaapprroo  ссввииддееттееллььссттввууеетт,,  ччттоо  уужжее  вв  11999955  ггооддуу  

ттооллььккоо  вв  ССШШАА  ччииссллоо  ррааббооттннииккоовв,,  ппооссттоояянннноо  ииллии  ввррееммеенннноо  

ииссппооллььззууюющщиихх  ууддааллѐѐнннныыйй  ддооссттуупп  кк  ккооммппььююттееррнныымм  ссееттяямм,,  

ссооссттааввиитт  2255  ммллнн..  ччееллооввеекк..  ЧЧаащщее  ввссееггоо  ддлляя  ооррггааннииззааццииии  

ууддааллѐѐннннооггоо  ддооссттууппаа  ииссппооллььззууююттссяя  ккааббееллььнныыее  ллииннииии  

((ооббыыччнныыее  ттееллееффоонннныыее  ииллии  ввыыддееллеенннныыее))  ии  ррааддииооккааннааллыы..  ВВ  

ссввяяззии  сс  ээттиимм  ззаащщииттаа  ииннффооррммааццииии,,  ппееррееддааввааееммоойй  ппоо  ккааннааллаамм  

ууддааллѐѐннннооггоо  ддооссттууппаа,,  ттррееббууеетт  ооссооббооггоо  ппооддххооддаа..  

ВВ  ччаассттннооссттии,,  вв  ммооссттаахх  ии  ммаарршшррууттииззааттоорраахх  ууддааллѐѐннннооггоо  

ддооссттууппаа  ппррииммеенняяееттссяя  ссееггммееннттаацциияя  ппааккееттоовв  --  иихх  ррааззддееллееннииее  ии  

ппееррееддааччаа  ппааррааллллееллььнноо  ппоо  ддввуумм  ллиинниияямм  --  ччттоо  ддееллааеетт  

ннееввооззммоожжнныымм  ""ппееррееххвваатт""  ддаанннныыхх  ппррии  ннееззааккоонннноомм  

ппооддккллююччееннииии  ""ххааккеерраа""  кк  оодднноойй  иизз  ллиинниийй..  КК  ттооммуу  жжее  

ииссппооллььззууееммааяя  ппррии  ппееррееддааччее  ддаанннныыхх  ппррооццееддуурраа  ссжжааттиияя  

ппееррееддааввааееммыыхх  ппааккееттоовв  ггааррааннттииррууеетт  ннееввооззммоожжннооссттьь  

рраассшшииффррооввккии  ""ппееррееххввааччеенннныыхх""  ддаанннныыхх..  ККррооммее  ттооггоо,,  ммооссттыы  



38 

ии  ммаарршшррууттииззааттооррыы  ууддааллѐѐннннооггоо  ддооссттууппаа  ммооггуутт  ббыыттьь  

ззааппррооггррааммммиирроовваанныы  ттааккиимм  ооббррааззоомм,,  ччттоо  ууддааллѐѐнннныыее  

ппооллььззооввааттееллии  ббууддуутт  ооггррааннииччеенныы  вв  ддооссттууппее  кк  ооттддееллььнныымм  

рреессууррссаамм  ссееттии  ггллааввннооггоо  ооффииссаа..  

РРааззррааббооттаанныы  ии  ссппееццииааллььнныыее  ууссттррооййссттвваа  ккооннттрроолляя  

ддооссттууппаа  кк  ккооммппььююттееррнныымм  ссееттяямм  ппоо  ккооммммууттииррууееммыымм  ллиинниияямм..  

ННааппррииммеерр,,  ффииррммоойй  AATT&&TT  ппррееддллааггааееттссяя  ммооддуулльь  RReemmoottee  PPoorrtt  

SSeeccuurriittyy  DDeevviiccee  ((RRPPSSDD)),,  ппррееддссттааввлляяюющщиийй  ссооббоойй  22  ббллооккаа  

ррааззммеерроомм  сс  ооббыыччнныыйй  ммооддеемм::  RRPPSSDD  LLoocckk  ((ззааммоокк)),,  

ууссттааннааввллииввааееммыыйй  вв  ццееннттррааллььнноомм  ооффииссее,,  ии  RRPPSSDD  KKeeyy  ((ккллюючч)),,  

ппооддккллююччааееммыыйй  кк  ммооддееммуу  ууддааллѐѐннннооггоо  ппооллььззооввааттеелляя..  RRPPSSDD  

KKeeyy  ии  LLoocckk  ппооззввоолляяюютт  ууссттааннооввииттьь  ннеессккооллььккоо  ууррооввннеейй  

ззаащщииттыы  ии  ккооннттрроолляя  ддооссттууппаа,,  вв  ччаассттннооссттии::  

  ШШииффррооввааннииее  ддаанннныыхх,,  ппееррееддааввааееммыыхх  ппоо  ллииннииии  ппррии  

ппооммоощщии  ггееннееррииррууееммыыхх  ццииффррооввыыхх  ккллююччеейй;;  

  ККооннттрроолльь  ддооссттууппаа  вв  ззааввииссииммооссттии  оотт  дднняя  ннееддееллии  ииллии  

ввррееммееннии  ссууттоокк  ((ввссееггоо  1144  ооггррааннииччеенниийй))..  

  

ШШииррооккооее  рраассппррооссттррааннееннииее  ррааддииооссееттеейй  вв  ппооссллееддннииее  

ггооддыы  ппооссттааввииллоо  ррааззррааббооттччииккоовв  ррааддииооссееттеейй  ппеерреедд  

ннееооббххооддииммооссттььюю  ззаащщииттыы  ииннффооррммааццииии  оотт  ""ххааккеерроовв"",,  

ввоооорруужжѐѐнннныыхх  ррааззннооооббррааззнныыммии  ссккааннииррууюющщииммии  

ууссттррооййссттввааммии..  ББыыллии  ппррииммееннеенныы  ррааззннооооббррааззнныыее  ттееххннииччеессккииее  

рреешшеенниияя..  ННааппррииммеерр,,  вв  ррааддииооссттааннццииии  ккооммппааннииии  RRAAMM  MMoobbiill  

DDaattaa  ииннффооррммааццииоонннныыее  ппааккееттыы  ппееррееддааююттссяя  ччеерреезз  ррааззнныыее  

ккааннааллыы  ии  ббааззооввыыее  ссттааннццииии,,  ччттоо  ддееллааеетт  ппррааккттииччеессккии  

ннееввооззммоожжнныымм  ддлляя  ппооссттоорроонннниихх  ссооббррааттьь  ввссюю  ппееррееддааввааееммууюю  

ииннффооррммааццииюю  ввооееддиинноо..  ААккттииввнноо  ииссппооллььззууееттссяя  вв  ррааддииооссееттяяхх  ии  

ттееххннооллооггиияя  шшииффрроовваанниияя  ддаанннныыхх  ппррии  ппооммоощщии  ааллггооррииттммоовв  

DDEESS  ии  RRSSAA..  
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ЗЗааккллююччееннииее  
  

  

ИИттаакк,,  вв  ррааббооттее  ооссввеещщеенныы  ии  ииссссллееддоовваанныы  ввооззммоожжнныыее  

ссппооссооббыы  ккооммппььююттееррнныыхх  ппрреессттууппллеенниийй,,  аа  ттааккжжее  ввыыяяввллеенныы  

ммееттооддыы  ззаащщииттыы  оотт  нниихх..  

ППррооссллееддиивв  ээттоо  вв  ррааббооттее,,  яя  ссддееллааллаа  ввыыввоодд  оо  ттоомм,,  ччттоо  ввссее  

ккооммппььююттееррнныыее  ппрреессттууппллеенниияя  ууссллооввнноо  ммоожжнноо  ппооддррааззддееллииттьь  

ннаа  ддввее  ббооллььшшииее  ккааттееггооррииии  --  ппрреессттууппллеенниияя,,  ссввяяззаанннныыее  сс  

ввммеешшааттееллььссттввоомм  вв  ррааббооттуу  ккооммппььююттеерроовв,,  ии  ппрреессттууппллеенниияя,,  

ииссппооллььззууюющщииее  ккооммппььююттееррыы  ккаакк  ннееооббххооддииммыыее  ттееххннииччеессккииее  

ссррееддссттвваа..  ВВ  ррооссссииййссккоомм  ууггооллооввнноомм  ззааккооннооддааттееллььссттввее  

ууггооллооввнноо--ппррааввооввааяя  ззаащщииттаа  ккооммппььююттееррнноойй  ииннффооррммааццииии  

ввввееддееннаа  ввппееррввыыее..  УУггооллооввнныыйй  ккооддеекксс  РРФФ,,  ввввееддѐѐнннныыйй  вв  

ддееййссттввииее  сс  11  яяннвваарряя  11999977  ггооддаа,,  ссооддеерржжиитт  ггллааввуу  №№2288  

""ППрреессттууппллеенниияя  вв  ссффееррее  ккооммппььююттееррнноойй  ииннффооррммааццииии""..  

ХХааккееррыы,,  ""ээллееккттрроонннныыее  ккооррссааррыы"",,  ""ккооммппььююттееррнныыее  

ппииррааттыы""  --  ттаакк  ннааззыыввааюютт  ллююддеейй,,  ооссуущщеессттввлляяюющщиихх  

ннеессааннккццииоонниирроовваанннныыйй  ддооссттуупп  вв  ччуужжииее  ииннффооррммааццииоонннныыее  

ссееттии..  ССооммннеенниияя  вв  ннееооббххооддииммооссттии  ссуущщеессттввоовваанниияя  ууггооллооввнноо--

ппррааввооввоойй  ззаащщииттыы  ккооммппььююттееррнноойй  ииннффооррммааццииии  ннеетт..  

УУггооллооввнныыйй  ззааккоонн  ддооссттааттооччнноо  ссттррооггоо  ппрреессллееддууеетт  ззаа  

ссооввеерршшееннииее  ккооммппььююттееррнныыхх  ппрреессттууппллеенниийй..  ЭЭттоо  ссввяяззаанноо  сс  

ввыыссооккоойй  ссттееппееннььюю  ооббщщеессттввеенннноойй  ооппаассннооссттии..  

ТТаакк  жжее  ххооттееллооссьь  ббыы  ппооддччееррккннууттьь,,  ччттоо  ааббссооллююттннууюю  

ннааддѐѐжжннооссттьь  ии  ббееззооппаассннооссттьь  вв  ккооммппььююттееррнныыхх  ссееттяяхх  ннее  

ссммооггуутт  ггааррааннттииррооввааттьь  ннииккааккииее  ааппппааррааттнныыее,,  ппррооггррааммммнныыее  ии  

ллююббыыее  ддррууггииее  рреешшеенниияя..  ВВ  ттоо  жжее  ввррееммяя  ссввеессттии  рриисскк  ппооттееррьь  

ввооззммоожжнноо  ллиишшьь  ппррии  ккооммппллеекксснноомм  ппооддххооддее  кк  ввооппррооссаамм  

ббееззооппаассннооссттии..  
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