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Kupu

bapua xyxxymiap KOMIbIOTEp TAPMOFMHUHI MIUIAIINA TPUHLUUILIAPUHUHT
KaHJaWaup derapajaHraH COHMIa AacOCJIaHTaHIUTH cababmum  macodamaH
OynanuraH HaMyHaBUW XYXyMJApHHM aXpaTUIl Ba yjapra Kaplid KaHIaugup
KOMIUIEKC YOpajapHU TaBCUS ATHII MyMKUH. by udopanap, XakukataH, TapMOK
XaB(CUZTUTUHN TAbMHUHIIANIH.

TapMoK TexHoOJIOTHATIAPU PUBOKUHUHI OOLUIaHFUY OOCKMYMAA BUpYCIap
Ba KOMIIBIOTEP XYKYMJIAPUHUHT OOIIKA TypJapyd TabCUPHUIATU 3apap KaM 37H,
YYHKH y JlaBpAa AyHE WKTUCOAMHUHT axOOpOT TEXHOJIOTHsIapura OOFTUKIUTU
Karra »Mac 3ad. XO3UpAa, XYXKyMJIap COHHHHHI JIOMMO YCHUIIM XaMJa
OM3HECHUHI  axO0opoTAaH  (oHJamaHuIl Ba  AJIMAIIMIIHUHT  3JEKTPOH
BOCHUTajapura OOFIUKINIY LIAPOUTHJIA MAalllMHA BaKTMHUHI MYKOJUIIWra OJHO
KEJIYBUM XaTTO O3TMHA XYKYMJaH KeJraH 3apap >KyJa KaTTa pakamyiap OpKaiu
xucobnaHaau. Mucos Tapukacuaa KeITUpUIl MyMKUHKH, (akaT 2011 dumHuUHT
OupuHun doparuga ayHé wmukécunmaru uykorunviap 2010 dunmpmaru Gapua
nykorunutap HuruHaucHHUHT S50%WHU Tamkwi dSTraH, ¢ku Oyiamaca 2013
wumauHT  y3uga Poccus ®enepearnuscuga 30 MHUHTIAH OPTHK KOMITHIOTED
KUHOATYWINTH XOJIATJIapu KA STUIITaH.

Internet mpoOTOKOJIIAPUHUHT MyKaMMall 3Macilurd cabadaii TapMOKJIaru
ax0opotra macodanan Oyiaaurad acoCHii HAMyHaBHU XyKyMJiap Kyiuaaruiap:

- TApMOK TpapUTrHHU TaXJIUJJIALI;

- TAPMOKHUHT EIFOH OObEKTHUHU KUPUTHILL

- 8JIFOH MapUIPyTHU KUPUTHILL

- XM3MaT KWIMIIAAH BO3 KEUUIITa YHAAUUTaH XYyXKyMJiap.



1. KomnbroTep TH3MMJIApUTa TaxXAu/1 TYIIyHYACH

Kommprorep TH3mmapura Taxauja JeTaHaa TapMOKAard axOOpOTHUHT
Oy3WIHIIK €KUM WYKOTUIUIIM XaBpura ojaud KeITyBUM XUMOSUIAaHYBUM OOBEKTTa

Kapliy KUWJIHHI'aH XapaKaTjiap TYIIYHUJIaH.

Kopnoparus TapMoKiapaa UIlUIaHaJUIraH axo0poT, ailHuKca, 3aud Oynanu.
Xosupaa pyxcarcu3 Qoiinamanummra Eku ax00poTHH MOAM(PUKAMSIIAIITA, ETFOH
axOOpOTHUHT MyoMaJsara KUpUIIH UMKOHUHUHT KHUJIIUN OIIUIINTa KyWHaruaap
cabab oymaau:

- KOMIIBIOTEpP/JA MIUIAHAJUTAH, y3aTWIAJUraH Ba CaKJIaHAAUIaH axOopoT
XQKMUHUHT OIINIIIY;

- MabiayMoTiap 0Oa3zacuia MyXMMJIMK Ba MaxX(QUIIUK dapaxkacu Typiu
Oynrad axOOpOTIIAPHUHT TYIUIAHUIIIH;

- MablymMOTiap 0a3zacujaa cakjiaHaéTraH axoopoTAaH Ba XUcoOJall TapMOK
pecypaapuias poigananyBunIap JOMPACHHUHT KEHIalnIIy;

- Macodajaru U4y Koujaap COHMHNUT OLIUIIIN;

- (orimananyBuunapau Oofjam y4dyH Internet rmoGan TapMOFMHU Ba
AJIOKAHUHT TypJIM KaHAJJTAPUHU KEHT WIILIATUII,

- (oiinanyBumiap KOMIObIOTEpJIApH ypTacuaa axOopoT aJIMalIMHYBUHUHT
aBTOMATJIAIITHPUIIHILIH.

Ax06opot xaBdcuznurura Taxauj JeraHaa axOOpOTHUHI OYy3WJIMIIM EKU
HyKoTHMIIM XaBpura oud KeIyBUM XUMOSUIAHYBUM OOBEKTIa Kaplii KWIMHTaH
xapakaTiap TymyHwiaad. OIAuHAaH IyHU alTHII MyMKHHKH, cy3 Oapua ax0o-
pOT Xycycuaa sMmac, Oanku yHUHT ¢akar, MyJK 3racu (pUKpuda, KOMMEPIIUS
KUMaTHra sra OyJiran KUCMH XyCYCH/JIa KETSIITH.

3aMOHaBMI KOPIOPAaTUB TapMOKJIAP Ba TU3UMIIAP Jydop OYyiaauraH KeHr
TapKairaH TaxAWUIApHU TaxXJIWI KWjlamu3. XucoOra OJuIl  JO3UMKH,
xaB(CU3NMKKA TaxAua MaHOajmapu KOpPHOPATUB axOOpOT TU3UMUHUHI HYM]IA
(nuku MaHOa) Ba YHUHT TallKapucuaa (Tamky Man0a) Oynuimm MmyMkuH. byHnai

aXpaTHUIl TYFpHU, YyHKU OWTTa TaXJuJ y4yH (MacajaH, YFUpJall) Tallkd Ba HUKH



MaHOanapra Kaplid XapakaT ycyulapu Typiauda Oyiaau. bynumm MyMKuH
Oynran TaxauAsIapHA XamMa KOpIopaTUB ax00pOT TU3UMHHUHT 3au() KoWIapuHu
Oowrin xaB()CU3NMKHU TAbMUHJIOBYM 3HT caMmapajid BOCHUTAJApHMU TaHJAI Y4yH
3apyp XHCOOJaHaIH.

Tes-te3 Oymamuran Ba xaBdum (3apap yjdyaMd HYKTad HazapujaH)
Taxauaiaapra ¢oianaHyBUMIApPHUHT, OMNEPATOPJIIAPHUHT, MabMypJapHUHI Ba
KOPIOpaTuB axO0pOT THU3UMJIApUra XU3MaT KypcaTyB4UHM OOIIKa MIaXCIapHUHT
aTalluH KWJMaral XaToJIukiapu kupaiau. bab3una Oynaait xaronukiap (HOTYFpu
KUPUTHIITAaH MablIyMOTJIap, AAcTypJard XaToilukiap cabad OyiaraH TU3UMHUHT
TYXTaIM €KW Oy3UIUIN) TYFpUIaH - TYFPU 3apapra oiauo kenanu. bav3uaa ynap
HUsATH Oy3yK ojamiap (oHjamaHuIld MYMKUH OVJraH HO3UK >KOWJIApHHU Maljo
oynuinura cabab 6ymanu. I'modan ax6opoT TapMoFyuaa UILIAII YIIOY OMUJIHUHT
erapavya  jaon3apd kwiaau. bynga  3apap MaHOaHM  TalIKWJIOTHUHT
doinananyBunucu Xam, Tapmok doiinanaHyBYMCH XaM OYJIHIIA MYMKHUH,
OXUPTHCH aHHUKCA XaB(IIH.

3apap  ynmuamu  OyiiMua  MKKMHYM ~ YpUHHM  VFUpJanuiap  Ba
COXTaJalITUpULUIAp Jrajaiau. TeKmupuwiraH XoJaTJIapHUHI aKcapusTHA
UIUIAIl PEeKUMIIAPH Ba XUMOSUIAIl Yopajapu OWIaH abjio Japakajga TaHWII
OynraH TAIIKWIOT INTaTUAArd XoAumiiap anomop OYynub uwumkmumap. [nmobGan
TapMOKJIap OwiaH OOFfJaHTaH KyBBaTJIM axOOpOT KaHAJIMHUHI MAaBXYyMJIWTHUAA,
YHUHT WIIAIM YCTUJAH eTapiinya HazopaT WYKkiuru OyHaal daonusTra
KYIINM4Ya UMKOH SIpaTaju.

Xo3upaa Tallkd KOMMYHUKAIUSl OpKalIu pyxcarcu3 (oianaHuiira aTau-
UH KWIMHTAH YPUHHUILIIAD OYIWIIM MyMKHH OYynran Oapua Oy3wIHILIApHUHT
10%wunu Tamkui 3Taau. by kattanuk aHyaruda 6yiub TyroiMaca xam, Internetaa
UIUTAIl TaKpUOacu KypcaTaauku, Kapuitd xap oup Internet-cepsep kynura Oup
HeYa MapTa CYKWIHO KUPUI ypUHHILIApUra aydop Oyiap skaH. XaBd-xaTapiap
TaXJIMJ ~ KWIMHTAHWJA  TAlUKWIOT  KOPHOpaTUB €KMW JIOKall  TapMOFH
KOMITBIOTEPJIADUHUHT XY KymJlapra Kapiiu Typullnu €kd OyiMaraHuga axoopot

xaBpcuznurn  Oy3unumu  (pakTiIapuHA — Kala ~ ATUII  Y4YYH — eTapiuya



XUMOsITTaHMaraHjiuruHu Xxucoobra onumi 3apyp. Macanas, ax00poT TU3UMIIApUHH
xamosinaim AreHTauruHuHr (AKI) tectnapu kypcaraauku, 88% koMIbroTepiap
ax0opoT xaB(pcH3IUTU HYK,Tal Ha3apuJaH HO3MK KOislapra sraku, yiap
pyxcatcu3 ¢oitnananuil yuyH ¢aol HIUIATUILIApH MyMKHH. Tamkuiaot ax0opoT
Ty3uiaMacuaaHn cacodanan porganaHu XoIapy aJoXuaa KypUIUIIU JO3UM.

XHUMOsI CHUECATHHM TY3UIIJAH aBBAJ TAIIKWUIOTAA KOMIIBIOTEP MYXHUTHU
ay4op Oynaguran xaB(-xatap 6aXxOJaHUIIN Ba 3apyp Yopayiap KYPHIUIIH 3apyp.
PaBmianku, Xumosira TaXIWOHA HA30paTJalll Ba 3apyp YOPAIAPHHA KYpHI YUyH
TAIIKWJIOTHUHT  capd-XapakaTd TaIIKWIOTAAa AaKTHBJIAp Ba pECypCIapHU
xuMosiam  OVinya Xeu KaHjgaid dopaiap KypuiaMaraHuja KyTWIaJuTaH
HYKOTUIUIAp/AaH OMNO KETMACIIUTH 1IapT.

YMymaH onranaa, TAalIKWJIOTHUHT KOMIIBIOTEp MYXWUTH MKKU XHJ XaB(d -
xarapra gy4op oynanu:

1. MabiiyMOTIIapHU NYKOTWIMIIHN EKU Y3rap TUPUIIHILIU.

2. CepBHCHHMHI TYXTaTHJIVIIN.

TaxauanapHuHr MaHOalapuHU AHMKJIAII OCOH AMac. Yiap HUATH Oy3yK,
OJIaMJIAPHUHT OOCTUPUO KUPHILKJAH TO KOMIIBIOTEP BUpYCIapUraya TypJIaHHILIN
MYMKHH.

bynna mHCOH xaTonukiapu XaBGCU3IUKKA KUAAUA TaxXAU] XUCOOTaHAIH.
1-pacmaa kopropatuB ax0OpOT TU3UMHUIA XaB(CUIUKHUHT Oy3UIuIl MaHOanapu
Oyiinya CTaTHUCTHK MAabJIyMOTJIADHU TACBUPJIOBYM ailjlaHMa JuarpaMmma

KCJITUPUIITAH.



Du3uxk
XaB(PCU3IIUK
MVaMMOJIaDIL—

Bupycnap

DoiitatanyBunsIap
Ba XOJMUMJIap
XaToJIMKJ1apy

Buxoncus
XO/IumI1ap

Xadpa Oyira
X0 ium1ap

Tamxkapujian
Oy.1auran
aTakaiap

1-pacm. XaBCU3NMUKHUHT OY3UJIHII MaHOamapu

1-pacmpna KEJITUPUIITaH CTaTUCTHUK MabIyMOTIap TAIIKUJIOT
MabMypHITUTAa Ba XOJUMJIapUra KOPHIoOpaTUB TapMOK Ba TU3UMHU XaB(CUBIUTHUTA
TaxAWJIAPHU  caMapalli  KaMaWTUpUII  Y4YyH  XapakaTJlapHU  Kaepra
HYHANTHUpULUIAPU 3aPYPIAUTUHA aUTUO Oepuiid MyMKHH. AnOarra, (QU3MK XaB-
dcus3nuk MyamMmosapu OuiaH IIYFYJUIAHWII Ba HWHCOH XaTOJMKIAPUHUHT
xaB(CU3NMKKA cajaOuil TabCUPHHHM KamMaTupuil Oyinya dopanap KYpUIUIIHA
3apyp. Illly Oumnan Oup Kkatopiaa kopmopaTuB TapMOK Ba THU3UMra Xam
TalIKapuaaH, XaM WYKapuaaH OYylagurad XY>KyMJIapHU OJIMHHM OJIUII OVinya
TapMOK XaB()CHU3JIUIY MaCaJaCUHU €UMILTa KUIUNA YbTUOOPHU KapaTHUI 3apyp.

Tacoouguit maxouonap

Makcaau xapakatiiapra OoryMk OyiamaraH, KaHJalaup BakTiapiaapaa COIup
Oynaguran xaBduap Tacoauduii Taxauaaap aed aranasiu.

Makcaonu maxouonap

NkkuHun  rypyx axOopoT xaBcuznurura xaBdiap —  MaKCaIH
TaxauaIapadp. Makcajym Tap3fa sSpaTwiagurad TaxAuaiap, Xaiau eTapinda
ypraHuiaMarat, 4YyHKd ymly Taxaujjiap Kyjaa XapakardyaH Ba JOUMUUN paBUIIA
ssHTU XaBdiap OuiiaH Tyauo Typasu.

Makcanmm Taxauaiap TapKuou



Ymby rypyxmaru Taxguiiap (UMK MOXHSATH Ba MEXaHU3MIIAPW amalira
omMpuIlu Oyinya Oemra rypyxra OyJIuHaau

"  aHbAHABUH )KOCYCIIHK Ba KYIOPYBUMIIHK;
» axOopoTnaH pyxcarcu3 (o aTaHHMIII;
" 3JIEKTPOMAarHUT HYPJIAHMIII Ba TabCUpIIap;
"  TU3UMra PyXCaTCU3 KUPHII,
" 3apapiid JacTypJiap;

3apapau oacmypaap

* AxOopot xaB(hcHu3nurura Taxuiap MaHOaTapuHUHT 3HT acOCUIIapuIaH
OupHU Maxcyc MIILIa0 YUKWITAH 3apapiid JacTypJiap XUcoOIaHaIu.

=  V3uHWHT MeXaHM3MIApu XapakaTH OyiHMua 3apapiy JacTypuap TypTTa
rypyxra OyJauHaau.

"  «MaHTHKUH OoMOanapy;
" (KYypTIIApy;
"  (TPOSIH OTJIapu»;

" «KOMIIBIOTCP BHPYCIIApH».

2. TapmMoK TpaMruHu TAXJIUJLJIAIT

CepBepnan Internet Tapmoru 6azaBuii nmpotokosiapu FTP (File Transfer
Protocol) Ba TELNET (Buptyan tepmMuHan mpoTOKoaM) Oyiinya (oiganaHuil
yuyH (hoiianaHyBuu uoenmuuxayusi Ba aymenmuguxayus
MyoJlaKajlapuHu  YTumu Jio3uM. DolimanaHyBUMHHM — WACHTU(HUKALMSIIAIIIA
axOopor  cudartuga  yHUHr  uJIeHTU(UKaTOpu  (MCMHM)  HMIUIATHJIICA,
ayreHTu(UKanusiam yayd — napon — uuuatunaau. FTP Ba  TELNET
MPOTOKOJUTAPUHUHT XYCYCHSITH IIyHAaKH, (oHgaTyBUMIApHUHT TapoJd Ba
UACHTU(PUKATOPH TAPMOK OPKaJU OYMK, MK(prIaHMarad KypuHUIIA y3aTHUIA/IH.
Hemak, Internet xoctinapuaan doigananui yuyyH ¢oilaqaHyBUMHUHT UCMH Ba
MapoJIMHU OvTUIl KUuOos.

AxOopoT anmamuHyBuga InternetHMHr Macodanard UKKUTa  y3eIu



aIIMaIIMHYB axO00pOTUHU nakemaapea Oynumanu. Ilaketnap amoka kaHamaapu
OpKaJI y3aTUJIaM Ba Iy TalTAa yIuiad KOJTUHUIITH MyMKHH.

FTP Ba TELNET mnporokomnapuHuHr taxiauid kypcaraguku, TELNET
MapoJIHM CHUMBOJUIAPra aXparajad Ba MAPOJHHHI Xap OWp CHMBOJIMHH MOC
nakeTra okodnmamTupud Outranad ys3aramgu, FTP »sca, akcuHua, mnapojHu
OyTyHnaiinya OuTTa makerna y3araau. Ilapostap mmdpraanMaranauru cababdiu
MaKeTIapHUHT Maxcyc CKaHep-AacTypiapu €paamuna (oiiiajaHyBUMHUHT UCMU
Ba Mapoju OYJIraH MaKkeTHH aXpaTuOd OJUIl MyMKUH. XyAau Iy ca6abmu,
xo3upaa omMmaBuii Tyc osran [ICQ pactypu xam wumoHwid smac. [CQHUHT
MIPOTOKOJJIapH Ba
axOopoTiapHH cakJiall, y3aTtuil ¢popMaTiapyu MabiIyM Ba JeMakK, YHUHT Tpaduru
yu1ad KOJIMHUIIN Ba OUWJIMIIIN MyMKHH.

Acocuif MyaMMO ~aJMallMHYB TPOTOKONWAa. bazaBuil  TatOukuit
npokojutapuuar TCP/IP ounacu anya ongun (60 ¥wmuiapHuHr oxupu Ba 80-
WUIIapHUHT OOIIM) Miuiad YMKWITaH Ba YHJIaH OEpy yMyMaH y3rapTHUpUIIMaraH.
VTran naBp MoGaiiHMIA TAKCHMIIAHTaH TAPMOK XaB(CH3IMIMHH TabMUHJIALITA
EHaaIniI KUaAaui y3rapad. TapMoK ylaHHWIIIapUHA XUMOSJIAIIra Ba TpauKHHA
mudpamra UMKOH OepyBUYHM axOOpOT aJIMAIIMHYBUHUHT TYPJIM MPOTOKOJIIApU
Unuiad YuKwiad. AMmMo Oy TPOTOKOJUIAP ACKWIAPUHUHT VpHUHHU onmaau (SSL
OyHJaH MCTHCHO) Ba CTaHJAapT MakoMmura sra Oynamaau. by mpoTOKOJIapUHUHT
CTaHAapT OYIUIIM y4yH 3ca TapMOKAaH (porganaHyBUMIapHUHT Oapyacy yjapra
Vruniapu jgo3uM. Ammo, Internetga TapMOKHM Mapkasjiamiral OOIIKapHII

OynMmarannuru cabadnu Oy xapacH stHa Ky WHIap 1aBOM STHIIN MYMKHH.

3. TApMOKHHUHT €/1IFOH 00bEKTUHN KHUPUTHII

Xap KaHmail TakCMMJIAaHTaH TapMOKIa KAIUPHII Ba aapeciiaii kabu "HO3UK
xoinapu" MaBxya. YOy skapaéniap KeUUInaa TAPMOKHUHT E1FOH O0BEKTUHU
(onaTna Oy EnFOH XOCT) KMPUTHUIN MMKOHHMSATH TYFMIAMU. EJIFOH OObEKTHHHT
KUPUTUJITUIIN HATIKAcHUJIa ajpecarra y3aTMOKUM OynraH O6apya axOopoT acimuia

HUATU OY3YyK OJlaMra Teraju.



TaxMunan OyHM THU3MMHUHTH3Ia, OJaTAa SJEKTPOH MOYTAHM KYHATHUIIIA
¢oiinanaHagurad NpoOBalIEpUHTH3 CEPBEPH aapecu EpaaMuaa KUPUIIra KUMAUP
yaJlacuJiaH YMKKAHU KaOW TacaBBYp STUII MyMKHUH. By Xonga  HusITH — Oy3yK
0JlaM YHYaJIUK KHIHAIMacIaH 3JIeKTPOH XaT-Xa0apUHTU3HU drajlialld, MyMKHUH,
CU3 3Ca XaTTo yHAaH IryOxajaHMmacAaH Y3MHTU3 Oapya AJIEKTPOH MOYTaHTHU3HU
KYHaATraH Oyiap 3AMHTH3.

Kanmanoup xoctra MypokaaT OTWITAHHWIA  aJpECIapHU  Maxcyc
y3raptupunuiap amanra omupuiaaun (IP-aapecman Tapmok amantepu  €Kku
MapIIpyTU3aTOPUHUHT (U3MK ajapecu aHuKiIaHaau). Internetna Oy MyammoHHU
eunniga ARP(Adress Resolution Protocol) mpotokonuaan dhoinananunaiy.

By kyilngarnua amanra OIIMPWIAAM: TapMOK pecypciiapura OWpUHYU
MypO’KaaT 3TWITaHHU1a XOCT KeHT KyJamiin ARP-cypoBHHM xyHaTaau.

By cypoBHH TapMOKHUHT Oepwiran cerMeHTUaaru 6apua cTaHIMsIIap
KaOyn kwiagu. CYpoBHU KaOya KWJINMO, XOCT CYpOB H00OpraH XocT XyCycuaaru
axOopotHu y3uHuHr ARP-xanBanura kupurtaau, cyHrpa yura y3uHuHr Ethernet
aapecu Oynaran ARP-xaBoOHu >xyHaTamu. Arap Oy cermeHtna OyHaall xocT
OynMaca, TapMOKHHMHI OOIlKa CEerMEHTJIapura Mypo)kaaTra HUMKOH OepyBuu
MaplIpyTH3aTopra Mypoxkaar KUJIuHaaAu. Arap QoiganaHyBUd Ba HUSATH Oy3yK
omam Oup cermentna Oynca, ARP-cypoBam ymuma® xommm Ba €nroH ARP
XKaBOOHM WYyiutaml MyMKUH OYynanu. By ycymHUHT TabcupH (pakaT OUTTa CErMEHT
OwJlaH yerapajaHTaHIUTH TacaJlIl cudaTuaa Xu3MaT KAJIUIII MyMKHH.

ARP Ounan 6ynran xonra yxma0d DNS-cypoBHH ynuia® Kojuil Hyiu
ownan Internet Tapmorura €nron DNS-cepBepHH KUPUTHIL MyMKHH.

By kyiiunaru anroputm 0yiinya amanra OlmIMpuiIaIu:

1. DNS-cypoBHU KyTHIIL

2. OnuHraH cypoBIaH KEpakiM MabIyMOTHH YHMKApUO OJUII Ba TapMOK
oyiinua cypoB ro0opran xoctra énron DNS-xaBoOHn — xakukuii DNS  cepsep
HoMUJaH y3atuil. by xaBoOna énron DNS-cepepuunr IP anpecu kypcaruiran
Ooynmanm.

3. XocTaaH nmakeT oJMHraHuaa naketHuHr [P-capnaBxacunaru [P-aapecuu
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énroH DNS cepsepuunr [P-agpecura y3rapTupHiIl Ba MaKETHU CepBEpra y3aTHIL
(srpHM EiroH DNS-cepBep Y3MHMHAT HOMUAAH cepBep OMIaH Uil onud 6opaan).

4. CepBepaaH nakeTHH osuiiia nakeTHUHr |P-capnasxacunaru IP agpecHu
énron DNS-cepBepuunr [P-anpecura y3rapTupuinl Ba MakeTHH XOCTTa y3aTHUII

(émron DNS cepBepHU XOCT XaKUKHI XUCOOIaM/IN).

4. EnroH MAPIIPYTHH KHPHTHII

Mabaymku, 3aMOHaBHM Tj100al TapMOKJapu Oup-Oupu OWIaH mapmox
yzennapu €paaMuia yjlaHTaH TapMOK CETMEHTJIApUHUHT MaXmyunaup. byHma
Mapwipym JIeTaHla MabIyMOTJIapHH MaHOaJaH KalyJ KHIIyBUHMIa Y3aTHIITa
XU3MaT KWAJYBYM TapMOK  Y3€JUIADUHUHT  KETMA-KeTJIMTH  TYUIYHUJIAIH.
Mapuipytinap xycycuaaru axOOpOTHM aIMallUMIIHKA YHUPUKAUSATIAIl y4yH
MaplIpyTJapHu OOIIKapyBUM MaxCyC MPOTOKOUIap MaBxyHd. Internetgaru
OyHIall TPOTOKOJUIApTra SIHTM MapuipyTiap Xycycuja xabapiap ajaMalliuiil
npotokomu —  ICMP  (Internet  Control  Message  Protocol) Ba
MapupyTtusaTopiapau  Macodanan Oomkapuin npotokonmn SNMP  (Simple
Network Manegment Protocol) mucon 6yma omamu. MapmipyTHU Y3rapTHPHUII
XY)KyM KWIyBYU ETFOH XOCTHH KHPUTHIIIAH OYjIak Hapca sMac. XaTTO OXUPTH
O0OBEKT XaKuKuii Oysica, XaM MapuipyTHU axOopoT OapuOup EIFOH XOCTIaH
YTaaurad KWIMO KypHIll MyMKHH.

MapuipyTHu y3rapTUpHUII YYyH XYXKYM KHJIYBYHM TapMOKKA TapMOKHHU
OommKapyBuM Kypuimanap (MacajiaH, MaplIpyTH3aTtopiap) HOMHIAH OepuiiraH
TAPMOKHHU OOIIKApPYBUM MPOTOKOJUIAP OPKAIM aHWKJIAHTAaH MaxCyC XU3MaTdd
xabapjapHu KYHATUIIW JIO3UM. MapmpyTHu MyBaQhaKKUSITIN Y3rapTHPHII
HaTKacuaa XyXKyM KWJIYBUM TaKCHUMJIAHTaH TapMOKIArM WKKHATA OObEKT
anMarmraaurad  axO0opoT OKMMHJIAH Tyjga Hazoparra ora Oynamu, CcyHTpa
axOopoTHU yNUIa0d KOJWIIM, TaxXJIWJUIANIN, MOAU(UKAIUAIAM KA O NI UHA
UYyKOTHIIM MYMKUH. bomikaya alTranjna TaxAUAJApHUHT Oapya TypJiapuHU

aMaJira OIrpHUIIT UMKOHUATHU TyrUJIaIU.
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5. Xuzmar KIWJINIIIAAH BO3 KeYHIIra yHHaﬁHHFaH TaKCUMJIAHT'aH

XyKymJiap

Xu3Mar KWIKIIIaH BO3 KEUUIITa YHAaWIUral TaKCUMJIaHTaH Xy>Kymiap —
DdoS (Distributed Denial of Service) komMnbioTep >XMHOATYMIUTUHUHT HUCOATaH
SHTY XWUJU OYIicana, KYpKUHUIN TE3UK OujlaH TapKaliMoKaa. by XyxymiiapHUHT
V3u aH4yaruHa €KUMCHU3 OYJraHu eTMaraHujek, yjgap Oup BaKTHHHI Y3uaa
MacodagaH OOUIKAPUIYBUM 103720 XyXyM KWJIYBYM CEpBEpJiap TOMOHMJIAH
OOIIaHUIII MyMKHH.

Xakepiap TOMOHHIAH TalIKWI ATHITaH y3emwiapaa DDoS xyxymnap yuyH
yuTa MHCTPYMEHTAJI BOCUTAHU TOMHII MyMKHH: trinoo, Tribe FloodNet (TFN) Ba
TFN2K. Axkunaa TFN Ba trinoo HUHT 3HT €KUMCHU3 cU(aTIIapuHu yii
y3namrtupran siHa ourracu stacheldraht ("Ttukon cummap") maitno 6yaau.

2-pacMmjia XU3MaT KWJIUIIIaH BO3 KEUMIITa YHIAWIUTaH XYKyM
BOCUTAJIAPUHUHT XapaKTEPUCTUKATIAPU KENTUPUIITaH.

Xu3MaT KWIMIIAAH BO3 KEUHWIITra YHIAWIUTAH OJUIMM TapMOK XYKyMHJIa
XaKkep TaHJaraH TU3UMHUra TAaKeTJIapHU KYHATyBYM HMHCTPYMEHTHUIAH
¢oiinanananu. by makeTnap HUIIOH TH3UMHHHUHT TYJTUO TOIIMIIHN Ba OY3UIUIINTA
cab6ab Oynmumm kepak. Kynuaua OyHmall makeTiIapHU >KYHaTyBUWJIAp aJpecu
0y3u6 kypcatunau. [y cababnu Xy KyMHUHT ~ XaKMKAA MaHOACHMHU aHUKJIAII

KyJla KUMYH.
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Xu3MaT KVpcaTHIIIaH BO3 KeUHI XYKYM-
Japu YUYH BocHTaIap

XVIKVM KIVIVBYHA

-MaKeTIapHH
AVHATYBUH
HUHT aIpecH-
HHU Oy3Maiion

-MaKeTIapHu
KYHATYBYH
HUHT afgpecH-

CEPBEPJIAP

stacheldraht

-MaKeTJIapHH
KVHATYBUH
HUHT agpecH-

- [NaKeT/NapHH XKYHaTryB4u-
HUHT agpecHHH Gy3aau

Hu Gysanm Hi Gysann - xabaprmapHu TecT/all-
- TAPMOK HH- AaH yTKa3alu
- napor - Typam npo- Te;?q}eucu‘m{
YpHATHATAHU- | tokommu ata- | oo TAHAN - TCPHuHr mucppiadran
JaH CYHT aTa- | gapmap Xuiu- nakeTIapuHH HLLIATAIH
KaHH! HM  Mazal- - MU pIANIHUHT
VTKaszanu naiiam UIIOHYIH Japa-

AKacHra ara

2-pacM. Xu3MaT KUIUIIIAH BO3 KEUMIITA YHIAWIUTaH XYKYM BOCHUTallapH
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XyJioca

Komnerorep TuznMiapuaa Taxaua TyUIyHYacH yuTa KaTeropusara 0yauHuO
— ax0opoT pecypciapura, JacTypuil TAabMUHOTIa Ba TEXHUK BocuTanapra (ain
CepBepiapu, HWIIYM CTAHLMAJIAp, KYNPUKIAp, MaplpyTH3aTopiap Ba X.)
OynuHamu. Xap Oup KaTeropus HuUuja pecypciaapHd cuH@iaapra Ba KHCM
cuH(uapra axparuiml MyMKuUH. @DakaT KOpHIopatuB axO0pOT TU3UMHU
(YHKIIMOHAJUIMTUHA ~ OENTUIOBUYM Ba XaB()CH3NMMKHH TabMUHJAIl HYKTau
Ha3apuiaH MyXuM OYiraH pecypiap UACHTU(DUKALMSUIAHUIIN JIO3UM.

PecypcHunr myxumiura (Hapxu) Oy peCcypCHUHT KOH(PHICHIMAIUIUTH,
AXTATIUTA €Kku (oinamaHyBUaHIMTy Oy3WiIraHuga €TKa3WwiIraH 3apap MHUKIOPH
Ounan Oenrunanaau. Pecypcnap HapxuHu Oaxoalija pecypclapuHUHT Xap Oup
KAaTeropusiCH Y4yH OYJIMIIM MyMKHUH OYJIraH 3apap MUKAOPHU OeJITMIIaHa/IH.

HamyHaBuii xaB(CU3IMK TaxIuajapura KOpPIOpPaTUB axOopoT TU3UMHU
pecypciiapura jgokail MacodalaH Xykymuap, TaOuui odar, Xxoaumiap XaTOCH,
JACTypuil TabMUHOTAArM XaTOJNMK €EKHM allapaTypaHUHT HOCO3JIHMIM cadad
OYIyBUM KOPIOPATUB aXOOPOT TU3UM MIIUAATH Oy3UIUILIIAp TaauTyKiau. Taxaun

AapaxaCu ACraH/Jia YHHUHI aMajira OINUPUINIIA 3XTUMOJUIUMTHY TYIHIYHUJIAAHN.
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