OZBEKSTAN RESPUBLIKASI INFORMACIYALIQ
TEXNOLOGIYALARI HAM KOMMUNIKACIYALARIN
RAWAJLANDIRIW MINISTRLIGI

MUXAMMED AL-XOREZMIY ATINDAGI TASHKENT
INFORMACIYALIQ TEXNOLOGIYALARI UNIVERSITETI NOKIS
FILIALI

Programmaliq injiniring kafedrasi

Programmaliq injiniring bagdar

Jaglawga ruxsat
Kafedra bashgi
Uteuliev N. U.
2019 .« »

«Zamanageéy programmahq tamiynatti gorgaw darejesin analizlew» te-

masindagi

PITKERIW KANIYGELIK JUMISI

Pitkeriwshi: Kalhibaev D.

Ilimiy basshi: prof.Uteuliev N.U.

Nokis-2019



MAZMUNI

KIRISIW ittt teienetitstceetstsnscssnsenssns 5

| BAP. PROGRAMMALIQ TAMIYNAT ANLIZI ..o 11
1.1 Programmahq tamiynatqa qawipsizlik qaterleri ham olardi iske

asIrIw MISALIAT ... 11
1.2 Programmaliq tamiynattim jasaw Cikli................c.coocoovieiiiiinennnnnn, 13
1.3 Tiykargi programmaliq tamiynat qawipsizligi.......c.ccceeeuveecnernnee 16
1.4 Isenimlilik KorsetKishi...............cccocooiiiiini 20

I BAP. PROGRAMMALIQ TAMIYNAT EFFEKTIVLIGI

KORSETIKISHIL ..ottt 24
2.1 Programmalhq tamiynat effeKtivligi................ccccooeviiiiiniiniincnn, 24
2.2. Programmahq tamiynattin korrektliginin korsetkishi.............. 28

i BAP. PROGRAMMALIQ TAMIYNAT QORGALIWINI

ANALIZLEWDIN METODLARI......cooiiiieeeeeee e es s 34
3.1.Qorgaliwdin tiykargi metodlar............cccoooeviniininiiiiiie e, 34
3.2. Programmalastirilatugin algoritm tayinleri........................ccoe 41

3.3. Programmahqg tamiynattm qawipsizligin ekspluataciya etiw

0 0=1 (0] | =T o R 43

3.4. Programmaliq tAmiynat qorgalimwin tamiynlewdi bahalaw......... 46
JUWMAQLAW ...ttt et e e e tae e e e e nae e e s snaeeeeaneeeeas 59
PAYDALANILGAN ADEBIYATLAR......c.ciimiiiiinineieieiesis s 61



KIRISIW

Hazirgi waaqitta  programmaliq tamiynattin programmaliq kodinda
(programmaliq tamiynatinda) qorganiwdin joqligr unamsiz natiyjelerge alip keliwi
mumkin bolgan mashqalaga aylanbaqta, ham sonin ushin huquq iyesi yaki
paydalanmiwshiga ziyan jetkiziliwi muamkin bolgan mashgalaga ulken itibar
garatilmaqda. Bul mashgalan: gawipsizlik talaplarina juwap beretin informaciyan:
gayta islew ushin paydalanilatugin programma ushin ayrigsha ahimiyetge iye.

Informaciya qawipsizligin buziwda en ahimiyetli hajimlerden biri
informaciyani qayta islew processlerin iske asiratugin programmaliq tamiynattagi
kemshiliklerinin bar bohwi. Qawipsizlik azligr programmaliq tamiynat kodi
sipatinda belgilenedi, omn orinlamwi turagh shartler jazege kelgende
maghwmatlardin  gawipsizligin - buziwi  mamkin.  Sol menen birgelikde,
jetispewshilik bar boliwi da islep shigariwshinin gatelerinen, da bilip-jaretugin
hareketlerinen kelip shigad.

Sol munasebet menen qaniygelerdin arnawl is-hareketleri olarda
kemshiliklerinin jogligi ushin programmalig tamiynatt: usinis gihw jantasiwlerin
islep shigiw ham rawajlandiriwga garatilgan. Informaciyanin tasirin programmaliq
tamiynatqa tasirin bahalaw uliwmaliq kemshiliklerdi aniglaw processinin ahimiyetli
bolegi bolip esaplanadi ham ayrigsha bagdarda korsetiledi.

Informaciya texnologiyalarinin gawipsizligin bahalaw, birinshi navbatda,
informaciya texnologiyalari gawipsizligin tamiynlew boyinsha qonun hajjetleri ham
normativ-texnikaliq hujjetler bar boliwi menen belgilenedi. Informaciya
texnologiyalar1 gawipsizligin bahalaw normalari’ olar arasinda ayrigsha orin tutadi.
Tek gana standartlastirilgan normalar salistirmali analizi ham informaciya

texnologiyalar: onimlerini salistiriw imkaniyatini beredi.

Programmaliq tamiynat ham apparat qurallari - programmaliq tamiynatti
gorgaw sistemalar1’ jardeminde oni gollaniw ham onnan keyin targatiw tarawinda

programmalig tamiynatti qorgamiw gihiw mashgalalari sheshilmekde. Sol menen
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birgelikde, Bunday gorganiw sistemalari’n1 aylanip o6tiw ham o6shiriw ushin
koplegen quraller bar. Programmaliq tamiynatti qorgamiw gihw qurallarinin
imkaniyatlarini olardi joq etiw imkaniyatlart menen salistiriw waziypas: bar. Bul
analiz natiyjeleri programmalig onimlerdi islep shigariwda gawiplerdi bahalaw,
sonday-aq, programmalig tamiynat qawipsizligi sistemalari’n1 rejelestiriwv ham
bahalaw ushin paydali bolad:.
Programmaliq tamiynatti qorgaw sistemesinda bir qatar tiykarg:
mashqalalar bar:
« parogrammada bar intellektual muLC yaki jasirin maglhwmatlard: urlaw (sol
tiykardan, programma logikasini tiklew);
« programmaliq tamiynatt: ruxsaciz paydalanmw yaki targatiw (urliq, nusgalaw,
garagshihq);
» ruxsat etilmegen programmalig tamiynat modifikaciyasi;
Kelin, programmalig tamiynatga hajim giliw metodlarini korip shigayiq.
Qaragshilig programmaliq tamiynatti nmizamsiz bolistiriw yaki olardan
paydalaniw menen baylanish iskerlik esaplanadi. Bunday hajimlerdi iske asirnwdin

koplegen metodlari bar, sol tiykardan (sheklemegen halda):

e+ nizamsiz nusga koshiriw - programmani basga kompyuterge 6tkiziw ham
licenziya menen ruxsat etilmegen bolsa, oni orinlaw. Soni yadta saglaw
kerek, bul hajimge garsi turiw ushin programman basga kompyuterde
paydalaniw ushin nusga koshiriwdin imkaniyati joq. Bul tardegi hajim
programmalig tamiynatti targatiwdin zamanagoéy biznes modeli menen
saykes saykes sebepli ken targalgan emes;

e - ruxsaCiz paydalamw - avtar yaki iyesi orinlawga ruxsat bermagan
paydalaniwshi tarepinen programman: orinlaw (yaki onin natiyjelerin
gollanmw);

e + programmaliq tamiynat licenziyasi talaplarin buziw;

e + programmalig onimni 6z nomidan gayta satiw.



e Programmaligq tamiynatti nizamsiz nusgalaw ham gayta satiw, sonday-aq,
oni huquginan juda bolgan shaxsler tarepinen ruxsaciz paydalaniw har jili
tarli islep shigariwshilarga 10 milliarddan 12 milliard dollerga shekem
ziyan jetkizgen. Business Software Alliance maghwmatlarina  kore,
dunyoda paydalanilatugin barshe programmalardin 36 foizi pirat
esaplanadi. Biznes programmalardin islep  shigariwshilari  ham
distribyutarleri ushin garagshilikdin tiykarg: mashgala ekenligi aytip otiliwi

mumKin.

Bul garagshilikge garsi guresdin sheshimleri kopligidan derek beredi. Tiusinis
programmalardin barshe tariyxinda programmaliq tamiynatti nizamsiz paydalaniw
ham targatiwdan gorganiw giliw ushin mimnlagan metodlar (programmalig tamiynat

ham apparat) jaratildi.

Intellektual mulkti yaki jasirin maghwmatlard: urlaw bul programmanin
ayrim bir funkciyalarin shigariw ushin programmaliq tamiynat kodini analiz giliw,
sonday-ag, parogrammada paydalanilatugin algoritmlerdi yaki magliwmatd:
ziyankesge quzigtiratugin magsetke garatilgan processdir. Programmadan alingan
maglhwmatlardi analiz gilip, ziyankes (sonday-aq, keri metodist yaki keri injiner dep
ataladi) programmanin algoritmlerine kiriw huqugini qolga kiritedi. Mamkin, bul
algoritmlerdin ayrimleri patentler menen gorganiwlanan yaki apiwayigana jasirin
boliwi kerek (misals, jasirin giltlerdin manipulyaciyasi sebepli).

Keri injinerdin tiykargi qurallari disassembler ham gate durislawshi (en
zamanagoy qollanbalar bul asbaplerd:r bir onimde birlestiredi). Disassembler
programmanin kodini programmanmn derek kodini montaj tilinde ham ayrim
jagdaylerde jogar1 darejedegi tilde (misali, C) formasinda gayta tiklewge imkaniyat
beredi. Oshiriw qurilmas: programman: “ist.berige" juklep goyiwga ham onin
orinlamwint kontrol qiliwga imkaniyat beredi (“adimba-adim" programmanin
korsetpelerine amel qilin, onmn adress maydanina kiriwdi tamiynlen, tarli yad

orinlerina johglaw gilin).



Sonit aytip otiw kerek, keri injiner bul qurallersiz programman: tek gana
"gara qut1” sipatinda koriw argali iske asiriwi mamkin, bul magliwmatd: arnawl
magliwmatlardir usinis etedi ham shigiw magliwmatlarin analiz giladi. Birag, gara
qutt analizleri tomen effektivligi sebepli juda tomen onimdarlhigga iye. Bul usul
programmalard: buziw wagtinda amelde paydalanilmaganda, biz ogan garsi guresiw
maselesin korip shigamiz.

Soni aytip otiw kerek, intermediate interpretaciya etilgen kodga (misals,
Java, C # ham basga CLR tilleri) duzilgen tillerdegi programmalard: keri analiz
qiliw, mashina kodina kiritilgen tillerde jazilgan programmalardan kore ulkenlew
tartipke salinadi, sebebi Bunday orinlanatugin kodta programmalart olardin
semantik duziliwi (olardin tajriybeleri, maydanshalari, metodlari ham t.b) hagqinda
maghwma yozishadi. Bunday programmalastinw tilleridin (ham aynigsa, .NET
Framework) borgan sari ortib borishi sebepli, olard1 paydalaniw menen jazilgan
programmalard: gorganmw qiliw waziypasi bargan sayin ahimiyetli ahimiyetge iye.

Programma kodin1 modifikaciya qiliw programmanin orinlanatugin kodinda
gasdten yaki gate 6zgeris bolip, programmanin adetdegindey atgariliwinan shetke
shigiwga alip keledi. Misali, ziyankes licenziyani tekseriw ushin procedurani
6zgertiriwi mumkin, sonday qilip har ganday uzatilgan manis ushin RAS gaytaradi
ham sol menen programma licenziya giltinin har ganday manisini duris dep
esaplaydi.

Bunnan tisqari, ziyankes kompyuterge alip barilip atirgan ortaliq hagqinda
jasirin maghwmatlards jiberetugin jabrleniwshi programmasina kod qosiwi mamekin.
Programmanin  6zgertirilgenligini amiglaw qabiliyeti jada ahimiyetli, sebebi
programmaga Kiritilgen 6zgerisler en awir agibetlerge alip keliwi mamkin (misals,
eger programma keselxanaga, elektr stanciyasina yaki basga ahimiyetli xizmetlerge
xizmet qgilsa). Bunnan tisgari, Bunday hajimlerdi orinlanatugin kodti buzatugin
kompyuter viruslart menen iske asiriliwi mamkin. Programma infekciyaga garsi tura
alatugin bolsa (yaki omin infekciyasi aniglangan bolsa), bul virus epidemiyasidin

targalishini sezilerli darejede kamaytirishi mamkin.



Sont aytip otiw kerek, jogarida aytip otilgan hajim turleri bir-birinen
garezsiz emes. Kerisinshe, olar juda teren bir-birine baylanisqan. Sonday qilip,
tiykargi generatard: (piracy) jaratiw mashqalasi, programmanin licenziya gilti
ganday teksirilip atirganina garap (keri injinerlik) tyreniwge tiykarlangan;
Programmaliq tamiynattin garovgirleridin basga jantasiwi, programmadan licenziya
gilti tasdiyqlaw kodini alip taslaw kodti 6zgertiw menen baylanisli. Sonin ushin, bir-
birinen garezsiz rawishte hajimlerdi esapga aliw logikalig emes, ayni waqitta barshe
tardegi hujumlerge maksimal darejede shidamli bolgan metodlarga diggat qiliw
kerek.

Pitkeriw qaniygelik jumisi  Kkirisiw  bolimi, tiykargt bolim  ham
juwmaglawdan ibarat. Kirisiw boliminde programmaliq taminattin gorgaliwinin
zarurligi haqginda toxtalip otilgen.

Tiykarg: bolimde bolsa Programmalig tamiynat gawipsizligi ,
programmalig tamiynatti qorgaw metodlari ham olarin analizin bahalaw,

programmalig tdmiynat gorgaliw darejesin bahalaw , hagqinda togtalip otilgen.




I-BAP PROGRAMMALIQ TAMIYNAT ANLIZI
1.1. Programmahqg tamiynatqa gawipsizlik gaterleri ham olardi iske asirnnw
misallan
Informaciya ham programmalig tamiynatlar gawipsizligine gaterler, olardin
iskerligi dawaminda ham programmaliq tamiynatti islep shigiw processine tan
bolgan bul sistemalard: jaratiwda payda boladr’.

Informaciya resurslarint qorgaw darejesin asiriw mashgalasin hal giliwda
informaciyanin en ahimiyetli informaciya obekti programmalig tamiynat,
maghwmatlard: toplaw, semantik gayta islew, targatiw ham saglaw kompleksinin
tiykarin tast.bil etetugin programmaliq tamiynatdan ibarat boliwi kerek. Sistema
gawipsizligine gaterlerd: aldindan analiz etpesden kompyuter sistemasini isenimli
gorgamw qiliw mamkin emes. Bul analiz tomendegilerd: 6z ishine aladi:

» sistemada saglanatugin maglhiwmatlardin gasiyetin aniglaw, en gawipli
gaterlerd: aniglaw (ruxsat etilmegen oq’iw, ruxsat etilmegen 6zgertiw ham t.b);

Sistemanin jasirinhigin  tamiynlew ushin ketken waqitti bahalaw;

» e sistemada saglanatugin maglhwmatlardi manisini bahalaw;

« «ziyankes modelini jaratiw (basgasha aytganda, siz kimdi gorganmw etiwiniz
kerekligini anigqlaw ushin - ruxsaciz shaxstan, sistema paydalaniwshisinan,
administratardan ham basqalardan);

« < sistemani gorgamw giliwdi tast.bil etiw ushin ruxsat etilgan waait sarip-
garejetlerini, garejetlerini ham resurslarini1 bahalaw.

« Qaterlerd: bolistiriw

« Informaciya gawipsizligi gaterleri informaciya sistemaidin resurslarina ziyan
jetkiziwi mamkin bolgan gate waqiyalardin potencial derekleri. Informaciya
sistemaidin  programmaliq tamiynat ham apparatina qarst  barshe
gawipsizlikge gawip aqgibetinde informaciya resurslarinin gawipsizligine tasir
korsatiladi ham saglangan ham gayta islenen informaciyanin tiykarg:
qgasiyetlerini buziwga ahp keledi. Adetde, informaciya gawipsizligine

gaterler, olar iske asirilip atirgan usulda pariglanad.



« Sol tiykarda informaciya resurslarina qarsi gqaratilgan gawipsizlikdin
gaterleridin tomendegi tiykarg: turleri ajiratiliwi mamekin:

« < programmaliq tamiynat ham sistema konfiguraciya magliwmatlarina yaki
sistema ham programmalard: gate paydalaniw argali tasir etilgen gaterler;

» e sistemada saglanatugin ham islew beriletugin maglhiwmatlardin toliq yaki az
mugdarda joq etiliwine ahp keletugin sistemanmn texnik qurallarinin
orinlanbawi1 menen baylanisl gaterler;

« < insan faktorlari ham programmaligq tamiynatt: qate paydalaniw yaki texnik
qurallarga tasir giliw menen baylanish bolgan gaterler ganiygelerdin minez-

xulq is-hareketleri ham qgasiyetlerine koplew baylanisli;

 Programma qurallerini paydalaniw gaterleri. Informaciya resurslarinin jasirinligi,
putinligi ham barligiga gawip salatugin en kop gawipli klasslar sistemaga tan ham
programmaliq tamiynat programmalaridin usimis etetugin imkaniyatiyatlaridan
paydalanip, ict.bi ham sirtqi informaciyan: logikaligq natiyjesi rawishte alip Kiriw
menen baylanish. Bul klassda kozde tutilgan gaterlerdin tiykarg: bolegi ict.bi ham
sirtqr jinayachilar tarepinen sistemanin informaciya resurslarina jergilikli yaki
alisdan gozgatilgan hujumler argali iske asiriladi. Bul qaterlerdin natiyjesi -
belgiliotlerge ruxsaciz Kiriw, sistema mamuridin jumis orninda saglanatugin
basgariw magliwmatlarin, texnik qurallardin konfidencial informaciyasini, sonday-
aq baylanis kanallar1 argal uzatilatugin informaciyan.

* Bul klassda tomendegi tiykarg: gaterler korsetiledi:

« texnik qurallarga gawip

* arzaga ruxsaciz Kiriw;

« ztyanl programmalig tamiynatti usinis etiw;

» sistema resurslarini suwistemal qiliw;

* uzatilgan maglhwmatlardin avtarligin tasdiyglawdan bosh tartish;

* sistema ham tarmag programmaliq tamiynatinin awmecizligi;

« programmaliq tamiynattin gate islewleri.



Informaciya resurslarinin gawipsizligi jaginan en azzi bolganlar ahimiyetli
kompyuter sistemalar’’ dep ataladi. Natiyjesi kompyuter sistemalari” quramali
kompyuterlashtirilgan tast.biliy-texnik ham texnik sistemalar bolip, olardin islerini
blokirovka giliw yaki buziw mamleket basgariwi ham kontrolidin tast.biliy
sistemalari’nin bargarorligini yoqotishiga, mamleketdin gorganw giliniwini joq
etiwge, finanshq aylanba sistemasini joq qiliwga, mamleketdin energiya ham
kommunikaciya sistemalari’n1 tartipke saliwga alip keliwi mumkin. global

ekologiyalig ham texnologiyaliq apatlar.

1.2. PROGRAMMALIQ TAMIYNATTIN JASAW CIKLI

Programmalhq tamiynattin jasaw cikli - bul programmaliq énimni jaratiw
zarurligi hagqinda qaror chigarilgandan baslap ham onin tamamlaniwinan toliq
tamamlangan waqittan baslap baslangan waaqit. (IEEE Std 610.12)

Programmaliq tamiynattin omir aylanmiw processinin basqishlar (omir
aylanmwini) amglawdin zarurati programma islep shigiwshilaridin har bir basgishda
turli sapa kontroli mexanizmlerini islep shigiwda ham olardan paydalaniwda maqul
basgariwni iske asinw argali programmaliq tamiynat sapasini jagsilaw niyetine
tiykarlangan bolip, bul mashgalan: formallastinw ham programmaliq tamiynatti

avtar tarepinen gollap-guwatlaw menen juwmaglanadi.

* Programma omir aylamw processinin en ken targalgan wakili tiykarg
basqgishlar - processlerd: 6z ishine algan modeldir:

« e sistemani analiz qiliw ham programmaliq talaplards tiykarlaw;

» < daslepki (proekt) ham tolig (texnik) programmalig tamiynatti islep shigiw;

e « programmaliq tamiynat komponentlerini islep shigiw, olard: integral
programmalig tamiynatti integraciya qiliw ham disk raskadrovka qiliw;

» e« eksperiement, sinaw ham programmaliq replikaciya;

« Turagh programmaliq tamiynatti islep shigiw, operacion qollap-quwatlaw

ham natiyjelerdr analiz giliw;



e programmaliq tamiynattt onlaw, oni o6zgertiw ham jetilistiriw, jana
versiyalar jaratiw. Bul model adetde gabil gilinadi ham programmaliq
tamiynatt islep shigiw tarawindagi jergilikli normativ hujjetlerge ham shet
elga saykes keledi. Texnologiyaliq gawipsizlikni tamiynlew ké6z garasdan sirt-
el modellerde omir aylaniw basqishlaridin wakillik gasiyetlerini toliglaw
korip shigiw magsetke tiykarlanipdir, sebebi bul subversif tipdagi
programmaliq kemshiliklerdin en tlken tasiwshisi bolgan sirt-el programma

esaplanadi.

ISO / IEC 12207: 1995 (rus ekvivalenti - GOST R ISO / IEC 12207-99) Omir tarizi
modelleridin grafik korinisi processlerdin gasiyetlerini ham ayrim gasiyetlerini inl.
Sipatinda amiglaw imkaniyatini beredi. Haqiygatinda, aldin’i islerdin natiyjeleri
jardeminde tiykarg: basgishlar bir-birinen keyin baslangan kaskadli omir siklidin
modeli jaratildi. Bul proektdin barshe basqishlarini gatan belgilanan tartibda
dawamli iske asinwdi nazerde tutadi. Keyini basqichga otiw avvalgi basgishdagi
islerd: toliq yakunlashdir. Talapni formallastinw basqishinda aniglangan talaplar
texnik gasiyetler formasinda gatan hujjetlestirilgen ham proektdi islep shigilgan
waqit dawaminda belgilenedi. Har bir basgich rawajlamiwdin basga rawajlaniw
gruppai tarepinen davom etishi ushin etarlicha bolgan hujjetlerdin toliq toplamini
shigariw menen juwmaglanadi. Har ganday talapdin qateligi yaki onmn qate
tariypleniwi, proektdin daslepki basqishina "orgaga gaytiw" zarurligi ham kerekli
islew beriw tek gana proekt gruppaini rejadan urib goymasligi kerek, lekin kobinese
xarejetlerdi sapa jaginan asiriwga alip keledi ham proektdin tugatilishiga alip keledi
dep oylayman. Sharafli model avtarleridin tiykargi gate tasinigi, proekt bir marta
barliq processni boshdan kechirishi, islep shigilgan arxitekturadin jagsi ham
paydalaniw ushin qolayhigi, iske asinw proekcidin aqilliliq penen ekenligi ham
eksperiementler boyinsha iske oshirilatugin gateler osonina joq etilishi esaplanadi.
Bul model barshe gatelerd: iske asiriwga garatilgan dep esaplayd: ham sonin ushin

olardin yogahwi komponentler ham sistemani sinaw waqitida ten rawishte iske
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asiriladi. Sonday qilip, alken proektler ushin tartiplespegenlik modelleri juda aniq
emes ham tek gana kishi sistemalar jaratiw ushin effektiv paydalaniliwi mamkin [7].

LC din spiral modeli en aniq esaplanadi. Bul modeldegi itibar proektdin
daslepki basqishlarini takirarlaw processine garatilgan. Bul basgishlarda tusinikler,
talaplar specifikaciyasi, daslepki ham toliq proekt dawaml: rawishte jaratiladi. Har
bir waqitta islerdin mazmun: jagsilanadi ham jaratilip atirgan programmaliq
tamiynattin korinisi tigi1z jaylasgan, alingan natiyjelerdin sapas: bahalanadi ham
keyini iteraciya rejelestiriledi.

Har bir iteraciya waqgtinda tomendegiler bahalanadi:  proektdin shartlari ham
narxidan oshib ketish gawipi; * basqa iterationni iske asiriw zarurati; ¢ tasinerli
sistema talaplaridin tohigligi ham anigligi darejesi; * proektdi tugatish magsetke
tiykarlanipligi. Omir dawrinii programmaliq tamiynatin standartlastinw uch
bagdarda iske asiriladi. Birinshi yonalish Xalig-araliq standartlastiriw sholkemi
(1ISO - Xalig-araliq standart sholkemi) ham Xalig-aralig elektrotexnika boyinsha
xalig-araliq komissiya (IEC - Xalig-araliq elektrotexnika boyinsha komissiya)
tarepinen tastiyglangan ham en jaydirilgan.

Bul darejede xalig-aralig hamkarliq ushin ahimiyetli bolgan en ken targalgan
texnologiyaliq processlerd: standartlastiriw iske oshirilmogda. Ekinshi yoénalish
AQShda elektr ham elektron injinerler instituti (IEEE) ham Amerika milliy
standartlar instituti (ANSI) tarepinen aktiv rawajlanbagta. 1SO / IEC ham ANSI /
IEEE standartlari tiykarinan tabiatda maslahat beredi. Ushinshi yonalish Qorganiw
Basgarmasi  (Qorganmiw  wazirligi-DOD) tarepinen xoshametlenedi. DOD
standartlari AQSh Qorganmw wazirligi tapsirgan firmalar ushin majburiy esaplanadi.

Quramal1 sistemanin, aynigsa real waqitta sistemanm programmaliq
tamiynatin islep shigiwda, belgili bolgan tiykargi processler shenberinde belgili
bolgan barshe islerdi birlestiretugin sistema boyinsha umr dawiri modeli paydalaniw
maqsetke tiykarlanipdir. Bul model tarli programmaliq tamiynatlard: rejelestiriw,

rejelestiriw, basgariw ushin arnalgan.
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Bul o6mir aylamw modelidin basqishlaridin - umumiyligi  magsetke
tiykarlanip, processlerdin 6ziga tan gasiyetleri, texnik ham igtisodiy gasiyetleri ham

olarga tasir etetugin omillardan parqili rawishte eki gismga bolinedi.

Omir dawrimna birinshi bolegida sistemani analiz giliw, proektlash, islep
shigiw, test ham programmaliq eksperiementler iske asiriladi. Bul basqishlardagi
isler nomenklaturasi, olardin miynetkashligi, dawamiyligit ham basqga gasiyetleri
haqgiygatinda obekt ham rawajlaniw ortaligina baylanisli. Programmaliq tamiynattin
tarli klasslari ushin Bunday qaramliklerdi o6rganish sizdin jana programmaliq
tamiynat versiyalar: ushin jumis jadvali quramin ham tiykarg: gasiyetlerini taxmin
qiliw Imkaniyatin beredi.

Omir dawrinin ekinshi bolegi, programmaliq tamiynatt: paydalaniw ham
qollap-quwatlawni aks ettiruvchi, obekt ham rawajlanmiw ortahigidin gasiyetlerine
saligstirmali kamroq baylanisli. Bul basgishlardagi islerdin nomenklaturasi janede
bargaror ham olardin miynet intensivligi ham dawamiyhigi sezilerli darejede 6zgerisi
mumkin ham programmaliq tamiynatti global gollanishiga baylanish. Jogari sapali
programmalig tamiynat toplamlerini jasaw cikldin istalgan modeli ushin tek gana
bul basqishlardin har birida regulyaciya etilgen processni gollaniw mamkin. Bunday
process bar bolganlard: tanlab aliw yaki rawajlandiriw obektini ham ogan saykes
islerdn dizimin esapga algan halda islep shigariwni avtomatlastiriw qurallar

tarepinen gollap-quwwatlanadi.

1.3. Tiykarg programmahq tamiynat gawipsizligi .
Programmaliq tamiynattin texnologiyaliq ham operacion gawipsizligin
tamiynlewdin magsadi sipatinda onmin tarkibiy gismleridin barliq toplami turagh
doirada korip shigiladi. Programma komponentleri omir aylaniw processinin
texnologiyaliq ham operacion basqishlarini juwmaglawshi kontrol giliw strategiyasi
en bash sipatinda paydalaniliwi kerek. Programma komponentlerini texnologiyaliq
ham operacion gawipsizligin tamiynlew ushin imkaniyat beretin har ganday is-ilajlar
jasirin boliwi kerek. Islep shigiwshiler ham programmaliq tamiynat komponentlerini
12



paydalamwshilardmn iskerligini turagl, ken gamrovli ham effektiv kontrol gilw
zarur. Uhwmalhg principlardan tisgari, adetde omin jasaw dawrinin har bir
basqishinda programmaliq tamiynat gawipsizligin tamiynlew tiykarlarini belgilash
zarur. Tomendegiler Bunday prinsiplerd: islep shigiw variantlarinan biri esaplanadi.
Programmaliq tamiynatti tiykarlaw, jumis rejelestiriw ham proektlard: analiz
qiliwda texnologiyaliq gawipsizligin tamiynlew tiykarlar:.
Bul basqishda programmaliq tamiynat gawipsizligi principleri tomendegilerd: 6z
ishine alad:
Informaciya qawipsizligi mubiraglarini ham esaplaw processlerin barshe CS
tuzilmalarini, informaciyanin ogimi mamkin bolgan kanallardi ham ogan ruxsaciz
Kiriw imkaniyatlarini, olardin kelip shigiwi ham waaqiti ham shartlerin, tast.biliy-
texnik islerdi kompleks gollaniwd: esapga algan halda programmaliq tamiynat
gawipsizligin quramaliligi.
Qawipsizlik programmaliq tamiynat programmalarini paydalaniwdi rejelestirin, bul
birgalikda sistemalard: islep shigiw ham omn qawipsizlik quralleridan
paydalani;wdi rejelestiriw, olardan paydalaniwdin maqgsetli sharayatlerida
paydalani;wdi rejelestiriw bolip esaplanadi.
Programma gawipsizligi onimleridin amel qiliw muddeti gawipsizlik darejesin
bahalaw, gawipsizlikge gaterlerd: boljaw ham gorganmw qurallarinin orinlaniwini
ken qgamrovli bahalaw ushin dizayn gararlar gabil qiliw ushin teren, ilmiy
tiykarlangan jantasiwdan ibarat.
Programmalardin gorganiw qulinwinin etarliligi, 6z xarejetlerini minimallastiriwda
en effektiv ham isenimli gawipsizlik jumislarin tabiw zararligin sawlelendiredi.
Programmaliq tamiynat gawipsizligin basgariw ham basgariw sistemasini talap
etiwshi programmalardi qorgawdin maslasiwshanligi tashxis qoyish, neytralizaciya
qiliw, jana gaterlerdi sol momentte ham effektiv joq etiw ushin.

Qawipsizlik sistemaidin effektivligini aldini ahw magsadida programmaliq
tamiynatti jarattw processini qisgartirjumisdan manfaatdorligi ushin islerdin

texnologiyaliq gawipsizligin tamiynlew boyinsha is-ilajlardin agahlantiriwshi
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gasiyetidan ibarat gawipsizlik qurallerini islep shigiw ham programmaliq tamiynat
islep shigariwni kontrol giliwdi kézde saglaw.

Programmalard: jaratiw texnologiyasini hujjatlastiriw, bul gasdten defektler bar
boliw1 ushin programmalig tamiynatti kontrol giliw boyinsha normativ-texnikaliq
hujjetler toplamin islep shigiwni nazerde tutadi.

Programmaliq tamiynatti islep shigiw processinde texnologiyalq
gawipsizligine erishish tiykarlart Bul basgishda programmalig tamiynat
gawipsizligin tamiynlew tiykarlari tomendegi principlerd: 6z ishine aladi:
Programmaliq tamiynatti islep shigiwdin texnologiyaliq basqishlarini tartipke saliw,
tiykardan oralig kontroldin buyirtpa basqishlari, programmalig modullerdin
specifikaciyasi ham funkciyalard: standartlastirtw ham magliwmatlard: usinis etiw
formati.

Qasdten nasazliglar bar boliwi ushin kontrol ham esaplaw programmalarini kontrol
qiliwdr avtomatlastiriw.

Qasdten programmaliq tamiynattagr kemshiliklerd: aniglawga imkaniyat beretin
algoritmler, derek matnleri ham programmaliq qurallardin adetde uliwmaliq
informaciya bazasini jaratiw.

Islep shigariwni islep shigariwni takirarlaw ham basgichma-basqich kontrol qiliw
jardeminde programmaliq modullerdi izbe-iz kop darajali filtrlew.

Informaciya, texnologiya ham programmaliq tamiynattin tiykarlanipligini
taminlaytugin algoritmlerdi, programmalardi ham informaciya qawipsizligin
tamiynlewshi qurallardi barshe tarkibiy gismler ham interfeyslerge sahqgstirmal
maksimal birlashisge asoslanadi.

Programmaliq tamiynat proektlaridin markazlashtirilgan basgariwi ham olardin
rawajlaniwini texnologiyani basqariw diagnostika, kontrol ham qorgaw qurallarina
tiykarlanip paydalani;wdi shekleytugin waziypalard: qatan ajiratiw.

Programmalardi islep shigiw ushin stentlerge jalgangan mamleket ham nomamileket
telekommunikaciya tarmaglari abonentleri ham abonentleri ruxsaciz paydalaniwdi

sheklew.
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Texnologiyalig gawipsizlikni guzetiw magsadida barshe programmaliq tamiynatti
islep shigiw processleridin sistema jurnallerini statistikaliq esaplaw ham saglaw.
Jana informaciyan gayta islew texnologiyalari ham jetilisken esaplaw sistemai
arxitekturasi programmalarini islep shigiw ushin tek gana sertifikatlangan ham
birden-bir qural sipatinda tanlanan. programma viruslari virusi informaciya
qawipsizligi

Analizlerdmn basqgishlarinda texnologiyaliq gawipsizligin tamiynlew ham gabil qiliw
testleri tiykarlar

Bul basqishdagi programmaliq tamiynattin qawipsizlik tiykarlari tomendegilerdi 6z
ishine aladi:

Eksperiement komplekslerini rawajlandiriwga tiykarlangan programmalig tamiynat
eksperiementleri har tarli kiriw ham shigiw maglhwmatlarin 6zgertiw boyinsha
funkcional ham statistikaliqg kontrol qiliw imkaniyatiyati menen programmalardin
turaqgl: klasslarina parametrlanan.

Aktiv kamchiliklerdin tasirin taglid qihip, haddan tisqari awir yuk ostida
programmalard: maydon eksperiementlerini otkiziw.

Qaterler modelleri ham tiyisli skanerlash programmalarini jaratiwga tiykarlangan
turaglt magsadlerdin mamkin bolgan qusurli kamchiliklerini anmiglaw ushin
programmaliq tamiynat sistemalari’n1 “"filtrlew" ni iske asinw. Programma
onimlerini tekseriw qurallerini islep shigiw ham eksperimental eksperiementdan
otkiziw.

Programmaliq tamiynatti islep shigiw gatelerini ham programmachilerdin magsetli
waziypalarini iske asiriwga ahip keliwshi programmaliq gateler ham programmaliq
tamiynattag: gaterli tasir ushin "tar" orinlard: identifikaciyalaw ushin programmaliq
tamiynat analizleri testlerin otkiziw. Hugugbuzarlerdin programmalig tamiynattagi
ruxsat etilmegen tasiridan gorganiw qurallerini sinap koriw.

Bul onimdin texnik talaplarge tiykarlanipligini tasdiglovchi hujjatni shigariw menen

gawipsizlik talaplari ushin programmaliq tamiynat énimlerini sertifikatlash.
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Operacion programmaliq tamiynattin gawipsizligin tamiynlew tiykarlari Bul
basquishda  programmaliq  tamiynat  gawipsizligin ~ tamiynlew  tiykarlar
tomendegilardan ibarat:
Standartlarge rioya giliw ham olar ushin programmaliq tamiynatga kiriwdi cheklash,
standartlarge 6zgertiwlerd: aldini aliw. Qasdten gateler ushin profilaktikalig namuna
aliwni ham tolig programmaliq tamiynatti skanerlash.
Programmaliq tamiynatti identifikaciya qiliw programmaliq tamiynat gawipsizligin
ham onin kontrol gilinatugin gaterlerine tiykarlanip isge tushirilganda.
Programmaliq tamiynatti islep shigariw processinde tarli modullerd: 6zgertpesden
modullerd: 6zgertiw ham basga moduller menen baylanisiwdi 6zgertiw.
Qollap-quvvatlanatugin barshe programmaliq tamiynatlardi, sonday-aq, toplanan,
gayta islenen ham saglangan magliwmatlardin gatan buxgalteriya ham kataloglash.
Barshe processler, jumis operaciyalari, turaqli programmaliq tamiynat operaciyalar
rejimleridan shetke shigiw boyinsha statistikaliqg magliwmatlard: analiz qiliw.
Jana, aldindan aytip bolmaytugin informaciya qaterlerini identifikaciyalawda
gosimsha programmaligq tamiynatti qorganmiwlash quralleridan saykeslashuvchan
paydalaniw
qawipsizlik.
1.4. Isenimlilik korsetkishi

Programmanin isenimliligi programmaliq tamiynat hujjetleriga tiykarlanip
programmaliq hujjetlerge saykes keletugin programmaliqg tamiynatgqa saykes
keletugin ameliy programmalar ushin programmaliq tamiynattin apparat gatelerini,
Kiriw gateleridin, xizmet gateleridin ham basga turgunlastiriwshi tasirlerd: keltirib
chigaratugin operacion ortaligda shikastlanisleri boliwi mamkin [15].

Programma isenimliligi koncepciyasida adetde ekita tushunchani ajratib
korsetiw mamkin:
« programmaliq tamiynattin islewi, yagniy. programmaliq tamiynattin programmaliq

hujjetleriga tiykarlanip 6z waziypalarini iske asiriw gabiliyetini;
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 programmalig tamiynattin islewi bargarorligi, yagniy. programmaliq tamiynatti
islew sharayatida gate ham shovqginler tiykarinan 6z waziypalarini orinlaw
qabiliyeti.

Saligstirmali jagin waaqitta, programmaliq tamiynat isenimliligini bahalaw
ushin islep shigilgan isenimlilikni bahalaw metodlari payda boldi. Olar
programmanin isenimliligi matematik modeli tusinigin paydalanadilar. MNP
programmalig tamiynattin isenimliligidin bir yaki bir neshe intikatorin belgili
ortaligda durisdan-duris o6lchagan parametr menen tamiynlewshi matematik
anlatpadir. Basga sozler menen aytganda, programmanin juda isenimli matematik
modeli, onda isenimliligiga tasir gilatugin tasindirmeler jog. Bul programmanin

isenimliligini bahalaw processini juda ansatlastirad: [24].

Tomendegiler:

* A priort MNE (AMN);
» ampirik BNP (EMN);
« tolig (PMN).

AMN jaratiliw processinin kolemi, quramaliligi ham qasiyetleri siyagh
programmaliq gasiyetlerge tiykarlangan. AMS jardeminde siz programmaliq
tamiynattia isenimliligini testdan aldin bahalawiiz mamkin. Ameldegi AMN ele
isge tushirisge ruxsat bermeydi, tiykarinan, bul programmaliq tamiynattin
quramaliligi, misali, Halstead metrikasi jardeminde ham oni kelajakda
programmaliq tamiynattin isenimliligi menen baylanistinw ushin urimiw bolip
esaplanadi. Programmaliq tamiynattin quramaliligi ham isenimliligi ortasindagi aniq
bogliglik anig emes. Tiykargi, eger qatelerdin birden-bir dereki programmachi
bolmasa, bul halda shaxsti 6zi érganatugin panlerd: 6z ishine aliwi kerek.

EMN programmalig tamiynat processinde alingan maghwmatlard: (disk
raskadrovka ham h.k.) paydalanadi. Empirik MNEler tomendegilerdir:

« turaqlt EMN. Eger EMN waqitni argumentlardan biri bolsa, onda Bunday model
har-dayim EMN (NEMN) dep ataladi.

 waqut joq bolsa ayrigsha EMN (DEMN), lekin testdin seriya nomeri paydalaniladi.
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EMN ushin zarur bolgan magliwmatd: aliw ushin olar rawajlaniw processinde
programmalig tamiynatti disk raskadrovka natiyjelerin, beta test natiyjelerin (real
rawishte jagin sharayatlerde daslepki yaki juwmaglawshi programmalig tamiynat
versiyasini eksperiementdan otkiziw, arnawl malakali paydalaniwshilar gruppai -
beta testerleri) sinap koriw natiyjelerin paydalanadilar.

Programmaliq tamiynat isenimliligidin uzluksiz empirik matematik modeli
olardin argumentleri dizimi programmalig tamiynatt: paydalaniw waqitini 6z ishine
alganligi menen aniglanadi, lekin olar zamanagoy kompyuterlerdegi programmaliq
tamiynat operaciyalarini tolig aks ettirmaydi, sebebi olar qatt: diskret waqatli gismler

menen ishlaydi - soat aylaniwi.

Hazirgi konda en tanigqli NEMN - Schumann modeli. Bul modelga
tiykarlanip, muvaffagiyacizlik darejesi programmani orinlaw processinde
kamchilikler menen shugullanish  kerekligi menen belgilenedi. Yagny,
muvaffaqiyacizlik darejesi anmiglangan kemshilikler saniga baylanisli. Qobiliyacizlik
darejesi aniglangan gateler saniga mutanosib, dep hisoblasak, eksponencial modeldi
aliwimiz mamkin. Bul modelde, gateler payda boliwidin intensivligidan gatan nazar,
bul gateliklerd: durislawshi programmadagi kemshilik (tiykargi gate) bar bolgogan
gadar sobit galadi.

Eger aniglangan har bir gate duzetilgen bolsa, olardin namoyonlikleri
ortasindagi waqit oraligi manisleri shidamli rawishte pariglanadi. Kop migdordagi
iri programmaliqg kompleksler boyinsha alip borilgan izertlewler son1 korsatdiki,
toplanan gateler sanini olardi amglaw waqitidan tagsimot eksponent tarepinen jagsi
bolistirilgen. Korrelyaciya koefficienti manisi shamalap 0,85 ni quraydi. Qatelerd:
aniglaw chastotalaridin nisbati ham olardin tuzatilishi, tuzatislerdin 6zida gosimsha
qateliklerd: keltirib shigariwi ham tuzatisler bir waqitdin 6zida bir neshe gatelerd:
tuzatishi mumkinligi menen tushuntirilishi mamkin.

Bul gipoteza iri programmaliq tamiynat sistemalari’ni islep shigiwda iske
asirilgan statistikaliq izertlewler menen jagsi gollap-quwwatlanadi. Bul taxminlerge

tiykarlanip biz tomendegilerd: alamiz:
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dit

=K'h = Kny, = K(N, = n),

Bul jerde: KuK' - proporcionalhq koefficentler bolip olar waqit

masshtablarin xarakterleydi;
h - Programmalig tamiynatta payda bolatugin gateliklerdin intensivligi,

N, - qalgan gatelikler san,
n - amglangan gatelikler sani,
Ny - programmadagi uhwma gatelikler sani, Ny = ng + n.

Aktiviyat waqitidin yoqolib borayotgan gatelerge saligstirmali namoyon boliwiga

baylanishigi ham bul maghwmatlard: eksponentler menen jaginlashishi shaklda

korsatilgan.
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Meyli K’ =1, sorawlar wagqut: real wagit 6lshemlerine ten bolsin, onda:

dn )
— e Kn = K."l-:.
[ris

Bul jerde aniglangan gatelikler aniglanadi:

g = Ny(l=e"¥)

Qalgan gatelikler san1 bolsa t waqittan keyin payda bolatugin :

n, = N e"""‘

Bul tabilmalar ulken programmaliq tamiynat sistemalari’ni islep shigiwda
toplanan statistikaligaga saykes keledi. Olar kerekli programmaliq tamiynatti
eksperiement darejesina erishish ushin kerekli disk raskadasligi waqitini esaplaw
ushin ishlatilishi mamkin. Qatelerd: amglawdin barshe dagigalar: belgili bolsa ham
sol dagigada birlemshi qate topilib, yoqgolib qolsa, toplanan statistikaliq
belgiliotlardan paydalanip, eksponencial MNPdin hagigiy programmaliq tamiynat

gasiyetlerine koplew saykes keliwi ushin koefficientler sozlanishi mamkin.

Bir gatar basga NEMNIer, misali, Vayss, Forman, Xetagurov, Minaev
modelleri bar. Uhwma, bar NEMNIerdin hesh biri programmaliq tamiynattin
isenimliligini isenimli bahalaw ushin goéllanilishi mamkin emes. Birag, ayrim
jagdaylerde, ayrim NESaykes programmaliq tamiynattin isenimliligini bahalaw
ushin ishlatilishi mamkin. NEMNIlardan parqili 6leroq, DEMN argumentleridin
dizimi programmaliq tamiynatti paydalaniw waqitini 6z ishine olmaydi, lekin
programmanin tartib nomeri ishlaydi. Birinshi DEMNs biri Corroin modeli. Bul

tipdagi kemshilikdin kuzatilganligi sanini esapga aladi. Belgilanan kemshilik
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mumkinlik menen 6chiriladi (bul tipdagi ushin). Keyin programmanin isenimliligi

tomendegi formula boyinsha esaplanadi:

b
N+
Re =+ ) yilM,— /N,

N
=1 1

Bul jerde: N + - boliml tajriybeler sani,

k — defektlerdin belgililerinin apriorlar: sani,
¥i=0npuM, =0

Itimallilig manis bolgan a; baslan’Ish manisti bahalaw apriors.

Zamanagoy islep shiganwda YeTRler ele ken targalmagan.
Programmalardin isenimliligini bahalaw, tiykarinan, test argali iske asiriladi, bul
belgili bir programmaliq tamiynattin "isenimliligi” koncepciyasidin ayrim aniq
emesligiga alip keledi. Sol munasebet menen programmaliq tamiynatti targatiw ham
satiw boyinsha "xuddi sonday” (“xuddi sonday") tamojiliga tiykarinan huqugiy
ameliyot payda boldi. Bul principga binoan, programmaliq tamiynat islep
shigariwshisi bul parogrammada bar bolgan har ganday gateler ushin yaki olardin
juzege keliwi mumkin bolgan ziyanh tasirleri ushin juwapgar emes (kompyuterdin
qulashi ham muzlashi, hatteki saqlaw qurallarimin quramin gaytarib bolmaytugin
darejede yoqotish).

Jogarida aytip otilganidek, hagigatan da ameliyotda qgollanilatugin  Milliy
qawipsizlik tast.bilotleridin rawajlaniwi shoshilinch waziypadir.
Programmahq tamiynatti paydalamwdmn gqolayhhq kérsetkishleri.

» Programmalig tamiynat bar boliwi xizmet korsatiwshi qaniygelerdin
waziypalart ham malaka talaplarin inobatga algan halda programmaliq
tamiynattin tezkor islep chigilishiga, ishlatilishiga ham ishlatilishiga yordam
beruvchi programmalig tamiynat gasiyetlerini bildiredi. Tomendegi

korsetkishlerd: korip chiqin:
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« « Programmaliq tamiynatti islep shigiwni osonlastinw - programmaliq
hajjetlerd1 ham programmani barliq ham onin tarkibiy gismleri programmanin
logikasint tushunisge yordam beretin shaklda usinis etiw. Formalizaciyaga
derlik tosqinlik gilmogda ham tiykarinan akran tekshiruvi argali bahalanad.
Bul koérsatkich ushin programmalig tamiynattin sapasini asiriw ushin
injinerlik psixologiyasi, ergonomikasi, dizaynerler, sanatkorler tarawindagi
ganiygeledi rawajlandiriwga jalb gilinishi kerek.
»  Operacion programmaliq hujjetlerdin bar boliw1 - operacion programma
hujjetlerida amglik, korinish ham tavsifdin qolayligi. Sapali PD koncepciyasi
programmalig tamiynat sapas: menen ajralib turadi:
- tasinerli. (oni 6gigan insana tasinerli) - Tugatish. (tarkibidagi jadvalda korsatilgan
barshe elementlerd: 6z ishine aladi ham gabil etilgen texnik echimlerdin etarlicha
anigligi ham toligligi menen sawlelendiredi) - mazmunli. (ortigcha magliwma joq)
- Munosabatlar. (basga hujjat ham programmaliq tamiynat menen birgina nota,
termin, sembolizm, semantik baylanisni 6z ishine aladi) - Oz taqdirini aniglaw. (oni
bir-birine bog'lig bo'lgan gismleri, bo limleri ham bo limleri aniq bir shaklda aniq
bir shaklda tast.bil etiledi). - Komplekslilik. (hujjatdin tarkibi ham mazmuni
boyinsha talaplarge juwap beredi).

- - identifikaciya qiliw. (hujjatdin tolig nomi, onin islep shigilgan sanasi ham
islep shigiwshisi hagqgindagi barshe magliwmatlar bar)

- » Operacion ham texnik xizmet korsetiwdin qolayligi magliwmatlard: gayta
islew ham orinlaniwi kerek bolgan waziypalardin mohiyatini usinis etishdin
tiykarlamipligi esaplanadi. Bahalawni rasmiylastinw qiyin, sonm ushin ekspert

bahalaw ham beta-testdan 6tkiziw metodlari jardeminde bahalanad:.
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Il BAP. PROGRAMMALIQ TAMIYNAT EFFEKTIVLIGI
KORSETKISHI
2.1. Programmaliq tamiynat effektivligi

Islew korsetkishleri igtisodiy, esaplaw ham insan resurslarini esapga algan halda
paydalaniwshi maghwmatlarin qayta islew ehtiyojlerini gondirish darejesin
belgilaydi. Tomendegilerdi 6z ishine aladi: ¢ Avtomatlastiniw darejesi -
programmanin funkcional daziliwidin paydalaniwshi menen 6zaro munosabatlari
ham esaplaw resursleridan paydalaniw koz garasdan racionalligini inobatga algan
halda, maglhiwmatlard: gayta islew funkciyalarin avtomatlastiriw darejesi.

« « Waqitinchalik programmaliq tamiynat effektivligi - programmaliq
tamiynattin belgilanan talaplarge juwap beretin waqit oraligida belgilanan
hareketlerdi iske asinw qabiliyeti. Bul korsatkich aynigsa, ahimiyetli
obektlerd: basgariw ushin foydalanilatugin real waqitta sistemalar ham
programmalar ushin jada muhimdir.

e « programmalig tamiynat resurslarinin intensivligi - bul programmaliqg
tamiynatti paydalaniw ushin minimal esaplaw resursleri ham Xizmet korsetiw
ganiygeleridin san1. Ameliyotga jagin bolgan sharayatlerde yaki eksperiement
muddeti dawaminda ameliy programmaliq tamiynat eksperiementleri menen

bahalanad:.

Bul korsetkishler programmaliq tamiynatti maslasiwshanligini programmanin
yaki basga jumis sharayatleridin 6zgerisidan kelip chigatugin jana funkcional
talaplarge saykeslashini belgilaydi. Tomendegilerdi 6z ishine aladi:
Maslasiwshanlig. Programma tarli programmalarda gollanilishini belgilaydi.
Mobillik. BUL shogan oxshash klass kompyuteriga programmalig tamiynatdan
paydalaniw imkaniyatiyatini anlatadi. Bunday programmaliq tamiynatga misol
Linux, FreeBSD, Solaris siyaqli UNIX-klonli operacion sistemalari” (OS) ushin
jazilgan programma esaplanadi. Bul operacion sistemalar ushin programmaliq
tamiynattin aksariyati C, Perl, Python, LISP derekleri matnleri sipatinda

tagsimlanadi ham tek gana belgili bir kompyuterge o6rnatilganda tuziladi.
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e « Programmaliq tamiynatti o6zgartirilishi programma dawaminda zarur

ozgerisler ham jetilistiriwni ansatlastiradi.

2.2. Programmahg tamiynattin korrektliginin kérsetkishi

Programmaliq tamiynattin durisligi korsetkishleri programmaliq tamiynat
darejesin programmaliq tamiynat darejesina (TAR), maglhwmatlardi gayta islew
talaplarina  ham sistema talaplarina tiykarlanipligi  darejesin  belgilaydi.
Tomendegilerd: 6z ishine aladi:
* logikalig durisligi
« iske asinwdin tohgligi
 dawamliligi
* isbot

Kelin, bul koérsetkishlerdin barshesini toliq korip shigayiq.

Logikalig programmaliq tamiynattin durisligi - maghwmatlard: gayta islew
processinin funkcional ham programmaliq tiykarlanipligi sistema talaplarina
tiykarlanip. Programmaliq tamiynat jazilgan programmaligq tamiynattin cheklanan
imkaniyatlar1 sebepli algoritmni gate iske asiriwdi anlatadi. Duris ham isenimli
Kiritish shamalap toliq tekseriwdir - barshe mumkin bolgan maglhwmatlar
toplamlerini sanab otiw ham programma ishidin natiyjelerin saykes yozuvler menen
ornatilgan har bir maghwma boyinsha taqgoslash. [16] Birag, ulken magliwma
toplami menen Bunday yondashuv ulken waqit ham pul talap giladi.

Somin ushin, aymigsa, mas'uliyat programmalari ushin az mugdarda tekshiruv
gollaniladi. Avtomatik tekshirgichlerd: jaratiw isleri alip borilmoqgda. Bul jerde yana
bir mashqgala payda boladi® - tasdiglanan programmaliq tamiynattin jumis
natiyjelerin salistiriw ham onin durisligini tekshiratugin saykes yozuvler natiyjelerin
jaratiw. Ameliyot tarepinen islep shigilgan euuristik metodlar da durisligini bahalaw
ushin paydalaniladi. Olard: gisgacha analiz gilin.

Mills usuli. Qaniygeler tarepinen keyini disk raskadrovka programmasina gatar
qateler Kkiritilgen. Nozzay etilgenidan keyin, topilgan topilgan gatelerdin sani
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programmanin 6zida bar bolgan gateler san1 menen tagqgoslanadi ham galgan gateler
sam hagqinda juwmaglaw chigariladi.

"Hajim™ usuli. Programmaliq tamiynat modulleridan birini disk raskadrovka giliw
ushin, barliq islep shigiwshi jamoasi ishtirok etedi, topilgan barshe gateler esapga
olinadi. Sonday qilip, Bunday nasazliglardan keyin, bul modul derlik aniglanmaydi.
Eksperiementlanan moduldin uzunligi boéylab qateler intensivligi témendegi

formula boyinsha esaplanadi:

Bul jerde : B — payda bolgan gatelikler san;
N — testten otkerilip atirgan modul uzinhgl.

Onda , modul testleniwinin koefficenti:

Bul jerde : Bj,- gatelikler sani,

Oluwma programmaliq tamiynatinin uliwma sanin bahalaw:

o N
Bro cz_ﬁ.‘. [Ing:
=1 i=]

Programmanin toligligi. Programmaliq tamiynattin belgilanan funkciyalarin
bajarishdin toligligi ham olardin programmaliq hujjetlerda olardin tavsifleri etarli
ekenligini anlatadi. Algoritmni iske asirnwdin tohgligini amqg bahalaw mumkin
emes, sebebi parogrammada ayrim maghwmatlar majmui boyinsha belgilanan
algoritmni orinlaw mumkini bar emes. Ameliy eksperiementler menen bahalanadi.
Aynigsa, juwapgar bolgan programmaliq tamiynat ushin bul koérsatkich az mugdarda

tekshiruv argali bahalantwi mamkin.
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Bunnan tisgari, programmaliq tamiynatti islep shigiw processinde magliwmatlar

uzatish algoritmini iske asinwdin tohqgligi, F:

M
M+Z

Bul jerde: M - amelge asirilgan moduller sani,
Z - ele amelge asirilmagan moduller sani.

Turaghlik Programmanin bekkemligi - birdey obektler, funkciyalar, atameler,
tariypler, identifikatarler ham basgalard: ishlatishdin anlatiliwi menen mutanosib.
Programmanin tarli gismlerida ham programma hujjetlerida. Programmanin 6zi ham
programma hujjetlerin ekspert bahalaw menen bahalanad:.

Isbot. Programmaliq tamiynatti tekseriw - test dawaminda programmani bajarishdin
mumkin bolgan yonalislerini eksperiementdan 6tkazishdin toligligi. Tekshiruvni test
processinde ishlagan moduller sanidin modullerdin uliwmalig saniga nisbati menen

bahalaw mumkin:

bul jerde:  @Q; -testlew waqgtinda amelge asirilgan moduller sani,
@ - modullerdin ulhiwma sanu.

Sonday qilip, ayrim programmalig tamiynat sapas: har bir sapa korsetkishini bir yaki
birdey tarizde bahalaw argali bahalaniwi mamkin. Keyinra, olardin umumiyligida,

bul programmaliq tamiynattin sapasini tushuntirib beretin integral smeta keltiriladi.

Sapa korsetkishlerini ekspert bahalaw ushin uslubiyotni islep shigiw
Programmaliq tamiynatti islep shigiwni osonlashtiratugin ham programmaliq
taminoti ham iskerligidin qolayhig siyagh juda qiyin rasmiylestirilgen sapa

korsetkishlerini bahalaw ushin ekspert bahalaw metodlari kobinese gollaniladi.
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Programma sapasi korsetkishleri ekspertler gruppai tarepinen bahalanadi. Ekspert -
bul waziypa menen tanishish ham bul waziypaga tan savoller asosida bir neshe
parametr yaki 6zgaruvchidimn nisbiy ahamiyatini belgilashi mamkin bolgan shaxsdir.
Har bir mutaxassis mutlago optimistik, yaki kerisinshe, noumidlik ham hokazo.
Boliw1 mumkin, sebebi ekspertlerdin istalgan 6ziga tan gasiyetlerini joq etiw ham
bahalawdm mumkinliligini kamaytirish ushin programmaliq tamiynatt: bir necha
ganiygeler tarepinen bahalaw usuli afzalrog. Qaniygeler sanidin ortishi menen uliw-
maliq bahalawdin isenimliligi oshadi.

Qtana sipatinda, jogart malakali ham qaniygeledin ken tajribasi menen
bahalawdin jogar: darejede isenimliligi taminlanadi. Bogan ekspert bahalawdin
obektiv tomoni, barshe bahalaw ham ustunlikdin sintezi boyinsha ekspertlerdin har
biridin sub'ektivligini ortashacha esapga aliw arqgal: erishiladi. Ekspert bahalaw
natiyjelerin rasmiylastinw ham umumlastiriw ushin tarli uslubler gollaniladi.
Kobinese basqgalardan paraqili 6leroq, balshiqg siljisler jardeminde ekspert bahalaw

usuli gollaniladi.

Bul metodikada sapa korsetkishlerini bahalawga jantaasiw L.Zade balshig toplami
tusinigina tiykarlangan [26]. Orgasiga tiykarlangan balshig koncepciyalard:
rasmiylestiriliwi, tosigler nazariyasidin tiykargr tamojilini turagh toplamga
elementdin noyob tayinlanishi haqginda rad etishni usinis giladi.
Ekspert juwmaglawsini formallastiriw processi bul fikrni tanlaw ham oni ekspertdin
ishonchiga garap tushuntirjumisdan ibarat. Fikrlerdi formallastiriw processinde
ekspertler gadriyatlard: rasmiylashtiratugin lisaniy 6zgaruvchilardan foydalanadiler.
Linvistika 6zgaruvchisi - belgili bir programmalig tamiynattin sapa korsetkishi,
ekspert yaki paydalaniwshi fikrini ifodalovchi manisi bolip, programmaliq
tamiynattin sapa korsetkishi menen baylanish tarli baholarini aks ettiruvchi gatan
linvistik manislerd:r gabil gilishi mamkin.

Linuistik gadriyatlar toplami tomendegicha: « juda jags: (juda jogar: talaplar);
* jagst (jogari); Derlik jags: (derlik baland); * jags:1 ham ortasha (jogari ham ortasha)
ortasinda; ¢ ortashacha bir oz koplew;  ortashacha; * ortashacha manisdan bir oz
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kamroq; * ortasha ham témen (ortasha ham tomen) ortasinda; « derlik yomon (derlik
tomen); « yomon (tdmen); « jada yomon (juda tomen talaplar).

Ekspert baholov obekti boyinsha fikrlerine saykes keletugin lisanty manislardan
birini tanlawi kerek. Mutaxassis moda almashtirish argali 6z fikrini tushuntirib
beriwi mumkin, bul fikrga ishonchni aniq - chap ham ondagi koefficientlerd:
6zgertiw argali. Misol ushin, eger mutaxassis 6z xohishiga koére isenimli bolsa, onda
koefficientlerd:r kamaytirish kerek, eger ishonch boélmasa, oni oshirin. Balshiq

ragamlerdin uchdan bir bélegi azolik funkciyasini qurish ushin derek belgiliotlerdir.

Ozine tanlik funkciyas: tomendegishe

Fpli] (v) = g(~(alil-x/im] 0<x<a, 1>0
P = ecomalhrl gex <1, >0 i=1N

Sapa intikatorin bahalawda ekspertler gruppai har bir ekspertdin fikrini aks
ettiruvchi  azolik funkciyasini shakllantiradi. Har bir mutaxassisga vakolat
koefficienti (adetdegiga ten) beriladi. Barshe ekspertler ushin kenaytirilgan azolik

funkciyasi ekspert juwmaglawlaridin dawamliligi issi jardeminde alingan:
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7 (x) = 1 — max Fpl[i] (x) — min Fp[i](x)

Korip shigilgan programmaliq tamiynattin indikatarleridin balshig smetalar: bul
turdegi programmalig tamiynatga qoyilatugin talaplardin balshiq boljawlari menen
saliwtirilgan. Programmaliq tamiynattin sapasiga qoyilatugin talaplar programmaliq
tamiynattin islew shartlerin bilatugin potencial paydalaniwshilar tarepinen
shakllantiriladi. Paydalaniwshi fikrlerini gayta islew ekspert juwmaglawlarini gayta
islewga uqgsaydi.
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111 BAP. PROGRAMMALIQ TAMIYNAT QORGALIWINI
ANALIZLEWDIN METODLARI
3.1 QORGALIWDIN TIYKARGI METODLARI

Qorganmiw metodlari programmaliq tamiynat, apparat ham programmaliq
tamiynatga ajratiladi. Programmaliq tamiynat programmalart  fagatgina
programmalig tamiynat arqgali iske asiriladi, olar saqlaw omborleri, arnawl: jihozler
ham basgalardin fizikaliq gasiyetlerine tasir gilmaydi. Qurilma usuli programmanin
asl nusgasini aniglaw ham énimni nizamsiz ishlatiljumisdan gorganiw qiliw ushin
arnawl: jihozlardan (misali, kompyuter portlerine jalgangan elektron giltlerni) yaki
saglaw qurallarinin fizik gasiyetlerini (kompakt diskler, floppi) 6z ishine aladi.

Programmaliq tamiynat gorgaliwinin apparatliq qurallari. Qawipsizlik don'lleri. Bul
texnologiyadin asosi - har bir gilt ushin noyob operacion algoritmlerge iye arnawl
mikrosirkut  yaki oq’iwdan qorgamwlanan  mikrokreditlastiriwsh:  qural.
Klaviaturada ishlaytugin korpus, onin arxitekturasi, albette, yad chipleri ham
ayrimda mikro-processorni 6z ishine aladi. Gilt ISA anakartidin kenaytirish uyasina
yaki kompyuterdin LPT, MAQOMOTI, PCMCIA, USB portiga baylanisiwhi
mumkin.

Programmai gorganiwlanan programmaga kiritilgen modulni 6z ishine alad: (sonin
ushin bul programma belgili operativ sistema ushin emes, baLCi gilt ushin
"baylanisqan™) ham har tarli operacion sistemalar ushin drayverlerge iye. Giltler
adetde bar apparatlardi uchta modelidan birine tiykarlangan: FLASH-yad, PIC yaki
ASIC-chipsler asosida. Bunnan tisqari, ayrim gasiyetler uchraytugin yad, taymerler,
magliwmatlardi kodlash algoritmini tanlaw siyagli qosimsha funkciyalarge iye.

Elektron giltlerni paydalaniw principi. Gilt arnawli kompyuter interfeysi menen
biriktirilgan. Keyinra gorganmiwlanan programmaga arnawli algoritmga tiykarlanip
gayta islenen ham gaytarilgan orgaga qaytarilgan arnawl haydovchi argah
magliwma yuboriladi. Eger gilt juwap duris bolsa, programma 6z ishini davom

ettiradi. Aks halda, bul islep shigiwshiler tarepinen turagl is-hareketlerdi iske
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asinwi  mumkin, misali, demo rejimiga otiw, belgili funkciyalarge Kkiriwdi

blokirovkalash.

Tarmaq argali gorganmiwlanan programmani licenziyalashga gadir bolgan
(tarmaqda ishlaytugin programma nusgalarini sanini cheklash) arnawl giltler bar.
Bunday halda, barliq jergilikli tarmaq ushin bir gilt kifoya. Gilt jumis stanciyasida
yaki tarmaq serverida érnatiladi. gawipsiz ilovalar lokal tarmaq argali giltni ochadi.
Abzallig shondaki, jergilikli tarmaq ichidagi programma menen islew olar menen
elektron giltni o6tkazisge hojat joqg.

« Toémendegi onimler (rus alifbo tartibida) WIBU-SYSTEMS'dan CodeMeter,
Active'dan Guardant, Aladdindan HASP, Astroma Ltd dan LOCK, Feitiandan
Rockey, Seculabdan SenseLock ham basgalar.

» Qunilmadin gawipsizlik giltleri bir necha mezonlerge tiykarlanip tasniflanishi
muamkin:

« «baylamsiw turleri (printer portiga (LPT), izbe-iz port (MAQOM), USB port

ham shaxsiy kompyuterge jalgangan arnawl: klaviatura tayinleri);

* programmalig tamiynattin qolayligr ham funksionalligi;  programmalastiriw tilleri
(programmachiler islep shigiwshi programmani qorganiw giliw ushin giltdan janede
effektiv paydalaniwi ushin tilni qollap-quwatlawi kerek); ¢ gollap-quvvatlanatugin
apparat platformalari ham operacion sistemalar dizimi; ¢ tarmag programmaliq
tamiynatin licenziyalash ushin goéllanilatugin gilt;  Arxitektura yadsi (mikro
processorsiz) ham mikroprosessorli (ham yad) giltlerge bolinishi mamkin.

Gilt turleri:

Yad taymesheleri

Bul, mumkin, giltlerdin en oson turi. Yadli giltlerge oq’1iwga ruxsat berilgan belgili
miqdordagi hujayra bar. Bul hujayralardin ayrimleri da gayd etilishi mamkin.
Adetde, yozilatugin bélmagan hujayralar birden-bir gilt identifikatarini 6z ishine

aladi.
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Bir waqitdin 6zida hesh ganday gayta yozisge yarogli yad bélmagan giltler bar edi
ham programmachiga oq’iwga tek gana tiykarg: identifikatar bar edi. Birag Bunday

funksiyalar menen taymeshelarda arnawli gorganiwni jaratiw mamkin emes.

Duris, yadli giltler emulyaciyaga gars: tura olmaydi. Yadni bir marta 6qib, oni
emulyatarda saqlaw kifoya. Shonnan keyina barshe talaplarge juwaplerd: takirarlaw
oson boladi. Sonday qilip, berilgan sharayatlerde yadli apparat gilti fagatgina
programmalig tamiynat sistemalari’ menen saliwtirganda hesh ganday abzalliglerge
Iye emes.

3.2. Belgisiz algoritmli giltler

Ko’pshilik zamanagoy apparat gilti jasinn  maghwmatlardi saglaw
funkciyasini 6z ishine aladi. Ayrimda programmachiga islew parametrleri bolgan
sintlerd: tanlaw imkaniyatiyati beriladi, birag algoritm 6zi belgisiz.

Giltni tekseriw tomendegi tarizde iske asiriliwi kerek. Qawipsizlik programmeri
islep shigiwda algoritmga bir neshe sorovler goéyiladi ham alingan juwapler esga
olinadi. Bul juwapler parogrammada kodlanan ayrim bir shaklda. Jumis waqti
dawaminda programma birdey sorawlardi takrorlaydi ham alingan juwaplerdi
saglangan manisler menen taqqoslaydi. Eger saykes kelmeslik aniglansa, bul

programmanin asl giltidan emes, juwap aladi.

Bul sxema bitta tiykargi kamchilikge iye. Qorganiwlanan programmanin che-
klanan olchamleri bar bolganligi sebepli, saglanishi mumkin bolgan duris ju-
waplerdin san1 da samyadir. Bunin manosi shuki, tabula emulatarini jaratiw imkani-
yatiyati bar, natijada programma tarepinen tekshirilishi mamkin bolgan barshe
sorovlerge duris juwapni bilip aladi.

Programmaliq tamiynat tayinleri menen programmalardi ganday qgorganiw
qiliw boyinsha usinislar tasodifiy maghwmatlar menen qanday gilip soxta
sorawlard:r ganday qilip emulyatar qurishni giyinlastinwi hagginda maslahatlar

beredi. Birag, programma isge tushirilganda 100 ta sérovler bajarilsa, natiyjeleri
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tekshirilishi mamkin ham natijani tekshirmaytugin 100 ta tasodifiy sorov,
programmani 10 marta basgargan halda, 10 martadan takrorlanan usinis sorawlardi

ajratib ahw ham 1-dagi tagqoslanan barshe qusurlerd: 6shiriw juda oson -2 marta.

Albette, har dayim tekseriw menen birdey izbe-iz sorawlard: orinlap, gilti borligini
tekshirib kormasliginiz kerek. Programmanin tarli gismlerida ham tarli waqitlerde
tekshiruvlerdi orinlaw jagsiroqdir. Bul xayoliy sorawlardi togtatiw ushin
statistikaliga toplamin sezilerli darejede quramalilastiriwi mamkin.

Lekin programmani analiz qilip, disassemblerdegi giltga barshe havolalardi
tabiwga hareket qiliwdi unutman. Bul sérovlardan qaysi biri tekshirilganligini
aniglawga yordam beredi ham emulyaciya ushin ixcham jadval hosil giladi. Sol
sebepli belgisiz algoritmli giltler giyinlastiriwi mamkin, lekin turagh programmanin
turaglt versiyasi ushin emulyatarni jaratiwga tosqinlik gila almaydi. Biraq, jana
versiyaga otiwda, programmalardin tekshiruvler dizimi tekshiruvler dizimi
6zgartirilsa, programmani qayta islew yaki analiz qiliw kerek bolad:.

Algoritm gasiyetleri. Ayrim giltlerde gosimsha atributler algoritm menen birgelikde
boliwi muamkin. Misol ushin, Sentinel SuperPro tiymeshelerida algoritm parol
menen gorganiwlanan boliwi mamkin ham tek gana aktivlastiriw iske asirilgandan

keyin isge tushadi, bul wagit dawaminda parolni duris giltga otkiziw kerek.

Aktivlastinwni islep shigiwshi paydalamwshidin giltidagi  funkciyani
6zgertiw imkaniyatiyatini tamiynlewga imkaniyat beredi. Yagniy, parogrammada
bir neshe versiyalar (misali, tiykargi, kenaytirilgan ham professional) boliwi
mumkin ham giltda tek gana tiykargi versiyadin islewi ushin zarur bolgan
algoritmler aktivlashadi. Eger paydalaniwshi yana toliq versiyaga otiwga qaror qilsa,
islep shigiwshi ogan kenaytirilgan yaki professional versiyaga saykes keletugin
algoritmlerdi aktivlastiriw boyinsha kérsatmalar yuboradi.

Birag, parol menen ishlaytugin algoritmlerdin barshe abzalligleri apparat gilti
gasiyetlerine emes, balLCi maxfiylik sirasina tiykarlangan. Sonmin ushin, shogan

oxshash qorgamw tek gana programmaliq tamiynat argal:i iske asirihiwi mamkin.
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Sentinel SuperPro taymesheleri tarepinen gollap-quvvatlanatugin algoritmlerdin
basga bir turi - taymerler. Nolga ten bolmagan taymer menen aktiv algoritm menen
baylanisli boliwi mumkin. Har bir boshlan'ichda programma (yaki turaqli ameliyotni
ortnlaw, misali, magliwmatd: eksport giliwda) API giltinin arnawl: funkciyasini
chagiradi, bul esaplagish manisini birma-bir gisqartiradi. Esaplagish nolinchi
manisga iye bolganda algoritm 6chiriladi ham ishlamay qgaladi.

Biraq, bul sxema emulyatardan paydalaniwga tosginlik gila almayda.
Dushpan garama-gars: gadriyatni kamaytirisge garatilgan barshe urinislerd: toxtata
alad1 ham aldini aladi. Sol sebepli, algoritm hesh gachon 6chirilmaydi ham ragibdin
tabula emulyaciyasi ushin kerekli maghiwmatlard: toplaw ushin cheksiz wadquti
boladr’.

Esaplagish algoritmga har bir chaqgirig menen manisi kamayib ketishi muamekin.
Biraq, bul jagdayda parogrammada yaki operacion sistemada gatelikler yuz
berganda, ayrimda programma paydali programmalard: iske asirmasdan esaplagish
manisi kemeyedi. Mubiragdin sababi shondaki, programma paydali jumis gilgogan
gadar algoritmni korip shigiwi kerek ham esaplagish tek gana jumis muvaffagiyatli
bajarilsa kamayishi kerek. Biraq algoritmga kiriw wagtinda taymerni avtomatik
rawishte gisqgartirish Bunday funksiyani tamiynlemeydi - operaciya awmetliligine
garamay, galgan urinisler san1 kemeyedi.

Taymer menen giltler. Ayrim apparat giltleri islep shigariwshilari ornatilgan
taymerga iye modellerdi usinis giladiler. Biraqg, taymer kompyuterge ulanmagan
bolsa, islew ushin, érnatilgan quvvat dereki talap gilinadi. Taymerni quvvatlaytugin
batareyadin ortashacha islew muddeti 4 yil bolip, bul béshatilgandan keyin, gilt endi
duris ishlamaydi. Mamkin, gisga muddatli waqit sebepli taymer menen taymeshelar

juda kam gollaniladi. Biraq taymer gawipsizlikni ganday qilip asiriwi mamkin?

HASP Time tayinleri taymeshega ornatilgan waaqitdin belgilanan waqitini aniglaw

imkaniyatiyatini beredi. Qorganiwlanan programma test dawiri oxirini guazetiw

ushin giltdan paydalaniwi mumkin. Biraq, emulyatar har ganday taymer oq’iwini
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gaytarisge imkaniyat beredi, yagniy apparat gorgawdin bekkemligini oshirmaydi.
Jags: kombinaciya taymer menen baylanisl: algoritmdir. Eger algoritm turaqli kun
ham waqitta 6chirilishi mamkin bolsa, waqitdin cheklanan programmalardin demo
versiyalarini iske asiriw juda oson boladr’.

Afsuski, Rossiyadin en taniqli eki apparatini islep shigiwshilerdin hesh biri
Bunday imkaniyatiyatni tamiynlemeydi. Aladdin HASP giltleri algoritmlerdi
aktivlastiriw ham oshiriwni gollap-quvvatlamaydi. Rainbow Technologies'da islep
shigilgan Sentinel SuperPro giltleri esa taymerni 6z ishine olmaydi.

Belgili algoritm menen giltler. Ayrim bir tugmalarda gorgamw giliwdi iske
oshiruvchi programmachiga belgili bir konvertaciya gihiw joli menen iske
oshirilatugin mamkin bolgan maghwmatlar 6zgerislerini tanlaw imkaniyatiyati
beriladi. Bunnan tisgari, programmachi tanlanan konvertaciya qilishdin barshe
tasindirmelerini  biladi ham keri islewni putkilley programmaliq tamiynat
sistemesinda takirarlawi mamkin. Misol ushin, apparat gilti nosimmetrik shifrlash
algoritmini bajaradi ham programmachi paydalanilatugin shifrlash giltini tanlaw
gabiliyetiga iye. Albette, hesh kim shifrlash gilti manisini apparat giltidan oq’1w

imkaniyatiyatiga iye bolmasligi kerek.

Bunday sxema boyinsha programma magliwmatlard: apparat giltinin Kiritilishiga
6tkazishi ham tanlanan giltda shifrlash natiyjesina juwap aliwi mamkin, biraq bul
jerde bir ekilanish payda bolad:’. Eger parogrammada shifrlash gilti bolmasa,
gaytarilgan magliwmatlar tek gana jadvalli tarizde ham somn ushin cheklanan
hajmda tekshirilishi mamkin. Haqiygatinda, programmaga belgisiz algoritm menen
apparat gilti bar. Eger shifrlash gilti parogrammada belgili bolsa, bul halda siz biron
bir maglhiwmatd: gayta islewdin durisligini tekshirib koriwiniz mamkin, lekin siz

shifrlash giltini chigarib, emulyatarni jaratiwiniz mamkin.

Sonday qilip, belgili gilt menen nosimmetrik shifrlash algaritminin
apparatni usinis etilishi qorganiw gihiw koz garasdan jana bir narsa bermeydi. Biraq

assimetrik algoritmler bar. Eger gilt assimetrik shifrlash algoritmini iske oshirsa,
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programmachi paydalanilatugin jasirin giltni bilish shart emes. Hatteki assimetrik
apparat-shifrlash  qurilmasidin  programmalig tamiynat nusgasini  jaratiw
imkaniyatiyatidin etishmasligi tar emes, balLCi iloji bolgan ilovalar maydonini
kenaytiradi. jasirin giltni buziwdin mamkin bolgan metodlari dizimin pasaytiradi.
Har ganday jagdayda, apparat gilti barligini tekseriw ham hisob-kitoblerd: duris iske

asiriw ushin ochiq giltni bilish kifoya.

Bul sxemani tek gana emulyaciya arqgali aylanip bolmaydi, sebebi tolig emulyatarni
jaratiw ushin jasirin giltni uliwmalhq shifrlash gilti jardeminde esaplaw kerek. Bul
esa effektiv echimga iye bolmagan matematik jihatdan quramali waziypadir.

Biraq, parogrammada ochiq giltni almashtirish mamkin bolip galadi ham eger
Bunday 6zgeris sezilmasa, programma emulyatarini jaratiw gqiyin bolmaydi. Sonday
qilip, apparat darejesida iske oshirilatugin assimetrik algoritmler gorganwlanan
programmanin gayta tiklanmasligini tamiynlewi muamkin, biraq tek gana eger

uliwmaliq shifrlash giltini almashtirishni aldini aliw mamkin bolsa.

3.2. Programmalastirilatugin algoritm tayinleri

Qorgamwdin shidamliligi kéz garasdan juda qizig bir yechim bul 6zboshimchalik
algoritmini usinis qiliw mamkin bolgan apparat giltleri. Algoritmdin quramaliligi
tek gana yad ham gilt buyrugler sistemai menen cheklanan.

Bunday halda, programman: gorganiw qiliw ushin hisoblerdin ahimiyetli bolegi
giltga otkaziladi, yagmy analiz qiliw ham buziw ushin barshe sérovlerge duris
juwaplerd: yozish yaki tekseriw funkciyasidan foydalanan halda algoritmni gayta
tiklew maumkin bélmaydi. Natijada, tekseriw processi, uliwma orinlanbawi mamkin
- gilt menen qaytarilgan natiyjeler quramal: waziypani esaplawda oralig manisler
bolip, kiriw ushin berilgan manisler programmaga emes, balL Ci gayta ishlanatugin
belgiliotlerge baylanish.

En muhimi, giltda Bunday funkciyalard: iske asiriw, yagniy giltda iske oshirilatugin

operaciyalard: aniglaw mamkin emes.
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Qorgaw bypassi
Buzgichdmn waziypas: kompyuterge jalgangan huquqiy gilt bolmasa, qorganiwlanan
programman: bajarishdir. Texnik tasindirmelerge teren teren kirmasdan, biz

ziyankesdin tomendegi imkaniyatiyatlarge iye ekenligini taxmin gilamiz:

» Barshe gon'iroglerd: giltga tosiq qoyish; « bul joliglawlerd: yozib aliw ham analiz
qiliw; « sorawlard: giltlerge yuborish ham olarga juwap aliw; « bul juwaplerd: analiz
qilin ham analiz qilin; « Gilt nomidan juwaplerd: yuborish ham h.k. Dushpandin
Bunday imkaniyatlarint bul barshe ochig-oydin interfeyslerge, hujjetlerge,
haydovchilerge iye boliwi ham olard: har ganday qurallard: jalb giliw menen amelde
analiz qgilishi mumkinligi menen izohlash mumkin.

Programmani gilt menen islew usulini jaratiw ushin siz programmaga tuzatisler
Kirita olasiz (programmaliq modulga Kiriwiniz mamkin) yaki gilt almashinuvi API
kitapxanalariga qgon'iroglerd: togtatiw argali giltdia barligini taglid etiwiniz
mumkin.

Son1 soni1 aytip otiw kerek, zamanagoy elektron giltler (misali, Guardant avlodi
giltleri ham zamanagoy HASP HL tayinleri) elektron gilt almashinuv protokoli -
APl kitapxanasidin kuchli shifrlanishini taminlaydi. Natijada, en azzi joyler bul
APldagi waziypalardin chagiriq nugtalari ham olardin natiyjelerin gayta islew
mantigi.

Tiykarg: emulsiya

lymonlastiriw waqtinda, programma kodina hesh ganday tasir golmaydi ham eger
yaratilsa emulyatar, tek gana haqiqgiy giltdin barshe is-hareketlarini takrorlaydi.
Emulyatarler tushgan talapnomalar talaplarina ham olar ushin ahimiyetli juwaplerge
tiykarlangan. Olar kuyrukli boliwi mamkin (programmanin islewi ushin zarur
bolgan elektron giltga bolgan sorawlardin barshe juwaplerini 6z ishine aladi) yaki
tugatilishi (hackerler ict.bi jumis algoritmi xabardor bolganligi sebepli giltdin
islewini tola-tokis tagsimlashi mamekin).

Zamanagoy elektron giltdin toliqg emulatarini jaratiw ushin juda kop waqit ham

arnawlt investiciyalardi talap qilatugin juda qiyin process. llgari ziyankesler
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muvaffagiyatga erishdi: misali, Aladdin, 1999 yilda hujumchiler HASP3 ham
HASP4 siyagh juda jags: ishlaytugin tiykargr emulatarni islep shigiwga muvaffaq
boldi. Bunin sababi, gilti buzilgan arnawl kodlash algoritmini ishlatishi mamkin
edi.

Endi kop giltler mamleket kriptoalgoritmalaridan foydalanadi, sonin ushin
ziyankesler uliwma gorgamw mexanizmi emes, balLCi arnawl gorganmwlanan
onimga hajim qiliwdi afzal kériwadi. HASP ham Guardantdin zamanagoéy gorganiw
gihw sistemalari’ ushin mamleket shifrlash usuli sipatinda bepul emulatar jog.
Guardant zamanagoy gilti toliq maslasiwshanligr hagginda maglhwma topilmadi.
Bar jadval emulyatarleri tek gana turagl ilovalar ushin gollaniladi. Olardin jaratiliw
mumkini elektron giltlerdin tiykargi funkciyalarin gorgawni islep shigiwshiler
tarepinen ishlatjumisdan (yaki savodsiz paydalaniwdan) kelip shiggan.

LOCK tuayinleridin tohq yaki az mugdarda emulyaciyasi yaki bul gorganiwni
aylanip otiwdin basga metodlari hagginda hesh ganday magliwma joqg.
Programmaliq tamiynatti 6shiriw programmai

Ziyankes programmanmn barshe logikasini tekshiradi, programma kodini analiz
giladi, gorgamw blokini ajratadi ham oni o6chiradi. Hack programmalar: disk
raskadrovki (yaki asta-sekin ijra etiwshi), dekompilyaciya ham RAM aqirin
jardeminde iske asiriladi. Iske oshirilatugin programma kodini analiz giliw
metodlari kobinese kompleksdagi ziyankesler tarepinen paydalaniladi.

Qatelerdr tuzatish arnawli programma jardeminde iske asiriladi - bul sizdin
operacion ortahigi jagsilaw ushin har ganday programma argali adim basiw
imkaniyatin1 beredi. Qate ayiklayicisinin ahimiyetli waziypasi, kod orinlaniwini
togtatiw ushin fikrlerd: (yaki jagdaylardi) sozlash gabiliyetidir. Olard: paydalaniw
menen buzginshiga giltga qon'iroq qiliw kodleri kiritilgen orinlard: guzetiw osonroq
boladi (misali, "USB interfeysida gilt barligini tekserin" siyaqli xabarda ijran

togtatiw).

Shiganiw processi - bul programmalastiriwtirilgan modullerdin kodini insanler ushin
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tusinerli bolgan programmalastiriw tiline aylandiriwdmn bir usuli - Assembler.
Bunday jagdayda, ziyankes programmanin nima roéyhatini (dizimin) aladi.
Decompilin - jogar1 darejedegi tilde programma programmanin kodini alip
borilatugin modulni konvertaciya qiliw ham derek kodina jagin programma
korinisini aliw. Bul tek gana ayrim programmalastinnw tilleri (misali, C #-da
yaratilgan ham byte-kodta targatilgan .NET programmalar: ushin - saligstirmal:
jogar1 darejede talgin etilgen til ushin) iske asiriliwi mamkin.

Yad dpma jardeminde hujumdm mohiyati programma adetdegi rejimda ishlay
boshlagach, RAMdin mazmunini oq’iwdir. Natijada, ziyankes "sof shaklda" jumis
kodini (yaki qizigiwdin bir bolegini) aladi (misali, programma kodi tek gana belgili
bir bolekdi orinlaw wagtinda shifrlangan ham az mugdarda parol hal etilgen).

Ziyankes ushin tiykarg: narsa - duris wagutt: tanlaw.

Qatelikni tuzatisge qarst guaresiwdm bir necha joli bar ham qorgamw islep
shigiwshilar1 olardi paydalaniladi: koddin anig emesligi, (multithreadin), no-
deterministik ijra izbe-izligi, kodti buziw (ziyankesdi aralastiriw ushin quramal
operaciyalard: iske asiratugin paydasiz funkciyalar); basqgalar.

3.3. Programmahqg tamiynattin gawipsizligin ekspluataciya etiw

metodlan

Kompyuter virusi (yaki apiway virus) basga programmalardin boleklerine
6z-6zini kiritish ham keyin ala informaciya kompyuter tarmagida ham shaxsiy
kompyuterlerde 6z-6zini jetilistiriw ham 6zini-6zi targatiwga gadir bolgan garezsiz
ishlaytugin programma sipatinda tushuniladi [9]. Viruslardin prekursorleri,
paydalaniwshilarge ziyan jetkizetugin islerd: bajaratugin buyrugler (moduller) din
yashirin izbe-izligini 6z ishine algan troyanler dep ataladi.

Troyan programmalaridin en ken targalgan turi - global paydalaniw programmalari
(tahrirlovchiler, oyinler, radioesittiriw ham hokazo), olar "logikalig bombalar™ dep
atalatugin vogea boshlanishidan kelip shiggan. Soni son1 aytip 6tiw kerek, troyanler
ozlerini replikaciya qgila almaydi.
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Virus ham troyan programmalar: ortasindagi tiykargi parqi, aktivaciyalangannan
keyin, virusdin garezsizligi (avtonom) bolip, onmin islewi dawaminda onm
programmalarini (olardi joylastiriw) 6z ishine algan programmalard: infekciya
(infekciya) menen baylanistiradi. Sonday qgilip, kompyuter virusi birdey "troyan
programmalar1 generatari" dep garaliwi mumkin. Virus menen kasallanan

programmalarge virusli tasiwshilar dep ataladi.

Programmanin infekciyasi, adetde, programmanin 6zi aldin virusdi kontrol gilatugin
tarizde iske asiriladi. Bunin ushin bul programmanmn boshida jaylasgan yaki onin
tanasina jaylastiriladi, shonda infekciyali programmanin birinshi buyrugi infekciya
oldidan birinshi bolgan virusd: alip taslaw buyrigina mutlago 6tiw buyrugi menen
tamamlanatugin kompyuter virusi ushin sharciz gilti boladr’. Kontrolni algannan
son, virus keyini fayld: tanlaydi, oni infektiradi, mamkin basga har ganday is-
hareketlerdi iske oshiradi ham keyin ala virusdi tasiwshiga kontrol giladi.
«Birlemshi» infekciyasi yuqgtirgan programmalard:r bir mashinanin yadinan
basgasina yadda ahw processinde juz beredi ham bul programmalardi koshiriw
qural sipatinda diskler (diskler, flesh-diskler) ham kompyuter tarmaglar: kanallar
sipatinda paydalaniw mumkin. Tarmaqg qurallerini kobeytiw ushin ishlatatugin
viruslar adetde tarmagler dep ataladi.

Virusdin omir aylanmiwi adetde tomendegi dawirlerdr 6z ishine aladi: kiriw,
inkiibasyon, replikaciya (6z-6zini tiklew) ham sawleleniwi. Qisga muddeti
dawaminda, virus passivdir, bul esa oni izlew ham nayzalanish waziypasini
quramalilastiradi. Rawajlaniw basqishinda virus 6ziga tan maqgsad waziypalarini
bajaradi, misali, kompyuterde yaki magnit ortaligda magliwmatlardin gaytarilmas
tuzatilishi.

Kompyuter viruslarnidin en ahimiyetli qgasiyetleri tomendegicha bolistiriw
imkaniyatini beredi. Islew tartibi boyinsha:

« turaqh viruslar - aktivlashtirilganidan keyin kompyuterdin yadsida jaylasgqan ham

onin resurslarina kiriwdi kontrol gilatugin viruslar;
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* tranzit viruslart - tek gana virusli programma baslanganda paydalanilatugin
viruslar.

Iske asiriw magsadiga kore:

« viruslar - fayller menen fayllerd: buzatugin viruslar;

* boot (rubble) viruslar: - sistema disklerida saglangan programmalard: juqtiriw
viruslari.

Oz nawbetinde, viruslar virusi virusga bolinedi:

» orinlanatugin fayller;

« global jumis faylleri ham konfiguraciya faylleri;

» sol tilinde programmalastiriw yaki makrolar (makro viruslar) 6z ishine algan
fayller;

» qurilma drayverlerge iye fayller;

« derekler, obektler, juklew ham joylastiriw modulleridin kitapxanalari, dinamik
maketlerdin kitapxanalari ham basqalar.

Boot virusi virusga aylanadi:

» floppi ham logikaliq disklerd: juklew sistemesinda jaylasgan sistema érnatish;

» gatt1 disklerdin juklew sistemesinda jaylasgan off-boot loader.

Maskilew darejesi ham uslibina kore:

» maskan: paydalanbagabn viruslar;

» yashirin viruslar - yugtirilgan magliwmatlar elementlerine kiriwdi kontrol qiliw
argalt korinmaytugin viruslar;

« mutant Vviruslar (MtE viruslari) - virusdin tarli nusgalarini ajratiwshi shifrlash
algoritmlerini 6z ishine algan viruslar.

MLE viruslari bolinedi

« apiwayi shifrlangan viruslar, har tarli nusgalarda olardan tek gana shifrlangan
bolekler pariglanadi ham dekleratarler birdey boladr’;

» polimorfik viruslar, olardin har xil nusgalarida tek gana shifrlangan tanadan parqi

giladi, lekin olardin dekoderleri.
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Viruslardim magsetli funkciyalard: bajarishidagi agibetleri adetde tomendegi
gruppalarga bolinedi:

Fayller yaki fayld: bolistiriw jadvali (FAT-jadval) maghwmatlardin buzilishi,
bul barhq fayl sistemaidin joq etiliwine alip keliwi mamkin;

« apparatdagi gatelerds takirarlaw;

* ovozli ham vizual effektlerd: jaratiw, tiykardan, misali, operatarni yoéldan
ozdiratugin yaki onin islewine tosqinlik gilayotgan xabarlerdi korsetiw;

» paydalaniwshi programmalarida yaki operacion sistemada qateliklerd:
baslaw.

Nazariy jihatdan "virus qurtleri" ni jaratiw - kompyuter tarmagidin tuyinleri
ortasinda jimgina hareketlanatugin ham maqgsetli tayunine jetkeninshe hesh
ganday ziyan etkazmasdan qaterli programmalar. Onda programma
jaylastiriladi ham kobeytiledi.

Viruslardan qgorgamiw  gqihw  mashgalas;, informaciyan1  ruxsaciz
paydalaniwdan ham programmalig tamiynattin texnologiyalig ham operacion
gawipsizligidan gorgamw giliw mashqgalalari” uliwmaliq kéz garasdan korip
chiqilishi kerek. Viruslardi gorganmw qiliw texnologiyalarini rawajlandiriw
ushin asos bolwi kerek bolgan tiykarg: tamoyil kop darejedegi bolistirilgen
gorgamw qiliw sistemasini jaratiwdan ibarat, tiykardan:

» Kompyuterde islewni tartipke saliw,

» programmaliq tamiynatt: gorgaw qiliwdan paydalaniw;

« arnawl1 apparatdan paydalaniw.

Qorgamw darajalaridin san1 kompyuterde islew beriletugin magliwmatlardin
manisina baylamisli. Kompyuter viruslariga garsi gorgamw gihw ushin
tomendegi metodlar gollanilmoqda:

 arxivlash. Bul magnit diskler sistema maydonlerini nusgalaw ham

6zgartirilgan fayller arxivlerini har kuni saglawdan ibarat.
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« Kiriwdi basqgariw. Datchikler menen kelgan barshe programmalardi
tekseriw, sonday-aq, jana kelgan programmalardin dawamiyligi ham
summalarini hajjetlestirilgen manislerge saykes kelishini tekseriw.

« aldini aliw. INFEKCION aldini aliw ushin jana kelgan ham awvval
paydalanilatugin programmalard: ayrigsha saglawni tast.bil giliw, uliwmaliq

magnit tasiwshilard: arnawl: paydalaniwshilar ortasinda ajiratiw kerek.
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3.4. Programmahq tamiynat qorgahmwin tamiynlewdi bahalaw

1. Programmaliq tamiynatti sapasini bahalaw metodlari ham programmaliq
tamiynattt qorgaw sistemasini jaratiw metodlarini analiz gilhiw tomendegilerd:
korsatdi:

2. Qorgamwlash sistemalari® olardagi algoritmlerdin tabiatida sezilerli
darejede pariglanad.

3. Qorgamw sistemalar1’ funkcional 6xshash funkcional kishi sistemalarge
bolinishi mamkin.

4. Qorgamwlash sistemalari’nin ayrim sapa korsetkishleri olar uliwmaliq
magsetli programmaliq tamiynat sapasini bahalaw metodlari menen bahalaniwiga
imkaniyat bermaytugin 6ziga tan gasiyetlerge iye.

5. Qorgamwlash sistemalarida uliwmaliqg magsetli programmaliq tamiynattin
sapa korsetkishlerine 6xshash sapa korsetkishleri bar bolip, olar uliwmaliqg magsetli

programmaliq tamiynat sapasini bahalaw metodlari menen bahalaniwi mamkin.

6. Turagh programmaliq tamiynatti qorgaw sapasini bahalawda fagatgina
parogrammada qgollanilatugin programmaliq tamiynatt: qorganiw giliw sistemasin
emes, baLCi "uhwma qorgamwlanan programmaliq tamiynat sistemai -
programmaliq tamiynatti gorgamw qiliw sistemasimi” da korip shigiw kerek.
Programmaliq tamiynat sapas: tariypiga asoslanib (28-betga garan), biz
programmaliq tamiynatti qorganw qiliw sistemaidin sapasini amqglawni usinis
gilamiz. Programmaliq tamiynatti qorgaw sistemaidin sapasi programmaliq
tamiynatti gorgaw sistemaidin paydalaniwshilerine tan gasiyetleridan ibarat bolip,
paydalaniwshilardin programmalig tamiynatti qorgaw ehtiyojlerini qgondirish
gabiliyetini ifodalaydi.

Paydalaniwshilar bul jerde gorgamwlanisge muhtoj bolgan programma islep
shigiwshilart ham bul qorgamw sistemai tarepinen gorganiwlanan programmaliq

tamiynatt: paydalaniwshilardir.
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"Qorganmwlanan programmalig tamiynat - programmaliq tamiynatt: qorganiw gihw
sistemai” sistemaidin islewini korip chigin. Bunin ushin biz bul sistemani namuna
sipatinda usinis etmoqdamiz.

«Qorgamwlanan programmalig tamiynat - programmaliq tamiynatti qorganiw gihiw
sistemai» sistemaidin modeli ekitadir

blok:

* gorgamwlanan programmaliq tamiynat;

* programmaliq tamiynatt: gorganmw qiliw sistemai.

3awm- ® Cucrema
VHKUUOHA b~

waemoe npo- Hble ceA3U 3alnTbI

Bul blokler funkcional bogligdir. Barshe belgiler tomendegi klasslarge bolinedi: e
gorgamwlanan programmaliq tamiynatt: isge tushirish (1); * gorgamwlanan
programmalig tamiynatti (C) operacion ortahigini tekseriw; ¢ qorganiwlanan
programmaliq tamiynatti (F) paydalaniw ushin zarur bolgan funkciyalar; -
gorganmwlanan programmaliq tamiynatti deinicializaciya qiliw (D). Qorgamwlanan
programmalig tamiynatti isge tushirish (1) - gorgamwlanan programmalig tamiynatti
isge tushirish ushin zarur bolgan programmalq tamiynatti qorgamw qiliw
sistemasini  usims etiw. Olar tomendegilardan ibarat bolwi  muamkin:
magliwmatlardi daslepki ornatish ham yadga olinatugin kodti, olardin dekodlashini,
kontrolni gorgamwlanan programmaga otkiziw, qorgamwlanan programmanin

jumis ortaligini daslepki tekseriw.

Qorgamwlanan programmaliq tamiynatti (C) islew ortahqini tekshirib korin -
gorgamw giliw sistemaidin qorganiwlanan programmaliq tamiynatin islewdin atrof-
ortaligdagi barligini tekseriw ushin chagiradi Bunday halda, programmaliq

tamiynattt qorgaw sistemai bul tekshiruvlerd:r bajaradi ham qorganiwlanan
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programmalig tamiynat natiyjelerin xabar giladi. Programmaliq tamiynatt: qorgaw
sistemaidin  6zi tekshiruv natiyjeleri asosida qorganiwlanan programmaliq
tamiynattin keyini iskerligiga saligstirmali 6z-6zidan garor gabil gilishi mamkin. Sol
menen birgelikde, gorganmwlanan programmalig tamiynattin islewi ushin zarur
bolgan hesh ganday is-hareketlar iske oshirilmaydi.

Qorgamwlanan programmaliq tamiynatt: basqariw ushin zarur bolgan funkciyalar
(F) - qorgamwlanan programmaliq tamiynatti basgariw ushin zarur bolgan
hareketlar orinlaw ushin  programmaliq tamiynatti qorgaw sistemaidin
gorganmwlanan programmalariga qon'irogler:

Programmaliq tamiynatti iske asiriw processinde kerekli  magliwmatlar
bolinmalaridin yaki orinlanatugin kodlerdin parolini bekor qiliw;

« gorgamwlanan programmaliq tamiynat ishidin elementlerini orinlaw.

Ekinshi halda, programmaliq tamiynatti qorganiw qiliw sistemai durisdan-duris
gorgamiw menen baylanisli boélmagan algoritmlerdi 6z ishine aladi, biraq
gorgamwlanan programmanin ayrim funkciyalarin bajaradi.

Qorgamwlanan programmaliq tamiynatti alip taslaw (D) - programmaliq tamiynatti
gorgaw sistemai gorgamwlanan programmaliq tamiynatt: duris yopish ham kerekli
maghwmatlardr aliw ushin bul izlerd: 6rganish imkaniyatiyatini istisno qiliw ushin
gorganmwlanan programmalig tamiynat ham gorgamw sistemaidin izleridan jumis
ortaligini tozalash ushin zarur bolgan islerdi iske oshiradi. gorganmwlanan

programmalig tamiynat yaki onmn qorgaw sistemaidin algoritmleri hagginda.

Sonday qilip, "gorgamwlanan programmalig tamiynat - programmaliq tamiynatti
gorgamw qiliw sistemai” sistemai (I, C, F, D) majmui toplami sipatinda ifodalanishi
mumkin. Programmaliq tamiynatti gorgaw darejesi har bir tardegi baylanisiwler sani
ham olar tarepinen uzatilatugin maghwmatlardin miqdori menen belgilenedi.
Programmaliq tamiynatti qorgaw sistemalari’nin sapasini bahalaw metodlari
Programmaliq tamiynatti qorgaw sistemaidin sapasini bahalaw uliwma qabil
gilinatugin tarizde iske asiriladi - uhwmaliq bahalawni taminlaytugin sapa

korsetkishleridin umumiyligini bahalaw arqal:.
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Programmaliq tamiynatti qorgaw sistemalari’ ham uliwmalig programmaliq
tamiynatga tan bolgan, lekin programmalig tamiynatti qorgaw sistemalarida
ayrigsha ahimiyetge iye bolgan sapa korsetkishleri duris ham isenimlidir.

Programmaliq tamiynattin durisligi korsetkishleri programmalig tamiynat darejesin
programmaligq tamiynat darejesina (TAR), maglhiwmatlardi gayta islew talaplarina
ham sistema talaplarina tiykarlanipligi darejesin belgilaydi. Programmaliq
tamiynattt qorgaw sistemaiga sahgstirmali gollanilatugin  qorgamw  qiliw
algoritmleridin qgollanilishidin durisligi ham gorgalgan programmaliq tamiynattin
ijra etiwshi ortahgidin qasiyetleridan kelip shiggan halda har ganday
maghwmatlardi Kiritish ushin gorgamw sistemaidin juwap islar1 etarli boliwi

demekdir.

Sonday qilip, durisligi korsetkishleri programmaliq tamiynatti gorgamw qihw
sistemaidin gorganmw qihiw sistemasini buziwga urinisler siyaqli bezovtalovchi
omiller bolmagan halda funkciyalarin orinlaw gabiliyetini belgilaydi. Durislikni
bahalaw ushin [25] da usinis etilgen eksponencial modeldi paydalaniw orinli boladr’.
Programmaliq tamiynattin isenimliligi programmaliq tamiynat hgjjetleriga
tiykarlanip programmaliq hujjetlerge saykes keletugin programmaliq tamiynatga
saykes keletugin ameliy programmalar ushin programmalig tamiynattin apparat
gatelerini, Kiriw qateleridin, xizmet gateleridin ham basga noinsaniy tasirlerd:
keltirib chigaratugin operacion ortaligda shikastlananda programmaliq tamiynattin
qabiliyetidir.

Programmalard: gorgaw sistemaiga programmalarda bargarorlastiriwshi tasirler da
gorgamw sistemasini buziwga uriniw bolip esaplanadi. Sonday qilip, programmaliq
tamiynattt qorgaw sistemaidin isenimlilik korsetkishleri bul sistemanin 6z
funkciyalarin buziw faktorlar: bar bolganda iske asiriw gabiliyetini ifodalaydi.
Standart nomenklaturadan ayrim programmaliq tamiynat sapasi korsetkishleri (28-
betga garan) qorganiw sistemalari’nin sapasini bahalawga imkaniyat bermeydi.

Bul koérsetkishler tomendegilerdir:
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1. Quyinshilig.Programmaliq tamiynatti qorgaw operaciyalari algaritminin
gawipsizligi programmaliq tamiynatti gorgaw operaciyalar: algoritmini tushunish
quramaliligini anlatadi. Bul parametr programmaliq quramalilik menen baylanisligi
sebepli, sistemani saqglaw algaritminin gawipsizligin tamiynlew ushin logikaliq
rawishte sistemani saqlaw algaritminin gorganmiw giliw qurilmasini esapga aliwdan
gorgaw qurilmasini esapga aliwdan gorgaw qurilmalarini esapga algan halda
sistemanin operacion algaritminin quramaliligiga saligstirmali nisbati sipatinda
korsetiw mamkin. Quramalilikni bahalaw ushin saykes uslubni tanlaw kerek

Koriw ushin en maqul bolgan programma Halstead metrikasi ham programmanin
potencial kolemi siyaqli parametr bolip esaplanadi. 2. Qorganiwlanan programmaliq
tamiynat menen gorganmw sistemaidin integraciyalasiw darejesi. Bul indikatar ushin
tomendegi tariyp berilgan: Qorganmwlanan programmalig tamiynatti qorganiwlanan
programmaliq tamiynat menen integraciyalasiwi gorgamwlanan programmanin
normal islewine onin qorgamw qiliw sistemaidin islewine baylanisliligini anlatadi.
Integraciya darejesi gorgaw sistemaidan qorganiwlanan programmalardan (bul
buziw processi) ziyansizlantirnw yaki putkilley alip taslaw processi quramaliligini
anlatadi ham eki tarepke Iye:

Fizikahg;

Informaciyaliq;

Fizikalig integraciya koddin modulleri, mamkin hatteki barshe gismleri
gorgamwlanan programma kodi menen birlashtirilgan - "aralash™ degan manoni
anlatadi. Informaciyani integraciya qiliw - gorganmwlanan programmaliq tamiynattin
normal islewine programmaliq tamiynatti qorgaw sistemesinda bar bolgan yaki
yaratilgan magliwmatlardin barligiga baylanisliligini anlatadi.

Programmaliq tamiynatti qorgaw sistemalari’’nin basga korsetkishleri
ulwmalig magsetli programmaliq tamiynatga oxshash metodlar jardeminde
bahalaniwi usinis etiledi.

Programmaliq tamiynatti qorgaw sistemalariga qollanilatugin programmaliq

tamiynat sapasi korsetkishlerini esapga ahn.
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Programmaliq tamiynatti gorgamiw qgihw sistemaidan paydalaniwdin
golayligi. Jogarida korsatib otilganidek, bul sapa korsetkishi tomendegicha:
rawajlaniw qolayligi, operacion programmaliq tamiynat hujjetleri bar boliwi,
paydalaniw ham Xxizmet korsetiw qolayligi. Qorgaw sistemalari’nin funkcional
qasiyetlerine garap, bul sapa korsetkishleri gorgamwlanan programmanin oxirgi
paydalaniwshisi ushin logikaliq emes. Sheklewler qorgalgan programmaliq
tamiynatt: islep shigiwshi - izlew paydalaniwshilari menen baylanishi bolgan
gorgamiw sistemalari’’nmin  barlik korsetkishlerini  anlatatugin - programmalardi
gorgamwlash sistemalari’ 6rnatilgan.

Programmaliq tamiynatti gorganiw qiliw sistemalari’nin effektivligi korsetkishleri.
Programmaliq tamiynattt qorgaw sistemalari’nin islew korsetkishleri ulken
ahimiyetge iye: waqitinchalik samaradorlik ham resurslerdin intensivligi. Bunin
sababi shondaki, gorgamw qiliw sistemai 6z iskerligida kompyuter resurslarin
gorganmiwlanan programmalardan "ahp goyadi”, bul esa waaqit effektivligi ham
resurslerd: sariplash indikatarlerine tasir giladi. Natijada, programmaliq tamiynatti
gorgaw sistemaidin sapasini bahalawda, bul korsetkishler, misali, ameliy
eksperiementler argali diggat menen bahalawni talap giladi.

Programmaliq tamiynatti qorgaw sistemalari’nin kop qirrali korsetkishleri.

Barshe universallik  korsetkishleridan  programmaliq  tamiynatti  qorgaw
sistemalari’’nin sapasi en kop tasir giladi: maslasiwshanlig, hareketlanish ham
ozgertiw.

Programmalard: gorganiwlash maslasiwshanligi

1-bobda aytip o’tilgenindey, maslasiwshanliq turli sohalarda programmaliq
tamiynatdan paydalaniw imkaniyatlari menen aniglanadi.

Programmaliq tamiynattt qorgamiw qiliw sistemaiga saligstirmal
maslasiwshanlig menen har tarli programmaliq tamiynatlardan paydalaniw ushin
gorgamw qiliw sistemalaridan paydalaniw imkaniyatiyatini nazerde tutamiz.

Programmaliq tamiynatt: gorgaw sistemaidin zarur maslasiwshanligr onin

rawajlaniwi ushin texnik specifikaciya basqishinda allagachon taminlanishi kerek.
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Itibar berin, bul korsatkich gosimsha tardegi qorgamiw sistemalari’’nin sapasini
bahalawda ulken ahimiyetge iye.

Programmaliq tamiynatti gorgaw. Programmaliq tamiynatti gqorgaw sistemalari’nin
hareketshenligi (yagniy shogan oxshash klassdagi kompyuterde paydalaniw ushin
olardi islew imkaniyatiyati) tiykarinan baholanan programmaliq tamiynatti
qgorgamw qiliw sistemaiga ham onm qganday islep chigilishiga baylanisli. Misol
ushin, qatelerdir durislawshi ham disassemblerlardan algoritmlerdi gorganiw
qilishdin tarli metodlari adetde uliwma boysunmaydi ham olardi gorganmw qihw
sistemesinda paydalaniw olardin hareketlanish darejesin pasaytiradi. Uliwma,
jogarida bayon etilgen metodlar programmaliq tamiynatti gorgaw sistemalari’nin
hareketini bahalaw ushin gollaniladi.

Programmalardi qorganiw qihw sistemalari’n1 6zgertiw. Programmaliq
tamiynattt gqorgaw sistemalari’ ushin bul korsatkich adetdegindey programmaliq
tamiynat menen birdey qgasiyetlerge iye. Aniglaw algoritmni tushunishni
giyinlashtiratugin darejede iske asinwdi quramalilashtiratugin holatlar boliwi
mumkin. Sonin ushin programmalig tamiynatt: qorgaw sistemaidin korsetkishleri
bul uliwmalq programmalig tamiynatqa oxshash metodlar menen bahalaniwi
mumkin.

Programmaliq tamiynatti: gorgaw sistemalari’nin gasiyetlerini esapga algan
halda, olar bir tomondan olardin yordamchi xarakterini ham olardin strukturasi ham
iskerligidin 6ziga tan gasiyetlerini 1-bobda tasvirlanan programmalig tamiynat sapa
korsetkishleri ham olard:r bahalaw metodlaridan paydalaniwga ruxsat beriwiga
garamay, birag ayni paytda olar belgili gasiyetlerge saligstirmali ayrim 6zgerisler
ham jagsilanislerd: talap giladiler. Bul esa, bul jumis shenberinden tisqarida
qgosimsha izertlewler talap giladi.

Wayranagershiliksiz programmaliq tamiynat (RPS) elementlerini aniglaw
qurallar1 - en apiwayi antivirus brauzerleridan quramali nasazliq giluvchi ham
disassemblers-analizatarlardan tartib, programmalig tamiynat gawipsizligi analizi

otkazilatugin metodlardin toplami islep shigildi.
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Biz programmaliq tamiynat gawipsizligin analiz giliw ham bahalaw ushin
paydalanilatugin metodlard: ekita toifaga ajratamiz: test-kontrol ham logikalig-
itimalli (rasmga garan). Bul bolinma o6rganilayotgan obekt (programma) koz
garasdan fondamental parqilerge tiykarlangan. Analiz ham testni otkiziw metodlari
RPM tarepinen sistemanin gawipsiz holatini buziw faktini aniglaw prinsipi argah
korip shigiladi ham logikalig-analitik metodlar érganilayotgan programma modeli
ham RPM modeli ortasindagi ekvivalentlik barligini isbotlovchi prizma argah
tekshiriladi.

Bul bolistiriwda analiz qiliw ushin paydalanilatugin asbapler turi esapga
olinmaydi - bul, misali, statik ham dinamik tahlilni ajiratiwdin ustunligi.
Programma gawipsizligi boyinsha ken gamrovli izertlew sistemai har ikkala testdan
paydalani;wdi ham logikalig-analitik analiz metodlarini 6z ishine alhwi kerek.
Metodik jihatdan, logikalig-analitik metodlardan kore afzalroq koérinadi alingan
natiyjelerdimn isenimliligini bahalawga ham olard: aliwdin izbe-izligini (keri fikrlash)
izlanishiga imkaniyat beredi. Birag, bul metodlar ele da kam rivojlanan ham,
shubhasiz, eksperiement metodlaridan kore koplew ishlaydi.

Viktarina ham test metodlari programmanin gawipsizlik normalarr’
organilayotgan programmanin magsetli paydalaniw sistemesinda gawipsizlik
talaplarin buziw programmaini eksperiementdan 6tkiziw processinde royhatga aliw
usuli esaplanad: [10]. Eksperiement test islerini, virtual programmaliq tamiynat
ortaligida bajarishni, ramziy programmani qollaniwdi, onma talginini ham basga
metodlardi qollaniw argal1 iske asiriliwi mamkin.

Eksperiement metodlari programmani orinlaw processi monitarini ham operacion
ortaliqdagi 6zgerislerdin kuzatilganligi ham programmanin isge tushirilishiga alip
keletugin processlerge bolinedi. Bul uslubler en ken targalgan ham tezda tayyor
texnikani jaratiwga alip keledi. Misol ushin, arnawli ortaliqda eksperiementdan 6tiw
usulini keltirishi mamkin, bul esa gorganmw qiliw sistemalari’nit buziwga urinish
ham erkin paydalani;wdi kontrol giliw. Eksperiement metodlari jardeminde oni hal
giliw ushin programmalig tamiynat gawipsizligin analiz qiliw maselesin rasmiy

formallastiriwni korip chiqin.
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Bul tosiqg eki tomengi bolekten ibarat:

* RAM, CPU waquti, OS resursleri, interfeysdin imkaniyatiyati ham basga resursler
siyagli apparat ham operacion sistema resursleridan paydalaniwga cheklashler
majmuli;

» magliwmatlard: (informaciyani), yagniy yad joylerini, fayllerd: ham hokazolardi
6z ishine algan obektlerge kiriwdi cheklovchi cheklashler.

Demek, programmani orinlaw natiyjesi kiriw maghwmatlarina, atrof-ortaligga ham
hokazolarga baylanisli. Sonin ushin eksperiement ushin zarur bolgan resurslerdi
cheklashda test metodlari testler menen chegaralanmaydi ham eksperiement
natiyjelerin ekstrapallastiriw mexanizmleridan paydalaniwga, ramziy eksperiement
metodlarini ham programmanin etarlicha rivojlanan tekseriw nazariyasidan (kuchga
iye boliwidan) alingan basga metodlar.

Qawipsizlikni bahalawdin eksperiement ham test metodlari atrof-ortaliq
yaki programmanin monitarin parametrleri toplamidin tariypi menen boshlanadi.
Keyin ala test programmaini tuzish, olardi amelde gollaniw ham bul programma
ushin gawipsizlik talaplarin arnalgan jumis ortaligida, royxatdan étgan programma
hareketlarida ham operacion ortaligda o6zgerisler, sonday-agq natiyjelerdi ham
stokastik metodlard: ekstrapolyaciya qiliw metodlarini gollaniw kerek.

Bul jerde en ulken qiyinshiliq qawipsizlikdin ahimiyetli programma
parametrleri toplamidin tariypidir. Olar operacion sistemanin 6ziga tan gasiyetlerine
juda baylanisli ham ekspertler tarepinen bahalanadi. Bunnan tisgari, cheklanan
eksperiement sharayatida qawipsizlik talaplarin  orinlaw yaki bajarmaslik
haqgindagi juwmaglaw adetde tabiatda mamkiniy xarakterlidir.

Programma gawipsizligin monitaring qiliwdm logikahq ham analitik
metodlari. Logikahg-analitik metodlar jardeminde (rasmga garan) gawipsizlik
tahlilini otkazjumisda programma modelini islep shigilgan ham o6rganilayotgan
programma modelidin ekvivalentligi ham RPM modeli rasman tasdiglanan.

En apiwayi jagdayda onin bit-tasviri programma namunasi sipatinda ishlaydi,
onin kopgina imzolari virus modelleri bolip, ekvivalentlik isboti parogrammada

virus imzolarini gidirjumisdan ibarat. Quramalr uslubler belgili bir RPM gruppaidin
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6ziga tan qasiyetlerine tiykarlangan rasmiy modellardan foydalanadi.
Programmanin gawipsizligin logikahg-itimalli analiz qiliw ushin birinshi
navbatda programmaliq modellerd: ham RPSni usinis etiw ham aliw usulini tanlaw
kerek. Shonnan keyin, organilayotgan programmanin nhamunasini jaratiw ham RPS
hareket gihw kerek.
Alingan natiyjelerge asoslanib, programmanin gawipsizlik darejesi hagqinda
juwmaglaw giliw mumkin. Bul jerde tiykarg: tasinikler "usinisot rejimi™ ham
"programma modeli" dir. Hagigatan da, kompyuter programmai juda kop koz
garasdan garaliwi mamkin - bul iske asiratugin algoritm ham processor buyrugler
izbe-izligi ham baytlerdin izbe-izligi ham basgalar. Bul tasinikler kompyuter
programmalari modelleridin ierarxiyasini quraydi. Modeli har ganday darejedegi
modeldi ham oni usinis etiw usulini tanlawiniz mamekin, fagatgina RPM modeli ham
programmanin birdey darejedegi tasinikljerden paydalanip, xuddi sonday tarizde
ornatilishi kerek. Yana bir arnawli mashgala programmalardin rasmiy modellerini
jaratiw yaki kamida ayrim RPM klasslarini jaratiwdir. Programma ham RPM
ortasindagi munosabatni anmiglaw mexanizmi modeldi usinis etiw joli menen
aniglanadi. Bul jerde en umid beruvchi narsa semantik grafikalar ham obektga

tiykarlangan modellerd: gollashdir.

Uliwmalig halda, programmaliq tamiynatti toliq analiz giliw processinin uchta turi
bar:

* leksik tekseriwni analiz gihw;

» sintaktik tekseriwni analiz qiliw;

« programmalardin semantik analizi.

Tahlildin har bir turi onin mutaxassisligi boyinsha programmalardi toliq 6rganishdir.

Izertlew natiyjeleri garezsiz analiz gihw natiyjeleri menen bir gatarda garezsiz

ahimiyetge iye boliw1 mamkin.
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Lexik tekshiruv analizleri orinlanatugin  kodlerdegi 6quv programmanin
(programmanin) tarli leksemalarini aniglaw ham bolistiriwni qgidirishni 6z ishine
aladi. Bunnan tisgari, leksemalar imzolar. Bunday halda, tomendegi klasslardin
imzosi izlanadi:

e virus imzolarti;

* RPM elementleridin imzosi;

« "shubhali waziypalar" imzolari (tokensleri);

 sistema resursleri ham sirtoqn qurilmalardan paydalaniw boyinsha turagh
proceduralar imzosi.

Belgilerd1 qidirish (imzolardi) arnawli programma-skanerler jardeminde iske
asiriladi.

Sintaktik tekseriwni analiz gqihiw RPMdin sintaksik tuzilmalarini qidirishni,
aniglawni ham bolistiriwni hamda programmanin 6ziga tan tuzilmaviy algoritmik
modelini islep shigiwni 6z ishine alad:.

RPSdin sintaktik tuzilmalarini izlew ham tanib aliw mubiraglarini echish
programmalardin tekshiruvi ushin garezsiz ahimiyetge iye, sebebi bul imzo
bolmagan RPSdin elementlerini qidirisge imkaniyat beredi. Programmanin
strukturaviy-algoritmik modeli tomendegi tardegi tahlillerd: iske asiriw ushin zarur:
semantik. Semantik analiz kompyuter sistemaidin operacion ortaliqi k6z garasdan
onin tarkibiy funkciyalaridin manosini érganish programmaini é6rganishni 6z ishine
aladi. Statik izertlewlerge tiykarlangan avvalgi analiz turleridan parqili 6leroq,
semantik analiz programmanin dinamikasini - omn atrof ortaliq menen 6zaro
munosabatini tyreniwge qaratilgan. lzertlew processi virtual operacion ortaliqda
iske asiriladi ham programmanm hareketlarini téla kontrol gihw ham onin
algoritmini sistemali-algoritmik modelga tiykarlanip gtzetiw mamkin.

Semantik analiz - tahlildin en effektiv turi, sonday-aq, kép waqit sariplaydi. Somn
ushin texnik jogarida sanab otilgan uchta tahlilni birlestiredi. Islep shigilgan
normalar, tahlildin tarli turlerini anigq birlashtirib, onin sapasini gisqgartirmasdan

organish waqitini sezilerli darejede kamaytirish imkaniyatini beredi.
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Sonmt aytip otiw kerek, programmani qorgaw sistemalari’nmn haqigiy
eksperiement shartlari programmalig tamiynat gawipsizligi darejesidin wakillik
darejesin olchash ushin zarur boélganlardan pargi giladi. Misali, test ishlanmalar
tanlanan kiriw magliwmatlar silsilasida iske asiriladu.

- Tiyisli gate ushin gidirish wagatini gisqartirishni esapga algan halda tanlovni
iske oshiramiz. Bunday halda tanlov eksperiementler tajribasi ham sezgilerine
tiykarlangan boliwi yaki programmanin usinis etishi kerek bolgan funkcional
imkaniyatiyatlard: yaki tiyisli test metodlaridin imkaniyatlarin: esapga algan halda
iske asiriliwi kerek. Natijada, test holleri, gtana sipatinda, programmalard: qorganiw
qiliw sistemaidin haqigiy jumis sharayatlerini modellastinw kéz garasdan saykes
emes.

- Eksperiement natiyjelerin gollaniwd: 6z ishine algan R manisini bahalaw

algoritmi tomendegi basqishlardi 6z ishine alad.
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JUWMAQLAW

Juwmaglaw gilip son1 amiglaymiz, programmaliq tamiynat sistemalari’ni
paydalaniw basgishinda operacion gawipsizlik maseleleri ayrigsha ahimiyetge iye.
Programmaliq tamiynat ham informaciyanin gasiyetleri ruxsaciz buzilgan. Sol koz
garasdan, programmaliq tamiynatti qorgaw sistemalari’nin isenimliligi operaciyalar
gawipsizligi koz garasdan tarli metodlar, sol tiykardan, bul jumisda usinis etilgan
metodlardan paydalanip bahalaniwi kerek. Azzilikler analizi asosida ham bul
informaciya qorgawsi obekti ushin gaterlerdin toliq dizimin tuzib bélinandan keyin,
programmalig tamiynatt: qorgaw sistemaidin operacion gawipsizligi gawip modeli
rasmiy bolmagan yaki rasmiylestirilgen anlatihwiga otiwdi iske asinw kerek.
Bunday model, 6z nawbetinde, gorgaw qilinatugin obektdin informaciya ham
programmalig taminotiga uliwmaliq gawipsizlik modeli ajiralmas bolegi boliwi
kerek. Amelde, gaterler modelidia rasmiy bolmagan anlatiliwi kobinese gollaniladi
Zamanagoy komputer kontrol giliw sistemalari’nin duaziliwi, tarkibi ham iskerligi
kop qatlamli, quramali ham bolistirilgen bolip, potencial informaciya ham
funkcional resurslerdir buzip atirgan shaxslardin is-hareketleri rasmiylestiriliwi
qgiyin.

Informaciya gawipsizligin tamiynlew, goriglanatugin obektti programmaliq
tamiynatt: qorgaw ham programmaliq tamiynatt: tamiynlew ushin uliwmalastirilgan
modeldi islep shigiw waziypasi kelajakdagi ilmiy izertlew temasi boliwi mamkin.

Kompyuter sistemalarinin programmalig tamiynat sistemalar: ushin sirtgi
ham ict.bi gawip derekleridan gawipsizlikge gaterler san1 ham darejesi bargan sayin
ortib bormoqda. Bul kompyuter ham telekommunikaciya qurallarinin, global
informaciya sistemalari’nin jadal rawajlaniwi, programmaliq tamiynatti islep shigiw
processinde zamanagoy avtomatlastinnw quralleridan foydalanan halda olar ushin
quramal: programmalig tamiynatti islep shigiw zarurligi menen baylanisli. Bunnan
tisqari, bul oxirgi paytlerde xakerler ham xakerler gruppaleridin kompyuter
sistemalariga, kompyuter kriminalik gruppaleridin jinoiy gruppalerine, tanmqli

axborotlastiriw obektlerine tasir korsetiw qurallerini jaratiw tarawinda aktiviyat
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yuritatugin har tarli arnawli bolinmalar ham xizmetlerge tasirida sezilerli darejede
yaki keskin 6sishiga baylanisl:.

Bul magola kompyuter sistemalari” programmaliq tamiynatinima gawipsizligin
tamiynlewdin ilmiy ham ameliy tiykarlarini sawlelendiredi, programmalardi olardin
omir aylamwidin tarli basgishlarinda buzgunchi programmalardin tasiridan

gorganmw metodlari ham qurallari menen tanistiradi.
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