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Kupu

NHTepHeT wHCTaJraH KOMIBIOTEp 3racura 4YekJlaHMaraH axO0opoT
pecypcnapuaan porganaHUIra UMKOHUAT 04r0 OepHIll OpKaIU KaJaUTMK OujIaH
puBoxxiianMoka. KOkopumarunap Ounan 6up Katopaa, OyryHTH HIIOWIapMOHIIAp
ojlaMyJia IIyHAAW XoJiaTiap Ky3aTWIMIIM MYMKHHKH, OYyHJa KOpPIOpaTHB
TapMOKIaH ¢oiiaiaHa OJIMII, UCTAITaH BaKTAa >KyJa MyXUM XO0JIaTra aijlaHUIId
MyMkuH. KopxoHa Ba TamKuWioTIap TypiaHu reorpapuk Xyayiapia >KOHIamran
WYX Ky4yiapuiad GoiganaHuin UMKOHMHE OepyBYM TEXHOJIOTHSJIAPHH KYILIaIira
XapakaT KWJIMOKJa. by TexHosorusuiap xoaumiap €Epaamuaa XxusMar cadapu
JABOMMJIA XaM y3HM TypPraH MEXMOHXOHA paKaMUJaH TYFpUIaH-TYFPU KOPIOPATHB
TapMOKKA KHpa OJIMII MMKOHUSITUTA 3ra OViuid, yijaa TypuO HILIaiiauraxHiap
OyJica, pean BakT JaBOMHUJA KOMMIAHUSHUHT Ooll opucu OuiaH amoka OoFaiiv
mymkuH. [llepukmap Ba xomamé€ erkazub OepyBumwiap OWIaH XaMKOPJIMKHU
MyCTaxkamiialll MakKCaJWu/a, KOMIAHUSUIAp yJIap YYyH Y3JIapUHUHT TapMOFH]Ia
anoxuaa OYJMMIIApUHM TAalIKWJ STHUII OpPKAJIM SHIM MaxCyJOTJIApHU TaTOMK
sTUIIra capdiaHauraH BaKTHH TeXalll OWjlaH MIDKO3Japra Xu3maT KYpCaTHIIHA
AXIIWIARIUIIap.

VPN xuzMatu XyAyAud >KUXATAAH TApKAITaH JOKaI TApMOKJIAPHU Ba
MIKO3J1ap Y3€JUIApUHHU STOHA KOPIOpAaTHB TAPMOKKA OWPIAIITUPUIHIIUHA
TabMHUHJIANIN. VPN  naum doitmananuin  MKO3Iapra  KOpnoparuB
uHOPATY3UIMAHU SPATUII BA TABMUHIAII capd-XapaxaTiapuHu Oup Heda mapTta
KUCKAPTUPHUIII UMKOHUHU Oepanu. by scamMukO3HUHT Oup-OupuiaH y30Kiammod
KeTraH OOBEKTIAPUHMHI  Y3apOaiOKd KWIMIIMHU  CEe3WIapiu  Japaxana
SHTIIIAITHPAIU. AHA 1Ty TApMOK acOocuaa Tamkui >tTuwiarad VPN, dyHkimonan
KUXATAAH KOpXOHAIApAa HIUIATUIAAUIaH MXTUEPUM axOO0pOT THU3UMIIApHU Ba
nacTypiap OwiaH yiryHiama onaau (MawiymOoTiap 6azanapu, SPM tuzumiapw,
ERP, snexTpOH noura, TeaedpOnus, BUACOKOHGEpEeHLINs, TeICBUACHUE KaHAIAPH,
3JIEKTPOH CaBI0 TU3UMIIAPH, KYPUKJIAII BA XaBPCU3ITUK TH3UMIIAPU BA X0Ka30).

Ymly OuTupyB ManakaBuil HIIKWAAa XUMOSUIAHTAH BHUPTyall XyCyCHUU

TApMOKJIAPHU KYypHUIIl TEXHOJOrusicu, YHMHr ad3ammmkiapu, VPN Tapmorunu



TAIlIKWJI STUIIHUHT Ha3apuil Ba aMaliuili acociapu, TAPMOKHU TAIIKUJI STUIIHUHT
JNaCTypui Ba TEXHUK BocuTanapu, VPN Typnapu, KyJulaHUIUIIM, XU3MATJIApUHUHT
TaBcuQIIapy Ba 11y Kabu MacajiajapHu EpUTHUIITA KapaTUIITaH.

MagB3yHHMHT 10,133p0JIuru

NHTEepHETHUHT pUBOKIIAHUIIN HATHXKACUIA TyHENA aXO0pOTHU TAPKATHII BA
dbornananumaa cudaruii y3rapum coaup Oynau. MHTepHeT (oiinananyBurmiiapu
ap30H Ba Kynail KOMMyHuKanusara osra Oymgunap. Kopxowamap WaTtepHer
KaHAUTApUIAH SKUIIUNA TIKOpAT Ba OOMKApYB axOOpOTIAPUHU  Y3aTHII
UMKOHUSATIAPUTA KU3UKUO KOamiIap. AMMO UHTEPHETHUHT KyPWIUILNA TPUHIUIIN
ailpum  (doigananyBumnapra axOOpOTHU V¥upjam €ku  araiuH  Oy3uiln
uMkOHusiTHHN sApatau. Opartna TCP/IP mporoxomnap Ba crawgapt WuTepHeT-
wiosamap (e-mail, Web, FTP) acocupga xypuiaran KOpmOpatuB Ba Ha0pa
TApMOKJIApU CYKUIMO KupuliaH kadonarnanMarannap. MHTepHeT TapMoruia
MabIyYMOTJIApPHU  XUOsUlalll  OYyryHTM  KyHJa  axO00poT  KOMMYHMKAIUs
TEXHOJIOTHsJIApY COXACUHUHT J0J13ap0 Macanaiapuiadn Oupu XucoOiaHaIu.

[ynnait kunmu6, VPN TyHHenn OYHMK TApMOK OpKAIM YTKA3WITAH YJIAHUII
Oynmub, y OpKasid BUPTya&l TAPMOKHHUHI KPUNTOrpaduK XUMOSJIAHTAH axO0poT
nakernapu  yzarunagu. AxO00potTHn VPN  TyHHenm Oyiinua  y3aTHIHINA
)apaéHuaaru XuMosuan Kyiuaaru sazudanapHu Oakapuiira acOCiIaHraH:

- ¥3ap0 anokanary tapadiapHu ayTeHTUPUKAIUSIAIT;

- Y3aTUITYBYM MABJIyMOTIIApHU KpunTOrpaduk 6epkutu (mmdpiarni);

- eTKa3WJIAUTaH axXO0POTHUHT XAKUKUMIUTHUHY BA AXJTUTIUTUHU TEKIITUPUIIL.
burupys MaslakaBuil HINMHUHT MAKCAAU Ba Basudaiapu

butnpyB manakaBuii WIMHE OKAPHUIIT JABOMUIA KyHUIA KEATHUPUITAH
BazudanapHu OakapuIl MaKca KUJIUO OJTMHTAH.
1. VPNmapmO2uHu mawKun 3MuHuHe Hazaputi gaamaiutl acociapu ypeaHuul.
2.VPN mexnOn02uacuHuHe 1omyKiapu 63 KaMyUIUKIApUHU YMMUL MaXaUL KUTUUL.
3. VPN mapmOzunu mawxun smumHune odcmypuii 68 mexHux e0cumaidpuHu

Kypub uuKuui.



4. XumOsnanean supmyan xycycuu mapmMOKIApHU Kypuid mexHO102UsCuHu maokux
KUAULL.

5. IPSec npOmOkOmidp cmexkunu XumOsNaHSAH SUpMYan XyCycui mapmOKIap
Kypuuioa udIamuiuuHy Kypuod Yukuil.

6. VPN mapmoeuca oacmyputi eamexuwux xuzmam Kypcamuul Oyuudaamanui
ounuM 6a KyHukmanapaa 32a oyauL.

butupys MaJIakaBuil MIIMHUHT TY3WIHILIH.

butupyB mManakaBuii UMK KyHUAArd KUCMIIApJaH TAIKWI TOnrad. Kupum,
acocuit kucMm, Xa€tr ¢daonuaTu XaBPCU3TUTU KUCMH, XyJiOca Ba Takiuduap,
dboinananunrad agadueTaap Ba HHTEPHET pecypciapu pyuWxaru Ba WIOBAIAp
KHCMIIApUIaH 1O0paT.

BMWHMHT KupHIll KACMUAA MAB3YHHHT A0J3apOIUIry, MITHUHT MAKCaIu Ba
Ba3ubanapu xamaa OUTUPYB MATAKABUM UIIMHUHT TY3WINIINA 0A€H KUJTUHTaH.
Acocuii kucM BMUWHuHr mMasmyHuHu TYIuMK Eputu® Oepuill ydyyH 2 TaacOcuid
0001aH TAIKWI TOITaH.
| — 606.VPN TtapMOFuHM TAIIKWI STUITHUHT HA3ApUN Ba aMautuii acociapu
Il — 600. XuMOsAIAHTaH BUPTYya&l XYCyCHl TapMOKJIAPHH KypHII TEXHOJOTUsCH
Oyiinuya acocuil TymyHUYaapHu Yypraumumra Oarunuianand. by 000map xam ¥3
HaBOATA OMp KaHUYA MAB3yJApHU KaMpaod OJraH.

Xaér (aomusaTH xaBQCHU3IMIM KHUCMHAA KOMIbIOTEp BA OOmKAO(duUC
TEXHUKACH >KUX031apuaaH ¢GOoinasanyBumIap y4yH XaB(QCHU3IMK TEXHUKACH Ba
CAHUTAPHUS], THTUEHA KOUAIAPU KENTUPHUO YTHIIraH.

Xynoca kucmuaa BMHWHu Oaxapumn Ba Talépramga STrayulaHraH amaiui
OUJIUM Ba KYHUKMAaJIap Ba IIyJIap acocuaa Keiauld YMKKaH yMyMHM Xynocanap 6aéH
ATUIITaH.

bBMWun maxkmwraatupumnaa GOigaiaHuiaTrad WiMuk anadbuétnap, >KypHauiap,
[Ipesupentumns WM.A  KapumOB  acapnapu, xycycan AKT coxacunu
PUBOXIIAHTUpUII OyiiMuya 4uKapuirad Oup KaHua KapOp Ba dapmoiuuuiap,
razeta Ba WIMHH JKypHQJI HAWpJApW BA HHTEPHET pECypClapu pyuxaru

dbornananuarad anaoueTnap pymxaru KucMuaa KeaTupuo YTHIITaH.



Nnosa kucmMuga BMUHMHT XncOOnam TYIIyHTUPHUII E3yBUHUHT JIEKTPOH
BAPUAHTH, UIITHUHT TAKAUMOT ciaiian, bMUraoun 6up kan4a un3ma Ba rpaduxiap

KOMMAKT JUCKKA E3UIU0, Ul CYHT U1 UII0BA KUJIMHTaH.



I-BOB. VPN TAPMOFUHHU TAIIKWJI STUIIHUHT
HA3APHI BA AMAJIMI ACOCJIAPH
|.1. KopniopatuB TH3UMJIapAa KYJUIAHWJIAAUTAH aJI0KA TAPMOKJIAPUHUHT
sApaTNJIuId TaAapuxu
MabiaymoT y3aTHII TapMOKJIapH Kyuuaru oenrunapra Kypa
KJIaCCI/I(I)I/IKaHI/IHJIaHaI[I/II
- aboHeHT TapMoruAaH (oigananyBuniap Toudacu;
- TallKWJIOT YCYJIH,
- KOMMYTaIus yCyJu,
- MabyMOT y3aTHII KaHaJl TypH;
- TapMOK XaXXMMH;

- TapMOKIa MabJIYMOT y3aTHUII TC3JIUTH,

TapMOK CTPYKTYpacHu;

OOLIKAPYyB YCYIIH.

MabiyMKH, KOMIOBIOTEP TAPMOKJIApU Ky coxanapia Oyiaranu kabu OusHec
Makcaauaa smac, Oamku xapOuii coxana, mynodaa WIUIAPUHUA TaNTKWAT JTHII
Makcajurapuaa siparuirad. Jlokan xucoomam tapmokiaapu — LHT (LAN — Local
Area Network) mu sparumuuuiapu 1964-inn aBryct oiinga Gorutanras.Ymasaa
RAND xopnopamusicu xoaumu PaulBaran « OnDistributed Communications:
IXSecurity, Secrecy, andTamper-Free Considerations» HOMJIM MeMOpPaHIyMHHH
4yom eTraH 5au. Ymly MeMopaHaymaa OupuHum OYiamb, OomKapyB Mapkasu
OynMaraH ajoxuaa aXpaTuiraH MabIyMOT Y3aTHII TapMOKJIAPUHH KypHUII FOSCH
wirapu cypunran Ba unuiap Owman AKII kypomnm Kywriapu KYMOHIOHIUTH
OytopT™macu OwmitaH OGaxkapuiran >au. JIeKuH ymOy FOSTapHUHT aMaauéTra TaTOuK
STUJIMIINA OpaaaH y4 uui yrrad, byrok bpuranusna Jlonann JleBuc TomoHuIaH
amaJra OIIMPUIIIH.

VPN rtapmoru 1967-itunga, nynéna Ooupunun 6ynud, bpuranus Mwummii
¢busuka madopatopusicu (British National Physics Laboratory)ga JIXT Tamkun
atau. 1970-tiumnap Gomura kenud, Oy tapmok 200 Hadap doitnananyBuura 3HT

rokopu Te3mru 0.25 Mout/c 6ynran MabIyMOT aJIMAIIUII UMKOHUSTHHU O€pyBUU



TapMoK Bazudacuuu Oaxapau.Opaman 10 vwn yTtuod, 1980-immapma, xo3upru
KyHJa XamMMa jkoina KymnaHnwrtaérran Ethernet jokam TapMOFMHWUHT OWMpPHHYA
cragaapta (DEC, Intel Ba Xerox xoMnaHUsJIApUHUHT OUPrajIvuKIard MEXHATH)
YOI STUIIH.

bupunun xynynuii tapmok (WAN — Wide Area Network) ARPANET
(Advanced Research Projects Agensy NETwork — WMcTukOOMIM TagKUKOT
Jovmxanapu Oyiuua areHTiuk TapMmoru) ARPA (Advanced Research Projects
Agency) — AKII Mynodaa Basupauru (DOD) xommmarun mymodaa HILIapH
MCTUKOOJIIIM TAAKUKOT JIoMuxanapu OVinya areHTIMK paxO0apiaurd Ba MOJIUSIBUN
KyMaru OcCTuJa Tamkwi 3Twirad. by arentnuk kedimHuanuk DARPA (Defense
Advanced Research Projects Agency — Mynodaa HWcerukboman TaakukoT
Jloituxanapu ATeHTIUTA) HOMUHHU OJITaH.

ARPANET — TIlakernapau y3u0 ynaiiuran MabiyMOTJIAp Y3aTHINTa OWJT
nactiabku rimodan Tapmok. Y ARPA Ttama60ycu Owmnan 1968-timnga Xo3upru
HMHTepHET TApMOFHMHUHT TaXPHOAaBUI HYCXacH SpaTHIITaH.

1969-itun nexabp oivmma: UCLA — TapMOKHM TaakuK Kwinil Mapkaswu,
Crandopa tankukounsivuk HHCTUTYTH, Canta-bapOapa ynuBepcutetn Ba lOta
YHUBEPCUTETIIapU OOFIIaHMallapu OuUp TapMOKKa Oupiamtupwinud. bup wigax
CYHI yJIapHUHT COHM YH OemTara erau Ba Mabiymoriap anmammuiiga NCP
(Network Control Protocol) npoTokoauaan oitnanaHuia OOUIAHIH.

ARPANET wmHr wMakcamu  myHZaH  uOopar  JAWKH,  YHIaH
doiinananyBumnap TypJid Teorpaduk HyKTajlapia >KOWJIAITaH ITyapaTduiap,
YHUBEpCUTETIIap Ba Mynodaa Ba3sUpIUTH KOMITBIOTEP TapMOKJIAPUHUHT OHp-
Oupura OOFNAHUIIMHU amalira OIIMPHII Ba YIlla JaBpAard yTa KyBBaTiu OYyiraH
xucoouain pecypciapugan Oupranvkiaa (GoilgalaHUIIHU TabMHUHIAIIIAH UOOpaT
DM,

1975-fimnna Taxxpuba TapMOFH MIITYM TapMOK Je0 €BJIOH KWJIMHIU Ba YHTa
xaBoorap etu6, JICA Arenmmuru (AKII Mynodaa amoxka AreHTIHIH)
taiimanangu. lly BakTHUHT y3uga MyTaxaccuciap OYryHTHM KyHAa KeHT

kyanunaérran TCP/IP (Transmission Control Protocol / Internet Protocol —



VY3atum  kapaéumapu  OomkapyBu — mpoTokoiw/  VHTepHeT-mpOoTOKOM)
MPOTOKOJUTAPU ACOCHMHU MILTA0 YMKHUII YCTHU A U1l 0O OopaéTran 31U,

TCP/IP mportokosutapu ownacd. VHTepHETIa MabIyMOTJIAp y3aTHII yUyH
UIIIATAIAIUTaH TpoToKoutap Tymiamu. Jlactmad Unix omepamuoH THU3UMIIApH
yUyH sipaTWIrad. X03upru nantaa 6apya acocuii Tu3umIIapra YpHaTHUIIA/IH.

By Ba keliuHrm unuiap Oup Hedya MHHIJIA0 TapMOKJIApHU OWpIalITHpaIura
OMMaBHii 171006a71 TApMOK — MHTEpHETHUHT SPaTUIUIINTA OJHO KEIIH.

VPN (Virtual Private Network — BupTyan Xycycuii TapMOK) — MaHTHUKHUH
TapMOK OYynu0, y3uaaH oKopuaaru Oolika TapMOK, MacaiiaH, MIHTepHeT acocua
Kypuiagu. by TapMokaa KOMMyHUKalUsuiapja ymymud xaBdcu3 OyiaMarax
TapMOK  MPOTOKOJUIapujaH  (oljganaHwiMimdra  Kapamaid, mudpramniian
dolinananran xoJaa, axoopoT aJMallMHUIIIa OeroHanapra 6epk OViarad KaHayiap
Tamkuil KuauHaau. VPN tamkuinoTHuHr Oup Heda oducIapuHH yiap ypracuia
HazopaT KWJIMHMaWJuTraH KaHauiapAaH d¢oiigananrad Xojjaa, sroHa TapMOKKa
OMPIALITHPHII WMKOHMHHM Oepaiu. Y3 HasOatmma, VPN amoxuma TapMOK
XYCYCUATIIApUHU KaMmpad oJiraH, JIEKUH Oy TapMOK ymymuil (Qoinananui
TapMOFfU, MacayiaH, VIHTepHeT opKaiu amanra omupwiagu. TyHHEUIalTHPUIL
MeToau EpllaMujia MabIyMOTIap MaKeTH YMyMUW (QoimanaHuIl TapMOFU OpKau
XYJIUTM OJUIMM WKKWA HYKTaJIW OOFJAHMINIArW KaOW TpaHCIALUS KWIMHAIH. Xap
KaliCH  «MabllyMOT KYHaTyBUM-KaOynl  KWIyBYH» KypTaurum  ypracuma
MabIYMOTJIApPHA OUpP MPOTOKOJAAH MKKMHYM TMPOTOKOJTa WHKAMCYJISIUS KNI
UMKOHUHHM O€epyBUM ¥3ura XOC TyHHEI — XaB(CHU3 MAHTHUKUN OOFIAHMIL

VpHATUIIAIN.
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1.1 pacm- VPN kananunumne uwinaw mamouuiu

Kylingaruiap TyHHETHUHT aCOCH KOMIIOHEHTIIApU XUCOOIaHaIu:
* TamaboycKop;

* MApLIPYTIaHYBUYU TAPMOK;

* TYHHEJ KOMMYTaTOPH;

* Oup €xu OMp Heuya TyHHEIl TEPMUHATOPIIAPH.

VPNHUHI wuOiam TaMOWMIM — acOCHM  TapMOK  TEXHOJIOTHSJIApU  Ba
npoToKoUTapuAaH (apK Kuiamaiind. Mwucon ydyH, Mmko3 macodanaH TypuoO,
dolinananum yayH cepepra 6ormanuniaa ctannapt PPP (Personal Post Protocol)
NPOTOKONMHMU 1000paau. BuprTyan axparuirad JuHUsUIapAa JIOKal TapMOKJap
ypTacuaa xam yJIapHUHT MapuipyTu3atopiiapu opkainu PPP makeru anMammHanm.

TyHHeNAMTUPUII MAHTHUKUA MYXUTIAA TMaKeTJIapHU OWp MPOTOKOJIIaH
UIUIATHIYBYM UKKUHYM TMPOTOKOJTA JKYHATHUILIHN TAIIKAJUIAIl UMKOHUHU Oepaju.
Hatmxana, Oup Hewa Typid TapMOKJIApHUM Ouprajvukia HWOUIAIAAA Pyl

Oepagurad,  SKYHaTWIA€TraH  MabIyMOTJIapHU  KOH(PUACHIMAIMTH  Ba



OYTyHJINTUHY TabMUHJIAITHA MYXUMIUTHAAH OONUIa0, TallKd MPOTOKOJUIAp EKH
azpecalysi cxeMajgapu HOMYTaHOCHOJUTHHHM OapTapad STHIN OWIaH TyraigauraH
MyaMMOJIapHU XaJl 3TUII UMKOHUATU Naino Oynamu. KoprnopalMssHUHT MaBxXyq
TapMoK nH(ppaty3miMacu VPNaan doiinananuiira 1actypuii TAabMUHOT €pAamMuia
¢kl KypuJiMa TabMHUHOTH &pAamMuja Tal€pnaHrad OYnuImmm MyMKHH. Buprtyan
XyCyCUi TapMOKHU TalIKWJUIAIIHK alHaH T17100an TapMOK OpKalu Kalen
YyTKazumra Kuéciam MyMKUH. YOy TapMokaa macodamaryd QoiiiagaHyBud Ba
TYHHEJIHUHI Y€KKa KypuwiMmacu Yypracujaru anoka OeBocuta PPP mpotokonu
Oyiinya ypHaTUIaIH.

QoinalaHyBUM HyKTau Hazapuaad, VPNHHHr MoOXusitMu — «BHUpTYyal
XUMOSIIaHTaH TYHHEI», €KUYy opKailu macodanan TypuO, HTEpHETHUHT OYMK
KaHaJIapyu OpKaJIu MabilymoTiap omoopu cepepu, FTP Ba nouta cepBepiiapugan
doiinanana OJUIITHU TAIIKUAIUIAII WY IUUDP.

VPN TexXHOJIOTHSACMHUHT (HU3UK MOXHMATH Xap KaHAall HWHTEpHET Ba
HKCTpPAHET-THU3UMJIAP, AayAuO  BHJEOKOH(pEpeHUusaap, DSJIEKTPOH  THUXKOpaT
TU3UMIIApU/a Ba OOIIKa axO0poT TU3UMIIapua axo0poT TpahUruHu XUMOS KHUJia
OJIUIII UMKOHUATUHM Y3 nuura onaau. [llynnai kunund, VPN — Oy:

* kpuntorpadusra acocjiaHrad Tpaduk XUMOSICH;

* TyHEHUHT WCTaJTraH HYKTACUJAH WYKU pecypciiapiad QoiagaHuIl UMKOHUHH
OepyBUHn KadoJaTiaHrad XUMOSJTIOBYN KOMMYHUKAIUS BOCUTACH;
* KOPHOPALMSIHUHT KOMMYHHUKAIIMS TU3UMUHHM QJIOXUJa aXpaTWITaH JIMHUS

Kypuuira cap(b 9TUJIaAUTaH BOCUTAJIApHU MIUIaTMAaCAaH PUBOXIIAHUIITUIUD.



1.2. VPN TexHonorusicuaan ¢poiaasaHMIIHUHT OYTYHIH KYHIArd aXaMUATH

VPN Tapmoknapu Xu3MaTiapd OO030pMHU PUBOXIAHUIIMHUHT KYTUIA0
OMWJUIAPU MaBxKyZ. bo3opaa KOMNaHUsUIApHUHT MAaKPOUKTUCOINM KYpPCAaTKUWIApH
NacaMIly yJIapHUHT XapaKaTUHW KaMaWTHUpraH XOJjJa Y3JIapUHUHT alloKa
TapMOKJIApPUHHUHI camMapajid MWIUIAIIMHU TalIKWI 3TUIITa MaxO0yp KWJIaau.
Kopnioparusnap (kopxoHanap Ba dupManap) ¥3 (aoqusaTHHU TII00asUIaAIIHII
xapa€Huaa pakoOaTOapJOUUIMIMHU cakjiad KOJHUII YYyH FOKOpHU Te3JIUKIArd,
WIIOHWIM Ba caMapand OVyiraH ajoka TapMOKJIapura MYXTOXIIHK ce3aauiap.
busHecHUHT MaBXyJl OOLIKApYB TaMOWMIIapW Y3rapMoKda: aHbaHaBUU OYiran
«COTyB — OylOpTMa — Xapua» MOJEIUAaH MaKEeTIM KOMMYTAalHs TapMOKJIApU
(macanan, HTepHET) acocura KypuwiraH BUPTyall XyCyCHUH TapMOKHH KyJuialira
0JINO KEeIyBYM «TeJIeCaB/io» Ba «online — xXapu1» METOMJIAPUHU MUCOJI KEATHPHUII
MYMKUH.

VPN V3unuar omamii tysuwnumuga MaTepHer opkanm kyrmuiad macodaswuii
doitnanianyBUMIapHU €KUM TAIIKWIOT TaApMOFU MacodaBuil opuciapuHu OOFIANIH.
AlHM malTna KOMIaHUs XyAyauaa Xo3up OyiamaraH €ku OolllKa Iaxapiapiaru
KOMITaHUsI pax0apusaTH OWJIaH aloKa YpHATHUII CXEMacH Kynaa coana. Macodanaru
dbolinananyBuu Y31 TypraH HyKTaJaH MaxauiMil cepBuc-mipoBaiaepura MuTepuer
(ISP — Internet Service Provider) xu3MaTi y4yH 4aKupyB KyHaTaad. YHIaH CYHT
YakupyB MmM@piaHagu Ba a0OHEHT TaIIKWIOT cepBepura VHTEpHET opKaiu
oornanaau. Oduc duwmamnapu ISP opkanm xam axpatuiraH OOFJIaHUIIapAard
KaOu IOKOpU TE3JMKKA 3ra OYIUIIM MYyMKHH, JJeKWH OyHJa IIaxapiapapo ajokara
KyLIMMYa TYJI0BJIap TYJIaHMaUIN.

ISP (Internet Service Provider)—MutepHer Xu3MaTIapUHH E€TKa3UO
OepyBun. bomika TamkuigoTiapra Ba Xycycuil maxciapra MHTepHeTnaH spkuH
dolinanaHui XU3MaTIapUHA Ba Kymumua xu3mariapHu (e-mail, news, xosting)
TaKJIUM KWJIYBUU TAIIKUIIOT.

Kopxona oinuk anoka Ba MHTEpHET cepBHUC-TIpoBaiepuaan (oii1anaHulil

Y4yH XaK Tynahau. Ymapra WHtepHernan Qoiimananuin ydyH KaTTa OyJiMaraH



TYJIOB MaBXyJl OyIraH TeXaMKOPJUKHHM TabMuHiaan. Kymunnuk ISPnap kymaii
Oynran TYJIOB CXEMaCHHU TAaKAUM STaJAUIApKH, OyHIa (QOWIaHWII YYYH TYJIOB
KUAMaTu Ce3WNIapiu Kamasau. Xarro 0ab3u TEXHOJOorusjiap MaBXKyIKd, Oyiap
épnamuna ISP wunr kadonaTiaHraH pOyMHHI HMMKOHUATHAAH ¢oiinananuo,
ucTanras xoiaa «énmuk» VPNaan doinananuin MyMKUH.

[Mynnait kw6, VPNHMHT wummamum VHTEpHETHHMHT HWKKHTa HYKTacu
opacuaard «TYHHEI» TY3WIHUIINTa acoclaHTaH. MIDKO3 KOMIbIOTEp MpoBaiiaep
OwiaH craHaapT «HykTa-HykTan(PPP) GornmanuiHu amanra omuvpaau, YHIaH CYHT
WNHuTepHeT opKaiu Mapka3uil TyryHra yinaHaau. LlyHUHT OuiiaH yekka TyryHiapaa
MabJIyMOT ajJMalluil MYMKWH OVirad, y3una «TyHHeI»HU Hdonaa 3TyBun VPN
KaHaJM TAlIKWJI KWIMHAIU. By TyHHen npoBaiiiepHu ¥3 Muura ojiras xosjaa 0omka

dolinananyBunIapra «< HOAHUK»IMKHA HAMOEH 3Ta/H.



1.3. VPN Typaapu, Ky 11aHMIMIIN Ba XU3MATJIAPUHUHT TaBCU(pH

VPN HUHT y4Ta acocuii KYpWHHIIN KaOyJl KWJIMHTaH: MacodamaH Typuo
doiinananaum nMKoHUATH MaBxy 0ynran VPN (Remote Access VPN), tamkuior
nurgard - VPN (Intranet VPN) Ba tamkwiotnapapoVPN (Extranet VPN).
» macoaman Typub Qolimananum UMKOHHATH MaBxkyn Oynran VPN 0Oab3an
DialVPN ne6 xam Homianaau. Yiap myctakwi dial-up —doiinananyBuniapra
xaBcuz Tapszna MHTepHer €k OomKa yMyMHM (oigalaHuIl TapMOFH OPKAJIU
Mapka3uil ouc OunaH OOFIAHUILI UMKOHUHH OepaiH.

* Untpaner VPN «unykra-unykra» €ku LAN-LAN VPN ne6 xam aranagu. by typ
VPN Oyryn HWHrepHer €xku Oomka yMymuil (oHJanaHHIl TapMOFU OpKaJd
xaB(cu3 XyCcycuil TapMOKJIap spaTaju.

« Extranet VPN G6Vica, sJeKTpoH THKOpaT Y4YyH HJ€all MyXHUT Baszu(acuHu
oaxapanu. by VPN Oornanum €paamuia OU3HEC XaMKOpJiap, XOM alié eTka3uo
OepyBUmwIap Ba MWXKO37ap OuiaH xaBdcu3 OOFIAHUIN HMKOHHUSATH MAaBXKY/I.
Extranet VPN — Oy Hutpaner VPNHHMHI KeHralTupwiran KypuHHIIA OYIuO,
YHJIa HYKH TApMOKHHU XuMos 3tuii Makcaaua firewall nan dorigananunamy.
FOxopuna 6u3 VPN TapMoru, yHUHT OyryHTH Xa€TUMHU3JArd axaMUsTH, WIILIAII
TaMOWWJIJIApU XaKuja Hazapuidl MabiIyMoTiap KenTupuO VTauk. ByryHru kyHna
TomkeHT axO0pOT TEXHOJOTUSJIAPU YHUBEPCUTETH Ba YHUHT  XYIyJIud
bummamnapu opacuga VPN Tapmorm Tamkun sTwiran 0ynu0, ymly coxana
amajira olmvpuiaaéTral uuuiap TyFpucuIa Xam TyXTanuo yTcak.

TATY Ownan ¢ummammap ypracuma VPN TexHonorusicura acociiaHraH,
3aMOHABHI ONTHUK TOJIAJIM aloKa kabenujaaH ¢GoilasaHuIraH KOPIOpaTUB TAPMOK

TalllKKWJI OTHUJITaH.
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1.2-pacm TATY 6a ynune ¢punuannapu ypmacuoa mawxun smunean VPN
mapmozu cmpykmypacu
XO03upru KyHJia T€3KOp axO0opoT aJIMAIIMHYBUHU WyJra KYWHII Makcaauaa
VPN Tapmoru wummad Typubau. byryHrm kyHpa Quumanumus mpodeccop-
YKuTyBunMiapu Ba Tajabamapu VPN TexHomormsicura acociiaHTaH KOPIIOPaTHB
tapMoK opkanu TATY wuku nokan tapmoruaa, goigamaHuIra pyxcar dTUITaH
ax0opoT pecypciapuiiaH, »dJIEKTPOH KyTyOXoHacuaaH, ¢aia cepBepuiaH,
anektpoH mourta xuzMatuaaH, KARMAT-TUIT Elib mactypu acocuma TATY
xamua Amumrep Haowmit mommn V36ekmcton Mummimit KyTyOXoHacH axGopoT
pecypcnapuiad yHymid (poianaHuil KIMKOHUSITUTA Sraiupiap.
bynnan Tamkapu, punuanumus npodeccop-yrkutysunnaapu VPN tapmorura
yIIaHTaH XOJJa XYyJIOWd HYKH JIOKaJd TApMOKIArd CHHIapd MablyMOT aJIMAalllMII
UMKOHUsITUTA 3ra OVaaunap. AvHu, VPN TapMorura TapMOKHUHT JIOTMHHU XaMma
napoiu Tepwiaau Ba Kaiicu [P-mansunnma ¢oiimananumira pyxcaT STUITaH
MabIyMOT JKOWJAIITaHJIWTUHU OwiraH xojga my I[P-mMaH3wigaH MabiyMoT

OJIMIIIapU €KU MabJIyMOT y3aTUILILIAPU MYMKHH.



Kenaxaxaa VPN Tapmoru opkanmu Kapmu ¢unmanu 6mnan TATY ypracuna

XamJia pUBOXKJIAHTaH MaMJIaKaTJIapHUHT OJHUM TabluM Myaccacajapu OuiiaH
MacoaBuii TabIMMHM Wynra KyWdimr Ba yiaap OwiaH WIMHA-aMalui
BUJICOKOH(DEepEeHIHsIIap YTKA3UII peKaIalliTHPHUIITaH.
VPN xu3matiaapHudr taBcugu. VPN xusMmatn Xyayaui sKMXaTaaH TapKairad
JIOKad TapMOKJApHU Ba MUXKO3Jap Y3€JUIAPUHU SroHa KOPIOpPATHUB TapMOKKa
OMpMAIITUPUINIIMHN  TabMUHIAWAM. VPN  nman  doifnananum  mimkosnapra
KOpHOpaTuB MH(paTy3uIMaHU SpaTUII Ba TabMUHIIANI capd-XapaxaTiapuHu Oup
HeYa MapTa KUCKapTUpUII MUMKOHMHM Oepanu. By 3ca MHKO3HMHI OHMp-OupHIaH
y30KJaMO KeTraH OOBEKTIAPMHUHT y3ap0 alloKa KWIWIIMHU CEe3UJIapiiv
Japakaja SHTWUIAITHpaau. AHa Iy TapMOK acocuja Tamkui dTuiran VPN,
(yHKIHMOHAN JKUXATAaH KOpXOHajapja WIUIATWIAJAUraH HUXTUEPUN axOopoT
TU3UMJIAPU Ba JacTypiap OuiiaH yiryHiamia onaau (MabiyMoTiap 6azanapu, SPM
tusumiiapu, ERP, anekTpon nodura, renedonus, BuACOKOH(PEPEHIINs, TEICBUICHNUE
KaHAJIJIApH, SJIEKTPOH CaBJI0 TU3MMIIAPH, KYpPHUKJIAIl Ba XaBPCU3IUK TU3UMJIApH Ba
X0Ka30).

Typnu wmabaymornap Tpapurunu y3atumra (MHTepHeT, 0B03, BHUIEO)
axTuéxu O0ynran, PecmyOnuka OVitnya KeHT TapKairad (pruayuiapra 3ra WHpHK
KOMITaHUSUIap XaM, Oup Imaxap derapacujaruHa Oup HedTa oduciapra sra yHda
KarTa Oynmaran kommanusuiap xaM VPN doiinananyBumnapu OYiaMIIA MyMKHH.
VPN HuHr ax0opoT XaBPCU3IMTH MABIYMOTJIIADHU  Y3aTHI  XaJIKapo
tapMokyiapura (MHTepHeT) TYFpUIAaH-TYFpU XHUMOSJIAHMAaraH YyJaHUIIra osra
OysnMaraH, onmepaTOpPHUHT aXpaTuO oJiMHraH Tpancmnopt Tapmoruaa MPLS VPN
TEXHOJIOTUSJIADUHU  KYJIJIall XucoOura TabMUHJIaHaAW. XuMosulanran I[P —
HUTIO3HUHT SIXJIUT (DYHKIMSCH Ba MapuipyTu3aTtop (QyHKuusiapura sra Oyiarax
a0OHEHT KypuJIMaJapuHU KYJUIAll MUYO03 TOMOHHIAH KYIIMMYa KaHajl SpaTyBYH
ac600-ycKyHanap Ba maxcui XxaB(CU3IMK MUTFO3JIAPUHU HIILIATUII 3apYyPHUATHIAH
xajsoc ATaau. VIKKMHYM TOMOHJAAH, 3apypaTr TYFWITAHUJA MUXKO3 Y3UHUHT

UMKOHUSTIAPUAAH KeluO YMKUO, MyXUM MabIyMOTJIapHU MIUQpIaIl, 3JIEKTPOH



KamuT Ba ceptudukatiapaad (Qougamanuimn Kabu KymMya XuMOS OwuiiaH
TabMUHJIAIIN MYMKHUH OYaau.

Wkkunum gapaxkanu BupTyan xycycuid tapmok. L2 VPN (VPLS Virtual
Private LAN Service) HWkkwHum napaxaim BUPTyall XyCYCHH TapMOFH —
reorpaduk SKUXaTJaH OJUCAA JKOWJIamraH Oup HedTra OQUCIApHU IOKOPH
TE3NIMKAAard  siroHa  XaB(pcU3  TapMOKKa  OUpNAIITUPUIN  YCYTUIUP.
WxkuHYM  Japaxkand BHPTyalnl XyCyCHA TapMOKJIapHH  sipaTtuin  Oyitnua
eUMMIIApHUHT HOEOIMru 1myHgaku, L2 VPN wmyaiisa [P Tapmokmapura
OornanMaraH, xamaa Ethernet napaxacuna umiaiiau by mIyHM aHriataavkw,
BUPTyaJl XYCyCHMl TapMOK KOpPIOpaTUB TapMOKIapaa TYpJH TapMOK
MIPOTOKOJIIIAPUHU KyJUJIalra Xeu KaHJau YEKJI0B KyWManau.
VPLS TexHOJOrMsJIApHHU KYJUIAIIHUHT adg3ajlaukiaapu: ¢ MabiyMOTIApHU
y3aTUIIl MPOTOKOJUIAPUHUHT OyTYH MaxmyacuaaH ¢GoigalaHulll MMKOHUSITH;
* MIDKO3 TApMOFMHMHT WYKH Ty3wiMacu (xattoku [P —rtapmok octunapu
noroHacuja) (QakarruHa OylopTMaud TOMOHHMAAH OOIIKApWIMILIKA XUcOoOUTra
xaB(CU3IHK Japa’kaCUHUHT I0KOPH OYITUIIHN;

* TapMOK OyiMua HCTaJraH TypJard MabIyMOTIapHU , Iy XyMJIaJaH KaHal
napaxkacuna ImM@praHraH MabIyMOTJIApHM XaM YTKa3UIll WUMKOHUSTHUHHHT
MaB>KY/JIJTUTH.

YuyuHun Japakajii BUPTYyaJI XyCYyCHM TapMOK
L3 VPN (Laer 3 Virtual Private Network, IPVPN) yuuH4m napaxaiud BHPTya
XyCycHil TapMOru — Oy KYNn COHJIM Oup-OuMpuaaH y30K Macodaja >KoHairaH
opuCIapHU HHT OAJMN Ba TEXKAMIIM yCcyd OuiaH OUpHAIITHPUII HMMKOHHHH
Oepagurad 3aMOHABUN €UMMIUDP. YUWHYHU Japakajdu BUPTyall XyCyCHUH TapMOKAa
(VPN/L3) VPN y3emnapu ¥ypracugaru Y3apo anoka IP-tapmox octuiiapu
Japaxacuja amalira omupuwiaan: XyCcyCcaH YYMHYH Japaxkalau BUPTyall XyCyCUi
TapMOK Hadakatr Oom oducHu Qrmanimap OwiaH OUPIAMITHPHUIN yUyH, OAJKH,
MacanaH, Oom kommnboTepHUHT POC-tepMuHamiap €xku OaHkomaTiap OuiiaH
AJIOKACUHU TAIIKUI ATHUII YUYH KYJUTAaHUJTUIIN MYMKUH.

Ynanum yu3mMacu:



TenegownHan DSL moaem Komnobiotep
po3eTka

1.3-pacm VPN mapmosunu yranuw cxemacu



11-6OB. XUMOSIJTAHT AH BUPTYAJI XYCYCHUIH TAPMOKJIAPHA
KYPULI TEXHOJIOTUSACH

I1.1. XuMosiJIAaHTaH BUPTYAJ XyCyCHil TAPMOKJIAPHM TAINKHJI THII

WHTepHETHUHT PUBOXKIIAHUIIIA HATHXKAcUAa AyHENA aXOOPOTHU TapKaTHUII Ba
dbornananumga cudaruii y3rapum coaup Oynau. UHTEpHET (oiimananyBuniapu
ap30H Ba Kynail KoMMyHuKamusra osra Oymmuiap. Kopxonamap WurepHer
KaHaJUITapUJaH > KUIAUNA TIDKOpaT Ba OOMIKapyB axOOpOTIApUHH  Yy3aTHII
UMKOHHUSITIIApUTA KU3UKUO KOJIIuIap. AMMO MHTEPHETHUHT KyPHJIMIIN MPUHIIUAINA
HUSATH Oy3yK onamiapra axOOpoTHH VFupiam €Ku aTailmH Oy3WIll MMKOHUSATUHU
spatnu. Omatna TCP/IP nporokoinap Ba cranmapt MuTepHer-mioBaizap (e-mail,
Web, FTP) acocuaa KypwiraH KOPIOpPAaTHB Ba HJ0pa TapMOKIApHU CyKHINO
KHpUIIAaH KadonaTiaHMarasiap.

NHTepHEeTHUHT XaMMa epja TapKaIuiiugaH MaHpaaT KYpull Makcaauia
TapMOK XYXXyMmJIapura camMapajid KaplIMiIuK KypcaTyBuuM Ba OHW3HECHA OYHUK
TapMoKJiapjaH ¢aon Ba xaBdcuz QoiinariaHuIra UMKOH OEpyBYM BUPTyal
xycycuit Tapmok VPN sipatumn ycruna unuiap onmub® Gopunau. Hatmxama 1990
WuHUHT Oommaa BupTyan xycycuid Tapmok VPN KoHcencusicm spaTHIIU.
"Bupryan" wubopacu VPN aramacura WKKUTa Yy3€l YypTacujard YIaHUIIHHA
BaKTUHYA /10 KYPUIUIINHU TabKUJJIAIl MaKcaauaa KUPUTUITaH. XaKuKaTad, Oy
yIIaHMII TOU-MUH, KaTbuid OYamai, ¢akaT ouuK TapMoOK OYiinua Tpaduk yTranuaa
MaBXyJ Oynanu.

Buptyan tapmox VPN napHu Kypuill KOHCETICHSICH acOCHIa eTapinda O IHM
ros €érau: arap rio0ai TapMoKIa axOOpoT aIMallMHYBUM UKKUTA y3en Oyica, Oy
y3eliap opacuia OYMK TapMOK OpKajlu  y3aTuiaaérraH  axOOpPOTHUHT
KOHQUACHIMAJUTNTUHN Ba SXJUTIUTHMHA TAbMUHJIOBYM BUPTYal XHUMOSJIAHTaH
TYHHEJI KypuIl 3apyp Ba Oy BUpTyaa TyHHeNlJaH Oapuya MYMKHH OVJiraH Tallku
daon Ba TMaccCHMB Ky3aTyBUWIAPHUHT (OWIATaHUIIM XaJJiaH TallKapu KHUHH

OYyauIM 103uM L,

'AB. Cokosos, B.®. llanrun. 3ammra nHGOpPMAUKU B paclpeAeIeHHbIX KOPIIOPATUBHBIX CETAX U CHCTEMax. —

M.: IMK Ilpecc, 2002.



Mynnait kunu6, VPN TyHHENU OYMK TapMOK OpKaJIXd YTKA3WJTaH yJIaHUII
O0ymu0, y OopKaiu BUpPTyasl TapMOKHHMHT KpUOTOrpaduk XUMOsIaHraH axOopoT
nakeTinapu  y3arwiaan. Ax6oporHu VPN  TyHHenm Oyinua  y3aTWIWILIN
xKapaéHuJaru XUMoslail Kyiuaara BazudanapHu OakapHIlra acoCiIaHraH:

- ¥3apo asokanaru TapadapHu ayTeHTUPUKAIKsIALT;

- Y3aTHJIYBYHM MabJIyMOTJApHU KpunTorpaduk oepkutuil (1mudpIan);

- eTKa3WJIaJUTaH axOOPOTHUHT XaKUKUIINTHHY Ba SXJTUTIUTHHU TSKITHPHIIL

by Basudanap Oup Oupura Oornuk OYiIMO, yJapHH amaira OLIUPHINIA
ax0opoTHU kpunTorpaduk Xumosuiaml ycyuiapuaad Qoinananunana. bynpait
XUMOSUTAITHAHT CaMapaJopJIuTd CHMMETPUK Ba aCHMMETPUK KPHUOTOrpaduK TH-
3UMIIADHUHT ~ OWprajukia WIUIATWIWIIM ~ eBa3ura TabMuniaHagu. VPN
KyprIMallapi TOMOHHWJAH IMakuTaHTApmIyBud VPN TyHHETM XUMOSJIaHTaH axK-
paTwiral JUHUS XycycusiTiaapura sra OYnub, Oy XuMOsUIaHTaH aKpaTHJIraH JIH-
HUsIap ymymdoigalanyBYu TapMOK, Macaian HTepHeT noupacuia, cabaaHaau.

VPN kypuimanapu Buptyan xycycuid tapmokiapna VPN-mumxo3, VPN-
cepep €ku VPN xaBdcuznuru numo3u Bazudacuuu yramm MyMKuH. VPN-Muxko3
oJlaTAa IaXCUW KOMITBIOTEp acoCHUIaru JacTypuil €Exu JacTypuii-anmmapar
KOMITJIEKCH OYnu0, YHUHT TapMOK JacTypuil TabMUHOTH y Oomika VPN-mmko3,
VPN-cepeep ¢€xku VPN xaBdcuznuru unmo3napu OwiaH — amMalidHaIUTaH
TpadhuKHM MH@pIall Ba ayTEeHTH(PUKALMUIAL Y4YyH MOoJAudUKaluUsIa-HaaH.
Opnatna VPN-MuXO3HMHI aMalira OIIMPWIIMIIM CTaHJApT OINEpPalMOH THU3UM-
Windows HT/2000 éku YHUXHH TYJIIAPYBYH JaCTypUid eurMIaH HOOpaT Oy au.

VPN-cepBep cepBep BaszudacuHu YTOBUM, KOMIBIOTEpPra YpHATUIYBUU
nacTypuil €Ky mactypuii-anmapar Komiuiekcuaan ubopar. VPN-cepBep Tamiku
TAPMOKJIAPHUHT pyxcanu3 (poiganaHUIIMIAH CepBEpIapHA XUMOSUIAITHE XaMJia
anoxuja koMmibtorepaap Ba Moc VPN-maxcynoTinapu opkaiu XUMOsUIaHTaH JIOKAJI
TapMOK CETMEHTJIApHJIard KOMIBIOTEepiap OWiaH XHUMOSJIAHTaH yJIaHUIIap-HA
tamkuil ATUImHU  TabmuHiaiau.  VPN-cepBep VPN-muxo3HuHT  cepBep

miatopmanap yayH (QyHKCHOHan aHaior xucoOnmaHagu. Y asBaio VPN-




MUKO3JIap OWJIaH KYNTHHA yJaHUIUIAPHU KYJ1a0-KyBBATIOBYM KEHTaWTHUPUITaH
pecypciapu Owian axpamn6 typagu. VPN-cepBep moOun doiigamanyBuniap
OuJiaH yJaHUIUIAPHUA XaM KYJU1a0-KyBBaTJIalld MyMKHH.

VPN xaBdcuznmuk numo3u. (Security Gateway) MKKHTa TapMOKKa YJIaHYBYH
TapMOK Kypuiamacu OYnu0, Y3uaaH KeWMuH >KOWIaIrad Ky COHJIM XOCTIap Y4yH
mudpran Ba ayreHTudukanusiam sazudanapuan 6axapaau. VPN xapbcuznu-ru
IUTIO3H IIYHAAH KOMIAITHPUIaIUKH, WYKA KOPIOpPATHB TApMOKKa aTajran Oapua
Tpabuk y opkanu yrangu. VPN xaBdcuznuru NUTIO3WHUHT aJIpecu KUPYBUYU
TYHHEJUITAHYBYM MAaKETHUHI TalllKU aJpecu cudaruga KypcaTuiaaau, MaKeTHUHT
WYKH aJpecu 3ca I3 OpKacujard MyalsiH XocT aapecu xucooOmanaau. VPN
XaB(MOCU3INTY TUTIO3U allOXMJla JACTypud €4uM, ajoxXuja amnmapar KypuiMac,
xamaa VPN  Basudanapu OwiaH TYIAMpUITaH MaplipyThzaTopiap €xku
TapMOKJIApapo 3KpaH KYPUHHUILIN]IA aMaJIra OIIUPWIHIIA MyMKHH.

AXOOpOT Y3aTHUIIHUHT OYHUK TAllIKd MYXUTH MAbJIyMOT y3aTHUIIHUHT TE3KOP
kaHasapuau  (MHTEpHET MyXWMTH) Ba  aJOKAaHMHI CEKMH HWIUIAiauraH
ymyMmdoiiananyBui KaHaUIApUHU (MacaliaH, TeedoH TapMOFH KaHAJUIAapUHK) V3
nuura osagu. Bupryan xycycuit tapmMoxk VPNHUHT camapaaopiuru aJloKaHWHT
OUMK KaHalulapu OVinya allaHyBuUM axOOPOTHUHT XUMOSJIAHUII Jdapa)kacura
OOF UK.

OuMK TapMOK OpKajdd MabJIyMOTJIApHU  XaB(PCU3  y3aTUII  YYyH
WHKATCYJSIUSAIANT Ba TyYHHEIJIAI KeHT UNuIaTuiaaan. TyHHeam ycyau Oyitnda
MabIyMOT/Iap HakeTh yMyMdoHganaHyBUd TapMOK OpPKalIM XYIJIW OJOAUN HKKU
HYKTaJIU YJIaHUII OVHHYa y3aTWITaHUICK y3aTwiIaan. Xap oup ">KyHaTyBUM-Ka0y
KWIyBYH" Ky(PTIUTH opacura OWUp MPOTOKOJ MabIIyMOTJIApUHU OOITKACUHUHT
NaKeTUra MHKAINCyJALMsIIalra UMKOH OepyBUM Y3ura XOC TYHHEI-MaHTHUKUN
yJIaHUII YPHATWIAIH.

Tynnennamra OWHOAH, y3aTWIYBUM MAaBJIyMOTJIAp TOPUHUACH XU3MATYU
XoImusutap Ousaan oupra sHru "KoHBepT''ra ">Koiam" amanra omypuiIaam.

ByHaa macTpok caTX MNpPOTOKOJIM MAKETH IOKOPUPOK €KHM XyAW LIYHJAd caTrx

IIPOTOKOJIK ITAKE€TH MabJIyMOTJIapu Maﬁ,ILOHPIFa X(OﬁHaMTHpHHaHH. Ta’I)KI/IIIJ'IaH_I



JIO3UMKH, TYHHEJAITHUHT Y3W MabJIyMOTJIApHU pyxcaru3 (ohgamaHumgan ExKu
Oy3WIgaH XuMosIaMaiau, aMMO TyHHEIUIAI Ty(ailin WHKAICYISAIUsIaHyBYH
JacTIa0Ki TaKeTJIapHM TYJia KpUITOrpaduK XUMOsIall HWMKOHHUSATH Maijo
Oynmagu.  Y3aTWiayBYM  MabIyMOTJIap  KOHGWIASHIMAUIMTUHA  TabMHHJIAII
Makcaauaa >KYHaTyBYM JAacTIa0Ku TakeTJIapHHW mudpraiau, yinapau, saru |IP-
capyiaBxa OWJIaH TalllK{ MaKeTra >KOMJIaiau Ba TpaH3UT TapMOK OVyitnya >xyHaTaau
(2.1-pacm).

Ounk TapMoK OVyiiMua MabIyMOTJIADHM  TaIlWIAa TaIllKd  MakKeT

capJaBXACHHUHI OYMK KaHaJUIapUIaH (olJalaHnuIalu.

Sluru naker
_.--"'"-A"""--_
— T,
Anru [P- AH - ESP - Jactaabku [P | MawsaymoTaap
capnaexa capraBxa capraexa - capraBxa

s

e

HactnaOku nakeTt

2.1.-pacm. Tynennawea maiépranean nakem mucoau
Tamky makeT XUMOSUIaHTaH KaHAJIHWUHT OXHMPTHM HYKTAacura KeJWIu OuJiaH
YHIAQH WYKHA JacTIa0KKd TakeT 4YuKapuO ONMHMO, pacimu@poBKa KWJIWHAIA Ba
YHUHT THUKJAHTaH capjiaBXacld HMYKM TapMOK OVYiMYa KEWMHIW Y3aTHUIl YYYyH

unuiatuiagu (2.2-pacm)
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2.2.-pacm. Bupmyan xumosnanean mynuen cxemacu



TyHHennamaan makeT TapkuOWHM HadakaT KOH(DUIESHIMAIIIUTUHU, OalKu
YHUHT SXJUTIUTUHA Ba ayTEHTWINTMHU TabMUHIama doinananunaan. bynna
3JIEKTPOH paKaMJIM UM30HU NAKETHUHT Oapya Xollusapura TapKaTUIl MyMKHUH.

WNutepuer Ouian OofilaHMarad JOKajl TapMOK spaTWITaH/Ia KOMITaHUSA
Y3UHUHT TapMOK KypujMallapy Ba KOMIBIOTEpJIapu yuyH Xoxjarad IP-aapecnan
¢oiinananuimy MyMKuH. ONJIMH SKKajJaHraH TapMOKJIApHM Oupnamtupuniia Oy
anpecnap Oup-Oupiapu Ba MuHTepHerna wumatunaérran aapecnap Owumad
TYKHAIIMIUIApU MYMKHH. [lakeTnapHu uHKancyisuusiiam 0y MyaMMOHHM €daj,
YyHKM Yy Jactinabku ajpecnapHu Oepkurumira Ba HWurtepner IP  anpecnapu
MaKOHHJIard HOEO aJpeciapHy Kyluiira UMKOH Oepamu. By anpecnap keiun
MabJIyMOTIApHU aXPAaTUIIYBUM TapMOKJIap Oyinya y3aTulllja uliaTuiagy. bynra
JIOKaJd TapMOKKa YyJIaHyBUYM MOOWI (¢oiinananyBumnapHunr IP-agpecnapunu Ba
OolIKa mapaMeTpiIapuHU CO3JIAIl Macajlacu XaM KHUpaJu.

TyHemnam MeXaHW3MH XUMOSJIAHYBUM KaHaJHM IMIAKJUIAHTUPYBYU TYpJIU
NpOTOKOJUIapAa KeHr Kymnanwiaau. Opatna TyHHed (akaT MabayMOTIapHHUHT
KOH(DHUICHIINAJUTUTA Ba SXJIUTIUTHHUHT Oy3WIMIIN XaBhU MaBXKyl OYIraH O4YHK
TapMOK KHUCMHUJA, MacajaH, O4yuK HHTepHET Ba KOPIOpPATHUB TapMOK KHPHIL
HyKTaJlapy opacuja, sipaTuiaad. byHIa Tallky NakeTiap ydyH yHOy HWKKH
HyKTajJla  ypHaTWiIraH derapa  MaplIpyTU3aTOPJApUHUHT  aJpeciapuiaH
dbolinananuiaca, OXUPrd Y3€JUIADHUHT WYKU aJpeciapy HYKU JacTJIaOKu
nakeriapAa XUMOSUIAHTaH XOJAa cakjiaHaau. Tabkujjiam JO3UMKH, TyHEJUIall
MEXaHU3MHMHHMHT ¥y3U KaHJal Makcajuiapfa TyHHEUIAll KYJUlaHWJaéTraHura
oormuk smac. TyHHemnam Hadakar y3aTuiaéTran Oapya MabIyMOTJIApPHHHT
KOHQUACHIMAJUINTY Ba SIXJIUTJIMTUHU TabMUHJIAIILA, OAKU TYpJd NPOTOKOJUIU
(macanman IPV4 Ba IPV6) Tapmoknap opacuia YTUIIHM TalIKWJ STHUILAA XaM
KymaHwiagu. TyHHemnamr OWp TNPOTOKOJN TMAKeTUHU OOIlKa MPOTOKOJIIAH
doiinaraHyBuYl MaHTUKAH MYXHUTIA Y3aTUIIHM TAIIKWJ 3TUIITa UMKOH Oepau.
Hatmwxkana Oup Heda Typiu Xuil TapMOKJIAPHUHT ¥3apo ajloKalapd MyaMMOCHHU
XaJI STUII UMKOHUSATH TIal0 OYmaau.

TYHHGJIJ'IaHI MCXaHHU3MHWHHU aMaJjira OIIUPHUIINIINATIa Y4 XHUJI IIPOTOKOJLIAp:



® [IPOTOKOJ-"MYIOBUM", MPOTOKON HNITYBYM Ba TYHHEIUIAIl HPOTOKOIH
WIUIAIIM  HaTWwkach €0 Kapall MyMKUMH. Macanad, mnOpoTokoa-"iyaoBun"
cupatuia  OUTTa  KOpXOHa  (QWIMAUIAPUHMHT  JIOKaJl  TapMOKJapuja
MabJIyMOTJIapHU TAallyBUM TPAHCHOPT MpoTokoau |PX wuuuiaTunuim MyMKHH.
OATYBYM MPOTOKOJIHUHT 3HT KYT TapKairan Bapuantu MurepHetr TapmoruHuHr IP
OPOTOKOJM XHUcoOnaHagu. TyHHe/UIall MPOTOKOJNM cH(aThaa KaHal caTXu
IPOTOKOIApU

PPTP Ba L2TP, xamma Ttapmok carxu mpoTtokonu |PSec wmmmatwmwmm
MYMKHH.

Tynnemnam Ttydaitnin Wuatepuer undpary3uwimacuan VPN-unoBanapaan
OCpKUTHIII MyMKHH OVI1a/iu.

VPN TyHHemtapu Typiau QoiianaHyBUWIIap YYyH SIpaTHIIMIOA MYMKHH.
Oynap xaBpcuznuk nuio3u o0ynran jgokan Tapmok LAN €ku macodanaru Ba MoOu
(oiiaTaHyBUNITAPHUET aNOXUAA KOMIBIOTEPIApH OYIMIIM MyMKHH. MHpHK
KOPXOHAaHUHI BUPTyall Xycycuid TapMoruHu sipatuil yuyH VPN-mutrosnap, VPN-
cepepsap Ba VPN-mmxo3nap kepak Oymanu. VPN-mumro3napHu KopxoHa JIOKam
TapMOKJIAPUHA XUMOSJIAIl YYyH HIUIATUII Makcaara MyBoduk Oynca, VPN-
cepBepiap Ba VPN-mmxo3znapnan macodagaru Ba moOwi (oiganaHnyBUnIapHU
HHTepHeT OpKajau KOPIOpaTUB TApMOK OMJIaH XUMOSIAHTAH YJIaHUIIMHU TaIIKUI
stuniga honganaHuIagu.

Bupryan XxumosuIaHraH KaHaJiapuu Kypum ycyuiapu. VPN Hu

JoMMXananiia 0Jar/ia KKUTa acoCHil cxeMa Kypuiaau (2.3-pacm):



XHMOANAHTAH XHMOANAHTAH
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2.3-pacm. "JIXT-JIXT" 6a "Muoco3z-JIXT" xunuoazu supmyan Xumosianean
Kanaap

- JIOKQJI TapMOKJIap opacuaaru BUpTyal xuMosinanraH kanan ("JIXT-JIXT"
KaHan);

- y3eJ Ba JIOKaJ TapMOK Opacujiard BUPTyaJl XMMOsSUIaHTaH KaHal (''MUKO03-
JIXT" xkananm).

VYiaaHUIIHUHT OMPUHYM CXeMacHu ajoxuja oQuciap opacujard KAMMATIU
@XpaTUiTaH JUHUSATIAp YpHUTA YTaau Ba yinap opacuia Aoumo (oigariaHyByaH,
XUMOSUTAHTaH KaHAJUIapHU sgpatagu. by xonjga XaB(QCU3IMK LUTIO3M TYHHET Ba
JIOKall TapMOK opacujaa uHTepdeiic BazudacuHu YTailaum Ba JIOKaad TapMOK
doiinananyBumnapu Oup-Oupiapu OujaH MYJOKOT KWIMIJAA TYHHEJAaH
doitnananagunap. Axcapusat komnanusuiap VPN wHunr Oy xwnupan rio0an
TapMOKHUHT MaBxyJ ®Ppame Penaii kabu ynaHMIUIApHU aIMAIUITUPUIL YUyH EKU
ynapra Kymmmua cudaruna oigananaaumap.

VPN xuMosijlaHraH KaHaJJHUHI UKKHMHYM cXemacu macodanard €Ku MOOuI
doiinananyBumiap OuiaH yJIaHUIIHM YpHATUIIra ataarad. TyHHEIHM SpaTUILHU
Mmxko3 (Macodanan doiigananyBun) Oomnurtad Oepaau. Macodagaru TapMOKHU
XUMOSUIOBYM 103 OWjiaH OOFJIAaHUII YYYH y V3MHHHI KOMIIBIOTEpHJIa MaxcCyc
MUKO3 JaCTypuil TabMUHOTMHM wumra Ttymupaagd. VPNuunar Oy Typu

KOMMYTallMsJIaHYBYM  yJAHULOUIApHU  ypHUra  yTaau  Ba  Macodanan



dboifalaHUIITHUHT aHbaHABUI yCyJlapu OwiaH Oup Karopaa WIUIATHITUIINA
MYMKHH.

Buprtyan XumoslaHraH KaHAJUIADHUHT KAaTOp BapUaHTIAPU  MaBXY/I.
YMymaH, opacuaa BUPTyall XMMOSUTAHTaH KaHaJl MAaKJJIAaHTUPWITYBYH KOPIIOPATHB
TapPMOKHUHT Xap KaHJall WKKUTa Yy3€Id XUMOSUIAHYBUM axXxOOpOT OKWMHUHMHT
OXUPTM Ba OpaIMK HYKTacura TaaJIyKiIu OYaumu MyMKUH. AXO0poT
xaB(pcU3IMIU HYKTaW Ha3apuiaH XUMOSJIAHTAH TYHHEJI OXUPTH HYKTaJTapUHUHT
XUMOSUTaHYBYH aXOOpOT OKUMUHHUHT OXUPT'H HYKTajJapura MOC KEJIMIIW BapUaHTH
MabKyl XucoOiaHamu. by xoima KaHaTHUHT axOOpOT MAaKeTJIaph YTUIIHHWHT
Oapua WUymtapu OVinad XUMOSUIAHWINM TabMUHJIAHAIU. AMMO Oy BapuaHT
OOLIKAPUIITHUHT JICIICHTPATU3alUIAHUIINTa Ba pecypc capUHHUHT OIIUIINTa
om0 Kenmagu. Arap BHUpPTyaldl TapMOKJAaru JIOKaJl TapMOK HuMaa TpaduKHU
XUMOsIIaII Tanad dTuiMaca, XMMOsIJIaHTaH TYHHETHUHT OXUPTU HyKTacu cudaruaa
yi0y JIOKajdl TapMOKHHHI TapMOKJIapapo SKpaHU €KM Yerapa MaplipyTh3aTopu
TaHJAHUIIN MYMKHH. ATap JIOKajd TApMOK HYHIard aX00pOT OKUMH XUMOSITaHUIIIN
mapT Oyica, Oy TapMOK OXUPIH HYKTAacH Ba3u(acuHU XMMOSUTAHTAH ajoKaja
UIITHPOK €TYBYH KOMITBIOTEP Oakapasiu.

Jlokan TapmokmaH MmacodamaH  (doigamanuaraHuga  GoigaNaHyBYN
KOMITBIOTEPU BUPTYyaJl XUMOSJIAHTaH KaHAJHUHT OXUPTH HYKTAcHu OYIUIIM IIapT.
dakar makeTIapHA KOMMYTAIUSIANLIA OYMK TapMOK, Macaidad MHTepHET nuuaa
VYTKa3WIyBYM XUMOSUIAHTAH TYHHEJ BapHaHTH €Tapiinya KeHr TapKajraH. Yoy
BApUAHT HWIUIATWIUIIN KyJaiiuru OuiaH axpanu0 Typcajaa, HucOaTaH macT
xaB(cu3aMKka dra. byHaail TyYHHETHHHT OXUPTH HyKTaiapu BasudacuHU oAaTaa
WuTepHer mnpoBaiifepiapu €KM JIOKaJd TapMOK dYerapa MapIipyTH3aTOpJiapu
(TapMoOKIapapo KpaHiap) daxxapaau.

Jlokan TapMmoKiap Oupnamtupwiranuga TyHHen ¢akar HHTepHeTHHHT
yerapa mpoBauaepiapu €KUM JIOKaJT ~ TapMOKHHWHT  MapuipyThzaTopiapu
(TapMOKJIapapo SKpaHjapHv) opacuja IIaKUlaHThpuiaad. Jlokanm TapMmokaaH
macodanan ¢oitnananuaranuaa TyHHen MHTepHeT mpoBaiinepuHuHr MacodanaH

dbolinananuin cepBepd, Xamaa VHTepHETHMHI Yerapa MpoBaiaepu €KW JIOKaj



TapMOK MAapIIPyTU3aTOPH (TapMOKJIapapo 5KpaH) opacuia spaTwiaad. Yoy
BapuaHT Oyin4a KypwIraH KOPIOpaTHB TapMOKJIAp SXIIH MacIITabIaHyBYaHIIHK
Ba OomkapuiyBuaHiukka ora OVymaau. IlakmnanTupuiraH XuMoOsiIaHTaH
TyHHEJUIap ymi0y BHUPTyaJl TapMOKIArd MIIKO3 KOMIBIOTEpJapH Ba cepBepiapu
yuyH Tyna maddod xucobianamu. YmolOy y3eUIapHUHT JACTypUld TabMHHOTH
y3rapmaiiin. Ammo Oy BapuaHT axOopoT aJlOKACMHMHI HHUCOaTaH MacT
xaB(cu3nuru OmiiaH XapakTepiaaHaau, YyHKH TpaduK KHCMaH OYMK aloKa KaHaJIN
Oyiinya XuMOsUIaHMaral xojja Yyraau. Arap myHaaii VPNHu spatum Ba
excrutyaranus KwininHa nposaiinep MCII §3 3ummacura osica, Gapua BUpTyai
XyCyCUi TapMOK YHUHI LUIIO3JIapUAa, JOKal TapMOKJIap Ba KOPXOHAJIapHUHT
Macodanaru QoiinamanyBumwiapu yuyH madgdod xoiga KypWIMIIM MYMKHH.
AMMO Oy XxoJiJa NpoOBaifjiepra HWIIOHY Ba YHUHI XHU3MaTUTa JOMMO TYyJall
MyaMMOCH Mai10o 0yiau.

XUMOsIJIaHTaH TYHHEJ, opacuja TYHHEN MIaK/UTAaHTUPWIYBUU Yy3eJulapiar
BUpPTyaJl TapMOK KOMIIOHEHTJIapu Epaamujaa sipaTwiaav. by KOMIIOHEHTIapHU
MYHHEN UHUYUAMOPAAPYU Ba MYHHEN mepMuHamopaapyu Je0 IOPUTHIN KaOyll
KWJIMHTaH.

Tynuen uHuyuamopu nactiabKu MaKeTHH SHTHU MaKeTra >KYHAaTyBYU Ba KaOyl
KWIYBYM Xycycuaard axO0opoTu OYynraH sHTM capiiaBXajid TMaKeTra WHKar-
cynauusinaiau. Mukancynsiusiairal NakeTjiap Xap KaHjall MpOTOKOJ TYypHra,
KyMIIaJlaH MapuipyTianMaiauran nportokoiapra (Macanadn Her BEYJI) mancy6
Oymuuuiapy MymkuH. TyHHen Oyiinua y3atunaauran Oapua mnakeriap P
nakeTiaapu xucoOsaHaau. TyHHETHUHI WHUIIMATOPU Ba TEPMHUHATOPH Opacujaru
Map-mpyTHH oxarna, HWuTepHeTnan ¢dapkiaHUIM MYMKWUH OYiraH, oaaui
MapuipyTJIaHyBuu TapMoK |P anukmaiiam.

TyHHEIIHN WHULMAJIIAII Ba Y3WII Typiu TapMOK KypuJMajapH Ba JacTypHid
TabMUHOT €pJamMuja aMalra OINIUPUIUIITN MyMKIUH. MacanaH, TyHHen Macodanan
doiigananuil y4yH yJallHU TabMUHJIOBYM MOJEM Ba MOC JACTypuUil TabMUHOT
OwiaH >KMXO3JaHTaH MOOWI  (oimaTaHyBYMHUHT HOYTOYKHM TOMOHHJIAH

HHUIUAJUJIAHWUION MYMKHH. I/IHI/II_II/IaTOp BaSI/I(paCI/IHI/I MOC q)YHKCI/IOHaJI HUMKOHH -



ATiapra sra OyiraH JoKaJl TapMOK MapIIPyTU3aTOPH XaM Oa)KapHId MYMKHH.
TyHHen onaTaa, TApMOK KOMMYTAaTOpY €K XHU3MaTiap MpoBaiiiepu UTI03U OUIIaH
TyrajulaHaju.

Tynnen mepmunamopu WHKACYJIALUSANIAII >kKapaéHUTa TecKapu >Kapa&HHH
Oaxxapangu. TepMUHATOp SIHTM SHTH capiiaBXaJlapHU OJu0 Tamwiabd, Xap Oup
JAcTIa0KKM MaKeTHH JIOKaJl TApMOKIAru aapecarra nyanau.

WukarncynanusiaHyBuYd — MaKeTIApHUHT  KOHQUACHLIUAUIUTH  yJIapHU
mudpiai, SXIUTIATH Ba XAKUKUWIUTH 3Ca DJEKTPOH pakaMiId HWM3OHU
HIAKJUTAHTH-pUII UyIM OWjlaH TabMUHJIAHAAW. MabliyMOTIApHU KPHUITOIPAPUK
XUMOSJIAITHUAHT KYya KYN yCyJUIapy Ba aJTOPUTMIIAPU MaBKy[a OYITaHIUTH ca-
0a0nu, TyHHEJ MHUIMATOPY Ba TEPMUHATOPU XHUMOSHUHT OUp XWJI yCyJUIapuIaH
dolinananumra y3 BakTHJa KEIMIIUO OJMIUIApU  Makcaara MYyBO(MUK
xucoOnaHaau. MabiyMOTJIapHd pacmiupoBKa KWIMII Ba pakaMid HM30HU
TEKIIUPHUIIT UMKOHUATUHU TabMHUHJIAII YYyH TYHHEJI WHUIMATOpP MBA TEPMHUHATO-
pU KanmuTiaapHu XaBdcu3 anmmamui Ba3upacuHU XaM Kyiab-KyBBaTialuiapu
3apyp. YHpman Ttamkapu, VPN TyHHenmapuHu BakoJaTiaH QoiigananyBYMIap
TOMOHU/IAH SIPATWIMIINHYU KadoiaTiam Makcaauaa axoopoT alOKaCUHUHT acOCUM
tapadiaapu ayTeHTU(UKAIUSIIANLIAH YTUIIUIAPH J103UM. KopropalussHuHT MaBKYy 1l
tapmok uHbpary3mwiManapu VPN man doiinananumira xam qacTypuil XaMm TEXHUK

TabMHUHOT €pJIaMH/1a TAUEPIIAHUIILIIAPH MYMKHH.



I1.2. XyuMosiIaHTaH BHPTYaJ XyCyCHi TAPMOKJAPHUHI TYPKYMJIAHHMIIH
XUMOsAJIaHTaH BUpPTyaln Xycycud tapmokiap VPN HHM TypkymunamiHa Typiud
BapuaHTIapu MaBxkya. KynuHya TypKyMIIaIIHUHT KyWHJIaryd y4Ta ajJoMaTH UIia-
TUJIAIU:

-OS| MOIEeIMHMHT UIII CaTXH;

- VPN TeXHUK €4UMUHHHT apXUTEKTypacH;

- VPN HU TexXHHK aMalira OIIHUPUIIl YCYJIH.

OSI| moodenununz uw camxu oyiiuua VPN nunz mypkymaanuuiu.

Ym0y TypKymiaml aHYardHa KU3UKHII TYFAUpPAgd, YYHKH amManra
ompwityBud  VPNHHUHT (QYHKCHOHAJUIMTH Ba YHUHI KOPIOPATHB axOopoOT
TU3UMJIAPU UJIOBA-JIapU XaMJia XMMOSIHUHT OOIKa BOCUTallapu OuiaH Ouprajiukia
UIUIATHINAIIN Ky XoJutapaa Tannanrad OS| carxura 60rnuK Oymaam.

OSI| MoaeauMHUHT UIN caTX ajgomaTd Oyimda kaHan catxugara VPN, TapMok
carxunaru VPN Ba ceanc carxunaru VPN dapkinananu. Jlemak, VPNnap onatna
OSl MopenuHUMHT MAaCTKM caTxjiapuaa Kypwiagud. byHuHT cababu mIykw,
XUMOSJIaHTaH KaHaJl BOCHUTaJapy KaHYaIMK MAacTKU caTxJa aMalra OIIMpHIICca,
yIIapHU WJlOBajapra Ba TAaTOMKHUI NpOTOKOJUIApra ImyHYaIuk madgdod Kumuil
coqianamanyd. TapMOK Ba KaHal caTxJlapuaa  WIOBAIAPHUHT  XUMOS
MPOTOKOJJIapUra OOFJIMKIUTU yMyMaH NyKomaau. [y cababmu,
doiinananyBumnap yuyyH yHuBepcan Ba maddod xumosHu Pakat OSI
MOJICJIMHUHI TIAaCTKU caTXJIapyjaa Kypull MyMKuWH. Ammo, OyHaa Ou3 Oomika
MyaMMOTa-XUMOSI TTPOTOKOJMHUHT MYyalsiH TapMOK TEXHOJIOTHUSCUTA OOFIHMKJIATH
MyaMMOCHTa JIy4 KeJlaMH3.

Kanan carxumarm VPN. OS| MonenwHMHT KaHanm caTxyja WIUIATHITYBYH
VPN Bocutanapu yuyuH4YM (Ba IOKOPUPOK) CATXHHHI TYpJIM XWJI TpaduruHu
WHKAICyNalusjJallHA TabMHUHJIAIITa Ba "HYKTa-HyKTa" THIHAArd BUPTyal
TYHHEJUTapHU (MapLIpyTH3aTOpAaH MapuIpyTH3aTopra €Kd HIaxCUid KOMIITeplaH
JIOKa XucoOail TApMOFMHUHT 1IUTI03UTrada) Kypuiura uMKoH Oepaau. by rypyxra
L2F (Layer 2 Forwarding) Ba PPTP (Point-to-Point Tuneling Protocol)

npoTtokojutapu xamaa Cisco Systems u Microsoft ¢hupmanapuausr Oupra uiiad



gukkan L2TP (Layer 2 Tuneling Protocol) crammaprunan ¢oiinananysun VPN-
MaxCyJoTIap TaaJTyKJIu.

XuMosiTaHTaH KaHaJTHUHT MpoTokoiau PPTP "Hykra-HyKTa" ylaHUILIapuia,
MacajaH, aXpaTWiIraH JIMHMsUIapAa WIUIaraHjga KeHr KysuiaHuiayBun PPP
npoTokoyira acocjanrad. PPTP mpoTokonu mioBanapu Ba TaTOMKUH caTxX, XHU3-
MaTjapyu y4yH XUMOSI BOCUTAIApUHUHT mahGoGIUruam TabMUHIARIM Ba TAPMOK
caTxyja UIUIATHIYBYU MPOTOKOJTa OOFIIMK SMac.

Xycycan, PPTP nporokonu xam IP tapmoxnapuma, xam IPX, DECNet éku
NetBeul mportokoiiapu acocua MILIOBYM TapMOKJIapia MaKeTIapHU TaIIHIIH
MyMKuH. AMMo, PPP mporokonn xamMma TapMOKJapja Xam HIIUIaTUIMACIUTH
cababnu (akcapusT JIOKald TapMOKJIapuja KaHall caTxuja ETxepHeT mpoTokoiu
uiuiaca, riodan tapMmokiapaa ATM, Frame Relay Tapmoxiapu wnuiaiau), yHA
yHHBepcan BocMTa 1e0 OemaMaiimm. Wupuk OUpHKMa TApMOKHHHT TYpIH
KHUCMJIapUa, YMyMaH alTrasja, TypJid KaHai npoTokojulapu unuiatwiand. [y
cababmu Oy rereporeH MyXHUT OpKaJlud KaHajl CAaTXUHUHT SITOHA MPOTOKOJIU
EpllaMu/ia XMMOSIJIAaHTaH KaHaJTHU YTKA3HIIl MyMKUH dMac.

L2TP  mpoTokonn, €XTUMOJ, JIOKaJI  XHCOOJamr  TapMOKJIapuaaH
dboiifalaHUITHK  TAIKWJI DJTUIIAA YCTYHJIUK KUJYBYM €4YUM OYiIuO KOJMIIU
MYMKHH (4yHKH y, acocaH, WINdows onepaiyos TH3UMHUTa TasiHAIH. )

Tapmoxk camxuoacu VVPN. Tapmok catxunaru VPN-maxcynotnap IP vu IPra
WHKATCYJSIUANIANTHN Oakapaau. By carxgaru KeHr TapkajiraH MpOTOKOJI-JIap/IaH
oupu SKip mnporokomumup. AMMO Oy NPOTOKOJHH ayTEHTH(HKAIHMSIIALL,
tyHHeyuiam Ba |P-makernapuu mmdpnam yayn aranran IPSec (IPSecypurit)
IPOTOKOJIU acTa-CeKUH Cypud YUKapMOK/Ia.

Tapmok carxuaa unuioBun |PSec mporokonu Mypocara acociaaHraH BapuaHT
xucobnanaau. bup TomoHmaH y wioBamap yuyH madgdod, MKKHHYA TOMOHAH
KeHr TapkainraH IP mpotokonura acocnanraniuru ca®abnau OGapua TapMOKJIapaa
unutamn - MyMkuH. Iy opaga ecmaH yukapMaciuk J103uMku, IPSecHuHr
cnenudukanusacu |Pra mymkannanranauru cababiau y TapMOK CaTXMHUHT OOIIKa

npoTokoJyiapu Tpaguru yuyH TYFpu kenMmaiau. IPSec mnporokomu JI2TII



MPOTOKONIM OMiIaH OMprajivkiaa Wianmy MyMKuH. HaTtmxkaga Oy MKKH MPOTOKOI
UIIOHWIN WACHTU(PHUKAIUSIIAIIHY, CTaHAapTIAaHTaH MU(PIalIHU Ba MabIyMOTIap
SAXJIUTIATUHU TabMuHJaWau. Wkkura sokan tapMok opacuparu IPSec Tynnenu
MaBJIyMOTIAp Y3aTyBUM SKKa TapMOKJIap TYIUIAMUHU KYJIaO-KyBBaTialiu
MyMmKkuH. Hatmxkana Oy Xunpard wioBajlap MacIITaOJaHUII HYKTad HazapujaH
MKKUHYY CaTX TEXHOIOTHsIapUra HucOaTaH yCTyHIMKKA 3ra Oynany 2,

IPSec mporokonu 6unan macodagaru KypuiMmaiap opacuia KpUNTorpapux
KaJUTIapHU XaBpcu3 OomIKapuill Ba anMamuin Macaitanapunu euyBun |IKE
(Internet Key Exchange) mporoxomu Oofnanran. IKE mpoTokoiau KamuTiapHH
aJIMalNIIIHA aBTOMATJIAIITHPAAd Ba XMMOsUIaHTaH yIaHUIIHHU YpaHatamu, IPSec
sca MakeTIapHU KojJaiau Ba "um3o dyekanu'". YH1aH tamkapu, |KE ypuatuiran
YIIAHWII YIYH KaJIUTHH Y3rapTHPHUIN UMKOHHUSATHTA dra. by y3aTmimyBum axOopoT-
HUHT KOHQUICHIIUAIUIUTUHU OLIUPAIH.

Ceanc carxumarn VPN. bav3u VPN nap "kanan Bocutaummapu" (Sirsuit
proxy) ne6 aranmyBuu ycyiaaH ¢oiigananaau. by ycyn TpaHCHoOpT caTxy ycTuaa
UIUTAlIA Ba Xap OMp COKET yuyH ajioxuaa TpaduKHH XUMOSUTAHTaH TapMOKIaH
ymyMpoiganyBun MutepHer tapmorura petpancismusuiaian. (IP cokern TCP-
YJIAaHMIIHUHT Ba MyaiistH nopt &ku Oepwiran nmopt UDP koMOuHarusicu opkaiv
uaentudukanysuianagu. TCP/IP crekuma OemmHYN-ceaHc caTxu OYyIMaiau, aMMo
COKeTJIapra MYIDKaJJIaHTaH aMaJUlapHH KYMHHYA CEaHC caTXy amajuiapu 1ed
FOPUTHILIA]IN. )

TyHHETHHHT WHUIIMATOPY Ba TEPMUHATOPH Opacuja y3aTHIIyBUM aXOOpPOTHU
mmmdpraam tpancnopt carxu TLS (Transport Layer Security) épmamuma amanra
omupmwiaad. TapMokjapapo 53KpaH OpKaiW ayTeHTU(UKAIMUIAHTAH YTUIITHU
cragaapriam yuyyH SOSCS ne0 aranyBuM MPOTOKOJ AHUKJAHTAH Ba XO3UpJa
SOSCS npoTOKOJWHUHT S-BEpCHSICH KaHajl BOCHUTAYWJIAPUHU CTaHIApT amalira

OIIMPHIMIINAA NIJIaTHIIAIH.

2H.A.Onnq)ep. Iporoxonu IPSec.//LAN.-2001.-Ne03; http://www.osp.ru/lan/ 2001/03/024.htm.
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SOCKS mnpOoTOKOTMHUHT S-BepCUsACHIa MIDKO3 KOMIBIOTEPH BOCHUTAYH
(proxy) Basudanapuau OakapyB4yM cepBep OWiIaH ayTeHTHU(KAIWSIAHTAaH COKET
(éxu ceanc) ypHaTaau. by BocuTtaun-TapMoKIapapo 3KpaH OpKaiu OOFIaHUIITHUHT
sroHa ycynu. Bocutauu, ¥3 HaBOaTHAa, MIDKO3 TOMOHUAAH CypajraH Xap KaHaan
amaiHu O0axxapaau. BocuTtauura coker caTxunaru Tpapuk MabIyMIIUTu cabadiu, y
CUHYMKJIA0 Ha30paT KWIMILK, MacajaH, MyailsiH WJIOBa-JapHU, arap yjap 3apypuil
BakoJjariapra sra 6yiamaca, 6JIOKMpOBKa KWJIUIITH MyMKHH.

Arap IPSec mnporokonu MoxusaTH Oyiinua, IP TapMOKHM XuMOSsIaHTaH
tyHHenra Tapkana, SOS CS npoTokom acocuaarn MaxcynoTiaap YHU ajJoxXuaa Xap
Oup mioBa Ba Xap OMp cokeTra KeHrautupaau. VIKKMHYM Ba yYMHYU CATXHUHT
spaTWiIraH TYHHEJUIApY HMKKalla WyHanmumaa Oupjai umoaca, 5 catxHudr VPN
TapMOFU Xap OMp WYyHaNIMIIIA y3aTUIIHU MYCTaKHJI OOLIKapuilra pyxcar Oepaju.
IPCec mpotokoisira Ba MKKMHYHU caTX MpoTOKoJulapura yxmad 5 carxuuunr VPN
TapMOFUHU BUPTyaJl XYCYCHH TapMOKJApHUHI OOIIKa Typiiapu OwuiaH Owupra
UIUTATHIIUIITN MYMKWH, 9YHKHA Oy TEXHOJIOTHsIap OUp-ONPUHU MHKOP KUIMAMIH.

Texnuxk euumunune apxumexmypacu oyiuuua \'PN nunz mypxymnanuuwiu.

Ymoly Typkymiam O0yiinua BUpPTyal XyCyCUidl TapMOKJIap KyWuaara yd typra
OyIHaIu:

- kopropanus nauaaru VPN tapMok;

- macodanan doitnananminysun VPN TapMok;

- kopnopauusuiapapo VPN tapmox.

Kopnopamuss wuymparm VPN Tapmok. Kopnopauus wumparu VPN
tapMmokJsiap (Mutrpaner VPN) kopxoHa wuumparu OyauHManap €KU aJlOKaHUHT
KOpropanus TapMoKIapu (IIy >KyMmiIaJiaH, aXpaTuirad JUHUsIap) EpraMuia
OMpIAIITHPUIITAaH KOPXOHANAp TYpyXH OpacHa XUMOSUIAHTaH aJIOKaHW TaITKUIT
ATHUII YUYH WIIIATWIAINA. Y3UHUHAT (puirauiapy Ba OVaumiIapy yayH axOOpOTHHHT
MapKa3JIalTUPWIraH oMOopuaan (oliganaHumra 3XTUEX Ce3raH KoMIa-Husap
Maco(aaard y3eslapHu axpaTwiran JuHusuiap €ku frame relay Texuomorusicu

épmamuga ynaiawiap. AMMO  @XpaTWIraH JUHUSUIADHUHT — WILIATAIUIIN



STAJUTAHANTAH YTKA3UII TTOJIOCACHHUHT Ba OOBEKTIAp opacuaaru maco(aHuHT
KaTTaJallraHu Capy XKopui capd-xapaxxaTIapHUHT OLIUIIKTa cabad Oynaau.
BynapHu kamaWTHpHUII Y49yH KOMIIAHHs Y3€JUIAPUHU BHUPTyall XYCYCHM

TapMOK €pAaMuja yiamu MyMKUH (2.4.-pacm).

Macodamara
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2.4.-pacm. Komnanus y3eninapunu supmyan xycycuii mapmox, époamuoa yiaui.

Uutpaner VPN Ttapmoknap MWutepHernan €xu  cepBHC-IpOBaiaepiiap
TOMOHM-JIaH TakKJIWM OJTWIYBYM OYJIMHYBUM TapMOK HH(paTy3uIMasapuiad
dbolnananran xohga Kypuiaau. KoMmanuss Hapxu KUMMaT — aXXpaTuiraH
JUHUSIIApAaH BO3 KeuuO, ynapHU ap30oHpoK HHTepHeT opkanm anoka OuiiaH
anMamutupaan. by YyTkasumn mnonocacujgaH QodganaHumiard capg-xapaxaTHu
KUIIUN KamanTupanu, 9yHku MaTepHerna macoda ymaHUIT HApXUTa Xe4 TabCUp
dTMaNIN.

Hutpaner VPN yuyH Kyiiugaru ad3ammmkinap XxapakTepiiu:

- KOH(pUIeHIHMAN axOOpOTHH XHUMOSUIAIl YYYH IIH(PIAMIHUHT Kyw€WId

Kpunrorpaduk nNpoTokoapuaan (ponanaHu,



- ABTOMATJAIUTHPWITaH CaBAO0 THU3UMH Ba MablyMOTiIap 0Oa3acuHU
OomKapuill THU3UMH KaOW >KUIAUNA WIOBATApHU OakapuIla HIIAIIMHAHT
UIIOHYJINIINTH;

- coHM Te3 ycaétran ¢oiinamaHyBUmIap, sHTU oQucIap Ba SHIH JacTypuil
UJIOBAJIApPHU caMapajrpokK KOMJTAII TUPHIILL y4yH OOILIKAPUIITHUHT
MOCJIAITyBYaHJIUT Y.

Wutepuernan ¢oitnanann® Muatpaner VPN uu kypum VPN-TexHOMOTUSAHU
amaJira OIIMPYBYM HT peHTalben ycyiau xucobnanaau. AMMo VHTepHeTna cepBuc
napaxxacu ymyMmaH Kadonarmanmaiiin. Kadomartnanran cepBuc mapaxkacwHU
XOXJIOBUM KommnaHusiap y3napunuHr VPNimapunu cepep-npoBaiinepiapu
TOMOHHMJIaH TakKJIWM OTWIYBUYM OYIMHYBYM TapMOK HWHQTy3UIMATIapuiaH
doiinananu6 cadiail UMKOHUSTIAPUHN KYPUIILTIAPH IIapT.

Macodanan (poiitanannIyBUYn VPN TAPMOK. Macodanan
dorinananmnyBun BupTyan xycycumii tapmokimap VPN (Remote Access VPN)
KOPIOpaIUMssHUHT MOOMWJT €ku Macodagaru xoaumiiapura (KOMIaHusi pax0oapusiTy,
MexHaT cadapugarm Xoaumiap, KacaHaywiap Ba X.) KOpXOHa ax0opoT
pecypciiapuiad XuMosiJlanral Macodaan GoiaTaHuITHA TabMUHIANIN.

Macodanan doiigaianyBuu BUPTyall XyCYCHUM TapMOKJApHHUHT (2.5-pacm)
KOMMYTAIMSJIAHYBYH Ba aXXpaTWITaH JIMHUsIIapAaH GoiTaTaHuITHUHT Xap oi1aru
cap-xapaxaTnapuHu aHYaruiHa KaMaTUpUINTa WMKOH O€pHWIIH, YyJapHUHT
yMyMuil ebTupo(d sTHnuImmra cabad oynau. YIapHUHT UIUIAl TPUHLIKN OJIUMN:
dbolinananyBuniap TJI00an TapMOKIaH (QOoMAaTaHUITHUHT MaxaulMid HYKTach
OunaH ynanummapHu ypHataau. CYHrpa ynapHUHT cypoBiapu MHTEpHET opKaiu
TyHHEJUIaHaau. by maxapiapapo Ba XalKapo ajoKa Y4yH TYJIOBIAaH KyTHJIHUIITA
MMKOH Oepaau. YHIaH KehWunH Oapua cypoBiap MOC y3eiuiapjaa TYIulaHagu Ba
KOpHopaIys TapMOKJIapura y3aTHIa Iu.

Xycycmii  OomkapuiyBun Ttapmokiapaan (Dial Networks) wmacodaman
doiinananunysun VPN Ttapmoxiapra (Remote Access VPN) yrum kyiumaru

ad3amukIapHu oepaau:



- IIaxapiapapo HOMepjap YpHWTAa Maxauiiid HoMepiapaaH QoiimamaHulI
UMKOHUSTH Iaxapjapapo TeJIEKOMMYHHUKaIusIra capd-xapakariapHu aHYaruHa
KaMauTUpaau;

- ayTeHTU(UKAIUSIANT JKapaCHUHU WINOHWIA YTKA3UITHA TabMUHIOBYH

Macodamaru Ba MoOWI oiitalaHyBUMIIap XAKUKUMIUTUHN aHUKIAIl TU3UMUHUHT

caMapaaopJinru;
Macodagari
olyanasyeqaap
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2.5.-pacm. Macogaoan gotioananuuiiu eupmyan xycycuit mapmox.

- MacCIITa0JaHUITHWHT SHAJa FOKOPWIMTH Ba TAPMOKKA KYIIMIYBYH SHTH
doitnananyBumiap cahIaHUITUHUHT OJIUIIINTH;

- KOMITaHMsI YHTUOOPHMHU TApPMOK HIUIAIIKA MyaMMOJIapu YpHHUTA aCOCHI
Kopropanus Ou3Hec-MaKcajiapura KapaTHill.

TabkuIam JIO3MMKH, CE€3yBUYaH Kopropaius TpadUrdHU TaIlWIaa OYHUK
TapMOK VIHTEpHETHUHT OMPJIAIITUPYBYN MarucTpai cudaTuaa WILIaTHTHIIHHIHAT
MacmTabu omubd Oopmokaa. by ax0opoT XuMOsICM MEXaHU3MHUHHM yHIOy
TEXHOJIOTUSIHIHT SHT MYXUM €JI€MEHTHUTa alJIaHTUPA/IH.

Kopnopamusinapapo VPN tapmok.  Koprnopamusmapapo VPN
tapMmokiapaan (Extpaner VPN) OuszHec Oyiitnua cTpaTeruk IIepUKiIap, XyCycaH

YeT el acoCHMi TabMUHOTYWJIAp, MUpUK OyropTMauduiap, MIKO3Jap Ba X. OuiaH



camapajy aJoKaHU Ba aXOOPOTHU XMMOSUIAHTAH aJIMAlIMHYBUHU TAIIKHJI STHUIIIA
dboitnananunaam (2.6-pacm).

ExTpaner-OMp KOMIIaHUS TapMOFHJAaH WKKUHYM KOMIIAHHS TapMOFUHHUHT
TYFpUAaH-TYFpu (HONTATaHUIINHN TAbMHUHIIAII OPKAJINA UII F03aCUAaH XaMKOPIIUK

mapaéHHz[a AJI0Ka HMIMIOHYWIMJINTHHA OIIUPHUINTa KMKOH 66pYB‘-II/I TCXHOJOTIUAOUD.
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2.6-pacm. Kopnopayusnapapo exmpanem VPN mapmoszu.

Extpaner VPN TapMokiapu yMymaH KOpHopauusi MUUJard BUPTYyall XycCy-
CUIl TapMoOKiapra yximami, (gapky MIIyHIaKH, KOpHopauusuiapapo BUPTyal XycCy-
CUM TapMOKJap y4yH axOOpOT XHUMOSCH MyaMMOCH KeCKHMHpoKaup. ExTtpaner
VPN yuyH umOuiapMoH MIEpUKIAp Y3IMAPUHUHT TapMOKJIapuaa KyJulamiapu
MyMKUH Oynran typau VPN-eunmiap Ounan ajoka KWJIMII MMKOHUSATIAPUHU
kadonatinoBun crangapTiamtupwirad  VPN-maxcynotnapnan — doigananuin
XapaKTepIUIup.

bup Heua kommanusuiap Oupra wunulamra KeaudimuO, Oup-Oupriapura
TapMOKJIApUHM OYMINTaHWAQ, yJap SHCM MIEePUKIAPUHUHT (pakaT MabiIiyM
axOopoTnan (orgamaHUIUIapUTa Wy KyHUIuiapu j1o3uM. byHaa KoHpuaeHIHAT
ax0opoT pyxcarcu3 (oiaanaHUIIIaH UIIOHWIM XUMOSJIaHUILIY 3apyp. AMHaH, 11y

cababmu  Kopmopamusuiapapo  TapMOKJIapla OYHMK  TapMOK  TOMOHHJIAH



TapMOKJIapapo OJkpaH (Opanamayep) EpaamMuaga Ha3opartra KaTTa aXxaMUST
Oepmwnagu. AxOopoTnaH  Xakukuil  (oiganaHyBUMHUHT  (OWJANTaHUIITIHU
kadoaTiIoBUd ayTeHTHUKAIMAIAI XaM MyxXuM XxucoOianamau. Iy Ouman Oup
KaTtopJa pyxcauu3 (QoWJaTaHUIIIaH XUMOSJIAIIHUHT cadiaHraH TH3UMH Y3ura
YBTUOOPHM KaJIO KMJIMACIIMTH IIapPT.

Extpaner VPN ynanummapu untpaner VPN Ba pemore accecc VPN map
amaira OUMPWIMIIKAArd HIIIATHWITAaH apXUTEKTypa Ba MPOTOKOJUIApIaH
doitnanannb cadnanagu. Acocuit dapk myHmaH wubopatku, extpaHer VPN
doitnananyBumnapura Oepwiagurad (oijanaHuinra pyxcar yjiap MIEpUTHHUHT
TapMOFU OMIIaH OOFITHUK.

bawr3suna VPN Tapmorununr sokan Bapuantd (Lokalnet VPN) amoxuna
rypyxra axpatwiaau. Jlocanner VPN nokan TapMOFy KOMIIaHUS JIOKAJT TapMOFU
nuyuaa (ogaTaa, Mapkasui oduc) ailjlaHyBUM axOOpOT/Iap OKUMHJIaH KOMIIaHUsaH
UIUIOBYM "OpPTHKYAa KHU3UKYBYM' XOJMMIIAPHUHT pyxcanu3 GoiigaaHuiugaH
XUMOSJTAIHU  TabMUHIaau. Tabkumiam Jo3umku, Xxo3upaa VPNHu amanra
OLIMPYBYU TYPJIU YCYJUTAPHUHT KOHBEPTCHCHSCH FOSICH KY3Ta TallUTAaHMOK/IA.

Texnuuk amanra omupum O6yituya VPN wHuHr rypkymuianumm. Bupryan
XyCyCUW TapMOKHUHI KOH(UTypalusc Ba XapaKTEPUCTHKAIApHU KYI KUXATIaH
unuiatunaguran VPN-kypunmManapuHUHT Typura OOFIIHK.

Texnuk amanra omupum Oyiimya VPN HuHr Kylugaru rypyxjapu
dhapkraHagu:

- MapupyTtusatopiaap acocuaaru VPN;

- TapMOKJ1apapo sKkpaniiap acocugaru VPN;

- nactypuid TabMUHOT acocunaru VPN;

- UXTUCOCIIAIITUPUIITaH anmnapar Bocurtaiapu acocugaru VPN.

Mapwpymuzamopnap acocuoaeu VPN. VPN kypurmmauar ymoly ycynura
OWMHOAH  XUMOSUIAHTaH  KaHAJUIAQPHU  ApaTUIIa  MapHIpyTU3aToOpJiapAaH
doitnananunaan. Jlokan TapMoKAaH YMKYyBUM Oapya axOopoT MapLIpyTHU3aTOp

OpKanu YyTrawiaura cababmu, yHra mudpraam Ba3upacMHM IOKJIAll TaOWuui.



Mapmpyrtuzarop acocugaru VPN ac600-yckyHanapura mucon tapukacuga Cisco-
Systems KOMIMaHUSICUHUHT KypUJIMaJapUHUA KYpPCaTHII MyMKHH.

Tapmoxnapapo  skpannap  acocudaeu  VPN.  Axcapust  unuiad
YUKAPYBUMWIAPHUHT TapMOKJIApapo OKpaHU TyHHEIUIAIl Ba MabJIyMOTIapHU
mudpiam  BasudanapuHu  KyJutaO-KyBBaTiaiinu. Tapmokiiapapo  sKpaHiap
acocugarn ecumMra wucon Tapukacuma Chek Point Software Technoliges
kommanusicuauar - Fire Wall-1  maxcymotuan  kypcarum mymkuH. [llaxcwii
KOMIIBIOTEp acOCHJAru TapMOKJIapapo SKpaHjap ¢akaT y3aTWIyBUYM axOopoT
XaKMH HUCOAaTaH KWYUK OYIraH TapMOKIapJa KyJUIaHWIaau. YOy YCYJIHHHT
KaMUYWJINTH OWTa WITYH YpHUTA XUCOOJAHTaHAA €9UM HAPXMHUHT IOKOPHIIMTH Ba
YHYMJIOPJIMKHUHT TapMOKJIapapo JKpaH MWIUIaiJurad ammapar TabMHUHOTHUIA
OOFJIMK/INTH.

HHacmypuii mavmunom acocudaeu VPN. Jlactypuit ycyn Oyitmda amanra
ommpunran VPN  maxcynornap — yHYMIOpPJAMK  HyKTau  Has3apuJal
UXTUCOCTAIITUPUITAH KypwiManaH Konuiicana, VPN-tapmoknapuu amanra
OLUMPUJIMIINJA eTapiau KyBBaTra osra. Tabkuajam JIO3UMKH, MacodanaH
dbolinananumiga 3apypuid YTKaszuil mnojiocacura Ttainabnap karra smac. Iy
cababmu, nacTypuil MaxCyJIOTIapHUHT y3u Macodanan dhoiganaHuIl yIyH eTapiu
YHYMJIOPJIUKHU ~ TabMuHIaau.  JlacTypuit  MaxcylnoTJIapHUHT  T1yOXxacus
a3aUUTU-KYJUTAHUJTUIIMHAHT ~ MOCIIAaHYBYAHJIUTA  Ba  KyJIaluurw, Xamaa
HapXUHUHT HUCOATaH I0KOPH MACIUTH.

HxTucocaamTMpWIrad  anmapar  Bocutajapu  acocuaarm  VPN.
HxTucocnamtupuirad annapar Bocutanapu acocuaaru VPNmapHUHT 5HT MyXum
ad3aTUTH  YHYMJOPJAUTUHUHAT oKopwuruanp. HWxtucocnamrupwirads VPN
TU3UMJIApJa  MUAQPIAITHUHAT  MUKpOCXeMalapAa  aMajira  OIIUPHUIIUIIN
TE3KOPJIMKHUHT TabMHUHJIaHUIMra cabad Oymaau. Mxtucocnamrupuiran VPN-
Kypuimanap XaB(CU3IMKHUHT IOKOPH JlapakaCuHU TabMUHJIANIM, aMMO yJIapHUHT

HapXu aHYarnHa rOKOpH.



I1.3. VPNTapmMoK/JIapuHu KypHII YYYH e4uMJIap

Mapwpymuszamopnap acocudazu VVPN. Tamku nyHE OunaH jJoKal TapMOK
anMaimiagurad = Oapua  axOopoT — MamIpyTH3aTop  OpKalu  yramu. by
MapHIpyTU3aTOPJIAPHN YHKYBYH MAKETIAPHU MH(PPIOBYN Ba KUPYBUYHU MAKETIAPHU
pacumdpoBKa KuIyBuUMd Tabuuid miardopmara aitmantupaau. borkaya aitranzaa,
MapuIpyTu3aTop, ymymas, mapupytiam Bazudacuau VPN Baszudacunu kymiab-
KyBBaT-ynam Ownan Oupra onu® Oopumu MymKuH. bByHmail edum  Y3uHUHT
ad3ayUKIapy Ba KaMywiMkiapura osra. Adzamwmuru-mapmpytiam Ba VPN
Bazu(anapuHu Oupragvkaa MabMmypiaam Kyiaanauruaup. KopxoHa tapmokiapapo
OKpaHHM WIIUTATMACaH KOPIIOPATUB TAPMOK XHMMOSICHHH (akaT XaM TapMOKJaH
doitnananum 6yiinya, XaMm y3aTuiaaurad TpadukHu mmdpian 6yinya XuMosuIait
BaszuQasa-puHy OMprajivKaa Xal eTyBUYM MapuIpyTU3aTop EpAaMua TallKUI €TTaH
xojutapaa Mampytuszaropiapad  VPNHu - kyuma0-kyBBatiamiga MILIATHIUIINA
aitHukca Qoinanuayp. YOy e4uMHUHT KaMUMJIUTH MapuipyTiamn oyinia acocuit
aMaJVlapHUHT TpauKHM Kyn MexHaT capuHu Tanad eTyBuM mMdpiam Ba
ayTeHTU(PUKalUsIall aMauiapu OuiaH Oupra onubd OOpWIMIIM HaTHXKacUia
MapIIpyTU-3aTOP YHYMJOPJIMTHTa KyHWIaguraH TajdaOJapHUHT OIIWIINA OWaH
OOF UK.

MapuipyTuzaTopaapHUHT YHYMJIOPJIUTUHU omupuiira  mudpani
Bazu(asapuHM anmapar Kyaiad-KyBBaTJalll OpKadu dpUIIUiIagu. Xo3upaa Oapua
MapHIpyTH3aToOp Ba OOIIKA TAPMOK KYpPHUIMAIAPUHU €TAKYH UIIA0 YUKAPYyBUMIAP
V3nmapuHUHr ~ Maxcynotiapuga — Typau  VPN-mportokomnmapunu  Kyiiao-
KyBBaTiaiauiaap. by coxama Cisco Systems Ba 3Com KOMMaHHSUIApH JIUZACP
xucobnmanamunap. Cisco  Systems koMmmaHusich — y3mapu  uuiad  YMKKaH
MapuIpyTh3aTopjiapra 3HT KEHT TapKairaH craHgaptiap acocuaa VPNiaphu
KypHUILITra UMKOH OepyBUM KaHall caTXW MPOTOKOJMHU KYyiad-kKyBBarioBuu 10S
11.3 (Internetwork operation system 11.3) Ba Tapmok catxu mpotokonu IPCecuu
kuputau. L2® nporokonu aBBapok |OS onepaiyioH TUBUMHUHT KOMIIOHEHTUTA
aimanu Ba CiSCO nnuiab ynkapaauran Oapya TapMOKIapapo aloka Ba MacodaaaH

dbolnananui Kypuiamaiapuaa Kyuiad-KyBBaTIaHaIH.



Cisco mapmpyrmuropinapuaa VPN Basudamapu OyTyHmaid mactypwii Hyn
Owran €ku mmdpaanm comporeccopu OYaraH Maxcyc KEHTaWTHPHUIN TUIaTachuIaH
doiiganianuaTrad XoJija amaira OomupuiInimu MyMkuH. Oxupru Bapuant VPN
amMaJuTapuia MapuIpyTU3aTop YHYMIOPIUTUHY aHdaruHa ommpanu. Cisco Systems
KOMIaHUACH TOMOHMIAH unuiad umkwiraH VPN Kypuin TEXHOJOTHSICH FOKOpHU
YHYMJIOPJIUTH Ba MOCJIaHYBYaHJIUTH OWJIaH axpanud Typamu. YHaa "to3a" &ku
WHKAMCYJSIMA KAJWHTaH KYpUHUIAA y3aTWIyBuUM Xap KaHmaih |P-okum yayH
mmdpram  OwinaH  TyHHe/utam — TabMuHiIaHagd.  CiSCO  KOMITaHUSICHHUHT
Mapuipytuzaropiiapu acocuga VPN-kaHaimmapuHu Kypuill oneparuOHTU3UMUHUHT
Bocutanapu Epaamuaa CiscolOS 12.x. Bepcuscuaad 00muTad amMajira OnUpHIIaIH.
Arap Ma3Kyp OmnepaloH TH3MM KOMIIAHHUSHUHT Ooiika Oyaumiapumgaru Cisco
yerapa MapuipyTu3aTopiapuaa YpHAaTWiran Oynca, Oup MapHpyTu3aTopAaH
UKKMHYMCUTA "HYKTa-HyKTa" TypUJard BUPTyal XUMOSJIAaHTAH TYyHHEJUIAp
Maxmyacugad uoopar Oynran koprnopatuB VPN TapMOKHM IIaKJJTAaHTUPHIIL

UMKOHUSTH Oymanu (2.7-pacm).

| |
.

Cisco MapmpyTi= TapMOKIEpE PO
ATOPH IKPAHE

[]

INTERNET

Cisco
TEPMORIEPE e
IKPAHE

Cisco MapupyTi-
3ATOPH

2.7-pacm. Cisko mapupymuzamopnapu acocuoa xopnopomue VPN mapmozunu
KYPULHUHZ HAMYHABUU CXEMACU.
Mapupytuzatopnap acocuga VPNnapuu Kypuiiga ecia TYTHIN JIO3UMKH,
OyHmail EHAAIIMIIHUHT Y3M KOMIAHUSHUHT YMyMHI axO00poT XaB(CU3IUTHHH

TabMUHJIAII MyaMMOCHHHU XaJl €TMain, YyHKH Oapda Wuku axOopoT pecypciap



Oapubup TamkapugaH XyXyM KWIWII Y9yH OYMK KoJiagu. by pecypcnapHm
XUMOSUTAIl YYyH, OJaT/Aa, derapa MapIIpyTH3aTOpiIapuiaH KEHWWH >KOWUJaIiraH
TapMOKJIapapo dKpaHiapaan (poiganaHumam.

Cisco 1720 VPN Accecc Poyrep mapmipytusaTtopu karra OyiMaraH Ba
YpTadya KopXoHaIapaa XUMOsUIaHTaH (oinaJaHUIIMHN TAIIKII YTHINTA aTajraH.

by wMapmpytuzarop HMHTepHeT Ba HHTpaTapMoOKjiapjaH (oiimamaHUIIHA
TAIIKWJI OJTUINTa 3apyp OVyiraH WMKoOHHATIapHM TabmuHIaimu Ba CiscolOS
JACTypUl TabMHUHOT acOCHJAard BUPTyall XYCYCHM TapMOKJIApHHU TAIIKWJ ATHII
BasuaIapuHA  KYJIa0-KyBBaTIaiaH. CiscolOS  omepanmmoH  TH3UMH
MabIYMOTJIAPHA XUMOSJIANI, Xu3MarT cudatuAaM  OOIKapuIl Ba  IOKOPH
UIIOHYWTWIMKHU  TabMuHiIam OViunda VPN  Basudamapununr xyna KeHr
TYIUIAMUHA TAbMUHIIAWIN.

Cisco 1720 wmapuipyTU3aTopd MabJIyMOTJIAp XHUMOSCHHUHI KyHHIaru
BazudamapuHu Oaxapau:

- Tapmoxyapapo odkpamnam. CiscolOS FireWall kommoneHTa jokai
TAPMOKJIAPHU  XY)KymylapJad XuMosuianav. @OOWJAIaHUIIHUHT — KOHTEKCTIIN
Hazopatu CBAC (Context-based access control) ¢ynkumscn MmabiymoTiapHH
JUHAMUK €KW XOJaTjiapra acocjaHTaH, wioBanap Oyinua muddepeHunnanianran
buntpnamau Oaxxapaau. by dbyHkuMs camapanu TapMOKIapapo SKpaHiall y4yH
xyna MyxuMm xucoOmanamu. CiscolOS FireWall kommonenTa karop Ooinka
doitnanm BazudanapHu Xam, XycycaH, "XWU3MaT KWIMIIAAH BO3 Keuwil' Kabw
XY)KYMJIApHH aHUKJIAIl Ba OJAMHHU OJuIl, JKaBaHW OJOKHMpPOBKA ATHII, ayJHUT Ba
BaKTHUHT peaJl MacmTaOuaa OTroXJaHTUPHILIAPHU TapKaTHIN BazuparapuHu
Oakapaiu.

- BaKTHUHT  peaJl  MacmrTabujga  OTOXJIaHTHUPHIIAPHH  TapKaTHII
BazudagapuHu Oaxapau.

- mudpnam. IPCec mporoxkonmumaru DES Ba Triple DES mmdpnam
AITOPUTMIIAPUHY KY/1a® KyBBaTiall MabIyMOTJIApHU KOH(PUIACHIIMAJUIUTH Ba

AXJIUTIIMT'MHA Ba MabJIyMOTJIAap MaHOanHU aYTeHTI/I(l)I/IKaHI/IHJ'IaH_IHI/I (Ma’bJ'IYMOTJ'Iap



rodan TapMOKAAH YTraHuJaH CYHr) TabMUHJIAIl MAaKCaJuaa WIIOHYIM Ba
CTaHAapT MU PIIAAIH.

- rynnesamt. Tynnemtammaunr IPCec, I'PE (Generic Routing Encapsulation),
L2F Ba L2TP crammaprnapu wnmatunagu. L2F Ba L2TP crampaptiapu
Macodanaru ¢GoiallaHyBYMIIAPHUHT KOPXOHA JIOKAJl TapMOFHJlla YpHATUITaH
Cisco 1720 mapuipyTruzaropraya BUpTyal TYHHEN YTKa3raHaapuaa UILIaTHIau.

bynpait xymmanumga kopxoHama MacodanaH ¢oimamaHWIl cepBepura
eXTUEXK KOJIMAMAU Ba IIaxapiiapapo €Kd XalKapo KYHFUPOKJIAp YUYyH TYJIOBU
TeXKaNaIH.

- KypWwiIMaJapHU ayTeHTHU(UKanusuiam Ba KanutiaapHu Oomkapuml. IPCec
KaTTa TapMoOKJIapla MabIyMOTJIap Ba KypwiMajJapHU MacluTaOJIaHyBYU
ayTeHTU(PUKALMIIAIIHU TabMUHJIOBUM KaluTiaapHu Oomkapuin npotokomn IKE,
pakamuin ceptudukatiap X.509 Bepcusi 3, ceprudukariapHu OOMIKAPYBUU
npotokost CEP, xamaa Verisign Ba Entrust komnanus ceptudukat ceppepiapu Ma-
JasaHa .

- VPNuunr wmmxko3  gactypuii  TabmuHoTu. |IPCec Ba  L2TP
POTOKOJUTAPUHUHT CTaHIAApT BepcUsIapyd OWIaH HIUIOBYM XapKaHIal MHKO3
CiscolOS6utan ¥3apo anoka KA MyMKHH.

- (doripananyBunnapau ayreHtudukanusuiam. bynunr yuyn PAP, CHAP
nporokiuiapu, TACACSQ Ba RADIUS tuzumnapu, doligaianunn TOKSHIApU KaOu
BOCUTaNapaaH GoiganaHuIuaa.

Buptyan xumosutaHTaH TapMmokiaap HadakaT MabIyMOTIapHHA XHMOSJIAII,
Oanku xuMosuTamHUHT oKopu caBusicu Q0S vu (Quality of Service) Tapmunmanm
gosuM. Cisco 1720 wmapmpytusatopu QOS HM KyWugard  OOLIKApHIII
MEXaHU3MJIAPUHU KYJ1a0-KyBBaTIalau:

- (orimananumauar kenummiaran te3aurd CAR (Committed Access Rate)
uioBaap €ku doimananyBuwiap 0azacuga KyWuaard ydra MyXyuM BasubaHu
Oaxapanu:

* TpauK TYpUHH TypKyMJIaiau;



e OepwiraH WjoBara pyxcaT JTHITaH YTKAa3UIl KOOWIMSTHHUHT MaKCHUMa
JapakaCuHU YpPHATaIu;

* TpaUKHUHT Xap OUp TYpU YCTUBOPIUTHHU OEITHIIalIu;

- cmécar acocuma wmapmpymnram (Policy Routing) xam TtpadukHH
TypKyMJIaid ~ Ba  YCTUBOpJaWau  Xamjaa TpadUKHUHT  Kalicu  TypUHU
MapHIpyTU3aTOPHUHT MOC YHKUII WYIM MOPTUra >KYHATUII JIO3UMIIUTHHH Xall
AT/,

- mynoxazanu oauwiona HaBoar WFQ (Weighted Fair Queneing) tpadukau
XucoOTa oraH Xojaa MakOyJ1 )kaBoO BaKTUHU TaAbMUHJIAN]IHN;

- mporokon RSVP  wnoBamapra UymHuMHT  OommMgaH — OXHWpuUraua
KadoJaTiaHran YTKa3uIill KOOWIUSATUHU pPe3epBIiallra MMKOH Oepajiu.

MapmpyTH3aTOPHUHT MOCJIAITYBYaHIUTH MOJYJIJTH KOHCTPYKCHUS Ba MKKUTA
ciotna  ypHatwiyBun — uHTepderic  WAH-kapramapu  TymiamMu - OpKaiu
tabmuHIanagu. Cisco 1720 moxmenauma Cisco 1600, 2800, Ba 3600 momemrapaa
uniatunaaurad WAH-kapranapaan dhoigananunaim.

Komnanus 3Com VPN TexHOnmorMsiHM amajra OIIUpHINAa OoIIHIaH
crangapmiapau ky3ra Tyrran 3au. VPN Hu kymna6d Kyeeariam yHuar NetBuilder
I1, Super Stack Il NetBuilder mapmpyTtuzaropnapura Office Connect Net Builder
Platform napuaa ypHaTuiras.

3Com kommanmsicu PPTP Ba JI2TII mpoTokoiuiapHu Kyiuiad KyBBaTJIOBYH
Macodaaan doitranaHuTyBUH KOHCEHTPATOPJIapHU HHpUK unuad
yukapyBumiapugan oupugup. 3Com komnanuscunudr VPN tapmoxnapu IPCec
OunaH OWpra WIUIATHIAJAM Ba Tallku Karanoriap, >kymwiagan Novell NDS Ba
Windows NT Directo-ry Services map OwiaH y3apo ajioka KWIHII YUyH HIIA0
YUKWJITaH.

Kommanus Web-texHonorusra acocimanrad Ba VPN 1oKJIaHraHIWTHHA
HazopaTiaira, Xxamaa 103 0epyBuM Xoucaiap acocuaa CTaTUCTHKA Ba aXOOpOTHU
Hurnira atanrad gactypuit miaosa Transcend Ware Secure VPNManager Hu xam

unurad gukan. YHmAad Tamkapu 3CoM KpUNTO XUMOSUTAHTAaH TYHHEJUTAPHU



OCOHTMHA sipaTuiira wuWMKOH OepyBunm Web acocupmarm WHCTpyMeEHTap
BOCHTAJIAPUHU UILIA0 YMKapau °.

WUnrtepner JleBucec kommanusicuHuUHT FOrt KnoxX wapiipyrtuzaTopiapuia
TE3JIMK Ba KyBBaT yUFyHJAIraH. YHJAard TAPMOKHH XMMOSJIAIIHU TabMHHJIAIITa
nynantupunran |IP-tpadguknau nnuiam Bazudanapu pyixaTMHUHT KEHIJIMTA YHUHT
apzamuruaup. Fort Knox mapuipyTuzatopu TapMoKJIapapo 3KpaH peKuMHUIa
unuiamy, HAT cranpaptu Oyitmya aapeciiapHd TpaHCIALMSUIANIM, XaB(hCU3IUK
cuécatunu Oomkapumu, Web-caxudanap Ba DNS sxanBan €3yBiapiHu KeIUTAIIH,
ayauTHU Oaxapuiin MyMkuH. Onataa Fort Knox kopnopaTtuB TapMOK yerapacua,
KOPIOpPAaTUB TapPMOKHU IJI00aJl TapMOK OWJIaH YJIOBYM MapUIPyTHU3aTOPAAH KEHUH
Ypuatunaau. Jlemak, y 6oika jtokan Tapmokiiap ounan VPN-anokanu ypHatuiil Ba
TapMOKJIapapo »JKpaHjap KkaOu (olganaHUIIHA  HA30paTIAllHUHT  TypJu
KouJanapuHu Imakiantupumin MymkuH. @opt Kuoxma HAT agpecnapunu
TpaHCisIusUiam  GYHKUUSICUHUHT  MaBXyIJIurd, yHra wudkd |P-aapecnapuu
OCpKUTHII Ba MaplIpyTU3aTopiap TpaUIrMHU KalTa HYHAITUPUII HMKOHUHU
o6epamu. by kopmopatuB Tapmok wmabmypiapuaun VPN HM  Kypwuiga
MapuIpyTU3aTOPJIApHU SIHTHAAH KOH(Urypauusuiamaan o3on 3taau. Fort Knox
byHKUUSIIapU TYTUIAMUHUHT KEHTJIMTUTAa KapaMald YHUHT HapXu OJIUN Mapuipy-
THU3aTOp HapXuUra TEHT.

Tapmoxnapapo Ikpaunap acocuoacu VPN. Jlokan  TapMOKHUHT
TapMOKJIapapo JKpaHH OpKadW, XyAAU MapHIpyTHU3aTOpaaruaek, OyTyH Tpaduk
Vramu. llly cababmu, TapMokiaapapo 3KpaH XaM YMKYyBUM TpaukHu mudpIani,
KUPYBYM TpaQUKHU paciinpoBKa KUIUII BazudacuHu OakapuIilld MyMKHH.

Xozupau katop VPN-euumiap Ttapmokniapapo skpaniapau  VPNHuHT
KymumMya Majgan QyHkuusiiapy OunaH Tyiaaupuiumura tasHaau. by WHtepHer
OpKalii OoIKa TapMOKJIapapo OJKpanjap OuiaH mmH@piIaHraH yJIaHWUITHA

VpHatumra WM-KOH  Oepagu. AxOopor  xaBdcusnurum  Oyiinmda  KaTop

3S.K.G’aniyev, M.M. Karimov.Hisoblash sistemalari va tarmoglarida informatsiya himoyasi. Oliy o‘quv yurti

talabalari uchun o‘quv qo‘llanma.-Toshkent Davlat texnika universiteti, 2003.



myTaxaccucnapHuar ¢pukpuda VPNHE TapMOKIapapo SKpaHiIap acocuja KypHIL,
KOPIIOPATUB TAPMOKJIAPHU OYHK TapMOKJIAP XY>KyMJIapHIaH KOMIUIEKC XUMOSIIAII
HYKTau HazapujaH, Tyja acoClaHTaH euuMIup. XaKuKaTaH, TapMOKIapapo dKpaH
Ba VPN-nutro3 ¢yHknusuiapu Oup HyKTaaa, sSITOHa OOMIKAPHWIN Ba ayAUT TU3UMHU
HazopaTuaa OWpJAlITHpPUIICA, KOPIOPATUB TAPMOKHM XHMMOsJAll (QyHKIUsIapu
Ooutrra Kypuwimaaa TyrmiaHaau. HaTwxkaga XMMOsSi BOCUTAJIapUHU MabMypJall
cudaty omasy.

AMMO, XuUMOsJIAlll BOCHTAJIAPUHUHT OyHJal yHUBEpCAUIAIITUPUIUIIY,
XUCOOMal BOCHUTANAPUHUHT MaBXyJl WMKOHHUATIApU Japakacuga Hadakar
mxoOui, Oanku canduii ToMmoHura xam sra. lludpnam Ba ayTeHTHUUKaIMsIALI
aMaJJIapuHu  XUCOOJall MYypakKaOJUTH TapMOKJIapapo JKpaH Y4yH aHbaHABUUN
OynraH naketyiapHu (GUITpiaml amajuiapura Hucoatan anda okopu. Iy cabadmnu,
VPNHuHT Kkymmmya BasudalapuHd amalra ONIMPHUIIIA MYpPakKaOJIWTu KarTa
OynMaran amajuiapHu Oakapuilra MYJDKajUIaHTaH TapMOKJIapapo dKpaH KYIMHUHYA
KEepaki YHYMIOPJIWKHU TabMUHIaMaiau. KopmopaTuB TapMOK TE3KOp KaHal
OpKaJIi OYHMK TAPMOKKA yJIaHTaHHU1a CU(ATIN XMMOSIHM TAbMHUHJIAII YUyH aloXua
anmnapar, JacTypuid €KkM KOMOMHAlMsUIaHraH KypuwiMma kypunuimugara VPN-
NUTF031aH (oM gaTaHuIIT JIO3UM.

AKcapusT TapMOKJIapapo SKpaHiIap cepBep AacTypuil TAabMUHOTHAAH HOOpaT,
nry cababiau yHYMIOPJIMKHU OIIMPHII MyaMMOCH FOKOPH YHYMJOpPJIMKKa 3ra
Oynran komnbioTep TiatGopmMacuaan GoiTaaHUI YBA3Ura SUMIAIINA MyMKHH.

Chek Point Software Tekhnologies «omnanuscu WHrepHer Owiian
WIUIarafga axoopoT XaB(CHU3IUTHMHA KOMIUIEKC TabMHUHJIAII MaxXCyJIOTIapuHU
uiad YMKApHIN coXacuaard erakuunapaan oupu xucobiaanaau. Chek Point Fire
Wall -1 Tapmokiapapo 3kpaH KOpHopatuB axO0OpOT pecypciiapd y4yH SroHa
KOMIUIEKC JOMpacHuja XUMOSHUHT YyKyp OSILIEJIOHJAHTaH YerapacHHHM KypuIlra
UMKOH Oepanu. Bynmait komrmuieke Tapkuoura Check Point FW -1 wunr y3u Ba
kopriopatuB VPN TapMOK (XMMOsUIaHTaH TyHHEJIApHH HIAK/UIAHTUPYBYM KUCM
TU3UM) KypHIll yuyH Maxcynotrinap tymiamu Check PointVPN-1, xamaa cykunmm6

KHPHIIHY naiikain Bocutanapu FloodGate Ba x. kupaau.



Hactypuii TapmmaoTIIap Check Point Fire Wall-1/VPN-1  acocuna

KOPIIOPAaTUB TapMOK KYPHIII MUCOJIU 2.8-pacMa KEITUPHUIITaH.

Macotazarn Macotazarn
thoiiaananysun  hoiigananysun

Kopnoparus tapMox

:l j Tapmoxnapapo
L L " sxcpa [PSec
Firewall-1/VPN-1
INTERNET
j j| Mapwpyruaarop
L L

2.8-pacm. Check Point FireWall-1/VPN-1acocuoa xopnopamue
VPN mapmocunu Kypuws cxemacu.

Chek Point VPN-1 kucMm TH3uM TapkuOuaara 6apvya MaxcysoTiaap Xam y3apo,
XaM ommaBuii Opanamayep Fire Wall-1 6unan y3Buii unTerpanusiianrad. Chek
Point kommanusicu "tapmok-TapMok” (VPN-1 Gateway) Ba "tapmok-Macodamaru
doitnananyBun" (VPN-1 Gateway+VPN-1 Casy Remote) Tununaru XuMosijaHraH
TApPMOKJIAPHM TAIIKKII 3THII Y4yH BOocHTaIapHH Takaum 3taau. Chek Point VPN-1
Maxcynotinapu ouuk crangaptiaap (IPCeC) acocuma amanra ommpuiras,
doiinamaHyBYWIApHN  ayTCHTU(DHUKAVSUIANTHUAT PUBOXKIIAHTAH TH3UMHUTA ITa,
ounk kamumiapau (IIKWM) TakcumiamHUHT TaIllKd TU3UMIIApU OWIIaH Y3apo
alloKaHW Kymaa® KyBBaTiaiiau, OOMIKapWIl Ba ayAUTHUHT MapKaslallTUPWITaH
TU3UMWHU KypHIITa UIMKOH Oepaau Ba X.

Chek Point Fire Wall-1/VVPN-1 nadakaT ouuk, Oajku KPUITOXUMOSIIAHTaH
TpahukHM XaM Hazoparinaigu. Tapmokiapapo d3kpan FW-Ira kenran
MabaymoTiaap WP-1 Bocutamapu €pmamuma pacmmdpoBKa KWIMHAIA, CYHTpa
axOopoTIIap MmakeTu siHa mudpiiaHaau Ba YyTKazuo 1000puIaan.

VPN-1 kucm tuzumu Tpadukau Hadakat Kpuntorpaguk OepKuATamu, Oaiku
axOopoTiap nakeTHHU ayreHTudukanusuiaian xam. Chek Point Fire Wall-1/VPN-
1 xanammapuna tpabuxkHu mmdpnamga Mamxyp aiaroputmiap DEC, 3-Dec,
CAST, IDEA, FW31 Ba x. anroputmiapiaad ¢oiinananunaau. FW31

kpunrotm3umu  Chek  Point  koMmaHMsSCHHMHT  MIUIAHMAacUIup. AXOOpoT



nakeriapuHu ayreHtudukanmsmamaa MD5, SHA-1, CBS DEC Ba MAC
AJITOPUTMIIAPH UIIUTATUIIA/IH.

VPN Gateway nutmro3u-mudpialiHIHT JACTypU MOJIYJIM TapMOKJIapapo
skpan FireWall-1 Ounan y3Buii wmHTerpamwsuiaHrad. by Maxcynmor KopxoHara
y3aTUITyBYH MabJIyMOTJIAPHUHT TVna KOH(UICHIMAJUTUTUHH,
ayTeHTU(PUKALUSIIAHTAaHJINITY Ba SIXJMTIUTUHA KadoiatiaraHn Xxoina WutepHeT
OpKaJdM ajoKa KaHaJUIapuHU Kypuiira uMmkoH Oepaau. VPN  dyHKIusiapu
KOPXOHAaHUHI YMyMUM XaB(PCcH3IMK cuécatura TYla HWHTErpalMsIaHTaHIUTU
cababmu, Opannmayep Ba VPN-maxcynoTnapHu anmoxuja OOIIKApUINTa 3XTHUEK
KOJIMAWIH.

VPNGateway numo3un  xumosutanradn  VPN-TyHHenHM YpHatran xoJija
TapMOKJIap  opacuaa VHTpeHeT opkaiu  y3aTwia€traH  KOH(UICHIMAT
MabIyMOTJIapHU mudpraau. by nuio3 yHH »KaBOOTApJiIMK JOMpAcUra, SbHU
YHUHT JJOMEHUTA KUPYBUM KOMITbIOTEpJIapAaH KeJIaJural MabIyMOTJIap OKUMUHU
mudpnaiiau. By nmokan TtapMmok €ku ymiOy HUTI03 OpKacujard OAJAWN XOocTiap
TypyXu OYIuIIM MyMKUH. By MabiayMoTiaap TapMOKHUHT OMMaBUN KHUCMH Oyitrua
mudpiaHrad KypuHHUILAA y3aTWiIaAd, HWYKM TapMOK OViinMya y3aTWirasiaa
mdpaanmaiinu. VPN-amamiapuausar O0apyacu oxupru QoiganaHyBud Ba Oapua
uioBayiap yuyH maddodaup.

VPN-1 Gateway nuito3u mu@prantHuHT OMp HevYa anrOpUTMUHU Ba OMp Heda
KaJIUTIapHA OOIIKAPUII TPOTOKOJIMHHU KyJutad-KyBBaTnaiinu. by mwmo3 IKE
(InternetKeyExchange) kabu unmycrpuan cranaapt VPN-nporokoiutapau Kyiiad
KyBBaTjamu cababiiv, SKCTpaTapMOKJIApHU TalIKWI ODTHIIAA KyJUlaml Kyjai
XucoOIaHaIu.

Oxkcrpa Tapmokiiapaa VPN OusHec-miepukiap opacuja XaBhcu3 allOKaHU
tapmuttaagn.  Check Point  xommanusicuaunar  VPN-maxcynorinapu  IKE
cragaaptura aman Kuiaau.llly ca6abmu ymap kapmuy TOMOH OWJIaH My3oKapaliap
Kapa€HKula aBTOMATUK Tap3Aa WUGPIAMIHUHT 3HT KPpUNTOOapAOIl aJIfOPUTMUHU

(DESBaTripleDES) Ba ayreHTH()HUKANMATAITHUHT SHT KaThHi anroputMuau (ShA-



1 Ba MDS5) rtannmaiinu. Yuaan tamkapu, mudplaliHUHT Max($uil KanuTiapu,
MaKCHMaJl XUMOSUTAaHUIITHY KadoJaTiarad XoJaa, Te3-Te3 SHIHIaHaIH.

VPN-1 Gateway muito3ud BUPTyall XyCYCHH TapMOKIArd HKKHUTA OXHUPIH
y3eiapra xaMm mu@piaaHrad, XaM ImudpraHMarad MabIyMOTIApHU aJIMaIIHIITa
MMKOH OepyBYM IU(PIANIHUHT TAHJIOB PEXUMUHHU KYJU1a0-KyBBaTiaaiu. byHunr
y4yH TapMOK MabMypu Tpadurd ydyH XUMOSUIAIIHUHT alloXHJa IIapTiapu
TabMUHJIaHAAUTaH wioBanapHu oepaau. Cyarpa VPN-1 Gateway ymoOy miioBanap
MabJIyMOTJIApUHU mudpIiaHra, KOJITaH KOH(DUIeHIIHAT Oymaran
MabIyMOTJIApPHA  OYMK  KYpUHHMIIJA  y3aTUIIHA  Oonwtaau.  bByHpai
mocnanyBuaniank VPN-1 Gateway nuiro3uHUHT YHYMIOPIUTHHU OLTHPATIH.

VPN-1 Gateway 1uumo3ud  KaduTjiIapHU  OOIIKAPUIIHUHT  KyWHaaru
MeXaHu3MJIapuHU KyJiad-kysBaTinaiiau: |IPCec yuyn cranmapt Oynran UKE,
KaJIUTIapHU OOIIKAPUITHUHT caHoaT craniaptu FW3, ommasuii npotokon SKIP
Ba KJIUTIApHU Ky OwiaH Tapkatuiaaauran ycyinu. Y X.509 ceprudukariapu Ba
EntrusTechnologies kommnanusiCHHUHT cepTUUKATIAD CepPBEPIIaAPH TEXHOJIOTHUSCH
acocuna ouuk PKI| xamutinapau Oomkapuin HWHPPATY3WIMACHHU — KyJu1a0-
KYBBATJIANIN.

VPN-1 SecuRemote MUKO3 JIacTypuil TabMHUHOTH VPN-1
GatewayShlyuziépmamuga "tapmok-macodamarn  (doiimamanyBun"  XHIHIArH
XUMOSUTAHTaH  YJIAHWIUIAQPHU — TallKWiI  JTUiAa  uioiatwiagd.  Windows
9X/XP/NT/2000 OormkapyBuma wuiuioBud Macodamarn kommbrotepiaapra VPN-
1Secu Remotening VpHATUITUIITN Mobun XOJIUMJIAPHUHT Exu
TEJIEKOMITBIOTEPJIAPHUHT KOpPXOHa Oomr TapMmMoru OwraHn HHTepHeT opKamm
XUMOSUTAHTaH OOFJIaHHUIIIMHYA TaAbMUHIIANIH.

VPN-1 Cesy Remote uunr wmaxcynortinapuu OS| MopenMHHHT TapMOK
catxuna mumdpramy Ba pacmu@poBKa KWIMIIK YOy aMalapHUHT Oapya
uioBayiap yuyH madgdodauruan, MaBxKyJ WIOBAJapra Y3rapTUPHUII KUPUTHUIIHA
Tajabd KuiMmaraH xoJijaa, TabMuHIaau. SecuRemote ¢oiinananyBunnapra VPN-
BOCHUTAJIap YpHATHITaH OMp Heya TypiaHu TapMOKJap OuiaH OOFIaHUIINIa UMKOH

oepanu.



VPN-1 Accelator Card xypuimacu Chrysalis-ITS xommanusich TomoHUIaH
UNUTad YMKWITaH anmnapar kpunrorpaduk Teznarruaaup. VPNHUHT XuMosianTraH
KaHa/utapuaa TpagukHU mudpiam Ba KaIWTIAPHA TEHEPAIMsUIOBYM amMajuiap
aH4YarmHa xucoobmam wMypakkabmurura sra Ba VPN  opkamu y3aTuinyBun
TPaQUKHUHT Xa)KMH OIITaH Capyd KOMIBIOTEPHHUHT MPOIECCOPH Ba XOTHPACHHUHT
XaJaaaH OpTUK IokIaHuim pyi oepuin mymkud. VPN-1 Accelator maxcynotu Oy
MyaMMOHH XaJl ATHIIIA MyMKHH.

VPN-1 Accenatop Capa tesmarrmun VPN-1 Gateway numo3u Owiian
oupranukaa unuiamra atairan Ba MKE Ba IPCecnap Tama® sramuran Oapua
kpunrorpadguk amamnapau Oaxapamau. VPN-1 AccelatorCard Geocura 13
OpKaJId MabMypJIaHaIH.

VPN}yukuusnapun  ypHaTwiran  SecureZone  TapMoKJIapapo — dKpaHH
SecureComputing KOMIIaHUSICHM TOMOHHJAH WIUIA0 YWKWIraH Ba acOCHUM
XapaKTepUCTUKATapU KyHujarnya:

- VPNHu kynna0-kyeBaTnam ¢ynkuusuiiapy — IPCecC crangaptu, DEC Ba
TripleDES, PKI o6omkapum Ba Netscape, EntrustvaVerisignkommnanusiapaan
X.509 ceptudukatnapu;

- HXTHCOCHAINTUpWIraH onepaimon Tu3sumu Secure OS  (UnixHuHr
XUMOSIJIAHTaH BapraHTH) OOIIKapyBUIa HIILTANTH;

- KyHuJarujiapHu KaHOATIAHTUPYBUM ammapar miaTdopMmainap: MpoIeccop
IntelPentium, PentiumPro, éxu Pentiumll; RAM-kamuna 64Mo6aiiT; Tamku
Kypuiamanap Kartuk auck 4 ['oaiit SCSI-2, kaiumkoxk auckiap 3,5", COKOM,
strimmerDAT; SVGAvideo, PS/2- 6unan Oupra uruiai oJyBud CHYKOH.

- cranaprrapmokunTepdeiicnapu: 2-4 Ethernet, FAST Ethernet, Token Ring
éxu FDDI;

- Oy3umuiira 6apIoNUIMK X0Ccacura ara.

Secure Computing kommnanuscu MicroSoft Windows myxutuaa HIUIOBYH,
anoxuaa ¢oiganynysuniaapra 1CP/IP nportokomtapu Oyitnua TenedoH TapMoru

KM MNaKCTIApHNU KOMMYTAalUOUAJIIOBYH, OMMaBUM TApMOKIaH XHUMOsJIaHT'aH



macodaBuil ¢oinananumHu TabMUHIOBYH, |IPCeC Ounman Oupra uimail oxyBun
MIKO3 jacTypuii TabmuHoTunu (SecureClient) xam TaBcus »tamu®,

VPN ¢dynkuusnapu ypuatuiaran RaptorFirewall 5.0 Tapmokiaapapo skpaHu
Axent Technologies xomMmanusick TOMOHMIaH WNUIA0 4YWKWiIraH Ba Eagle
Firewallauar mMoaudukanusianraH MaxcyJnoTH XucoOsiaHaau. by TapMoxiapapo
SKpaHHHUHT XapaKTEePUCTUKATIAPH KyWHaarnya:

- VPN Mmamaau tapMokiapapo sKpaHra ypHaTUITaH,

- IPCeC cranmaptu KyiiaO-KyBBaTiaHaau, macTypuil mmwmdpoam IP (Texun
TapKaTWIyB4H mudpam ycyiau SWIPe);

- XaBPCUBIMKHUHT YMyMUH cuécaTtu TapMOKJIapapo dKpaH(YHKIHIIapUra Ba
VPNdyskuuscu épaamuia TYHHEIUTAaHYBUM TpadUKKa TaaTyKIIu,

- WindowsNT/2000 va Solaris omepamuon TtH3UMIIAp OOLIKAPYBHIA
15000R1E:170107 8

AxeHT KoMmanusicu macodanaru organanyBuunap yuyH VPNHUHT MIK03
JTacCTypHi TabMHHOTHHH XaM TakauM 3tanau. Raptor FireWall 5.0 Bepcusicu IPCec
MPOTOKOIH OVinYa XMMOSIJIAaHTaH BUPTYaJ TAPMOK KYPWJIMIIIMHA TaAbMUHIANIH.

Gauntlet Glabal VPN wmaxcymoru Network Associates kommanuscu
tapkuOura kupyBuu Trusted Information Systems xommanusicurmnar Gauntlet
FireWall Ttapmoknapapo skpaHu ydyH, yimi0y TapMOKJIapapo SKpaH MYyXHTHIA
y3BUHM MHTETpallMsJIaHyBUH, KYIIIMMYa JaCTYpUd MaxCyJ0T XHUCOOIaHAH.

IPSec mnpotokonmra acocnanran Gauntlet Global VPN kwcm  Tusmmum
TpadUKHN KPUTITOTpa)UK XUMOSIIAITHUHT KyWHJIard MKKATA PEKUMHHH KYIIIao-
KYBBaTJIAUIN:

- Smart Gate numo3napu €paamuaa amaira OMIMPUIYBYH TapMOKJIapapo
dKpaHaH TapMOKJIapapo dKpaHraya,

- macodanaru Mko3 gactypuit fabmuaotu Gauntlet PC Extender épaamuna
amaJira OIIMPWIYBYM TapMOKJapapo OJKpaHmaH wmacodamaru ¢oiinanaHyBuu

KOMIIBIOTCpHUIaya.

4H.A.Onnq)ep. Iportokomu IPSec.//LAN.-2001.-Ne03; http://www.osp.ru/lan/ 2001/03/024.htm.
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Gauntlet Global VPNpa mudpnamauar DEC anroputmu wnmatuiauu.
Gauntlet I'mo6an VPN ceprudukanus MapKka3uHUHT JaCTypuil TABMHUHOTH OWJIaH
XaM TaKJIuM J3TUIaau. YOy AacTypuil TabMHHOT €pjaMuaa Tamkuiaotiaap X.509
CTaHJapTUTa MOC KEIyBUM pakaMIM cepTU(PHUKATIApHU TeHepalrusjalg Ba
TEKIIUPHUIITNT MYMKHUH.

VPN kypuimr (GyHKOUSCHHM — KYyJaO-KyBBarioBuun Border manager
tapmokjiapapo 3kpanu Nowell kommanuscuauaT Maxcysnoru 0yauo, Hadakar VPN
KypUlll WMKOHUATUHM, Oanku (ONJaIaHUIIHKA YerapajaliHu, MaKeTJIapHu
dbuntpnam Ba TapMOK aJpeciapyuHu TPAHCISIUSAIANIHN TabMUHIANWIA, BOCUTAYN
HTTPuunr xu3matnapuau TaBcust dTaau, Web caxudanapuHu Kenuraiy, KaHal
caTXyJa IUII03JIapra 3ra, KyN MPOTOKOUIM MapuIpyTialiHu Oaxapaau Ba
Macodaman GoiiganaHUIIHU KY1a0-KyBBaTIAMIH.

Border Manager tapmoxapapo skpanauar NDS (Novell Directory Service)
KaTaJorjlapy XU3MaTh OWIaH Yy3BUM WHTETPALMSICH XUMOSUIAHTAH BUPTYal
TapMOKJIapHU caMapainu Oolikapuilira UMKOH Oepanu. [ludpnam KaauTUHUHT
takcumotu PCA kpunrotusumu Ba Huddu-Xennman anropurmu Oyiinya amanra
omupuwiaad.  AXOOpOT — MakeTJIapuHu  Kpunrorpaguk  OepkUTHIN — Ba
ayreHtudukanmsnamga PC2 Ba PCA  kpunrTormsumiiapian  (doiaanaHuIaIu.
Border Manageruunr oup Bepcuscuaa IPCSec nporokonu Kyiiad-KyBBaTIaHAIH.
Border Manager tapmokiiapapo 3KpaH acocuja KypHWITraH XAMOSUIAHTaH BUPTYyall
TapMoOKJap/ia OpanaMayepiapaad OUPUHUHT aCOCU OYIuIN, OONTKAPHUIIT MapKa3u
POJIMHU Oa)KapHILIK JO3UM.

NxTucocnamtupunrad gactypuid TabMuHoT acocuaaru VPN. VPN kypuiiga
UXTUCOCHAIITUPUIITAH AACTypUid BocUTaIap KeHr Kyutanwiaan. VPN KypuiiHuHr
JAacTypuil  BOCHUTaJlapu  XUMOSUIAaHTaH  TyHHEJUITapHM  akaT  JacTypuid
IIAKJUTAHTUPHUIITa UMKOH Oepaau Ba yjap Wnutaiaurad kommbtorepuu 1CP/IP
MapHIpyTH3aTOpUra aislanTupaan. by MapmpyTuzarop mu@piaHrad MakeTIapHu
KaOyJ Kujaau, KaiTa mudpiaiid Ba JoKajl TApMOK OpPKalu TallMHIAHTaH HyKTara

y3ataau. Oxupru BakTaa OyHIal MaxCyJIOTIApHUHT eTapinda COHU Manao OYImam.



HxTucocmamtupuirad aactypuii TabMUHOT KypuHummaa VPN-uomrosmap, VPN-
cepsepiiap Ba VPN-Mmko3nap 0axxaprviid MyMKHH.

Hactypuit ycyn 6yitnda amanra ommupwirad VPN-mMaxcynoTiap yHyMIOPJIUK
HyKTau-Ha3apuJaH WXTHCOCIAIITHPUIITaH amnmapaT KypuiMajiaplaH KOJHWIICaja,
JTacTypui Maxcyiotiaap Macodanaru hoigananyBunIapra eTapin YHyMIOPIUKHA
OCOHTMHAa TabMUHIaau. JlacTypuil MabCyJOTIapHUHT IIyOoXacu3 ad3auiuru
WUIUTATWIUIINAA MOCJTAaHYBUAHJIUTH Ba KyJaWiIuTW, Xamjaa HucOaTaH IOKOPH
Oynmaran Hapxuaup. Amnmapar IUTIO3JIApHU HWINUIA0 YUKAPYBYM  KYIITHHA
komnanusutap (Macaman, Time Step, VPNer, Shiva) y3mapuHuHr MaxcylioTiiapura
CTaHJapT OMNEpalMoH TU3MMJA wunulamra wmypkaadrad VPN-Muko3HUHT
JACTYpU aMajra OIMMPUIUIINHY KYIIaauap.

Microsoft xomnanwscuamar PAC Ba PPAC nmactypuii MaxcyloTiapw.
Microsoft kommanusicuauHr Macodanan ¢olgaianyBuu gactypuii cepsepu RAS
(Remote Access Service) mamxyp PPP (Point to Point Protocol) nporokosHuHr
KEHTaWTUPWJITaH BapUAHTU-XUMOsUIaHTaH KaHan npotokomu PPTPni (Point-to-
Point Tunneling Protocol)ypuatumuimm sBasura VPN TexHoNOrusHu KyIiad-
KyBBaTianau. Tpadukau TyHHemnam ouwk |P-tapmok Oyitnmua y3artuianuran
cranaapt PPP- ¢peiimnapau IP-gaTtarpamMmmanapra wWHKancyJsiusiiam Ba KEHUH
mrdpIiai OpKaJid aMalra OUTMpPUIIaIu.

RASHMHT acocuii ad3aTUTH-TeKAMITUIATH, KaMYWIATH-YHYMIOPJIUTHHUHT
nacTiauru. Xo3upjaa Oy MaxCyJIOTHUHT TaKOMWJUTAMITUPWITaH Bepcusicu- RRAS
(Routing and Remote Acces Service) maigo Oyamu. RRAS TtapkuOumaru
TaKOMWUIAIITHPWITAH  JacTypui KYTI TIPOTOKOJUTA MapuIpyTHU3aTOP
mapmipytiaamaaar RIP - (Routing Information Protocol)saOSFP (Open Shortest
Path First) npoTtokosmapuan Kymnad-kysBatiaian. PPACHUHT Oy XycycHSTIapH
yamad VPN nomo3u kabu "TapMOK-TapMoK' ¥y3apo anokacuma QoimanaHuIira
uMKOH sipatanu.PACxu3matu Macodanan (organaHyBUMIAPHUHT KYTYUIATHTA
(256 Taraga) Oumrra Windows HT cepBepura yiaHuil Ba JIOKal TapMOK
pecypcnapunan IPXBaTCP/IP mporokomiapu Oyiinda (oiiganaHun UMKOHUSTHHA

oepau.



AltaVista Tunnel 98 wmaxcymoTnapu owmjacu ydTa MaxCyJIOTHH Y3W4UWTa
omagu: Telecommuter Server, Extranet Server, AltaVista Tunnel Client.
Telecommuter Server cepsepu MuTepHeT Kopriopatus (oiiiaaanyBUmMIap opacuaa
XUMOSUTAHTaH TyHHEJIapHU VHTEpHET OpKaiau TAIKWII 3THUIIra atajraH. ExTpaHer
CepBep cepBepu EplaMujia TapMOKJIap OpacHia XUMOSUIAHTaH KaHAJIHH XOCHII
kuiauHaau. by ukkana cepsep ymymuii Alta Vista Tunnel Homura sra.

Alta Vista Tunnel Client VPN kmmentaunr nactypuii Tabmunotuaup Alta
Vista Tunnel 98 ownacuHuHr Oapua MaxcyJaoTiapu ¢oiaalaHyBYNIAPHA
ayreHTuukanusiamaa Ba PCA kpuntorpadvk TH3UMHUHT CECCUSl KAJIUTIAPUHU
aJIMaInuiaa uiuatmwiaaa. OoigaianyBUHIapHA ayTeHTHPUKAUsUTamaa Security
Dynamics KOMIMaHUSACHHUHT anmapar KaauTu SecurlD XxaM UIIIaTHIUIId MyMKHH.
Muxo03 Ba cepBep SIHTH ceccus KaiuTiaapu Omnad xap 30 MUHyTAa aaMalIuIIaIu.
Mabnymotinapuu — mudppnamga  PC4  anroputmunman  QoiimamaHuianu.
MaxcynotnapHunr xainkapo Bepcusicu PC4 anroputmu Oyiinua mmdprnammga 56
€ku 4 OuTiIM Kanutinapaan QoinanaHaan. MabayMOTIapHH ayTEeHTU(DHUKAIUsIALI
Ba SXJUTIUTHHU TabMUHIAI yayH M5 xami-¢yakiuscn unniatuiaay. Alta Vista
Tunnel 98 omnacuuunar maxcynoriaapu LZO anroputmu 0yiinda MabIyMOTIAPHH
3UWIALITHPUIINA MYMKHH.

Ymby oumna MaxcyJjoTiapy akcapusiT 3aMOHABUN OMEpAIOH THU3UMIIAp-
WindowsNT/2000, UnixBSD/OS, Unix BSD Ba Digital Unix OomkapyBuma
uirmamu Mymkuad. Windows NT/2000 omeparmon myxutaa Alta Vista Tunnel
Server maxcynoru Oup BakTHUHr y3uma 200 TyHHen ynanunuiapuad, Unix
onepariod Myxutaa 3ca 2000 raya TyHHeN yJaHUILJIAPHU KYJ1a0-KyBBaTJIaWIu.
NxTHucocaamTupuirad annapar socurajapu acocugaru VPN.

WUxTtucocnamTupuirad  anmapaT — Kypuiamanapu — acocuparu  VPN-
BOCHUTAJIAPHUHT acocuil ad3ammuru-tokopu yHymuaopiurd. VPN-maketnapau
UIUIANIga Kepakid XucoOJlanuiap XaXMU OJIMM TaKeTIapHW WIUIAIIIarura
HucOaran 50-100 mapra omraau. Anmapat Bocutanapu acocugara VPN mapna
IOKOPH TE3JIMKKA yJap/aa HUPPIAIMIHUHT UXTUCOCIAIITUPIITaH MUKpOCXeMaap/a

amajira OIIMPWIMIIM eBa3ura spummwianud. bynmait VPN-Bocurtanap kynuHua



IPSec mporokonmm Owman Oupra WNUIald oAU Ba JIOKAJd TapMOKJAp opacuia
KPUNTOXUMOSJIAaHTaH TyHHEJUTApHU MIAKIIAaHTUPUIIIA uiuiatuianay. bab3u uiiad
yukapyBunjgapHuHr VPNHU makmutanTupyBun ac000-ycKyHaslapu OUp BaKTHHHT
y3uma '"macodagard KOMMBIOTEP-JIOKAT TapMOK' PpPEXKHMHIA XUMOSJIAHTaH
OOFJIAHMIIIHU XaM KYIJ1a0-KyBBaTIalIu.

Amnmapat VPN-mumro31ap aioxuaa anmnapart KypuiaMacu KypUHUIIHIa Oy 1au.
YnapHuHT acocuil Bazudacu-Tpa@uKHu IOKOPH YHYMAOPJIUK Ounad mmdpram. by
VPN-mumoznap  X.509 pakamim  ceprtudukamiapu  PKIl  ounk kanmuTiapHu
Oomikapuil uH@pary3wiManapu Ounan wunuiaau, LDAP GViinua mabiyMoT
Oepaguran xu3Mmariap OwWjlaH MIUIAIIHU  KYJUla0-KyBBaTiHaWau. Amnmapar
XUMOSUTAHTaH TyHHEJ UITAIIMHUHT 3HT O BapHaHTH - anmnapar mudpraniian
doiinanann® ymaHWUNUIAPHU SpaTUIL. TyHHEJUTATHUHT ammapaTr BOCHUTAJIapH
oJlaT/]a JIOKaJl Ba II00aJl TApMOKJIAPHUHT TyTallTaH >KOHUa, MapUIPyTU3aTOPAaH
Keind YpHatuinaau (2.9-pacM) Ba aBTOMATUK Tap3ja OepuiraH TpapuKHU
mudpaaian. byHnall €HOAIMIIHUHT  acocuil  ad3aJTUrd  IIyHIAAKH, WIITYH
CTaHCHSJIap Ba MapUIPyTU3ATOPJIAPHUHT MIAKIUIAHTHUPUIYBYH KPUITO-TYHHEIIAP
OwiaH xeu KaHjmal Oormuknaurn  WyK, VPN ypHatunranupa  ynapHu
KOH(DUTypalMsICHHU Y3rapTUPHII Tajaad dTUIMaNIN.

AmnmapaT  NIUTIO3JapHA  WHCTAUISIMSUIAI  JAcTypud — [IIIO3/1ap  Ba
MapIuIpyTu3zaTopiap Ba OpaHIMayepiap acocHard ILT03apra HUcOaTaH KyJa
OCOH amaJira omwmpuiaaau. byHmall KypuiMalapHu OOIIKApWIIl WKKUTA aCOCHM
MacaJlaHd CYHINHU Tanald dTaau: CepTUPUKALMS MapKa3d OPKAIH KaJIUTIapHU
OOIKapuIll Ba XUMOSJIAHTaH TYHHEJUIAITHW OOIIKapwil. AKcCapusaT ammapaT
TYHHEJJIAIl BOocHTajgapuaa ceprtudukaius mapkasmapu Windowsra mocnarira
JacCTypHil WioBaiapaup. AnmapaT TyHHEUITAPHHA MapKaslaliral Xojjaa OuTa wii
xoluaa Typub Oomkapuil MyMKUH. borkapyBun qacTypiiap TyHHETHUHT aCOCHNA
XuMosutanl  (PYHKIVSUTAPUHUHT  OKAPWIMIIMHA Ba XaTOJMKJIAPHUA WIUIANIHA

TabMUHJIAUIN.
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2.9-pacm. UxTucocnamTupuiirad anmnapar BocuTagap acocuja TyHeJUIall CXeMacH.
NxTtucocnamrupwiran anmapar VPN-BocuTanap HapxujaH Tamikapu Oapda

OYIUIIM MyMKUH OYITaH KypcaTkuuiaapu Oyitnda aujaep xucoOiaHau.



11.4. IPSec mpoToKO/JIAP CTEKMHM XMMOSIJIAHTAH BUPTYAJ XyCyCHH
TAPMOKJIAp KyPUILIA HILJIATHIH N

IPSec npotokoau (Internet Protocol Security) acocan IP Tapmoxiapaa
MabJIyMOTIApHA XaB(CcU3 y3aTUIIHM TabMHUHIAMra aranrad. |PSecHunr
UIUIATUIIMIIN Kyiuaaruiaapau kadonatianau:

- y3aTWIa€TraH MabJIyMOTJIAPHUHT SAXJIUTIUTUHU, SBbHU MabIyMOTIIAp
y3aTWINIHAa Oy3unMainan, HyKoIManIu Ba TaKpopIaHManan;

- KYHATYBUMHHUHT ayTEHTJIUTUHU, SHHU MabIyMOTIAp XaKUKUH KYHATYBUU
TOMOHM/IAH y3aTUJITaH;

-y3aTWJIaUTraH MabJIyMOTJIAPHUHT KOH(UACHIIMAJUTUTUHH, STHHU
MabIyMOTJIap MIYHAAW — IMakija y3aTWIAJAWKH, YyJIapHU pyxcaTcu3 Ky3JlaH
KEUHUPUIITHUHT OJIJIA OJIMHA]IH.

Tabkuian JI03UMKH, MabIYMOTIap XaBPCUBIUTH TyIIyHYacUTa OJlaT/a, STHa
Oup Tanab-MabIyMOTIAPHUHT (HONAATaHYBYAHIUTY KUPUTUIIAITH.

MabaymMOTIIapHUHT doiinaranyBYaHIUTH Jieranzia MabJIyMOTJIAp
eTKAa3WINIIMHUHT Kadonatu Tymynunaau. |IPSec nporokosuiapu Oy Macananu Xai
eTMaiau Ba yHM TpaHcmopT carxu ISPra komaupamu. IPSec mporokosuriap cTeku
TapMOK caTXyuaa axOopoT XUMOSICMHU TabMUHIAWAU. By XMMOSHHHT HIIJIOBYA
UJIOBaJIapra KYpUHMACITUTUTA OJIHO Kellau.

IP-naker IP Tapmoknapaa KOMMYHMKAUUSHUHT (yHIaMEHTana Oupiuru
xucobnanaau. YHuHr tysuwiMacu 2.10-pacmaa kentupwirad. |P-maker Tapkubuna
manOa azapecu C Ba axOopoTr Kalysl KWJIyBYMHUHTU anpecu D, Tpancmopt
capJyiaBxacu, Oy makerja TallWJIyBYM MabIyMOTIAp XUJIM XyCyCHUJIard axOopoT Ba

MabJIYMOTIAPHUHT Y34 OYIau.

[P-capiasxa Tpaucnopt TCPcu
éxu UDP capnasxa Masaymoriap

Anpec-S | Aapec-D

2.10-pacm. |P-naxem my3sunmacu
AyTeHTuduKaIusIIaI=A, y3aTUITyBUH MabIyMOTIAPHUHT

KOHQUICHIMAUIMTH  Ba  SXJUTJIIMTMHUA  TabMUHIam  Makcaaunma, IPSec



MPOTOKOJUIADUHUHT  CTEKM  KAaTOp  CTAaHIAPTIAMITUPWITAH  KpUNTOTpaduk
TEXHOJOTHIIap aCOCUIA KyPHJITaH:

- KaJIWTJIApHU aJIMAIITUPUII OYMK TapMOKJIaH QoiiaJaHyBuUMiap opacuia
Maxpuil KamuTiapHu TakcumiamHuHT Juddu-Xennman aiaroputMu Oyitnda
amaJra omMpuiIaIf;

- MKKaJla TOMOHHUHI XaKHKUMIMIUHU KadojaTiam Ba main in-the middle
XWIHJIATH XYKyMJIApHU OJIAUHU ofuin Makcanuaa Juddu-Xemnman anrroputMu
Oyiinya aJMalMIUIApHA UWM30Jallljla OYMK KaJIuTiap Kpunrorpadusicumaan
dbolnananunagy;

- OYMK KaJUTJIADHUHT  XAKUKUIUIMTHHA ~ TAacOWKIAMIga  paKaMiu
cepTuduKaTiap UILIaATUIAIN;

-  MabIyMOTJapHH Mmu@dpramga OJOKIM CUMMETPUK alropuTMiIapIaH
dbolnananuIagm;

- xenwiam (QyHKOUSAJIApU acocuaa axOopoTiapHH ayTeHTU(PHUKAIUSIIAIT
AJITOPUTMIIAPH UIILTATUIIAIH.

XUMOsJIaHTaH KaHAJIHU YpHATUII Ba KYJUTaO-KyBBAaTJIAIIJarM  aCOCHIA
Macananap Kynuaaruiap:

- (porimananyBunnap KM KOMITBIOTEPJIAPHU ayTeHTU(DUKAIMSIIALT,

-XMMOSUJIAaHTaH ~ KaHAJIHWHT OXUPTH  HyKTalapu opacuja Y3aTHIyBYU
MabIYMOT/IApHU MU(PIAII Ba ayTeHTU(DUKAITUSIIALIL,

- KaHAJIHUHT OXHMPTH HYKTaJapUHU MabIyMOTJIApHH ayTeHTH(UKAIMUIAIIIA
Ba mmdpramga kepak 6ynagurad Mmaxuil kanutiap OuiiaH TabMUHIIALLL

IOxopuna canad yTwiran macanaigapHu xan dtuniga IPSec tusumu ax6opor
aNIMaIuIl XaBQCU3IUTH BOCUTATIAPUHUHT KOMIUIeKCHAaH ¢oinanananu. |PSec
MPOTOKOJIMHHUHT aKCapHsIT amayra OIIMPWIMININIA KyHHJIard KOMIIOHCHTJIapAaH
dbornanaHuIa u:

-|PSecuuur acocum MIPOTOKOJIH. Yoy KOMIIOHEHT XUMOSHU
uHKancymsuusiaopun  npotokon ESP (Encapsulation Security Payload)uun Ba
capiaBxanu ayteHTuukanmsutoBun nporokosn AH (Authentication Header)nu

aMajira oumurpaiu. vy capjaBXaJIapHH PIIHJI&fII[PI; IMaKe1ra KSJIJIJIaHI/IJIaIII/IFaH



xaB(pcuznuk cuécatuu anukiam yuyH SPD Ba SAD mabnymotnap 6a3zacu Ouinan
y3apo aJoKa KWiaau;

- KMt axOopoTiapuHu anMamuiiau Oomkapuin mnpoTtokomm IKE. IKE
omatna (oHpaNaHMI caTXuia KYJUTaHWIaau (OmeparuoH TH3UMra YpHATHITAaHU
OYHJIaH UCTHUCHO);

- XaBhcusnuk cuécaTiapuHHHT MabiymoTiap 0asacu SPD (Security Policy
Database). by »9Hr MyXuM KOMIOHEHTIapgaH Oupu Oynub, makerra
KYJUTaHWJIQUTrad XaBPcusnuk cuécatuHu oenrmwiaiiau. SPD nan acocuil mpoToko
IPSec ToMmoHMaH KUpYBUM Ba YMKYBYM MAKETIApHU HIIIAMIIa (oiaTaHuIain;

- xaBdcu3 accolMaNMsIIADHUHT MabiymoTinap ©Oaszacu SAD (Security
Assocition Database). By MabiiymoTiiap 6a3acu KHpyBYM Ba YMKYBYH axOOPOTHH
uinuiam  y9yH xaBdceus accormanmsuiap  SA(SecerityAccatation) pyirixatuHH
caknaiau. YukyBunm SAJnapiaH 4YMKYBYM TAKETIApHU XUMOsUIAIAA, KUPYBYH
SAnapnan sca IPSec capnaBxanu makeTyiapHu unuiamga Qoripananunand. SAD
MabaymoTinap ©Oazacu CA OunmaH Kynaga ¢€kd  KajauTjiaapuH — OOUIKapHIil
nporokoiapu UKE épnamuna tynaupunany,

- xaB(pcu3nmMK cHU€caTUHM Ba XaBPCcU3 accouusiusiapHu Oowmkapunl. by-
xaB(cuznuk cuécatunu Ba CAHM O0IIKapyBUH UI0Baiap.

Acocuii mpotokon IPSec (AH Ba ESPuu amanra ommpysuu) TCP/IP
MPOTOKOJUTAPUHUHT TPAHCIIOPT Ba TApMOK CTEKJapu OWiIaH y3apo y3BUU ajokana
O0ynanu. IPSeCHu TapMOK CaTXMHUHT KUCMHU Jieduin MyMkuH. |PSecHunr acocuit
MOJAYJIM UKKUTA UHTEeP(HENCHU — KUPHUIL UYIIM Ba YMKUII UYInM uHTEpdenciapuu
tabMuHnanan. Kupum iynu unrepdeiicu KUpyBYM MakeTiap TOMOHUIAH, YAKHIII
nynmu naTepdericu sca YMKyBYM MaKeTIap TOMOHHUIAH (oiiamaHmIaIu.

IPSecaunr amainra omupuiumu TCP/IP poTokoiiap CTeKUHUHT TPAHCIIOPT
Ba TAPMOK caTXJapu opacuaaru uarepdercra O0FIuK OYIMACTUTH JIO3UM.

SPD Ba CAD wmawnymornap 6azacu IPSeC wummammra skuamuidi TabCcUp
KypcaTaau. Ynapaarda MabiyMoT/aap Ty3uiMacuHd Tannam |PSec ummammuausr
YHYMJIOPJIMTUTA TAbCUP ITAIH.

IPSecnaru 6apya npoTOKOJIIApHU MKKUTA TYpyXra aKpaTUill MyMKHH:



- yY3aTWIYyBYM  MabIyMOTJapHu  OeBocuTa  WIUIOBYM  (yJApHHUHT
XaB()CU3IUTUHA TAbMUHIIAIT YIYH) TPOTOKOJIIAP;

- OuMpUHYM TypyX MPOTOKOJUIApUTa KEpakiu XUMOSJIAHTaH YyJIaHUILIAp
napaMeTpiapuHi  aBTOMAaTHUK Tap3fa MyBOQUKIAIITHPUINTra UMKOH OepyBuu
POTOKOJLIIAP.

IPSec smpocunu yara AH, ESP Ba BupTyan kaHan Ba KaJIUTJIapHUA OOIITKAPHUIII
HUKE mnapamerpiapuau MyBOMDUKJIAMITHPYBYA MPOTOKOJUIAP TAIIKWI OTajH.
IPSechunr  xaBcu3NMK ~ BOCHUTAlTapuUHUHT  apxurTekrypacu  2.11-pacmua
KEeNTUPHUJIITaH.

APXUTEKTYpaHHUHT FOKOPH CaTXuAa KyHuIard MpoTOKOJUIAp KOWJIAIITaH:

- BUpPTyaJl KaHAJ TapameTpiliapuHu MYBO(DUKIAIITUPYBYM Ba KaJIUTIAPHU
oomkapum  npotrokosu |IKE. By mnporokon — XxumosiiaHraH — KaHaJIHU
WHULMATU3AIMSIIAl  YCYJIMHYA, SKyMJaJaH HWHUIATWIYBYM  KPUIITOXUMOSLIAIT
AITOPUTMIIAPUHU MYBOGUKIIAMITUPUIIHUA XaM/a XUMOSJIAHTaH yJIaHHUII JoUpacua

Max(uil KAIMTIAPHUA aJIMalIUII Ba OOMIKApHIL MyoJiaXkalapuHu Oenruiaanau;

[TpoTokon ITpoTokon IIpoTokoun
AH ESP IKE
I
¥ h 4 i 4
Kanurnapuu
AyTeHTHQHKAIHA HTugpram =
Y P bp OomKapuiil
aJIrOpUTMJIApH aJropuTMIIapu

aJIropuTMJIapy

!

Hurtepnperanus
nomenn DOI |«

h 4

2.11-pacm. |PSeCHune xasghcuziuk 60cumaniapuHure apxumexkmypacu
- capiaBXaHM ayTeHTHpuKauusuioBuun mnpotokon AH. by mnpoTtokon
MabIyMOTJIap  MaHOauHUW  ayTeHTU(PUKAUWSJIAIHU,  YJIAPHUHT,  KaOyn
KUJIMHTaHUJAaH CYHT, SIXJMTJIIMTUHU Ba XaKUKUWJIUTUHUA TEKIIMPUII Ba TaKpOpUI
axOOpOTIAPHUHT TUKUIITHPWINIINAAH XUMOSHU TabMUHJIANIN;
- XUMOSIHM HMHKANCYJISIUUIOBYM MpoTokon ESP. By mpotokon y3arumysuu

MabJIyMOTIApHA KpUNTOrpaduKk OCEpKUTUIIHH, ayTeHTU(UKAIMSIIAIHA Ba



SXJTUTIIATUHU TabMUHJIAN N Xama TaKpOpU ax0OpOTIapHUHT
TUKUIITAPUIIAIINAIAH XUMOSUTAlTH.

AH Ba ESP mpoTtokoiapu xap oupu ajioxuga Ba OUprajavkaa WILIATAIUIIN
MyMKUH. DBy mporokommap BasubamapuHUHT KUCKada Oa€HHMIAH KYpUHHUO
TYpUOJAUUKH, YIAPHUHT WUMKOHUATIApU KucMmaH Oup xwmi. AH mpotokonu dakar
MabIYMOTJIAPHU SIXJUTIMIMHUA Ba ayTEHTHU(PUKALMSIIAIIHU TabMUHJIAIITA KaBOO
oepaau. ESP mpoTokonu KyBBaTIMPOK XHCOOMaHAAW, YYHKH Y MabIyMOTIApHH
mudpiay MyMKUH, YHIaH Tamkapu AH npoTtokonu Bazudacunu xaMm Oakapuiim
MYMKHH.

IKE, AH Ba ESP mpoTokomnapuHHHTY3apo ajoKamapu Kydumaarnda KeqaJiu.
AsBan UKE mnporokonu Oyiinya HMKKATa HYKTa Opacuja MaHTUKUN YIIaHMII
VpHatwmagu. by ymammm IPSec crammaptinapmma  "xaBdceusz accommarus'-
Cecyputii Accocuatuod, CA HOMMHM oOJraH. Ym0y MaHTHKUM KaHaj
VpHATUIMIIUAA  KAaHAJTHUHT  OXMPrM  HYKTaJIApUHU  ayTeHTUUKaIUsIall
Oaxapwiagu XamMJa MabIyMOTIApHM XUMOSJIAII [apaMmeTpiapu, MacalaH,
mudpIiail anropuT™Mu, ceccust Maxduil KaauTH Ba X. TaHinanaau. CYHTrpa XxaBpcus
accormarusi CA tomonunan ypHartunran goupana AH Ba ESP mpoTokonu umait
oonutaiinu. by npoTtokomnap épaamuaa y3aTHIyBUYM MabIyMOTJIApPHUHT UCTAJTaH
XUMOSICH, TaHJIAHTaH mapaMeTpiapan GhoigaiaHuiarad xoa, Oaxkapuiaiu.

IPSec apxutektypacunuHr ypTa carxunu |IKE mpoTokonmuaa KynmmaHuiIyBUd
napameTpiiapHi MyBO(MUKIAMITAPHUIIT Ba KaJUTIAPHU OOIIKAPHII aITOPUTMIIAPU
xamaa AH Ba ESP mnpotokomnapupa wummaTuiyBuM ayTeHTH(HUKaUMsIanl Ba
m@pran anropuTMIIApH TAIIKII TaIH.

Tabkupiam 1o3uMKH, |IPSEC apXUTeKTypacHHUHT IOKOPU CaTXUIaru BUPTYyall
KaHaJHU XuMosiaml nportokomiapu (AH Ba ESP) wmyaiissH kpunrorpadux
anroputTMiiapra 0OFIMK dMac. AyTeHTH(PUKAIMSUIAII Ba MUA(PIANTHUHT KYT COHITU
TypAu-TyMaH ajroputmiapugan (Qovgamanaum uMKoHuaTu Tydaitmu [IPSec
TapPMOKHU XMMOSUJIAIIHM TAIIKWJI STULIHUHT IOKOPU Japa)aja MOCIaHyBYaHIUTU
TabMUHJIAWAM. |PSECHMHT MoOCIaHyBUaHJINIM JeraHjga Xap Oup Macaja Y4yH

YHUHT €UAJTMIIUHUHT TYpJIM yCYyJUTapy TaBCUS STUIMINK TyIIyHUJIaau. bup macana



yUyH TaHJIaHTaH ycyJ, oJaTnaa, OolIKa MacajlajlapHu aMajra OMIMpUI yCyJlapura
Ooormuk smac. Macanan, mmdpram yuyyn DEC anropuTMHHUHT TaHJIaHWIIU
MabIYMOTJIApHUA ayTeHTU(UKAIMsIIAa UIUIATUIYBYM JTalKECTHU XHUCoOaln
GYHKIUSICHHY TaHJIAIITA TAhCUP KAJIMANIH.

IPSec apxuTekTypaCHHUHI MACTKU caTXW HHTepnpeTarusiam gomenu DOI
(Domainofintarpretation) man ubopar. HMHreprnperanusiiam  JOMEHHHHHLD
KYJUTAaHWII 3apypusiThra Kyhumarmiap cabad oymmu. AH Ba ESP mpoTokosiapu
MOAYJUIM Ty3WJiMara 3ra, sbHU (oiijamaHyBuMiap ¥y3apo KEJIUIIWITaH XO0JiIa
mudpIiam Ba ayTeHTUPUKANSUTAITHAHT TYPJIA KPUNTOTPaQUK aaropuTMIapuIaH
dboinananunuiapy MyMmkuH. Illy cababnm, Oapya wuWNUIATWIIYBYM Ba SIHTU
KUPUTUIIYBUA TMPOTOKOJ Ba  QJITOPUTMIIAPHUHT  OUprajiukia MIUIAIITHA
TABMHUHJIOBYH MOJYJ 3apyp. AliHaH 11y Bazudanap HHTepIpeTanusiamn JOMCHUTa
IOKJIATWIITaH.

WNurtepnperanusuiain  JOMEHHM MabiymMoTiap ©Oa3zacu cudaruna |IPSecaa
WIUTATWIAUTaH  TPOTOKOJUIAp Ba AITOPUTMIIAP, YIAPHHUHT IapameTpiapH,
MPOTOKON HMACHTU(PUKATOPJIAPU Ba X. XyCycHUJard axOOpoTiIapHH CakJIanju.
Moxusitn  Oyiimua uHTepnpetamusuiamn  gomeHu  IPSec  apxutexTypacuna
dbynmament  ponunu  Oaxkapaau.  AH Ba ESP  mportokomnapuna
ayTeHTUQUKanusiam Ba mudpram  aaropuTmiapu  cudartuga  MILTHN
CTaHJapTjiapra MOC KeJIyBuUM airoputMiapiaH Qoiimamanuim ydyH Oy
ITOPUTMIIAPHU UHTEPIIPETAIUSIIAIT IOMEHU A PyHXaT/IaH YTKa3UIIl JIO3UM.

AHéxu ESP npoTokoinapy y3aTHIIyBYM MabiIyMOTJIapHU KyHUJaru UKKUTA
pexuMIa XUMOSIAIT MYMKHH:

- TyHHen pexumaa; |P maketmap OyTyHIsaid, yJapHUHT capjaBXacu OujaH
Oupra XuMosiJIaHa !,

- TpacnopT pexkumuaa; |P makeTmapHuHT Gakat naugaruiapu XuMosIaHaIx.

TyHHENn pexxuMu acocuii pexuM xucodaaHaau. by pexumaa gactinadku makeT
saaru |P makeTra >koWjaHaayd Ba MabIyMOTJIap TapMOK Oyiundya y3atuin sHru IP -
MakeT capilaBXacH acocua amalra omupuiaad. TyHHEN peXuMua HIamaa Xap

oup ommuit IP-makeT KpunrtoxuMmossiaHraH KypuHuIga OyTyiaiidya |PSec



KOHBepTHra xonananu. IPSec kouBeptH, y3 HaBOaTuaa OomIKa xumosiianran |P-
nakeTra HMHKANCYJSIUsUIaHaau. TyHHENT peXuMH oJaTAa MaxcyC axXpaTuiraH
XaB(MCU3IMK NUTIO31apujia - MaplipyTuzaTopiap €K TapMOKJapapo SKpaHjapiaa
amaira omwMpunaav. byHmail numoznap opacuaa  XMMOSUIAHTaH —TyHHeEJUIap
HIaKJUTAHTUPUIIAIN.

TyHHenTHUHT OOIlIKa TOMOHHK/A KaOyn KUJIMHTaH XumosuianraH IP -maketiap
"ourmstamu" Ba onuHTraH AacTia0ku IP -makeTmap kaOyn KWIyBYHM JIOKAl TapMOK
KOMIIBIOTEpJIapUra CTaHAApT Koujaanap OVitmua y3atwnagu. |P-makernapHu
TYHHEJUIAIl ~ TYHHEJUIapHU  3rack  OYJIMHUIN  JIOKaJd  TapMOKJIarud  OJJIUH
KOMIIblOTEpJIap yuyH maddod xucobmanaau. OXupru TU3UMIApAA TYHHEN
pexumu macodamard Ba mMoOun ¢oianaHyBYWIaApHU KYJU1a0-KyBBaTJalll yYyH
UIUIATIIMITN MyMKHH. By Xonma doiinananyBumiap kommnbiotepuna |IPSecHunr
TYHHEJ PEKUMUHU aMajra OMMPYBYHN JACTYPUN TABMUHOT YPHATUIUIIHN JIO3UM.

Tpancnopt pexxumuaa TapMok opkanu IP -makeTHu y3aruin Oy NmakeTHUHT
nacTnabku  capiaBxacu €paamuaa amanra ommpuiagud. |PSec  konBepTura
KpUNITOXUMOSJIaHTaH KypuHuijga ¢axkat |P-maker wuupgarum >koWjaHaad Ba
OJIMHTaH KoHBepTra naactiadku IP-capmaBxa kymmnanu. TpaHcnmopT pexumMu
TYHHEJl PEeXHUMUra HUCOAaTaH TE3KOp Ba OXMPIM TH3UMIIApAA KYJUIAHUII YYYH
unuiad yukwirad. Ymoy pexuMm macodamaru Ba Mobus QoiinanaHyBUHIApHU
XaMJla JIOKaJl TapMOK W4YMAard axO0opoT OKUMHUHHM XHUMOSUIAIIHM —KYJI1ao-
KyBBaTJaliga UIUIATAIAIINA MyMKUH. TabKUAIaI JIO3UMKH, TPAHCIIOPT PEKUMHUIA
UIUIANl XUMOSUIAHTaH y3apo aloKa TypyXura KHpyBUM Oapya TU3UMIapaa V3
aKCUHM TONAJM Ba aKCApUAT XOJUIap/ia TapMOK WIIOBAJIAPUHU KailTa JNacTypiall
Tanab dTUIAIH.

TynHen €xku TpaHCHOPT peXUMUIAH GoAaTaHuIl  MablyMOTIAPHU
XUMosJialra KyWuiaauradn TtaiaOiapra xamaa |PSec wumuioBum ysen posura
OOFNIMK. XUMOSUTAHYBYHM KaHAIHU TYTaUIOBUH Y3€J-XOCT (OXUPIH y3ei) €KY HUTI03
(opanukmaru y3en) oynuimu MmyMKuH. Moc xonnaa, IPSeCHu KymmanHuHr Kyiuaarua
yuTa acocuii cxemacu ¢apKiaHaIu:

- "xocT - xocT";



- "mumr03 — 103"

- "XocCT - muIr03";

BI/IpI/IH‘H/I cxXeMala XUMOsJIaHTaH KaHall TAPMOKHHUHIT OXHPIHW MKKHUTa Y3CJIH,

spHu X1 Ba H2 xoctnap opacuma ypuatunanu (2.12-pacm), IPSecuun kymnma6-

KYBBATJIOBUYHA

XOCTHap  y4yH

TPaHCHOPT,

dbolnananuIra pyxcat Oepruiaim.

NxxkuHun cxemara OWHOAaH,

XaM

SA XuMosJIaHraH KaHaIH

TyHHEI

[

IPSec

Xoct H1

INTRANET/
INTERNET

)

]

IPSec

Xoct H2

2.12-pacm. "Xocm - xocm" cxemacu

XUMOSIJIaHTaH KaHall Xap Oupujaa

pexUMIapUIaH

IPSec

NPOTOKOJIM MILIOBYM, XaBpcusnuk mnosiaapu SG1 Ba SG2 (Security Gateway)

ned aTamyBYM OpaMKIard UKKATA y3eurap opacuaa ypHatuiaau (2.13-pacm).

Intranet

Intranet

2.13-pacm. "lIno3-wno3" cxemacu.

i PAREERN E ’(: SA XxuMOsIaHIaH KaHAIH >‘ E /T \ i
I N [ B sec | 1| — |
E _i_ Xocer INTERNET XocT E E
i I:! E Hl H2 E I:I !
e i

XaB(CU3IIMK MUTIO3W UKKUTA TAPMOKKA YIIAHYBUM TapMOK KypriiMacu 0Yiuo0,

Vy3uJaH KEWWH >KOWJalllraH XOCTiap Y4YyH mudpriam Ba ayTeHTUUKaIUsIall

bynkiustapuan Oaxapaaun. VPNHUHT XaB(CH3IMK HUTIO3U alloXyaa NacTypuit



MaxcyJioT, ajmoxuja ammapar Kypuiama xXamaa VPN  dysknwsutapy  Ownax
TYIAUPUITaH MapHIpyTH3aTOp €KU TapMOKJIapapo SKpaH KYpUHHUIIHIA aMalra
OLUMPUITUIIA MYMKUH.

MabiymMOTHapHH ~ XMMOSUIAHTAH —— ajJMallWIl  TapMOKJapra  yJaHraH,
XaBQCU3IMK IUIIO3JIapUIaH KEWWH >KOWIAIraH xap KaHJall MKKUTAa OXUpPTU
y3emap opacuaa py Oepuiin MymMkuH. Oxupru ysemiapaas IPSec nporokonHu
Kymab-KyBBaTiam  Tanad KWJIMHMAWIW, yhaap  Y3MapuHUHT  TpaduruHU
XUMOsIJIaHMaraH  XoJiJja KOPXOHAHWHI MIIOHWIM TapMoru WHTpaHeT opkanu
y3atagu. YMym@poiAalaHyBuUM TapMOKKa IOOOpUIYBUM Tpauk XaB(CHU3IUK
IIUTEIO31 OpKaJIA yTaau Ba Oy muio3 Y3umHUHT HomuaaH IPSec €pmamuna tpadukan
XMMOSJIAIHN TabMUHJIANIH.

Hlnroznapra QaxaT TyHHEN peXHMHIA HIJalra pyxcaT Oepunaau, rapuu
yllap TpaHCHOPT PEXKMMHMHHU XaM KyJula0-KyBBaTialUlapu MYMKHH (Oy Xoijaa
camapa kam 0ynann). "XocT - nuto3" cxemMacu KynuH4a XUMosJIaHraH Macodaian

doitnanannmaa unmatuiaam (2.14-pacm).

Intranet

|< SA XMMOsIJIaHIaH KaHalu >‘ i /—\ i
IPSec IPSec | ! i
! LN

Xocr | INTERNET — | [Tlnro3 i i
H1 3G : IPSec i

i Xocr | |

| H2 |

2.14-pacm. "Xocm - wino3" cxemacu.
by epma xumosimanran kanan |PSec wumuoBum macodamarm H1 xoct Ba
KopxoHa HMHTpaHeT TapMoFrura KuUpyBUM Oapua XocTiap Y4YyH TpaduxkHU

XUMOAJIOBYH SG o3 opacuaa TallKWJI OTHIIAOU. Macoq)aﬂam XOCT HIJIrO3ra



MAKETJIADHU KYHATHIIJIA XaM TPAHCOOPT Ba XaM TYHHEN peXUMIApUIaH
doiialaHuITn MyMKHH, IIITI0O3 3Ca XOCTra MakeTIapHA (GakaT TyHHENT PEeXUMHUIA
JKYHaATaIu.

by cxemann macodamarn H1 xocT Ba U103 TOMOHUIAH XUMOSJIAHYBYN WIKA
TapMOKKa Terunum Ooupop H2 xoct opacupa mapaien siHa OMp XUMOsJIaHTaH
KaHaoHU sApatu® Moaudukarumsaam MyMkuH.  HWikkuta CApan  OyHpjai
KOMOWHaIusad ¢GoigalaHul WIKA TApMOKIArd TpapuKHA XaM HWIIOHWIN

XUMoOAJIamra UMKOH 6epanH.



Xaér paoausaTu xaBdcusauru

WHcoH yuyH MYyIDKalIIaHTaH MyKaMMaJi Ba XaBCU3 TEXHUKAHH SIPATHUII, UII
VPHUHU TaIIKWI 3TUII Ba MEXHAaTHU NPO(UIAKTUKA KWINLI, I (HAOIUATUHU
KOMIUIEKC YpraHuIil, MEXHAT Myxodazacu Mebepiaapuaa CaHUTapusl Kougalapuia
Ba TEXHUKA XaB(CU3IUTH YOpAIAPUAAH KOHYH WYIIH OMIIaH XUMOSJIaHA/IH.

MexHaTtHu Myxo(a3a KWIUII KOHYHUIa Kypa: KYNruHa 3aBoJ,, KOPXOHa Ba
dupmanapia maxcHd MexHaT (aONMATHHUHT THHY Ba XaB(CH3 y3aTHUII IIApPTH
Oynuim kepak. By mapriaapHu MabMypHST TalIKWAI 3TaIH.

VY epna sHru 3aMOHABUUM OJIIMHTHCHUIA KaparaHja, XaB()CHU3pOK TEXHUKa
OMJIaH TaAbMUHJIAII Ba UIIA0 YUKAPUII )KAPOXATUHU OJIIMHU OJIUII KEepak.

MexHat rurueHacu oJJaMJapHUHT UILIA0 YUKApUII MYXUTHUra OJaMIapHUHT
COFJIMTUra KaHAail TabCUp KWIMIIHU ypraHagu. Mnoad yukapuiiia 3proHoOMUKa
Ba 3CTETUKA-UIUIA0 YMKAPUII MaJaHUSATHUHU OMp KUCMU XHCOOJaHaIW SbHU HII
YKOMMHUHT TYFPH TAIIKWI KWIMILAWUP. MacajlaH Uil )KOMMHUHT KU UII CTOJIMHUHT
TYFPU PEeXaJalITUPUIL, IIyHAA MOHUTOPHHM Y3WHHU KyJall TypHWINW, KJIaBUAaTypa
TypaJuraH MOJKACH CTOJHUHI HMYUTa KUPUO UYMKYBUM  POJMKIH, IPOLECCOP
CTOJIMHUHT Taruja yHUHI TOMOHHJIa OYJIMIIN Kepak.

Numixonanunr  épurwirannuru.  XO3Uprua  NauTaa  UINXOHAJIAPHUHT
EpUTWITAHIUTY CTaHAApT paBunaa ypHatuaagu: SNIP 11-4-79
Komnbrorep Ba 00mIKAa TAIKWIMA TeXHUKAJAPAA HUIUIOBYMJIADP Y4YYH
MebEépJiap Ba CAHUTApHUA KOUAAJIAPH.
1. KT Ba TT unutapuHuHr Tapkuou
1.1. KTcu 6unan nnuiaiiguraniap viuiad YyuKapuiln MyXUTHHH 3apapiiu Ba XaBiiu
OMMJIJIAPHU XaM/Jla MEXHAT JKapaéHu TabCUpPUTa yUpalll MyMKHH:
— DJIEKTPOMAarHuT Maijgonn — OMM (paamoyacToTa, Mact KyBBaTIUM PEHTIECH
HypJaHUIIH, yiTpabuHadia Ba nHOPaAKU3UI HypJIaHHUIII);
— 3JIEKTPOCTATUK MaliJOHJIADUHUHT Ky4JIAHTaHJIUIH;
— XaBOHUHI MOHM3ALUAIaHUIIIY;
— KUMEBUM OMWI, ap30H, JIA3€pJId NPUHTEpiap MWLUIATWITAHAA TOHED

OYEK MOTAaCUHUHT YaHTH;



— METEOpOJIOTUK OMMJI: KOW MKIMMHHHMHT ¥y3Wra XOCJHWru, HWui ¢daciu,
BEHTWJISILIMS XaMa UCUTHUII TU3UMHU Ba OOLIKajap;

— MEXaHMK Ba 3JIEKTp KypuiIMajlapy/ia UlllJlaraHa XoCu OyIaiurad IOBKUH;

— BJIEKTP TOKHUAAH KapOXaTIaHUII XaB)H;

— pyxul Xuccuériap 3YpUKUIIMHUHT OPTUO KETHUIIIH;

— KYpHII aHAIU3aTOPUHUHT 3YPUKUIIN;

— OapmoKyap Ba TMaHXAHUHT MYCKYJIH XaMKOpJIUTHIa Te3 CcyphaTiaa
Oaxkapujlaurad OUp XuJj yerapajgaHraH Xapakar;

— TaHAHUHT MaXOypui, OUp XHJI MITYH XO0JIATAA TYPUIIH, TUITOKEHE3HS.

TTnap Ounan UILIANIIa XaBOHUHT HOHJIAIIYBH, JIEKTPOMArHUT MaillIOHIapUHUHT
KyWIAQHTaHJIUTH, a30H, OVEK MOJAJANapuHUHI YaHTU, MaxOypuil HIIYM XOJaT
3apapiu Ba XxaB(uIM OMIIIap XUCOOJIaHA IH.

1.2. TexuukanuHr Basudacu Ba KkacOra Kapad, MEXHAT TapTUOM WITHUHT
AJIOXUJAIUTUHU UHOOATra OJIraH XoJiAa Xap XWUjl OYIuiy MyMKUH (Oup €KM UKKU
CMEHaJIM Ba CyTka MoOailHupaa). bup cMena maBomwuitniuru 6 coat, 36 coaTyivk
xadTamuk cMeHa MoOaiiHHMIa OBKaTjaHWIl ydyH TaHadgdyc 40 makukagaH Kam
oynmaciuru kepak. CmeHa moOaiiHMIa MuKpoTaHaddycraap KUPHUTHIL JIO3UM,
yJIap Ul BAaKTUTa KUPUTUIIA/IH.

1.3. MexHar mapouTd Ba MEXHAT TapTHOW, aKJIWW MEXHATHUHT 3YpUKHUIIHA Ba
oomka roxnanunmap KT Ba TTaa vimaiiaguraniapHUHT Mapkasuil acad TU3UMH
(GYHKIIMOHAN XOJIATUHUHI Yy3rapuiinra, TasH4Y-XapakaT ammapaTd Ba KyJ
NaHXaJTAPUHUHT YTa 3YpKUIIUra 0110 KeJIUIIM MyMKUH. | MTTOKUHE3UsI Ba UIITHUHT
OMp XWJUIUTU WITYMHUHT YMYMHUH TOJUKUIIMHY (MII KOOWJTUSTUHUHT MACANUUIIIN)
BY)KY/ra KeaTupaau. byHaan Tamkapu, TUCIijieit SKpaHu OJIIuAa Y30K BaKT OYIIHIIl
KYpUILl  aHAJM3aTOPUHUHI  3YPUKUIIMIA  XaMJa TOJHUKUII Ba  KYpHII
KOOWJIMSATUHUHT cycaiumura onub kenanu. Mmuwmnapaa tes3-te3 acaOuinamuii,
YUKYHUHT Oy3WJIHIIH, YapyOK, KYy3, 6en, OYitnH atpodu, Kyi Ba OoliKa ab3ojapa
OFpHUKJIAp TMai10 OYJIUIIN MYMKHH.

1.4. KoMmproTep TeXHUMKacuaa HMIUIOBYWIAP MEXHATH OFUPJIMIU Ba 3YPUKUIIU

Oyiinua acocaH 2-Japaxaiau 3apapiid Ba 3YpHUKUIIl MexHaTura kupaau (MexHar



MIAPOMTIAPHHMHT KYpPCATKUUIapH OYyHMYa THIMEHHK TacHHpU Y30eKHCTOH
PecniyOmmmkacu CoFIMKHM cakjall Ba3upiurd ToMoHugaH 1996-imn 19-maptna
TaCAMKJIaHTaH)

2. XoHanap/a MYy YPUHIAPUHU TAIIKUI STHIII

2.1 Vmum MeOGeIuHUHT KOHCTPYKIMSICH HWINYMHUHT OVHM Ba raBjacura MocC
Oymumu  so3uMm. Te3-Te3 HNUIATHO TypuJaAUraH MeEXHAT MpeaMeriapu Ba
OOLIKAapUII OPTaHJIapy UIIYM YYyH KyJIaidl OYIHIIN Kepak.

2.2. Um cromuuunr Oamanmmura 580—760 MM opanuruaa CakJIaHUIIN JIO3UM,
arap OyHra UMKOH Oyimaca, CTOJHUHT OanaHamurd 720 MM OYIIMIIM Kepak; CTOJ
YCTUHUHT 3HT Kynal umrun ymdamu 1600x900mm xucoOnanaau. Mn CTOJIUHUHT
taryaa Oananumru 6yiinda 600 MM, M 6Yiinya 500 MM Ba dyKypiuru Oyiinua
650 MM faH kaM OyiMaraH o€K XxapakaTH YYyH 3pKUH OYIUIMK Oynumm kepak. M
CTOJIMHUHT YCTUAA XYIKATJIIAPHU >KOMIIAIITUPHUILTA MAXCYC KOU MYIDKAITITAHMOFU
Kepak, Ky3 OWJlaH YHMHI OpaJIufu, Ky37aH KiaBuaTyparada Oyiran macodajaex
oYUM J103UM, Oy KYpUIIIArd TOJMKHUIIHA aHYa KaMalTHpaIu.

2.3. Nm crtynu (Kpecio) KyTapwiaauraH - OypuiajuraH, YTUPWUJIAJAWTaH Ba
CySHWIaJuraH KUCMHU OanaH/yiurd Oyinya CO3JIaHWIIM, LIYHUHTJIEK, YHUHT
KOHTPYKCHUSICK CYSTHYMK Oypwiuinl OypYarMHMHT V3TapUIIUHA TabMHUHIOBYH
MociamMa OujaH >KuxosNlaHraH Oyimmm kepak. Kpecimo tupcak Kyirmura sra
oynuiuy, Xxap Oup napaMmeTpiaapyu €HI'HJI CO3JIAHUIIN Ba MYCTaKWI OVIIMOFH JIO3UM.

VTHpHnaz[HraH KUCM 1o3acuHHMHT Oananmrun 400—500 MM opanurmma
cakyianuiu, sHU 400 MM, gyykypsuru 380 MM J1aH Kam OYJIMACIUTH JIO3UM, YHUHT
ropuszoHTan Tekuciukaard >ruaumu 400 mMm. CysSHUMKHHUHT KUSJIUMK Oypyaru
yTupuiaguran KucMm Tekuciurura HucOatan 90—110° opamurupa y3rapuimm
JApKOp.

Wi cTyTMHUHT YCTKM KUCMUIArd KoIiaMa MaTepuaiv KUPJIaHUIIIaH OCOH
TO3AJIAHUIIHN, IPUM FOMIIOK, CUpIaHMalIuraH, 3JIEKTPOIu3aT-CUsJlaHMaiINrad Ba
KOIJIJaMacHu XaBo YTKa3yBUaH OYJIMIIM Makcaara MyBOQUK.

Nmum ypunga o€K y4yH Tarjidik HMHOOATra OJIMHUIIMA JIO3UM. YHHUHT

y3ywiurn 400 MM, sHM 350 MM HM TalIKWJI OTUIIA Kepak. TarauKHUHT



Oanapanuru 0—150 MM Ba Kustiuk Oypuarn 0—20° opanuruga OYIuIIM, 103acu
TapaM-TapaM KoIulaMajiu OYJIUIM Kepax.

3.Kommnbrorep TexHuKacu OWJIaH UIJTOBYMJIADHUHT MEXHAT KWJIMII Ba J1aM OJIUII
TapTUOU

3.1. MuuioBumIapHUHT HT KyJall MEXHAT KWJIMII Ba JaM OJIMII IAPOUTIApH yJap
MEXHATUHUHT acaOui-pyxuil 3YpUKHII Japa)kacu, OPraHU3M Xap XWJl TU3UMHU
GyHKIIMOHAT XOJATUHUHT JTUHAMUKACH, WII KOOWIMSATH XamJla KaThbUi
OeNTuIaHraH Wi BaKTH Ba TaHa@yclapHUHT TapTUOM MHOOATra OJIMHTaH XOJAa
OeJrmiIaHagn:

— acocuil TaHapdyc TyUUIMK OBKarjaaHuil BakTu xucoOmanaau, KT Ba TTna
UIUIOBYMIAp W (AONMSITUHUHT aJOXUJAIUTUHU HMHOOATra oaud, JaM OJIMII
TapTUOWra, KyIMmM4a UKKH — TYPT TapTUOIN MUKpoTaHadyciiap KUPUTUIHUILH,
xap OupuHUHT AaBomuiiaura 10—15 gakukaman OViIMOFM Kepak. 6 cOaTid Il
KyHuJa ukku TaHaddyc ya 12 coarnu um kyHuaa 3-4 tanaddyc 3apyp. 6 coatiu
Ul CMEHAcHJa TYIUIUK OBKATJIAHWINI HWIN BaKTUJaH 3 coaT KeWnH OYynranna,
Kymmmya TaptuOiau TaHaddycnap um Oommaranman 1,5-2 coaTmaH CYHr Ba
Tyramuaad 1,5-2 coar onaud Oepuiuiy mapt. 12 coariv vl KyHUJa TYIUIMK
OBKATJAHUII 5 coaT WIUIAaraHgaH CcYHT, OupuHYM TaHad¢yc uin OOlUIaHTaHAaH
2 coar KeWHH, NKKUHYUCU 6 COaTIaH CYHI, yAMHYUCUHU § cOaT Ba TYPTUHYMCH HIII
Tyramuaas 1,5-2 coaT oiaauH OepuIIMILY IapT;

- KT Ounman mnuraranjga MEXHaT Ba JlaM OJIMIN TapTUOH, OaxkapuiaaéTraH WUITHUHT
Y3IYKCU3JIUTH Ba XYCYCUSATUTa OOFJIUK OYJIUIIU JIO3UM: MabIyMOTJIAp Y3JIYKCHU3
KHPUTWITAHMIA, JACTypHU TaxXpUp KWJIWIINA, MabIyMOTHH SKpaHAaH YKHUIIIA,
BUJICOMOHHUTOP OWJIaH HWIUIAl JaBOMHMIWTH 4 CcOoaTJaH OIIMACIUTH Kepak.
Kosran BakTHH 0OolKa uiiapra cap@iaMok JIO3UM.

- WYY XapakaTJapHUHT OMp XWIUIMK MHKIOpH, cMeHa maBomuaa 40000 man
OIIIMACITUTH KEpaK.

3.2. KT Ba TT Ounan unuiarasja xaijaH TallKapyd 3YPHUKUII Ba TOJUKUAITHUHT
OJJIMHU OJIMII Makcaauia, Y3 BakTuga TapTuOiaum MukporaHaddycrap Ba

KUCMOHUH MalIKJIap KOMIUIEKCUHU Oa)KapHlll 3apyp.



3.3. Acabuii-pyxuii, KypuIl Ba MyCKYJ 3YPUKUIINHNA KaMaUTUPHUIL, TOTUKUAIITHUHT
OJIVHA OJIMII MakKcaauia MCUXO(PU3MNOIOTUK Ky4UJaHUIIHA KaMaTHpUII Ba
YapyOKHU MYKOTHIIl CeaHcliapuHu TaHaddyc BaKTJIapuJa Ba Wl KYHHUJIAaH KEWWH
yTKa3ui Makcaara MyBopuk. by ceancnap maxcyc KMx03/1aHraH XoHanapaa oauo
OOPHWJIHIIHN JIO3UM, PYXUH YapUOKHM KaMaTHPHII XOHACH MIII KOWHUJIAH 75 M JlaH
y30KJ1a OYJIMacIuru Kepak.

3.4. VmuunapHuHT 3YpUKUIIMHA KaMaWTUPHII Y4YyH YyJIApHUHT HII OwWjaH
IOKJIAaHUIIMHY Oup MebEp/a TaKCUMJIAI Ba UIll (DAOJIMATUHUHT XyCYCUSITUTa Kapad
OKWJIOHA parOatiiall JO3uM;

3.5. KT ya TT nma gommuii unnamra O6axkapa€tran Uiy O0yiinya mMaiakacu TYFpH
KEJraH, MEXHAT XaBQCU3nuru Oyilnua YKUTWUITaH, UIIHU 0JIUO Oopull ycyiapu
Ba MeXHAT Myxo(da3zacu Oyiinua Wyn-iypukaan yrran 18 €mra Tyaran yecmupiapra
pyxcar 3TUIaH;

3.6. Nmra pyxcatHomacu Oop maxciap, goumuii paBumiga KT xamma TTna
WIUIAaUIUTraniap, MIIra KUPUIIJAH OJIIMH Ba KEMMHYAIMK MUIAa WKKW Mapra
V36ekucron Pecnybnukacu Cornmukau cakiam Bazupauruaunr 27.07.92-inngaru

1K 400 Oyiipyrura acocan AaBpuil THOOMI KYpUKAAH YTULILUIAPHU IIAPT.



XyJioca

[PSec acocupa XHMMOsJIaHTaH KaHajJHU KypHII CXeMajapu TypJIM-TyMaH
BUPTYyasl XuMosuianra TapMokiapau (VPN) spatumina kenr kyutanunaau. [PSec
acocuia TypJid apXuTEKTypara sra OyiraH BUPTyal XUMOSUIAHTaH TapMOKJap,
)kymiaaan Macodanan QoitnananyBun VPN (Remote Access VPN), koprnoparnius
nurgarn  VPN(HMutpaner VPN) Ba kopnoparusuiapapo VPN(ExtranetVPN)
KypUJIaIH.

IPSec acocumarm VPN-texHonorusuiapyHuHr — ad3a/UIMTUHA  KyWHJIard
cababyap opKajiu U30XJall MyMKHH:

- TAPMOK CAaTXUHUHT XUMOSICH TapPMOKJa HIITOBYM Oapya TaTOMKUH TU3UMIIAP
yuyH maddod, spHH Oapya uIOBaIap XUMOSJIAHTAaH TapMOKJa Xed KaHJal
Ty3aTHIIICU3 Ba Y3TapUIICH3 XYM OYMK TAPMOK/IA HIIIaraHUICK UILTIaiBepaIu;

- XUMOSUIAlll TU3UMUHUHT MACIITA0JIAHYBYAHJIUTH TabMUHJIAHAAU, SHHU
MYpaKKaOJIUTH Ba YHYMJOPJUTH Typiid OYyiraH OOBEKTIIAPHU XUMOSUIANl Y4yH
MYypaKKkaOJIUTru, YHYMIOPJUTH, HapXuh Japaxacu Oyiuya ajekBaT Oyiran
XUMOSUTAIIIHUHT JACTYpui €KW JacTypuif-anmapar BOCHTaapuaaH (hougamaHuiil
MYMKHH;

- MacmTabliaHyBYu KaTopAaru axOOpOTHH XHMMOSJIAIl MaxCyJoTiapu Oupra
WIUIail  onanunap, wIy cababiu ymapHu Typiau carxJgard oO0BeKTiapna
(mMacodamaru sroHa TEpMHUHAUIApJAH TO MXTUEPUM MacIITabid  JIOKaj
TapMoOKJapraya) pecypciapugaH Ba Tpaduruman Oapya OeroHanap QoiinanaHa
OJIMaWIUTaH SITOHA KOPIIOPATHUB TAPMOKKA OUPIAIITUPUTIT MYMKHH.

Mynaait kb, VPN TyHHENIM OYMK TApMOK OpPKAIM YTKA3WITAH YJIaHMII
Oynub, y OpKamu BHUPTya&l TAPMOKHHMHT KpUNTOrpapuK XUMOSIAHTaH axO0pOT
nakernapu yarunagu. AxO00potHn VPN  TyHHenu Oyiinua  y3aTHIMILA
x)apaéHuaaru XuMOosuian Kyiuaaru sazudanapHu oakapuiira acOCIaHraH:

- ¥3ap0 anokanaru TapaduiapHu ayTeHTHPUKAIUSIIALT;

- Y3aTHJIYBYHM MabIyMOTIApHU KpunTorpaduk 6epkutuin (mudpiar);

- €TKA3WIAAUTaH aXOOPOTHUHT XAKUKUMINTUHA Ba SIXJTUTIUTAHA TEKITAPHIIL.

butupyB ManakaBuil uiuaa Kyiuaa KeATUpUITad Bazudanap Oaxapuiiam.



2. VPNmapmO2uru mawxui smuwnune Hazaputi edamanutl acociapu ypeanuiou.
2.VPN mexnOn0cusacunune womykiapu 6a KaMUUIUKIAPUHU YMMUL  MaXIUl
KUIUHOU.
3. VPN mapmOsunu mawkun smuwiiune O0acmyputi 68 mexHux 60CUmaidpuHu
Kypub YuKuiou.
4. XumOsanaunean eupmyan xycycuu mapmOKIApHU Kypuul mexHOI02uscyu maokuk
KUJUHOU.
5. IPSec npOmOkOmiap cmexkunu XumOsIaHSAH 6UpmMYanl XyCycuu mapmOKIap
KypuuLoa uiamuiuiu Kypuo yukuiou.
6. VPN mapmOzuca oacmypuii 6a mexuwux xuzmam Kypcamuwi Oyuuyd amanuil
ounum 6a KyHukmanapea sea 0yauHou.

Ymby OuTupyB ManakaBuili MIIMHA Oaxapull Ba Taléprampga 3
MyTaXacCUCIUTUMTa OUJI OMp KaH4ya aMaliuii OMJIMM Ba KYHUKMajapra sra Oyiaum
Ba Oy OwiMM Ba KYHUKMaJIapHU KeJNaKakaa HIUIa0 YUKApUIAa Ba TabiIuM

coxacuja Kyjulanra xapakaTt KijaMaH.
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